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Цифровые технологии в системе уголовно-правовых отношений

ЦИФРОВЫЕ ТЕХНОЛОГИИ В СИСТЕМЕ 
УГОЛОВНО-ПРАВОВЫХ ОТНОШЕНИЙ

Е. Ю. Антонова,
доктор юридических наук, профессор,

Дальневосточный юридический институт (филиал)
Университета прокуратуры Российской Федерации

ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ ПРИ СОВЕРШЕНИИ 
ПРЕСТУПЛЕНИЙ ТЕРРОРИСТИЧЕСКОЙ НАПРАВЛЕННОСТИ: 

ПРОБЛЕМЫ ПРОТИВОДЕЙСТВИЯ

Аннотация. В последние годы отмечается активное внедрение различных 
цифровых технологий в процесс совершения преступлений террористической 
направленности. Автор поставил перед собой цель выработать рекомендации по 
противодействию таким преступлениям. Для достижения этой цели были про-
анализированы различные формы преступной деятельности террористических 
формирований, совершаемых в цифровом пространстве и (или) с использованием 
цифровых технологий. Определено, что развитие цифрового пространства и циф-
ровых технологий способствует интенсивности терроризма, а также привело к из-
менению механизма совершения преступлений террористической направленности. 
Сделан вывод о том, что для обеспечения эффективности мер по противодействию 
преступлениям террористической направленности, совершаемых в цифровом 
пространстве и (или) с использованием цифровых технологий необходимы четкая 
стратегия и соответствующая нормативная правовая база.

Ключевые слова: цифровые технологии, цифровое пространство, преступле-
ния террористической направленности, идеология насилия, пропаганда терроризма, 
вербовка, финансирование, криминализация, противодействие

THE USE OF DIGITAL TECHNOLOGIES IN THE COMMISSION 
OF TERRORIST CRIMES: PROBLEMS OF COUNTERACTION

Abstract. In recent years, there has been an active introduction of various digital 
technologies in the process of committing crimes of a terrorist nature. The author set himself 
the goal of developing recommendations for countering such crimes. To achieve this goal, 
various forms of criminal activity of terrorist groups committed in the digital space and (or) 
using digital technologies were analyzed. It is determined that the development of digital 
space and digital technologies contributes to the intensity of terrorism and led to a change 
in the mechanism for committing crimes of a terrorist nature. It is concluded that to ensure 
the effectiveness of measures to counter terrorist crimes committed in the digital space 
and (or) using digital technologies, a clear strategy and an appropriate regulatory legal 
framework are needed.

Keywords: Digital technologies, Digital space, Terrorist crimes, Ideology of violence, 
Propaganda of terrorism, Recruitment, Financing, Criminalization, Counteraction
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Преступления в цифровом (кибер-) пространстве и (или) с использованием 
цифровых технологий/систем/программ представляют естественную эволюцию 
преступности, обусловленную научно-техническим прогрессом и новыми разра-
ботками, и относятся к числу серьезных проблем современного мира.

Не являются исключением и преступления террористической направленности. 
Отмечается, что уровень терроризма продолжает расти, как и «технологические 
достижения, способствующие привлечению внимания и эмоционального воздей-
ствия террористов» [16. P. 251]. Исследователями фиксируется прямая связь между 
цифровым (кибер-) пространством и различными формами социально-политиче-
ской дестабилизации: антиправительственными демонстрациями, беспорядками 
и террористическим актами [14. P. 1–34].

Заместитель секретаря Совета безопасности России Ю. Коков справедливо за-
мечает, что наступает эра цифрового терроризма, который по масштабам возможных 
последствий может быть сопоставим с оружием массового уничтожения. По его 
данным в Интернете действует около 30 тыс. террористических и экстремистских 
сайтов [9]. Данные обстоятельства требуют серьезной работы по противодействию 
преступлениям террористической направленности, совершаемых в цифровом (ки-
бер-) пространстве и (или) с использованием цифровых технологий.

Формы преступной деятельности террористических формирований, со-
вершаемых в цифровом (кибер-) пространстве и (или) с использованием циф-
ровых технологий. Лица, вовлеченные в террористическую деятельность, активно 
используют современные цифровые технологии не только в процессе совершения 
преступлений, но и в повседневной жизни. Такие технологии применяются внутри 
террористических сообществ/организаций (далее – формирований) в качестве ин-
струмента коммуникации, в том числе в процессе организации террористической 
деятельности, а также при вербовке членов террористических формирований, 
распространении идеологии насилия, пропаганды террористической деятельности, 
призывов к совершению конкретных террористических актов. Террористы стремят-
ся донести такие сообщения, а также продемонстрировать свои противоправные 
деяния максимально широкой аудитории, поскольку основной их целью является 
дестабилизация общества, его моральная и политическая нестабильность.

При этом, распространяя через цифровое (кибер-) пространство информацию, 
не всегда соответствующую действительности (это может быть и дезинформация, 
слухи, угрозы применения насилия или изображения актов насилия), террори-
стические формирования оказывают воздействие не только на возможных или 
действительных сторонников террористических воззрений, идеологии насилия 
(что используется в первую очередь для вербовки новых членов, радикализации, 
подстрекательства к терроризму, подрыва веры в социальные ценности), но и на 
прямых или косвенных жертв террористических актов (устрашение населения 
путем психологического манипулирования, распространения чувств повышен-
ного беспокойства, тревоги, страха или паники среди населения) или на органы 
власти и международное сообщество в целом (дестабилизация деятельности 
органов власти или международных организаций либо воздействия на принятие 
ими решений).
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Именно поэтому террористы стремятся адаптировать экстремальные средства 
коммуникации для привлечения внимания и видимости в глобальной медиасреде. 
Насилие террористов, в высшей степени опосредованное и зрелищное, порождает 
превращение атак в медиа-события, которые разворачиваются в гибридной меди-
асреде и укореняются в доступных возможностях и технологиях [17. P. 1–17].

Для совершения пропагандистских действий террористические формиро-
вания задействуют широкий спектр технических средств: веб-сайты, чат-группы 
и чат-форумы, онлайн-журналы, платформы таких социальных сетей, как Twitter 
(заблокирован в РФ) и Facebook (экстремистская организация, запрещена в РФ), 
популярные видео- и файлообменные веб-сайты, например, YouTube. Поисковые 
системы Интернета упрощают нахождение террористического контента.

На слушаниях в подкомитете по информации и борьбе с терроризмом Комитета 
Национальной безопасности палаты представителей Правительства США были 
приведены примеры использования террористами систем искусственного интел-
лекта (далее – ИИ). Так, один из сторонников превосходства белой расы открыл 
огонь по двум мечетям в Крайстчерче (Новая Зеландия), убив 51 человека и ранив 
еще 49. Террорист смог транслировать нападение в прямом эфире на Facebook, 
потому что ИИ Facebook не счел отснятый материал достаточно ужасным. Затем 
видео было 300 000 раз успешно загружено на Facebook другими пользователями. 
Это доказывает, что технологии ИИ, призванные блокировать такие видео, еще 
не справляются с поставленной задачей. Более того, имеются факты, свидетель-
ствующие о том, что ИИ Facebook снимает видео и продвигает террористический 
контент, который он должен был удалить [12].

Кроме того, через цифровое (кибер-) пространство происходит вербовка но-
вых членов террористических формирований, их онлайн-обучение; планирование 
террористических атак.

Отмечается, например, что специализированные террористические сайты рабо-
тают как онлайн-библиотеки идеологических текстов, платформы для вербовщиков 
и форумы для обмена информацией. Кроме того, фото- и видеоматериалы, игры 
(имитирующие террористические атаки и побуждающие пользователей участвовать 
в ролевой игре, выступая в роли виртуального террориста), учебные пособия и тех-
нические инструкции, подготовленные террористическими группами, способствуют 
радикализации их сторонников [14. P. 1–34]. Пропагандистские материалы могут 
содержать идеологические или практические руководства, разъяснения, оправдания 
или рекламу деятельности террористов.

Так, в ходе проверки Шахунской городской прокуратурой Нижегородской об-
ласти интернет-ресурсов, осуществляемой с использованием программы браузера: 
«Google Chrome», в поисковом ресурсе «Яндекс», при введении ключевых слов 
«Expedient Homemade Firearms», отобразился список интернет-сайтов, содержащий 
ссылки: <данные изъяты>. На указанных интернет-страницах размещены материа-
лы с подробной информацией о способах самостоятельного изготовления оружия, 
проходит обсуждение этой информации. Доступ к информации свободный для всех 
пользователей, сайт и интернет-страницы не содержат ограничений к его доступу 
по кругу лиц, не требуется предварительной регистрации и пароля, ознакомиться 
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с содержанием данной интернет-страницы и скопировать материалы в электронном 
варианте может любой интернет-пользователь, ограничения на передачу, копиро-
вание и распространение отсутствуют [2].

Как отмечают специалисты, воздействие на компьютерную информацию 
позволяет преступнику «манипулировать эмоциями и сознанием потерпевшего, 
вызывая серьезные психофизиологические последствия. Психоэмоциональный 
эффект сравним по силе с эффектом от событий в реальном мире, в то же время он 
смоделирован путем изменения компьютерной информации» [6. C. 235]. К таким 
психологическим приемам и прибегают террористические формирования в процессе 
вербовки новых членов и пропаганды своей идеологии.

В науке отмечаются феноменальные успехи систем ИИ не только в области 
цифровых платформ, но и в материальной, непосредственной среде. Это видно на 
примере внедрения цифровых технологий (современной робототехники) в систему 
беспилотного управления транспортных средств, что облегчает совершение тер-
рористических актов. На практике уже встречаются случаи применения цифровых 
технологий, в том числе беспилотников, в процессе приготовительной и непосред-
ственной террористической деятельности, в частности для доставки наркотиков, 
психоактивных веществ и других запрещенных предметов – оружия, взрывчатых 
веществ, взрывных устройств и пр.

Так, террористические группы все чаще используют беспилотники для на-
блюдения, взрывов и других действий. Сообщается, что ИГИЛ (запрещенная в РФ 
организация) начал использовать боевые дроны в Ираке и объявил о создании 
подразделения «Беспилотные летательные аппараты моджахедов» [15]. Кроме того, 
ИГИЛ провел несколько бомбардировок с использованием беспилотников, наце-
ленных как на гражданские, так и на военные цели, и даже предпринимал попытки 
атаковать беспилотниками глав государств [13]. По мере увеличения производства 
этих гаджетов и снижения себестоимости эти новшества станут более привлекатель-
ными и востребованными для отдельных террористов и групп. Ножи и грузовики 
все еще могут быть более простыми и дешевыми вариантами, но новые методы 
атаки также начнут реализовываться [15].

3D‑принтеры также могут сделать сложные и дорогие технологии доступными 
для террористов. Так, напавший на немецкую синагогу в Йом-Кипур в начале ок-
тября 2019 г. использовал напечатанные на 3D‑принтере компоненты самодельного 
оружия [15]. В 2020 г. немецкий террорист потратил всего 50 долларов на 3D‑печать 
деталей для оружия, которое использовалось при попытке нападения в Галле [13].

Цифровое (кибер-) пространство используется и в качестве средства для 
совершения кибератак, призванных нарушить нормальное функционирование 
компьютерных систем, серверов с помощью компьютерных вирусов, вредоносных 
и шпионских программ или других средств неправомерного доступа к компьютер-
ной информации. Для этих действий характерны такие черты террористического 
акта, как стремление путем устрашения населения способствовать дестабилизации 
деятельности органов власти или международных организаций, воздействовать на 
принятие ими решений и таким образом достичь политических или иных социаль-
ных целей.
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Для достижения поставленных целей и эффективной деятельности террористи-
ческие формирования привлекают значительные материальные ресурсы. Цифровое 
(кибер-) пространство и новые технологии только способствуют быстрому полу-
чению доходов, которые в последующем используются для нужд террористов. Как 
отмечает руководитель Антитеррористического центра СНГ А. Новиков, «произо-
шла цифровая трансформация механизмов и каналов финансирования терроризма». 
В качестве источников доходов террористы используют онлайн-казино, прибегают 
к хищениям денег через подставные интернет-магазины и сайты-двойники, исполь-
зуют фишинговые и фарминг-атаки, несанкционированный доступ к банковским 
ресурсам и криптовалютным биржам [10]. Кроме того, через цифровое (кибер-) 
пространство террористические формирования обращаются с прямыми просьба-
ми о пожертвованиях. Для этого используются веб-сайты, чат-группы, массовые 
рассылки сообщений с просьбами о пожертвованиях.

Так, Северо-Кавказский окружной военный суд вынес обвинительный приго-
вор в отношении Ш., который опубликовал в Интернете призыв к сбору денежных 
средств на нужды ИГИЛ. Полученные деньги он перевел на счет террористической 
группировки [3]. В другом случае следствием и судом установлено, что М. перечис-
лил через платежный терминал 7000 руб. на счет электронного кошелька, который 
использовался для сбора денежных средств с целью финансовой помощи членам 
группировки «Хайят Тахрир аш-Шам», являющейся структурным подразделением 
запрещенной террористической организации «Джебхат ан-Нусра» [5].

Веб-сайты используются и в качестве интернет-магазинов, предлагающих 
книги, аудио-, видеозаписи и иные материалы с соответствующим содержанием.

Преимущества использования цифрового пространства и (или) цифровых тех-
нологий обусловлены, во‑первых, скоростью передачи данных и распространения 
информации (дезинформации), а также обработки большого массива информации, 
позволяющей, например, оперативно отыскивать сторонников, вербовать новых 
членов террористических формирований и т. д.; во‑вторых, охватом неопределенно 
широкой аудитории и расширением географии распространения деструктивной 
идеологии насилия в условиях относительной анонимности; в‑третьих, сложностью 
контролирования содержательной части распространяемой информации; в‑четвер-
тых, упрощением координации действий членов террористических формирований.

Кроме того, к очевидным преимуществам цифровых технологий относят 
возможность их использования на любых, в том числе представляющих опасность 
территориях (зоны военных конфликтов); физическую безопасность субъектов, их 
применяющих (при использовании опасных предметов – химических, отравляющих 
или взрывчатых веществ и др.) и сложность их обнаружения [1. C. 35].

Перечисленные и иные факторы во многих случаях увеличивают и степень 
общественной опасности совершаемых деяний, что должно быть отражено и в нор-
мах уголовного закона.

Особо привлекательной для террористических формирований в этом плане 
является несовершеннолетняя аудитория, поскольку она не имеет необходимого 
жизненного опыта, устойчивых положительных ориентаций и является активным 
пользователем цифрового (кибер-) пространства. К тому же, как отмечается в на-
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учной литературе, «подростки подвержены формированию установок на агрессив-
ное поведение». Наиболее действенными в отношении них являются технологии 
разжигания агрессии посредством экстремистских лозунгов, политизации соци-
ально-экономических проблем, романтизации образов «отрицательных героев», 
навязывания идей, пропагандирующих насилие как социальную норму и погружения 
их в деструктивные интернет-сообщества [11. C. 127–130]. Для вербовки несовер-
шеннолетних применяются популярные музыкальные видеоролики, компьютерные 
игры, мультипликационные фильмы, рассказы, поощряющие и прославляющие 
действия террористов, миссии террористов-смертников и др.

Так, трое 15-летних подростков с октября 2019 г. по июнь 2020 г. «путем обще-
ния в одной из социальных сетей и мессенджерах, придерживаясь идей анархизма… 
объединились в группу для последующего совместного осуществления террори-
стической деятельности на территории города Канска». Распределив между собой 
роли, подростки самостоятельно проходили обучение путем чтения запрещенной, 
признанной решением суда экстремистской литературы и просмотра видеофильмов 
по изготовлению взрывчатых веществ и взрывных устройств в целях осуществле-
ния террористической деятельности. Они самостоятельно изготавливали взрывча-
тые вещества и взрывные устройства и отрабатывали их применение на практике 
в заброшенном доме, на пустырях и стройках с целью подготовки к совершению 
террористического акта путем подрыва здания полиции или УФСБ. В материалах 
дела фигурировали скриншоты переписок в социальных сетях, в которых фигу-
ранты дела обсуждали, где и как приобрести компоненты взрывчатки. Кроме того, 
школьники намеревались «для наглядности» построить в игре Minecraft здание 
ФСБ и взорвать его [8].

Все вышесказанное подтверждается и специалистами в области противодействия 
терроризму. Так, директор Контртеррористического управления ООН В. Воронков 
отмечает, что террористы активно пользуются различными технологическими 
достижениями. Используя социальные сети, зашифрованные сообщения («дар-
кнет»), они распространяют свою человеконенавистническую идеологию, собирают 
и переводят средства, радикализируют молодежь и вербуют новых сторонников, 
координируют теракты. Причем они задействуют алгоритмы социальных сетей 
так, чтобы как можно быстрее и шире распространять свой контент. Есть данные 
о попытках террористического подполья использовать лекарственные препараты 
для создания биологического оружия. Для доставки химических, биологических 
или радиологических материалов, террористы могут применять беспилотники, 
в том числе автоматические [4].

Для противодействия преступлениям террористической направленности, со-
вершаемым в цифровом (кибер-) пространстве и (или) с использованием цифровых 
технологий требуется выработка эффективных механизмов уголовно-правового 
воздействия, которые позволят своевременно реагировать на террористические 
угрозы в цифровой среде. Новые задачи стоят и перед правоохранительными ор-
ганами, которые должны оперативно выявлять источник угрозы и блокировать его.

Несмотря на то, что в российское уголовное законодательство вносятся из-
менения: нормы дополняются квалифицирующим (особо квалифицирующим) 



12

Цифровые технологии в системе уголовно-правовых отношений

признаком «совершенные с использованием средств массовой информации либо 
электронных или информационно-телекоммуникационных сетей, в том числе сети 
Интернет», видоизменяются и появляются новые нормы о преступлениях против 
компьютерной информации, пока нельзя констатировать наличие должной, эф-
фективной системы мер уголовно-правового воздействия на лиц, совершающих 
рассматриваемые деяния в цифровом (кибер-) пространстве и (или) с использо-
ванием цифровых технологий. Анализ норм уголовного закона показывает, что 
к настоящему времени законодатель усилил лишь ответственность за публичные 
призывы к осуществлению террористической деятельности, публичное оправдание 
терроризма или пропаганду терроризма (ст. 2052 УК РФ), в случае их совершения 
в цифровом (кибер-) пространстве (ч. 2). Во всех остальных нормах о преступле-
ниях террористической направленности соответствующий квалифицирующий 
(особо квалифицирующий) признак отсутствует. Вместе с тем практика показывает, 
что цифровое (кибер-) пространство используется не только для распространения 
пропагандистской информации в террористических целях, но и для содействия 
террористической деятельности, включая вербовку новых членов террористиче-
ских формирований, финансирование, обучение исполнителей, подстрекательство 
к совершению террористических актов и др.

Проведенный анализ различных форм преступной деятельности террористи-
ческих формирований, совершаемых в цифровом (кибер-) пространстве и (или) 
с использованием цифровых технологий, позволяет констатировать:

1) развитие цифрового (кибер-) пространства (социальных сетей, электрон-
ных СМИ и других интернет-ресурсов), увеличение числа пользователей таким 
пространством и цифровыми технологиями/системами/программами способствует 
расширению идеологии насилия за счет активной пропагандистской деятельности 
террористических формирований, и как результат интенсивности терроризма;

2) использование цифровых технологий террористическими формированиями, 
по сути, ведет к изменению механизма совершения преступлений террористиче-
ской направленности – от стадии приготовления до оконченного преступления 
и сокрытия его следов.

Данные обстоятельства должны быть учтены и при выработке конструктивных, 
эффективных мер по противодействию преступлениям террористической направ-
ленности. Современные цифровые технологии необходимо активнее использовать 
в процессе выявления, раскрытия и расследования преступлений террористиче-
ской направленности, особенно когда таковые совершаются в цифровом (кибер-) 
пространстве, а также с использованием IT‑технологий. Важным аспектом в этой 
связи является возможность использования ИИ оперативно-разыскными подразде-
лениями (например, система распознавания лиц, идентификация личности, номеров 
транспортных средств, мониторинг социальных сетей и т. д.).

Цифровое (кибер-) пространство может эффективно быть использовано для 
проведения оперативно-разведывательных действий, сбора информации, извлекаемой 
из сообщений на веб-сайтах, в чатах и других цифровых ресурсах, что будет способ-
ствовать своевременному предотвращению и пресечению террористических актов, 
сбору доказательственной базы для привлечения лиц к уголовной ответственности.
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Еще одной контрмерой является создание веб-сайтов, чат-групп, чат-фору-
мов и других интернет-платформ для ведения конструктивных онлайн-дискуссий, 
демонстрации контртеррористических и иных воспитательно-просветительских 
материалов, опирающихся на конкретные факты, изложения альтернативных на-
сильственным методов решения политических и иных социальных проблем.

Для эффективного выявления, раскрытия и расследования преступлений тер-
рористической направленности, совершаемых в цифровом (кибер-) пространстве 
и (или) с использованием цифровых технологий, сотрудники правоохранительных 
органов должны обладать не только правовыми, но и специальными техническими 
знаниями по механизму данных преступлений. Они должны знать современные 
цифровые (компьютерные, информационно-коммуникационные) технологии/си-
стемы/программы, порядок их работы.

Таким образом, для обеспечения эффективности мер по противодействию 
преступлениям террористической направленности, совершаемых в цифровом (ки-
бер-) пространстве и (или) с использованием цифровых технологий, необходима 
четкая стратегия и соответствующая нормативная правовая база, которые должны 
быть нацелены на:

1) криминализацию (изменение интенсивности пенализации) общественно 
опасных деяний (в том числе террористической направленности), совершаемых 
в цифровом (кибер-) пространстве и (или) с использованием цифровых технологий. 
Для этого необходима ревизия уголовного закона и иных нормативных правовых 
актов в сфере цифровых технологий в целях выявления пробелов правовой защиты 
объектов от террористических угроз и определения потребности усиления ответ-
ственности в конкретных случаях. Допускаем, что совершение преступлений в циф-
ровом (кибер-) пространстве и (или) с использованием цифровых технологий не во 
всех случаях может увеличивать степень общественной опасности запрещенных 
деяний. В этой связи на современном этапе считаем достаточным дополнить ст. 63 
УК частью 12 и изложить ее в следующей редакции «12. Судья (суд), назначающий 
наказание, в зависимости от характера и степени общественной опасности престу-
пления, обстоятельств его совершения и личности виновного может признать отяг-
чающим обстоятельством совершение преступления с использованием цифровых 
и информационно-телекоммуникационных технологий»;

2) усиление сил и средств на воспитательно-просветительскую деятельность, 
в том числе в цифровом (кибер-) пространстве, направленную на пропаганду «мирного 
сосуществования всех народов независимо от расы, национальности, языка, проис-
хождения в противовес негативному информационно-идеологическому воздействию 
на личность извне, в том числе пропаганды идеологии терроризма» [7. C. 207];

3) обучение сотрудников правоохранительных органов, выявляющих и рассле-
дующих преступления, в том числе террористической направленности, совершаемых 
в цифровом (кибер-) пространстве и (или) с использованием цифровых технологий;

4) расширение полномочий сотрудников правоохранительных органов для 
обеспечения четкого и эффективного контроля цифрового контента;

5) выработку соглашений по международному сотрудничеству в области 
противодействия преступлениям, в том числе террористической направленности, 
совершаемым в цифровом (кибер-) пространстве и (или) с использованием циф-
ровых технологий.
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К ПРОБЛЕМЕ СОВЕРШЕНСТВОВАНИЯ УГОЛОВНО-ПРАВОВЫХ 
НОРМ В КОНТЕКСТЕ ВЫЗОВОВ ИНФОРМАТИЗАЦИИ

Аннотация. Целью представленного исследования является анализ проблем 
криминализации отдельных видов составов преступлений (хищений), совершае-
мых посредством использования цифровых технологий, в том числе в глобальной 
сети Интернет, в контексте обеспечения прав на безопасность каждого индивида. 
На основе изучения действующих нормативных актов формулируются предложения 
по совершенствованию национального уголовного законодательства Республики 
Беларусь посредством усиления уголовно-правовой репрессии в отношении ви-
новных, использующих цифровую среду и цифровые технологии в качестве места 
и способа совершения преступления.

Ключевые слова: цифровые технологии, информационно-коммуникативная 
среда, преступное посягательство, уголовно-правовое воздействие, объект уголов-
но-правовой охраны, способ совершения преступления, мошенничество

TO THE PROBLEM OF IMPROVEMENT OF CRIMINAL LEGAL NORMS 
IN THE CONTEXT OF INFORMATIZATION CHALLENGES

Abstract.  The purpose of the presented study is to analyze the problems of 
criminalization of certain types of offenses (theft) committed through the use of digital 
technologies, including on the global Internet, in the context of ensuring the rights to 
security of each individual. Based on the study of the current regulations, proposals 
are formulated to improve the national criminal legislation of the Republic of Belarus 
by strengthening criminal law repression against the perpetrators who use the digital 
environment and digital technologies as a place and method of committing a crime.

Keywords: Digital technologies, Information and communication environment, 
Criminal infringement, Criminal legal impact, Object of criminal legal protection, Method 
of committing a crime, Fraud
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Введение. Информационно-коммуникативные технологии и цифровая среда 
в настоящее время выступают системообразующим элементом функционирования 
социума, оказывающим разнообразное существенное влияние на динамику и качество 
развития политической, экономической, производственной и социально-культурной 
деятельности в обществе. Интенсивность развития цифровизации, активный запрос 
на использование виртуальных технологий в повседневной действительности, темпы 
роста, опережающие уровень развития иных сфер, не всегда позволяют своевре-
менно обеспечить надлежащую правовую платформу, а следовательно, адекватный 
уровень защиты гарантируемых прав и свобод индивида. Не являются исключением 
в рассматриваемом смысле и общественные отношения, выступающие объектом 
уголовно-правовой охраны.

Основная часть. Конституция Республики Беларусь, определяя элементы 
правового статуса личности, формулирует концептуальные подходы на предмет 
приоритетов защиты тех или иных охраняемых благ [3]. Информация либо право 
на безопасную информационную среду как самостоятельная конституционно-пра-
вовая категория в настоящее время не выступает. Иными словами, Основной Закон 
белорусского государства не формулирует специфического права на защиту и безо-
пасную коммуникацию в виртуальном пространстве. В то же время, положениями 
Концепции национальной безопасности Республики Беларусь информационная 
безопасность определена как состояние защищенности сбалансированных инте-
ресов личности, общества и государства от внешних и внутренних угроз в инфор-
мационной сфере [4].

Уголовный кодекс Республики Беларусь в действующей редакции (далее по 
тексту – УК) закрепляя перечень объектов уголовно-правовой охраны закрепляет 
в ст. 2, информационно-коммуникативная среду и ее составляющие в качестве 
самостоятельной группы однородных общественных отношений, нуждающихся 
в защите с помощью механизма уголовно-правового воздействия, не называет [6]. 
Действительно, в настоящее время степень проникновения цифровых технологий 
в различные охраняемые законом сферы настолько велика и развивается со столь 
бурной скоростью, что четко маркировать границы общественных отношений, 
связанных с информационно-коммуникативной деятельностью, в том числе для 
целей обеспечения, собственно, их безопасности и безопасности вовлеченных в них 
субъектов, – физических и юридических лиц, – представляется весьма затрудни-
тельным, если вообще возможным. В то же время, нельзя отрицать очевидный факт 
того, что преступные посягательства, совершаемые в сегменте информационной 
сети Интернет (в том числе в рамках функционирования социальных сетей и соци-
альных мессенджеров, организации торговых площадок в дистанционной форме, 
игрового и иного развлекательного контента), а также с помощью или исключительно 
посредством компьютерных и иных информационных технологий, достаточно ве-
лика. Как справедливо отмечает К. А. Амиянц, «возможные криминальные угрозы 
и пути их уголовно-правового предупреждения» требуют детального осмысления 
[1. С. 150] и, на наш взгляд, адекватного отражения в нормах уголовного закона.

Колоссальная степень концентрации пользователей, свободный и комфортный 
доступ к разнообразному контенту (от узкопрофессионального до различных форм 
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досугового), отсутствие у подавляющего большинства пользователей базовых зна-
ний и навыков об информационной этике и безопасности, а также об элементарных 
механизмах защиты своих материальных и нематериальных интересов в Сети делает 
виртуальное пространство все более привлекательном с точки зрения его исполь-
зования в качестве платформы противоправной деятельности. Формы последней 
могут быть также самыми разнообразными, как связанными с посягательствами на 
честь и достоинство личности, охраняемую законом тайну, так и затрагивающие 
имущественные интересы пользователей. Информация, являясь стратегическим 
фактором развития современного общества, получая воплощение и объективацию 
различными способами, является целью преступных посягательств как сама по 
себе (результаты авторского права и объекты интеллектуальной собственности, но-
хау и коммерческая, государственная тайна), так и в качестве средства получения 
доступа к иным благам материального и нематериального характера.

Официальные статистические сведения, обобщаемые и обнародуемые, де-
монстрируют беспрецедентный всплеск преступлений рассматриваемой группы 
в Республике Беларусь. Так, по сравнению с 2017 г. в 2021 г. только зарегистрирован-
ное количество хищений с использованием компьютерной техники и преступлений 
в сфере информационной безопасности выросло с 3111 случаев практически в пять 
раз и составило 15 503 случая [1. С. 24; 4. С. 152], что делает рассматриваемый 
сегмент преступности одним из самых динамично растущих. Представляется воз-
можным предположить, что подобная ситуация находится в резонансе с общеми-
ровыми тенденциями. В связи с указанным обращает на себя внимание феномен 
мошенничеств, совершаемых в глобальной информационной сети, а также с ис-
пользованием различных социальных мессенджеров, когда потерпевшие сообщают 
о себе значимую информацию, используемую в дальнейшем злоумышленниками для 
хищения денежных средств, аккумулируемых на банковских счетах, либо передают 
денежные средства самостоятельно, добровольно совершая денежные переводы 
в пользу непосредственно виновных либо третьих лиц. Потерпевшие могут пола-
гать, что собеседник имеет право на получение информации либо денежных средств 
в силу якобы занимаемой должности, выполняемой трудовой функции (злоумыш-
ленник представляется сотрудником банка, правоохранительной структуры) либо 
в связи со сложившимися личными взаимоотношениями (злоумышленник создает 
иллюзию дружеского участия, влюбленности, демонстрирует альтруизм). Иными 
словами, обман (злоупотребление доверием) используются как самостоятельный 
способ совершения преступления либо как способ облегчения совершения кражи. 
Несмотря на широкий общественный резонанс названных преступлений, системную 
профилактическую работу банковских организаций и органов, осуществляющих 
уголовное преследование (личные беседы с держателями карт, информационная 
рассылка в популярных мессенджерах и размещение наглядных и доступных для 
восприятия материалов с предупреждениями о формах и методах совершаемых пре-
ступлений, публикации в печатных и иных средствах массовой информации) даже 
случаи, когда одни и те же потерпевшие становятся жертвами интернет-мошенников, 
по-прежнему отнюдь не единичны. Представляется, что в формате дистанционно-
го общения срабатывает так называемый эффект «случайного попутчика», когда 
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у потерпевшего формируется по отношению к собеседнику неоправданно высокий 
уровень доверия, позволяющий эффективно реализовать преступный замысел.

Повышенная степень уязвимости потенциального потерпевшего с точки 
зрения актуальной уголовной репрессии белорусским законодателем в настоящее 
время в должной степени не учтена, хотя определенные законодательные реше-
ния, направленные на противодействие преступных посягательств, связанных 
с развитием информационных технологий, в УК реализованы. Так, носители 
компьютерной информации сами по себе могут вступать предметом преступле-
ния, в частности, в таких составах преступлений, как «Несанкционированный 
доступ к компьютерной информации» (ст. 349), «Уничтожение, блокирование или 
модификация компьютерной информации» (ст. 350), «Неправомерное завладение 
компьютерной информацией» (ст. 352), «Разработка, использование, распростра-
нение либо сбыт вредоносных компьютерных программ или специальных про-
граммных или аппаратных средств» (ст. 354), «Нарушение правил эксплуатации 
компьютерной системы или сети» (ст. 355), расположенных в самостоятельном 
разделе ХII УК «Преступления против компьютерной безопасности» [6]. В опре-
деленных ситуациях уголовный закон рассматривает элементы цифровой среды 
и их программное обеспечение как способ совершения преступления (ст. 212 
УК «Хищение имущества путем модификации компьютерной информации»). 
Сеть Интернет в ряде случаев оценивается как место совершения преступления 
(ст. 188 УК «Клевета» криминализирует в качестве альтернативного деяния рас-
пространение наказуемых сведений «… в информации, размещенной в глобальной 
компьютерной сети Интернет, иной сети электросвязи общего пользования или 
выделенной сети электросвязи») [6]. Подобным образом решается вопрос о месте 
совершения преступления (размещения информации) в ст. 1302 УК «Отрицание 
геноцида белорусского народа», ст. 3431 УК «Изготовление и распространение 
порнографических материалов или предметов порнографического характера с изо-
бражением несовершеннолетнего».

Статьи 205 УК «Кража» и 209 УК «Мошенничество», рассматривая в качестве 
отягчающих ответственность признаков, влияющих на квалификацию (квалифици-
рующий и особо квалифицирующие составы преступления), совершение престу-
пления повторно, группой лиц, с проникновением в жилище, в крупном размере, 
а также организованной группой либо в особо крупном размере, повышенную 
степень опасности использования информационно-коммуникативных технологий 
при совершении хищения путем обмана или злоупотребления доверием потер-
певшего либо путем использования последних для совершения тайного хищения 
имущества, не предусматривает.

Кроме того, по смыслу национальных гражданско-правовых норм о возмеще-
нии морального вреда причинение имущественного ущерба, в том числе в рамках 
хищения, не является основанием для компенсации нравственных страданий. В силу 
того, что при противоправном использовании информации, полученной в Сети, 
виновное лицо посягает также на принадлежащие потерпевшем нематериальные 
блага, предлагаем включить рассматриваемые ситуации в перечень оснований, кода 
моральный вред подлежит компенсации наряд с причиненным имущественным 
ущербом.
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Заключение. В дискурсе интенсификации использования информационных 
технологий как в части сфер их проникновения, так и с точки зрения количества 
пользователей, становится вполне очевидным и закономерным возникновение 
и совершенствование инновационных общественных отношений, реализуемых 
в цифровом пространстве, что актуализирует обеспечение их охраны, в том числе 
с помощью уголовно-правовых средств. Представляется, что с учетом актуальной 
криминологической ситуации целесообразно усиление уголовной репрессии путем 
дополнения отдельных составов преступлений, предусматривающих ответствен-
ность за хищения, признаком использования элементов цифровой среды. Таким 
образом, предлагаем: 1) дополнить ч. 2 ст. 205 и ч. 2 ст. 209 УК РФ признаком 
использования информационно-коммуникативных технологий; 2) рассмотреть 
вопрос о расширении перечня оснований возмещения морального вреда в случаях, 
если имущественный вред причинен преступным посягательством с использова-
нием информации, полученной посредством информационно-коммуникативных 
технологий.
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СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ: ОБЗОР СОВРЕМЕННЫХ ЗАРУБЕЖНЫХ 
НАУЧНЫХ ИССЛЕДОВАНИЙ

Аннотация. В статье проведен обзор зарубежных исследований в области 
социальной инженерии. В обзоре представлены современные данные зарубежных 
научных исследований о сущности социальной инженерии и вопросов противодей-
ствия ей. Проанализированы публикации авторов, в работах которых рассмотрены 
различные проблемы в рамках темы исследования, а также проанализированы пу-
бликации, в которых разбираются различные проблемы в рамках исследуемой темы. 
В статье проанализирована эволюция развития подходов к изучению социальной 
инженерии.

Ключевые слова: социальная инженерия, кибербезопасность, кибератака, 
конфиденциальная информация, информация, контрмеры, персональные данные, 
прайминг

SOCIAL ENGINEERING: A REVIEW OF MODERN FOREIGN 
SCIENTIFIC RESEARCH

Abstract.  The article provides a review of foreign research in the framework 
of social engineering. The review presents up-to-date data from foreign scientific research 
on social engineering and issues of countering it. The publications of authors whose works 
considered various problems within the framework of the research topic were analyzed, 
as well as the publications of authors whose works considered various problems within 
the framework of the research topic were analyzed. The article analyzes the evolution of 
the development of approaches to the study of social engineering.

Keywords: Social engineering, Cybersecurity, Cyberattack, Confidential information, 
Information, Countermeasures, Personal data, Priming

Введение. При написании данной статьи был выявлен и проанализирован 
достаточно широкий спектр проблем: это и эволюция подходов к социальной 
инженерии в рамках кибербезопасности, шаблоны и сценарии атак социальной 
инженерии, проблемы развития контрмер против атак социальной инженерии, 
расширенные атаки социальной инженерии, особенности вредоносного про-
граммного обеспечения для социальной инженерии. Также в исследуемых ра-
ботах сравниваются алгоритмы атак и защиты для онлайн социальных сетей, 
изучаются особенности работы хакеров в рамках социальной инженерии, рас-
сматривают направления снижения рисков и ущерба от действий социальной 
инженерии с учетом человеческого фактора, а также выявляют необходимость 
этики в исследованиях социальной инженерии. Соответственно, широта взглядов 
зарубежных исследователей позволяет заключить, что рассматриваемая в статье 
проблема противодействия социальной инженерии имеет высокую актуальность, 
теоретическую и практическую значимость.
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Этот метод применяется с целью выполнения финансовых операций, изло-
ма, кражи данных, например, клиентских баз, персональных данных и другой 
несанкционированного доступа к информации. Социальная инженерия помогает 
конкурентам осуществлять разведку, выявлять слабые стороны организации, пе-
реманивать сотрудников.

Вопросы социального инжиниринга в отечественных научных кругах появился 
во времена резкого увеличения доступности информационных ресурсов, телеком-
муникационных сетей и терминалов пользователей.

Принципы воздействия на человека с помощью методов социальной инжене-
рии приведены в работах [1]. Общие вопросы утечки данных рассмотрены в [2, 3], 
непосредственно социального инжиниринга – в работах [4, 5]. Проблема предо-
ставления доступа к служебной информации рассмотрена в [6].

Социальная инженерия представляет собой область знаний, к которой, в связи 
с развитием цифровых технологий, обращаются в последнее время как отечествен-
ные, так и зарубежные специалисты. При этом объектом изучения исследователей 
становятся различные аспекты указанной категории – от технических и технологи-
ческих до социологических, психологических и правовых. В этой связи интересным 
представляется анализ публикаций зарубежных авторов в рамках заявленной темы 
исследования.

Joseph M. Hatfield рассматривает особенности эволюции подходов к социаль-
ной инженерии в рамках кибербезопасности. В работе автора предлагается история 
концепции социальной инженерии в кибербезопасности и утверждается, что, хотя 
первоначально данный термин был предметом изучения политологии и только поз-
же получил распространение в области кибербезопасности, он представляет собой 
приложение одних и тех же фундаментальных идей: эпистемической асимметрии, 
технократического доминирования и телеологической замены. Далее в статье 
утверждается, что использование этого термина в обеих областях остается концеп-
туально и семантически взаимосвязанным. Более того, незнание этой взаимосвязи 
продолжает ограничивать нашу способность выявлять и отражать атаки социальной 
инженерии в киберпространстве.

Автор рассматривает историю развития термина с предпосылок, возникших 
в XIX в. в трудах экономистов Джона Грея и Торстейна Веблена. Анализ научных 
статей показывает, что эта концепция получала распространение на протяжении всего 
периода с начала до середины XX в. в рамках социальных наук и за их пределами. 
Затем в статье прослеживается трансформация концепции в кибербезопасность на 
протяжении 1960–1980-х гг., для чего исследуются как научные публикации, так 
и мемуарные отчеты, включая интервью с активными участниками хакерского сооб-
щества того времени. Наконец, исследователь раскрывает концептуальный массив 
современных коннотаций через анализ 134 определений этого термина, найденных 
в академических статьях, написанных о кибербезопасности с 1990 по 2017 г. [1].

Исследователи Francois Mouton, Louise Leenen, H. S. Venter исследуют примеры, 
шаблоны и сценарии атак социальной инженерии. Авторы приходят к выводу, что 
информационная безопасность – это быстро развивающаяся дисциплина. Несмотря 
на то, что эффективность мер безопасности по защите конфиденциальной информа-
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ции растет, люди по-прежнему подвержены манипуляциям, и поэтому человеческий 
элемент остается слабым звеном.

Атака социальной инженерии нацелена на эту слабость, и специалисты в этой 
области используют различные методы манипулирования для получения конфи-
денциальной информации. Область социальной инженерии все еще находится на 
ранних стадиях своего развития в том, что касается формальных определений, 
рамок атак и шаблонов атак.

В рассматриваемой статье предлагаются детальные шаблоны атак социальной 
инженерии, полученные на основе реальных примеров социальной инженерии. 
Современные документированные примеры атак социальной инженерии не вклю-
чают все этапы и фазы атаки. Предлагаемые шаблоны атак социальной инженерии 
призваны облегчить проблему ограниченной информации по атакам социальной 
инженерии путем сопоставления реальных примеров с рамками атак социальной 
инженерии.

Сопоставление нескольких подобных примеров из реального мира с моде-
лью атаки социальной инженерии позволяет установить детальный поток атаки, 
абстрагируясь от субъектов и объектов. Это сопоставление затем используется для 
предложения обобщенных шаблонов атак социальной инженерии, которые явля-
ются репрезентативными для реальных примеров, но все же достаточно общими, 
чтобы охватить несколько различных реальных примеров. Предлагаемые шаблоны 
атак социальной инженерии охватывают все три типа коммуникации, а именно 
двунаправленную коммуникацию, однонаправленную коммуникацию и косвенную 
коммуникацию.

Авторы считают, что для проведения сравнительных исследований различных 
моделей социальной инженерии, процессов и структур необходимо иметь форма-
лизованный набор сценариев атаки социальной инженерии, которые полностью 
детализированы на каждом этапе и этапе процесса. Шаблоны атак социальной 
инженерии преобразуются в сценарии атак путем заполнения шаблона как субъек-
тами, так и объектами из реальных примеров, сохраняя при этом детальный поток 
атаки, как это предусмотрено в шаблоне.

Кроме того, эта статья иллюстрирует, как сценарии атаки социальной инжене-
рии применяются для проверки модели обнаружения атаки социальной инженерии. 
Указанные шаблоны и сценарии могут быть использованы другими исследователями 
для расширения, использования для сравнительных показателей, создания допол-
нительных примеров или оценки моделей для полноты. Кроме того, предлагаемые 
шаблоны атак в области социальной инженерии также могут быть использованы 
для разработки информационных материалов в области социальной инженерии.

Richard Power, Dario Forte рассматривают проблему низких темпов развития 
контрмер против атак социальной инженерии. Они указывают, что социальная ин-
женерия звучит как материал шпионских фильмов, но это очень реальная жизнь, 
как показывают некоторые недавние громкие дела. Социальная инженерия работает 
очень эффективно, представляя собой мощную психологическую технику.

Скандал с HP, в котором участвовали следователи, выдающие себя за членов 
совета директоров, сотрудников и журналистов, чтобы получить телефонные за-
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писи, показывает, насколько далеко пойдут решительные социальные инженеры. 
Однако некоторые сотрудники HP зашли совсем далеко, и директорам пришлось 
подать заявление в Комиссию по ценным бумагам и биржам США (SEC), признав 
нарушения компании.

Социальная инженерия – это угроза, которая изощренно эволюционировала 
в последнее десятилетие, однако развитие контрмер в данной области значительно 
отстает. Единственная реальная контрмера заключается в необходимости повыше-
ния осведомленности персонала в вопросах безопасности.

Существует два типа социальной инженерии: технологический и человеческий 
обман. Социальные инженеры часто заявляют, что они настоящие сотрудники, 
и просят прислать им по электронной почте конфиденциальную информацию по 
действительному адресу, а также внешнему. Все сотрудники, особенно те, кто об-
ладает конфиденциальной информацией, включая руководителей, персонал отдела 
кадров и личных администраторов, должны знать, как распознать мошенника за 
милю. А сотрудников нужно научить сохранять спокойствие и не раскрывать свои 
подозрения мошеннику. Эксперты по безопасности Ричард Пауэр и Дарио Форте 
анализируют тактику специалистов по социальной инженерии, которую персонал 
должен остерегаться.

Социальная инженерия, практика обмана людей в обмен на конфиденциальную 
информацию, представляет собой угрозу кибербезопасности, которая развивалась 
в совершенстве и расширялась в масштабах на протяжении десятилетия. К сожа-
лению, в большинстве организаций контрмеры против социальной инженерии не 
получают должного развития [2].

В статье «Возможности автоматического анализа поверхностных атак сетевой 
социальной инженерии» авторы указывают, что процесс социальной инженерии 
нацелен на людей, а не на ИТ‑инфраструктуру. Злоумышленники используют об-
манные уловки для создания убедительных поведенческих «крючков», которые, 
в свою очередь, преследуют цель получить от оппонента конфиденциальную ин-
формацию или заставить его взаимодействовать с вредоносным ПО. Создание таких 
«крючков» базируется на личной информации, которую люди публикуют о себе 
в интернете, особенно в социальных сетях. Несмотря на то, что существующие 
исследования отмечают сложности подобной методики социальной инженерии, 
связанные с получением данных из открытых источников, последняя активно 
применяет с этой целью ресурсоемкий ручной анализ или интерактивные методы 
сбора информации. Однако ручной анализ большого объема информации не всегда 
продуктивен, а интерактивные методы могут вызвать ряд вопросов у исследуемого 
субъекта. По этой причине специалисты социальной инженерии постоянно нахо-
дятся в поиске альтернатив [3].

Авторы в своем исследовании демонстрируют, что ключевая информация, от-
носящаяся к атакам социальной инженерии на организации, может быть пассивно 
собрана в крупном масштабе в автоматическом режиме. В центре работы нахо-
дятся две ключевые проблемы. С одной стороны, исследователи демонстрируют, 
как можно автоматически идентифицировать сотрудников организации, используя 
только ту информацию, которая находится в свободном доступе. С другой стороны, 
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в статье рассмотрено, каким образом после идентификации профили сотрудников 
могут быть связаны между несколькими онлайновыми социальными сетями для 
сбора дополнительной информации, относящейся к успешным атакам социаль-
ной инженерии. После исследователи демонстрируют авторский подход в рамках 
организации атаки методами социальной инженерии реальных ключевых инфра-
структурных организаций. В результате проведенного анализа в статье предложен 
набор контрмер, включая автоматизированный сканер уязвимостей социальной 
инженерии, который организации могут использовать для анализа своей подвер-
женности потенциальным атакам социальной инженерии [4].

M. Junger, L. Montoya, F.-J. Overink считают, что предупреждения не эффек-
тивны для предотвращения атак социальной инженерии [5]. Они отмечают, что 
люди склонны доверять друг другу и легко раскрывать личную информацию. Это 
делает их уязвимыми для атак социальной инженерии. В работе была изучена эф-
фективность двух мероприятий, направленных на защиту пользователей от атак 
социальной инженерии, а именно прайминг с помощью сигналов для повышения 
осведомленности об опасностях кибератак социальной инженерии и предупреждение 
о раскрытии личной информации. Была изучена выборка посетителей торгового 
района среднего города в Нидерландах. Раскрытие информации измерялось путем 
запроса у испытуемых их адреса электронной почты, 9 цифр из их 18-значного 
номера банковского счета, а также те, кто ранее делал покупки в интернете, опра-
шивались на предмет того, что они приобрели и в каком интернет-магазине. Были 
обнаружены относительно высокие показатели раскрытия информации: 79,1 % ис-
пытуемых заполнили свой электронный адрес, а 43,5 % предоставили информацию 
о банковских счетах. Среди интернет-покупателей 89,8 % испытуемых указали тип 
продукта(ов), который они приобрели, и 91,4 % указали название интернет-магазина, 
в котором они сделали эти покупки. Многомерный анализ показал, что ни прайминг 
вопросов, ни предупреждение не влияют на степень раскрытия информации. Были 
обнаружены признаки неблагоприятного воздействия предупреждения. Последствия 
сделанных выводов, как считают авторы, могут быть самыми неблагоприятными 
для опрошенных [5].

Ryan Heartfield, George Loukas исследуют проблему обнаружения атак се-
мантической социальной инженерии с помощью самого слабого звена. В качестве 
которого выступает человек. Представление о том, что человек-пользователь явля-
ется самым слабым звеном в информационной безопасности, подвергалось критике 
в последние годы. Авторы показывают, что человек-пользователь действительно 
может быть самым сильным звеном для обнаружения атак, связанных с обманом, 
таких как маскировка приложений, Wi-Fi evil twin и другие виды семантической 
социальной инженерии. В этом направлении мы разработали фреймворк human-
as-a-security-sensor, получивший практическую реализацию в виде Cogni-Sense, 
прототипа приложения Microsoft Windows, предназначенного для того, чтобы позво-
лить и поощрять пользователей активно обнаруживать и сообщать о семантических 
атаках социальной инженерии против них.

Экспериментальная оценка с участием 26 пользователей различных профилей, 
использующих Cogni-Sense на своих персональных компьютерах в течение 45 дней, 
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показала, что человеческие сенсоры могут стабильно превосходить технические 
системы безопасности. Используя подход, основанный на машинном обучении, мы 
также показываем, что надежность каждого отчета и, следовательно, производи-
тельность каждого человеческого датчика могут быть предсказаны осмысленным 
и практическим образом. В организации, использующей реализацию датчика без-
опасности человека, например Cogni-Sense, считается, что атака была обнаружена, 
если хотя бы один пользователь сообщил об этом.

По оценкам авторов, небольшая организация, состоящая только из 26 участников 
эксперимента, продемонстрировала бы коэффициент пропущенного обнаружения 
ниже 10 %, по сравнению с 81 %, если бы использовались только технические 
системы безопасности. Полученные результаты убедительно указывают на необ-
ходимость активного вовлечения пользователя не только в профилактику с помо-
щью кибергигиены и ориентированного на пользователя дизайна безопасности, но 
и в активное обнаружение киберугроз и отчетность о них [6].

Katharina Krombholz, Heidelinde Hobel, Markus Huber, Edgar Weippl исследуют 
в своей работе расширенные атаки социальной инженерии. Они считают, что соци-
альная инженерия превратилась в серьезную угрозу для виртуальных сообществ 
и является эффективным средством атаки на информационные системы. Услуги, 
используемые сегодняшними работниками умственного труда, подготавливают почву 
для сложных атак социальной инженерии. Растущая тенденция к политике BYOD 
(bring your own device) и использовании инструментов онлайн-коммуникации и со-
вместной работе в частной и деловой среде усугубляют эту проблему. В глобально 
действующих компаниях команды расположены отдаленно друг от друга, и сни-
жение личного взаимодействия сочетается с большим количеством инструментов, 
используемых для общения (электронная почта, IM, Skype, Dropbox, LinkedIn, Lync 
и др.), что формирует благоприятную почву для создания новых векторов атаки для 
атак социальной инженерии. Недавние атаки на такие компании, как The New York 
Times и RSA, показали, что целенаправленные атаки на копье-фишинг являются 
эффективным эволюционным шагом в данной области. Они становятся опасным 
оружием, которое часто используется продвинутыми специалистами в области со-
циальной инженерии. Авторы приводят в своем исследовании таксономию хорошо 
известных атак социальной инженерии, а также всесторонний обзор передовых 
атак социальной инженерии на работника умственного труда [7].

Sherly Abraham, InduShobha Chengalur-Smith проводят обзор вредоносного ПО 
для социальной инженерии, анализируя его тенденции, тактику и последствия [8]. 
Они считают, что социальная инженерия продолжает оставаться растущим вектором 
атаки для распространения вредоносных программ. Для этой статьи авторы собрали 
данные об инцидентах с вредоносными программами и выделили распространен-
ность и долговечность вредоносных программ социальной инженерии.

Также исследователи разработали структуру, которая показывает шаги, которые 
выполняет вредоносная программа социальной инженерии, чтобы быть успешным. 
Чтобы объяснить его распространенность и постоянство, в статье представлены 
некоторые общие пути, по которым происходят такие атаки. Вектор атаки представ-
ляет собой комбинацию психологических и технических уловок, которая включает 
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в себя заманивание пользователя компьютера для выполнения вредоносного ПО 
и борьбу с любыми существующими техническими контрмерами.

В работе также рассмотрены некоторые распространенные психологические 
уловки и технические контрмеры, используемые вредоносными программами 
социальной инженерии. Исследовано направление развития методов, используе-
мых поставщиками таких вредоносных программ, чтобы обойти существующие 
контрмеры.

Результаты анализа позволяют нам подчеркнуть как важность планирова-
ния организациями комплексной программы информационной безопасности, так 
и общую социальную ответственность, необходимую для борьбы с вредоносными 
программами социальной инженерии [8].

Поведение человека включает культуру, потребности и стремления как от-
дельных людей, так и групп. В отношении ИТ существует множество сообществ 
или групп людей, каждое из которых имеет собственные потребности, стремления 
и поведение. Например, для людей, использующих информационные системы, ха-
рактерны потребности, связанные с удобством пользования и эргономикой, а также 
с доступностью и производительностью. Люди, чьи должностные обязанности 
изменяются из-за использования ИТ, могут обладать потребностями, связанными 
с коммуникацией, обучением и ободрением. У людей, участвующих в создании 
и эксплуатации ИТ‑ресурсов, могут быть потребности, связанные с условиями 
работы и развитием компетенций.

Majd Latah проводит исследование в области обнаружения вредоносных со-
циальных ботов [8]. Он считает, что социальные боты представляют собой новое 
поколение ботов, которые используют онлайновые социальные сети (OSNs) в ка-
честве каналов командования и управления (C&C).

Вредоносные социальные боты использовались в качестве инструментов для 
запуска крупномасштабных спам-кампаний, продвижения акций с низкой капи-
тализацией, манипулирования цифровым влиянием пользователей и проведения 
политического астротурфинга. Последние исследования в этой области либо со-
средоточены только на общих проблемах безопасности, связанных с социальными 
сетями, либо на грубой классификации для поддержки подходов к обнаружению.

Опрос, проведенный в статье, призван обеспечить всесторонний анализ с точки 
зрения социальных сетей. С этой целью автор сначала классифицирует атаки со-
циальных ботов на разных стадиях, а затем предоставляет обзор различных типов 
социальных ботов.

Далее автор предлагает уточненную таксономию, которая показывает, как 
различные методы в рамках категории связаны или отличаются друг от друга, 
а затем подробно обсуждаются сильные и слабые стороны каждого метода. После 
этого рассматриваются существующие наборы данных и обобщаются результаты 
эмпирических исследований, на основе чего выделяются ограничения существую-
щих подходов к обнаружению и предлагаются будущие направления дальнейшего 
совершенствования. Автор считает, что его исследование должно помочь админи-
страторам OSN и исследователям понять разрушительный потенциал вредоносных 
социальных ботов и улучшить текущие защитные стратегии [9].
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Mingzhen Mo, Irwin King, Kwong-Sak Leung проводят эмпирические сравнения 
алгоритмов атак и защиты для он-лайн социальных сетей. Онлайн-социальные сети, 
такие как Facebook, являются популярными сайтами социальных сетей, на кото-
рых сотни миллионов пользователей заводят друзей и взаимодействуют с людьми. 
Существует большое количество личной информации на этих сетевых сайтах, и их 
безопасность скорее беспокоит как пользователей, так и исследователей, потому 
что ценная частная информация принесет большую прибыль некоторым людям 
или группам.

В реальном мире прибыль мотивирует людей и группы получать личные дан-
ные незаконно, и многие атаки запускаются в социальных сетях. При столкновении 
с различными атаками исследователи предлагают различные защитные стратегии, 
направленные на снижение негативного эффекта атак. Однако практическая эффек-
тивность защит неизвестна, когда они борются с реальными атаками. Кроме того, 
мы также мало понимаем, насколько сильными будут атаки, когда они сталкиваются 
с защитой. Поэтому в данной статье предлагается схема сравнения Attack-Protect-
Attack (APA) для изучения производительности и смещения различных алгоритмов 
атаки и защитных стратегий для онлайновых социальных сетей. Таким образом, 
результаты сравнения являются ценными и значимыми для дальнейшей защиты 
частной информации.

Авторы предлагают применить несколько атакующих и защитных подходов 
к реальному набору данных из Facebook, а затем оцениваем их по точности алгорит-
мов атаки. Следуя схеме сравнения, экспериментальным путем можно убедиться, 
что эффективность защитных стратегий не является удовлетворительной в сложном 
и практическом случае [10].

Brian Anderson, Barbara Anderson в своем исследовании «Социальная инженерия 
и USB объединяются для жестокой атаки» исследуют совокупность знаний, широко 
известных как социальная инженерия, представленную с точки зрения тестирования 
на проникновение. Они изучают эволюционирующие области, приводят практиче-
ские примеры, строят портативную платформу проникновения и обсуждают, как 
бороться с этими умными конфронтациями.

Авторы приходят к мысли, что хотя социальная инженерия и философия 
проникновения существуют уже несколько тысячелетий, каждая из них постоянно 
развивается и адаптируется к информационным технологиям.

Социальная инженерия вообще может рассматриваться как предмет более 
широкого спектра социальных наук. В то время как определение социальных наук 
обычно относится к крупномасштабным приложениям, концепция влияния на отно-
шения, популярные убеждения, поведение и ресурсы довольно хорошо переносится 
в технологический сектор.

Благодаря своей портативности и простоте использования, неудивительно, 
что флеш-накопители стали самым популярным носителем информации на сегод-
няшний день. Распространение этих накопителей можно в значительной степени 
объяснить халявой продавцов, раздаваемой на занятиях, семинарах или любом 
мероприятии, предоставляющем пробные версии продукта, маркетинг или доку-
ментацию. Эти устройства теперь можно найти в широком диапазоне декоративных 
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или скрывающих обложек, которые включают в себя чернильные ручки, наручные 
часы и всевозможные новинки. Несмотря на простой способ хранения информации, 
флеш-накопитель повышает возможность развертывания тайных операций.

Абсолютная безопасность на самом деле никогда не может быть достигнута; 
обеспечение безопасности – это непрерывный процесс, требующий постоянного 
внимания и регулирования. Для поддержания эффективного положения в области 
безопасности все элементы, связанные с окружающей средой, должны постепенно 
укрепляться по мере поступления новых угроз и развития предприятий. Продолжать 
использовать программное обеспечение в качестве единственного механизма за-
щиты нецелесообразно [11].

Особенности работы хакеров в рамках социальной инженерии рассмотрены 
в работе Johnny Long, Scott Pinzon, Jack Wiles, Kevin D. Mitnick. Они отмечают, что 
социальная инженерия – самое важное оружие в арсенале нетехнического хакера. 
Нетехнический хакер – это в равной степени оппортунист, актер и мошенник. 
Эксперты по безопасности сводят все это и многое другое в термине «социальный 
инженер». Хакер экспериментирует с частью технологии, чтобы увидеть, может 
ли он получить от нее полезные результаты, которые ее создатель никогда не пред-
полагал. Социальный инженер делает то же самое с человеческими отношениями.

Социальная инженерия не полагается на неисправное высокотехнологичное 
оборудование, чтобы организовать атаку. Скорее всего, он использует искусную 
атаку на психику противника. В большинстве случаев это можно сделать с помощью 
буфера обмена и дешевой визитной карточки. Таким образом, помимо того, что это 
легко, социальная инженерия может быть грязно-дешевой. Одна из лучших защит 
против социальной инженерии – это осознанность. Каждый сотрудник должен 
быть обучен тому, как легко можно использовать социальную инженерию, какую 
большую угрозу она представляет, если ее не обнаружить, и некоторым простым 
контрмерам [12].

Jack Wiles, Terry Gudaitis, Jennifer Jabbusch, Russ Rogers, Sean Lowther исследу-
ют различные темы социальной инженерии, от понимания умов хакеров и жертв до 
методов защиты личной, бытовой и деловой информации от кражи и уничтожения.

Социальная инженерия стала самым ценным и эффективным инструментом 
низкотехнологичных хакеров, которые продолжают использовать искусство аферы, 
чтобы получить доступ к интеллектуальной собственности и, если это необходимо, 
к зданиям, в которых находится эта собственность. Авторы приводят несколько при-
меров, иллюстрирующих, как социальные инженерные атаки происходят в домах 
и на предприятиях, а также возможные меры по их предотвращению.

Сегодня каждая область, связанная с безопасностью, включает в себя управление 
рисками, связанными с сохранением безопасности и защищенности. Большинство 
инструментов социальной инженерии приходят из дворовых распродаж, благотвори-
тельных магазинов, блошиных рынков, ломбардов и интернета. Это касается шляп, 
пиджаков с фирменными логотипами, ремней для инструментов, инструментов, 
подслушивающих устройств, портфелей, шпионских программ и замков, которые 
могут быть достаточно эффективно использованы для социальной инженерии.

Общая скрытность угроз, связанных с социальной инженерией, позволяет 
социальным инженерам очень легко застать кого-либо врасплох. В этой главе 
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также описывается ряд полезных контрмер по управлению рисками в отношении 
социальной инженерии [13].

Tayouri D. рассматривает направления снижения рисков и ущерба от действий 
социальной инженерии с учетом человеческого фактора.

Люди – это социальные существа, и цифровая эра не изменила этого, но она 
изменила способ нашего общения. Используя социальные сети, пользователи имеют 
мгновенный доступ к миллионам людей, расширяя свое взаимодействие с ними. 
Но у социальных сетей есть риски для безопасности. Они также используются 
преступниками для мошенничества, сбора бизнес-аналитики, кражи конфиденци-
альной информации и т. д.

В своей работе автор демонстрирует риски кибербезопасности и меры их 
смягчения, уделяя особое внимание человеческому фактору и социальным сетям. 
Формальной политики для руководства тем, как сотрудники могут использовать 
сайты социальных сетей, недостаточно, и необходимы дополнительные условия: 
образование, начиная с начальной школы, интерактивное и адаптируемое обучение 
и инновационные технологические средства. Чтобы усилить человеческий фактор 
необходимо приложить усилия в образовании, начиная уже с первого класса, в том 
возрасте, когда дети подвергаются воздействию интернета.

Необходимо использовать необычные подходы к обучению кибербезопасности, 
такие как интерактивные видеоигры. Но необходимо также приложить больше уси-
лий к технологическим средствам, помогающим людям совершать меньше ошибок 
и избегать попадания в кибер-ловушки.

Настройки конфиденциальности могут ограничить доступ к информации 
пользователя. Инструменты мониторинга сайтов социальных сетей могут помочь 
организациям отслеживать вредоносные действия и угрозы в отношении них. 
Технология может помочь проверить надежность человека, предлагающего дружбу.

Социальные сети также можно использовать для выявления инсайдерской 
угрозы организации, анализируя контент социальных сетей. Сочетание образования 
и обучения с лучшими в своем роде технологиями может снизить риски и ущерб 
социальной инженерии [14].

Francois Mouton, Mercia M. Malan, Kai K. Kimppa, H. S. Venter исследуют 
необходимость этики в исследованиях социальной инженерии. Они отмечают, что 
социальная инженерия глубоко укоренилась как в области компьютерных наук, так 
и в области социальной психологии. Знания требуются в обеих этих дисциплинах 
для выполнения исследований, основанных на социальной инженерии.

При проведении исследований в области социальной инженерии необходимо 
учитывать ряд этических соображений и требований, с тем чтобы не допустить 
причинения вреда тем, кто участвует в таких исследованиях. Эти проблемы и тре-
бования еще не были формализованы, и большинство исследователей не знают об 
этических проблемах, связанных с исследованиями в области социальной инженерии.

Исследователь выявляет ряд проблем, связанных с социальной инженерией 
в области общественных коммуникаций, тестированием на проникновение и иссле-
дованиями в области социальной инженерии. В работе также обсуждаются выяв-
ленные проблемы в отношении трех различных нормативных этических подходов 
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(этика добродетели, утилитаризм и деонтология) и приводятся соответствующие 
им этические перспективы, а также практические примеры того, где эти форма-
лизованные этические проблемы для исследований социальной инженерии могут 
быть полезны [15].

Waldo Rocha Flores, Mathias Ekstedt в своей статье рассматривают возможно-
сти противостояния социальной инженерии через трансформационное лидерство, 
культуру информационной безопасности и осведомленность. В работе проведено 
эмпирическое исследование того, как организационные и индивидуальные факто-
ры дополняют друг друга в формировании намерения сотрудников противостоять 
социальной инженерии.

Исследование проводилось с использованием смешанных методов иссле-
дования, в ходе которых были собраны качественные данные как для создания 
исследовательской модели исследования, так и для разработки инструмента об-
следования, который был распространен среди 4296 сотрудников организаций 
из различных организаций, расположенных в Швеции. Результаты показали, что 
отношение к сопротивлению социальной инженерии имеет самую сильную пря-
мую связь с намерением сопротивляться социальной инженерии, в то время как 
самоэффективность, так и нормативные убеждения демонстрируют слабую связь 
с намерением сопротивляться социальной инженерии.

Кроме того, авторами было отмечено, что трансформационное лидерство тес-
но связано как с воспринимаемой культурой информационной безопасности, так 
и с осознанием информационной безопасности. Два медиативных теста продемон-
стрировали, что отношение и нормативные убеждения частично опосредуют влияние 
культуры информационной безопасности на намерение сотрудников противостоять 
социальной инженерии. Это говорит о том, что как отношение, так и нормативные 
убеждения играют важную роль в регулировании отношений между культурой ин-
формационной безопасности и намерением противостоять социальной инженерии.

Третий опосредующий тест показал, что культура информационной безопас-
ности полностью объясняет влияние трансформационного лидерства на отношение 
сотрудников к сопротивлению социальной инженерии. Также в работе приводится 
обсуждение результатов и практических последствий проведенных исследований [16].

Таким образом, проведенное исследование позволяет сделать вывод о том, что 
направления исследований зарубежных специалистов в рамках изучения различных 
аспектов социальной инженерии представлены в достаточно широком спектре. 
Авторы рассматривают такие проблемы, как особенности эволюции подходов 
к социальной инженерии в рамках кибербезопасности, примеры, шаблоны и сце-
нарии атак социальной инженерии, низкие темпы развития контрмер против атак 
социальной инженерии, расширенные атаки социальной инженерии, особенности 
вредоносного ПО для социальной инженерии. Также авторы сравнивают алгорит-
мы атак и защиты для онлайн социальных сетей, исследуют совокупность знаний, 
широко известных как социальная инженерия, представленную с точки зрения 
тестирования на проникновение, изучают особенности работы хакеров в рамках 
социальной инженерии, рассматривают направления снижения рисков и ущерба от 
действий социальной инженерии с учетом человеческого фактора, а также выявляют 
необходимость этики в исследованиях социальной инженерии.
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Если анализировать даты написания рассмотренных работ, можно увидеть, 
что с основном они относятся к последнему десятилетию. Однако исследование, 
посвященное контрмерам в социальной инженерии датировано 2006 годом, что 
позволяет говорить об обращении к данной проблеме на заре развития социальной 
инженерии и понимании специалистами всей остроты существующей проблемы 
уже почти 15 лет назад.

Соответственно, можно заключить, что с каждым годом проблема социально-ин-
женерных атак и необходимости защиты от них обостряется, что предопределяет 
обращению к ней специалистов различных областей: информационной безопасно-
сти и защиты информации, психологии и социологии, политологии и экономики, 
информационного и административного права, уголовного права и криминологии.

Заключение. Цель данной статьи состояла в объяснении определения социаль-
ной инженерии, основанное на связанных теориях многих смежных дисциплин, 
таких как психология, социология, информационные технологии, маркетинг и бихе-
виоризм. Благодаря этой работе мы надеемся помочь исследователям, практикам, 
юристам и другим лицам, принимающим решения, получить более полное пред-
ставление о социальной инженерии и, следовательно, открыть новые направления 
сотрудничества для ее выявления и контроля.

Увеличение использования электронных средств связи (электронная почта, IM, 
Skype и т. д.) В корпоративных средах созданы новые векторы атак для социальных 
инженеров. Миллиарды людей в настоящее время используют электронное оборудо-
вание в своей повседневной работе, что означает миллиарды потенциальных жертв 
атак социальной инженерии (SE). Человек считается самым слабым звеном в цепи 
кибербезопасности, и нарушение этой защиты в настоящее время является наиболее 
доступным путем для злонамеренных внутренних и внешних пользователей. Хотя 
несколько методов защиты уже были предложены и применены, ни один из них не 
фокусируется на атаках SE на основе чата, в то же время автоматизация на местах 
все еще отсутствует. Социальная инженерия представляет собой сложное явление, 
требующее междисциплинарных исследований, сочетающих технологии, психоло-
гию и лингвистику. Злоумышленники рассматривают черты человеческой личности 
как уязвимые места и используют язык как свое оружие для обмана, убеждения 
и, наконец, манипулирования жертвами, как они хотят, поведение человека (human 
behavior): взаимодействие людей и других элементов системы.

Область информационной безопасности является динамично развивающейся 
сферой. Даже несмотря на это эффективность мер безопасности для защиты конфи-
денциальной информации растет, люди остаются восприимчивыми к манипуляциям 
и, таким образом, человеческий фактор остается слабым звеном. Социоинженерные 
атаки используют в достижении своих цели эту слабость, используя различные 
методы манипуляции, чтобы получить конфиденциальную информацию. Сфера 
социальной инженерии все еще находится на ранних стадиях в отношении формаль-
ных определений, рамок атак и шаблонов атак. Предлагаются подробные шаблоны 
социоинженерных атак, которые вытекают из реальных примеров социальной ин-
женерии. Современные документированные примеры социоинженерных атак не 
включают в себя все этапы и фазы атаки.
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Предлагаемые шаблоны социальной инженерии атаки пытаются облегчить 
проблему ограниченного документированной литературы по социотехники по-
средством отображения реальных примеров в рамках социальной инженерии 
атаки. Картирование несколько подобных реальных примеров в рамках социаль-
ной инженерии атаки позволяет установить точный поток атаки в то время, как 
абстрагируются субъекты и объекты. Это отображение затем используется, чтобы 
предложить обобщенные шаблоны атак социальной инженерии, которые являются 
репрезентативными реальных примеров, в то время еще достаточно общим, чтобы 
охватить несколько различных реальных примеров. Предлагаемые шаблоны социаль-
ной инженерии атаки охватывают все три типа связи, а именно двунаправленной 
связи, однонаправленной связи и косвенной связи. Для проведения сравнительных 
исследований различных методов социальной инженерии моделей, процессов 
и структур, необходимо иметь формализованный набор сценариев социальной 
инженерии атаки, которые полностью описаны в каждой фазе и стадии процесса. 
Шаблоны социальной инженерии атаки преобразуются в сценарии социальной 
инженерии атаки путем заполнения шаблона с обоими субъектами и объектами из 
реальных примеров в то время, как все еще сохраняя точный поток атаки, как это 
предусмотрено в шаблоне. Кроме того, этот документ показывает, как сценарии 
социальной инженерии атаки применяются для проверки модели обнаружения 
атак социальной инженерии. Эти шаблоны и сценарии могут быть использованы 
другими исследователями либо расширить, использовать для сравнительных мер, 
создать дополнительные примеры или оценки моделей для полноты картины. Кроме 
того, предлагаемые шаблоны социальной инженерии атаки, также могут быть ис-
пользованы для разработки социальной инженерии материалов осведомленности.
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использования цифровых технологий в противодействии коррупции в Российской 
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Введение. Коррупция как особая часть преступности является исключитель-
но сложным негативным социальным явлением. Ее сложность относится к самым 
разным вопросам: причинам, формам проявления, последствиям [11, 13, 14] и т. д. 
Кроме того, названное явление быстро трансформирующееся, мимикрирующее под 
изменения внешней среды. А значит, и механизм противодействия ей тоже должен 
быть динамичным и перманентно совершенствуемым [9, 15]. Для такого проти-
водействия используются различные инструменты и средства, а также постоянно 
осуществляется поиск новых инструментов и средств соответственно [5].

В последние годы во всех странах мира, включая и Российскую Федерацию, все 
большее распространение получают цифровые технологии, значение которых сложно 
переоценить в силу их многоаспектности. Причем данное утверждение относится ко 
всем направлениям противодействия коррупции, указанным в ст. 1 Федерального за-
кона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции». Так, цифровые 
технологии важны и как инструмент предупреждения коррупционных правонаруше-
ний, обеспечивающий прозрачность и подконтрольность деятельности официальных 
лиц и тем самым воздерживающий их от совершения ненадлежащих деяний [6], и как 
средство борьбы с коррупцией, позволяющее выявлять соответствующие правонару-
шения, а также успешно их расследовать. И, наконец, как инструмент, позволяющий 
минимизировать и даже ликвидировать последствия коррупционных правонарушений. 
Например, выявить и найти незаконно полученные нарушителем выгоды.

Вместе с тем цифровые технологии в сфере противодействия коррупции еще 
не применяются столь широко, как они того заслуживают. И данная проблема ну-
ждается в постоянных действиях по ее решению.

Основная часть. Цифровые технологии в противодействии коррупции исполь-
зуются на разных уровнях и в различных формах. Например, в Республике Татарстан 
успешно функционирует государственная информационная система «Народный кон-
троль», в которую каждый зарегистрированный в ней гражданин вправе направить 
обращение о какой-либо проблеме [1]. Такая проблема может относиться к любой 
сфере: жилищно-коммунальное хозяйство, благоустройство, качество работы государ-
ственных и муниципальных органов власти и др. Отдельно фиксируются сообщения 
о предполагаемых фактах коррупции. Уполномоченные органы изучают обращения 
и в обязательном порядке дают на них ответ гражданам. В случае если факты, ука-
занные в обращении, подтверждаются, то идет соответствующее реагирование: на-
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рушение устраняется, то или иное мероприятие включается в план работы, виновное 
лицо привлекается в установленном порядке к юридической ответственности и т. д.

Серьезный антикоррупционный эффект имеет и реализуемая в Республике Татарстан 
Система электронного документооборота, которая позволяет детально отслеживать 
этапы прохождения того или иного документа и выявлять узкие места его движения.

На федеральном уровне для противодействия коррупции также активно ис-
пользуются цифровые технологии. Так, Специальное программное обеспечение 
«Справки БК» позволяет единообразно заполнять сведения о доходах, расходах 
и обязательствах имущественного характера соответствующих категорий лиц.

Имеются и другие перспективные разработки. Например, Указом Президента 
Российской Федерации от 25 апреля 2022 г. № 232 «О государственной информа-
ционной системе в области противодействия коррупции «Посейдон» и внесении 
изменений в некоторые акты Президента Российской Федерации» определены 
органы власти, ответственные за обеспечение работы указанной системы, а также 
утверждено положение о ней [10]. Она будет способна обрабатывать огромные мас-
сивы разнообразной информации, осуществляя поиск в базах данных различных 
органов власти, внутренних документах организаций, общедоступных источниках, 
в том числе социальных сетях. И в результате обеспечивать анализ и проверку со-
блюдения соответствующими лицами антикоррупционных ограничений, требований 
и запретов. По мнению К. В. Кабанова, «…российская власть получила суперсистему, 
способную вычислять взяточников… Искусственный интеллект должен искать все 
пересечения и совпадения» [2]. Полагаем, что у данной системы большое будущее.

Заключение. На основании изложенного выше представляется, что совер-
шенствование использования цифровых технологий в противодействии коррупции 
следует осуществлять по следующим приоритетным направлениям:

1. Установление наличия конфликта интересов при осуществлении закупок для 
государственных и муниципальных нужд [7, 12], что необходимо для обеспечения 
экономической безопасности государства и муниципальных образований. На наш 
взгляд, ресурс улучшения ситуации в данной сфере колоссальный.

2. Установление наличия конфликта интересов при решении кадровых вопросов 
[8], что будет противодействовать созданию организованных групп коррупционной 
направленности [4]. К сожалению, на наш взгляд, этому направлению уделяется вни-
мания меньше, чем оно заслуживает. Между тем продвижение по службе ставленников 
групповых интересов (своего рода «амбассадоров коррупции») чрезвычайно опасно.

3. Реализация таких «отложенных» во времени инструментов противодействия 
коррупции, как антикоррупционное просвещение, антикоррупционное образование 
и антикоррупционная пропаганда, что позволит резко повысить их эффективность [3].
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Аннотация. В статье исследован опыт европейских стран по применению 
искусственного интеллекта в уголовном судопроизводстве. Описана проблема при-
менения искусственного интеллекта в соответствии с правами и свободами челове-
ка. Рассмотрена перспектива применения искусственного интеллекта в уголовном 
судопроизводстве при условии соблюдения прав и свобод человека, равенства всех 
перед Законом, защите персональных данных. В целях избежания нежелательных 
последствий при использовании искусственного интеллекта в уголовном судопро-
изводстве предлагаю учитывать опыт европейских стран.
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USING ARTIFICIAL INTELLIGENCE IN CRIMINAL PROCEEDINGS

Abstract.  The article examines the experience of European countries in the 
use of artificial intelligence in criminal proceedings. The problem of using artificial 
intelligence in accordance with human rights and freedoms is described. The prospect of 
using artificial intelligence in criminal proceedings is considered, provided that human 
rights and freedoms are respected, everyone is equal before the Law, and personal data 
protection is protected. In order to avoid undesirable consequences when using artificial 
intelligence in criminal proceedings, I suggest taking into account the experience of 
European countries.

Keywords: Law, Digital technologies, Criminal proceedings, European Ethical 
Charter, Human rights and freedoms, Artificial intelligence, Judicial acts

В настоящее время широко применяется искусственный интеллект в юриспру-
денции, создаются автоматизированные рабочие места (АРМ) юристов, адвокатов, 
следователей, судей [3. С. 6]. Применение искусственного интеллекта в юриспру-
денции значительно облегчает и ускоряет процесс судопроизводства.

В мировом сообществе искусственный интеллект не вызывает возражений, потому 
что является неотъемлемой частью технического прогресса, а продукты цифровых 
технологий значительно ускоряют процесс исполнения повторяющихся операций.

Для использования в уголовном процессе возможностей искусственного интел-
лекта требуется правовое регулирование, так как в действующем законодательстве 
России не дано определение «искусственный интеллект» [2. С. 79].

В научном сообществе пока не сформулировано единого мнения по опреде-
лению искусственного интеллекта.
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Технологии искусственного интеллекта в странах Европы в уголовном судо-
производстве стали применяться не так давно. Применение данных технологий 
в Европе обусловлено ростом уголовных преступлений, совершенных беженца-
ми. В уголовном судопроизводстве стали применяться системы, обеспечивающие 
электронный доступ к информации по уголовным делам. Продукты искусственного 
интеллекта используются европейскими полицейскими при выявлении и раскрытии 
преступлений. Например, система Connect, применяется полицейскими при оцен-
ке финансовых операций. Указанная система позволила сократить обработку баз 
данных с нескольких месяцев до нескольких минут при большом объеме данных 
[7]. В раскрытии преступлений связанных с сексуальной эксплуатацией детей, 
используется международная база данных ICSE DB [8].

Применение искусственного интеллекта вызывает беспокойство европейских 
юристов, так как работа европейских органов полиции становиться все более не 
контролируемой, за счет применения цифровых технологий.

Это, в свою очередь, приводит в некоторых случаях к серьезным нарушениям 
основных прав граждан и затрудняет их доступ к правосудию [1].

В 2018 г. Еврокомиссией принята Этическая хартия использования искусствен-
ного интеллекта в судебных системах [5. С. 15–21]. Этическая хартия содержит ос-
новные принципы, которые должны выполняться при применении искусственного 
интеллекта в уголовном судопроизводстве. Основным положением вышеупомянутого 
документьа является соблюдение основных прав и свобод человека.

Европейский опыт показывает, что применение цифровых технологий открывает 
возможности для обеспечения прозрачности, предсказуемости и стандартизации 
правовой системы, но и несет в себе определенные последствия связанные с риска-
ми ограниченности и предвзятости аргументации программного обеспечения [6].

Остро стоит проблема ответственности разработчиков искусственного ин-
теллекта, когда причиняется вред, возникает правонарушение, созданное тем или 
иным программным продуктом. Так, в 2018 г. во время испытания перед беспилот-
ным автомобилем компании Uber, в темноте на дорогу выскочила велосипедистка, 
которая погибла во время столкновения с беспилотным автомобилем Volvo XC 90. 
Водитель беспилотного автомобиля не заметил погибшую женщину до момента 
столкновения. К ответственности за случившееся правонарушение были привле-
чены разработчики программного обеспечения машины [9].

Водитель Tesla Model S уснул за рулем, машиной управлял автопилот. 
Полицейские канадской провинции Альберта, обвинили водителя в опасном вожде-
нии, выразившемся в превышении скорости автомобилем в июле 2020 г. Машина, 
ехавшая со скоростью 140 км/ч, при преследовании полицией увеличила скорость 
до 150 км/ч.

Таким образом, искусственный интеллект применяется в российском уголовном 
судопроизводстве для оказания составления документов, обработки статистических 
данных, наполнения сайтов правовой информацией правоохранительных органов 
и судов, обеспечения электронного доступа к материалам дел, обеспечение виде-
оконференцсвязи. Вместе с тем роль судьи в уголовном судопроизводстве должна 
оставаться весомой при принятии решения.
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Аннотация. Электронные носители информации, их изъятие и копирование 
с них сведений, имеющих непосредственное значение для расследования престу-
плений, являются лакмусом современных тенденций цифровизации, масштабного 
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использования IT‑технологий в различных сферах, в том числе лицами, совершающи-
ми общественно опасные деяния с использованием указанных технологий. В статье 
анализируется взгляд законодателя в вопросе механизма приобщения электронных 
носителей информации, имеющей непосредственное отношение к расследованию 
преступления, результаты восприятия нововведений правоприменительной прак-
тикой, нуждаемость положений закона в совершенствовании.

Ключевые слова: информационное общество, электронный носитель инфор-
мации, изъятие электронных носителей информации, копирование информации, 
цифровизация, доказательственное значение, использование специальных знаний, 
участие специалиста

THE RHETORIC OF THE LEGISLATOR ON THE ISSUE OF THE SEIZURE 
OF ELECTRONIC MEDIA AND COPYING INFORMATION FROM THEM 

DURING INVESTIGATIVE ACTIONS

Abstract.  Electronic media, their seizure and copying of information directly relevant 
to the investigation of crimes from them are a litmus of modern trends in digitalization, 
large-scale use of IT technologies in various fields, including by persons committing 
socially dangerous acts using these technologies. The article analyzes the legislator’s 
view on the issue of the mechanism of introducing electronic media directly related to the 
investigation of a crime, the results of the perception of innovations by law enforcement 
practice, the need for improvement of the provisions of the law.

Keywords: Information society, Electronic media, Seizure of electronic media, 
Copying of information, Digitalization, Evidentiary value, Use of special knowledge, 
Participation of a specialist

Информационное общество, цифровизация, информационные технологии – 
символы современного мирового и российского поступательного развития в сторону 
технического прогресса, направленного на взаимодействие общества и государства 
посредством технологий беспроводной передачи информации, искусственного ин-
теллекта, возможности использования электронных платежных систем. Современные 
технологии буквально проникли в каждую сферу жизни общества, взаимодействия 
населения с органами власти, оказывая важное, а порой, решающее воздействие 
при принятии тех или иных решений в повседневной жизни и профессиональных 
областях [1. P. 2517]. Правовая сфера в этом вопросе не является исключением. 
Одной из тенденций цифровизации юридической деятельности является появление 
смарт-контракта, основанного на технологии блочных цепей (блокчейн), исполь-
зование информационных технологий в различных видах судопроизводства, в том 
числе уголовно-процессуального.

Стратегия развития информационного общества в Российской Федерации 
на 2017–2030 годы определяет основные ориентиры в механизме формирования 
общества знаний, возврата от так называемого клипового мышления к научному, 
образовательному уровню восприятия окружающего мира [12].

Отдельные из принципов указанного нормативного акта коррелируются со 
смысловым наполнением, сутью уголовного судопроизводства и выражаются 
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в обеспечении требований законности и разумности при проведении всех действий, 
связанных с получением информации о физических и юридических субъектах; 
гарантированности со стороны государства защищенности интересов российских 
граждан в информационной сфере.

Обеспечение национальных интересов, стратегических национальных ори-
ентиров в развитии информационного общества корреспондируют международ-
но-правовым актам, в частности, Окинавской хартии Глобального информацион-
ного общества, ставящей IT‑технологии определяющим фактором формирования 
и развития общества двадцать первого века [10].

Цифровизация всех сфер жизнедеятельности общества и государства, необ-
ходимость использования цифровых ресурсов в праве, рост киберпреступности, 
сохранение важной для расследования преступлений информации на электронных 
носителях вынуждают законодателя на ответную реакцию в виде новелл, регламен-
тирующих информационно-цифровую составляющую уголовного судопроизводства. 
Неизменным остается постулат о необходимости создания действенной системы 
гарантий прав участников уголовного судопроизводства по всевозможным вопро-
сам, связанным с IT‑технологиями.

Федеральный закон от 27.12.2018 № 533-ФЗ [5] видоизменил механизм нор-
мативного регулирования в вопросах появления и использования в производстве по 
уголовным делам сведений, полученных с электронных носителей, добавив в ст. 164 
УПК РФ ч. 4.1, а также введя новую норму 164.1. При этом из ст. 182 и 183 УПК 
РФ, регламентирующих, соответственно, производство обыска и выемки, были ис-
ключены части, содержавшие нормативные руководства по изъятию электронных 
средств и копированию с них информации.

Ключевым при анализе и толковании новелльных установлений является 
термин «электронный носитель информации». И здесь возникают определенные 
трудности ввиду отсутствия в уголовно-процессуальном законе легального опреде-
ления, значимого именно для понимания такого объекта как составного компонен-
та системы доказательств. Безосновательно было бы утверждать, что российское 
законодательство и система национальных стандартов не содержат каких-либо 
терминов, имеющих отношение к рассматриваемому вопросу. Например, УК РФ 
дает понятие компьютерной информации, Национальный стандарт РФ ГОСТ Р 
7.0.8–2013 «Система стандартов по информации, библиотечному и издательскому 
делу. Делопроизводство и архивное дело. Термины и определения» [11] так же, как 
и Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» [7], обращаются к категории «электронный 
документ». Однако интересующий нас термин содержит только ГОСТ 2.051–2013 
«Единая система конструкторской документации (ЕСКД). Электронные документы. 
Общие положения (с Поправкой)» [3], представляя его как материальный носитель, 
используемый для записи, хранения и воспроизведения информации, обрабатываемой 
с помощью средств вычислительной техники. Такая дефиниция перечисляет общие 
свойства без относительно и применительно к сфере уголовного судопроизводства, 
уделяющей особое внимание вопросам допустимости доказательств. Такая правовая 
неопределенность, в конечном итоге, может сказываться на результатах расследо-
вания и формировании доказательственной базы при расследовании преступлений. 
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Законодателю следует сосредоточить внимание на данном вопросе, что позволит 
исключить в правоприменительной практике возникновение ситуаций, нивелиру-
ющих результаты доказательственной деятельности следователей, дознавателей. 
Здесь следует согласиться с одной из точек зрения, делающей акцент на ключевое 
в содержании разрабатываемого понятия, а именно, на значимость получаемой 
информации для формирования доказательственной базы, а не на технические 
характеристики [4. С. 40].

Указанные выше нововведения сделали акцент на деяниях, затрагивающих 
предпринимательство. Предпринимательская деятельность является важным ком-
понентом реализуемой национальной политики в силу значимости возлагаемых 
функции. Стратегия развития малого и среднего предпринимательства в Российской 
Федерации на период до 2030 г. [9] определяет функционал предпринимательства, 
имеющего целеназначением развитие интеллектуальной экономики, улучшение 
ее отраслевой структуры, обеспечение высоких показателей занятости населения.

Придавая особую значимость сфере предпринимательства, законодатель за-
крепляет гарантии защищенности от неправомерных действий должностных лиц 
в рамках уголовно-процессуальной деятельности, в частности, ч. 4.1. ст. 164 УПК 
РФ, закрепляет правило, запрещающее изъятие электронных средств без достаточ-
ных на то оснований. В следующей статье законодатель не забывает упомянуть об 
исключительных обстоятельствах. Речь идет о постановлении о назначении судебной 
экспертизы в отношении указанных объектов либо вынесенном судебном решении, 
предполагающим производство анализируемого процессуального действия.

Конструктивно непростым видится третье исключение в силу концентрации 
сразу нескольких исключающих возможности изъятия указанных носителей инфор-
мации: их владелец не уполномочен на хранение и использование информации либо 
имеется альтернатива для ее использования в преступных целях или возможны утрата, 
изменение имеющейся на носителе информации, если будут проведены действия 
по ее копированию. В последнем утверждении вывод делает не сам следователь, 
а специалист. С данным суждением следует согласиться, поскольку действительно 
работа с техническими средствами, электронными носителями информации не 
проста, а требует специальных знаний, в противном случае, неумение или незнание 
технически верных действий может привести к утрате доказательственной базы. 
Правильный подход законодателя к регламентации правил, требований по вовлече-
нию в сферу уголовно-процессуальной деятельности информации с электронных 
носителей, могущей быть преобразованной в доказательства, напрямую обуслов-
ливает качество расследования, решение задач уголовного судопроизводства.

Анализ перечисленных исключений свидетельствует о сложности восприятия 
для толкования и, самое главное, апробации правоприменителем анализируемых 
положений. Несомненно, появление таких положений неоднозначно было воспринято 
учеными-процессуалистами и представителями правоприменительной практики. 
Например, если речь идет о владельце электронного информационного средства, 
который не имеет соответствующих полномочий по ее хранению и использованию, 
то необязательно, с нашей точки зрения, что данные средства находятся у него 
в силу совершения им противоправных действий. Противоположной точки зрения 
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придерживается В. Ф. Васюков [2. С. 11], высказывающий именно этот аргумент 
как ключевой для данного исключения.

Предусмотренный п. 1 ч. 1 ст. 164.1 УПК РФ запрет на изъятие носителей 
информации электронного формата вызывает сомнение в возможности априори 
возникновения подобной ситуации.

Проведение любой экспертизы предполагает наличие объектов исследования, 
а не обратную последовательность, когда следователь выносит постановление, 
а потом ищет то, что будет исследоваться. Аналогично и в случае электронных 
доказательств: первично – изъятие носителя информации, вторично – вынесение 
постановление о назначении экспертизы, т. е. последнее может появиться в рамках 
уголовного дела уже тогда, когда проведено соответствующее следственное действие 
и изъят носитель информации, который в дальнейшем может выступать объектом 
экспертного исследования.

Второе исключение, предусмотренное п. 2 ч. 1 той же нормы уголовно-процес-
суального закона, вызывает неоднозначное толкование, что напрямую сказывается 
на формировании правоприменительной практики, демонстрирующей разноплано-
вый подход к восприятию данной нормы. В каких случаях должно быть вынесено 
судебное решение, на основании которого может быть проведено процессуальное 
действие, сводящееся к изъятию электронных носителей информации? Решение 
суда носит «персонифицированный» характер относительно непосредственно 
носителя информации или касается следственного действия, которое предполага-
ется производить с разрешения суда? Эти и многие другие вопросы, возникающие 
в уголовно-процессуальной деятельности правоохранительных органов, нередко 
либо создают препятствия для эффективного производства расследования, либо 
впоследствии приводят к признанию полученной информации недопустимой. 
В этом вопросе интересной видится пояснение Конституционного Суда РФ об от-
сутствии необходимости вынесения отдельного специального судебного решения 
для производства экспертизы, если изъятие абонентских устройств производилось 
в соответствие со всеми процессуальными требованиями. Если участники процесса 
не согласны с какими-то решениями или действиями должностных лиц, они могут 
их обжаловать в общем порядке, предусмотренном ст. 125 уголовно-процессуаль-
ного закона [8].

Еще один вопрос, требующий внимания: распространяются ли установленные 
запреты на доследственную проверку сообщения о преступлении либо приобре-
тают юридическую силу уже в рамках возбужденного уголовного дела? Согласно 
Постановления Пленума Верховного Суда Российской Федерации от 15 ноября 
2016 г. № 48 [6], рассматривая поступившие жалобы на постановление о возбуж-
дении уголовного дела, судом реализуется функция контроля, заключающаяся 
в проверке законности и обоснованности процессуальных действий, проведенных 
в ходе проверки сообщения о преступлении, обратив внимание на выполнение всех 
требований закона по изъятию электронных носителей информации. Такая рекомен-
дация позволяет сделать вывод о возможности производства таких процессуальных 
действий до начала деятельности в рамках возбужденного уголовного дела и, сле-
довательно, юридической силе установленных запретов на самом первоначальном 
этапе уголовно-процессуальной деятельности.
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Риторика законодателя в отношении электронных носителей информации 
предполагает две составляющие: изъятие этих самых носителей и копирование с них 
информации. Изъятие, в свою очередь, требует соблюдение следующих условий: 
производство обусловленного обстоятельствами уголовного дела следственного 
действия и участие специалиста. Относительно последнего возникает вопрос: так 
ли необходимо привлечение сведущего лица в каждом случае проведения указан-
ного процессуального действия? Возможно то, что данная норма является чрезмер-
ной, не требующей привлечения специальных знаний и умений в каждом случае 
возникновения такой потребности. Считаем, что законодателю следует дополнить 
уточнением анализируемую норму о привлечении специалиста, когда по мнению 
следователя этого требует сама ситуация, что будет согласовываться с положени-
ями закона о самостоятельности следователя как лица, ведущего расследование 
преступления.

Копирование информации представлено в двух вариациях: при изъятии элек-
тронного носителя и без такового. В последнем случае следователю предоставлено 
право самостоятельного копирования информации в ходе следственного действия. 
Данный случай, на наш взгляд, требует дифференцированного подхода в зависимо-
сти от сложности устройства электронного средства, содержащего необходимую 
информацию, с учетом обязательного исключения, уверенности, что данное дей-
ствие не несет вреда расследованию. Отталкиваясь от данных факторов, должен 
решаться вопрос о привлечении лица, сведущего в этом вопросе, что согласуется 
с п. 3 ч. 1 ст. 164.1 УПК РФ, указывающей на необходимость получения мнения 
специалиста о запрете изъятия, поскольку это может привести к утрате или изме-
нению интересующих следствие сведений.

Копирование информации, производимое при изъятии электронного носителя, 
не коррелируется с нормами ч. 2 ст. 82 УПК РФ и содержит противоречия. Указанное 
положение закона обращает внимание на производство действий по копированию 
информации локационно, а именно в помещении органа предварительного рассле-
дования или в здании суда, тогда как в ч. 2 ст. 164.1 такое уточнение отсутствует. 
Аналогичное рассогласование встречается и при толковании случаев запрета ко-
пирования информации: ч. 2 ст. 164.1 содержит отсылку к п. 3 ч. 1 этой же нормы, 
тогда как ч. 2.1 ст. 82 УПК РФ указывает на дополнительный запрет копирования 
сведений, если это будет препятствовать расследованию преступления. Объединяя 
все перечисленные случаи, получаем расширенную версию запретов копирования 
информации. Какая норма подлежит применению в данных обстоятельствах: общая 
или специальная либо следователь должен учитывать все исключения, перечислен-
ные законодателем? Ответ на этот вопрос остается открытым.

Внимание законодателя должен привлечь вопрос о формировании соответству-
ющей нормы с точки зрения конструктивного подхода. Семантика ст. 164.1 УПК РФ 
была бы более звучной при перестроении ее частей. На наш взгляд, по смыслу со-
держательной части правильней видится следование от общего к частному: первично 
описание порядка изъятия электронных носителей информации и копирования с них 
информации, а затем переход к тем запретам и ограничениям, которые в нынешней 
редакции содержатся в ч. 1 указанной нормы. При таком изменении ч. 2 и 3 станут, 
соответственно, 1 и 2, а ч. 1 будет завершать нормативную конструкцию.
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Таким образом, пристальный анализ действий законодателя по внедрению 
регламентации относительно электронных носителей информации свидетельствует 
о необходимости доработки, модернизации, корректировки действующих положе-
ний, приведения ряда статей УПК РФ в соответствие друг с другом для исключения 
неоднозначной апробации в правоприменительной практике и, напротив, форми-
рования ее единообразия.
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ТАКТИКА ПРОИЗВОДСТВА ВЕРБАЛЬНЫХ И НЕВЕРБАЛЬНЫХ 
СЛЕДСТВЕННЫХ ДЕЙСТВИЙ ПРИ РАССЛЕДОВАНИИ 

КИБЕРПРЕСТУПЛЕНИЙ

Аннотация. В статье рассматриваются актуальные проблемы, возникающие 
при расследовании киберпреступлений. Исследована система средств, с помощью 
которых совершаются данные виды преступных деяний: электронная почта, файловые 
архивы, видеоблоги, носители информации (персональные компьютеры, ноутбуки, 
оптические диски, умные часы, смарт-браслеты, смартфоны и т. д.). Предложено 
оптимальное сочетание вербальных и невербальных методов, способствующих 
быстрому раскрытию и расследованию рассматриваемых деяний.

Ключевые слова: компьютерные преступления, киберпреступления, ком-
пьютерные средства, компьютерные технологии, вербальные и невербальные 
следственные действия

TACTICS OF VERBAL AND NON-VERBAL INVESTIGATIVE ACTIONS 
IN THE INVESTIGATION OF CYBERCRIMES

Abstract.  The article discusses the current problems arising in the investigation of 
cybercrimes. The system of means by which these types of criminal acts are committed is 
investigated: e-mail, file archives, video blogs, information carriers (personal computers, 
laptops, optical disks, smart watches, smart bracelets, smartphones, etc.), an optimal 
combination of verbal and non-verbal methods that contribute to the rapid disclosure and 
investigation of the acts in question is proposed.
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Актуальность выбранной темы обуславливается тем, что проблема инфор-
мационной безопасности является одной из ведущих в современном обществе. 
Как указывают исследователи, Россия является одной наименее защищенных от 
киберугроз стран, что приводит к массированным атакам на экономику, политику, 
общественную жизнь. Большая часть совершаемых преступлений обусловлена 
обострением идеологической борьбы и тем давлением, которое западный мир ока-
зывает на Россию. Именно поэтому в настоящее время специалисты в области юри-
спруденции особенно активно обращают внимание на изучение киберпреступлений 
и механизмов борьбы с ними. Важным является и то, что данный вид преступлений 
направлен не только против безопасности страны, но и частной жизни гражданина.

В УК РФ [1] дается достаточно точная классификаций преступлений и ответ-
ственности, которая предусмотрена ст. 272–274 гл. 28 УК РФ. Однако определение 
киберпреступления, как общественно опасного деяния, отсутствует. В научной 
литературе также не существует единой точки зрения на содержание понятия. 
В. Б. Вехов, Ю. И. Ляпунов, Н. А. Селиванов используют термин «компьютерные 
преступления», хотя и считают, понятие применимо только к криминологическому 
и криминалистическому аспектам. М. Ю. Дворецкий, В. А. Копылов, В. В. Крылов, 
В. А. Пархомов предлагали использовать термин «информационные преступле-
ния». И. Н. Соловьевым предложен термин «преступление, совершенное в кибер-
пространстве» [6. C. 64]. И. А. Петрова и И. А. Лобачев считают целесообразным 
называть киберпреступления «преступлениями в сфере компьютерной (цифровой) 
информации» [4. С. 56].

Наиболее приемлемым является определение, предложенное Д. Н. Карповой: 
«Киберпреступление – это акт социальной девиации с целью нанесения экономи-
ческого, политического, морального, идеологического, культурного и других видов 
ущерба индивиду, организации или государству посредством любого технического 
средства с доступом в Интернет» [3. С. 48].

Предложенное исследователем определение отражает основные аспекты пре-
ступлений, совершаемых в интернет-пространстве, и подчеркивает, что киберпресту-
пления могут охватывать все стороны общественных отношений и распространятся 
на все слои общества, государственные структуры, предприятия и организации. 
Однако данное определение следует дополнить уточнением, что к киберпресту-
плениям следует относить не только преступные деяния, связанные с обработкой, 
хранением или передачей компьютерной информации, но и «любые преступные 
посягательства, совершаемые с применением информационно-коммуникационных 
технологий» [5. С. 104].

Определенный интерес представляют научные концепции ученых (Ю. М. Ба
турин и А. М. Жодзишский), которые считают, что киберпреступлений как само-
стоятельного вида не существует, а все деяния в киберпространстве должны ква-
лифицироваться по общеуголовным статьям. С. Ю. Бытко прямо указывает на то, 
что природа преступлений, совершаемых в киберпространстве, принципиально не 
меняется, хищение остается тайным хищением чужого имущества, мошенничество 
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остается мошенничеством, доведение до самоубийства полностью соответствует 
положениям ст. 100 УК РФ, а кража рассматривается не только, как преступление, 
связанное с кибертехнологиями, но и по ст. 158. Исследователь указывает на «не-
жизнеспособность выбранной концепции и необходимость возврата к прежним 
представлениям, согласно которым процессы передачи и обмена информацией 
выступают в качестве вспомогательных и не могут претендовать на роль самостоя
тельных общественных отношений» [2. С. 18].

Данная научная позиция не лишена смысла, так как к киберпреступлениям отно-
сятся преступления, предусматривающие наказания по ст. 146, 159, 242 УК РФ и т. д.

Об этом свидетельствует и судебная практика. Так, в Постановлении от 
5 августа 2013 г. по делу № 10–7098 Московского городского суда преступле-
ния квалифицировались по ч. 2 ст. 146 и ч. 2 ст. 273 УК РФ, Постановлением от 
20 апреля 2015 г. № 44У‑6/2015 Президиума Курганского областного суда в от-
ношении Д. применены ч. 2 ст. 158 УК РФ и ст. 273, в Апелляционном опреде-
лении № 10–86/2014 Челябинского областного суда оставлена мера пресечения 
в отношении Н., осужденного по ч. 2 ст. 146 УК РФ и ч. 3 ст. 273 УК РФ и т. д. 
Следовательно, можно согласиться с тем, что преступления, совершаемые в сети 
Интернет, рассматриваются в качестве вспомогательных.

Разрешение возникающей дилеммы возможно только при анализе тактики про-
изводства вербальных и невербальных следственных действий при расследовании 
киберпреступлений, что и составляет цель нашего исследования. При расследова-
нии преступлений, совершаемых с помощью кибертехнологий, исследуется такие 
средства, как электронная почта, тестовые сообщения, телеконференции, файловые 
архивы, узлы удаленного управления компьютерами, видеоблоги, интернет-журналы, 
онлайн-дневники и носители информации (персональные компьютеры, ноутбуки, 
планшеты магнитные диски, жесткие диски, дискеты, гибкие диски, оптические 
диски, переносные накопители данных, умные часы, смарт-браслеты, смартфоны, 
маршрутизаторы), а так же механизмы преступлений, совершаемых с использова-
нием компьютерных средств и систем.

Соответственно с криминалистической точки зрения расследование данных 
преступных деяний заключается в собирании и исследование материалов дока-
зательственного характера о совершенном преступлении, тех цифровых следов, 
которые оставляет деятельность с использованием компьютерных технологий.

Общеизвестно, что при расследовании уголовных дел большая часть рабо-
чего времени следователя при проведении следственных действий расходуется 
на подготовку и производство вербальных следственных действий (по некоторым 
данным 68,4 % от общего времени). Вербальные действия обусловлены тем, что 
в их основе лежит устная речь. Соответственно, допросы свидетеля, потерпевшего, 
подозреваемого, обвиняемого (подсудимого), эксперта, специалиста и очные ставки 
традиционно выступают как основное средство собирания и проверки доказатель-
ственной информации. Цели допроса и очной ставки заключаются в психологическом 
воздействии на допрашиваемого, стремлении склонить его на сторону правосудия, 
пробудить его гражданскую совесть. Тактика использования вербальных приемов 
заключается в детализации события преступления, выстраивании аналогий, когда 
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следователь предлагает вспомнить не само течение преступления, а сходные про-
цессы, сопутствующие явления, наглядности, заключающейся в демонстрации 
конкретных примеров.

Одним из широко распространенных тактических приемов является примене-
ние криминалистической фоноскопии, которая заключается в том, что по зафикси-
рованному на электронном носителе голосовому следу проводится идентификация 
личности. Кроме того, фонограммы «как результат контроля и записи телефонных 
и иных переговоров, приобщаемые к материалам уголовных дел, служат одним из 
доказательств, имеющих существенное значение для их раскрытия и расследования» 
[7. С. 104] уголовного преступления. При анализе записанной речи выявляются 
изменения тембра голоса, его устойчивости/отсутствии ритмичности дыхания, 
наличии/отсутствии стереотипных фраз.

Применение криминалистической фоноскопии особенно важно при рассле-
довании киберпреступлений. Данные тактические приемы приобретают особую 
значимость при расследовании преступлений в интернет-пространстве, так как 
позволяют провести идентификацию лица, совершившего преступление, по голосу 
в тех случаях, когда устная речь звучит за кадром, комментирует или интерпрети-
рует визуальный ряд.

В качестве доказательной базы зафиксированное в интернет-пространстве пре-
ступление выступает после проведения фоноскопической экспертизы и является до-
статочно эффективным средством воздействия на подследственное/обвиняемое лицо.

В настоящее время существуют сотни программ по изменению голоса. Самыми 
распространенными и, по сути, общедоступными являются AV Voice Changer (три 
уровня Basic, Gold и Diamond), Voxal Voice Changer, MorphVOX JR, MorphVOX, 
Pro Scramby, Fake Voice, Funny Voice, Clownfish Voice Changer и т. д. С помощью 
данных программ изменяется тон голоса, его высота, регистр, голос может изме-
няться по половому признаку, роботизироваться. Однако после приведения записи 
к исходному состоянию, она выступает в качестве неопровержимой улики. И в этом 
заключается принципиальное отличие в расследовании ряда киберпреступлений от 
записей, сделанных с помощью скрытой камеры, микрофона, записи телефонного 
разговора. Подобного рода записи в соответствие со ст. 23, 24 Конституции РФ судом 
не рассматриваются и к материалам судебного дела не приобщаются. Интернет же 
является публичным пространством, поэтому зафиксированные материалы могут 
использоваться следственными органами при раскрытии и квалификации уголов-
ного преступления.

В том случае, когда программа по изведению звучащей речи выполнена на высо-
ком уровне и не поддается приведению к исходному материалу, прибегают в лингви-
стической экспертизе, которой устанавливаются наиболее частотные, стереотипные 
высказывания носители речи, причем учитывается не столько фонетический ряд, 
сколько супрасегментная составляющая, т. е. целые синтаксические отрезки речи.

Доказывание преступлений с применением невербальных тактик направлено 
на производство и обработку компьютерных средств (носителей информации) и са-
мой информации. Действия следственны органов направлены на изучение способов 
совершения преступления, фиксацию электронных носителей, их осмотр и изъятие 
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на месте преступления. В том случае, если информация удалена с электронных 
носителей, обнаруженных на месте преступления, то изучаются цифровые следы, 
проводится анализ данных, сохраняемых в оперативной памяти.

Невербальные тактики следственных действий предусматривают поиск и фик-
сацию той информации, которая может быть обнаружена на рабочем месте преступ-
ника. Поэтому первичными при осмотре места преступления становится осмотр 
электронных носителей информации и компьютерных устройств, проведение 
проверки сетевых подключений, изучение информации, в сохраненных файлах 
и оперативной памяти, создаются копии жесткого диска и производится отключение 
компьютера и всех внешних устройств. После завершения осмотра места престу-
пления следственные действия проводятся неработающей системой, т. е. изучается 
информации, удаленная с материального носителя.

Наибольшие трудности в осуществлении раскрытия киберпреступлений связаны 
с расследованием, которое проводится на уровне сетевых ресурсов, фиксирующих 
информацию в локальной или глобальной сетях. Следственные действия предусма-
тривают осмотр компьютерной системы в целом с учетом того, что преступление 
может совершаться не только в разных помещениях, зданиях, но и в различных 
регионах. В таком случае изучаются провайдеры, представляющие сетевые ресур-
сы, процессы передачи информации, которые осуществлялись в сети, начиная от 
рабочей станции, к цепочке компьютеров и серверов и до устройств, являющихся 
непосредственными инструментами преступления.

Таким образом, изученные источники, материалы практической деятельности 
следственных органов, материалы решений, вынесенных судами РФ, позволяют 
сделать вывод о правомерности включения в Уголовный кодекс РФ гл. 28, предус-
матривающей наказание за совершение киберпреступлений. Расследование дан-
ных преступлений имеет специфическую тактику вербального и невербального 
производства следственных действий, которые заключается в исследовании как 
систем – носителей информации, так и средств, фиксирующих информацию.
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ОСОБЕННОСТИ ПРИМЕНЕНИЯ УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ 
ПРИ ИСПОЛЬЗОВАНИИ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Аннотация. Искусственный интеллект становится неотъемлемой частью 
в развитии современного постиндустриального общества, поэтому необходимо 
обеспечить должное правовое регулирование его использования, а также меры 
ответственности, применяемые в случае нарушения закона. В данной статье 
проводится анализ субъектов совершения противоправных деяний с использо-
ванием искусственного интеллекта, искусственный интеллект рассматривается 
как орудие совершения преступления, предлагаются возможные пути совершен-
ствования законодательства в целях эффективного применения искусственного 
интеллекта.

Ключевые слова: уголовная ответственность, цифровые технологии, искус-
ственный интеллект, освобождение, субъект преступления, орудие преступления, 
преступление

FEATURES OF THE APPLICATION OF CRIMINAL 
LIABILITY IN THE USE OF ARTIFICIAL INTELLIGENCE

Abstract.  Artificial intelligence is becoming an integral part in the development of 
modern post-industrial society, therefore it is necessary to ensure proper legal regulation 
of its use, as well as measures of responsibility applied in case of violation of the law. 
This article analyzes the subjects of committing illegal acts using artificial intelligence, 
artificial intelligence is considered as a tool for committing a crime, and possible ways 
to improve legislation for the effective use of artificial intelligence are proposed.

Keywords: Criminal liability, Digital technologies, Artificial intelligence, Liberation, 
Subject of crime, Instrument of crime, Crime

Процесс развития искусственного интеллекта (далее – ИИ) ежедневно набирает 
обороты не только в сфере цифровых технологий, но и в системе российского права.
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Зачастую мы сталкиваемся с ИИ в нашей жизни, по своей природе он способен 
относительно автономно решать различного рода задачи. Например, искать опти-
мальный маршрут действий (Siri, Алиса), находить новые знакомства («ВКонтакте»), 
консультировать (голосовой помощник Альфа-банка) и т. д.

ИИ – это не что иное, как феномен, который предстает перед человеком в виде 
реальных (осязаемых) продуктов или устройств [2. C. 39].

З. И. Хисамова и И. Р. Бегишев в своем научном исследовании ИИ указывают 
на то, что в процессе применения ИИ возможно возникновение четырех опреде-
ленных ситуаций, требующих уголовно-правового регулирования:

– при разработке и создании системы ИИ была допущена ошибка, которая 
привела к совершению преступления;

– в систему ИИ был осуществлен неправомерный доступ, повлекший поврежде-
ние или модификацию его функций, вследствие чего было совершено преступление;

– ИИ, обладающий способностью к самообучению, принял решение о совер-
шении действий либо бездействия, квалифицируемых как преступление;

– ИИ был создан преступниками для совершения преступлений [4. C. 567].
Соглашаясь с мнением З. И. Хисамовой и И. Р. Бегишева, следует неоспоримый 

вывод о том, что ИИ следует рассматривать как субъекта совершения преступления. 
Однако, ст. 19 Уголовного кодекса Российской Федерации (далее – УК РФ) гласит, что 
субъектом совершения преступного деяния может быть только физическое лицо [1].

В соответствии с этим возникает вопрос, как быть правоприменителям при 
установлении субъекта преступления.

По нашему мнению, так как субъектом преступления, в соответствии с дей-
ствующим уголовным законодательством, не может быть ИИ, возможно его стоит 
рассматривать в качестве орудия совершения преступления.

Так, доктор юридических наук А. И. Рарог рассматривает орудия совершения 
преступлений, как предметы материального мира, приспособления, применяемые 
для усиления физических возможностей лица, совершающего общественно опасное 
деяние [3. С. 98].

Исходя из вышеизложенного необходимо определить, что ИИ в соответствии 
с нормами российского уголовного законодательства должен рассматриваться как 
орудие совершения преступлений, соответственно ответственность за совершенные 
противоправные действия должна применяться к физическому лицу относительно 
его участия в создании, разработке или применении ИИ.

Действительно, уникальные особенности ИИ, обеспечивающие сложность 
модификации путем обновления либо же самообучения и ограниченную предска-
зуемость, могут в дальнейшем затруднить процедуру определения того, что пошло 
не так, и кто должен нести ответственность, если это произойдет.

Потому как в процессе подготовки ИИ к применению или же действительному 
применению, как правило, участвует много сторон в виде поставщика информаци-
онных данных, проектировщика, программиста, разработчика, пользователя и т. д.

Ответственность указанных лиц за совершенные преступные деяния должна 
наступать в зависимости от этапа, на котором было совершено такое преступление. 
К примеру, если в случае использования ИИ в работе с персональными данными 
произошла утечка информации, относящейся к определенному лицу, то следует рас-
сматривать возможность привлечения к уголовной отвественности непосредственно 
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к лицу, применяющему ИИ в своей деятельности. Если же ошибки произошли на 
этапе создания работы ИИ, то в таком случае ответственность должна применяться 
в отношении разработчиков (программистов).

Поскольку на сегодняшний день правовое регулирование ИИ разрабатывается 
и совершенствуется, разумно предусмотреть альтернативную меру для субъектов со-
вершения преступлений с использованием в качестве орудия ИИ в виде смягчающих 
обстоятельств, а также освобождения от уголовной отвественности указанных лиц.

Таким образом, в качестве смягчающих обстоятельств предусмотреть совер-
шение преступления с использованием ИИ, данную меру закрепить путем внесения 
изменений в виде нового п. «л» в ч. 1 ст. 61 УК РФ.

Соответственно закрепить в качестве основания освобождения от уголовной 
отвественности в гл. 11 УК РФ норму, регламентирующую условия, при которых 
лицо может быть освобождено от ответственности в связи с использованием ИИ.

Рекомендуется закрепить указанное законодательное предложение путем вклю-
чения в гл. 11 УК РФ новой ст. 76.3 «Освобождение от уголовной отвественности 
в связи с использованием ИИ», предусматривающей, что лицо, впервые совершив-
шее преступление небольшой или средней тяжести, может быть освобождено от 
уголовной ответственности, если преступление было совершено с использованием 
ИИ, являющихся орудием (средством), а также, если лицо активно способствовало 
раскрытию и расследованию такого преступления, в полном объеме возместило 
ущерб либо иным образом загладило вред, причиненный этим преступлением.

Подводя итог вышеизложенному, отметим, что указанные предложения по 
совершенствованию законодательства будут способствовать развитию правового 
закрепления и регулирования ИИ, а также определят ответственность субъектов 
отношений во взаимосвязи с ИИ, позволят защитить их от несправедливого обви-
нения и наказания.

В подтверждение приоритета регулирования ИИ Президент Российской 
Федерации справедливо указал: «Важно, чтобы такие прорывные решения, от-
крывающие поистине безграничные возможности, работали не во вред ни в коем 
случае, а на благо человека, помогали сберечь планету, обеспечить ее устойчивое 
развитие». Поэтому, несмотря на прогрессивное развитие ИИ требуется обязательно 
обеспечить их должное правовое регулирование, в целях развития современного 
государства и общества.
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ОСОБЕННАЯ ЧАСТЬ УГОЛОВНОГО КОДЕКСА РОССИЙСКОЙ 
ФЕДЕРАЦИИ И ЦИФРОВЫЕ ТЕХНОЛОГИИ

Аннотация. Цель исследования состоит в установлении объема регулирова-
ния Особенной часть УК РФ отношений, связанных с цифровыми технологиями. 
Современная Особенная часть отечественного уголовного законодательства не ис-
пользует понятие «цифровые технологии», но в определенной степени регулирует 
отношения, возникающие в результате использования таковых. Актуальным является 
вопрос о том, каким признаком состава преступления являются цифровые техно-
логии, а также имеются ли предпосылки для объединения группы посягательств 
на цифровые технологии в самостоятельный структурный компонент Особенной 
части УК РФ. Отношения, связанные с цифровыми технологиями, новый вызов для 
современного права. Законодателю важно найти компромисс между соблюдением 
и защитой прав человека, защитой безопасности личности, общества и государства, 
и не препятствованию развития этой современной отрасли.

Ключевые слова: Особенная часть Уголовного кодекса, цифровые техноло-
гии, уголовный закон, информационно-телекоммуникационные сети, структура 
уголовного закона

SPECIAL PART OF THE CRIMINAL CODE OF THE RUSSIAN 
FEDERATION AND DIGITAL TECHNOLOGIES

Abstract.  The article is devoted to establishing the scope of regulation of the Special 
Part of the Criminal Code of the Russian Federation of relations related to digital technologies. 
The modern Special Part of the domestic criminal legislation does not use the concept 
of “digital technologies”, but to a certain extent regulates relations arising from the use 
of such technologies. Relevant is the question of what sign of a crime are digital technologies, 
and whether there are prerequisites for combining a group of infringements on digital 
technologies into an independent structural component of the Special Part of the Criminal 
Code of the Russian Federation. Relationships related to digital technologies, a new challenge 
for modern law. It is important for the legislator to find a compromise between observance 
and protection of human rights, protecting the security of the individual, society and the 
state, and not hindering the development of this modern industry.

Keywords: Special part of the criminal code, Digital technologies, Criminal law, 
Information and telecommunication networks, Structure of the criminal law

Введение. Цифровые технологии становятся неотъемлемой часть повседневной 
жизни человека. Документооборот, денежные обороты, и даже ведение домашнего 
хозяйства в современном мире осуществляются с использованием цифровых техно-
логий. С одной стороны цифровые технологии облегчают жизнь, сокращают время, 
используемое для решения различных задач, но с другой стороны ставят новые 



55

Цифровые технологии в системе уголовно-правовых отношений

вызовы для различных областей, в том числе, и права. Соблюдение прав человека, 
обеспечение безопасности личности и сохранение ее персональных данных, защита 
юридических лиц, безопасности государства в условия стремительного развития 
цифрового пространства является одной из задач, которую предстоит решить науке. 
Важным является оценка пределов вмешательства уголовного законодательства 
в регулирование общественных отношений, возникающих в связи с применением, 
созданием, использованием цифровых технологий.

Основная часть. Обозначим некоторые проблемы регулирования использо-
вания, создания цифровых технологий в Особенной части УК РФ.

Сформулируем вопрос: «Регулирует ли Особенная часть УК РФ в настоящее 
время отношения, связанные с цифровыми технологиями?». Ответ на него зависит 
от того, что понимать под «цифровыми технологиями». В настоящее время законода-
тель не использует это понятие в уголовном кодексе, но используются иные, близкие 
категории. Например, в качестве квалифицирующего признака в некоторых статьях 
УК РФ названо использованием информационно-телекоммуникационных сетей, 
включая сеть «Интернет» (ст. 128.1 УК РФ), использование электронных средств 
платежа (ст. 159.3 УК РФ) и др. Отдельная глава посвящена преступлениям в сфере 
компьютерной информации (глава 28 УК РФ). И хотя в доктрине указывается, что 
появляются «отдельные главы УК РФ, призванные регулировать и охранять вновь 
возникающие правоотношения» (имеются в виду отношения, связанные с цифро-
выми технологиями) [2. С. 109], на самом деле, с момента принятия УК РФ число 
и название разделов и глав в Особенной части не изменялось.

До настоящего времени не решен вопрос как соотносятся понятия «инфор-
мационные технологии», «цифровые технологии», «компьютерная информация» 
и другие близкие понятия. Помимо «цифровых технологий» в доктрине предлагается 
использовать и иные понятия, например, «кибернетические технологии» [1. С. 109]. 
Озвучивание различных современных терминов, понятий скорее обозначают пробле-
му, чем ее решение. Сложно регулировать то, что не определено в содержательном 
плане. Законодатель находится в поиске понимания даже тех понятий, которые уже 
используются в Особенной части УК РФ с 1996 г. Так, например, если в 1996 году 
в УК РФ понятия «компьютерная информация» была связана с машинным носителем, 
ЭВМ. То современный законодатель уже не использует в раскрытии содержания 
понятия «компьютерная информация» такие категории как «машинный носитель», 
«ЭВМ». Хотя электронно-вычислительные машины называются, например, среди 
специальных технических средств (ст. 138.1 УК РФ). Если на момент принятия УК 
РФ актуальным вопрос был о компьютере как ЭВМ, то сейчас возникает вопрос 
что такое современный компьютер, как он соотносится, например, со смартфоном, 
электронными часами и др. техническими средствами, способными создавать, пе-
рерабатывать, передавать, хранить информацию. Все чаще встает вопрос о том, что 
такое цифровой объект. Например, в науке является дискуссионным вопрос о том, 
является ли отсканированный документ цифровым документом и т. д.

Решением проблемы является законодательное закрепление понятий, исполь-
зуемых при создании, применении и других действиях, связанных с цифровыми 
технологиями, информационными технологиями. Необходимо установить соотно-
шение понятий, связанных с цифровым пространством. Если такое законодательство 
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будет разработано и принято, то необходимости дополнительно определять содер-
жание и соотношение этих понятия в Особенной части УК РФ отпадет. Бланкетные 
диспозиции статей давно и успешно используются современным законодателем.

Относительно необходимости объединения посягательств на отношения, связан-
ные с цифровыми технологиями, вопрос дискуссионный. Необходимо определиться 
к какому элементу состава преступления они относятся. Цифровые технологии мож-
но рассматривать как средство совершения преступления, в некоторых случаях как 
способ. Возможно, цифровые технологии могут быть объектом уголовно-правовой 
охраны, но скорее речь идет не о самих технологиях, а о безопасности личности, 
общества, государства в этом новом для человечества пространстве – цифровом. 
Некоторые ученые озвучивают и введение цифровых технологий в элемент субъекта 
преступления, когда речь идет об искусственном интеллекте. Однако вряд ли можно 
говорить об искусственном интеллекте как субъекте преступления в современном 
понимании этого элемента преступления.

В настоящее время нет предпосылок для объединения посягательств на отно-
шения, связанные с цифровыми технологиями, в структурный компонент Особенной 
части УК РФ. Не обозначена та группа преступлений, которые возможно было бы 
объединить как посягательства с единым объектом – отношения, связанные с циф-
ровыми технологиями. Но есть основания размышлять над кругом преступных 
деяний, которые сейчас объединены в главе 28 УК РФ, а возможно, существующих 
пробелах в регулировании новых отношений, а также над тем, актуально ли в на-
стоящее время использование понятия «компьютерная информация».

Заключение. Для современного уголовного законодательства важным является 
определение пределов регулирования отношений, возникающих в результате примене-
ния (создания, использования) цифровых технологий. Это регулирование должно в себе 
сочетать два важных аспекта: не препятствовать развитию цифровых технологий; не 
создавать реальные угрозы безопасности личности, общества, государства, не нарушать 
права и свободы человека. Для уголовного права необходимо определиться являются 
ли цифровые технологии объектом преступления, выступают в качестве признака 
объективной стороны (например, способа или средства совершения преступления или 
иного признака). Если признать цифровые технологии объектом уголовно-правовой 
охраны, то какие посягательства являются преступными и необходим ли структурный 
элемент внутри Особенной части УК РФ для их объединения. Это лишь некоторые 
вопросы, которые может сформулировать современный исследователь. Думается, 
что с развитием цифрового пространство вопросы о криминализации и декримина-
лизации посягательств, связанных с цифровыми технологиями, не будут утрачивать 
своей актуальности и необходимости своевременного и корректного решения.
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ПРАВОВАЯ ПОМОЩЬ В ВИРТУАЛЬНОМ ПРОСТРАНСТВЕ

Аннотация. В данном исследовании проведена попытка постановки задачи 
актуализировать развитие цифрового права с целью расширения основы оказания 
правовой помощи в условиях использования виртуального пространства. Эта воз-
можность рассматривается в качестве меры эффективной реализации прав и свобод 
человека, неспособного преодолеть вызовы современной геополитики.

Ключевые слова: виртуальное пространство, права человека, правовая по-
мощь, внешние сношения, цифровые технологии

LEGAL ASSISTANCE WITHIN THE FRAMEWORK 
OF THE VIRTUAL SPACE

Abstract. In this study, an attempt was made to set the task of actualizing the 
development of digital law in order to expand the basis for providing legal assistance in 
the context of using virtual space. This possibility is considered as a measure of effective 
implementation of the rights and freedoms of a person who is not able to overcome the 
challenges of modern geopolitics.

Keywords: Virtual space, Human rights, Legal assistance, External relations, Digital 
technologies

В сентябре 2022 г. прошла 77-я сессия Генеральной Ассамблеи ООН, по ре-
зультатам которой были расставлены актуальные приоритеты и сформулированы 
задачи в поиске решений на основе солидарности, устойчивого развития и науки.

Относительно недавно членами ООН была принята «Повестка дня в области 
устойчивого развития до 2030 г.», в которой был закреплен ряд принципов и целей, 
среди которых предлагается развитие помощи государств на основе взаимности, 
открытости, равного доступа к правосудию и др. Успешная и эффективная реа-
лизация указанных целей зависит от сотрудничества правительств государств на 
универсальном, региональном, а также двустороннем уровне.

В рамках развития межгосударственных внешних сношений достаточно ин-
тересен вопрос о гарантиях реализации прав и свобод человека при совершении 
уголовно-процессуальных действий, в том числе с участием иностранных граждан. 
Такие гарантии стоит расширить и развить до цифрового уровня, при условии рас-
пространения их в виртуальном пространстве.

Возникает вопрос: возможно ли использовать такое пространство для прове-
дения различного рода следственных действий должностными лицами России и по 
праву России, прежде всего в тех случаях, когда в результате имеет интерес каждый 
отдельно взятый участник, в том числе запрашивающий правовую помощь. В одном 
из исследований была допущена вероятность проведения уголовно-процессуаль-
ных действий в рамках учреждений внешних сношений в аналогичных целях [1].
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В обозначенной Программе ООН актуализировало содействие в вопросах 
сотрудничества и совместной деятельности в том числе по направлениям внешних 
сношений. В духе сотрудничества предполагается также соблюдение основопола-
гающих принципов, таких как равенство суверенитетов, добросовестного выпол-
нения взятых международных обязательств, невмешательство во внутренние дела 
и других. Только учитывая незыблемые начала, стоит строить систему методов 
проведения мер правовой помощи при помощи цифровых технологий.

Физические лица активно вступают в различные экстерриториальные право-
отношения в гражданской, семейной, уголовной сферах. Причем место в структуре 
правоотношений для таких лиц различное: заявитель, потерпевший, свидетель и др.

Согласно ч. 1 ст. 3 УПК РФ, производство по уголовным делам о преступле-
ниях, совершенных иностранными гражданами, осуществляется в рамках УПК, 
соблюдение которого является обязательным для каждого, в том числе участвую-
щего апатрида или иностранного гражданина.

Действующие нормы не предусматривают возможность использования 
в рамках правовой помощи средств виртуального общения, хотя такая необхо-
димость надиктована современным мироустройством, а человек, действуя в сво-
их интересах в рамках уголовного или иного процесса, вынужден добиваться 
права пересечь государственную границу своего и иностранного государства. 
Данная проблема легко может быть решена при признании виртуального способа 
в качестве возможного для проведения, например, следственных действий по 
допросу свидетеля, потерпевшего или иного заинтересованного в расследовании 
преступления дела.

Действительно, на данный момент интернет-пространство уже является сво-
еобразной площадкой для заключения сделок с иностранным элементом, подачи 
жалобы, выставления претензии и т. д.

Действующее международное право не предусматривает, но и не запрещает 
действия процессуального характера в сети Интернет, однако это только порож-
дает неуверенность и осторожность при возможном обращении к такому способу 
коммуникации.

Откровенную сложность представляет действительный вызов на допрос 
иностранного гражданина, запланированный в рамках виртуального пространства, 
ввиду того, что фактически лицо будет в момент такого следственного действия 
находиться за пределами Российской Федерации, значит, технически это порождает 
препятствие для применения уголовно-процессуального законодательства России. 
Однако возможно рассмотреть использование привязки его к праву места вызова 
на допрос, или места составления процессуального акта, или проведения другого 
действия, имеющего юридическое значение, в том числе для разрешения спора.

Стоит выразить также озабоченность в обязательном и неукоснительном 
соблюдении правила о добровольном участии заинтересованных сторон в процес-
суальных действиях, проводимых в виртуальном пространстве. Так, Европейская 
конвенция о взаимной правовой помощи по уголовным делам закрепляет правило 
о согласии иностранца на проведение следственных действий, если есть сомнения 
в необходимости проводимого действия в рамках правовой помощи.
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Неуверенность в допустимости современных технологий к проведению уго-
ловно-процессуальных действий можно легко преодолеть путем развития права 
и расширения соответствующего уровня правосознания.

Выводы. Приведем в систему основные тезисы и предложения по повыше-
нию эффективности и развитию устойчивого развития правовой помощи:

1. В нормах международного права нет правил использования цифровых тех-
нологий для проведения мероприятий в рамках правовой помощи.

2. Виртуальное пространство может стать площадкой для правовой помощи. 
Данная возможность направлена на реализацию прав и свобод человека, не имеюще-
го возможности прибыть в страну для участия в уголовно-процессуальных действиях.

При оказании правовой помощи в  уголовном процессе необходима четкая 
определенность порядка использования виртуального пространства, в частности 
соблюдение принципов согласия участника, надлежащее уведомление о способах 
контакта при помощи цифровых технологий и др.

Проблема применения права России, тогда как виртуальное пространство не 
рассматривается в юрисдикционном контексте в действующем праве, что вызывает 
необходимость восполнения пробела в праве.

Представляется возможным начать разработку проекта закона, регулирующе-
го вопросы эффективного использования виртуального пространства и цифровых 
технологий для реализации целей внешних сношений и правовой помощи прежде 
всего в уголовных делах. Такая необходимость обусловлена целями устойчивого 
развития наиболее перспективных направлений деятельности человечества через 
упрощение процедур проведения ряда следственных действий при помощи совре-
менных технологий.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ УГОЛОВНО-ИСПОЛНИТЕЛЬНОЙ 
СИСТЕМЫ РОССИЙСКОЙ ФЕДЕРАЦИИ НА СОВРЕМЕННОМ ЭТАПЕ 

ЕЕ РЕФОРМИРОВАНИЯ

Аннотация. В представленной научной статье предпринимается попытка 
комплексного рассмотрения современных направлений цифровой трансфор-
мации уголовно-исполнительной системы Российской Федерации. Каждое из 
основных направлений цифровой трансформации подвергается отдельному 
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анализу и изучению. Отдельно в научной статье обращено внимание на анализ 
действующих нормативных правовых и директивных документов в сфере циф-
ровой трансформации и информатизации уголовно-исполнительной системы 
Российской Федерации.

Ключевые слова: право, цифровые технологии, цифровая трансформация, 
уголовно-исполнительная система, цифровизация, осужденный, цифровой профиль

DIGITAL TRANSFORMATION OF THE PENAL ENFORCEMENT 
SYSTEM OF THE RUSSIAN FEDERATION AT THE PRESENT STAGE 

OF ITS REFORM

Abstract.  The article an attempt is made to comprehensively consider the modern 
directions of digital transformation of the penal system of the Russian Federation. Each 
of the main directions of digital transformation is subjected to a separate analysis and 
study. Separately, the scientific article draws attention to the analysis of existing regulatory 
legal and policy documents in the field of digital transformation and informatization of 
the penal system of the Russian Federation
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Введение. Стремительное развитие современного общества связано с процес-
сами его информатизации и цифровизации. Данные актуальные направления в том 
числе обусловлены реализацией национального проекта «Цифровая экономика», 
принятого в 2019 г. Правительством Российской Федерации [4. С. 116].

В указанный национальный проект включаются отдельные федеральные 
проекты, планируемые к реализации и в том числе проекты, предусматривающие 
обеспечение информационной безопасности и цифровую трансформацию отдель-
ных сфер жизнедеятельности в целом.

Несомненным является факт того, что в процессе реализации национального 
проекта в той или иной степени должны быть задействованы все государственные 
учреждения и органы, и в том числе правоохранительные. Данное умозаключение 
относится и к уголовно-исполнительной системе Российской Федерации.

Положения большинства государственных проектов Российской Федерации 
(«Стратегия развития информационного общества в Российской Федерации на 
2017–2030 гг.», «Информационное общество» и др.), связанные с цифровизацией 
также относятся в части касающейся к деятельности уголовно-исполнительной 
системы РФ [8. С. 42].

Основная часть. Развитие уголовно-исполнительной системы РФ на со-
временном этапе связано со многими вызовами, в том числе с необходимостью 
адаптации материально-технического обеспечения исправительных учреждений, 
а также в целом объектов УИС РФ к современным требованиям научно-техниче-
ского прогресса, цифровых технологий, искусственного интеллекта и т. д.

В целом данный процесс адаптации затрагивает и такое направление развития 
УИС РФ как цифровая трансформация.



61

Цифровые технологии в системе уголовно-правовых отношений

Процесс цифровой трансформации неоднозначно воспринимается в научной 
и учебной литературе. Цифровую трансформацию сравнивают с понятием «ин-
форматизации». Некоторые исследователи говорят о том, что термин «цифровая 
трансформация» является слишком широким, не отражающим реальных процессов 
развития указанной сфере общественных отношений [3. С. 23].

На сегодняшний день цифровая трансформация УИС РФ регламентируется 
рядом нормативных, а также директивных документов [4. С. 121].

Нормативные правовые акты в указанной сфере общественных отношений 
предусматривают следующие актуальные направления цифровой трансформации 
УИС РФ:

– внедрение информационной системы «Электронная очередь»;
– внедрение проекта «Цифровой профиль осужденного»;
– развитие информационно-технического обеспечения пожарной безопасности 

УИС РФ;
– обеспечение информационной безопасности УИС РФ;
– переход на отечественное программное обеспечение;
– обеспечение функционирования информационных систем, обеспечивающих 

учебный процесс в образовательных организациях ФСИН России и др.;
– сквозную автоматизацию рабочих процессов, формирование баз данных 

в сфере функционирования УИС РФ;
– внедрение технологий искусственного интеллекта;
– создание единого защищенного управляемого информационного простран-

ства, обеспечение информационной безопасности УИС РФ;
– внедрение в деятельность учреждений УИС РФ различных электронных баз.
Необходимо отметить, что мероприятия по цифровой трансформации УИС 

РФ в вышеуказанных документах коррелируют между собой и во многом схожи 
и взаимодополняют друг друга.

Кратко остановимся на анализе некоторых из вышеперечисленных направле-
ний цифровой трансформации УИС РФ.

Реализация проекта «Цифровой профиль осужденного» позволит накапливать 
и анализировать информацию различного характера об осужденном с помощью тех-
нологий искусственного интеллекта. В том числе цифровой профиль осужденного 
может быть использован при реализации правовых норм об установлении админи-
стративного надзора за лицами, освобожденными из мест лишения свободы, а также 
в рамках предполагаемого введения в практику деятельности службы пробации 
в РФ. При составлении заявления в суд об установлении административного надзора 
сотруднику исправительного учреждения будут предлагаться наиболее оптимальные 
варианты административный ограничений, которые не будут противоречить или 
затруднять процесс ресоциализации осужденного в рамках программы ресоциа-
лизации, которая будет построена на основе работы искусственного интеллекта, 
анализирующего данные цифрового профиля осужденного. Также использование 
цифрового профиля осужденного в рамках административного надзора должно 
убрать излишнюю формальность в деятельности сотрудников органов внутренних 
дел [1. С. 108].
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Развитие системы электронного документооборота в УИС РФ. С развитием 
информационных технологий движение документов внутри учреждений и ор-
ганов УИС РФ стало прозрачным, что позволило улучшить качество контроля 
исполнительской дисциплины[6. С. 67]. На сегодняшний день система электрон-
ного документооборота успешно применяется во всех учреждениях и органах 
УИС РФ.

Развитие системы электронного документооборота УИС РФ на современном 
этапе предполагает дополнение ее новыми функциями и возможностями, позво-
ляющими в том числе наиболее эффективно достигать целей контроля за испол-
нительской дисциплиной.

Обеспечение информационной безопасности УИС РФ является одним из 
приоритетных направлений ее цифровой трансформации.

Новым подходом в обеспечении информационной безопасности является 
применение методов проактивной защиты [7. С. 131].

Также важное направление цифровой трансформации УИС РФ составляет 
формирование цифровой культуры сотрудников ФСИН России [2. С. 200].

Заключение. Таким образом процессы цифровой трансформации на сегод-
няшний день присущи и уголовно-исполнительной системе РФ. Особо актуальными 
направлениями в сфере цифровой трансформации УИС РФ на наш взгляд являются 
следующие: внедрение в деятельность УИС РФ технологий искусственного интел-
лекта; развитие системы электронного документооборота в УИС РФ; обеспечение 
информационной безопасности УИС РФ; реализация проекта «Цифровой профиль 
осужденного»; формирование цифровой культуры сотрудников УИС РФ и др.
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АКТУАЛЬНЫЕ ВОПРОСЫ КИБЕРБЕЗОПАСНОСТИ 
АВТОМОБИЛЬНОГО ТРАНСПОРТА

Аннотация. В статье рассмотрены понятийно-содержательнее аспекты такого 
важного направления безопасности автомобильного транспорта как кибербезопас-
ность. Определены пути совершенствования кибербезопасности автомобильного 
транспорта, в том числе внедрение цифровых технологий и беспилотных транс-
портных средств, построение Единой цифровой транспортно-логистической среды, 
а также использование онлайн-тахографов. Обоснован вывод о необходимости по-
вышения уровня кибербезопасности автомобильного транспорта путем проведения 
мероприятий на государственном уровне.

Ключевые слова: автомобильный транспорт, автомобиль, безопасность, циф-
ровые технологии, кибербезопасность, киберзащищенность, тахограф

CURRENT ISSUES OF CYBERSECURITY OF MOTOR TRANSPORT

Abstract. Discusses the conceptual and substantive aspects of such an important 
area of road transport security as cybersecurity. The ways of improving the cybersecurity 
of road transport, including the introduction of digital technologies and unmanned 
vehicles, the construction of a unified digital transport and logistics environment, as 
well as the use of online tachographs, have been identified. The conclusion about the 
need to increase the level of cybersecurity of road transport by holding events at the 
state level is substantiated.

Keywords: Automobile transport, Automobile, Security, Digital technologies, 
Cybersecurity, Cyber security, Tachograph

Автомобильный транспорт (АТ) – один из самых распространенных видов 
транспорта, образующих в совокупности транспортную систему Российской 
Федерации, отличающийся скоростью доставки и маневренностью, позволяющей 
изменить маршрут в случае возникновения форс-мажора, однако у него небольшая 
грузоподъемность и высокая себестоимость эксплуатации (с учетом цены на топли-
во). На сегодняшний день около 56 млн транспортных средств (ТС), в том числе 



64

Цифровые технологии в системе уголовно-правовых отношений

автомобильных транспортных средств (АТС), являются единицами автомобильного 
транспорта. Около миллиона из них задействовано в пассажирских перевозках 
(в основном, это автобусы, на которых перевозится 90 % пассажиров). И в данной 
ситуации остро встает вопрос обеспечения безопасности пассажирских перевозок, 
сохранности грузов и багажа, а также самих транспортных средств [15].

При этом с учетом современного развития концепции цифрового государ-
ства и цифровой правовой среды [12, 14] речь идет уже не просто об обеспече-
нии безопасности [16], а кибербезопасности объектов автомобильного транспорта, 
к которым отнесены «объекты автотранспортного бизнеса, включая предприятия 
отрасли и занимаемые ими земельные участки с коммуникациями, производствен-
ные и вспомогательные здания и сооружения, технологическое и вспомогательное 
оборудование, нематериальные активы (транспортные и производственные техноло-
гии, нормативно-техническая документация, изобретения, ноу-хау и т. п.), объекты 
инфраструктуры предприятий и организаций автомобильного транспорта» (см. п. 2.5 
Требований к исполнителю услуг по оценке автотранспортных средств и объектов 
отрасли автомобильного транспорта. РД‑03112194–1039–99. Система «СЕРТОЦАТ»).

Возникает вопрос о содержании термина «кибербезопасность», который в на-
стоящее время законодательно не закреплен. Специалисты предлагают понимать 
под кибербезопасностью «условия защищенности от физических, духовных, фи-
нансовых, политических, эмоциональных, профессиональных, психологических, 
образовательных или других типов воздействий или последствий аварии, повреж-
дения, ошибки, несчастного случая, вреда или любого другого события в кибер-
пространстве, которые могли бы считаться не желательными» [5].

Таким образом, на наш взгляд, происходит увязка одного термина, который не 
имеет законодательного закрепления, с другим термином – «киберпространство», 
который упоминается в ряде нормативных правовых актов, однако его дефиниция 
в данных актах не приводится. Наиболее легитимными представляются поня-
тия, приведенные в Международном стандарте ISO/IEC 27032:2012 Information 
technology – Security techniques – Guidelines for cybersecurity [4]. Специалисты так-
же предлагают свои определения киберпространства, например, Д. Е. Добринская 
считает его «пространством функционирования продуктов информационно-комму-
никационных технологий, позволяющих создавать чрезвычайно сложные системы 
взаимодействий агентов с целью получения информации, обмена и управления ею, 
а также осуществления коммуникаций в условиях множества различных сетей» [9].

Если рассматривать кибербезопасность как направление безопасности авто-
мобильного транспорта, то его можно рассматривать:

1) в широком смысле – как совокупность условий, при которых все части 
и элементы киберпространства (интернет-ресурсы, системы, серверы, средства 
управления и контроля, и др.), связанного с автомобильным транспортом (и в це-
лом с транспортной системой России [11]), защищены от большинства (в идеале – 
от всех) как внешних, так внутренних, вызовов и угроз;

2) в узком смысле – как защиту определенного объекта автомобильного 
транспорта или автомобильного транспортного средства от любых инцидентов, 
от актов незаконного вмешательства, а также от преступных посягательств (здесь 
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речь идет о степени защиты системы управления объектом АТ или АТС, их обору-
дованности средствами активной (высокая устойчивость, отличная управляемость, 
надежные тормозные свойства) и пассивной (специальная конструкция кузова, 
ремни, подушки безопасности, голосовые информаторы [19] и др.) безопасности, 
многие из которых сейчас управляются дистанционно, в том числе через Интернет).

Одним из самых перспективных путей совершенствования безопасности ав-
томобильного транспорта, в том числе ее киберсоставляющей, является построе
ние Единой цифровой транспортно-логистической среды (ЕЦТЛС). По мнению 
А. Семенова – заместителя министра транспорта Российской Федерации, «ЕЦТЛС – 
это не просто множество цифровых платформ. Для быстрого и безопасного обме-
на актуальными, унифицированными и достоверными данными обо всех этапах 
перевозки в реальном режиме времени необходима именно единая доверенная 
среда, которой и является ЕЦТЛС… Сервисы цифровой платформы позволяют ре-
ализовать взаимодействие с партнерами – странами ЕАЭС, со всей мировой транс-
портной системой в режиме единого окна. Целями проекта являются повышение 
эффективности управления транспортным комплексом, его интеграция в мировую 
цифровую транспортную систему. Особое внимание при реализации проекта уде-
ляется безопасности российской транспортной системы» [17].

Второй путь – повсеместное внедрение и применение цифровых систем монито-
ринга (СМ), контроля и поддержания работоспособного состояния водителя (напри-
мер, такой как СМ «Антисон», разработанной российской компанией XOR Group).

Министр транспорта Российской Федерации В. Савельев назвал внедрение 
цифровых технологий и беспилотных транспортных средств «одним из приори-
тетов в развитии транспортной отрасли» [10]. Так, Минтрансом России прораба-
тывается вопрос повсеместного использования онлайн-тахографов, фиксирующих 
нарушение максимальной скорости для конкретного ТС [2, 3]. Так, в настоящее 
время реализуется пилотный проект по сбору, хранению, обработке и передаче 
информации из тахографов, в рамках которого прорабатывается возможность 
осуществления передачи данных в АИС «Тахографический контроль» со всех 
устройств через тахограф.

Помимо этого, целесообразно повышать степень киберзащищенности авто-
транспортных средств, включая дистанционный контроль за системой торможения 
[19] и рулевого управления движущихся автомобилей (учитывая, что автомобили 
становятся все более компьютеризованными, возрастает опасность использования 
данного факта в преступных целях, а взлом или перехват управления автомобилем 
могут иметь крайне серьезные последствия). Специалисты в России и за рубежом 
[18] включают в понятие киберзащищенности: устойчивость компьютерных си-
стем автомобиля против кибервзлома (особенно управляемых через беспроводное 
подключение (Wi-Fi- и bluetooth-модули), например, подсистем, связанных с управ-
лением тормозами), установку в автомобилях самописцев, регулярное обновление 
программного обеспечения и аппаратных устройств, внедрение принципов сегмен-
тированности электронных систем автомобиля.

В данном случае необходимо отметить, что автомобили, которые имеют высо-
кую степень компьютеризации, часто подвержены «IT‑угонам» [7]. Соответственно, 
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любой объект АТ, например автопарк, может подвергнуться такой кибератаке. Так, 
в декабре 2020 г. сотрудниками УУР ГУ МВД России по Свердловской области 
совместно с ОУР УМВД России по г. Екатеринбургу была пресечена деятельность 
организованной группы, похищавших корейские и японские легковые машины (воз-
буждено уголовное дело по ч. 4 ст. 158 УК РФ). Преступники вносили изменения 
в программы контроллеров ЭСУД (электронная система управления двигателем), 
после чего устанавливали их в автомобили, а для того, чтобы открыть машины 
с сигнализацией использовали устройства для тестирования автосигнализаций (так 
называемые код-грабберы), а также радиотехническое оборудование для считы-
вания радиосигналов (беспроводной ретранслятор ключа). Примечательно, что 
20 лет назад о таких технических достижениях писали фантасты, а автовладельцы 
ставили противоугонки типа «Саргис» или «Полкан», фиксировали руль, клали 
на заднее сиденье милицейскую фуражку и т. п. [8]. На наш взгляд, в данном 
случае необходимо на основе обобщения практики противодействия IT‑угонам 
обращать особое внимание на признаки возможной преступной деятельности, 
связанной с оборотом цифровой информации относительно автотранспортных 
средств [6].

Таким образом, приветствуя технический прогресс, необходимо повышать 
уровень кибербезопасности автомобильного транспорта путем совершенство-
вания правового регулирования (в том числе закрепления на законодательном 
уровне понятий и приоритетных направлений кибербезопасности), моделиро-
вания ситуаций, угрожающих кибербезопасности, механизмов реагирования 
и защиты, в том числе уголовно-правовых и административных [13], а также 
эффективного выполнения мероприятий, предусмотренных Транспортной  
стратегией РФ [1].
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НЕКОТОРЫЕ ПРОБЛЕМЫ КВАЛИФИКАЦИИ ЛЕГАЛИЗАЦИИ 
(ОТМЫВАНИЯ) ПРЕСТУПНЫХ ДОХОДОВ

Аннотация. Настоящая статья посвящена актуальным проблемам квалификации 
легализации (отмывания) преступных доходов. В статье анализируются вопросы, 
связанные с обналичиванием денежных средств, виртуальными активами, пробле-
мами квалификации отмывания, в случае его совершения на транснациональном 
уровне, а также вопросы, связанные с необходимостью разграничения предикатного 
и предикативного преступления.

Ключевые слова: легализация, отмывание, юрисдикция, виртуальные акти-
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ISSUES OF QUALIFICATION OF CRIMINAL MONEY LAUNDERING

Abstract. The article deals with the problems of qualification of criminal money 
laundering. The article examines the issues related to withdrawing funds, virtual assets, 
commission of money laundering at the transnational level, as well as the need to distinguish 
predicate and predicative crimes.

Keywords: Money laundering, Jurisdiction, Virtual assets, Qualification, Transnational 
crime, Predicate crime

Результатом трансформаций рыночных отношений, повлекших появление 
новых видов противоправной деятельности, в том числе сопряженных с проник-
новением в легальную экономику криминальных инвестиций, составляющих пита-
тельную среду для преступности, стало появление в Уголовном кодексе Российской 
Федерации новых составов преступлений, предусмотренных ст. 174, 174.1 УК РФ.

Небольшой опыт борьбы с отмыванием денег не позволяет РФ занять лидиру-
ющие позиции в этой сфере на международном уровне. По этой причине необхо-
димо учитывать выработанные мировым сообществом стандарты противодействия 
легализации преступных доходов с целью усовершенствования «внутреннего» 
законодательства, в особенности таких организаций, как ООН, ФАТФ, БКБН и др.

В соответствии с Рекомендациями ФАТФ Российская Федерация стабильно 
проводит оценку рисков легализации с целью формирования на национальном уровне 
адекватного понимания рисков и угроз финансовой системе и экономике, а также 
принимает адекватные меры реагирования [2]. Тем не менее, как показывает анализ 
ФБД Росфинмониторинга, сохраняется достаточно высокая доля теневой экономики 
[5]. В 2021 г. организованные формы незаконного бизнеса по оказанию финансовых 
услуг и профессиональному отмыванию (так называемые теневые площадки, ландро-
маты) продолжали оставаться востребованным инструментом для функционирования 
теневой экономики, снабжения ее неконтролируемой наличностью и обеспечения 
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международных трансфертов в обход государственного контроля [5]. Одновременно 
с развитием компьютерных технологий, банковских систем, виртуальных валют, 
включением в экономику иностранных банков, увеличиваются возможности по со-
вершению преступлений, предусмотренных ст. 174, 174.1 УК РФ.

Из всех видов преступной деятельности, легализация преступных доходов 
является максимально латентной, что подтверждается данным статистики. Так, 
согласно данным МВД по преступлениям экономической направленности в 2018 г. 
было выявлено 973 преступления, предусмотренных ст. 174, 174.1 УК РФ, что 
на 304 больше, чем за 2017 г. [6]. Предварительно расследовано было лишь 689 
преступлений, из которых количество выявленных лиц, уголовные дела о которых 
были направлены в суд, составило только 569 [6]. Между тем, по данным Судебного 
департамента Верховного Суда Российской Федерации, за 1 полугодие 2018 г. по 
ст. 174, 174. 1 УК РФ было осуждено 16 человек[7].

В 2019 г. было выявлено 946 преступлений, предусмотренных ст. 174, 174.1 
УК РФ [8], по данным составам было осуждено 12 человек соответственно [9]. 
В 2020 г. зарегистрировано 950 случаев отмывания преступных доходов [10], осу-
ждено 17 человек [11]. В 2021 г. указанные показатели составили 949 [12] и 25 [13] 
соответственно.

Несмотря на то, что статистика свидетельствует об активизации борьбы с ле-
гализацией преступных доходов, изучение практики применения норм Уголовного 
Кодекса свидетельствует о неспособности государственных органов вовремя пре-
секать преступления, предусмотренные ст. 174, 174.1 УК РФ, и эффективно их 
расследовать. Вследствие отсутствия единства мнений в науке и практике правоох-
ранительные органы принимают противоположные решения в схожих ситуациях. 
Страдает и доказательственная база, которая не всякий раз исчерпывающе демон-
стрирует связь между легализуемыми имущественными ценностями и исходным 
преступлением, доказывает наличие цели, отличающей данный состав от иных 
экономических преступлений[20].

Остановимся на некоторых наиболее актуальных теоретических и практи-
ческих проблемах, связанных с легализацией преступных доходов (отмыванием).

1. Проблема соотношения «обналичивания» и легализации преступных 
доходов. Вопросы квалификации. В настоящее время проблема обналичивания 
в РФ является остроактуальной. Так, например, «веерное» обналичивание стало 
самой популярной схемой отмывания в 2021 г. По данным ЦБ, объем незаконно 
обналиченных средств в первом полугодии 2021 г. составил 17,5 млрд руб. [24].

В доктрине можно встретить позицию, согласно которой совершение лега-
лизации (отмывания) денежных средств или иного имущества, приобретенных 
преступным путем, возможно лишь путем введения этого имущества в легальный 
оборот. Аргументируется это тем, что только в таком случае будет поражаться не-
посредственный объект преступления – легальный оборот [21]. В свою очередь, 
незаконное обналичивание денежных средств подразумевает получение наличных 
денежных средств, не отраженных в бухгалтерских документах.

Вместе с тем, согласно Постановлению Пленума Верховного Суда РФ от 
7 июля 2015 г. № 32, цель придания правомерного вида владению, пользованию 
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и распоряжению денежными средствами или иным имуществом, приобретенными 
преступным путем может быть установлена на основании совершения финансовых 
операций или сделок по обналичиванию денежных средств [21], т. е. посредством 
их вывода из легального экономического оборота.

Вопреки мнению исследователей, утверждающих, что «обналичивание» не 
поражает объект преступления, предусмотренный ст. 174, 174.1 УК РФ, с этим 
сложно согласиться. Во-первых, документальный след движения денежных средств 
в результате «обналичивания» прерывается по каналам банковской системы, что 
позволяет придать анонимный характер капиталу, и охватывается понятием «со-
крытие». Во-вторых, по сути, это тот же фиктивный документооборот (та же за-
документированная мнимая сделка). В‑третьих, легализация преступных доходов 
и обналичивание – составляющие одного процесса, а именно перемещения денежных 
средств между теневой и легальной экономиками.

Данный вывод подтверждается судебной практикой. Так. в одном из пригово-
ров отмечается, что перевод денежных средств, полученных преступным путем, на 
банковские карты, открытые на имя виновного, и их дальнейшее обналичивание 
были выполнены лицом в целях конспирации и в целях придания правомерного 
вида их получения, а в последующем владения, пользования и распоряжения [16].

Кроме того, как показывает практика, рост «обналичивания» в экономике уве-
личивает комиссию за совершения данной операции [18]. Зарубежный опыт также 
подтверждает, что сокращение безналичной массы при одновременном увеличении 
наличной значительно сказывается на устойчивости финансовой системы в целом, а зна-
чит, должен быть разработан механизм, основанный на их оптимальном сочетании [17].

Вместе с тем необходимо сделать оговорку – в свете рассматриваемого вопроса 
мы не говорим о полном отождествлении процессов обналичивания и отмывания. 
С позиции права верным это будет только тогда, когда обналичивание денег является 
способом их отмывания, т. е. когда посредством данного перемещения имеет место 
утаивание или искажение природы происхождения, движения и действительной 
принадлежности денежных средств.

2. Виртуальные активы (криптовалюта) и легализация преступных до-
ходов. Постановление Пленума Верховного Суда РФ от 26.02.2019 № 1, исходя 
из положений ст. 1 Конвенции Совета Европы об отмывании от 16 мая 2005 года 
и с учетом Рекомендации 15 ФАТФ, предметом легализации преступных доходов 
признало в том числе и денежные средства, преобразованные из виртуальных активов 
(криптовалюты), приобретенных в результате совершения преступления [4]. На этой 
основе некоторыми авторами принимается в качестве аксиомы в силу кажущейся 
очевидности то, что предметом ст. 174, 174.1 УК РФ являются виртуальные акти-
вы (криптовалюта), которые, следовательно, включаются в гражданско-правовое 
понятие «иное имущество», с чем мы не можем согласиться [19].

Внимательное изучение текста Постановления Пленума Верховного Суда 
РФ позволяет говорить о том, что виртуальные активы, помещенные в описание 
предмета преступления, на самом деле являются лишь источником, из которых 
данный предмет преобразуется, на что нам прямо указывают высший судебный 
орган и судебная практика [14].
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Например, в приговоре суд установил, что Х. с целью сокрытия преступного 
источника дохода и маскировки легализуемого имущества с преступным источником 
его происхождения, совершал финансовые операции, а именно «выводил получен-
ные денежные средства, преобразованные из виртуальных активов (криптовалюты) 
через счета «обменники» [15].

Не затрагивая проблемы сущности криптовалюты как объекта права приме-
нительно к легализации, отметим, что на данный момент дискуссий, пожалуй, не 
вызывает, то, что, во‑первых, криптовалюта – это как минимум ценный экономи-
ческий актив. Лица готовы принимать их в оплату товаров, работ и услуг, обме-
ниваться ими. Основной акцент делается на субъективном отношении участников 
оборота, наличие у них имущественного интереса. Во-вторых, что право признает 
имущественный интерес в виде презумпции. При этом криптовалюта передается от 
лица к лицу «навсегда» – соответственно право, как таковое, не может вернуться.

Несмотря на то, что подобные рассуждения не имеют под собой практического 
обоснования, поскольку, как указывалось выше, de lege lata предметом легализации 
являются именно денежные средства, полагаем, что признание виртуальной валюты 
объектом права сомнительно ввиду невозможности принудительного исполнения 
обязательства сторонами по сделке, на что неоднократно указывал Росфинмониторинг. 
А что это за право, которое нельзя исполнить?

3. Связь предикатного преступления и легализации преступных доходов 
на транснациональном уровне. Рассмотрим две возможные ситуации. Первая – 
когда соответствующее предикатное преступление, подпадающее под юрисдикцию 
иностранного государства, является преступлением по уголовному праву РФ. Вторая 
ситуация – когда предикатное преступление (рассматриваемое с точки зрения россий-
ского уголовного права) в другом государстве либо не является уголовно наказуемым, 
либо не рассматривается как предикатное для отмывания преступных доходов.

Если в отношении первого примера никаких вопросов не возникает, поскольку 
предикатное преступление признается именно преступлением, а не правонару-
шением, то в отношении второго примера, как нам кажется, требуется системный 
подход к анализу действующих уголовно-правовых норм.

Так, уголовный закон характеризует источник отмываемых доходов не как 
«незаконный», а как «преступный», при этом преступный характер приобретения 
имущества должен устанавливаться на основании документов, перечисленных 
в п. 4 Постановления Пленума Верховного Суда Российской Федерации от 7 июля 
2015 г. № 32 г. Учитывая, что легализация преступных доходов является все-таки 
вторичной преступной деятельностью, исходя из смысла ч. 2 ст. 140 УПК возникает 
необходимость доказывать факт совершения первичного преступления. Признавать 
действия лица направленными на отмывание доходов, полученных преступным пу-
тем, может только суд на основании рекомендаций Постановления Пленума ВС РФ.

Согласно ст. 8 УК РФ, основанием уголовной ответственности является со-
вершение деяния, содержащего все признаки состава преступления. При этом 
не уточняется, что включает в себя понятие «деяние». Учитывая, что легализа-
ция преступных доходов не может рассматриваться автономно от предикатного 
преступления, значит, в данном случае «деяние» подразумевает как предикатное 
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преступление, так и предикативное, которые должны содержать признаки состава 
преступления, предусмотренного настоящим Уголовным Кодексом.

Решение данного вопроса выводится на основе системного толкования норм 
материального и процессуального права. Данный вывод не противоречит пониманию 
положений международных документов, а именно подп. «с» п. 2 ст. 6 Палермской 
Конвенции[1], а также Рекомендации 1 ФАТФ[3], допускающих такой узкий под-
ход. Другими словами, привлечение к уголовной ответственности на территории 
РФ будет возможным лишь в случае признания основного посягательства «престу-
плением» российским уголовным законом. Иное бы, к противоречило принципу 
законности, закрепленного в ст. 3 УК РФ, поскольку объективно-противоправный 
характер основного преступления попросту не обнаруживался бы ввиду отсутствия 
надлежащей статьи УК РФ.

4. Разграничение основного (предикатного) преступления от легализации 
преступных доходов. Слияние «сделки» по отмыванию денег и лежащего в ее ос-
нове предикатного преступления на практике вызывает значительные сложности, 
в особенности в случаях совершения мошенничества, выступающим основным 
преступлением. Необходимо помнить, что отмыванию предшествует предикатное 
преступление, которое на момент легализации должно считаться оконченным (или 
прерванным по независящим обстоятельствам). В таком случае проблем с практикой 
применения нормы об ответственности за легализацию не возникает.

На необходимость разграничения предикатного и предикативного преступле-
ния особое внимание обращается и в зарубежной практике. Для этого хотелось бы 
обратиться к опыту США ввиду определенного сходства антиотмывочного регу-
лирования. Так, например, в деле United States v. Butler, 211 F. 3d 826, 830 (4th Cir. 
2000) [22] отмечалось, что отмывание не может происходить по той же самой сделке, 
в результате которой эти средства впервые становятся преступно приобретенными. 
В деле United States v. Johnson, 971 F.2d 562 (10th Cir. 1992) [23] лицо обманным путем 
вынудило потерпевшего перевести денежные средства непосредственно на его счет. 
Суд пришел к выводу, что такая передача не является отмыванием денег, потому что 
средства были стали получены преступным путем только в момент передачи.

Вместе с тем возникает вопрос: может ли быть совершена легализация пре-
ступных доходов, если предикатное преступление еще не окончено (момент юри-
дического, а не фактического окончания)? Весьма показательным будет являться 
пример, когда лицо предварительно получает вознаграждение за участие в преди-
катном преступлении, совершает легализацию данной суммы, и только впослед-
ствии совершает предикатное преступление. Основной вопрос, который тут может 
возникнуть, – считаются ли данные денежные средства имуществом, полученными 
лицом в результате совершения преступления?

Если разбить данный пример на несколько эпизодов, то на момент принятия 
денежных средств действия лица можно было бы квалифицировать как приготовление 
(но в силу ч. 2 ст. 30 уголовная ответственность будет наступать за приготовление 
к тяжкому и особо тяжкому преступлению). Далее, если лицо отмывает денежные 
средства, полученные им «заранее» за совершение основного преступления, которое 
во временном поле лежит за рамками легализации, представляется вполне приме-
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нимой юридическая конструкция «фикции» – чтобы денежные средства обладали 
признаком полученных «в результате совершения преступления», будем считать 
их полученными якобы после совершения предикатного преступления, хотя фак-
тически они, конечно же, имелись у лица и до его начала.

Что делать в случае, если лицо принимает эти денежные средства, их легали-
зует, но отказывается от совершения предикатного преступления? В данном случае, 
наиболее ярко, как нам кажется, проявляется различие между формулировками 
«приобретенные преступным путем» и «приобретенные лицом в результате со-
вершения им преступления». Однако поскольку в силу положений действующего 
уголовного закона требуется получение денежных средств или иного имущества 
именно в результате совершения преступления, такое лицо невозможно будет при-
влечь к уголовной ответственности как за «самоотмывание», так и за «легализацию 
имущества, приобретенных другими лицами преступным путем», поскольку иные 
лица в приведенном примере отсутствуют.

Таким образом, отметим, что разработка и согласование спорных моментов 
сыграют роль своеобразного звена между правоприменительной деятельностью 
и законом, особенно в условиях повышенной общественной опасности легализации 
преступных доходов и его транснациональном характере. Из всего вышесказанного 
можно заключить следующее:

– «обналичивание» посягает на объект преступления, предусмотренный 
ст. ст. 174, 174.1 УК РФ, в случае, когда является способом отмывания, т. е. когда 
посредством перемещения денежных средств имеет место утаивание или искажение 
их природы, происхождения, движения и действительной принадлежности;

– виртуальные активы (криптовалюта) не являются не предметом легализации; 
это источник, из которых преобразуются денежные средства, на что нам прямо 
указывает высший судебный орган и судебная практика;

– если предикатное преступление (рассматриваемое с точки зрения российского 
уголовного закона) в другом государстве либо не является уголовно наказуемым, 
либо не рассматривается в качестве предикатного для отмывания преступных дохо-
дов, привлечение к уголовной ответственности на территории РФ будет возможным 
лишь в случае признания основного посягательства «преступлением» российским 
уголовным законом;

– легализация преступных доходов может иметь место и в том случае, когда 
предикатное преступление еще окончено, например, в случае, когда лицо предвари-
тельно получает вознаграждение за участие в основном преступлении, совершает 
легализацию данной суммы, и только впоследствии его совершает преступление. 
При этом, несмотря на то, что лицо отмывает денежные средства, полученные им 
«заранее» за совершение основного преступления, которое во временном поле 
лежит за рамками легализации, представляется вполне применимой конструкция 
юридической фикции.
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ИНТЕЛЛЕКТА ПРИ УЧЕТЕ ОБСТОЯТЕЛЬСТВ, СМЯГЧАЮЩИХ 

УГОЛОВНОЕ НАКАЗАНИЕ

Аннотация. Трансформационные информационные процессы развития обще-
ства и права обозначили новый виток модернизации одной из фундаментальных 
наук – уголовного права. Автор обсуждает основные проблемы публично-правовой 
сферы уголовного права, моделирует направления, перспективы внедрения техно-
логии искусственного интеллекта, на примере установления факта аморального 
поведения потерпевшего и преступления, указывая на противоречия российского 
законодательства и возможности использования рискориентированного подхода, 
сопоставления и моделирования ситуации в целях одного из путей формирования 
машиночитаемого уголовного права.

Ключевые слова: уголовное наказание, обстоятельства, смягчающие уголов-
ное наказание, электронное уголовное дело, искусственный интеллект, цифровая 
информация, рискориентированный подход

ON THE USE OF ARTIFICIAL INTELLIGENCE TEHNOLOGY TAKING 
INTO ACCOUNT THE CIRCUMSTANCES MITIGATING CRIMINAL 

PUNISHMENT

Abstract.  Transformational information processes in the development of society 
and law have marked a new round of modernization, one of the fundamental sciences – 
criminal law. The author discusses the main problems of the public-legal sphere of criminal 
law, models the directions and prospects for the introduction of artificial intelligence 
technology by the example of establishing the fact of immoral behavior of the victim 
and the crime, pointing to the contradictions of Russian legislation and the possibility 
of using a risk-based approach, comparing and modeling the situation for the purpose of 
one of the ways of forming machine-readable criminal law.
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Современное измерение российского права в течение последних лет характери-
зуется новыми стандартами развития, опосредованными в цифровых технологических 
подходах, проникающих в различные отрасли, в том числе и в уголовное право.

Цифровые технологии XXI в. постепенно проходят эквивалент потенциаль-
ной необходимости в жизнедеятельности общества. Традиционное осмысление 
базовых институтов уголовного права дополняется моделями переориентирования 
и внедрения в формат машиночитаемого уголовного права.

Технологии искусственного интеллекта, способного алгоритмизировать правовое 
пространство воспринимаются сегодня как некое новое явление, сформулируемое 
одной из национальных задач со стороны государства [2].

Научное сообщество разносторонне подходит к использованию нейросетей 
и формированию искусственного интеллекта в уголовно-правовом измерении.

Н. Д. Оранжиреев отмечал, что «ввиду отсутствия единообразного способа 
учета обстоятельств дела процесс назначения наказания сильно напоминает гадание 
на кофейной гуще. Необходимо установить строгие математические количественные 
эквиваленты для всех преступлений, выразив их в соответствующих санкциях, а для 
различных обстоятельств, существенных с точки зрения определения виновности 
осужденного, предусмотреть специальные коэффициенты, например, при соучастии 
коэффициент исполнителя составит 1,0; подстрекателя –0,9; пособника – 0,75 и т. д. 
Окончательное наказание необходимо определять путем алгебраических операций 
с эквивалентом преступления и индивидуальными коэффициентами» [9. С. 250]. 
Н. Кристи и вовсе предлагает не только применять строго формализованную систему 
назначения наказания, но и устранить человека из данного процесса, передав все 
функции назначения наказания ЭВМ [8. С. 176].

Отдельными современными учеными [10. С. 56] видится применение данной 
новации в общей теории уголовного права, и только в качестве помощника в рас-
крытии преступлений, использовании интеллектуальных возможностей цифровых 
технологий в документообороте.

Любопытным видится формирование идеи расширения обстоятельств, отягчаю-
щих преступное деяние [7. С. 33], предусмотренных ст. 63 УК РФ, по фактам прича-
стия к ним искусственного интеллекта, как некого субъекта, способствующего своими 
технологическими возможностями увеличить вероятность достижения желаемого 
результата, доказывая при этом, что это явление, сегодня не может быть воспринято 
как соучастие в преступлении, но, если внести поправки в уголовное законодательство, 
и использовать его как квалифицирующий признак, признав тем самым его в гл. 28 
УК РФ, то интеллект может отчасти обладать уголовной правосубъектностью.

В одной из работ нами отстаивалась идея частичного применения искус-
ственного интеллекта при учете обстоятельств, смягчающих уголовное наказание 
[6. С. 46–48], при этом указывалось: «…участие информационно-коммуникаци-
онных технологий (ИКТ), и как следствие искусственного интеллекта, в работе 
следователей принесет положительный эффект, помогая при этом сформировать 
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четко информационно выверенную характеристику личности подсудимого, что 
заложено в основу отдельных нормативных актов» [1].

Продолжая анализировать потенциальное применение цифровых технологий 
в системе мер, оказывающих влияние на обстоятельства, смягчающие уголовное 
наказание, следует обратить внимание на потенциальную возможность применения 
искусственного интеллекта в делопроизводстве по установлению факта аморального 
поведения потерпевшего и преступления, что предусмотрено п. «з» ч. 1 ст. 61 УК РФ.

Исходя из особенностей данного обстоятельства, следует отметить, что сегодня 
аморальность не всегда приветствуется судами, как обстоятельство, которое потен-
циально влечет к смягчению наказания. Материалы судебной практики достаточно 
скудно рассматривают его особенности [3]. Рассматривая мотивировочную часть 
обвинительного приговора, исходя из контекста нашего исследования, аморальность 
может быть приобщена, только по усмотрению суда, как смягчающее обстоятельство.

При этом, исходя из отдельной судебной практики [4], данное обстоятельство 
может не входить в описательную часть, не являясь при этом законом установлен-
ной документальной необходимостью объяснения причин судейского усмотрения. 
В тоже время, исходя из иных судебных материалов [5], судами может использо-
ваться аморальность поведения потерпевшего как повод для преступления, при 
учете определения размера компенсации морального вреда. Именно с помощью 
применения искусственного интеллекта в судопроизводстве, эта коллизия может 
быть устранена, с установлением технологии машиночитаемого уголовного права.

Рассматривая этот вид обстоятельств мы тесным образом сталкиваемся с мо-
тивационным поступком лица, совершившего деяние, его поведенческим характе-
ром, а, следовательно, в этом виде обстоятельств, по внешним критериям личности 
преступника, используя цифровые аутентификационные и идентификационные 
характеристики, необходима законодательная регламентация всесторонней оценка 
поведения преступника.

Полагаем, что необходимо проведение организационно-правовых процедур 
по подготовке специалистов правоохранительных органов в сфере использования 
новых цифровых технологий в работе с квалификацией составов преступлений, 
учитывающих один из немаловажных критериев, как смягчающие обстоятельства 
преступного деяния, предусмотренные ст. 61 УК РФ.

Так или иначе, система построения нового цифрового уголовно-правового 
пространства, с использованием технологий искусственного интеллекта, это зада-
ча, которая вписывается в стратегический контент российской правовой действи-
тельности будущего десятилетия, и тем не менее активные разработки, с учетом 
использования личностных характеристики преступника, имеют место быть.

Не отраженные в достаточной мере в современном праве, нормы, затрагива-
ющие, аморальное поведение потерпевшего и преступление, установленные п. «з» 
части 1 статьи 61 УК РФ, уже закладывают основу необходимости изначального 
пересмотра и введения в правовой оборот в должном формате, путем внесения 
изменений в отдельные законодательные акты, и, лишь потом формирование на 
этой основе машиночитаемой нормы уголовного права.

Рассмотрев потенциальную возможность использования искусственного интел-
лекта в квалификации состава преступлений с учетом обстоятельств, смягчающих 
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наказание, необходимо отметить, что при любых обстоятельствах первичен риск 
систем искусственного интеллекта, поэтому требуется применение междисципли-
нарного подхода по применению данной технологии в уголовном праве.

Обращая внимание на обстоятельства, смягчающие наказание предстоит 
задача в разработке модели минимизации уголовно-правового риска, поскольку 
рассматриваемый нами контент во взаимосвязи с конституционными положениями 
(ст. 2, ч. 3 ст. 17, ст. 19, ч. 3 ст. 55) указывает на гарантированность и потенциаль-
ную возможность введения только тех ограничений, которые в демократическом 
правовом государстве необходимы для защиты конституционных ценностей, глав-
ной из которых являются права человека, с соблюдением критериев соразмерности 
баланса интересов государства и личности.

Именно подход рискориентированного взаимодействия, сопоставления и мо-
делирования ситуации может послужить основой формирования модернизацион-
ных начал машиночитаемого уголовного права, где цифровые технологии вкупе 
с действующими уголовно-правовыми нормами сформируют новый подход в по-
ставленной проблематике.
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ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ КАК СПОСОБ 
СОВЕРШЕНИЯ ПРЕСТУПЛЕНИЙ ПРОТИВ МИРА И БЕЗОПАСНОСТИ 

ЧЕЛОВЕЧЕСТВА

Аннотация. В представленной статье обосновывается необходимость расши-
рения квалифицированных составов деяний гл. 34 УК РФ «Преступления против 
мира и безопасности человечества» указанием на способ совершения преступле-
ния – использование цифровых технологий. При этом под цифровыми технологиями 
в отсутствие законодательного термина предлагается понимать уже известные нацио
нальному уголовному законодательству электронные, информационно-телекомму-
никационные сети, включая сеть Интернет, а также сети связи общего пользования.

Ключевые слова: цифровые технологии, уголовный кодекс, преступления 
против мира и безопасности человечества, способ совершения преступления, ква-
лифицированный признак

THE USE OF DIGITAL TECHNOLOGIES AS A WAY TO COMMIT CRIMES 
AGAINST THE PEACE AND SECURITY OF MANKIND

Abstract.  The presented article substantiates the need to expand the qualified 
compositions of acts of Chapter 34 of the Criminal Code of the Russian Federation “Crimes 
against the peace and security of mankind” by indicating the method of committing 
a crime – the use of digital technologies. At the same time, in the absence of a legislative 
term, digital technologies are proposed to be understood as electronic, information and 
telecommunication networks already known to the national criminal legislation, including 
the Internet, as well as public communication networks.

Keywords: Digital technologies, Criminal code, Crimes against the peace and 
security of mankind, Method of committing a crime, Qualified attribute

В настоящее время мы живем в мире «цифры». Ей пронизана большая часть 
нашей жизни. «Цифра» обеспечивают доступность жизни. Посредством «цифры» 
осуществляется обмен информацией участниками различных правоотношений. 
Принято больше трех тысяч нормативно-правовых актов различной юридической 
силы, так или иначе регламентирующих отношения посредством «цифровых 
технологий». Однако при подобном расширенном их применении и растущем 
числе лиц, обладающих цифровыми навыками, следует отметить отсутствие 
законодательно закрепленного термина «цифровые технологии», имеет место 
лишь активное их упоминание в аспекте внедрения [12, 14], применения [11], 
совершенствования [16].

В ряде нормативных источников закреплено более узкое понятие «сквозная 
цифровая технология». Под последней понимается часть технологического процесса 
производства товаров, оказания услуг и выполнения работ, представляющая собой 
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совокупность процессов и методов поиска, сбора, хранения, обработки, предостав-
ления и распространения информации, обеспечивающих в ходе хозяйственной 
деятельности по производству (поставке) товаров, оказанию услуг и выполнению 
работ: повышение результативности, точности или иных значимых характеристик 
технологического процесса; повышение качества или иных значимых характеристик 
производимых (поставляемых) товаров, оказываемых услуг и выполняемых работ 
(в том числе за счет сокращения брака) [10]. «Сквозными» цифровыми техноло-
гиями определены: искусственный интеллект; системы распределенного реестра; 
квантовые технологии; новые производственные технологии; компоненты робо-
тотехники и сенсорика; технологии беспроводной связи; технологии виртуальной 
и дополненной реальностей [13].

Обращение к доктринальным источникам позволяет констатировать отсут-
ствие как единого подхода к определению цифровых технологий, так и исполь-
зование различных терминов при исследовании их сущности – компьютерные 
технологии, цифровая коммуникационная технология, цифровая инфраструктура, 
информационные ресурсы, интернет-ресурсы, высокие технологии [1. С. 5–11; 5. 
С. 18; 6. С. 16–29; 8. С. 44–52; 18. С. 133–145]. В отраслевых научных источниках 
предпринимаются попытки сформулировать авторскую дефиницию. Так, под 
цифровыми технологиями в уголовном процессе, например, предлагается пони-
мать определенную совокупность средств, приемов и методов собирания (поиска, 
обнаружения, фиксации, изъятия), обработки (в том числе с использованием ис-
кусственного интеллекта), передачи и представления информации о расследуемом 
событии для получения уголовно-процессуальных доказательств [17. C. 78].

Таким образом, можно предположить, что в обобщенном виде под цифровыми 
технологиями следует понимать определенный способ аккумулирования и рас-
пространения информации посредством использования электронных, информаци-
онно-телекоммуникационных сетей, включая сеть Интернет, а также сетей связи 
общего пользования.

Как было сказано выше, развитие цифровых технологий должно стать одним 
из ключевых факторов устойчивого развития общества. Как известно любое новое 
правомерное поведение рождает и его противоправную сторону. В связи с цифро-
визацией общества получают распространение и формы проявления преступного 
поведения с использованием цифровых технологий, что незамедлительно находит 
отражение в составах Особенной части УК РФ.

Наиболее часто в качестве криминообразующего или квалифицирующего при-
знака объективной стороны преступления выступает способ совершения деяния. 
То есть именно та форма, в которой выразились общественно-опасные действия, 
те приемы и методы, которыми воспользовалось лицо для нарушения объекта уго-
ловно-правовой охраны [4. C. 153–154]. Согласно толковому словарю, способ – это 
прием, действие, метод, применяемые при исполнении какой-нибудь работы, при 
осуществлении чего-нибудь [15. C. 439]. Поскольку преступление является одним 
из способов человеческой деятельности, под способом совершения преступления 
может пониматься совокупность приемов и методов, применяемых при осущест-
влении преступления.
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В Уголовном кодексе Российской Федерации (далее – УК РФ) законодатель 
закрепил важное положение, согласно которому уголовный закон основывается на 
общепризнанных принципах и нормах международного права (ч. 2 ст. 2 УК РФ). 
В настоящее время действует более 100 международных документов, так или ина-
че связанных с охраной отношений, признаваемых объектами уголовно-правовой 
охраны.

В разд. XII УК РФ «Преступления против мира и безопасности человечества» 
нашли свое отражение соответствующие положения международных документов, 
направленных на регламентацию отношений, обеспечивающих достижение всеоб-
щего уважения и соблюдения основных прав и свобод для всех, без различия расы, 
пола, языка и религии, выразившиеся в криминализации деяний, нарушающих 
нормы международного права – «Планирование, подготовка, развязывание или ве-
дение агрессивной войны» (ст. 353 УК РФ); «Публичные призывы к развязыванию 
агрессивной войны» (ст. 354 УК РФ); «Реабилитация нацизма» (ст. 3541 УК РФ) 
«Разработка, производство, накопление, приобретение или сбыт оружия массового 
поражения» (ст. 355 УК РФ); «Применение запрещенных средств и методов ведения 
войны»; «Геноцид» (ст. 357); «Экоцид» (ст. 358 УК РФ); «Наемничество» (ст. 359 
УК РФ); «Нападение на лиц и учреждения, которые пользуются международной 
защитой» (ст. 360 УК РФ), «Акт международного терроризма» (ст. 361 УК РФ).

Как правило, криминализация данных деяний во внутреннем законодательстве 
является результатом имплементации норм международного права в национальное 
уголовное законодательство. Не исключено, что процесс «одомашивания» [3. C. 12] 
международного уголовного права может приводить к тому, что отечественный зако-
нодатель с учетом изменений в общественной жизни, в том числе с ее цифровизацией, 
может расширить объективную сторону того или иного деяния, либо криминали-
зировать ранее неизвестные Уголовному кодексу (в ряде случаев и менее изменяю-
щимся международным нормам) способы преступного поведения. Последнее может 
относиться и к деяниям главы 34 УК РФ «Преступления против мира и безопасности 
человечества», объективная сторона которых весьма специфична.

С учетом реалий объективной действительности степень общественной опас-
ности ряда деяний заключительной главы уголовного закона может повышаться 
именно благодаря использованию цифровых технологий.

Так, объективная сторона планирования агрессивной войны (ст. 353 УК РФ) 
предполагает действия, направленные на обеспечение разработки и выполнения 
планов (штабных мероприятий, концепции ведения основных боевых действий) 
начал и ведения войны: поиск союзников, аккумулирование необходимых денежных 
средств и материальных ресурсов, оплата военных заказов и т. д. [2. C. 24], т. е. совер-
шения любого действия интеллектуального характера [9. C. 136]. Доказательством 
осуществления таких действий может служить наличие документально оформленных 
планов, процедур согласования военных действий, в том числе и на электронных 
носителях и размещенных в пространствах сети Интернет.

Публичные призывы к развязыванию агрессивной войны (ст. 354 УК РФ) 
подразумевают под собой устное, письменное или электронное обращение к нео-
граниченному кругу лиц, психологическому воздействию на них, направленные на 
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формирование определенной общественной позиции. Здесь необходимо заметить, 
что в квалифицированном составе законодатель выделил в качестве объективного 
признака использование средств массовой информации, однако «цифровая» состав-
ляющая способа остается за рамками состава.

Объективная сторона того, что объединяется понятием «реабилитация на-
цизма» (ст. 3541 УК РФ), выражается в публичном, т. е. не имеющем частного 
характера (приватная беседа, личная переписка и т. п.) и совершенном в отно-
шении определенно широкого (студенческая группа в аудитории) либо неопре-
деленного (участники митинга, читатели печатных изданий, телезрители, поль-
зователи Интернета) круга лиц: отрицании фактов, установленных приговором 
Международного военного трибунала для суда и наказания главных военных 
преступников европейских стран оси; одобрении преступлений, установленных 
указанным приговором; распространении заведомо ложных сведений о деятель-
ности СССР в годы Второй мировой войны; распространении заведомо ложных 
сведений о деятельности СССР в годы Второй мировой войны, о ветеранах Великой 
отечественной войны, сведений, о днях воинской славы и памятных датах России, 
связанных с защитой Отечества. Первые три разновидности деяния влекут более 
строгую ответственность, если они совершены (признаки альтернативны): лицом 
с использованием своего служебного положения; с использованием средств мас-
совой информации либо информационно-телекоммуникационных сетей, в том 
числе сети Интернет [7. C. 496].

Как нам представляется объективная сторона наемничества, совершенная 
с помощью использования цифровых технологий, значительно облегчает его со-
вершение. Вербовка, как одно из деяний состава преступления, предусмотренного 
ст. 359 УК РФ, означает деятельность, направленную на заключение соглашения 
с представителем третьего государства об участии в вооруженном конфликте за 
материальное вознаграждение. В данные действия входят поиск, приглашение лю-
дей для участия в вооруженном конфликте. Использование «цифры» значительно 
ускоряет и облегчает данный процесс.

Таким образом, можно прийти к выводу, что цифровизация общественных 
отношений привела и к значительному упрощению совершения противоправных 
деяний, что должно находить отражение и в криминализации общественно-вред-
ного поведения. Учитывая крайнюю общественную опасность деяний главы 34 
УК РФ, считаем целесообразным дополнить квалифицированные составы деяний, 
которые могут быть совершены, в том числе и посредством цифровых технологий, 
соответствующим указанием на данный способ.
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Аннотация. Экспоненциальный рост взаимосвязей в  Интернете привел 
к  значительному росту угроз кибербезопасности. Совершенствование правово-
го регулирования, а также разработка более инновационных и эффективных ме-
ханизмов защиты от киберпреступлений считается необходимой потребностью 
в кибербезопасности. В данной статье рассмотрены проблемы кибератак, возни-
кающие в процессе перехода к цифровой экономике, и меры по обеспечению ки-
бербезопасности в Узбекистане. 
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PROBLEMS ARISING IN THE PROCESS OF TRANSITION 
TO THE DIGITAL ECONOMY IN UZBEKISTAN:  

THE RISE OF CYBERSECURITY THREATS

Abstract. The exponential growth of interconnections on the Internet has led to 
a significant increase in cybersecurity threats. Improving legal regulation, as well as de-
veloping more innovative and effective mechanisms for protecting against cybercrime, 
is considered a necessary need for cybersecurity. This article discusses the problems 
of cyber-attacks that arise in the process of transition to a digital economy and measures 
to ensure cyber security in Uzbekistan.

Keywords: Cybercrime, Cybersecurity, Digital economy, Problems, Cyberattacks, 
Legal mechanisms

Киберпреступность становится все более организованной, о  чем 
свидетельствует рост числа инцидентов. В 2021 г. среднее количество кибератак 
и утечек данных увеличилось на 15,1 % по сравнению с предыдущим годом [1]. 
В эпоху глобализации безналичная оплата становится реальностью. Однако 
цифровая экономика, состоящая из взаимосвязанных электронных кошельков, 
социальных сетей и мобильного банкинга, создала условия для процветания 
киберпреступности в  Узбекистане. Киберпреступления выступают как угро-
за развитию цифровой экономики. Для кражи денег с электронных кошельков 
людей появилась новая технология, в которой хакеры и мошенники использу-
ют фишинг. вымогательство (кибервымогательство) путем угрозы завладения 
и раскрытия личной информации; запугивание с применением насилия, оскор-
бления в социальных сетях (кибербуллинг) и т. п. Кроме того, все более серьез-
ными становятся риски, связанные с  повреждением и  потерей информации 
из-за вирусных заражений каналов связи и баз данных. Банковский и финансо-
вый секторы становятся все более привлекательными для злоумышленников. 
После недавних атак на финансовые учреждения и массового переноса услуг 
онлайн-банкинга в эпоху карантина все больше экспертов сходятся во мнении, 
что киберугрозы становятся ключом к финансовой стабильности банков и фи-
нансовых служб. 

По мере развития информационных технологий возрастает и уязвимость ки-
берпространства и его базовой инфраструктуры для широкого спектра рисков, свя-
занных как с физическими, так и с киберугрозами и опасностями. Использование 
данных уязвимостей позволит злоумышленнику получить удаленный доступ 
к информационной системе или веб-сайту, а также к файлам и информации, что 
в свою очередь может привести к утечке персональных данных 2 026 824 граж-
дан Республики Узбекистан. Так, согласно данным 2019  г., в  информационных 
системах и на веб-сайтах национального сегмента сети Интернет выявлено 268 
инцидентов, 816 уязвимостей и  около 132 000 угроз кибербезопасности [2]. 
В Узбекистане за 2020 г. было выявлено более 27 000 000 событий вредоносной 
и подозрительной сетевой активности, исходящей из адресного пространства сег-
мента сети Интернет, которые в свою очередь представляют угрозу безопасному 
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и стабильному функционированию информационных систем и ресурсов. В стране 
только в 2020 г. было выявлено почти 8 млн инцидентов информационной безо-
пасности, часть из которых имели критический уровень. Для минимизации рисков 
в ближайшие 3–5 лет цифровые технологии должны стать предметом националь-
ного и  наднационального регулирования в  Узбекистане; в  то же время должны 
быть введены защитные меры для продвижения отечественных услуг на между-
народный рынок.

Скорость интернет-соединения в Узбекистане остается относительно низкой, 
имеет плохое качество связи и происходят частые отключения [3]. Сбои в про-
граммном обеспечении, кибератаки, аварии, отключение электричества могут 
парализовать работу государственных органов, социальных бюджетных учреж-
дений, отдельных предприятий, нанося им значительный экономический ущерб. 
Так, в качестве примера можно привести блэкаут, произошедший в январе 2022 г. 
в Узбекистане. Крупная авария, которая началась в  энергосистеме Узбекистана, 
оставила жителей страны без света и  охватила три страны Центральной Азии. 
По данным Минэнерго, возобновление подачи электричества по всему Узбекистану 
заняло около 53 часов [4].

Правовой основой, регулирующей сферу развития и цифровизации информа-
ционно-коммуникационных технологий, являются законы Республики Узбекистан 
«О связи», «О телекоммуникациях», «О государственных закупках», «Электронная 
коммерция», «Об электронных цифровых подписях» и «Об электронном докумен-
тообороте» [5]. Большинство этих правовых документов приняты в период с 2000 
по 2005 г., касающихся развития цифровой экономики, не учитывают тенденции 
развития в сфере ИКТ. Цифровая экономика изучается в областях гражданского 
права, интеллектуального права, налогового права, кибербезопасности.

На сегодняшний день в соответствии с современными тенденциями, вызо-
вами и угрозами в области информационных технологий, популяризации кибер-
преступлений в  связи с  развитием глобальной сети Интернет законодательство 
Узбекистана вышло на новый уровень своего развития. В целях регулирования 
отношений в области персональных данных и их защиты 2 июля 2019 г. был при-
нят Закон Республики Узбекистан «О персональных данных». 

Кибербезопасность в Узбекистане регулируется Законом «О кибербезопасно-
сти», подписанным Президентом Республики Узбекистана от 15 апреля 2022 г. 
Закон состоит из 8 глав и  40 статей. На практике основная часть киберпре-
ступлений, а именно 90 % экономических преступлений в киберпространстве 
связаны с  электронной коммерцией. Именно на электронной торговой пло-
щадке могут возникнуть всевозможные кибератаки. Электронная коммерция 
регулируется Законом Республики Узбекистан «Об электронной коммерции». 
Использование в  качестве пространства информационных систем с  учетом 
особенностей заключения договора в электронной коммерции (путем осущест-
вления акцепта в виде электронного документа или электронного сообщения) 
является предпосылкой возможной потенциальной угрозы киберпреступности 
в данной сфере. Уголовным кодексом Республики Узбекистан предусмотрены 
такие компьютерные преступления, как грабеж с использованием компьютер-
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ной техники, растрата или взлом, кража путем несанкционированного доступа 
к компьютерной системе, незаконный сбор информации, ее разглашение или 
использование. В настоящее время в Узбекистане действует законодательство 
о преступлениях в области кибербезопасности, и государственные центры ра-
ботают над регулированием этой сферы. UZ-CERT создана в целях обеспече-
ния реализации постановления Президента Республики Узбекистан от 5 сен-
тября 2005 г. № 167 «О дополнительных мерах по обеспечению компьютерной 
безопасности национальных информационно-коммуникационных систем» 
восстановление данных. Однако современная тенденция развития требует не-
обходимости создания центров кибербезопасности на сетевой основе. Кроме 
того, необходимо дальнейшее изучение данной области с правовой точки зре-
ния, разработка стандартов кибербезопасности для организаций, а также наци-
ональных программ кибербезопасности и стандартов показателей кибербезо-
пасности. Благодаря последним реформам в области правового регулирования 
вопросов цифровизации Узбекистан улучшил свою позицию в Глобальном ин-
дексе кибербезопасности.

Индекс и рэнкинг кибербезопасности стран  
(Global Cybersecurity Index (GIC))
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Российская Федерация 98,06 5 1 20,00 19,08 8,98 20,00 20,00

Беларусь 50,57 89 5 10,36 9,50 8,31 7,88 14,51

Казахстан 93,15 31 2 20,00 19,54 18,46 15,15 20,00

Армения 50,47 90 6 12,87 13,86 4,87 7,85 11,02

Узбекистан 71,11 70 4 19,27 12,56 10,05 15,68 13,56

Киргизская Республика 49,64 92 7 13,43 7,85 14,37 1,87 12,11

Разработано автором на основе [6].

Узбекистан занял 70-е место, индекс Узбекистана составил 71,11 балла из 
максимальных 100. В частности, Узбекистан получил 19,27 балла в сегменте пра-
вовых мер, 10,05 балла – в сегменте организационных мер, 12,56 балла – в сегмен-
те технических мер, 15,68 балла – в сегменте по развитию потенциала и 13,56 бал-
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ла – в  сегменте сотрудничества. За три года Узбекистан значительно улучшил 
свою позицию в рейтинге стран по уровню кибербезопасности, поднявшись с 92-
го (2017 г.) на 70-е (2020 г.) место. Однако по показателям технических и организа-
ционных мер и партнерству в области кибербезопасности страна немного отстает, 
и необходимо улучшить данные показатели, направленные на обеспечение инфор-
мационной безопасности. 

В силу своей специфики лишь принятия и  осуществления национальных 
законов недостаточно для решения современных проблем кибербезопасности. 
Транснациональный характер киберпреступлений требует эффективного решения 
проблемы кибербезопасности с налаживанием партнерских отношений между го-
сударственным и  частным секторами, а  также международного сотрудничества 
с созданием единой нормативной базы, которая должна выполнять роль ключево-
го компонента стратегий по обеспечению кибербезопасности.

Таким образом, в  настоящее время в  Узбекистане действуют законы о  ки-
бербезопасности, и государственные центры работают над регулированием этой 
сферы. Современная тенденция развития требует необходимости создания цен-
тров кибербезопасности на сетевой основе. Кроме того, необходимо дальнейшее 
изучение данной области с правовой точки зрения, разработка стандартов кибер-
безопасности для организаций, а также разработка национальных программ ки-
бербезопасности и стандартов показателей кибербезопасности. По этой причине 
совершенствование норм Гражданского, Налогового кодексов и других норматив-
но-правовых документов Республики Узбекистан требует учета процессов цифро-
вой экономики.
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Аннотация. Рассматриваются вопросы, связанные с необходимостью расши-
рения возможностей применения IT‑технологий в уголовно-процессуальной дея-
тельности. Анализируются отдельные аспекты цифровизации досудебных стадий 
уголовного дела. Обращается внимание на недостаточность программирования 
процедур на стадии возбуждения уголовного дела. Делается вывод о целесообраз-
ности скорейшего усовершенствования программных продуктов и законодатель-
ной базы для более широкого использования цифровых технологий в досудебном 
производстве по уголовному делу.
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DIGITALIZATION OF THE CRIMINAL PROCESS 
IN MODERN CONDITIONS

Abstract.  The issues related to the need to expand the possibilities of using 
IT technologies in criminal procedural activities are considered. Separate aspects of 
digitalization of pre-trial stages of a criminal case are analyzed. Attention is drawn to 
the insufficiency of programming procedures at the stage of initiation of a criminal case. 
Делается вывод о целесообразности скорейшего усовершенствования программных 
продуктов и законодательной базы для более широкого использования цифровых 
технологий в досудебном производстве по уголовному делу.

Keywords: Digital technologies, Information technology, Software product, Digital 
transformation, Accepting reports of a crime, Optimization, Stage of initiation of a criminal case

Современный этап развития общества стал немыслим без применения циф-
ровых технологий в различных отраслях жизнедеятельности [4]. Такие явления 
затронули и уголовно-процессуальную сферу, в рамках которой используются от-
дельные возможности цифровизации. Однако в основном применение технических 
и информационных технологий затронуло судебные стадии.

Не вызывает сомнений, что применение информационных технологий в уго-
ловно-процессуальной деятельности предоставляет возможность стабильного обе-
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спечения различного рода процессуальных правил и требований, сокращает сроки 
производства, а, в отдельных случаях, позволяет повысить уровень объективности 
и безопасности такой деятельности.

В научной литературе поддерживается справедливое мнение, высказанное 
в рамках проведенного в 2017 г. Байкальского юридического форума, что последу-
ющее совершенствование уголовно-процессуальной деятельности, в том числе на 
стадии возбуждения уголовного дела, представляется возможным, лишь ориенти-
руясь на уровень технического развития современного общества [3]. Направления 
использования таких средств в рамках уголовно-процессуальной деятельности 
являются различными. Рассматривая досудебное производство, О. В. Химичева, 
А. В. Андреев представляют возможным говорить об их применении в криминали-
стических целях – поиск доказательств, их исследование, изъятие и т. д., в большей 
части, по преступлениям, совершенным с использованием IT‑технологий. Ими 
обращается внимание на ряд неразрешенных на законодательном уровне вопросах, 
затрудняющих процедуру изъятия и приобщения к уголовному делу криптовалют, 
документов, исполненных только в электронном виде и подписанных электронной 
подписью, информации, содержащейся в «облачных» хранилищах [6. С. 22–23].

В научной литературе обоснованно фиксируется необходимость использования 
электронных технологий для урегулирования вопросов процедурного характера, 
например, для фиксации поступившей информации, возможности организации осу-
ществления процессуальных действий и т. п. Наращивание способов применения 
цифровых технологий предоставляют возможность оптимизировать уголовно-про-
цессуальную деятельность, в том числе и на стадии возбуждения уголовного дела, 
без изменения его предназначения и основной сущности.

Учитывая увеличение уровня воздействий на уголовный процесс информа-
ционных технологий, в научных кругах на протяжении около десяти лет нарастает 
внимание к этим вопросам. Аналогичные дискуссии ведутся и в других странах, 
где пристальное внимание уделяется важности переосмысления уголовно-процес-
суальных теорий. Особый интерес вызывают не только сложности технических 
разработок отдельных процессов, но и вопросы законодательной фиксации в уго-
ловно-процессуальной деятельности средств цифровизации и создания уголовного 
процесса, перешедшего на совершенно иной, новый уровень.

Критикуя высказывания о создании нового уголовного процесса в связи с вне-
дрением цифровых технологий, Л. В. Головко констатирует отсутствие необходи-
мости в замене существующего классического уголовного процесса на процесс, 
подверженный воздействию цифровых технологий. Следует согласиться с его 
видением цифровизации в уголовном процессе на современном этапе как довольно 
рутинной и локальной оптимизации отдельных процессуальных институтов и форм 
[1. С. 24–25].

В настоящее время целесообразно говорить исключительно о некоторых направ-
лениях цифровизации на досудебных стадиях уголовного процесса. Прежде всего, 
положительную роль в совершенствовании уголовного процесса может сыграть его 
ведение в электронном формате при помощи применения специальной программной 
оболочки. Кроме этого, представляется возможным и необходимым проведение мо-
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дернизации системы автоматизированных рабочих мест. Положительных результатов 
можно добиться при рационализации процедуры осуществления процессуальных 
действий в стадиях возбуждения уголовного дела и предварительного расследова-
ния посредством более интенсивного использования информационных технологий. 
Ряд авторов указывают, что цифровизация является предпосылкой для повышения 
уровня доступности, открытости и оперативности российского правосудия за счет 
уменьшения уровня его избыточного формализма [5. С. 137–138].

В первую очередь, на наш взгляд, следует усовершенствовать программное 
обеспечение для подачи заявления (сообщения) о преступлении. В настоящее время 
имеется возможность подачи заявлений в электронной форме, но они рассматриваются 
как жалоба, а не в рамках уголовно-процессуального кодекса как повод к возбужде-
нию уголовного дела [2. С. 98–99]. Соответственно для этого требуется и внесение 
дополнений, как минимум, в ст. 141, 142, 144, 474.1 УПК РФ. Полагаем целесообраз-
ным допустить в отдельных случаях производство следственных и процессуальных 
действий в электронном формате. Заслуживает внимания применение специальной 
программной оболочки, за счет которой появится возможность размещения матери-
алов соответствующего уголовного дела с возможностью дополнения в него инфор-
мации при осуществлении действий процессуального характера в онлайн-режиме. 
Для обеспечения безопасности такая система должна содержать уровни доступа: для 
лиц, желающих ознакомиться с материалами уголовного дела; для органов и долж-
ностных лиц, осуществляющих надзорные и контрольные функции; для обеспечения 
взаимодействия между правоохранительными органами и структурами.

Такая организация позволит сократить время, необходимое для совершения 
различных процессуальных действий и осуществления согласования принимаемых 
решений. Кроме того, программная оболочка такого формата предоставит возмож-
ность более быстрой подготовки документов процессуального характера посредством 
применения ранее сохраненных в системе форм, вносить корректировки в случае 
совершения технических ошибок, а также выдавать копии [7. С. 214–216].

Формулируя итоги, отметим, что осуществление уголовно-процессуальной 
деятельности в цифровом формате предоставит возможность оптимизировать рабо-
ту сотрудников правоохранительных органов: следователя, дознавателя, повысить 
уровень функционирования системы гарантий правового статуса личности, сделать 
более удобным использование результатов такой деятельности, а также осуществлять 
взаимодействие между различными структурами и органами на удаленной основе. 
В конечном счете, все это поможет укрепить законность такой деятельности в силу 
повышения эффективности ведомственного контроля и прокурорского надзора. 
Внедрение современных технологий должно идти в ногу с соблюдением принципа 
законности, а не стать бездумной гонкой за научно-техническим процессом.
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ВОЗБУЖДЕНИЯ И РАССЛЕДОВАНИЯ УГОЛОВНЫХ ДЕЛ, СВЯЗАННЫХ 

С ХИЩЕНИЕМ КРИПТОВАЛЮТ

Аннотация. За последние три года рост киберпреступлений в России составил 
почти 400 %, и в 2021 г. уже каждое четвертое преступление включало приставку 
«кибер». Одновременно с этим общество активно интересуется цифровыми актива-
ми, почти у 15 млн граждан в том или ином объеме есть доступ к криптовалютам. 
Несмотря на определенные правовые пробелы, связанные с регулированием крипто-
валют и постоянным обсуждением предстоящих изменений в их правовом статусе, 
преступления, связанные с хищением криптовалют, демонстрируют устойчивый 
рост. В настоящей статье рассмотрены правовые и организационные проблемы, 
связанные со стадиями возбуждения и предварительного расследования уголовных 
дел, связанных с хищением криптовалют.

Ключевые слова: высокотехнологичное право, цифровые технологии, криптова-
люта, возбуждение уголовного дела, предварительное расследование, цифровые активы

SOME LEGAL AND ORGANIZATIONAL PROBLEMS OF INITIATION 
AND INVESTIGATION OF CRIMINAL CASES RELATED TO THE THEFT 

OF CRYPTOCURRENCIES

Abstract.  Over the past three years, the growth of cybercrimes in Russia has 
amounted to almost 400 %, and in 2021 already every fourth crime included a «prefix» 
cyber. At the same time, the society is actively interested in digital assets, almost 15 million 
citizens have access to cryptocurrencies in one volume or another. Despite certain legal 
gaps related to the regulation of cryptocurrencies and the constant discussion of upcoming 
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changes in their legal status, crimes related to the theft of cryptocurrencies are showing 
steady growth. This article discusses the legal and organizational problems associated 
with the stages of initiation and preliminary investigation of criminal cases related to the 
theft of cryptocurrencies.

Keywords: High-tech law, Digital technologies, Cryptocurrency, Initiation of 
criminal proceedings, Preliminary investigation, Digital assets

Различные виды хищений традиционно являются одним из самых распро-
страненных преступлений в России. Существующие методики расследования, 
выработанные десятилетиями практики в совокупности с серьезными научными 
исследованиями и полученным образованием, позволяют органам следствия до-
статочно эффективно раскрывать преступления, предусмотренные ст. 158, 159 
Уголовного кодекса РФ.

Однако за последние несколько лет все чаще предметом хищений являются 
криптовалюты. Государство, принимая на себя обязательства, связанные с уго-
ловно-правовой защитой граждан, общества, достаточно избирательно подходит 
к вопросам возбуждения и расследования уголовных дел, в которых у потерпевших 
была похищена криптовалюта.

Понятия и нормативно-правовое регулирование. В законодательстве от-
сутствует термин «криптовалюта». Федеральный закон «О цифровых финансовых 
активах, цифровой валюте и о внесении изменений в отдельные законодательные 
акты Российской Федерации» [7] не закрепил легальное определение криптовалютам, 
ограничившись понятием «цифровая валюта», что с технической точки зрения не 
является тождественным понятию «криптовалюты». При этом анализ статей дан-
ного Федерального закона позволяет указать на достаточно подробное объяснение 
законодателем процессов, связанных с оборотом цифровой валюты (ст. 14): органи-
зация выпуска, выпуск, организация обращения. Однако определение «цифровой 
валюты», которое закреплено в ст. 3, с технической точкой зрения не коррелирует 
с процессами оборота цифровой валюты, которые мы находим в ст. 14.

Если речь в рассматриваемом федеральном законе идет именно о цифровой 
валюте, то что следует включать в ее трактовку не на нормативном уровне, а на 
понятийном? Каким образом объяснить сотруднику органов следствия, что у потер-
певшего была похищена цифровая валюта и необходимо возбуждать уголовное дело 
со всеми соответствующими последствиями? Игра терминами, когда государство 
не включает в законодательство отдельное определение «криптовалюта», а вводит 
понятие «цифровая валюта», позволяет не реагировать правоохранительным органам 
на сообщения о хищении криптовалют. Здесь важно отметить технические особен-
ности природы рассматриваемых определений: цифровая валюта централизована, 
существует строго определенная группа людей и сеть технических устройств, которые 
контролируют сетевые транзакции. Для криптовалют отсутствует так называемый 
центральный сервер, децентрализация является ключевым фактором отличия с циф-
ровой валютой. Криптовалюта не принадлежит отдельному государству, цифровая 
валюта может быть выпущена центральным банком или иным уполномоченным 
органом. Возможно, по этой причине законодатель избегает использования термина 
«криптовалюта», а вводит определение «цифровая валюта».
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Однако отсутствие нормативного закрепления криптовалюты не ограничивает 
правоприменителя на практике. Так, еще в мае 2018 г. Девятый арбитражный апел-
ляционный суд впервые обязал должника предоставить конкурсному управляющему 
доступ к содержимому криптокошелька для включения его в конкурсную массу 
[3]. В указанном судебном акте фактически суд указал на право лица «по своему 
усмотрению владеть, пользоваться, распоряжаться содержимым криптокошелька 
как своим собственным имуществом, совершать в отношении него любые действия, 
не противоречащие закону и иным правовым актам и не нарушающие права и ох-
раняемые законом интересы других лиц».

Одновременно с примерами из судебной практики действует правило, согласно 
которому финансовая система страны является объектом правовой охраны публичного 
права, и неурегулированное правовое положение криптовалюты позволяет след-
ственным органам квалифицировать ее как «денежный суррогат». Подтверждением 
избирательного подхода правоприменителя при рассмотрении вопросов об уголов-
ном преследовании лиц по уголовным делам, связанных с криптовалютой, является 
решение Петроградского районного суда г. Санкт-Петербурга, который признал 
именно криптовалюту (не цифровую валюту и не цифровые финансовые активы) 
имуществом по уголовному делу.

Фабула состояла в следующем. В 2017 г. потерпевший приобрел 7000 монет 
криптовалюты эфириум (ЕТН). Обвиняемый В. незаконным путем получил доступ 
к данному кошельку с криптовалютой и заблокировал доступ к нему потерпевшему. 
После этого обвиняемый перевел монеты на свои кошельки. При рассмотрении 
уголовного дела суд указал, что криптовалюта имеет ценность, она может быть 
предметом преступления. [5]

Отдельно следует отметить, что в Постановлении Пленума Верховного суда РФ 
от 7 июля 2015 г. № 32 предусмотрена формулировка: «предметом преступлений, 
предусмотренных ст. 174 и 174.1 Уголовного кодекса РФ, могут выступать в том 
числе и денежные средства, преобразованные из виртуальных активов (криптова-
люты), приобретенных в результате совершения преступления» [6].

Кроме того, государство обязало некоторых государственных служащих пода-
вать сведения о цифровой валюте начиная с 2021 г. На практике наличие криптова-
люты попадает под это требование. Также некоторым государственным служащим 
и лицам, которым не разрешается иметь зарубежные счета, запрещено владеть 
цифровой валютой, которая выпущена в иностранных информационных системах.

Сложилась ситуация, при которой цифровая валюта обладает нормативным 
закреплением, однако на практике субъекты правоприменения подменяют ее крипто-
валютой, которая по своей природе отлична от цифровой.

Необходимо безусловное признание криптовалют на законодательном 
уровне с внесением соответствующих поправок в Уголовный кодекс, Уголовно-
процессуальный кодекс и иные нормативно-правовые акты. Существующие пра-
вовые неопределенности не обеспечивают гарантии защиты лиц, потерпевших от 
преступлений.

Возбуждение и расследование уголовных дел, связанных с хищением 
криптовалют. Работники органов следствия указывают на особую сложность при 
выявлении преступлений, совершаемых с использованием криптовалюты [1. С. 16]. 
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В эпоху высокотехнологичного права необходимы соответствующие знания у ор-
ганов следствия [2]. На практике встречаются ситуации, когда должностное лицо, 
принимающее заявление о преступлении не имеет представления о том, что такое 
криптовалюта, как устроена технология «блокчейн» и система децентрализации.

Одна из главных проблем на первоначальном этапе проверки заявления о пре-
ступлении и решении вопроса о возбуждении уголовного дела заключается в установ-
лении размера похищенной криптовалюты, а также принадлежности ее заявителю.

Механизм транзакций с использованием криптовалюты устроен так, что он 
делает крайне сложным контроль со стороны банков или государственных органов. 
Не во всех случаях потерпевший в действительности готов подтвердить факт наличия 
у него похищенной криптовалюты. Цифровые следы не удается установить и непросто 
добиться возбуждения уголовного дела. Вано понять, где хранилась криптовалюта.

В зависимости от выбранного типа, могут использоваться криптобиржи 
и криптокошельки кастодиального типа. В этом случае криптовалюта и транзакции 
по ней контролируются операторами. С позиции безопасного хранения крипто-
валюты наличие третьих лиц, имеющих доступ к транзакциям, не самое лучшее 
решение. Однако в случае кражи биржа предоставит правоохранительным органам 
цифровые следы по транзакциям с похищенной криптовалютой. Некастодиальные 
криптокошельки и ключи к ним хранятся вне бирж, нередко это флеш-накопите-
ли, без которых доступ к криптовалюте невозможен. Однако при хищении такой 
флешки потерпевший фактически теряет шансы на установление принадлежности 
похищенной криптовалюты. Разновидность некастодиальных криптокошельков: 
«горячие» (с доступом через мобильное приложение) и «холодные» (аппаратные, 
доступ через флеш-накопитель).

Возврат похищенной криптовалюты. Одна из распространенных проблемных 
ситуаций при расследовании преступлений, связанных с хищением криптовалюты, 
связана с возвратом потерпевшему похищенной суммы. В некоторых случаях обвиня-
емый соглашается добровольно осуществить транзакцию с криптокошелька. Но это 
исключение из правила, такая ситуация произошла в Беларуси [4]. Проведение обы-
сков, направленных на поиск похищенного, не дает результатов. В том случае, если 
был похищен флеш-накопитель с доступом к «холодному» криптокошельку, у органов 
следствия повышаются шансы на успех при проведении следственных действий.

Распространены ситуации установления органами следствия цифровых следов 
транзакций на криптобиржах. Возврат похищенных средств происходит за счет 
заморозки счета путем направления соответствующего процессуального доку-
мента руководству криптобиржи. Однако криптобиржа может отказать в запросе. 
Особенно это актуально в странах Восточной Европы, куда обращаются российские 
правоохранительные органы. В этих государствах криптобирржи нередко находятся 
в «серой» зоне и не регулируются национальным законодательством.

При выводе обвиняемым похищенной криптовалюты через обменники (в боль-
шинстве своем их деятельность незаконна) и конвертации в обычную валюту, 
возврат похищенной суммы может производиться уже в итоговой конвертируе-
мой денежной массе. Основная сложность при этом заключается в установлении 
происхождения наличных, изъятых у обвиняемого. Нередко правоохранительные 
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органы привлекают для возврата похищенной криптовалюты частные организации, 
специализирующиеся на информационной безопасности и расследовании кибер-
преступлений и инцидентов.

Еще одной сложностью при возврате похищенной криптовалюты является 
использование обвиняемым специальных технических средств «миксеров», с по-
мощью которых искомые транзакции по выводу средств «разбавляются» иными 
операциями, что приводит к значительному усложнению цепочки преступления.

Помимо криптовалют предметом хищения могут выступать стейблкоины: раз-
новидность криптоактивов с привязкой стоимости к обычной валюте. Сложилась 
ситуация, при которой законодатель поставил судебную защиту цифровых валют 
(не криптовалют, о которых ничего нет) в зависимость от того, была ли она ранее 
задекларирована. Согласно содержанию ст. 1, 14 Федерального закона «О цифро-
вых финансовых активах, цифровой валюте и о внесении изменений в отдельные 
законодательные акты Российской Федерации», из-под понятия цифровые валюты 
выпадают такие распространенные криптоактивы как стейблкоины USDT, BUSD, 
криптовалюта Ripple (XRP) и целый ряд других криптоактивов, которые были 
эмитированы централизованно, но не на объектах российской информационной 
инфраструктуры. К цифровым финансовым активам указанные криптоактивы также 
не могут быть отнесены ввиду несоответствия и их критериям тоже.

Подводя итог, следует отдельно отметить проблему переподготовки следо-
вателей для расследования преступлений, связанных с хищением криптовалют. 
Методические рекомендации не заменяют полноценного обучения с моделирова-
нием киберпреступлений на специальных стендах.

Несмотря на создание отделов внутри структуры Следственного комитета РФ, 
ориентированных на расследование киберпреступлений, требуется масштабное пере-
подготовка во всех органах следствия и дознания, а также среди государственных об-
винителей, судей, адвокатов. Принятие изменений в нормативно-правовую базу вопрос 
ближайших двух-трех лет, но к этому моменту уже необходимо наличие новых кадров.
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КРИМИНОЛОГИЧЕСКИЙ ПОРТРЕТ 
НЕСОВЕРШЕННОЛЕТНЕГО ПРЕСТУПНИКА В СОВРЕМЕННОЙ 
РОССИИ (ПОД ВОЗДЕЙСТВИЕМ ИНТЕРНЕТ-ПРОСТРАНСТВА)

Аннотация. Настоящая статья посвящена особенностям криминологи-
ческого портрета несовершеннолетнего преступника. Целью работы явилось 
получение новых знаний о влиянии интернет-пространства, онлайн социальной 
среды на формирование личности современного преступника, не достигшего 
совершеннолетия. Приведены полученные автором результаты исследования 
особенностей лиц несовершеннолетнего возраста, совершивших преступные 
деяния. Отдельное внимание уделено оказываемому влиянию интернет-про-
странства, онлайн социальной среды на формирование, развитие личности 
несовершеннолетнего преступника.

Ключевые слова: несовершеннолетний, преступность несовершеннолетних, 
социальная среда, интернет-пространство, личность преступника, цифровизация, 
глобализация

CRIMINOLOGICAL PORTRAIT OF A MINOR CRIMINAL IN MODERN 
RUSSIA (UNDER THE INFLUENCE OF THE INTERNET SPACE)

Abstract.  This article is devoted to the peculiarities of the criminological portrait 
of a juvenile criminal. The purpose of this work was to gain new knowledge about the 
influence of the Internet space, the online social environment on the formation of the 
personality of a modern criminal who has not reached adulthood. The results obtained 
by the author of the study of the characteristics of persons of juvenile age who have 
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committed criminal acts are presented. Special attention is paid to the influence of the 
Internet space, the online social environment on the formation and development of the 
personality of a juvenile offender.

Keywords: Juvenile, Juvenile delinquency, Social environment, Internet space, 
criminal identity, Digitalization, Globalization

Преступность лиц несовершеннолетнего возраста всегда вызывала и продол-
жает вызывать особый интерес ученых и практиков. Еще в более ранних работах 
автора было отмечено: «Именно лица несовершеннолетнего и молодого возраста 
являются самыми динамично развивающимися и трансформирующимися категори-
ями населения. Именно на несовершеннолетний и молодежный возраст приходится 
несколько смен социальных ролей (ученик начальной, средней школы, учащийся 
высшего учебного заведения, колледжа, техникума, молодой специалист, создание 
собственной семьи, рождение детей и их воспитание)» [1]. Такие трансформации 
сопряжены с различными кризисными становлениями личности.

В молодежной стратегии ООН «Молодежь‑2030» приводятся данные, указы-
вающие что на сегодняшний день в мире проживает 1,8 млрд лиц молодого воз-
раста. Данные показатели являются одними из наиболее высоких за всю историю 
развития человечества. Также в данной стратегии [2] отмечен перечень основных 
направлений, связанных с повышением качества уровня жизни лиц молодого воз-
раста. Среди которых важно отметить следующие:

– привлечение лиц молодого возраста к решению важных современных про-
блем (достижение мира, справедливости, безопасности);

– доступность здравоохранения, образования;
– улучшение экономического (материального) положения лиц молодого возраста;
– обеспечение достойных условий реализации политических, и гражданских 

прав лицами молодого возраста;
– обеспечение поддержки лиц несовершеннолетнего и молодого возраста 

в различных ситуациях конфликтов и кризисов.
Необходимо выделить и тот факт, что за последние годы достаточно ярко вы-

делился, затронув практически все сферы жизни современного человека и общества 
в целом, процесс цифровизации.

Сегодня цифровизация также в значительной степени влияет и на все катего-
рии населения. Данный процесс оказывает особое, значительное влияние именно 
на лиц несовершеннолетнего и молодого возраста.

Становится очевидным, что исследуемой нами сегодня категорией граждан 
становятся те лица несовершеннолетнего возраста, которые родились в мире, 
в котором существует интернет-пространство, онлайн социальная среда, которые 
уже не представляют возможным отсутствие онлайн социальных сетей, общения 
в онлайн-пространстве. При этом важно сказать, что, к сожалению, с процессом 
развития цифровизации начинает прослеживаться и возникновение влияния, но-
сящего негативный характер на лиц несовершеннолетнего и молодого возраста.

Профессор Б. Я. Гаврилов в своих научных трудах справедливо указывает, на то, 
что некоторые отдельные процессы, носящие негативный характер, существующие 
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в современной жизни нашего общества, легли в основу и сделали жизнеспособным 
новый вид преступных деяний среди лиц несовершеннолетнего возраста – суицид [3].

В целях изучения криминологических особенностей личности несовершеннолет-
него преступника автором настоящей статьи были разработаны анкеты, по которым 
были опрошены осужденные лица несовершеннолетнего возраста, которые состояли 
на учете в уголовно-исполнительных инспекциях УФСИН Российской Федерации 
в 72 субъектах России. В процессе проведения настоящего исследования особое 
внимание автора было обращено в сторону времяпровождения несовершеннолетних 
до момента совершения ими преступных деяний, за которые они были осуждены.

Ряд полученных данных о досуге лиц несовершеннолетнего возраста показал, 
что основное свободное время исследуемая категория граждан проводит в интер-
нет-пространстве, онлайн социальной среде. То есть особой популярностью поль-
зуются социальные сети, чаты, различные форумы, а также компьютерные игры.

Привлекла интерес и структура источников получения правовых знаний: 
более 50 % опрошенных получают их из средств массовой информации, а также 
из интернет-пространства, онлайн-пространства. 18 % осужденных несовершен-
нолетних указали такой вариант ответа: «как правило, ничего не делал». 72 % лиц 
несовершеннолетнего возраста указали досуг: «с друзьями на улице». Более 60 % 
опрошенных продемонстрировали компьютерную зависимость.

Нельзя не отметить и тот факт, что количество несовершеннолетних пользователей 
онлайн-пространства, социальных сетей стремительно увеличивается. Так, еще в 2010 г. 
78 % российских школьников пользовались интернет-пространством, демонстрировали 
высокую коммуникативную активность в различных социальных сетях [4].

В 2013 г. количество лиц несовершеннолетнего возраста – пользователей со-
циальных сетей возросло еще на 14 %. [5] Ранее Google и Ipsos было проведено со-
вместное исследование, результаты которого показали, что 65 % россиян пользуются 
Интернетом ежедневно. При этом надо отметить, что лица несовершеннолетнего 
и молодого возраста «живут» в интернет-пространстве, пользуются Интернетом 
значительно больше [6].

Полученные результаты авторского исследования указывают на то, что совре-
менные лица несовершеннолетнего возраста проводят значительное количество 
своего свободного времени именно в интернет-пространстве, в онлайн социальных 
сетях. Естественно, подобное обстоятельство оказывает значительное влияние на 
формирование и развитие личности несовершеннолетнего. На сегодняшний день 
справедливо говорить о том, что информационному фактору, или онлайн-фактору, 
следует уделять отдельное внимание при рассмотрении комплекса причин, влияю-
щих на личность несовершеннолетнего преступника. Так, говоря об особенностях 
криминологического портрета несовершеннолетнего преступника, важно под-
черкнуть слабую защищенность указанной категории граждан от «опасностей», 
рисков, носящих различный характер, встречающихся в легкодоступном, зачастую 
анонимном мире онлайн. Именно в онлайн социальной среде лицо несовершенно-
летнего возраста, и без того обладающее значительной виктимностью, становится 
еще более уязвимым, исходя из чего является жертвой преступных посягательств, 
что в перспективе ложится в основу совершения им преступных деяний.
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ОСНОВНЫЕ НАПРАВЛЕНИЯ ПРЕДУПРЕЖДЕНИЯ 
ЦИФРОВОЙ ПРЕСТУПНОСТИ

Аннотация. Исследована специфика современной преступности в цифровой 
среде и ее качества анонимности и латентности. Определены основные угрозы 
связанные с распространением идеологии экстремизма и терроризма, незаконным 
оборотом запрещенных предметов и веществ, легализацией доходов, полученных 
преступным путем. Предложены и обоснованы механизмы международного сотруд-
ничества, связанные с обменом актуальной информацией и передовыми формами 
противодействия преступности.

Ключевые слова: цифровая преступность, цифровая среда, предупреждение 
преступности; профилактическая программа; терроризм, экстремизм, международ-
ное сотрудничество

THE MAIN DIRECTIONS OF DIGITAL CRIME PREVENTION

Abstract.  The specifics of modern crime in the digital environment and its qualities 
of anonymity and latency are investigated. The main threats associated with the spread 
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of the ideology of extremism and terrorism, illegal trafficking of prohibited items and 
substances, legalization of proceeds from crime have been identified. Mechanisms of 
international cooperation related to the exchange of up-to-date information and advanced 
forms of crime prevention are proposed and substantiated.

Keywords: Digital crime, Digital environment, Crime prevention; Prevention 
program; Terrorism, extremism, International cooperation

Развитие наук уголовно-правового цикла обусловлено потребностями общества. 
Современная криминология находится в процессе накопления и систематизации 
знаний, что подразумевает не только уточнение предмета исследования и составных 
элементов, но и появление новых частных криминологических теорий. Подавляющее 
большинство сфер общественной полезной деятельности переходят в цифровую среду, 
что повышает вероятность возникновения угроз безопасности. В частности, вслед 
за ней, а зачастую опережая в цифровую среду проникает преступность, приобретая 
характер организованности, транснациональности и профессиональности, что значи-
тельно повышает ее опасность и увеличивает негативные последствия. Приобретая 
анонимность, обезличенность за счет специфики функционирования среды облегча-
ется процесс совершения конкретного преступления и минимизируются издержки, 
в частности расширяются возможности и объемы распространения наркотических 
средств и психотропных веществ, финансирования террористический и экстремистской 
деятельности, легализации доходов полученных в результате совершения преступле-
ний и т. д. Анонимность, отсутствие материальных следов преступной деятельности, 
трудности выявления и документирования особенно в случаях придания ей внешних 
признаков легальной деятельности стали причинами высокого уровня латентности.

Под преступностью традиционно понимается исторически изменчивое, не-
избежное социально-правовое, относительно массовое явление, включающее 
совокупность запрещенных уголовным законом общественно опасных деяний, 
совершаемых в течение определенного периода времени на определенной террито-
рии [4. С. 57]. Качество исторической изменчивости наряду с научно-техническим 
прогрессом предопределили появление преступности в цифровой сфере, которая 
продолжает трансформироваться параллельно с совершенствованием информацион
ных технологий.

Угрозы в цифровой сфере многообразны. Среди основных выделяются:
– Распространение идеологии терроризма и экстремизма, включая многообразие 

форм пропаганды не только с использованием социальных сетей и мессенджеров, 
но и онлайн-игр, позволяющих общаться в режиме реального времени.

– Незаконный оборот наркотических средств, психотропных веществ.
– Незаконный оборот оружия.
– Незаконный оборот материалов порнографического характера.
– Незаконный оборот криптовалют.
– Совершение преступлений, связанных с правом интеллектуальной собственности.
– Хакерские атаки на объекты инфраструктуры.
– Незаконный оборот конфиденциальной информации, включая получение 

прибыли.
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– Преступления экономического характера, совершенные с использованием 
цифровых технологий.

– Общеуголовные преступления, совершенные с использованием цифровых 
технологий.

Действующее законодательство и правоприменительная практика динамично 
изменяются для обеспечения устойчивости системы противодействия распро-
странению преступности в цифровой среде. Неслучайно целый раздел Стратегии 
национальной безопасности РФ посвящен информационной безопасности, где 
современные цифровые технологии рассматриваются как инструмент для вмеша-
тельства во внутренние дела государства. Отдельное внимание уделено распро-
странению недостоверной, ложной информации, о заведомо ложных сообщениях 
об угрозе совершения террористических актов, призывах к участию в массовых 
беспорядка [1]. С учетом складывающихся условий, уголовной и административной 
ответственности, к примеру за распространение недостоверной информации явно 
недостаточно. Требуется нормативное закрепление механизма, определяющего 
привлечение к гражданско-правовой ответственности собственников цифровых 
СМИ, с законодательным определением размера компенсации вреда, причиняемого 
не только конкретному лицу, но и государственным интересам в целом.

Актуальной проблемой не только научного, но и практического характера 
выступает определение криминологических аспектов противодействия преступ-
ности в цифровом мире, направленном на создание условий для эффективного 
предупреждения преступлений, совершенных с использованием информацион-
но-коммуникационных технологий. Работа правоохранительных органов требует 
оптимизации и трансформации в соответствии с новыми условиями. Усложнение 
правоохранительной деятельности определяется структурными изменениями, свя-
занными с созданием новых, способных противодействовать высокотехнологичной 
преступности подразделений. Криминологическая реальность уже сейчас требует 
реформы уголовного права в части трансформации базовых уголовно-правовых 
институтов, криминализации новых общественно опасных деяний и уточнения 
признаков уголовно правовых запретов [3].

Традиционные формы и методы противодействия преступности в цифровой 
среде не обладают необходимым потенциалом и могут лишь использоваться как 
второстепенные инструменты. Совокупность передовых технологических мето-
дов, основанных на математическом моделировании с использованием ресурсов 
ЭВМ, направленных на масштабное изучение количественных и качественных 
изменений преступности и целью выявления существующих и только появивших-
ся закономерностей преступности, составляют основу системы предупреждения 
преступности в цифровом мире. Обработка огромного массива информации 
открывает новые возможности прогнозирования преступности в краткосрочной, 
среднесрочной и долгосрочной перспективах. Следовательно, одной из приори-
тетных задач выступает достижение концептуального единства и преемственности 
с неоклассической криминологической теорией, продуцирования и применения 
новых цифровых методов и инструментов, основанных на совершенно новой 
теоретической базе [5. С. 423–430].



103

Цифровые технологии в системе уголовно-правовых отношений

По данным Министерства цифрового развития, связи и массовых коммуникаций 
Российской Федерации, технологиями завтрашнего дня являются использование 
искусственного интеллекта в выявлении взаимосвязей злоумышленников. Как 
утверждают специалисты министерства, некоторые системы уже сейчас проводят 
биометрический анализ клавиатурного почерка пользователя или почерка движения 
мыши и т. д. Системы выявляют вредоносные веб-инъекции, социальную инжене-
рию, фишинг, бот-сети, захват учетной записи, сети нелегального обналичивания 
денег и другие виды банковского мошенничества. В КНР разрабатывается система 
интеллектуального распознавания лиц, которая будет идентифицировать любого из 
1,3 млрд жителей страны за 3 секунды даже при массовом скоплении населения. 
Компания «Лаборатория Касперского» встраивает модели машинного обучения 
в свои антивирусные продукты [2].

Международное сотрудничество в рамках государственной, правоохранитель-
ной, образовательной деятельности, своевременный обмен информацией о пере-
довых формах противодействия преступности, научных достижениях, создающих 
основу для построения международной системы противодействия преступности. 
Координация совместной деятельности субъектов противодействия преступности 
на национальном уровне с определением прав, обязанностей, ответственности 
каждого и создание специализированного правоохранительного органа повысят 
эффективность противодействия преступности в цифровой сфере. Реалии совре-
менности определяют будущее за использованием программно-целевых методов 
воздействия на преступность. Программы профилактического воздействия на 
отдельные виды преступности реализуются на территории многих субъектов РФ 
и могут содержать профилактические мероприятия, предметом которых выступает 
цифровая преступность.
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Аннотация. Автор рассматривает возможность перехода на электронный фор-
мат уголовного судопроизводства и его влияние на функцию защиты. Утверждается, 
что дальнейшее развитие получит электронный документооборот, информирование 
участников уголовного процесса, дистанционный режим осуществления следствен-
ных и процессуальных действий, защита данных. Предполагается, что внедрение 
электронного уголовного дела расширит возможности стороны защиты и сохранит 
существующие принципы и стандарты уголовного судопроизводства.

Ключевые слова: электронное уголовное дело, функция защиты, реформи-
рование, электронный документооборот

REFORMING THE PROTECTION FUNCTION DURING THE TRANSITION 
TO THE ELECTRONIC FORMAT OF PROCEEDINGS IN CRIMINAL CASES

Abstract.  The author considers the possibility of transition to electronic format of 
criminal proceedings and how it may affect the defense function. It is stated, that electronic 
document flow, informing of participants of criminal proceedings, remote execution 
of investigative and procedural actions, data protection will be developed further. It is 
anticipated, that implementation of electronic criminal case will broaden opportunities 
for defense party and preserve existing principles and standards of criminal proceedings.

Keywords: Electronic criminal case, Defense function, Reforming, Electronic 
document management

В юридической литературе активно обсуждается вопрос о возможном пе-
реходе на цифровой формат ведения уголовного судопроизводства. Это влечет 
такие перспективы, как отказ от бумажных носителей информации, широкое 
использование электронных документов и дистанционных форм коммуника-
ций, экономия материальных средств и времени, упрощение и защита данных. 
Безусловно, электронное уголовное дело – хорошая перспектива развития рос-
сийского уголовного процесса.

Р. В. Пенез предлагает под этим понимать «электронно-фиксированную информа-
цию, при помощи аппаратно-технических устройств и программных средств, которая 
выражена в установленном формате, отражающую какой-либо факт или событие, име-
ющее отношение к уголовному делу и заполняемую соответствующим должностным 
лицом с целью осуществления расследования по уголовному делу» [5. С. 54].

Н. Е. Борохова к преимуществам производства в электронной форме отно-
сит: сокращение сроков ознакомления участниками уголовного судопроизводства 
с материалами уголовного дела, не будет необходимости согласовывать график 
ознакомления, возможно, будет выработан стандарт ознакомления с делом, сни-
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зится нервозность, улучшится качество подготовки к судебному разбирательству, 
повысится прозрачность расследования [1. С. 156].

Что же следует ожидать непосредственно для функции защиты в случае пе-
рехода на электронный формат производства по уголовным делам?

Прежде всего, это касается электронной формы подачи заявления. Такая форма 
обсуждается, как правило, применительно к лицу, пострадавшему от преступления. 
Конечно, это важно, но для стороны защиты не менее принципиально иметь воз-
можность еще на ранних стадиях уголовного процесса подавать в электронном виде 
свои заявления, жалобы, ходатайства. И это должно распространяться не только 
на стадии рассмотрения уголовных дел в суде, но и на досудебное производство.

Кроме того, представляется необходимым предусмотреть электронную фор-
му подачи заявления о предоставлении информации о возможном осуществлении 
уголовного преследования лица путем проведения оперативно-розыскных меро-
приятий. В основе своей позиции хочется сослаться на решение Конституционного 
Суда Российской Федерации по делу Черновой И. Г. [6]. Кроме того, согласно ст. 5 
Федерального закона «Об оперативно-розыскной деятельности» лицо вправе запро-
сить сведения о полученной в ходе проведения оперативно-розыскных мероприятий 
информации о нем, а в случае отказа обратиться с жалобой в суд.

Немаловажным для электронного уголовного производства является копиро-
вание информации при производстве по уголовном делу. Для стороны защиты это 
возможность получения материалов уголовного дела в электронном виде. И здесь 
возможности участников не стоит ограничивать, ограничения устанавливает сам 
закон в виде тайны предварительного расследования, защиты свидетелей, правил ко-
пирования и т. д. В связи с развитием технологий, представляется логичным в случае 
использования видеозаписи при производстве следственных действий, стороне защи-
ты предоставлять копию технической записи и предоставлять доступ к ее оригиналу 
неограниченное время. При этом факт копирования должен отражаться в протоколе, 
а количество сделанных копий с оригинала также фиксироваться в цифровой системе.

По-иному должно осуществляться информирование участников о движении 
уголовного дела. Возможность ознакомиться с текущем состоянии дел – важная 
гарантия, позволяющая своевременно реагировать, участвовать и иметь представ-
ление о принятых решениях, о сроках, о должностных и иных лицах, имеющих 
отношение к делу. Информирование может быть посредством смс оповещения, по 
электронной почте и т. д. в автоматическом режиме. В информировании следует 
также предусмотреть элемент обратной связи, когда участник уголовного процесса, 
оповещенный, отвечает в электронном виде о факте получения сведений, а также 
о готовности прибыть в назначенное время, место и т. д. О причинах, исключаю-
щих участие в процессуальных действиях, лицо также должно иметь возможность 
сообщить об этом посредством сети Интернет. Информирование в бумажном виде 
следует признать неким анахронизмом.

Электронное уголовное дело невозможно без широкого применения дистан-
ционных форм взаимодействия с применением систем видеоконференцсвязи. Это 
предполагает развитие уже существующих форм, реализуемых в ходе проведения 
следственных действий и в ходе судебных заседаний. Обсуждается возможный 
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переход на видеопротоколирование [4. С. 166]. Не секрет, что показания, данные 
допрашиваемым лицом могут фрагментарно, а местами значительно отличаться 
от текста, записанного следователем в протокол. Обвиняемый, потерпевший или 
свидетель могут иметь относительно скудную речь или невнятно выражать свою 
мысль. Чтобы лицо, производящее расследование, не имело возможности интер-
претировать сказанное субъективно, необходимо сопровождать следственные дей-
ствия автоматической фиксацией хода и результатов их проведения. Одним из таких 
решений и может быть внедрение видеопротоколирования [3. С. 7], что позволит 
избавиться от бумажного делопроизводства.

Электронное производство по уголовным делам должно в корне изменить весь 
электронный документооборот. Электронное уголовное дело предполагает широкое 
использование электронных документов. Поэтому понадобится обеспечить всех 
участников следственных или судебных действий электронной подписью, что при-
даст легитимность документам и обеспечит выполнение требований закона. Кроме 
того, цифровая система уголовного судопроизводства должна позволять любому 
участнику уголовно-процессуальных отношений самостоятельно прикреплять до-
кументы в электронном виде. Для стороны защиты это возможность реализовать 
в какой-то степени так называемое адвокатское расследование, так как откроет 
дополнительные возможности по сбору и прикреплению к делу доказательств. Это 
должно происходить независимо от желания лица, производящего расследование, 
то есть в автономном режиме. Лицо, производящее расследование, должно лишь 
получить уведомление об этом.

Переход на электронный формат уголовного производства потребует эффек-
тивную систему защиты данных. Важный аспект, поскольку требует применения 
современных технологий и программ защиты сведений в электронном виде. Для 
стороны защиты представляется важным обеспечить цифровую конфиденциальную 
видеоконференцсвязь адвоката с подзащитным. Такой канал может иметь самосто-
ятельную функцию, но обязательно анонсироваться (фиксироваться, отражаться) 
в общем электронном деле. Интерфейс может предусматривать специальную вкладку 
для подключения данных лиц к видеосвязи.

Расширение возможностей по использованию цифровых технологий в уго-
ловном судопроизводстве не должно повлечь сокращения объема процессуальных 
гарантий. Внедрение электронного уголовного дела должно расширить возможно-
сти стороны защиты по участию в доказывании, а также сохранить существующие 
принципы уголовного судопроизводства.
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ОСОБЕННОСТИ ПОИСКА, ИССЛЕДОВАНИЯ И ИСПОЛЬЗОВАНИЯ 
СЛЕДОВ ПРЕСТУПЛЕНИЙ В КИБЕРПРОСТРАНСТВЕ

Аннотация. Статья посвящена взаимосвязи методологии науки, теории кри-
миналистики с вопросами исследования цифровых технологий, связанных с рас-
следованием преступлений. Природа науки криминалистики, парадигмы теории 
сегодня подвержены существенным изменениям. Показаны влияние направлен-
ности изысканий к потребностям практики, неоднозначный характер подготовки 
практических рекомендаций, сложный путь фундаментальных исследований до 
внедрения методов расследования в следственную практику. Специалисты называют 
пять направлений такого регулирования: защита личных данных и частной жизни 
в Сети; регулирование электронной коммерции и иных сделок и обеспечение их 
безопасности; защита интеллектуальной собственности; борьба против противо-
правного содержания информации и противоправного поведения в Сети; правовое 
регулирование электронных сообщений.

Ключевые слова: расследование преступлений, цифровая технология, вредо-
носные программы, антивирусный мониторинг, иммунизация, киберпространство, 
техническое опережение

SPECIFICS OF THE SEARCH, RESEARCH AND USE OF TRACES 
OF CRIME IN CYBERSPACE

Abstract.  The article focuses on the relationship between the methodology of science, 
the theory of criminology with the issues of digital research related to the investigation 
of crimes. The nature of forensic science, the paradigms of theory are now subject to 
significant changes. The impact of the focus of research on the needs of the practice, the 
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ambiguous nature of the preparation of practical recommendations, the complex path 
of fundamental research before the introduction of investigative methods in the investigative 
practice are shown. The solution to this problem needs to be addressed comprehensively: 
to study and evaluate the situation in the networks; to implement and balance the forces 
and means, to ensure cooperation; to manage, plan and control; coordination of actions 
of law enforcement actors. Forensic. In addition, Internet relationships need to be regulated.

Keywords: Crime investigation, Digital technology, Inbred-bearing programs, 
Antivirus monitoring, Immunization, Cyberspace, Technical lead

Много вопросов возникает в вопросах теоретического и практического ис-
следования цифровых следов IT‑технологий. В настоящее время наблюдается 
чрезвычайно стремительный прорыв в развитии знаний в области компьютерных 
и информационных технологий. Использование этих достижений осуществляется 
разными темпами преступниками и правоохранительными органами. В механизме 
современных преступлений на постоянной основе стали использоваться инфор-
мационно-телекоммуникационные технологии и роботизированные системы. Так, 
в 2018 г. такие технологии и системы использовались с приростом 92,8 % (170 тыс.), 
в 2019 г. – более 68,5 % (294 тыс.), в 2020 г. – более 77 % (363 тыс.). Увеличился 
и удельный вес таких преступлений среди других: в 2018 г. – 8,8 %, в 2019 г. – 14,5 %, 
в 2020 г. – более 23,6 % [2. C. 174–175].

При этом нераскрытыми остаются три четверти этих киберпреступлений. 
Сказывается хроническое отставание правоохранительных органов в эффектив-
ном использовании достижений в области информационных технологий. Конечно, 
задача их намного сложнее. Они должны не только пользоваться уже готовым, но 
в большей степени заниматься поиском новых методов установления по цифро-
вым следам компьютерного события и лиц причастных к такому производству. 
Преодоление создаваемого методического и технического вакуума требует много 
усилий [1. C. 172].

С 2001 г. в международный обиход входит термин «киберпреступность» 
[9. C. 185]. В научной зарубежной и отечественной литературе прочно утверждается 
понятие «цифровая криминалистика» [3. C. 161–171; 8; 10; 11]. Появляются отдель-
ные исследования по разным направлениям цифровых следов: В. А. Мещеряков 
о месте специальных познаний в цифровой криминалистике; С. Ю. Скобелин об 
электронных следах преступлений; Н. Н. Федотов о новом направлении компью-
терной криминалистики – форензике [5. C. 87–92; 6. C. 178–181; 7].

Современные криминалистические исследования цифровых следов не должны 
ограничиваться только рамками киберпреступлений. Требуется поиск новых ин-
формационных технологических методик для исследования таких следов в целом 
и использование их для раскрытия преступлений по отдельным перспективным 
направлениям. Одним из таких направлений можно считать сферу информаци-
онно-телекоммуникационных технологий. К актуальным вопросам научных ис-
следований цифровых следов в этой области знаний можно отнести: выявление 
и описание закономерностей возникновения следов в информационно-телеком-
муникационной сфере, включая сеть Интернет; разработка методов диагностики 
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личности преступника по обнаруживаемым цифровым следам; разработка мето-
дов обнаружения и исследования цифровых следов шифрования и анонимизации 
данных пользователя существующих информационных сетей и используемых 
технологий; выявление и описание закономерностей возникновения цифровых 
следов противодействия расследованию преступлений; разработка методов об-
наружения и исследования цифровых следов противодействия; разработка теоре-
тических основ методик обнаружения, исследования и использования цифровых 
следов в информационно-телекоммуникационной сфере. Аналогичную научную 
работу следует произвести и по иным направлениям исследования цифровых 
следов [1. C. 173–174].

Большую проблему составляет вопрос разделения знаний профессиональных 
IT‑технологий и криминалистические знания о цифровых следах (их механизм об-
разования, методы обнаружения и исследования). На наш взгляд, это очень тонкая 
грань и найти параметры принадлежности к той или иной группе знаний – задача 
будущего. Так, криминалисты часто способны найти улики, которые были удалены 
из памяти компьютера. Операционные системы удаляют файлы не сразу, а просто 
прячут их на случай, если то место, которое они занимают, понадобится для чего-то 
еще. Компьютерные аналитики разработали программы, которые позволяют находить 
и восстанавливать подобные скрытые. Трудно определить, что входит в компетенцию 
криминалиста, а что IT‑специалиста. Или иногда для выявления следов на компьютере 
устанавливают кейлогер – программу для перехвата информации, вводимой с клави-
атуры. Каждый раз, когда на компьютере печатают или кликают мышкой, кейлогер 
делает скриншоты (снимок экрана). Но когда скриншотов становится много, кейлогер 
уничтожает часть из них, чтобы не перегружать жесткий диск. Обычно «Фейсбук» 
(признана экстремистской организацией, запрещена в РФ) не оставляет следов на 
жестких дисках. Все происходит в браузере. Однако сам «Фейсбук» сохраняет чаты, 
даже если их стерли. Это знания какого уровня?

Другое дело, когда следы можно найти и на девайсе (техническое устройство, 
которое работает от батарейки или розетки, и выполняет различные функции), 
который часто несет на себе отпечатки пальцев и следы ДНК. Вместе с тем маг-
нитные кисти криминалистов при снятии отпечатков пальцев излучают электро-
магнитное поле и могут повредить информацию в самом девайсе. Поэтому их 
помещают в антистатические пластиковые пакеты и неповрежденными передают 
специалистам по цифровым технологиям (чаще всего, компьютеры, смартфоны 
и планшеты). Первоначально содержимое девайса всегда копируется, чтобы 
сохранить оригинал в неприкосновенности. Или можно обратить внимание на 
информационные следы, заложенные в изображениях и видеофайлах, снятых на 
цифровые камеры и смартфоны (метаданные). С их помощью можно установить 
изготовителя, модель камеры, дату и время изготовления снимка и др. Современные 
девайсы могут быть включены в метаданные GPS‑координаты для определения 
местоположения фотографа. В этих случаях можно смело утверждать о компе-
тенции криминалиста. Но тут опять возникает проблема.

Целый ряд действий выполнить без специальных знаний невозможно. Так, 
содержимое последних айфонов и блэкберри (смартфон, имеющий возможность 
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работы с СМС, электронной почтой, позволяющий достаточно удобно просма-
тривать интернет-страницы, а также работающий с другими удаленными серви-
сами) скопировать практически нельзя. Для доступа к файловой системе нужно 
снять ограничения (сделать джейлбрейк). Главной целью джейлбрейка является 
получение полного доступа к файловой системе, а это, в свою очередь, позволяет 
устанавливать приложения не из App Store, взламывать внутриигровые покупки, 
менять системные файлы, добавлять темы оформления и новые фишки в iOS. 
В нынешних айфонах и андроидах их передвижения фиксируются по умолчанию, 
указывая их местоположение (функцию можно отключить). В смартфоне iPhone 
5S есть особый чип геолокации, который работает и на запасном питании (до че-
тырех дней после отключения батарей). При отключении функции определения 
местоположения возможность определения места через оператора (телефон всегда 
на связи с сотовыми вышками).

Или, в социальных сетях Интернет типа «Фейсбук» и других при пользовании 
на смартфонах или планшетах остаются следы, которые фиксируются и могут 
быть отслежены. Также остаются следы от размещения данных в «облаке», куда 
зайти можно с любого компьютера. Но с помощью девайсов ее не получить, 
потому что ее там нет. Существуют технические трудности. Также имеют свои 
сложности для обнаружения цифровых следов «облачные» вычисления. Сегодня 
существует возможность синхронизировать файлы между разными компьюте-
рами (переписывать и менять файлы на любом компьютере с любого другого) 
при помощи сервиса Dropbox или аналогичных ему. Кроме того, в современном 
мире известны разработки гаджета D-Central, который можно подключить к лю-
бому компьютеру, смартфону или планшету и обеспечить приватность общения 
в Интернете.

Сокрытие цифровых следов или, вернее, сокрытие следов обмена информа-
цией – тоже порождение современности: аналоговые камеры не включают мета-
данные в фотографии или видеоизображения; доски объявлений можно выставлять 
и в Интернете; использование старых программ и оборудования, использование мо-
бильного телефона с предоплаченными услугами. Компьютерные данные являются 
только дополнительными следами, материально фиксированные следы остаются 
в своей основе. «Отсутствие доказательств не есть доказательство отсутствия» 
[4. C. 252–259].
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НЕКОТОРЫЕ АСПЕКТЫ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, 
СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ КРИПТОВАЛЮТЫ

Аннотация. В предложенном материале затрагиваются некоторые проблемы 
расследования преступлений, сопряженных с использованием криптовалюты. Автор 
со ссылками на правовую доктрину и материалы судебной практики обозначает 
криптовалюту в качестве средства и предмета преступления. Далее раскрываются 
особенности расследования криптопреступлений, связанные с установлением со-
бытия преступления (времени и места совершения), преодолением разрыва между 
местонахождением преступника и программно-аппаратных комплексов, а также со 
спецификой криптовалюты как виртуального средства разрыва между денежными 
средствами, полученными преступным путем, и предикатным преступлением. Автор 
обращает внимание на отсутствие некоторых важных элементов в рамках правовой 
материи, которые необходимы при расследовании преступлений, совершаемых при 
с использованием криптовалюты. В заключении говорится о том, что разрешение 
выявленных проблем возможно путем совершенствования нормативной правовой 
базы, которая станет толчком к выработке валидной правоприменительной, след-
ственной и судебной практики.
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ные преступления, расследование преступлений, правоприменительная практика

SOME ASPECTS OF THE INVESTIGATION OF CRIMES COMMITTED 
USING CRYPTOCURRENCY

Abstract.  The proposed material touches upon some problems of investigating crimes 
involving the use of cryptocurrencies. The author, with references to legal doctrine and 
materials of judicial practice, designates cryptocurrency as a means and subject of crime. 
Further, the features of the investigation of cryptocrimes related to the establishment of the 
crime event (time and place of commission), bridging the gap between the location of the 
criminal and software and hardware complexes, as well as the specifics of the cryptocurrency 
as a virtual means of the gap between the funds obtained by criminal means and predicate 
crime are revealed. The author draws attention to the absence of some important elements 
within the framework of the legal matter that are necessary in the investigation of crimes 
committed with the use of cryptocurrencies. The conclusion states that the resolution of the 
identified problems is possible by improving the regulatory framework, which will be an 
impetus to the development of valid law enforcement, investigative and judicial practice.

Keywords: Cryptocurrencies, Blockchain, Crypto crimes, Predicate crimes, Crime 
investigation, Law enforcement practice

Развитие информационно-коммуникационных технологий в условиях постин-
дустриального общества повлекло за собой возникновение нового способа расчета 
в форме криптовалюты. Основанная на технологии «блокчейн», криптоиндустрия 
генерирует особые цифровые денежные единицы, отличные от фидуциарных и фи-
атных денег, оборот которых регулируется государством и которые, следовательно, 
обеспечиваются централизованной публичной властью. Криптовалюты, очевид-
но, удобны при проведении сделок. Тем не менее отсутствие юрисдикционного 
контроля позволяет использовать криптовалюты для успешного ведения преступной 
деятельности: торговли оружием, наркотическими средствами и психотропными 
веществами, финансирования терроризма и распространения оружия массового 
уничтожения, легализации доходов, полученных преступным путем.

В сущности, сам оборот криптовалюты в Российской Федерации не относится 
к числу преступных деяний, хотя и легальные расчеты посредством цифровых фи-
нансовых активов ограничены. Согласно ст. 75 Конституции Российской Федерации, 
денежной единицей является рубль, и расчеты в рамках российской правовой си-
стемы за исключением использования иностранной валюты в случаях, указанных 
в Федеральном законе от 10.12.2003 № 173-ФЗ «О валютном регулировании и ва-
лютном контроле», проводятся в рублях. Тем не менее при совершении некоторых 
преступлений криптовалюты могут дополнять объективную сторону преступления 
в качестве средств, т. е. «тех орудий и приспособлений, при помощи которых было 
совершено преступление» [1. С. 376]. Например, речь может идти о приобретении 
наркотических средств для дальнейшего сбыта. Предметом преступления в данном 
случае являются непосредственно вещества, а средством совершения – цифровые 
финансовые активы, которые способствовали их приобретению. Также крипто-
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валюта может являться побочным предметом преступлений, что подтвержда-
ется Постановлением Пленума Верховного Суда РФ от 26 февраля 2019 г. № 1 
«О внесении изменений в постановление Пленума Верховного Суда Российской 
Федерации от 7 июля 2015 г. № 32 «О судебной практике по делам о легализации 
(отмывании) денежных средств или иного имущества, приобретенных преступным 
путем, и о приобретении или сбыте имущества, заведомо добытого преступным 
путем», согласно которому предметом преступлений, ответственность за которые 
наступает по ст. 174–174.1 Уголовного кодекса Российской Федерации, выступают 
денежные средства, полученные из виртуальных активов, которые, в свою очередь, 
были получены в результате совершения уголовно наказуемых деяний.

Если говорить непосредственно о расследовании преступлений, связанных 
с оборотом криптовалют, то необходимо обратить внимание на следующие обстоя-
тельства. Во-первых, надлежит установить событие преступления, в рамках которого 
средством или предметом выступает криптовалюта. Для заключения о событии сле-
дует выявить место и время совершения преступления с использованием цифровых 
активов. Сложность данной задачи заключается в том, что программно-аппаратные 
комплексы для получения криптовалют могут не совпадать с фактическим место-
нахождением лица, совершающего преступное деяние. При выявлении времени 
совершения преступления также возникают очевидные трудности, объясняемые 
тем, что «разнообразные подсистемы компьютера время того или иного события 
фиксируют в разных часовых поясах и разной кодировке» [2. С. 226].

Также очевидные трудности расследования преступлений, совершенных с ис-
пользованием криптовалюты, обуславливаются самой спецификой криптовалюты 
как виртуального актива, который напрямую не может выйти в мир реальный. 
Учет такой специфики особенно важен при расследовании преступлений, связан-
ных с легализацией преступных доходов. Как справедливо заметили И. М. Середа 
и С. А. Ступина, «в связи с переходом из физического в виртуальный мир, биткоин 
потенциально способен разрушить все связи между незаконными доходами и пред-
полагаемым преступлением», поскольку «этот переход непоправимо разрывает все 
связи между замещаемым имуществом и предикатным преступлением» [3. С. 90].

Кроме всего прочего, считаем важным обратить внимание на отсутствие сле-
дующих важных элементов в рамках правовой материи, которые необходимы при 
расследовании преступлений, совершаемых при с использованием криптовалюты: 
развитой нормативной правовой базы в сфере регулирования криптовалюты и циф-
ровых финансовых активов, методического аппарата, способствующего раскрытию 
криптопреступлений, разветвленной судебной и следственной практики в сфере 
криптопреступности, необходимой практической подготовки у сотрудников правоох-
ранительных органов, занимающихся расследованием преступлений, совершаемых 
с использованием криптовалюты.

В завершение материала заметим, что разрешение поднятых нами проблем 
находится в правовой и практической плоскостях. Посредством принятия специ-
альных правовых актов об обороте криптовалюты появится ясность относительно 
юридического статуса цифровых финансовых активов в уголовно-правовых от-
ношениях, что, в свою очередь, станет толчком к наработке четкой и позитивной 
следственной, правоприменительной и судебной практике.
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СУДЕБНАЯ КОМПЬЮТЕРНО-ТЕХНИЧЕСКАЯ ЭКСПЕРТИЗА 
БЛОКЧЕЙН-ТЕХНОЛОГИЙ

Аннотация. В статье рассматриваются понятийные, правовые, организаци-
онные аспекты производства судебной компьютерно-технической экспертизы (да-
лее – СКТЭ) блокчейн-технологий при осуществлении судопроизводства. Авторами 
исследуется этимология понятия «блокчейн» технологий, определяется сфера их 
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применения и необходимость на законодательном уровне урегулирования процедуры 
осуществления судебной компьютерно-технической экспертизы блокчейн-техноло-
гий. Затрагивается вопрос использования блокчейн-технологий в судебной экспер-
тизе в качестве инструментария хранения данных. Уделяется внимание специфике 
производства СКТЭ операций, осуществляемых с криптовалютой.

Ключевые слова: судебная компьютерно-техническая экспертиза, блокчейн, 
криптовалюта, криптокошелек, расследование

JUDICIAL COMPUTER AND TECHNICAL EXAMINATION 
OF BLOCKCHAIN ​​TECHNOLOGIES

Abstract.  The article discusses the conceptual, legal, organizational aspects of the 
judicial computer-technical expertise of blockchain technologies in the implementation of 
legal proceedings. The authors investigate the etymology of the concept of “blockchain” 
technologies, determine the scope of their application and the need at the legislative 
level to regulate the procedure for the implementation of forensic computer-technical 
expertise of blockchain technologies. The issue of using blockchain technologies in 
forensic examination as a data storage tool is touched upon. Attention is paid to the 
specifics of the production of forensic computer-technical expertise of operations carried 
out with cryptocurrency.

Keywords: Forensic computer forensics, Blockchain, Cryptocurrency, Crypto 
wallet, Investigation

Современный мир развивается в эпоху цифровых, информационных техно-
логий, которые из года в год непрерывно совершенствуются. С геометрической 
прогрессией растет число пользователей сети Интернет, происходит всеобщая кибе-
ринтеграция. Компьютерные технологии охватили основные сферы деятельности: 
политика, судопроизводство, экономика, гос. управление, менеджмент, образование, 
бизнес и наука. Практически все перешло в виртуальный мир: общение, образо-
вание, покупки, банковские транзакции, хранение информации и прочее. Одну из 
ведущих ролей в данных процессах занимает блокчейн-технологии в различных 
ее проявлениях.

Для того чтобы выяснить влияние блокчейн-технологий на компьютерно-тех-
ническую экспертизу (далее по тексту – СКТЭ), в начале нужно понять, что такое 
блокчейн, определить его особенности и недостатки, сферу использования. Ведь 
не только лишь одна из особенностей или не один из видов технологии блокчейн 
оказывают влияние на СКТЭ, а именно его комплексные особенности и функции, 
то есть все вместе взятые.

Без сомнений можно сказать, что блокчейн является революционным явлением 
современного мира. Мир узнал о блокчейне благодаря созданию новой цифровой 
криптовалюты Bitcoin. В 2008 г. в статье «Bitcoin: A Peer-to-Peer Electronic Cash 
System» понятие «блокчейн» было впервые использовано автором Сатоши Накамото. 
В документе Сатоши Накамото описывает основы криптовалюты биткоин, что 
и легко в основу блокчейна [7].
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Блокчейн – это «распределенная база данных, которая состоит из «цепочки 
блоков» устройства хранения блоков не подключены к общему серверу, база дан-
ных позволяет контролировать достоверность транзакций без надзора каких-либо 
финансовых устройств». Таким образом, блокчейн представляет собой технологию 
распределенного реестра. Вся цепочка операций и список владельцев хранится на 
многих компьютерах независимых пользователей. В случае если произойдет сбой 
одного или нескольких компьютеров, то информация не пропадет из всей цепочки, 
а сохранится у других пользователей [6. С. 41].

Блокчейн – это инновационная технология, которая обладает важнейшими 
факторами: безопасностью, эффективностью, прозрачностью, уменьшает риск 
с третьими лицами, сокращает время на обработку транзакции, является, бесспорно, 
надежной и невероятно функциональной системой.

В 2018 г. российский суд впервые применил блокчейн в системе учета интел-
лектуальной собственности путем размещения транзакций об изменении состава 
правообладателей в блокчейн сети IPChain.

Блокчейн-технологии были разработаны с целью управления активами, 
без посредников при совершении сделок в сети Интернет. В данном случае 
идентифицировать пользователя приравнивается к процедуре регистрации 
в реестре по определенному имени, объявленному самим пользователем. При 
отождествлении идентификатора и субъекта существует такая процедура доступа 
к данным системы, как аутентификация. Три важных, если не сказать обязатель-
ных, элемента доказательства права собственности на объекты, оборот которых 
происходит в сети Интернет – идентификация, аутентификация и авторизация 
пользователя. Ввиду роста влияния блокчейн-технологий на правоотношения 
в области активов подобное разделение не может быть игнорировано юридиче-
ской наукой. Поэтому можно говорить о том, что идентификация в экспертном 
смысле охватывает как идентификацию в компьютерно-техническом смысле, 
так и его аутентификацию.

Для судебного эксперта важно постоянно развиваться и идти в ногу со всеми 
технологиями современности и первоочередной задачей для него является пони-
мание и способность разбираться во всех передовых технологиях, а также науках, 
способствующих в достижении поставленных целей. Ведь именно перед данными 
субъектами судами ставится огромное количество вопросов.

Г. Г. Камалова отмечает, что «алгоритм автоматизированного и автоматического 
исследования должен быть для эксперта и специалиста максимально прозрачен, 
поэтому предпочтительными выглядят системы, построенные по принципу “белого 
ящика”» [1. С. 183]. Блокчейн-технологии как раз являются достаточно прозрачны-
ми, позволяющие получать информацию одновременно с нескольких источников 
ее хранения и путем сопоставления проверить ее идентичность и достоверность 
в рамках СКТЭ. Аналогичная ситуация складывается и при производстве судеб-
ной экономической экспертизы в отношении операций, совершаемых с активами, 
созданными на основе блокчейн-технологий, в силу того, что ведение регистров 
бухгалтерского учета данных активов будет осуществляться на нескольких цифро-
вых платформах одновременно и параллельно.
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Блокченй-технологии могут выступать не только в качестве объекта иссле-
дования СКТЭ, но и в качестве самостоятельного инструмента хранения данных, 
фигурирующих в судебных экспертизах. Использование блокчейн-технологий 
в судебной экспертизе позволит достигнуть высокую степень их надежности и до-
стоверности, так как данная информация будет храниться во взаимосвязанных бло-
ках, синхронизированных между собой по времени, и одновременно храниться на 
нескольких компьютерах, позволяя исключить возможность несанкционированной 
модификации информации.

Действительно на данный момент инновационная технология блокчейн раз-
вивается в различных сферах: медицине, торговле, транспорте, государственном 
управлении, финансовой области и т. д.

Безусловно, главная сфера использования технологии блокчейн – криптова-
люта [3. С. 214]. В связи с этим на сегодняшний день причины обращения граждан 
за защитой своих нарушенных прав в сфере использования критовалюты могут 
быть самыми различными: взлом онлайн-кошелька, похищение криптовалют при 
взломе личного кабинета на криптовалютной бирже с последующим переводом 
средств на счет похитителя и др. В свете данных явления актуальным является 
разработка методики расследования преступлений, связанных с оборотом крипто-
валюты и использованием в процессе расследования специальных знаний в сфере 
компьютерных технологий.

А. А. Несмеянов разделяет мнение Э. Х. Надысевой, указывая на то, что в ходе 
расследования преступлений в области использования криптовалюты наиболее 
объективная и значимая это информационно-компьютерная экспертиза так как 
позволяет, в том числе определить транзакции.

Мы разделяем мнение вышеуказанных авторов, что информационно-компью-
терная экспертиза как вид СКТЭ помогает решаться вопросы, связанные с восста-
новлением утерянных документов с электронных устройств, в которых размеща-
лись «кошельки» с криптовалютами. Однако стоит отметить, что ввиду отсутствия 
четкого регулирования в нормативно-правовых актах, установление указанных 
выше фактов, посредством производства судебной экспертизы, не всегда возможно 
и, к сожалению, не всегда востребовано.

Таким образом, с ростом блокчейн-технологий, на законодательном уровне 
должно быть регулироваться и осуществление судебной компьютерно- технической 
экспертизы таких «объектов».

Одной из актуальных задач экспертов является установление связи между 
пользователем и его криптокошельком. Ввиду широкого распространения крипто-
валют и отсутствия обширной судебной практики в данной отрасли, им приходится 
обращаться, например, к практике арбитражных судов [5].

При регистрации криптокошелька установление личности пользователя ана-
логично, как и при открытии банковского счета.

В случае оспаривания права собственности на криптовалюту, то выбор средств 
доказывания права владения криптовалютой может вытекать как из непосредственно-
го исследования средств управления (интерфейса) криптокошелька и его отнесения 
к какому-либо виду и типу, так и из использования косвенных методов, позволяющих 
выявление объективной связи между владельцем (пользователем) и криптокошельком. 
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Это может быть, например, сличение публичного ключа или цифрового идентификатора 
криптокошелька, размещенного на сайте должника, и идентификатора криптокошелька 
на бумажном или цифровом носителе, представленном эксперту в качестве материала 
для исследования. Идентичность публичных ключей будет однозначно подтверждать, 
что это один и тот же криптокошелек, и с высокой степенью вероятности указывать 
на то, что пользователем криптокошелька на сайте и криптокошелька для проведения 
экспертизы, является одно и то же лицо [2].

Однако только факт принадлежности публичного ключа конкретному пользова-
телю не может позволить эксперту сформировать категорический вывод и привести 
его в заключении. Это возможно, но исключительно в том случае, если заданный 
эксперту вопрос прямо касается этой принадлежности.

Особые свойства и качества криптовалюты, безусловно, требуют разработки 
адаптированной к цифровым активам научно-практической основы для проведе-
ния экспертных исследований. Однако необходимо признать, что существующие 
средства и методы судебной экспертизы также позволяют достигать положительных 
результатов, поскольку общие экономические закон и принципы оборота экономи-
ческих ценностей остались неизменными.

Следует отметить то, что основные особенности блокчейн-технологии, ха-
рактеризуется как инновационная технология, которая обладает важнейшими фак-
торами – безопасностью, эффективностью, прозрачностью, и позволяет снизить 
риски при заключении договоров с третьими лицами, сокращает время на обра-
ботку транзакции, является, бесспорно, надежной и невероятно функциональной 
системой. Однако, несмотря на обилие преимуществ, для успешного внедрения 
технологии блокчейн необходимо преодолеть ряд сложностей, решить проблемы, 
которые могут поставить под сомнение данную инновацию.

В рамках рассмотрения данной проблематики следует сделать вывод о том, что 
блокчейн-технологии используются и внедряются во многие сферы современного 
мира, и выгода от их применения остается неизменной. Судебная экспертиза не 
стала исключением из данной тенденции, однако на настоящий момент отсутствует 
единые экспертные методики производства судебных экспертиз блокчейн-техно-
логий. Сложности экспертного исследования блокчейн-технологий обусловлены 
отсутствием правовой регламентации понятийного аппарата, признаков и иных 
элементов блокчейн и регламентированного механизма его использования на тер-
ритории России. В связи с этим повышение эффективности производства судебной 
экспертизы блокчейн технологий, в том числе СКТЭ, возможно путем оптимизации 
законодательства на основе научных выводов.
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ЦИФРОВИЗАЦИЯ УГОЛОВНОГО СУДОПРОИЗВОДСТВА

Аннотация. В данной научной статье рассматривается актуальность цифрови-
зации процесса уголовного судопроизводства в Российской Федерации. Авторами 
работы исследуются те решения в области цифровизации уголовного судопроиз-
водства, которые имеют место быть в настоящее время, а также вкупе с этим иссле-
дуются перспективы нововведений в уголовно-процессуальном законодательства 
Российской Федерации. Обоснованы актуальность научного исследования, основ-
ные понятия, проводится сравнительный анализ зарубежного опыта цифровизации 
уголовного судопроизводства.

Ключевые слова: Уголовно-процессуальный кодекс РФ, электронный до-
кумент, электронный документооборот, современные технологии, цифровизация, 
уголовно-процессуальное законодательство, электронное уголовное дело

DIGITALIZATION OF CRIMINAL PROCEEDINGS

Abstract.  This scientific work examines the relevance of digitalization of the 
criminal justice process in the Russian Federation. The authors of the work investigate 
the solutions in the field of digitalization of criminal proceedings that are taking place 
at the present time, as well as, together with this, the prospects for innovations in the 
Criminal Procedure legislation of the Russian Federation are explored. The relevance of 
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scientific research, basic concepts are substantiated, a comparative analysis of foreign 
experience of digitalization of criminal proceedings is carried out.

Keywords: Criminal procedure code of the Russian Federation, Electronic document, 
Electronic document management, Modern technologies, Digitalization, criminal procedure 
legislation, Electronic criminal case

Процесс научно-технического развития есть ничто иное, как стремительное 
развитие науки и, соответственно, техники и основополагающих технологиче-
ских, информационных процессов в развитых странах. Сама по себе деятельность, 
связанная с научно-техническим прогрессом объективна, постоянно действует во 
времени и ставит перед обществом и государством, в частности, вопрос о том, что 
сегодня необходимо неуклонно, и повсеместно соответствовать актуальным техно-
логическим запросам. Синергия запросов общества и целей научно-технического 
прогресса должна прийти в такой баланс, при котором все актуальные решения будут 
приниматься на государственном и техническом уровне вовремя и в соответствии 
с актуальным научно-техническим развитием.

В этой связи стоит отметить точку отсчета, от которой современная эпоха 
стала непрерывно, а порой даже и стремительно переходить в новую эпоху – эпоху 
промышленной революции. Данный период истории открывает для научно-тех-
нических, информационных обществ важный фактор, без которого нормальная 
деятельность научно-технического процесса невозможна – это слияние научного 
и технического процесса. Научные изыскания становятся ничем иным, как осно-
вополагающей производственной силой, двигателем открытий, развития знаний. 
Как итог вышеупомянутого объективного и стремительного процесса – переход 
общества к инфраструктурной информационно-технологической трансформации, 
что приводит нас к качественно-инновационному развитию структур общества 
и государственности. Как итог – переход в так называемую темпорально новую 
информационную эру, или информационную эпоху. Справедливо отметить, что как 
и у любого решения, здесь наличествуют две стороны: позитивные и негативные 
[7. С. 20–29]. В данной научной статье мы затронем позитивные научные тенденции 
с перспективой развития, а также сравним цифровизацию уголовного судопроиз-
водства с опытом других стран.

Обращаясь к теме цифровизации как таковой в Российской Федерации отметим, 
что специалисты в области исследования информационных технологий в уголовном 
судопроизводстве полагают, в частности, одним из результатов подобных инноваций 
создание так называемого электронного уголовного дела как части комплексной 
информационно-судебной системы [1. С. 6–12].

Сам по себе процесс цифровизации уголовного судопроизводства, как перспек-
тивное направление, должен сперва пройти стадию планирования, затем стадию 
тестирования, корректировок, результативных оценок, и уже в последствии, пере-
йти к процессу оформления на законодательном и технологическом уровне. Здесь 
важно при создании подобной системы не нарушить основополагающие принципы 
УПК РФ, закрепленные в главе 2 «Принципы уголовного судопроизводства» [6].

В этой же связи необходимо отметить, что цифровизация уголовного судопро-
изводства должна быть направлена не на замену самого уголовно-процессуального 



121

Цифровые технологии в системе уголовно-правовых отношений

института, на некий его информационный и виртуальный аналог. Подобная инно-
вация должна наоборот, ускорить порядок судопроизводства, создать возможность 
для оперативного, своевременного, «онлайн» доступа к документам у участников 
уголовного процесса. Должен реализовываться весь необходимый набор прав 
и обязанностей в таком же качестве, в таком же смысле, как и в привычной для нас 
форме уголовного судопроизводства. Сам по себе процесс электронного уголовного 
процесса может в перспективе избавить правоохранительные органы от таких гро-
моздких и подчас затратных мероприятий, как формирование описей уголовного 
дела с сопутствующей нумерацией каждого тома уголовного дела. А в связи с данной 
мыслью нужно отметить, что уголовные дела вполне могут достигать и несколько 
десятков томов, что вполне себе норма для следователей. Также это избавляет сле-
дователя или дознавателя от необходимости работать с исключительно бумажным 
источником уголовного судопроизводства, в особенности если требуются каки-
е-либо выездные консультации или ознакомление с материалами уголовного дела. 
Наличие информационной автоматической справочно-уголовной системы позволит 
исключить оперирование большим количеством бумажных источников, и свести 
все к современным и технологическим процессам на уровне зарекомендовавшей 
себя на сегодняшний день системы портала «Государственные услуги». Это один 
из самых демонстративных примеров того, как технологии способны упростить 
доступ населения к необходимому документообороту с возможностью формировать 
заявки на получение различных справок, отчетов, выписок, избавляя обратившегося 
гражданина от необходимости совершать лишние бюрократические действия.

Другим не менее актуальным примером, нашедшим применение в поле пра-
вовой цифровизации, это Единая информационная система нотариата, функцио-
нирующая в целях комплексной автоматизации сбора, обработки, использования 
видов информационного обмена и взаимодействия. Нотариальные данные зачастую 
используются в уголовном процессе. Централизованным органом управления данной 
системой является Федеральная нотариальная палата [2]. По статистике, с периода 
начала 2018 года практически сто процентов нотариальных действий фиксируются 
именно в электронном виде, облекаясь в юридически правильную форму в рамках 
Единой информационной системы нотариата, при этом не создавая прецедента 
для ограничения какой-либо стороны правовых отношений в своих правах или 
обязанностях.

Среди приведенных примеров достаточно успешно цифровизации документо-
оборота, хотелось бы упомянуть про правовую инициативу республики Казахстан, 
основанной на изменениях основных положений Уголовно-процессуального закона 
[5] в период времени с 2017 г. [3]. В связи с проводимой реформой в области циф-
ровизации, начатой еще в 2011 г., властям Казахстана удалось создать собственную 
систему, позволяющую как регистрировать сообщения о преступлении в инфор-
мационно-правовой системе, так и осуществлять расследование уголовных дел 
в электронной форме.

Конкретизируя некоторые положения УПК Республики Казахстан, отметим, 
что данный нормативно-правовой акт содержит конкретизированное понятие 
электронного документа, что исключает двойственность трактовок и какие-либо 
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несостыковки в ходе расследования уголовных дел, а также исключает возможность 
ошибочной регистрации в реестре электронных уголовных документов. Помимо 
установленных признаков электронного документа, УПК РК уточняет, что все 
электронные уголовно-процессуальные документы заверяются цифровой подпи-
сью – п. 15 ст. 7 УПК Республики Казахстан.

В целом исключительно подробно уголовно-цифровой порядок судопроизвод-
ства конкретно не регламентирован, однако же существующие в настоящее время 
положения УПК Республики Казахстан, а также актуальный НПА в виде инструк-
ции о ведении уголовного судопроизводства от 3 января 2018 г. указывает на некие 
пределы возможностей цифровизации уголовного судопроизводства. На основании 
вышеупомянутого закона от 3 января 2018 г. генеральный прокурор получает допол-
нительные полномочия принимать нормативные акты, обязательные к исполнению 
правоохранительными органами в информационно-цифровой форме, – ч. 6 ст. 58 
УПК Республики Казахстан.

Функционал «Единого реестра досудебных расследования» (далее – ИС ЕРДР) 
позволяет в полной мере обеспечить доступ участвующих лиц к электронному 
документообороту по конкретному уголовному делу после соответствующих про-
цессов авторизации и подтверждения личности со стороны системы регистрации 
пользователей ИС ЕРДР. Соответственно, то или иное уполномоченное лицо, 
участвующее в уголовном судопроизводстве, может обеспечивать доступ иным 
лицам, имеющим на это соответствующее право после необходимой идентифика-
ции и регистрации. Стоит отметить, что если на каком-то этапе судопроизводства 
возникает необходимость перейти на бумажный формат судопроизводства, следо-
ватель или иное должностное лицо имеет право поменять формат на бумажный, 
при наличии мотивированного постановления и каких-либо препятствующих 
факторов, не позволяющих продолжать уголовное судопроизводства в электрон-
ном формате.

При осуществлении деятельности ИС ЕРДР в то же время не отпадает необходи-
мость в бумажных носителях сведений, относимых к конкретному уголовному делу, 
так как существуют законные положения, при которых осуществление уголовного 
судопроизводства возможно в бумажной форме: передаче материалов уголовного 
дела в иностранный орган уголовного судопроизводства, наличие в материалах 
информации, охраняемой законом (государственная тайна) и др.

Практика применения модуля «электронного уголовного дела» подтверждает, 
что электронный формат уголовного судопроизводства – это практическое цифровое 
решение, которое направлено на реализацию задач по укреплению защиты прав 
человека в уголовном процессе, повышению состязательности сторон и обеспече-
нию прозрачности уголовного процесса.

Таким образом, формирование подобной законодательной инициативы, 
возможно, создаст прецедент успешной, актуальной и подтвердившей свою 
полезность и актуальность новеллы в цифровизации современных процессов 
в обществе. На основании анализа положений УПК Республики Казахстан 
возможно создать аналогичную систему в органах уголовного правосудия на 
территории Российской Федерации, реализуя здесь полное обеспечение прав 
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всех участников процесса на ознакомление с материалами дела, снимая с них 
необходимость отвлекать следственные органы от основной работы, а также не 
тратя и свое время на разъезды.

Также при создании оперативного слияния автоматизированной базы данных 
уголовно-процессуальных документов с техникой следователя, возможно упро-
стить и в то же время обеспечить сохранность всех материалов уголовных дел. 
Согласно заявлению Генеральной прокуратуры Российской Федерации, в период 
времени 2015 г. при анализе положения дел в правоохранительных органах РФ 
было установлено, что не удалось определить судьбу практически 270 тыс. уго-
ловных дел, поскольку на момент формирования отчета все они были утеряны 
и не восстановлены [4]. Функционирование виртуальной автоматизированной 
базы хранения документов уголовного судопроизводства позволит исключить 
потерю документов, также не позволит вносить в них какой-либо подлог в виде 
подчисток, дописок, травления или иных механических, а также химических 
способов фальсификации документов.
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ИСПОЛЬЗОВАНИЕ ВКС В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ 
КАК ГАРАНТИЯ РЕАЛИЗАЦИИ ПРАВ ЕГО УЧАСТНИКОВ ИЗ ЧИСЛА 

ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ

Аннотация. В статье обращается внимание на необходимость учета особен-
ностей участников уголовного судопроизводства из числа категорий населения, 
имеющих ограниченные возможности. Отмечается роль и значение цифровых 
и иных технологий для реализации прав и исполнения обязанностей участниками 
правоотношений, имеющих физические и когнитивные ограниченные возможно-
сти. Рассматривается вопрос использования ВКС в уголовном судопроизводстве 
при производстве процессуальных действий как гарантия обеспечения прав их 
участников из числа лиц с ограниченными возможностями.

Ключевые слова: уголовное судопроизводство, участники уголовного судо-
производства, лицо с ограниченными возможностями, технологии, видеоконфе-
ренцсвязь, правовой статус, гарантии

THE USE OF VIDEO CONFERENCING IN CRIMINAL PROCEEDINGS 
AS A GUARANTEE OF THE RIGHTS OF ITS PARTICIPANTS FROM 

AMONG PERSONS WITH DISABILITIES

Abstract.  Attention is drawn to the need to take into account the characteristics of 
participants in criminal proceedings from among the categories of the population with 
disabilities. The role and importance of digital and other technologies for the realization 
of rights and performance of duties by participants in legal relations with physical and 
cognitive disabilities is noted. The issue of the use of videoconferencing in criminal 
proceedings in the production of legal proceedings is considered as a guarantee of ensuring 
the rights of their participants from among persons with disabilities.

Keywords: Criminal proceedings, Participants in criminal proceedings, Persons 
with disabilities, Technology, Video conferencing, Legal status, Guarantees

Введение. Вопросы, связанные с необходимостью цифровизации уголовно-
го судопроизводства, поднимаются в последние годы все более активно [1, 3, 4]. 
Одним из направлений в их обсуждении является вопрос по поводу применения 
результатов науки и техники для содействия обеспечения реализации участниками 
уголовного судопроизводства своих прав и обязанностей. Более того, применение 
высоких технологий в уголовном судопроизводстве можно рассмотреть и в качестве 
гарантии реализации правового статуса его участникам, которые относятся к кате-
гории «лица, имеющие ограниченные возможности». И если обратиться к нормам 
действующего уголовно-процессуального законодательства, то в качестве такой 
технологии можно назвать предусмотренную Уголовно-процессуальным кодек-
сом РФ (далее – УПК РФ) возможность применять видеоконференцсвязь (ВКС) 
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для производства следственных и судебных действий, основанных на получении 
показаний от их участников.

Основная часть. Возможность использования судом, рассматривающим 
уголовное дело, систем видеоконференцсвязи для проведения допроса свидетеля 
была предусмотрена Федеральным законом от 20.03.2011 № 39-ФЗ, дополнившим 
УПК РФ ст. 278.1 «Особенности допроса свидетеля путем использования систем 
видеоконференцсвязи». Однако в досудебном производстве похожая норма появи-
лась в конце 2021 г., когда Федеральный закон от 30.12.2021 № 501-ФЗ ввел в УПК 
РФ ст. 189.1 «Особенности проведения допроса, очной ставки, опознания путем 
использования систем видеоконференцсвязи».

Не вдаваясь в дискуссии по поводу соотношения содержания данных норм, 
предложений по расширению процессуальных действий, на которые они должны 
распространяться, трудностей правоприменения, связанных с организацией про-
ведения сессии ВКС, и пр. [2, 5, 6], отметим значимость данной технологии как 
гарантии реализации правового статуса участников уголовного судопроизводства, 
из числа лиц, имеющих ограниченные возможности.

Речь идет о таких участниках производства по уголовному делу, которые, при 
наличии у них затруднений физического характера (отсутствие конечностей, тяжелая 
болезнь, заболевания опорно-двигательного аппарата и т. п.) и (или) когнитивных, 
не ставящих под сомнение их дееспособность (жертвы сексуального насилия, 
несовершеннолетние, запуганные и пр.) не способны в официальной обстановке 
кабинета следователя или зала судебного заседания надлежащим образом реали-
зовать свои процессуальные права и исполнить обязанности.

Например, в Великобритании еще в 1999 г. был принят Закон о правосудии 
в отношении молодежи и доказательствах [7], согласно которому предусматривалось 
предоставление некоторым категориям лиц ряда специальных мер для обеспечения 
их надлежащего участия. В числе данных мер была и возможность дачи показаний 
удаленно, по ВКС; а к таким лицам были отнесены участники:

– которым не исполнилось 18 лет на момент слушания ходатайства о применении 
специальных мер или которыми были представлены свои доказательства, записанные 
ими на видео, в возрасте до 18 лет, хотя бы им исполнилось 18 лет до суда;

– качество показаний которых, вероятно, будет снижено из-за наличия: фи-
зической инвалидности или физического расстройства; значительного ухудшения 
интеллекта и социального функционирования; психического расстройства [8].

Подобные правовые нормы с начала XXI в. стали активно появляться и во 
многих других странах англо-саксонской правовой семьи (США, Канада, Австралия, 
Новая Зеландия и др.) и продолжают действовать и по настоящее время, лишь до-
полняясь и совершенствуясь. с учетом практики их применения, а также развития 
цифровых, информационных и иных технологий.

Заключение. Расширение границ использования технологий в уголовном судо-
производстве в нормах российского уголовно-процессуального законодательства будет 
направлено на содействие обеспечению надлежащего участия в нем лиц с ограничен-
ными возможностями, в случае их привлечения в качестве его участников. Об этом 
свидетельствуют как положительный опыт применения технологий для процессов 
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реабилитации, адаптации и пр., направленных на максимальную компенсацию тех 
возможностей, которые ограниченны в результате болезней, психологических травм 
и т. д., так и успешный пример законодательного их введения и использования непо-
средственно в уголовном судопроизводстве в ряде иностранных государств.
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ПРАВОВЫЕ АСПЕКТЫ ИСПОЛЬЗОВАНИЯ СОВРЕМЕННЫХ 
ЦИФРОВЫХ ТЕХНОЛОГИЙ В УГОЛОВНОМ ПРОЦЕССЕ

Аннотация. В данной статье рассматриваются основные аспекты и дальней-
шие перспективы развития и перехода к использованию современных цифровых 
технологий. В современном мире невозможно представить большинство проте-
каемых процессов и общественных отношений без помощи информационных 
ресурсов. Наиболее актуальным в настоящее время, по мнению ученых и экс-
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пертов-практиков, является вопрос проблемы применения современных цифро-
вых технологий в сфере правовых отношений и в уголовном процессе. Переход 
к приоритету использования цифровых источников имеет свои как достоинства, 
так и недостатки. Наличие недостатков обусловлено несовершенством техни-
ческого оснащения, не всегда эффективная, качественная и стабильная работа 
сети Интернет. К преимуществам в первую очередь можно отнести удобство 
применения, сокращение времени, а также свободный доступ при получении 
государственных услуг гражданами.

Ключевые слова: цифровые технологии, государство, интернет-ресурсы, 
цифровизация, интернет-мошенничество, программа, следствие, уголовный процесс

LEGAL ASPECTS OF THE USE OF MODERN DIGITAL TECHNOLOGIES 
IN CRIMINAL PROCEEDINGS

Abstract.  This article discusses the main aspects and further prospects of development 
and transition to the use of modern digital technologies. In the modern world, it is 
impossible to imagine most of the ongoing processes and public relations without the 
help of information resources. The most relevant issue at present, according to scientists 
and expert practitioners, is the problem of the use of modern digital technologies in the 
field of legal relations and in criminal proceedings. The transition to the priority of using 
digital sources has its own advantages and disadvantages. The presence of shortcomings 
is due to the imperfection of technical equipment, not always effective, high-quality and 
stable operation of the Internet, inconvenience and lack of necessary skills in the use 
of information resources by the elderly. The advantages, first of all, include ease of use, 
reduction of time, as well as free access when receiving public services by citizens.

Keywords: Digital technologies, Government, Internet resources, Digitalization, 
Internet fraud, Program, Investigation, Criminal process

Современное общество и государство невозможно представить без использова-
ния в повседневной жизни современных цифровых технологий. Данная тенденция 
охватила практически все сферы жизнедеятельности.

Если рассматривать такие области, как здравоохранение, деятельность пра-
воохранительных органов, оказание государственных услуг, сферу образования 
и т. д., то можно найти большое количество цифровых источников и технологий, 
посредством которых и осуществляется деятельность всех этих и других сфер 
общества и государства [1].

Внедрение современных цифровых технологий охватило также и деятельность 
таких правоохранительных органов, как прокуратура, суд, органы полиции и т. д. 
Но каково назначение данных цифровых процессов? Какие они имеют преимуще-
ства и недостатки? В чем заключается их смысл? На эти и другие вопросы давайте 
постараемся найти ответы. Во-первых, переход к процессу цифровизации является 
постепенным процессом, требующим ответственного подхода к развитию данного 
процесса.

Первый этап перехода к цифровизации в Республике Казахстан ощутили сфера 
образования и здравоохранения.
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Наиболее активно развивается процесс цифровизации в области юриспру-
денции. В первую очередь, если рассматривать деятельность правоохранительных 
органов, то можно выделить существенные изменения в делопроизводстве органов 
полиции, прокуратуры и судов, которые массово стали переходить на электронный 
формат работы. Так, например, внедрение системы ЕРДР, различных баз данных, 
которые содержат в себе информацию о преступниках, о фактах совершенных 
правонарушений, о наличии судимости, о нахождения лиц на различных учетах, 
о дактилоскопических учетах не только упрощают работу правоохранительных ор-
ганов, но и дисциплинируют всех участников уголовного процесса. Также широкий 
спектр цифровых технологий в сфере правоохранительной деятельности предает 
гласности и прозрачности всем процессам в ходе производства процессуальных 
действий. Эффективность работы таких общедоступных информационных систем, 
как судебный кабинет, электронное правительство и ЕНИС доказана признанием 
и удобством использования гражданами.

Однако, как и любые нововведения, современные цифровые системы имеют 
ряд своих как преимуществ, так и недостатков. Так, например, можно выделить сле-
дующие недостатки современных цифровых технологий в области юриспруденции:

– отсутствие совершенства технических возможностей цифровых информа-
ционных процессов;

– отсутствие возможности использования цифровых возможностей людей 
более пожилого возраста;

– не всегда стабильная работа Интернет-ресурсов.
К преимуществам можно отнести: ускорение процессов правовых отношений, 

удобство в применении, возможность быстрого получения государственных услуг.
В современное время наблюдается рост тенденции перехода деятельности ор-

ганов уголовного преследования к цифровому формату. Данный процесс отличается 
высокой степенью поэтапности, так как изначально было запланировано, например, 
в органах полиции, внедрить электронную регистрацию всех уголовных правона-
рушений, сообщений о фактах таковых деяний и т. д. Внедрение ЕРДР (Единый 
реестр досудебных расследований), который явился первым шагом к переходу на 
цифровой уровень досудебного расследования, несомненно, внесло свой вклад 
в упрощение процедуры регистрации уголовных правонарушений и, соответственно, 
это привело к ускорению данного процесса [2].

Теперь можно сказать, что процесс регистрации уголовных правонарушений 
может регулироваться принципом «прозрачности и открытости», как для будущих 
участников уголовного процесса, так и для надзорных органов, соответственно, 
и факты сокрытия правонарушений должны свестись к нулю. Но так ли это на 
самом деле? Как уже упоминалось выше, процесс перехода к цифровизации пра-
воохранительных органов характеризуется поэтапным и постепенным переходом. 
Соответственно, первым этапом является переход к регистрации правонарушений, 
сообщений о фактах уголовных деяний, рапортов должностных лиц в едином 
реестре. Данное нововведение получило свое закрепление на законодательном 
уровне, так как теперь положения уголовно-процессуального кодекса Республики 
Казахстан гласят, что все проявления фактов уголовных правонарушений должны 
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быть зарегистрированы в ЕРДР в течение суток. В соответствии с этим, прокуратура 
должна осуществлять высший надзор за исполнением данного положения УПК РК.

Для того чтобы в полной мере перейти к «безбумажному», электронному 
делопроизводству в правоохранительных органах, примерно к 2018 г. начинает 
нарастать тенденция к расследованию уголовных дел в цифровом формате. Однако 
и данное мероприятие было решено проводить постепенно, начиная расследовать 
в электронном формате на первоначальном этапе преступления небольшой тяже-
сти, оставив расследование тяжких, особо тяжких, многоэпизодных преступлений, 
многотомных уголовных дел на более поздний срок, нежели чем расследование 
преступлений небольшой и средней тяжести [3. С. 244].

На сегодняшний день переход к электронному уголовному делу охватил прак-
тически все подразделения следствия и дознания в органах полиции Казахстана. 
По нашему мнению, опыт перехода к регистрации уголовных правонарушений в едином 
реестре носит позитивный характер, так как он не только ускоряет и упрощает процесс 
регистрации правонарушения, но и дисциплинирует участников уголовного процесса, 
в том числе органы уголовного преследования: следствия и дознания. Постепенный 
и плавный процесс перехода к электронному формату уголовного процесса выража-
ется в следующих этапах: разработка и внедрение информационной системы ЕРДР; 
внедрение ИС «Торелик», которая позволяет автоматизировать судебную систему; 
создание модуля «Электронное уголовное дело» на базе ИС ЕРДР, что позволяет авто-
матизировать стадии досудебного расследования и прокурорского надзора [4. С. 66].

Электронное уголовное дело имеет ряд следующих преимуществ:
– Значительная экономия времени производства процессуальных действий.
– Сокращение сроков расследования и получения санкций.
– Отражение принципа «прозрачности, открытости и доступности».
– Минимизация рисков фальсификации и сокрытия фактов совершенных 

уголовных правонарушений [5. С. 422].
– Возможность иметь доступ к материалам уголовного дела в любое время 

в формате онлайн.
– Исключение утери уголовных дел.
– Возможность ведения постоянного контроля и надзора за осуществляемыми 

органом уголовного преследования процессуальных действий и т. д. [6. С. 320].
В заключение хотелось бы отметить, что, по нашему мнению, опыт цифро-

визации уголовного процесса и деятельности органов уголовного преследования 
имеет позитивную сторону, однако не всегда стабильная работа интернет-ресурсов, 
несовершенство качества работы электронных инструментов, посредством которых 
осуществляется уголовное производство, а также недостаточные знания сотрудни-
ков правоохранительных органов в области работы с электронными источниками 
уголовного преследования могут лишь, наоборот усугубить и осложнить процесс, 
как досудебного расследования, так и на стадии судебного процесса. По нашему 
мнению, качественное обучение сотрудников правоохранительных органов навыкам 
использования электронных источников в уголовном процессе, а также совершен-
ствование и улучшение состояния модуля «Электронное уголовное дело» смогли 
бы улучшить качество производства процессуальных действий и принятия решений 
в рамках конкретных уголовных дел.



130

Цифровые технологии в системе уголовно-правовых отношений

Список литературы

1. Конституция РК, принятая на республиканском референдуме 30 августа 
1995 года.

2. Уголовно-процессуальный кодекс Республики Казахстан от 4 июля 2014 года 
№ 231-V ЗРК.

3. Манова Н. С., Францифоров Ю. В. Уголовный процесс: учебное пособие. 
Москва: Юрайт, 2020. 244 с.

4. Скурко Е. В. Состязательный процесс. Москва: Юридический центр, 2018. 66 с.
5. Францифоров Ю. В., Манова Н. С. Уголовный процесс. Учебник и практи-

кум. Москва: Юрайт, 2020. 422 с.
6. Шаталов А. С., Крымов А. А. Уголовный процесс. Практикум. Москва: 

Проспект, 2020. 320 с.

Э. Ю. Латыпова,
кандидат юридических наук, доцент,

заведующий кафедрой уголовного права и процесса,
Казанский инновационный университет имени В. Г. Тимирясова

О ЦИФРОВИЗАЦИИ КАК СРЕДСТВЕ ПРОТИВОДЕЙСТВИЯ 
КОРРУПЦИИ В НЕКОТОРЫХ НАПРАВЛЕНИЯХ МЕДИЦИНСКОЙ 

ДЕЯТЕЛЬНОСТИ

Аннотация. Одним из перспективнейших направлений современной правовой 
действительности является повсеместное внедрение цифровых средств и информа-
ционно-коммуникационных технологий в существующие общественные отношения. 
Автор рассматривает возможности внедрения цифровых технологий в отдельные 
виды медицинской деятельности, выделяются причины и условия коррупционного 
поведения участников медицинской деятельности. Анализируется цифровизация 
сферы здравоохранения и использование медицинских информационных систем 
и технологий как одно из действенных средств противодействия коррупции.

Ключевые слова: противодействие коррупции, цифровизация, медицинская 
деятельность, врачебная тайна, квотирование, медицинские информационные си-
стемы и технологии

ABOUT DIGITALIZATION AS A MEANS OF COUNTERING CORRUPTION 
IN SOME AREAS OF MEDICAL ACTIVITY

Abstract.  One of the most promising areas of modern legal reality is the widespread 
introduction of digital tools and information and communication technologies into existing 
public relations. The author examines the possibilities of introducing digital technologies 
into certain types of medical activities, highlights the causes and conditions of corrupt 
behavior of participants in medical activities. The article analyzes the digitalization of the 
healthcare sector and the use of medical information systems and technologies as one 
of the effective means of combating corruption.
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Введение. Активное внедрение в сферу здравоохранения информацион-
но-коммуникационных технологий является существенным вектором улучшения 
эффективности государственного управления в данной сфере. Здоровье является 
одним из важнейших благ человека, гарантируемых Конституцией Российской 
Федерации, соответственно, улучшение его является значимой задачей государства. 
Однако повышение качества и оперативности предоставления медицинских услуг, 
к сожалению, является одним из возможных факторов коррупции и повышения 
коррупционных рисков. Применительно к сфере здравоохранения определенную 
сложность представляет также разграничение взятки как коррупционного престу-
пления и благодарности, так как, по данным А. В. Мещеряковой и А. П. Мазуренко, 
«подарки и деньги работникам медицины граждане давали в 52 % случаев» [5. С. 181]. 
В то же время коррупция в сфере здравоохранения влечет возможное ухудшение 
здоровья, угрозу для жизни или причинение человеку страданий.

Основная часть. Счетная пала выявила ряд системных проблем, ухудшающих 
качество и доступность медицинской помощи населению, а именно: а) несовер-
шенство нормативно-правового регулирования при формировании региональных 
перечней лекарственных препаратов, отпускаемых бесплатно или с 50 %-й скидкой; 
б) недостаточность нормативно-правового определения источников финансового 
обеспечения оказания высокотехнологичной помощи детям; в) отсутствуют или не 
утверждены стандарты оказания медицинской помощи по ряду распространенных 
заболеваний, по которым лечение оказывается бесплатно и др. [5. С. 181]. В част-
ности, региональные власти должны обеспечивать больных редкими (орфанны-
ми) заболеваниями лекарственными препаратами в полном объеме и бесплатно. 
Однако, зачастую такое финансирование предусматривается не в полном объеме, 
и нуждающийся в таком лечении либо вынужден отказываться от него (что в ряде 
случаев приводит к существенному ухудшению его здоровья или даже смерти), 
либо приобретает дорогостоящие препараты за собственные средства, либо может 
использовать коррупционные варианты решения возникшей проблемы.

Коррупционные правонарушения в медицинской деятельности могут быть 
установлены при проведении различного рода грантовой деятельности при распре-
делении бюджетных средств, при этом проведение торгов в электронной форме во 
многом предотвращает разного рода злоупотребления, делая такую деятельность 
более прозрачной.

Можно наблюдать достаточно хорошее финансирование медицинских органи-
заций в крупных городах России (так называемых «миллионниках»), что позволяет 
закупать новейшее дорогостоящее оборудование; выделяются квоты на высокотех-
нологичную помощь и др. Однако на периферии финансирование более скудное 
и вызывает постоянные нарекания. Как правильно отмечают А. В. Мещерякова 
и А. П. Мазуренко, ряд вопросов можно разрешить с помощью грамотного рас-
пределения государственного задания (муниципального задания, квот) между 
государственными и частными клиниками, а также путем формирования тарифов, 
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отражающих реальную стоимость услуг [5. С. 182]. Но зачастую основные объемы 
квот выделяются государственным медицинским учреждениям, а частные клиники 
получают гораздо меньше средств, что минимально покрывает их потенциальные 
возможности.

К сожалению, определенные коррупционные риски могут присутствовать 
в медицинской деятельности при квотировании отдельных видов медицинской 
деятельности. Обычный порядок получения медицинской помощи по квоте заклю-
чается в следующем: 1. Обращение к лечащему врачу в поликлинике (обычно по 
месту жительства), или напрямую в специализированный медицинский центр. 2. 
При подозрении на серьезное заболевание лечащий врач обязан выдать направление 
для обследования в специализированной медицинской организации. 3. Специалисты 
специализированной медицинской организации комиссионно принимают решение 
о направлении на необходимое лечение в рамках выделенного количества квот. 
Нужно учитывать, что ведение документации в электронном виде в значительной 
степени ускоряет оказание медицинской помощи, в том числе высокотехнологичной 
[6. С. 152], тем самым снижая количество коррупционных рисков.

Соответственно, на любом из этих этапах возможны коррупционные право-
нарушения и злоупотребления. Так, зачастую лечащий врач широкой практики 
не обладает должным опытом в выявлении сложных и (или) редких заболеваний, 
либо у него не хватает выделенного регламентом времени для проведения осмотра 
в должном объеме. За назначением и (или) получением любого анализа надо снова 
обращаться к терапевту, что усложняет и удлиняет сам процесс диспансеризации 
или подготовки к госпитализации. Поэтому часть пациентов обращается в коммер-
ческие центры за платной медицинской помощью, а некоторая часть «договарива-
ется» о более быстром обслуживании за незаконное вознаграждение. Традиционно 
медицинская деятельность считается одной из самых коррумпированных [2. С. 53], 
хотя, отметим ради справедливости, в настоящее время таких фактов выявляется 
все меньше [4. С. 58]. Однако повторимся – в ряде случаев граждане вынужденно 
участвуют в коррупционных действиях, желая быстрее получить необходимую 
медицинскую помощь (например, квоты на лечение и операции, рецепты на меди-
цинские препараты, возможность пройти медицинское обследование на необхо-
димом аппарате или оборудовании без предварительной записи и многомесячного 
ожидания). В частности, даже бесплатное обследование на аппарате УЗИ зачастую 
возможно не ранее, чем через две-три недели, тогда как для больного счет иногда 
идет на часы.

Постоянно на слуху проблемы при оказании высокотехнологичной помощи 
онкологическим больным. Регулярно поднимаются вопросы о возможности оказания 
такой дорогостоящей помощи в частных онкологических центрах бесплатно. И с по-
мощью государственно-частного партнерства это становится реальным [6. С. 30]. 
Так, при наличии медицинских показаний можно получить бесплатное лечение 
за счет средств, выделенных бюджетом субъекта Российской Федерации. Однако 
сама возможность получения бесплатно дорогостоящего лечения уже создает бла-
гоприятные условия для злоупотреблений, в том числе коррупционного характера. 
Особенно актуально предупреждение таких коррупционных злоупотреблений при 
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обращении за медицинской помощью инвалидов [1. С. 66–70]. Сложность контроля 
за справедливым распределением квот также осложняется и тем фактом, что зача-
стую за высокотехнологичной помощью обращаются иногородние (по некоторым 
видам операций таких лиц может быть более 75 % [8. С. 145]), что также оставляет 
значительный простор для коррупционных рисков.

Можно полагать, что при предоставлении реабилитационных услуг также воз-
можны коррупционные проявления, когда за «вознаграждение» предлагается продви-
жение по очереди. При этом стоимость реабилитации при отдельных заболеваниях 
очень высока, и вопросы о ее рентабельности практически не поднимаются [9. С. 47].

Коррупционные злоупотребления в достаточно большом количестве наблю-
дались в 2020–2021 гг. при проведении вакцинации, в том числе против новой ко-
ронавирусной инфекции SARS-CoV‑2, когда за незаконное вознаграждение врачи 
(медсестры) проставляли отметку о вакцинации, реально не проводя саму процедуру 
вакцинации, о чем мы уже писали ранее [3. С. 366–371].

Полагаем, что одним из действенных средств антикоррупционной политики 
в медицине может стать повсеместная цифровизация, широкое использование ме-
дицинских информационных систем и технологий, которая начинается буквально 
с момента регистрации пациента на прием по телефону либо через интернет-портал 
к конкретному специалисту (частично данная опция уже внедрена через систему 
сайта Госуслуг). Постепенно вводятся электронные медицинские карты пациента, 
в ряде регионов проходят успешные эксперименты по внедрению специальных 
браслетов с электронной базой данных о состоянии здоровья пациента и специаль-
ной тревожной кнопкой, которая может информировать об ухудшении состояния 
пациента [7]. При этом в ряде медицинских учреждений уже используются брасле-
ты для идентификации пациентов [10]. Однако широкое применение указанных 
технологий также невозможно вследствие недостатка государственного финанси-
рования, что, в свою очередь, также может иметь определенные коррупционные 
риски. Расширение же цифровизации в здравоохранении может способствовать 
улучшению удовлетворенности населения оказываемой ему медицинской помощью, 
ее оптимизации и снижению различного рода затрат, связанных, среди прочего, 
с дублированием некоторых инициатив на региональном уровне.

Отдельный интерес может быть связан с особенностями сохранения врачебной 
тайны, так как в настоящее время активно внедряется внедрение медицинских кар-
точек и документов в электронной форме, что, в свою очередь, может представлять 
определенную опасность в отношении защиты персональных данных пациента, 
создавая опасность не только коррупционных правонарушений, но и различного 
рода мошеннических действий в отношении отдельных пациентов.

Выводы и предложения. Нам представляется, что введение цифровых техно-
логий в медицинскую деятельность может в значительной степени способствовать 
снижению количества коррупционных рисков. В данной работе мы показали лишь 
несколько направлений возможных коррупционных злоупотреблений, полагаем, 
что их может быть намного больше. Соответственно, требуется дальнейшее, более 
глубокое исследование противодействия коррупции в медицинской деятельности, 
чему, несомненно, будет способствовать использование цифровых технологий. 
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Полагаем, что именно цифровизация в сфере здравоохранения будет, с одной 
стороны, способствовать наиболее эффективному удовлетворению потребностей 
населения в качественной медицинской помощи, и, с другой стороны, наиболее 
адекватно противодействовать коррупции в исследуемой сфере, исключая возмож-
ность фальсификации медицинских документов.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В РАССЛЕДОВАНИИ ЭКОНОМИЧЕСКИХ 
ПРЕСТУПЛЕНИЙ

Аннотация. В настоящее время одним из самых инновационных направлений 
в расследовании преступлений является использование различного рода цифровых 
технологий. Существенное место среди всех преступлений занимают преступления 
против собственности, часть из которых может совершаться с использованием циф-
ровых технологий. В то же время и при расследовании экономических преступлений 
также активно применяются цифровые технологии. В представленном материале 
анализируются особенности расследования некоторых экономических преступлений 
с учетом использования отдельных цифровых технологий. Полагаем, что перспек-
тивы использования цифровых технологий в криминалистике при расследовании 
отдельных видов преступлений являются поистине прорывными!

Ключевые слова: экономические преступления, цифровизация, цифровые 
технологии, расследование преступлений

DIGITAL TECHNOLOGIES IN THE INVESTIGATION  
OF ECONOMIC CRIMES

Abstract. Currently, one of the most innovative areas in the investigation of crimes 
is the use of various kinds of digital technologies. A significant place among all crimes 
is occupied by crimes against property, some of which can be committed using digital 
technologies. At the same time, digital technologies are also actively used in the investigation 
of economic crimes. The presented material analyzes the features of the investigation 
of some economic crimes, taking into account the use of certain digital technologies. 
We believe that the prospects for the use of digital technologies in criminology in the 
investigation of certain types of crimes are truly breakthrough!

Keywords: Economic crimes, Digitalization, Digital technologies, Crime investigation

Введение. Генеральная прокуратура Российской Федерации ежегодно фикси-
рует рост преступлений, совершаемых с использованием цифровых технологий. 
Соответственно, необходимо использовать указанные технологии и при расследо-
вании совершенных с их применением преступлений.

Актуальность темы напрямую вытекает из приоритетов распространения 
и использования информационных технологий в социально-экономической среде. 
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Среди цифровых технологий, применяемых при расследовании экономических 
преступлений, одним из первых является использование современных цифровых 
камер. Однако спектр их применения может быть более широким [3. С. 264], чем 
просто фиксация какого-либо изображения.

Динамика использования цифровых технологий при расследовании престу-
плений, в том числе экономической направленности, повышается с возникновением 
новых информационно-телекоммуникационных технологий, а также с появлением 
и внедрением новейшего высокотехнологичного оборудования и возможностями 
использования искусственного интеллекта [1].

Основная часть. Мошенничество с помощью методов социальной инженерии 
практически не оставляет клиентам банков (особенно их виртуальных представи-
тельств) шансов вернуть деньги обратно, на свой банковский счет. Такая ситуация 
возникает в случае, если лицо под влиянием обмана само совершает определенную 
банковскую операцию, либо самостоятельно разглашает данные, позволяющие ее 
провести [8. С. 108]. В таком случае банковская карта будет считаться скомпроме-
тированной, что приводит к ситуации, когда кредитные организации не будут нести 
никакой ответственности за пропажу с нее денежных средств. Заметим, что пункт 
с подобным содержанием считается стандартным для обычных банковских дого-
воров. Соответственно, раскрыть такое преступление также чрезвычайно сложно, 
хотя количество потерпевших от таких мошенничеств постоянно растет.

Необходимо учитывать, что каждый государственный орган в настоящее время 
должен вести в электронной форме соответствующие реестры, по которым заин-
тересованные лица могут получить необходимую информацию (например, можно 
проверить выданную доверенность и условия ее действия на сайте Федеральной 
нотариальной палаты и т. п.).

В последнее время в судебной и следственной практике достаточно часто 
встречаются случаи так называемого виртуального вымогательства, которое ста-
новится массовым явлением с большим количеством потерпевших, однако данный 
вид вымогательства имеет значительную латентность, так как жертвы опасаются 
обращаться в полицию из-за боязни огласки компрометирующей информации 
[6. С. 38] и общественного порицания своего поведения.

Так, на брифинге, посвященном работе Главного следственного управления 
МВД по РТ, первый заместитель начальника ГУ МВД по РТ М. Фролова сообщила, 
что 30-летняя преподавательница вуза из Казани отдала 2,8 млн рублей брачному 
аферисту, заложив квартиру, так как он угрожал разместить ее интимные фотогра-
фии на сайте вуза, чтобы они не попали в сеть Интернет [5]. К сожалению, сам факт 
задержания вымогателя, использующего виртуальный шантаж, вовсе не гарантирует 
привлечение данного лица к уголовной ответственности, так как в подавляющем 
большинстве случаев либо уголовное дело не возбуждается, либо ранее возбуж-
денное дело прекращается по разным основаниям и передается в архив. Считаем 
необходимым в этой связи усилить контроль со стороны органов прокуратуры как 
за оперативно-розыскной деятельностью, так и за производством дознания и пред-
варительного расследования в части оснований для прекращения уголовного дела 
по разным основаниям [6. С. 113].
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Одним из достаточно традиционных в последнее время является использо-
вание при расследовании преступлений цифровых фотокамер, которые позволяют 
фиксировать изображение с достаточно большим разрешением, что в дальнейшем 
можно использовать при увеличении данного изображения. Оптимальный режим 
фотосъемки, по верному замечанию А. С. Волкова, позволяет получить фотоизо-
бражения следов рук с достаточной резкостью для назначения идентификационной 
дактилоскопической экспертизы по фотоизображению следов рук, полученных, 
например, с денежной купюры посредством использования паров йода, который 
в дальнейшем испаряется, делая затруднительным дальнейшее использование 
данных следов [3. С. 124]. Аналогичные действия можно произвести и на других 
финансовых документах, получая необходимую доказательную базу.

Использование при совершении преступлений поддельных документов также 
во многом объясняется высоким качеством таких подделок вследствие использо-
вания современной копировально-множительной техники, что весьма осложняет 
раскрытие и расследование преступлений, так как зачастую индивидуальные 
идентификационные признаки отсутствуют или являются очень незначительными.

По мнению О. А. Соколовой, весьма перспективным направлением установления 
давности следов пальцев рук является метод лазерной флюорографии (флюорес-
ценции), основанный на различии в цвете люминисценции следов в зависимости от 
времени их оставления [10. С. 96]. Такие следы можно фотографировать методом 
цветоделительной съемки с использованием различных светофильтров; более того, 
потожировое вещество следа не разрушается, и его можно использовать для других 
методов исследования.

Как отмечается Н. Р. Шевко, «Татарстанская прокуратура в 2016 г. практиче-
ски стала главным органом по надзору за исполнением провайдерами всей России 
судебных решений по блокировке запрещенных сайтов. Президент РФ Владимир 
Путин подписал поручения о разработке в стране системы мониторинга информа-
ционных угроз. Тем временем аналог таковой уже был разработан в Татарстане – 
эту работу проводила прокуратура РТ, выявляя и блокируя доступ пользователям 
к материалам пяти категорий, включая экстремизм и терроризм» [12. С. 104].

Система контроля противозаконных материалов IСM появилась в Татарстане 
в 2016 г. С ее помощью было выявлено более 18 тыс. сайтов, содержавших ссыл-
ки и цитаты на материалы из реестра экстремистских материалов Минюста РФ 
и признаки нарушения федерального законодательства. Проверкой этого контента 
занимались 17 прокуроров (сотрудники центрального аппарата прокуратуры РТ, 
а также прокуратур Казани, Апастово, Нижнекамска и Челнов), по решению которых 
одним нажатием кнопки были направлены на блокировку данные о 1 670 сайтах для 
потребителей наркотиков, 1 153 онлайн-казино, 945 сайтах по пропаганде суицида 
и 577 сайтах с детской порнографией [12. С. 104].

Используя сервер ICM, можно проводить оперативно-розыскные мероприя
тия, блокировать деньги на счетах или номера телефонов, и даже задерживать 
преступников. Соответственно, возможна борьба не только с распространением 
определенной информации, но и нанесение «удара» по самой инфраструктуре.

Таким образом, к цифровым технологиям расследования преступлений, помимо 
вышеперечисленных, можно отнести технологии восстановления и обнаружения 
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данных, собирание доказательств, криминалистический анализ цифровых средств 
и данных, необходимых для раскрытия и расследования преступлений [11, с. 164], 
включая сбор, хранение, анализ и представление данных, полученных любыми 
устройствами, фиксирующими информацию в цифровой сфере, вплоть до исполь-
зования при расследовании преступлений искусственного интеллекта [2. С. 65].

Заключение. Практически единственным действенным способом предотвра-
щения совершения экономических преступлений видится повышение информиро-
ванности населения об опасности передачи различного рода информации (особенно 
коммерческого характера) посторонним лицам и возможности использования такой 
информации в противоправных целях. В среде несовершеннолетних возможно 
проведение лекций о безопасном поведении в сети Интернет, с целью повышения 
их информированности о нежелательности подобных действий.

Эффективным способом противодействия подделке документов может являться 
повсеместное введение электронного документооборота, так как обычные бумажные 
документы легко подделать с помощью современных копировально-множительных 
аппаратов.

Глобализация информационных телекоммуникационных процессов приводит 
к выходу экономических преступлений за границы территории России, закрепляя их 
международный и даже транснациональный характер, не ограничивая территорией 
отдельного государства и повышая их общественно опасный характер.
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ОСНОВНЫЕ НАПРАВЛЕНИЯ ПРОТИВОДЕЙСТВИЯ 
КИБЕРПРЕСТУПНОСТИ В РОССИИ

Аннотация. Целью исследования является определение основных направлений 
реализации государственной политики в области противодействия киберпреступ-
ности, а также обозначение перспективы развития ее нормативного правового регу-
лирования. В настоящее время нет единого международного правового механизма 
противодействия киберпреступности, имеющей транснациональный характер, что 
затрудняет сотрудничество государств в данной области, развитие и унификацию 
национального законодательства. Автором сделан вывод о необходимости принятия 
Стратегии кибербезопасности, Закона «О противодействии киберпреступности» 
и соответствующей государственной программы.

Ключевые слова: цифровые технологии, киберпреступность, киберпресту-
пление, противодействие киберпреступности, высокотехнологичная преступность, 
компьютерные преступления, кибербезопасность, киберпространство

THE PRINCIPAL DIRECTIONS OF ANTI-CYBERCRIME IN RUSSIA

Abstract.  The goal of this article is to define the principal directions of anti-
cybercrime in realization of anti-cybercrime state politics, and also to mark perspectives 
it’s law regulation. There is not the international law mechanism of anti-cybercrime in 
this time. Therefore, there is difficulty of international collaborate with states about anti-
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cybercrime and also development and unification national laws. Author makes conclusion 
about necessity adoption of Strategy on cybersecurity, the Law “About anti-cybercrime” 
and state program on this sphere.

Keywords: Digital technology, Cybercrime, Anti-cybercrime, High-tech crime, 
Computer crime, Cybersecurity, Cyberspace

Введение. Киберпреступность в настоящее время уже представляет угрозу 
национальной безопасности, что признает все мировое сообщество. Оснoвная 
часть преступлений с использованием информационных технологий корыстные, 
совершаемые в кредитно-финансовой сфере, и которые наносят государству зна-
чительный экономический ущерб, способный спровоцировать финансовый кризис. 
Кибератаки осуществляются на критическую информационную инфраструктуру, 
под угрозой и международная информационная безопасность.

Кроме того, преступления в сфере цифровых технологий имеют транснацио-
нальный характер и могут затрагивать интересы нескольких государств.

Вместе с тем пока нет единого международного правового механизма противодей-
ствия данным преступлениям, что осложняет взаимодействие государств в этой области, 
как и затрудняет развитие и унификацию национального законодательства государств.

Наличие такого правового механизма необходимо для решения вопросов вы-
дачи лиц, совершивших киберпреступления, оказания взаимной правовой помощи 
и иного правоохранительного содействия, ареста и конфискации преступных доходов.

С целью противодействия высокотехнологичной преступности Российская 
Федерация 30 июля 2021 г. внесла в Генеральную Ассамблею ООН проект Конвенции 
Организации Объединенных Наций о противодействии использованию информаци-
онно-коммуникационных технологий в преступных целях (резолюция Генеральной 
Ассамблеи ООН 75/980, принятая на 75-й сессии 10 августа 2021 г.) [8].

На региональном уровне с целью противодействия киберпреступности 23 но-
ября 2001 г. Советом Европы была принята Конвенция о преступности в сфере ком-
пьютерной информации (Конвенция о киберпреступности) [2]. Данную Конвенцию 
ратифицировали 66 государств, в том числе из не членов Совета Европы Израиль, 
США и Япония. Российская Федерация сочла положения пункта «b» ст. 32, со-
гласно которому доступ к компьютерным данным другого государства может 
осуществляться и без его согласия, вмешательством в юрисдикцию и отказалась 
подписывать Конвенцию.

Кроме того, 17 ноября 2021 г. Комитет министров Совета Европы принял 
Второй дополнительный протокол к Конвенции о киберпреступности о расшире-
нии сотрудничества и раскрытии электронных доказательств. Данный протокол 
был открыт для подписания государствами-участниками Конвенции 12 мая 2022 г.

Таким образом, в настоящее время для эффективного противодействия кибер-
преступности и другим преступлениям, совершаемым с использованием информа-
ционных технологий, требуется расширение сотрудничества государств в данной 
области и сближение их правовых систем.

Основная часть. Стратегия национальной безопасности Российской Федерации 
в качестве угрозы информационной безопасности указывает на распространенность 
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преступлений, совершаемых с использованием информационно-коммуникационных 
технологий, и стратегическим национальным приоритетом является их предупре-
ждение, выявление и пресечение (п. 42) [3].

Центральный банк Российской Федерации ежегодно публикует данные об 
атаках на информационную инфраструктуру клиентов – физических и юридических 
лиц. Так, в 2021 г. общее количество и объем операций, совершенных без согласия 
клиентов, увеличились на 33,8 и 38,8 % соответственно. Объем таких операций 
составил 13 582,23 млн руб. (в 2020 г. – 9777,3 млн руб.), количество операций 
1 035,01 тыс. ед. [5]

Данные статистики ГИАЦ МВД России показывают постоянный рост в по-
следние годы преступлений, совершаемых с использованием информационно-теле-
коммуникационных технологий или в сфере компьютерной информации: в 2019 г. 
было зарегистрировано 294 409 (рост на 68,5 %) преступлений, в 2020 г. – 510 396 
(рост на 73,4 %), в 2021 г. – 517 722 (рост на 1,4 %) [7].

Киберпреступность, являющаяся криминологической категорией, может быть 
определена как совокупность киберпреступлений.

Киберпреступление – это преступление, полностью совершенное в киберпро-
странстве.	

Такое определение понятия киберпреступления соответствует указанному 
в Международном стандарте Международной организации по стандартизации 
«Информационные технологии. Методы обеспечения безопасности. Руководящие 
указания по кибербезопасности» (ISO/IEC 27032:2012 Information Technology – 
Security Techniques – Guidelines for Cybersecurity) [9]. В соответствии с положени-
ями этого Международного стандарта ИСО киберпреступление – это «преступная 
деятельность, при которой сервисы или приложения киберпространства являются 
орудием или целью преступления или при которой само киберпространство 
является источником, инструментом, целью или местом преступления».

Поэтому следует согласиться с В. Ф. Джафарли в том, что киберпреступления 
в отличие от иных преступлений с использованием информационно-коммуни-
кационных технологий – только те, «основные действия и последствия которых 
происходят исключительно в киберпространстве» [1. С. 61–62].

В Содружестве Независимых Государств в настоящее время разрабатывается 
проект модельного закона «О противодействии киберпреступности». Полагаем, 
что принятие такого закона в России настоятельно необходимо и позволит создать 
правовой механизм противодействия киберпреступности, скоординировать дея-
тельность государственных органов, органов местного самоуправления, институтов 
гражданского общества, граждан и организаций по реализации государственной 
политики в данной области.

С учетом мирового опыта представляется целесообразным принять Стратегию 
кибербезопасности государства, в которой определить стратегические цели, задачи 
и основные направления государственной политики в области обеспечения кибер-
безопасности государства. Следует отметить, что Концепция Стратегии кибербезо-
пасности Российской Федерации была размещена для обсуждения на официальном 
сайте Совета Федерации Федерального Собрания РФ еще в 2014 г.
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Для последовательности реализации государственной политики в области про-
тиводействия киберпреступности может быть принята государственная программа 
по противодействию киберпреступности.

По мнению автора, к основным направлениям противодействия киберпреступ-
ности можно отнести следующие: 1) совершенствование организации деятельности 
правоохранительных и судебных органов, а также органов прокуратуры; 2) совер-
шенствование системы подготовки, профессиональной переподготовки и повышения 
квалификации кадров правоохранительных и судебных органов, а также органов 
прокуратуры; 3) осуществление контроля доступа и обработки персональных 
данных; 4) обеспечение безопасности предоставления финансовых услуг в элек-
тронной форме; 5) повышение уровня киберграмотности клиентов финансовых 
организаций; 6) взаимодействие государственных органов с провайдерами хостинга, 
операторами связи, оказывающими услуги по предоставлению доступа к информа-
ционно-телекоммуникационной сети «Интернет», операторами поисковых систем, 
владельцами социальных сетей, регистраторами доменных имен и операторами 
подвижной радиотелефонной связи; 7) повышение степени информированности 
общества в области противодействия киберпреступности; 8) повышение эффек-
тивности профилактики киберпреступлений; 9) развитие государственно-частного 
взаимодействия; 10) мониторинг правоприменения; 11) развитие деятельности по 
лицензированию, сертификации и стандартизации в области технической защиты 
информации и обеспечения информационной безопасности; 12) развитие крипто-
графической деятельности.

В числе мер по предупреждению киберпреступности важным является вза-
имодействие с институтами гражданского общества. В настоящее время активное 
сотрудничество правоохранительных и других контрольно-надзорных органов 
осуществляется с кибердружинами. Так, «Кибердружина» организации «Лига 
безопасного Интернета» представляет собой межрегиональное молодежное об-
щественное движение, объединяющее волонтеров в России, государствах СНГ, 
Западной и Восточной Европе [6]. Целью кибердружин является выявление в сети 
Интернет противоправной информации.

Результаты деятельности кибердружин показывают их значительную роль в вы-
явлении и расследовании киберпреступлений, что указывает на перспективность этого 
направления в профилактике киберпреступлений. Например, в субъекте Российской 
Федерации Белгородской области кибердружины были созданы еще в 2017 г. [4]

В 2019 г. депутатами «Единой России» был подготовлен законопроект 
«О кибердружинах».

Заключение. В заключение следует отметить, что для эффективного проти-
водействия киберпреступности в России требуется соответствующая нормативная 
правовая база. Поэтому в ближайшей перспективе необходимо принять Закон 
«О противодействии киберпреступности» и Стратегию кибербезопасности.
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Аннотация. Исследование посвящено изучению роли Единой информацион-
ной системы в сфере закупок для обеспечения эффективности государственного 
заказа с точки зрения обеспечения конкуренции и экономии бюджетных денежных 
средств. Рассматриваются электронные торговые площадки, и  обосновывается 
необходимость сокращения их количества в целях преодоления административ-
ных барьеров для субъектов предпринимательской деятельности. Оцениваются 
важность и значимость электронных сервисов с точки зрения определения путей 
их дальнейшего совершенствования.
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IMPROVING THE MECHANISM OF PROCUREMENT  
FOR PUBLIC NEEDS USING DIGITAL TECHNOLOGIES

Abstract. The research is devoted to the study of the role of a Unified information 
system in the field of procurement to ensure the effectiveness of public procurement from 
the point of view of ensuring competition and saving budget funds. Electronic trading 
platforms are considered, and the need to reduce their number in order to overcome 
administrative barriers for business entities is justified. The importance and significance 
of electronic services is assessed from the point of view of determining ways to further 
improve them.
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Сектор государственных закупок в  Российской Федерации имеет большой 
потенциал. Развитие цифровых технологий позволяет делать государственные за-
купки максимально прозрачными, доступными для всех участников торгов, а так-
же привлекать к участию социально ориентированные некоммерческие организа-
ции, которым нужна особая поддержка в развитии. 

Ранее государственные закупки размещались на официальном портале в сети 
Интернет и предусматривали не только электронную, но и бумажную процедуру. 
Со временем цифровые технологии вытеснили бумажный документооборот, и осу-
ществление государственного заказа стало носить наиболее открытый характер. 

Единая информационная система в  сфере закупок (далее – ЕИС) пред-
ставляет собой интернет-портал, на котором размещается информация обо всех 
государственных закупках, о  результатах проведенных процедур, об исполне-
нии договоров и контрактов [3. С. 14]. Она содержит всеобъемлющую инфор-
мацию об учреждениях, являющихся заказчиками, о  планируемых конкурент-
ных и неконкурентных процедурах, о контрактах или договорах, заключенных 
учреждениями. 

ЕИС была создана во исполнение положений Федерального  закона  от 
05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг 
для обеспечения государственных и муниципальных нужд» и Федерального зако-
на от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами 
юридических лиц» и подзаконных нормативных актов [1. С. 30]. 

На первоначальном этапе создания ЕИС как от заказчиков, так и от поставщи-
ков (подрядчиков, исполнителей) было огромное количество жалоб на ее работу, 
и на протяжении многих лет разработчики совершенствовали информационную 
систему во благо обеих сторон. На сегодняшний день с точки зрения формацион-
ного обеспечения государственного заказа произошел большой скачек в развитии 
ЕИС: она оперативно работает, позволяет аккумулировать большой объем инфор-
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мации, предоставляет корректные сведения и быстро интегрирует их в систему. 
Таким образом, на сегодняшний день ЕИС представляет собой оплот государ-
ственного заказа, без которого его существование не представляется возможным. 

Информационные технологии на сегодняшний день – фундамент, на котором 
строятся многие государственные системы [2. С. 108]. Для государственных тор-
гов ЕИС – ядро, которое задает тенденцию развития информационных технологий, 
а также законодательной базы, строящейся вокруг обеспечения государственных 
нужд. Благодаря существованию Единой информационной системы торги явля-
ются открытыми в равной степени для всех участников, информация раскрыва-
ется в открытом доступе, что позволяет любому физическому или юридическому 
лице ознакомиться с ней. 

В интернет-поле действуют отобранные операторы электронных площадок. 
Они представляют собой сайты, которые обеспечивают взаимодействия постав-
щика (подрядчика, исполнителя) и  заказчика. Электронных торговых площадок 
в рамках Федерального  закона от 05.04.2013 № 44-ФЗ «О контрактной системе 
в  сфере закупок товаров, работ, услуг для обеспечения государственных и  му-
ниципальных нужд» всего девять, в  рамках Федерального  закона  от 18.07.2011 
№ 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических 
лиц» действует большее количество площадок. Для заказчика они бесплатны, для 
поставщиков (подрядчиков, исполнителей) действуют тарифы и условия, в соот-
ветствии с которыми они должны действовать на них. 

Ситуация осложняется тем, что каждая торговая площадка обязывает постав-
щика (подрядчика, исполнителя) следовать своему порядку, который незначительно 
различается [5. С. 427]. Кроме этого, поставщикам (подрядчикам, исполнителям) 
сложно получить регистрацию на каждой площадке, отследить большое количество 
закупочных процедур на разных площадках и соблюсти порядок внесения и возвра-
та денежных средств в счет обеспечения или комиссии за пользование ей. При этом 
тенденция такова, что количество торговых площадок стремится к  увеличению. 
С каждым годом получают аккредитацию новые торговые площадки. 

Нельзя забывать о том, что основной целью осуществления государствен-
ных закупок является создание конкуренции и  экономия государственного 
бюджета [4.  С. 34]. Создание Единой информационной системы и  электрон-
ных торговых площадок представляет собой средство достижения этой цели. 
Усложнение электронных процедур приведет к тому, что эти цели не будут до-
стижимы, учитывая, что доля государственного заказа в структуре отечествен-
ного бизнеса увеличивается. Организации и предприятия различных форм соб-
ственности должны иметь возможность участвовать в процедурах и развивать 
своей дело. Не каждый субъект малого и среднего предпринимательства имеет 
ресурсы и  возможности для преодоления многочисленных административных 
барьеров, которые перешли и в сеть Интернет. Речь идет о регистрации на тор-
говых площадках, времени, которое необходимо для проверки документов на 
каждой, о внесении денежных средств за приобретение сертификатов для поль-
зования ими, о комиссиях площадок. 

На наш взгляд, следует сократить количество электронных торговых площа-
док в рамках Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе 
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в сфере закупок товаров, работ, услуг для обеспечения государственных и муни-
ципальных нужд» и Федерального закона от 18.07.2011 № 223-ФЗ «О закупках то-
варов, работ, услуг отдельными видами юридических лиц», так как это усложняет 
поле деятельности поставщика (подрядчика, исполнителя) и делает государствен-
ный заказ не таким доступным. 

В ближайшей перспективе основными целями развития ЕИС в сфере госу-
дарственного заказа видится анализ существующих электронных сервисов с точ-
ки зрения определения путей их дальнейшего совершенствования, а  также раз-
работка новых механизмов цифрового взаимодействия участников закупочного 
процесса. Кроме того, дальнейшее цифровое развитие ЕИС представляется впол-
не логичным с учетом реализации программ цифровизации российской экономи-
ки и информационного общества. 

Список литературы
1. Богданова А. В. Актуальные проблемы осуществления внешнего государ-

ственного финансового контроля за состоянием и управлением государственным 
долгом субъекта Российской Федерации // Финансовое право. 2019. № 6. С. 30–34. 

2. Грачева Е. Ю., Соколова Э. Д. Финансовое право: учебник для средних 
специальных учебных заведений. 3-е изд., испр. и доп. Москва: Столица, 2020. 
319 с. 

3. Клещенко Ю. Г., Савченко М. М. Финансовый контроль как один из факторов 
обеспечения финансовой безопасности // Финансовое право. 2019. № 5. С. 14–18. 

4. Кузнецова М. В. Коррупция в сфере государственных (муниципальных) за-
купок // Вестник Уральского финансово-юридического института. 2016. № 1 (3). 
С. 34–39. 

5. Паулов П. А., Понамаренко С. С. Актуальные проблемы государственного 
регулирования в сфере закупок // Современные научные исследования и разработ-
ки. 2019. № 8 (16). С. 427–428. 

А. И. Ляхова,
кандидат юридических наук,

Белгородский государственный
национальный исследовательский университет

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В УГОЛОВНОМ 
СУДОПРОИЗВОДСТВЕ: ПРОБЛЕМЫ НОРМАТИВНОГО 

РЕГУЛИРОВАНИЯ

Аннотация. В статье рассматриваются вопросы нормативного регулирования 
использования информационных технологий в сфере уголовного судопроизводства 
на основе анализа действующих международных актов и национального законо-
дательства. В ходе проведенного исследования сделан вывод о необходимости 
разработки и законодательного закрепления понятий «электронное правосудие», 
«электронное доказательство» в целях реализации прав и законных интересов участ-
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ников уголовно- процессуальной деятельности, улучшения доступа к правосудию 
и модернизации правоохранительной и судебной деятельности.

Ключевые слова: цифровые технологии, электронное доказательство, элек-
тронное правосудие, уголовное судопроизводство, цифровизация процессов в сфере 
уголовного правосудия

INFORMATION TECHNOLOGIES IN CRIMINAL PROCEEDINGS: 
PROBLEMS OF REGULATORY REGULATION

Abstract.  The article deals with the issues of regulatory regulation of the use 
of information technologies in the field of criminal proceedings based on the analysis 
of existing international acts and national legislation. The study concluded that it is 
necessary to develop and legislate the concepts of “electronic justice”, “electronic evidence” 
in order to ensure the rights and freedoms of participants in criminal proceedings, improve 
access to justice and modernize law enforcement and judicial activities.

Keywords: Information technologies, Electronic evidence, Electronic justice, 
Criminal proceedings, Digitalization of criminal justice processes

Современная трансформация уголовного судопроизводства требует внедрения 
новых технологий и информационных процедур в целях обеспечения доступа к эф-
фективному и доступному правосудию. Применение подобных технологий требует 
высокого уровня проработанности правового материала, чтобы нивелировать угрозу 
злоупотребления цифровыми технологиями и обеспечить соблюдение прав и свобод 
человека в цифровую эпоху. Для этих целей требуется анализ действующих междуна-
родных правовых стандартов в данной сфере, исследование механизмов и принципов 
применения электронных технологий, а также выявление противоречий, коллизий, 
пробелов и модернизация законодательства и правового инструментария.

В настоящее время основным международным актом в сфере регулирования 
цифровых технологий является «Окинавская хартия глобального информацион-
ного общества» [1], принятая в 2000 г., которая является основой для разработки 
национального законодательства стран-участников в сфере интернет – технологий. 
Хартия закрепила необходимость формирования и развития информационного 
сообщества на основе информационно-коммуникационных технологий в каче-
стве залога стабильного и взаимовыгодного прогресса; признание ведущей роли 
цифровых технологий в разрешении глобальных социальных и экономических 
проблем и обязательства государств-участников Хартии способствовать развитию 
информационного пространства.

Резолюция Генеральной Ассамблеи ООН A/RES/55/28 «Достижения в сфере 
информатизации и телекоммуникаций в контексте международной безопасности» [2], 
детализирует отдельные положения Окинавской хартии и отмечает положительную 
динамику развития информационных технологий и перспективы для налаживания 
и расширения международного сотрудничества в сфере информационной безопасности.

В итоговых решениях Организации Объединенных Наций по проблемам пред-
упреждения преступности и уголовного правосудия неоднократно затрагивались 
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проблемы разработки эффективных принципов, средств и методов противодействия 
киберпреступности, преступлениям с использованием новых цифровых технологий 
и указывалось на необходимость разработки правовых механизмов противодействия 
такого рода преступлениям, в том числе путем применения новых процессуальных 
и криминалистических средств, а также новых подходов к правовому регулированию 
и нормативному закреплению использования современных цифровых технологий 
в процессе раскрытия, расследования, рассмотрения и разрешения уголовного дела, 
а также в целях предупреждения совершения преступлений.

Нормативные основы использования цифровых возможностей противодей-
ствия преступности в Российской Федерации закреплены в законе «Об информа-
ции, информационных технологиях и о защите информации», который определяет 
содержание понятий: «информационные технологии», «информационная система», 
«электронный документ», «электронное сообщение» и др.; устанавливает основ-
ные принципы правового регулирования отношений в сфере информационных 
технологий; регулирует порядок применение информационных технологий в целях 
идентификации физических лиц [4], однако необходимо отметить, что содержание 
данных категорий носит общий характер и не отражает специфики уголовно-про-
цессуальной деятельности.

Федеральный закон «О персональных данных» закрепляет принципы и пра-
вила сбора и обработки персональных данных, а также законодательно определя-
ет понятие «персональных данных» и «биометрических персональных данных», 
их обработки, распространения, блокировки, обезличивания и уничтожения [5], 
что является основой для дальнейшего нормативного урегулирования вопросов 
использования персональных данных при производстве оперативно-розыскных 
мероприятий и расследования и разрешения уголовных дел.

Принятая в 2019 г. «Концепция информационной политики судебной системы 
на 2020–2030 годы» определила в качестве цели – открытость и гласность судо-
производства и обеспечение доступа граждан и организаций к информации о де-
ятельности судов на основе принципа безопасности информационных баз судов 
и охраны персональных данных. Концепция направлена на дальнейшее развитие 
и совершенствование системы ГАС «Правосудие», предусматривает формирование 
единого информационного пространства судебной системы, результатом которого 
является совершенствование нормативного регулирования информационных ре-
сурсов судебных органов [6].

Развитие информационных и электронных технологий позволило внедрить 
в процесс расследования и рассмотрения уголовных дел смс-информирование участ-
ников уголовного судопроизводства о дате и времени производства следственных 
действий и судебных заседаний; применения электронных браслетов для обеспе-
чения соблюдения условий такой меры пресечения как домашний арест, который 
длительное время не применялся в уголовном судопроизводстве в виду отсутствия 
технических средств слежения за подозреваемым и обвиняемым.

В настоящее время в УПК РФ закреплена возможность использования си-
стем видеоконференцсвязи при производстве отдельных следственных действий: 
допроса, очной ставки и опознания; определен процессуальный порядок изъятия 
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электронных носителей информации; предусмотрена выдача исполнительного листа 
в форме электронного документа, который заверяется усиленной квалифицирован-
ной электронной подписью судьи.

Кроме того, уголовно-процессуальный закон разрешает подачу в форме элек-
тронного документа, заверенного электронной подписью, ходатайств, заявлений, 
жалоб и представлений в суд и применение видеоконференцсвязи в ходе судебного 
разбирательства [3]. Однако, в отличие от зарубежного процессуального законо-
дательства, УПК РФ не содержит определения «электронные доказательства», 
критериев допустимости, относимости и достоверности цифровых доказательств, 
а в сфере уголовной юстиции не создана и не функционирует в полной мере система 
электронного документооборота. Подобный подход к нормативному регулированию 
применения цифровых технологий в уголовном судопроизводстве затрудняет реали-
зацию концепции электронного правосудия, носит фрагментарный характер регули-
рования, свидетельствует об отсутствии системности нормативного регулирования.

В целях преодоления указанных проблем, по нашему мнению, требуется разра-
ботка и законодательное закрепление в процессуальных актах следующих понятий:

1) электронный документ;
2) требования к электронному документу как процессуальному доказательству;
3) цифровая информация;
4) требования к источникам цифровой доказательственной информации;
5) электронное доказательство;
6) основания и порядок получения электронного доказательства;
7) электронное уголовное дело;
8) критерии допустимости, относимости и достоверности цифровых 

доказательств.
Таким образом, в настоящее время требуется законодательное регулирование 

требований к защите информации при использовании информационных систем 
в процессе расследования уголовного дела; к проведению онлайн процессов; 
к процессуальным процедурам применения цифровых технологий; к техническому 
обеспечению процесса расследования и рассмотрения уголовного дела.
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УГОЛОВНО-ПРАВОВЫЕ РИСКИ ЦИФРОВИЗАЦИИ 
ЗДРАВООХРАНЕНИЯ

Аннотация. В статье освещаются основные риски цифровизации здравоох-
ранения, указываются уголовно-правовые риски причинения вреда при передаче 
персональных данных, требующих обеспечения высокого уровня безопасно-
сти. Проблема в настоящее время заключается в отсутствии системы уголов-
но-правовой защиты персональных данных в России, что логически приводит 
к уголовно-правовым рискам цифровизации здравоохранения. Цифровизация 
является основным вектором развития современного российского общества, 
выступая в роли неотъемлемой российской действительности. Развитие ин-
формационных технологий в современной России неминуемо приводит к тому, 
что они стали использоваться при совершении преступлений. Закономерной 
реакцией на данные обстоятельства выступают уголовно-правовые меры, спо-
собные успешно противостоять данному явлению. Цифровизация здравоох-
ранения включает развитие искусственного интеллекта в здравоохранении, 
нуждающемся в правильном уголовно-правовом регулировании текущих отно-
шений. Цифровые технологии в здравоохранении необходимо развивать в целях 
устойчивого прогресса отрасли медицинского права, поскольку цифровизация 
здравоохранения позволяет решить ряд существенных проблем в условиях  
пандемии COVID‑19.

Ключевые слова: цифровизация здравоохранения в уголовном праве, уголов-
но-правовые риски цифровизации здравоохранения, информационные технологии 
в уголовном праве, искусственный интеллект в уголовном праве, цифровизация 
здравоохранения в условиях пандемии COVID‑19, уголовно-правовая защита пер-
сональных данных в РФ
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CRIMINAL AND LEGAL RISKS OF DIGITALIZATION OF HEALTH CARE

Abstract.  The article highlights the main risks of digitalization of healthcare, 
indicates the criminal-legal risks of harm in the transfer of personal data that require 
a high level of security. The problem currently lies in the lack of a system of criminal 
law protection of personal data in Russia, which logically leads to criminal law risks of 
digitalization of healthcare. Digitalization is the main vector of development of modern 
Russian society, acting as an integral Russian reality. The development of information 
technologies in modern Russia inevitably leads to the fact that they began to be used 
in the commission of crimes. A natural reaction to these circumstances is criminal law 
measures that can successfully counter this phenomenon. The digitalization of healthcare 
includes the development of artificial intelligence in healthcare, which needs the correct 
criminal law regulation of current relations. Digital technologies in healthcare need to be 
developed for the sustainable progress of the medical law industry, since the digitalization 
of healthcare allows solving a number of significant problems in the context of the 
COVID‑19 pandemic.

Keywords: Gitalization of healthcare in criminal law, Criminal law risks 
of digitalization of health care, Information technologies in criminal law, Artificial 
intelligence in criminal law, Digitalization of healthcare in the context of the COVID‑19 
pandemic, Criminal law protection of personal data in the Russian Federation

Главной гарантией продолжительности и качества жизни человека является 
его здоровье, поэтому развитие медицины безусловно является ключевым вопросом 
национальной безопасности. В изменившихся в последнее время условиях жизни 
человека, при неизбежных обстоятельствах цифровизации нашего общества, вопрос 
безопасности личности приобрел глобальный масштаб. События, происходящие 
в мире, наглядно демонстрируют, какое значение имеет здравоохранение для обе-
спечения национальной безопасности. Инструментом, обеспечивающим преду-
преждение преступности, правопорядок, безопасность личности и национальную 
безопасность, является уголовная политика [1. С. 34].

Обеспечение безопасности личности в сфере оказания медицинской помощи 
предполагает дуалистическую направленность политики противодействия преступ-
ности в сфере оказания медицинской помощи.

За время действия Уголовного кодекса РФ, уже более четверти века, суще-
ственно изменилось общество, цифровые технологии уверенно вошли в жизнь 
большинства людей, в особенности в связи с пандемией коронавируса COVID‑19, 
и роль цифровых технологий заметно укрепилась и стала гораздо важнее. Все то, 
что казалось в XX в. фантастикой, в XXI в. является элементом нормальной по-
вседневной жизни людей.

Таким образом, цифровизация – это актуализация информации, обращающей-
ся в определенной социальной области, в формат, обеспечивающий возможность 
машинной (компьютерной) обработки данных.

В качестве одной из национальных идей развития цифровых технологий 
в России на период до 2024 г. указано обеспечение ускоренного внедрения цифровых 
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технологий в сфере оказания медицинской помощи. Поэтому приведение в соответ-
ствие положений уголовного права с глобальной информатизацией преступности 
является перспективной задачей, которая, безусловно, должна быть решена в бли-
жайшее время. Сформировавшееся в последние годы новые формы преступной 
деятельности с использованием современных информационно-телекоммуникаци-
онных технологий должны получить достойный «ответ» в виде уголовно-правовых 
императивных методов.

В 1999 году Институтом медицины Национальной академии наук США (NAS) 
был опубликован отчет «Человеку свойственно ошибаться», в котором отмечено, 
что врачебные ошибки являются причиной смерти от 44 000 до 98 000 больных 
ежегодно, что в несколько раз превышает смертность от автомобильных аварий 
(43 458) и ряда серьезных заболеваний.

В сложившихся условиях важно обеспечить защиту здравоохранения с обеих 
сторон. По традиции центральным вопросом противодействия преступности в сфе-
ре здравоохранения являлось обеспечение безопасности пациента, и, безусловно, 
значимость этой проблемы нельзя преуменьшать. Вместе с тем, важно обеспечить 
безопасность и защиту не только пациента, но и медицинского работника. По на-
шему мнению, защита прав и свобод человека и гражданина не должна носить 
однобокий характер, обращенный в сторону лишь одного участника правоотно-
шений – пациента. Законодатель должен помнить и о другой стороне этих право-
отношений – медицинском работнике. Здесь важно соблюсти такой баланс, чтобы, 
защищая интересы одной из сторон, не ущемить интересы другой, поскольку, по 
мнению выдающихся философов, любая дисгармония в отношениях негативно 
влияет на интересы обеих сторон, и это бесспорно.

В конце XX – начале XXI в. особо остро встала проблема цифровизации 
здравоохранения.

Цифровизация уголовного права целиком и полностью зависит от аналогичного 
процесса, происходящего в экономике, поскольку уголовное право современности 
неизбежно и своевременно старается реагировать на процессы, происходящие 
в обществе [2. С. 388].

Камнем преткновения в настоящее время является полное отсутствие 
в России системы защиты персональных данных, по справедливому замеча-
нию Э. Л. Сидоренко, что безусловно отражается на процессе цифровизации 
здравоохранения.

В октябре 2019 г. Министерством здравоохранения Российской Федерации 
был утвержден Федеральный проект «Создание единого цифрового контура в здра-
воохранении на основе единой государственной информационной системы в сфе-
ре здравоохранения (ЕГИСЗ «Цифровой контур здравоохранения») на период 
2019–2024 годов» (далее – ЕГИСЗ). Настоящий проект призван решать задачи по 
трансформации процессов организации системы здравоохранения.

Примечательным является то, что в России в 2020 г. в цифровое здравоохранение 
было вложено 47,3 млн долл., в 2021 г. уже 50,2 млн долл. Самыми популярными 
направлениями у инвесторов этой сферы в России стали– телемедицина, мобильные 
приложения, сервисы для пациентов, медицинское страхование, а также особое 
место занимают решения с использованием искусственного интеллекта.
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С активным развитием искусственного интеллекта в сфере здравоохранения 
возникают вопросы, касающиеся правовой оценки действия систем и тех, кто 
будет нести ответственность в случае причинения вреда. С одной стороны си-
стемы искусственного интеллекта способны к самообучению (система способна 
сама принять решение о совершение действия, которое может квалифициро-
ваться как преступление) с другой стороны указанные системы функционирует 
посредством деятельности конкретного физического лица. Необходимо учи-
тывать, что в основе функционирования искусственного интеллекта находится 
производитель продукта и разработчик, которые могут нести ответственность за 
выполнение работ и оказание услуг, не отвечающих требованиям безопасности 
жизни или здоровья потребителя. Не исключено, что в деятельность системы 
может вмешаться иное лицо со стороны и заразить вирусом, изменить исходный 
код, перепрограммировать систему. В этом случае имеет место совокупность 
преступлений в сфере компьютерной безопасности и преступлений против лич-
ности. В сфере применения искусственного интеллекта отсутствует объективная 
статистика, поэтому чтобы лица, использующие информационные системы для 
совершения преступления не могли избежать юридической ответственности 
необходимо совершенствование всего российского законодательства, в том 
числе и уголовного.

Цифровая экосистема здравоохранения должна обеспечивать беспрепятствен-
ный и безопасный обмен медицинскими данными между пользователями, постав-
щиками медицинских услуг, менеджерами систем здравоохранения и службами 
медицинских данных.

В цифровой стратегии особая роль отводится медицинским данным, которые 
классифицируются как конфиденциальные персональные данные или личная иден-
тифицируемая информация, требующая высокого уровня безопасности.

Активность киберпреступников в отношении медицинских учреждений 
с каждым годом растет. В 2021 г. самой атакуемой отраслью года было здраво-
охранение, а к 2022 г. медицина входит в тройку лидеров по количеству разного 
рода кибератак. Уже в начале мая 2022 г. Президент России Владимир Путин 
подписал указ о создании отдельной кибербезопасности на объектах критиче-
ской информационной инфраструктуры, включая учреждения здравоохранения. 
Поэтому в рамках уголовно-правовой политики совершенствование правового 
регулирования предупреждения преступности происходит за счет концентрации 
внимания на изменении норм уголовно-правового законодательства и практики 
его применения [3. С. 65].

Для того, чтобы не стать жертвой уголовных преступлений, совершенных 
с помощью информационных технологий, следует не только быть осведомленным 
в алгоритме действий при взаимодействии с правоохранительными органами, 
но и применять определенные превентивные меры. Несмотря на существование 
широкого пласта возможностей для противодействия преступлениям с использо-
ванием информационных технологий, большинство экспертов склоняются к мне-
нию, что превентивные меры являются наиболее эффективным способом борьбы 
с киберпреступлениями.
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Аннотация. Включение в Уголовно-процессуальный кодекс Российской 
Федерации ст. 189.1, предусматривающей проведение в ходе предварительного 
расследования допроса, очной ставки и опознания путем использования систем 
видеоконференцсвязи, вызвало дискуссии среди теоретиков и практикующих 
юристов относительно обеспечения доказательственного значения получаемого 
результата и обеспечения прав участников процесса. В настоящем исследовании 
на основе анализа законодательного регулирования и мнений различных авторов 
формулируется вывод о необходимости совершенствования рассматриваемой нормы.

Ключевые слова: участники уголовного судопроизводства, следственные 
действия, доказательства, принципы уголовного судопроизводства, видеоконфе-
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of Article 189.1, which provides for interrogation, confrontation and identification during 
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discussions among theorists and practicing lawyers regarding ensuring the probative 
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study, based on the analysis of legislative regulation and the opinions of various authors, 
a conclusion is made about the need to improve the norm in question.
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Федеральным законом от 30 декабря 2021 г. № 501–ФЗ в Уголовно-
процессуальный кодекс Российской Федерации (далее – УПК РФ) введена новая 
статья, предусматривающая возможность проведения допроса, очной ставки и опо-
знания путем использования видеоконференцсвязи (далее – ВКС) в ходе предвари-
тельного расследования (ст. 189.1 УПК РФ). Ранее закон допускал использование 
ВКС лишь при допросе свидетеля и только в стадии судебного разбирательства. 
Апробированный десятилетием опыт и реалии современной действительности 
(развитие цифровых технологий и постепенное их внедрение во все сферы жизни 
граждан, появление новой коронавирусной инфекции, большая загруженность органов 
предварительного расследования) послужили предпосылкой к разработке законо-
проекта, предлагающего внести изменения в УПК РФ и предоставить следователю 
и дознавателю право допрашивать потерпевшего, свидетеля, эксперта, специалиста 
посредством ВКС [1]. В качестве достоинств указанного законопроекта можно от-
метить четкое определение условий, при наличии которых мог быть осуществлен 
дистанционный допрос, а также то, что новелла ограничивала процессуальный статус 
лиц, допрашиваемых при помощи ВКС. Исходя из предлагаемой нормы, в таком 
формате не могли допрашиваться подозреваемый и обвиняемый. Наряду с этим 
в законопроекте имелись недостатки, например, отсутствие указаний на порядок 
проведения видеозаписи и требований к ней. В то же время, такой регламентации 
не содержит и ст. 278.1 УПК РФ, которая применяется в судах повсеместно, при 
этом никаких нареканий с точки зрения обеспечения прав участников уголовного 
судопроизводства, упомянутая норма не вызывала. Юридическое сообщество по-
зитивно отреагировало на предлагаемый законопроект, считая его нацеленным на 
реализацию принципа разумного срока уголовного судопроизводства, всестороннего, 
полного и объективного исследования обстоятельств уголовного дела, что в ито-
ге позволит повысить качество предварительного расследования [4. С. 125–136; 
6. С. 25–28; 7. С. 159–165].

Однако предлагаемая новелла была одобрена и вступила в действие в иной 
редакции (ст. 189.1 УПК). Во-первых, обращает на себя внимание то обстоятель-
ство, что законодатель, помимо допроса, допускает проведение посредством ВКС 
так же очной ставки и опознания, то есть тех следственных действий, которые по 
своей цели, уголовно-процессуальной характеристике и организации существенно 
отличаются от допроса, являются наиболее сложными, требующими для проведения 
специальной технической и тактической подготовки. Во-вторых, в новелле не нашли 
отражения условия, при наличии которых перечисленные следственные действия 
могут быть проведены посредством ВКС. В‑третьих, рассматриваемая норма не 
ограничивает процессуальный статус лица, с участием которого проводится допрос, 
очная ставки или опознание. Учитывая, что предварительное расследование наце-
лено на сбор доказательственной базы по уголовному делу, обращение к вопросу об 
использовании технических каналов связи при проведении следственных действий 
является весьма актуальным с точки зрения обеспечения допустимости получен-
ных результатов и прав участников уголовного судопроизводства. Представляется, 
что редакция состоявшейся нормы, содержащейся в ст. 189.1 УПК РФ, неизбежно 
повлечет различного рода затруднения в применении.
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Уголовно-процессуальный закон не обязывает правоприменителя испрашивать 
согласие участников уголовного процесса на проведение допроса, очной ставки или 
опознания путем применения ВКС. Руководствуясь соображениями процессуальной 
самостоятельности, следователь, дознаватель (далее используется обобщающее по-
нятие – «следователь») вправе сам решать каким образом проводить следственное 
действие. Он обязан лишь соблюсти общее правило УПК РФ и уведомить участников 
следственного действия о его проведении с использованием технических средств, 
а также сделать об этом отметку в протоколе следственного действия, удостоверив 
ее подписью участника (ч. 6 ст. 164 УПК РФ). Сложившаяся ситуация способна 
существенно нарушить права участников со стороны защиты, которые лишены 
возможности возразить против проведения опознания таким способом. Между 
тем, именно в ходе предъявления лица для опознания проблема обеспечения прав 
подозреваемого, обвиняемого возникнет особенно остро. Допустимость результата 
предъявления для опознания зависит от ряда факторов. Во-первых, от того, на-
сколько хорошо подобраны лица, предъявляемые для опознания. Чем больше они 
схожи по возрасту, росту, цвету волос, одежде и т. п., тем достовернее сведения, 
полученные от опознающего. В то же время удаленное проведение предъявления 
лица для опознания, в особенности при недостаточно хорошем качестве связи, не 
позволит опознающему узнать опознаваемого по росту, голосу, чертам лица либо 
приведет к ошибке, что так же имеет пагубное значение для установления истины 
по уголовному делу. Во-вторых, от того, насколько качественно организовано опо-
знание, насколько опознающий независим от мнения следователя или оперативного 
сотрудника, как правило, сопровождающего следственное действие. При дистанци-
онном формате проведения опознания проконтролировать и исключить какие-либо 
подсказки со стороны заинтересованного в раскрытии преступления лица, окажется 
невозможным в силу того, что при проведении опознания посредством ВКС, защитник 
подозреваемого, обвиняемого и опознающий будут находиться по разные стороны 
видеомоста. При этом закон обязывает осуществлять только запись видеосвязи, а что 
происходит за пределами видимости камер останется незамеченным (ч. 4 ст. 189.1 
УПК РФ). Отсутствие требований к порядку проведения ВКС, например, каким 
образом должна быть установлена камера относительно опознаваемых, должна ли 
она охватывать сразу всех опознаваемых или демонстрировать каждого по отдель-
ности, как часто можно или нужно «наводить» экран на опознаваемых и т. п. так 
же породят сомнения относительно добросовестности организации и проведения 
следственного действия, создаст условия для оспаривания его результатов. Кроме 
того, дистанционное опознание затрудняет реализацию прав защитника: заявле-
ние ходатайств, принесение замечаний на протокол следственного действия и т. п. 
Аналогичные вопросы возникнут при предъявлении для опознания предмета или 
документа.

Такой же сомнительный доказательственный материал будет формироваться 
в результате проведения очной ставки путем ВКС. Цель очной ставки заключается 
в устранении противоречий в показаниях ранее допрошенных лиц. Достижение 
цели следственного действия обеспечивается возможностью, в том числе, задавать 
вопросы участникам очной ставки друг другу. Важнейший психологический аспект 
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очной ставки заключается в том, что в ходе очной ставки, ее участники находятся 
друг напротив друга и далеко не каждый способен давать ложные показания, глядя 
в глаза участнику следственного действия. Использование ВКС для проведения 
очной ставки нивелирует ее психологическое значение и фактически превращает 
в обычный дистанционный допрос.

Современная редакция УПК РФ не содержит каких–либо ограничений по 
статусу лица, которого можно допрашивать в ходе предварительного расследова-
ния дистанционно. Представляется, что таким образом, можно допрашивать лишь 
потерпевших, свидетелей, экспертов и специалистов. Хотя в юридической лите-
ратуре встречаются и другие мнения [5. С. 111–122]. Думается, что возможности 
следователя в применении ВКС при допросе будут существенно ограничены, если 
допрашиваемым окажется малолетний, лицо с психическими или физическими 
недостатками, лицо в преклонном возрасте. Отдельному осмыслению подлежит 
вопрос о реализации следователем права на демонстрацию допрашиваемому в ходе 
допроса вещественных доказательств. Проведение дистанционного допроса су-
щественно снижает возможности следователя по установлению таким способом 
фактических обстоятельств, имеющих значение для уголовного дела. Думается, 
что для реализации такого права в ходе допроса по ВКС требуется дополнительное 
нормативное регулирование, которое бы регламентировало порядок предъявления 
допрашиваемому вещественных доказательств, иных документов, их исследование 
и отражение процессуального действия в протоколе. В противном случае, следова-
телю придется от них отказаться.

Результаты научно-технического прогресса, безусловно, должны быть исполь-
зованы в сфере уголовного судопроизводства, однако их использование не должно 
ставить под сомнение доброкачественность собранных по уголовному делу доказа-
тельств, содержать угрозу нарушения прав участников процесса, подрывать авторитет 
правосудия. Достижение задач уголовного судопроизводства должно обеспечиваться 
детальным правовым регулированием. В связи с этим полезно обратиться к зару-
бежному опыту. Так, например, ст. 224.1 УПК Республики Беларусь, предоставляя 
следователю право провести допрос, очную ставку и опознание посредством ВКС, 
ограничивает круг допрашиваемых потерпевшим и свидетелем, а также содержит 
условия, при которых норма реализуется. В частности, посредством ВКС допрос, 
очная ставка и опознание могут проводиться только, когда необходимо обеспечить 
безопасность участнику процесса, достичь быстрого, всестороннего и полного ис-
следования обстоятельств дела. Наряду с этим обязательным требованием является 
обеспечение всех прав участников следственного действия, а также надлежащее 
качество изображения и звука [2]. А ст. 213 УПК Республики Казахстан предусма-
тривает возможность проведения допроса свидетеля и потерпевшего посредством 
ВКС не только по инициативе следователя, но и по ходатайству сторон [3].

Таким образом, анализируемая норма нуждается в совершенствовании. 
Представляется, что в ходе предварительного расследования с использованием ВКС 
может проводиться только допрос потерпевшего, свидетеля, эксперта и специалиста. 
Наряду с этим в норме, регламентирующей его проведение, необходимо закрепить 
требование к качеству ВКС, а также право участников процесса возражать против 
проведения допроса в таком формате.
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СУЩНОСТЬ И ОСОБЕННОСТИ ПРАВОВОЙ ПРИРОДЫ ЦИФРОВЫХ 
АКТИВОВ В РОССИИ КАК ПРЕДМЕТА ХИЩЕНИЯ

Аннотация. В статье анализируется сущность и особенности правовой природы 
различных видов цифровых активов, приобретающих все большую популярность по 
всему миру в условиях цифровизации экономики. Обладая существенными преиму-
ществами, одновременно, они представляют собой высокорисковые инструменты, 
причем, как с финансовой, так и с правовой точек зрения. Противоречивые подходы 
к правовому регулированию блокчейн в разных странах, а также диссонанс в упо-
треблении терминов приводит к большому количеству пробелов в правовом регу-
лировании оборота цифровых активов и не позволяет сформировать эффективную 
систему способов защиты права собственности на них и обеспечить безопасность 
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их оборота уголовно-правовыми средствами. Целью данной статьи является рас-
смотрение проблем использования понятийно-категориального аппарата в сфере 
оборота цифровых активов в российском законодательстве, оценка особенностей 
режима правового регулирования оборота различных видов цифровых активов 
в Российской Федерации, а также разработка предложений по обеспечению режима 
должной уголовно-правовой охраны цифровых активов, устранению препятствий 
признания их предметом преступления путем приведения в соответствие понятий-
но-категориального аппарата гражданского и уголовного права в рассматриваемой 
сфере.

Ключевые слова: цифровая экономика, цифровые активы, токен, цифровое 
право, цифровые утилитарные права, цифровые финансовые активы, цифровая ва-
люта, криптовалюта, биткоин, цифровой рубль, виртуальные активы, виртуальная 
валюта, виртуальное имущество, ICO, хищение, мошенничество

THE ESSENCE AND PECULIARITIES OF THE LEGAL NATURE 
OF DIGITAL ASSETS IN RUSSIA AS AN OBJECT OF EMBEZZLEMENT

Abstract. The article analyzes the essence and peculiarities of the legal nature 
of various types of digital assets, which are becoming increasingly popular around 
the world in the context of digitalization of the economy. Having significant advantages, at 
the same time, they are highly risky instruments, both financially and legally. Contradictory 
approaches to the legal regulation of blockchain in different countries, as well as the 
dissonance in the use of terms leads to a large number of gaps in the legal regulation 
of digital assets turnover and does not allow to form an effective system of ways to protect 
their ownership rights and ensure the safety of their turnover by criminal law means. The 
purpose of this article is to consider the problems of using the conceptual and categorical 
apparatus in the field of digital assets turnover in the Russian legislation, the assessment 
of the peculiarities of the legal regulation of the turnover of various types of digital assets 
in the Russian Federation, as well as the development of proposals to ensure the regime 
of proper criminal law protection of digital assets, removing obstacles to their recognition 
as a subject of crime by bringing in line the conceptual and categorical apparatus of civil 
and criminal law in this area.

Keywords: Digital economy, Digital assets, Token, Digital law, Digital utility rights, 
Digital financial assets, Digital currency, Cryptocurrency, Bitcoin, Digital ruble, Virtual 
assets, Virtual currency, Virtual property, ICO, Embezzlement, fraud

Цифровые активы, будучи новыми объектами имущественных экономиче-
ских отношений, существующими в информационно-телекоммуникационной 
сети Интернет, являются на данный момент основным инструментом цифровой 
экономики, подверженным значительным рискам. Критически важным условием 
развития цифровой экономики в России становится обеспечение уверенности всех 
экономических субъектов в своей защищенности в цифровом пространстве. Этого 
можно добиться, в первую очередь, за счет формирования и развития норматив-
но-правовой базы, обеспечивающей реализацию механизмов противодействия 
преступлениям в сфере оборота цифровых активов.
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Появившиеся в ходе законодательной трансформации в условиях цифрови-
зации расслоения в гражданско-правовой и уголовно-правовой терминологии су-
щественно снизили возможности правоохранительной системы по минимизации 
таких рисков, равно как и их последствий. Еще в 1999 г. Конституционный Суд 
Российской Федерации указал, что неопределенность содержания правовой нормы, 
допускает возможность неограниченного усмотрения в процессе правопримене-
ния и неизбежно ведет к произволу, а значит – к нарушению принципов равенства, 
а также верховенства закона [29].

Так, термин «имущество» в уголовном судопроизводстве приобрел особенность, 
отличающую его от базового понимания с гражданско-правовой точки зрения, а понятие 
«право на имущество» и вовсе отсутствует в гражданском праве. Следует согласить-
ся с позицией К. В. Ображиева, что уголовное право требует «унифицированного» 
подхода в реформировании, что подразумевает смену имеющейся дифференциации 
предмета корыстных имущественных преступлений (имущество и право на имуще-
ство) и установление в УК РФ такого режима уголовно-правовой охраны имущества, 
который бы совпадал с его гражданско-правовым пониманием [17].

Цифровые активы включают с учетом корреляции понятий, используемых 
российским законодателем и общепринятых в IT‑терминологии, виртуальные ак-
тивы, т. е. активы, непосредственно созданные в распределенных реестрах, а также 
токенизированные цифровые активы, существующие в реальном выражении, права 
на которые помещены в цифровую среду. Подобная классификация важна, в первую 
очередь, именно для определения правового статуса каждого из них и возможных 
мер защиты в том числе с позиции уголовного законодательства.

Реально существующие токенизированные активы с точки зрения оценки 
рисков, намного позитивнее воспринимаются государствами, чем созданные не-
посредственно в распределенных реестрах, за счет большей безопасности при 
их обороте. Это подтверждается и мнением экспертов Базельского комитета по 
банковскому надзору, которые в июне 2021 г., призывая, анализировать природу 
конкретного криптоактива при установлении значения риска, классифицировали их 
на три группы. Наименьшими рисками при этом обладают материальные и нема-
териальные активы группы 1a, включающей традиционные активы, отображенные 
в форме токенов [25]. Безусловно, речь здесь идет о финансовых рисках, которые 
в том числе являются частью риск-ориентированного подхода в сфере противодей-
ствия преступлениям, совершаемым по поводу, в отношении или с использованием 
цифровых активов.

Унификация подходов к правовой регламентации статуса новых объектов эко-
номических отношении, наименования которых появились из IT‑терминологии – это 
новый тренд в области права, обусловленный появлением и развитием цифровой 
экономики. Разработка правовых режимов обеспечения защиты таких объектов 
продиктована неизбежным расширением средств выражения и сохранения сто-
имости в информационно-телекоммуникационной сети [19]. К таким объектам 
и относится «токен».

По сути, токен представляет собой способ фиксации прав в цифровой форме. 
Существуя в виде цифровой записи в регистре на блокчейн-платформе и выполняя 
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разнообразные функции, токен как достаточно гибкий цифровой (в первую очередь, 
финансовый) инструмент дает возможность участникам цифрового гражданского 
оборота совершать в киберпространстве определенные (цифровые) действия (тран-
сакции), прежде всего цифровые «сделки» [11]. Правовое регулирование блокчейн 
в разных странах идет совершенно по-разному пути. В мире существует устоявшая 
классификация токенов. Но в целом одни и те же токены в одной стране могут 
признаваться служебными токенами, а в то же время в другой, инвестиционными.

При попытке урегулирования оборота таких объектов Российская Федерация, 
исходя из традиций построения правовой системы в нашей стране, пошла по своему 
собственному пути, переименовав «токен» в «цифровое право». По сути, оно не 
является новым объектом права, а, как и токен представляет собой новую форму 
фиксации существующих прав. То есть в российском законодательстве сущность 
цифрового права близка к сущности ценной бумаги.

Придерживаясь позиции выработки унифицированной терминологии в рамках 
действующего законодательства, можно утверждать, что удостоверенные токенами 
права на объекты гражданских прав, представляя собой цифровые права, могут 
быть защищены гражданско-правовыми способами, и одновременно, в случае 
посягательства на них, могут быть признаны предметом хищений в уголовном 
праве. Соотнесем существующие токены с цифровыми правами в соответствии со 
ст. 141.1 ГК РФ [1].

Вступивший в силу с 01.01.2020 Федеральный закон от 02.08.2019 № 259-ФЗ 
(ред. от 14.07.2022) «О привлечении инвестиций с использованием инвестиционных 
платформ и о внесении изменении в отдельные законодательные акты Российской 
Федерации» ввел понятие утилитарных цифровых прав [6]. Предполагалось, что 
они должны быть точной копией служебных токенов. Но по смыслу закона полу-
чается, что последние могут быть приравнены к утилитарным цифровым правам 
только, если созданы на платформе, отвечающий всем стандартам вышеназванного 
Федерального закона. Получается, что в случае, если компания в любой точке мира 
отказывается произвести такие изменения, которые от нее требует Федеральный 
закон Российской Федерации, то права лица, имеющего токены, в рамках такой 
цифровой платформы защите на территории Российской Федерации не подлежат.

Согласно Федеральному закону от 31.07.2020 № 259-ФЗ (ред. от 14.07.2022) 
«О цифровых финансовых активах, цифровой валюте и о внесении изменений 
в отдельные законодательные акты Российской Федерации» еще одним видом 
цифровых прав в России признаются цифровые финансовые активы [9], т. е. есть 
инвестиционные токены. Они могут быть представлены денежными требованиями 
к эмитенту, а также представлять собой право участия в капитале непубличного ак-
ционерного общества и права по эмиссионным ценным бумагам, включая требования 
их передачи. На мой взгляд ситуация с данным видом токенов наиболее понятна. 
Уголовно-правовая охрана таких объектов может строиться, исходя из имеющейся 
практики противодействия преступлениям, совершаемым на рынке ценных бумаг.

На данный момент Банк России зарегистрировал три платформы, которые мо-
гут выпускать подобные активы в обращение: Atomyze, «Сбербанк» и Lighthouse. 
А вот обеспечивать заключение сделок с цифровыми финансовыми активами (об-
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мен, покупка, продажа, погашение) могут лишь компании из реестра операторов 
обмена, который будет вести Центральный Банк России. Однако на данный момент 
ни один такой оператор обмена в реестре не числится.

Весьма сомнительной представляется позиция законодателя согласно пояс-
нительной записке к законопроекту от 26.03.2018 № 424632–7 «О внесении изме-
нений в части первую, вторую и статью 1124 части третьей Гражданского кодекса 
Российской Федерации» о том, что цифровые права необходимо регулировать, как 
«важную для экономики сущность», а «бонусы, виртуальные предметы и т. п. не 
надо, поскольку они не имеют существенного значения для экономики» [19]. В случае 
с бонусами речь идет о так называемых «токенах-вознаграждения». В последнее 
время все большую популярность приобретают маркетплейсы, которые активно 
используют подобные токены вместо так называемых «баллов за лояльность». 
Таким образом, пропадает страх потерять карту лояльности, а у интернет-площа-
док появляется возможность токенизировать свой бизнес, воспользовавшись всеми 
преимуществами блокчейн-технологий.

Существуют также токены-пожертвования – это просто своеобразные баллы 
без каких-либо обязательств и функциональной нагрузки. Они начисляются за 
пожертвования в пользу проекта.

Можно сделать вывод, что часть служебных токенов, токены-вознаграждения 
и токены-пожертвования законодателем не отнесены к категории цифровых прав, 
что весьма странно, учитывая, что в пояснительной записке к вышеупомянутому 
законопроекту от 26.03. 2018 № 424632–7 вводится базовое понятие «цифровое 
право» вместо термина «токен» в новом современном его значении, как шифр, 
владение которым дает в сети определенные возможности [19].

Предполагаю, что подобное решение обусловлено, в том числе и тем, что токе-
ны-вознаграждения и токены-пожертвования не открывают доступ к функционалу 
блокчейна и не дают права собственности на что-либо, поэтому законодатель их 
«обошел» при конструировании понятия «цифрового права».

При пристальном изучении можно сказать, что подход российского законода-
теля схож с международным. Наиболее близкой к внедренной в российскую право-
вую систему классификации «цифровых прав» является классификация токенов, 
разработанная Комиссией по ценным бумагам и биржам США (SEC) и Службой 
по надзору за финансовыми рынками Швейцарии (FINMA). Интеграция позиции 
FINMA, направленной на оценку экономической функции токена, с позицией SEC, 
основанной на оценке степени родства токена с ценными бумагами, позволила 
классифицировать их на: платежные токены или криптовалюты, токены – активы 
или инвестиционные токены (токены безопасности) и потребительские (служеб-
ные) токены [21].

Виртуальные активы включают в себя криптовалюты (согласно российскому 
законодательству, цифровые валюты) и другие токены оплаты, токены созданные 
путем ICO (Initial Coin Offering – первичного размещения токенов с целью привле-
чения инвестиции для развития проекта).

Согласно позиции Группы разработки финансовых мер борьбы с отмыванием 
денег (ФАТФ) виртуальные активы являются средством цифрового выражения сто-
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имости, которое может торговаться или переводиться цифровым образом и может 
быть использовано для целей платежей или инвестиции. При этом они не включа-
ют в себя средства цифрового выражения фиатных валют, ценных бумаг и других 
финансовых активов [16].

Такое выделение цифровых валют центральных банков государств из общего 
концепта регулирования вполне объяснимо, учитывая совершенно другую природу 
данного инструмента и возможных рисков. Так, например, создаваемый в России 
цифровой рубль существенно отличается от иных виртуальных активов. Во-первых, 
согласно Докладу для общественных консультаций Банка России цифровой рубль 
выполняет все функции денег, являясь средством обращения, платежа, мерой сто-
имости и средством сбережения. Во-вторых, он имеет эмитента, гарантирующего 
надежность и ответственность процесса выпуска и обращения цифрового рубля. 
В‑третьих, цифровой рубль – это обязательство государства, стоимость которого 
эквивалента наличной и безналичной форме рубля [24].

Все возрастающие масштабы использования криптовалют, сопряженные 
с высокими рисками их применения для отмывания доходов, финансирования 
терроризма, финансирования распространения оружия массового уничтожения, 
а также для обслуживания теневого сектора экономики, потребовали от законода-
теля разработать публично-правовые установления, в том числе некие требования 
к обеспечению безопасности соответствующего оборота и с 01 января 2021 г. вступил 
в силу Федеральный закон от 31.07.2020 № 259-ФЗ, в котором было дано определе-
ние «цифровых валют» и сделаны шаги по урегулированию их оборота [9]. Тем не 
менее все большее число противоречий, возникающих в процессе гражданско-пра-
вовой квалификации цифровых валют, а также квалификации противоправных 
действий с их использованием или в отношении криптовалют дали законодателю 
основание полагать, что предпринятая попытка была недостаточно плодотворной. 
Уже в феврале 2022 г. Правительство Российской Федерации утвердило Концепцию 
законодательного регулирования оборота цифровых валют, в котором признало, 
что в настоящее время в Российской Федерации отсутствует законодательное ре-
гулирование такого высокорискованного финансового инструмента, как цифровая 
валюта (криптовалюта) [13].

В этой связи вполне закономерно наблюдать следующие позиции судов. 
Орджоникидзевский районный суд г. Екатеринбурга в своем решении от 14.07.2021 
по делу № 2–2582/2021 по делу о взыскании задолженности по договору займа и про-
центов за пользование займом, предметом которого явились криптовалюты, сделал 
вывод, что исходя из смысла информационного сообщения Росфинмониторинга 
«Об использовании криптовалют», использование криптовалют при совершении 
сделок является основанием для рассмотрения вопроса об отнесении таких сделок 
(операций) к сделкам (операциям), направленным на легализацию (отмывание) 
доходов, полученных преступным путем, и финансирование терроризма [12]. 
В связи с этим все операции с использованием данного инструмента производятся 
участниками гражданского оборота на свой риск. При этом судебная защита по их 
требованиям не предоставляется вне зависимости от того, насколько они являются 
обоснованными [37].
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Криптовалюту нельзя отнести к чисто финансовым активам, поскольку она 
не является деньгами, а также долевым инструментом другой организации, она 
не порождает договорного права для владельца получить денежные средства или 
финансовые активы в будущем и это не договор, расчеты по которому будут или 
могут быть осуществлены собственными долевыми инструментами [14]. Вместе 
с тем криптовалюта может быть квалифицирована как объект гражданских прав, 
так как она способна к обособлению и имеет имущественную ценность, призна-
ваемую оборотом [15]. Анализ имеющейся практики позволяет утверждать, что 
криптовалюта регулярно выступает предметом обязательств, а также подлежит 
защите со стороны норм деликтного права. В связи с этим можно согласиться 
с позицией, что криптовалюту целесообразно относить к «иному имуществу» по 
смыслу ст. 128 ГК РФ. Надо заметить, что в ряде случаев законодатель, пойдя по 
пути юридической фикции, для целей конкретных федеральных законов приравни-
вает криптовалюту к имуществу (ст. 3 Федерального закон от 07.08.2001 № 115-ФЗ 
«О противодействии легализации (отмыванию) доходов, полученных преступным 
путем, и финансированию терроризма» [8], ст. 2 Федерального закона от 26.10.2002 
№ 127-ФЗ «О несостоятельности (банкротстве)» [5], ст. 68 Федерального закона от 
02.10.2007 № 229-ФЗ «Об исполнительном производстве» [4], ст. 8 Федерального 
закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции») [7].

Распространяя концепцию унифицированного терминологического подхода, 
можно сделать вывод, что в таком случае криптовалюта может быть признана пред-
метом преступления. Однако в своем решении Волжский районный суд г. Саратова 
от 14.04.2022 № 2а‑1306/2022 указал, что на данный момент в Российской Федерации 
отсутствует возможность регулирования, в том числе со стороны государства оборота 
криптовалюты, поскольку она находится вне правового поля и не предоставляет 
возможность реализации правовых механизмов, в связи с полной децентрализацией 
процесса выпуска и обращения биткоина [35].

Несмотря на то, что в Российской Федерации с 2014 г. действуют определен-
ные ограничения и запреты в отношении криптовалют, санкции за их нарушение 
так конкретно и не определены. Хотя цифровые валюты, учитывая их финансовую 
привлекательность, часто выступают предметом посягательства в хищениях. При 
этом позиции судов в этом вопросе иногда носят совершенно полярный характер.

Так, в приговоре Солнечногорского городского суда Московской области от 
07.10.2020 № 1–227/2020 суд приравнивает криптовалюту к электронным средствам 
платежа [34]. Хотя, согласно ч. 5 ст. 14 Федерального закона от 31.07.2020 № 259-
ФЗ юридические и физические лица в Российской Федерации не вправе принимать 
цифровую валюту в качестве встречного предоставления за передаваемые ими 
товары, выполняемые ими работы, оказываемые ими услуги или иного способа, 
позволяющего предполагать оплату цифровой валютой товаров (работ, услуг) [9].

Совершенно иной позиции придерживается Санкт-Петербургский городской суд, 
который при рассмотрении апелляционной жалобы П. на приговор Петроградского 
районного суда г. Санкт-Петербурга от 20.12.2021, которым П. был признан вино-
вным в совершении преступления, предусмотренного п. «б» ч. 3 ст. 161 УК РФ, 
не согласился с доводами защиты. Защита просила устранить допущенные судом 
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первой инстанции нарушения уголовно-процессуального закона и исключить из 
объема обвинения хищение криптовалюты как предмета с отсутствием правового 
статуса. Санкт-Петербургский городской суд посчитал, что цифровая валюта в виде 
биткоинов, битшейресов и дигибайтов, похищенных П. и Е., может быть призна-
на имуществом, поскольку использовалась и используется как средство платежа, 
инвестиций и накопления сбережений, т. е. представляет экономический интерес, 
а также имеет материальную ценность. Кроме этого, деятельность потерпевшего 
Ш., была непосредственно связана с управлением криптовалютными счетами 
и конвертационными действиями с криптовалютами, позволяющими извлекать 
прибыль из их оборота за пределами РФ и полученный доход, которым, противо-
правно завладели подсудимые, конвертировать в рубли [30]. Подобные позиции 
судов позволяют защитить уголовно-правовыми средствами нарушенные права 
собственников криптовалюты в условиях правовой неопределенности.

Третий кассационный суд общей юрисдикции мнение Санкт-Петербургского 
городского суда поддержал, указав, что по своей сути основным отличием крипто-
денег от денег является только способ их возникновения, а поскольку понятие 
криптовалюты не закреплено законодательно, то следует согласиться с отнесением 
ее в обвинении, предъявленном осужденным, к «иному имуществу» [32].

Ранее Санкт-Петербургский городской суд уже находил интересный выход 
из ситуации, где цифровая валюта выступала предметом посягательства. Так, 
в Апелляционном определении от 20.12.2021 по делу № 1–19/2021, 22–5752/2021 
суд указал, что не принимает доводы стороны защиты о том, что биткоин и иные 
виды криптовалюты не являются предметом вымогательства, поскольку стоимость 
их не зафиксирована государством, и оборот криптовалюты не регулируется госу-
дарством, поскольку изначально В. А. вымогал деньги, а криптовалюта была только 
способом сокрытия перечисления этих денег [31].

К другим токенам оплаты относятся виртуальные валюты. Европейский цен-
тральный банк обозначил их, как вид нерегулируемых, цифровых денег, которые 
выпускаются и обычно контролируются их разработчиками, а также используются 
и принимаются среди членов определенного виртуального сообщества [28]. По сути, 
виртуальные валюты предназначены для использования в конкретных виртуальных 
сферах или мирах, таких, как глобальные многопользовательские онлайн-игры [18].

Несмотря на то, что виртуальная валюта легально не подлежит обмену на 
фиатную валюту, практика показывает, что предметом посягательства при ком-
пьютерном мошенничестве, помимо безналичных и электронных денег, именно 
виртуальная валюта [23]. Соответственно вопрос урегулирования ее оборота на 
территории Российской Федерации позволит создать условия для правовой защиты 
лиц, являющихся собственниками такой валюты.

В судебной практике все чаще встречаются иски, напрямую связанные с мас-
совыми многопользовательскими ролевыми онлайн-играми [20]. Однако судеб-
ные решения по ним в Российской Федерации по большей части ограничиваются 
ссылкой на ст. 1062 ГК РФ и утверждают, что онлайн-игра является игрой в силу 
определения и целей ее создания, которые указаны в Лицензионном соглашении, 
а значит к ней подлежит применению ст. 1062 ГК РФ [33], согласно которой не 
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подлежат судебной защите требования граждан и юридических лиц, связанные 
с организацией игр или пари и участия в них [2].

Однако встречаются судебные решения, которые рассматривают виртуальные 
валюты в рамках исков по защите прав потребителей. Так, Лефортовский районный 
суд г. Москвы признал, что внутриигровая валюта является единицей измерения 
объема прав использования дополнительного функционала компьютерной он-
лайн-игры, предоставленного пользователю путем отражения на внутриигровом 
лицевом счете аккаунта определенного количества единиц измерения прав игрока, 
которые могут приобретаться как за плату, так и без внесения денежных средств 
(начислением бесплатно в качестве бонуса за определенные активности в игре, 
например, участие во внутриигровом аукционе). Однако в этой связи начисленное 
количество «виртуальной валюты» на внутриигровой счет аккаунта не отражает 
движение реальных денежных средств между администрацией игры (ответчиком) 
и владельцем аккаунта [36].

Вопрос урегулирования оборота «виртуального имущества» стоит не менее 
остро, учитывая, скорость коммерциализации рынка многопользовательских он-
лайн-игр. «Виртуальное имущество» в основе своей представляет собой всего лишь 
компьютерный код, который направлен преимущественно на имитацию объектов 
реального (физического) мира в цифровом пространстве. Исключительно виртуаль-
ная форма существования таких объектов не мешает осуществлять их обращение, 
которое затрагивает интересы «реальных» потребителей, поскольку процесс их 
приобретения и отчуждения основан на явно выраженной потребительской цен-
ности [22].

Рассматривая токен в рамках ICO необходимо оценивать его исключительно, 
как средство инвестирования, а последующий оборот таких токенов требует разра-
ботки самостоятельных правил. Финансирование для бизнес-проектов привлекается 
через выпуск и размещение среди неограниченного круга инвесторов собственных 
цифровых активов-токенов в обмен на ликвидную криптовалюту [10], которая 
в дальнейшем может быть конвертирована в «фиатные» денежные средства. При 
этом потенциальные риски для вкладчиков здесь максимально велики. Они могут 
потерять свои активы, как в связи с неблагоприятной финансовой ситуацией, на-
пример, в результате провала стартапа, так и в связи с совершением противоправ-
ных действий со стороны эмитентов, например мошенничества, когда полученные 
средства используются не только для целей развития проекта.

Федеральный закон от 02.08.2019 № 259-ФЗ не предусматривает возможности 
осуществлять инвестирование посредством криптовалют, хотя, в целом, допускает 
его [6]. В этой связи отсутствие должного правового регулирования приводит к тому, 
что эмитенты выбирают для реализации ICO‑проектов иностранные юрисдикции 
с прозрачной законодательной позицией и благоприятным налоговым режимом. 
Однако иностранные государства также стараются всячески урегулировать и обезо-
пасить рынок ICO. Анализ судебной практики США, показывает, что ряд платежных 
токенов суды США признают ценными бумагами, стремясь распространить на них 
соответствующее правовое регулирование. Оговариваясь при этом, что вложение 
денег в криптовалюту, используемую членами децентрализованного сообщества, 
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функционирующего на основе технологии блокчейн, которая сама управляется этим 
сообществом пользователей, а не общим предприятием, вряд ли будет считаться 
ценной бумагой в соответствии с известным тестом, изложенным в S.E.C. против 
W. J. Howey Co., 328 U.S. 293, 298–99 (1946) [26]. Однако в ряде случаев, когда 
эмитенты предпринимают попытки избежать федеральных законов США о ценных 
бумагах, маркируя свой продукт криптовалютой или цифровым токеном, такие дей-
ствия лиц признаются незаконными и эмитентов обязуют вернуть денежные сред-
ства инвесторам. Так, продажа Telegram и TON 2,9 млрд Граммов 175 покупателям 
в обмен на 1,7 млрд долл., являются частью более крупной схемы по распределению 
этих Граммов на вторичном публичном рынке. Учитывая экономические реалии 
в соответствии с тестом Хоуи, суд США посчитал, что в контексте этой схемы пе-
репродажа Граммов на вторичном публичном рынке является неотъемлемой частью 
продажи ценных бумаг без обязательного заявления о регистрации [27].

Находящийся на данный момент на доработке проект Федерального зако-
на «Цифровых валютах», разработанный Министерством финансов Российской 
Федерации, предусматривает легализацию криптовалютной сферы в Российской 
Федерации, что позволит изменить подход и в вопросах регулирования сферы ICO 
в России.

Учитывая, что в условиях санкций криптовалюта является одним из наиболее 
быстрых, удобных и эффективных способов расчета, согласно упомянутому выше 
законопроекту Минфина России, планируется разрешить оплату внешнеторговой 
деятельности юридических лиц и предпринимателей за товары, работы, услуги 
и интеллектуальную деятельность с помощью цифровых валют. Законопроект также 
предусматривает введение лицензий оператора обмена цифровых валют и оператора 
цифровой платформы, т. е. в Российской Федерации появится возможность реги-
страции криптобирж и криптообменников. Однако в рамках законопроекта пока не 
определены санкции за нарушение предложенного порядка оборота криптовалют 
и противоправные действия его участников. В целом анализ указанного законопроекта 
позволяет утверждать, что процесс урегулирования оборота криптовалют в России 
будет схож с положениями законодательства о регулировании рынка ценных бумаг, 
т. е. установит достаточно жесткие требования и стандарты.
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Аннотация. В статье рассмотрены вопросы, связанные с цифровой транс-
формацией уголовно-исполнительной системы. Сделано предположение о поло-
жительном влиянии цифровой трансформации на деятельность по предупрежде-
нию пенитенциарных преступлений. Представлены основные нормативные акты, 
определяющие государственную политику в области цифровой трансформации 
учреждений и органов уголовно-исполнительной системы. Приведен перечень 
успешно функционирующих программных систем и комплексов в сфере деятель-
ности уголовно-исполнительной системы.
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DIGITAL TRANSFORMATION OF THE PENAL ENFORCEMENT SYSTEM 
AS A FACTOR CONTRIBUTING TO IMPROVING THE EFFECTIVENESS 
OF ACTIVITIES FOR THE PREVENTION OF PENITENTIARY CRIMES

Abstract. The article deals with issues related to the digital transformation of the 
penal system. The assumption is made about the positive impact of digital transformation 
on the prevention of penitentiary crimes. The main normative acts defining the state policy 
in the field of digital transformation of institutions and bodies of the penal system are 
presented. The list of successfully functioning software systems and complexes in the 
field of activity of the penal system is given.

Keywords: Industrial Revolution, Digital transformation, Artificial intelligence, 
Penal system, Software complexes, Prevention, Crime

В последнее десятилетие современное общество развивается очень быстры-
ми темпами. Ряд ученых полагают, что мы стоим у истоков революции (четвертая 
промышленная революция), которая кардинально изменит нашу жизнедеятель-
ность [1. С. 6]. А может быть, она уже началась? Четвертая промышленная рево-
люция характеризуется появлением ключевых технологий (аналитика больших 
данных, искусственный интеллект, облачные вычисления, моделирование и си-
муляторы, информационная безопасность), которые все прочнее входят в нашу 
жизнь. Современное общество в обязательном порядке должно реагировать на 
происходящие изменения. Все сферы общественной жизни обязаны перестраи-
ваться под новые реалии. Так, 10 октября 2020 г. было утверждено Постановление 
Правительства Российской Федерации «О мерах по обеспечению эффективности 
мероприятий по использованию информационно-коммуникационных технологий 
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в деятельности федеральных органов исполнительной власти и органов управления 
государственными внебюджетными фондами» [2], которое установило порядок 
разработки, утверждения и реализации федеральными органами исполнительной 
власти ведомственных программ цифровой трансформации.

Уголовно-исполнительная система достаточно оперативно среагировала на 
складывающуюся в государстве и обществе ситуацию. Спустя два месяца был разра-
ботан и утвержден приказ Федеральной службы исполнения наказаний «Об утверж-
дении ведомственной программы цифровой трансформации Федеральной службы 
исполнения наказаний на 2021 г. и плановый период 2022 и 2023 гг.» [3]. Целями 
программы закреплены: повышение удовлетворенности граждан государственными 
цифровыми услугами; уменьшение издержек государственного управления; прове-
дение цифровой трансформации для сокращения теневой экономики и повышения 
собираемости доходов; повышение надежности и безопасности информационных 
систем; устранение нагрузки на субъекты предпринимательской деятельности 
[4. С. 1747]. Поставленные цели планируется реализовывать посредством решения 
задач по: повышению уровня контроля над безопасностью в исправительных уч-
реждениях; обеспечению полной прозрачности за деятельностью исправительных 
учреждений; обеспечению бесперебойного функционирования государственных 
информационных систем уголовно-исполнительной системы; обеспечению всех без 
исключения учреждений и органов уголовно-исполнительной системы доступом 
к сети Интернет; выполнению иных государственных функций.

Указанные выше положения и планы нашли свою реализацию во вновь при-
нятой Концепции развития уголовно-исполнительной системы на период до 2030 г 
[5]. Так, Концепция включает в себя раздел, посвященный цифровой трансформации 
и научно-техническому развитию уголовно-исполнительной системы. Проведение 
цифровой трансформации уголовно-исполнительной системы и внедрение цифро-
вых технологий предусматривает:

– создание и внедрение единой информационной системы, обеспечивающей 
сквозную автоматизацию рабочих процессов;

– применение искусственного интеллекта для создания и развития систем 
сбора и обработки данных;

– создание единого защищенного управляемого информационного пространства;
– создание методологической и технологической основы для формирования 

и развития «цифровых» компетенций сотрудников уголовно-исполнительной системы;
– развитие научного потенциала уголовно-исполнительной системы с исполь-

зованием новых цифровых технологий;
– проведение профильных научных исследований;
– использование видеоконференцсвязи для свиданий осужденных (лиц, заклю-

ченных под стражу) с родственниками и контролирующими органами;
– внедрение в деятельность учреждений уголовно-исполнительной системы 

электронных баз правовой информации.
Реализация указанных выше нормативных актов будет способствовать цифро-

визации деятельности уголовно-исполнительной системы, ее открытости для обще-
ства и повысит общий уровень безопасности [6. С. 69]. Более широкое внедрение 
цифровых технологий в деятельность уголовно-исполнительной системы должно 
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способствовать повышению эффективности деятельности по предупреждению 
пенитенциарных преступлений [7. С. 121]. Указанное выше должно быть реализо-
вано за счет более полного наполнения и оперативного доступа к различным базам 
данных. В настоящее время в уголовно-исполнительной системе функционирует 
более 60 различных информационных систем и программных средств. Некоторые 
из них активно используются в процессе организации предупредительной деятель-
ности путем сбора, хранения и анализа различной информации:

1) программные комплексы автоматизированного картотечного учета спецкон-
тингента являются одними из ключевых систем в деятельности учреждений и органов 
уголовно-исполнительной системы. Данные комплексы аккумулируют информацию 
по различным направлениям работы, проводимой с осужденными (подозреваемыми 
и обвиняемыми) в учреждениях уголовно-исполнительной системы, чем способствуют 
повышению оперативности формирования и проверки документов;

2) поисковая система подозреваемых, обвиняемых и осужденных «Паноптикум» 
способствует поиску данных об осужденных (подозреваемых и обвиняемых) в тер-
риториально-распределенных базах данных, получению детальной персонифици-
рованной информации;

3) автоматизированная информационная система электронной обработки 
статистической информации «Статистика УИС» выступает как средство сбора, 
обработки и анализа статистической информации по различным формам стати-
ческой отчетности. Данная система позволяет вести центральную базу данных 
статистической отчетности, а также автоматизировать передачу, прием и обработку 
статистической отчетности;

4) программное средство «Розыск-контингент» предназначено для повышения 
уровня информационной обеспеченности подразделений розыска. Программное 
средство обеспечивает оперативность доступа сотрудников уголовно-исполнитель-
ной системы к информации о лицах, находящихся в розыске.

Мы указали лишь некоторые программные комплексы, которые успешно 
функционируют в деятельности уголовно-исполнительной системы. Реализация 
политики в области цифровой трансформации будет способствовать повышению 
эффективности функционирования существующих и созданию новых программ-
ных комплексов и систем. Однако в процессе реализации указанных выше планов 
и концепций не стоит забывать, что излишнее количество информации может отри-
цательно сказаться на деятельности уголовно-исполнительной системы. Не решив 
принципиальных вопросов, трудно будет достигнуть целей в частных. Анализ 
существующей деятельности учреждений и органов уголовно-исполнительной 
системы показал, что в проводимой цифровой политике существует ряд проблем:

– чрезмерное количество показателей, собираемых и обрабатываемых в отчет-
ной деятельности. Для достижения целей, стоящих перед конкретным программным 
комплексом, зачастую требуется гораздо меньшее количество уставных данных. 
Необходимо четко определить тот необходимый минимум, который позволит ре-
шить поставленную задачу;

– в деятельности уголовно-исполнительной системе в настоящее время ис-
пользуется более 200 форм статистической отчетности. Одни и те же показатели 
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собираются с различных исполнителей, что, несомненно, приводит к путанице 
и искажению данных. Подобная ситуация приводит к ошибкам в финальных под-
счетах и мешает оперативной управляемости тем или иным процессом;

– ежегодное увеличение объема информации, требуемой для наполнения про-
граммных комплексов, что мешает их нормальному функционированию с учетом 
несовершенства технических средств;

– неопределенность (а иногда и отсутствие) конкретных, научно-обоснован-
ных критериев оценки деятельности уголовно-исполнительной системы в сфере 
проходящей цифровизации.

Указанные выше проблемы хорошо прослеживаются при анализе состояния 
и структуры пенитенциарной преступности, что негативно сказывается на понима-
нии ее реальных показателей и последующем прогнозировании. Представляется, 
что реализация цифровой трансформации уголовно-исполнительной системы 
позволит устранить указанные проблемы и повысит эффективность реализуемых 
предупредительных мероприятий.
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В УГОЛОВНОМ 
СУДОПРОИЗВОДСТВЕ РОССИЙСКОЙ ФЕДЕРАЦИИ: ПЕРСПЕКТИВЫ 

И ВОЗМОЖНОСТИ

Аннотация. В условиях динамично развивающегося информационного про-
странства нельзя обойти вниманием исследование возможностей искусственного 
интеллекта в уголовном процессе нашей страны. Действительно, практически 
не осталось тех сфер деятельности человека, которые в той или иной степени 
не затронуты новейшими технологиями: культура, искусство, наука, политика. 
Юриспруденцию также не обошло вниманием новое веяние. Деятельность сле-
дователя, дознавателя, прокурора, судьи по уголовным делам также не является 
исключением. Целью являлось изучение критериев допустимости использования 
искусственного интеллекта в производстве по уголовному делу. В настоящей статье 
проанализированы возможности внедрения искусственного интеллекта в произ-
водство следственных и процессуальных действий, перспективы его применения 
в указанной сфере, затронуты вопросы правовой определенности форм использо-
вания искусственного разума в уголовном процессе. Для этого были рассмотрены 
актуальные научные труды, сделаны выводы о возможной правовой регламентации 
новейших достижений в действующем уголовно-процессуальном законодательстве 
Российской Федерации.

Ключевые слова: допустимость, естественный интеллект, искусственный 
интеллект, суд, судопроизводство, судья, этичность

ARTIFICIAL INTELLIGENCE IN CRIMINAL PROCEEDINGS 
OF THE RUSSIAN FEDERATION: PROSPECTS AND OPPORTUNITIES

Abstract. In the conditions of a dynamically developing information space, it is 
impossible to ignore the study of the possibilities of artificial intelligence in the criminal 
process of our country. Indeed, there are practically no areas of human activity that are not 
affected by the latest technologies to one degree or another: culture, art, science, politics. 
Jurisprudence has also not been ignored by a new trend. The activities of an investigator, 
an inquirer, a prosecutor, a criminal judge are also no exception. The aim was to study the 
criteria for the admissibility of the use of artificial intelligence in criminal proceedings. This 
article analyzes the possibilities of introducing artificial intelligence into the production 
of investigative and procedural actions, the prospects for its application in this area, and 
touches upon the issues of legal certainty of the forms of using artificial intelligence in 
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criminal proceedings. For this purpose, relevant scientific works were reviewed, conclusions 
were drawn about the possible legal regulation of the latest achievements in the current 
criminal procedure legislation of the Russian Federation.

Keywords: Admissibility, Natural intelligence, Artificial intelligence, Court, judicial 
proceedings, Judge, ethics

В настоящее время существует много различных вариаций значения поня-
тия «искусственный интеллект». Наиболее приемлемым мы считаем следующее: 
искусственный интеллект – это способность интеллектуальных систем (в число 
которых входят цифровые компьютеры и роботы, управляемые компьютерами) 
выполнять те творческие функции, которые традиционно принято считать пре-
рогативой человека. Данный термин часто используется применительно к тем 
системам, которые наделены такими интеллектуальными процессами, которые 
свойственны для человека.

Несомненно, искусственный и естественный интеллекты имеют ряд отличий. 
К примеру, на сегодняшний день ни один созданный искусственный интеллект 
не достиг такого уровня развития, который бы позволил состязаться «на равных» 
с человеком [1. С. 708].

В рамках современных научных исследований нередко поднимаются вопросы 
возможности замены судьи искусственным интеллектом, необходимости подобной 
замены и процесс внедрения новейших технологий в судопроизводство.

В процессе поиска ответов, хотелось бы отметить, что информационные 
технологии, а в частности и искусственный интеллект, можно использовать как во 
благо, так и во вред.

Одной из проблем внедрения искусственного интеллекта в судопроизводство 
является отсутствие надлежащим образом подготовленных специалистов для раз-
работки программного обеспечения, применяемого в данной сфере. Действующее 
законодательство закрепляет четкий перечень требований, которые предъявляются 
к кандидатам на должность судьи. Среди них и соответствующий уровень образо-
вания, и определенный жизненный и профессиональный опыт, и высокие мораль-
ные качества. А для разработчиков необходимого алгоритма для искусственного 
интеллекта ничего подобного не требуется. И чаще всего этот алгоритм создается 
людьми, очень далекими от сферы правосудия.

Также, уголовно-процессуальное законодательство требует от судьи при оценке 
доказательств руководствоваться более сложными категориями, чем программные 
алгоритмы. Конечно, современная машина может произвести точный анализ и выне-
сти разумное и верное, с точки зрения закона, решение. Но наряду с формальными 
признаками, такими, как строгое следование букве закона, в судопроизводстве нема-
ловажное значение имеет и уровень правосознания судьи, его внутренне убеждение 
в правильности принимаемого решения. И даже элементы правовой психологии, 
такие как чувства и эмоции судьи, его жизненный опыт являются неотъемлемыми 
чертами того неповторимого юридического мышления, которое лежит в основе 
профессии судьи, хоть внешне и осуществляющейся в формальных рамках, но 
наполненной особым содержанием, неподвластным искусственному интеллекту.
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Искусственный интеллект не сможет, в том числе, и проявить гуманность, со-
страдание и понимание жизненных обстоятельств, причин и условий преступного 
поведения. Он никогда не научится проникать в мотивы совершенного правонару-
шения и оценивать правдивость показаний. Машина сможет зафиксировать только 
факт. Но за каждым фактом скрывается такое понятие как «оценка доказательств» 
[2. С. 176], внутреннее убеждение судьи, его социальные ценности, профессио-
нальные ориентиры.

Отрицать необходимость использования искусственного интеллекта в раз-
личных сферах жизнедеятельности современного государства нельзя, и было бы 
глупо не воспользоваться его возможностями. Однако уголовный процесс пред-
ставляет собой ту сферу человеческого бытия, в которой в наибольшей степени 
уязвимы права и законные интересы личности. В подобной ситуации возникает 
логичный вопрос, каким образом искусственный интеллект может быть исполь-
зован в современном судопроизводстве России? В работе А. А. Соколовой в ка-
честве форм использования искусственного интеллекта указаны юридические 
онлайн-консультации и онлайн-правосудие. Обе эти формы, на наш взгляд, нельзя 
рассматривать как замену естественного интеллекта искусственным. В первом 
случае консультацию дают профессиональные юристы, донося информацию до 
пользователей посредством использования интернет-сервисов. Онлайн-правосудие, 
по мнению А. А. Соколовой, упрощает взаимодействие граждан с судами и сво-
дится к реализации процедуры подачи документов в электронном виде [3. С. 352]. 
Это значит, что выполнению чисто технических процедур опять же, посредством 
использования интернет-сервисов. Ни в одном, ни в другом случае речь не идет 
о мыслительных процессах.

В современных реалиях перспектива использования искусственного интел-
лекта в уголовном судопроизводстве видится только одна – исполнение отдельных 
технических задач.

Рассуждая о внедрении искусственного интеллекта в уголовное судопроиз-
водство необходимо подчеркнуть отсутствие унификации законодательства по 
данному вопросу и проблемы использования действующих нормативно-правовых 
актов применительно к расследованию и судебному разбирательству уголовных 
дел. Многочисленные повторы и пробелы в российском праве не позволяют на 
сегодняшний день определить границы и критерии использования искусственного 
интеллекта в уголовном процессе [4. С. 111]. Обсуждение данной проблемы не раз 
выносилось на всевозможные конференции, велись многочисленные дискуссии, 
однако лица, участвующие в обсуждении, не могли прийти к общему знаменателю 
по данному вопросу.

Стоит обратиться к исследованию как положительных, так и отрицательных 
аспектов использования искусственного интеллекта в уголовном судопроизводстве 
[5. С. 246].

Среди положительных мы можем выделить следующие: обеспечение расследо-
вания и рассмотрения уголовного дела в суде всей необходимой нормативно-правовой 
базой, которую даже судья, обладающий самой высокой квалификацией, не может 
знать наизусть; грамотное и продуманное распределение дел между следователями, 
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дознавателями, судьями при помощи государственных автоматизированных систем 
с учетом их специализации и нагрузки; дистанционное участие в процессе судо-
производства; снижение уровня нагрузки помощников судей путем делегирования 
некоторых их полномочий искусственному интеллекту.

Отрицательными же моментами внедрения искусственного интеллекта 
в уголовное судопроизводство Российской Федерации можно считать следую-
щие: невозможность вынесения решения искусственным интеллектом по ана-
логии (в тех случаях, когда существует пробел в праве); отсутствие жизненного 
и профессионального опыта, моральных качеств; невозможность критической 
оценки в тех или иных ситуациях; недостаточно высокий уровень правового 
обеспечения.

Рассуждая о методах и способах внедрения искусственного интеллекта в уго-
ловное судопроизводство необходимо акцентировать внимание на том, что данный 
процесс требует:

– высоких материальных и временных затрат;
– тщательной проработки и определения механизма функционирования, 

определения направлений использования искусственного интеллекта в уголовном 
судопроизводстве;

– повлечет за собой значительное уменьшение количества рабочих мест: многие 
квалифицированные юристы останутся без работы и станут невостребованными 
на рынке труда, так как с их должностными обязанностями будет справляться ал-
горитм, заложенный в программу.

Подводя итог вышесказанному, необходимо обратить внимание на то, что УПК 
РФ требует совершенствования в плане определения в нем форм использования 
возможностей искусственного интеллекта.
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Аннотация. Статья посвящена исследованию искусственного интеллекта на 
современном этапе развития информационных технологий в России и допустимости 
его применения на досудебной стадии уголовного процесса. Основная цель заклю-
чается в анализе состояния современных информационных систем, использующих 
искусственный интеллект, возможностях и перспективах их применения в про-
цессе доказывания и оценки доказательств, проведении отдельных следственных 
действий, составлении процессуальных документов следователем. Подчеркнута 
необходимость разработки четкого, строгого и эффективного правового режима 
использования технологии искусственного интеллекта в процессуальной деятель-
ности органов предварительного расследования.
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THE ROLE OF ARTIFICIAL INTELLIGENCE IN THE SYSTEM 
OF CRIMINAL LEGAL AND CRIMINAL PROCEDURE RELATIONS 

НАЗВАНИЕ СТАТЬИ НА АНГЛИЙСКОМ ЯЗЫКЕ

Abstract. The article is devoted to the study of artificial intelligence at the present 
stage of development of information technologies in Russia. A definition is given on 
the admissibility of its application at the pre-trial stage of criminal procedure. The main 
goal is to analyze the state of modern information systems that use artificial intelligence. 
Showing the possibilities and prospects for the use of artificial intelligence in proving and 
evaluating evidence, in individual investigative actions, in the preparation of procedural 
documents by the investigator. It’s necessary to develop a clear, strict and effective legal 
order for the use of artificial intelligence in the procedural activities of the preliminary 
investigation bodies.

Keywords: Digital transformation, Artificial intelligence, Legal order, Information 
security, Biometrics, Criminal liability, Crime investigation

Развитие информационных технологий и цифровизация большинства на-
правлений деятельности в современной России стремительно меняет привычный 
образ экономических отношений и способствует построению системы цифровой 
экономики как наиболее оптимальной среды применения электронных технологий.

Сегодня цифровизация охватила все сферы и направления общественной 
жизнедеятельности. Польза цифровизации очевидна. Обладая уникальным инстру-
ментарием – искусственным интеллектом, она повышает скорость и эффективность 
обработки и передачи информации, оптимизируя производственные и технологиче-
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ские процессы, уменьшая трудозатраты, и в целом, делая нашу жизнь более удобной. 
Посредством особых свойств современных компьютерных программ – возможности 
к обучению, генерации сложных нейронных сетей, способных систематизировать 
большие объемы данных по заданным параметрам, разрешаются многие сложные 
задачи.

Нормативная дефиниция искусственного интеллекта как «комплекса техно-
логических решений, позволяющего имитировать когнитивные функции человека 
(включая самообучение и поиск решений без заранее заданного алгоритма) и получать 
при выполнении конкретных задач результаты, сопоставимые, как минимум, с ре-
зультатами интеллектуальной деятельности человека», закреплена в Национальной 
стратегии развития искусственного интеллекта на период до 2030 года [1], которая 
указывает на необходимость «адаптации нормативного регулирования в части, 
касающейся взаимодействия человека с искусственным интеллектом, и выработки 
соответствующих этических норм», однако без избыточного регулирования, спо-
собного замедлить темп развития и внедрения технологических решений.

Искусственный интеллект – система сложных алгоритмов, которые имитируют 
когнитивные функции человека. В решении многих задач подобные программы 
давно перешагнули человеческий интеллект: в части системы распознавания тек-
стов, перевода текстов, распознавания речи. Однако нам не всегда известно, каким 
образом происходит анализ этих данных, работает ли алгоритм с учетом всех ус-
ловий и параметров, заложенных разработчиками, насколько исключены ошибки 
и погрешности при использовании. Будет ли конечный результат объективным.

Глубокие нейронные сети принимают решения не на основе известных алго-
ритмов, и в ряде случаев проанализировать как они выбирают решение невозможно. 
Непрозрачность этого алгоритма ведет к тому, что прогноз и проверку результатов 
осуществить нельзя. И в этом кроется опасность тотального использования искус-
ственного интеллекта, потенциально возрастающая.

Любая компьютерная программа, созданная на основе искусственного интел-
лекта, сегодня не эффективна даже на 99 %, имеет погрешности, выдает ошибки. 
Так, современные программы защиты информации эффективны в среднем на 80 % 
и это отличный результат. Но представим, что искусственный интеллект активно 
используется в социальной и правоохранительной сферах: для постановки диагноза 
больному, производит профессиональный отбор сотрудников или квалифицирует 
преступления. Возможность совершения ошибки при этом колеблется в преде-
лах 20 % случаев, что недопустимо. В каждой из этих ситуаций мы столкнемся 
с крайне негативными последствиями, влекущими применения мер юридической 
ответственности.

В связи с вышесказанным актуальным представляется вопрос места искус-
ственного интеллекта в системе правовых отношений и уголовно-процесуальных 
правоотношений, в частности.

С одной стороны технологии искусственного интеллекта могут выступать 
в качестве средства оптимизации и повышения эффективности деятельности орга-
нов предварительного расследования. Поскольку, реализация уголовно-правовых 
отношений возможна только в процессуальной форме в соответствии с нормами 
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УПК РФ представляется возможным в рамках данной работы затронуть сферу уго-
ловно-процессуальных отношений, а именно проведение отдельных следственных 
действий: допроса и очной ставки, в которых дословная фиксация информации 
допрашиваемого лица максимально важна. Представляется, что использование 
искусственного интеллекта при проведении этих следственных действий вполне 
оправдано и позволит повысить эффективность отображения и сохранения инфор-
мации при переводе записи голоса в текстовый формат. Это позволит избежать 
формальных ошибок и неточности изложении при традиционных способах состав-
ления протокола следователем.

Фиксацию информации, которая потенциально может иметь доказательственное 
значение также возможно осуществлять с помощью искусственного интеллекта. Так, 
использование биометрических систем распознавания лица облегчило работу по 
пресечению и раскрытию преступлений. Однако в ряде случаев полученные данные 
требуют всесторонней скрупулезной и качественной проверки на достоверность. 
В частности, информация, полученная с камер видеонаблюдения, обладающих 
технологией распознавания лица, не может быть признана прямым и единственно 
достаточным доказательством, а должна быть проверена и подтверждена иными 
доказательствами по делу, оцениваемыми в совокупности.

Кроме того, указанная биометрическая информация поступает в хранилища 
персональных данных и содержит подробные данные о человеке, его внешности, 
биометрических параметрах, местах нахождения, круге общения, предпочтениях 
и о многом другом, что позволяет составить характеристику конкретного чело-
века. При этом наблюдается крупномасштабный рост накопления информации 
в системах устройств прослушивания, анкетирования, тестирования, опросов, 
видеонаблюдения, в действиях на сайтах. Данные, позволяющие идентифици-
ровать личность, превращаются в товар, который можно продать. Подобная 
информация может быть использована как в благих целях, например, для уско-
рения оформления документов, получения услуг, отслеживания преступников, 
но также с противоправными намерениями: для слежки, компрометации, ума-
ления и дискредитации чести и достоинства, нарушения неприкосновенности 
частной жизни.

Центром экспертной аналитики InfoWatch был произведен анализ статисти-
ки незаконного распространения конфиденциальной информации в последние 
годы. Так, в 2019 г. было зафиксировано 395 случаев утечек данных из россий-
ских фирм и государственных учреждений. Объем кажется небольшим в мас-
штабах страны, но, если возможно получить даже такую малую часть, значит, 
есть потенциальная возможность украсть и другие данные. [2] В последующие 
годы количество подобных инцидентов продолжало возрастать. Современные 
масштабы сбора и использования персональных данных хорошо иллюстри-
рует цитата Эрика Шмидта, возглавляющего Alphabet: «Постепенно вы, как 
реальный человек, будете интересовать мир все меньше и меньше, а значение 
вашего цифрового аватара, наоборот, станет неуклонно повышаться, поскольку 
он очень многое о вас может сказать. Всех будет интересовать ваша цифровая 
копия, которая хранится в облаках, а не вы. При этом важно понимать, что все 



183

Цифровые технологии в системе уголовно-правовых отношений

мы будем абсолютно прозрачны для цифрового мира… это ключевой тренд на 
ближайшие годы» [3].

Сегодня остро стоит проблема создания эффективного и детализированного 
правового режима, регулирующего использование технологии распознавания лиц 
как одного из направлений биометрии. Она внедряется практически повсеместно, 
и активно используется правоохранительными органами при раскрытии и рассле-
довании преступлений в качестве доказательства.

Однако на сегодня не существует систем защиты биометрической информа-
ции. Пока их нет, использование этой информации в целях доказывания требует 
осторожности и тщательной проверки, поскольку в отличие от логинных систем, 
где информацию можно поменять, в биометрической системе это абсолютно невоз-
можно. Поскольку биометрическая информация на порядок чувствительнее любой 
другой, то и системы защиты должны быть на порядок выше: даже 1 % ошибок 
в их работе – это катастрофа, когда чужое лицо распознается как ваше или ваше 
лицо не распознается. Обе эти ошибки существуют и до сих пор, эффективность 
работы биометрических систем измеряется процентами, а для по-настоящему 
эффективной работы, по мнению специалистов должна измеряться 10-тысячными 
долями процента.

Стремительное развитие информационного общества привело к отставанию 
в детальном правовом обеспечении данной сферы. При формировании правовых 
норм, направленных на регулирование применения технологии распознавания лиц, 
а также использование персональных данных, важное значение имеет определе-
ние закономерностей и перспектив развития, анализ законодательной стратегии 
и тактика правоприменительной практики в этой сфере. Исследуемая проблема 
требует нового концептуального подхода, исходя из возникающих угроз и в свя-
зи с трудностями определения правовой природы указанных информационных 
феноменов.

Представляется, что сегодня использование искусственного интеллекта за-
труднительно при осуществлении аналитических мероприятий, требующих вы-
сокой степени анализа и оценки всех обстоятельств совершенного деяния. Речь 
идет о процессе уголовно-правовой квалификации, которая невозможна, на наш 
взгляд, только с помощью искусственного интеллекта. Каждое преступление по-
мимо признаков элементов состава обладает также и особыми индивидуальными 
свойствами, учитывать которые должен и искусственный интеллект. Слишком 
высока в этом процессе роль правоприменителя, его аналитические способности, 
умение систематизировать и структурировать информацию и на основании этого 
соотносить обстоятельства совершенного деяния, признакам элементов состава 
преступления. Очевидно, что каждое противоправное, преступное деяние обладает 
индивидуальными свойствами, при этом ни одна программа, использующая свойства 
искусственного интеллекта, не обладает такой широкой вариативностью как чело-
веческий разум. Кроме того, точность и правильность результатов квалификации, 
осуществляемой искусственным интеллектом, потребует от пользователя внесения 
исходных данных, а это только затруднит работу следователя/дознавателя, сделает 
ее наоборот более рутинной.



184

Цифровые технологии в системе уголовно-правовых отношений

Подводя итог сказанному, следует отметить, что проблема нормативного за-
крепления правовой регламентации использования искусственного интеллекта при 
осуществлении процессуальных действий при осуществлении предварительного 
расследования требует незамедлительного решения. Основной целью при этом 
должна стать не попытка заменить человеческий разум компьютерной программой, 
использующей искусственный интеллект, а оказание помощи правоприменителю 
в проведении отдельных следственных и процессуальных действий, фиксации 
материалов расследования в целях оптимизации и повышения эффективности 
деятельности.
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ПРОБЛЕМЫ УГОЛОВНО-ПРАВОВОЙ ОЦЕНКИ 
«КРАЖИ ИДЕНТИФИКАЦИИ»

Аннотация. Статья посвящена анализу такого понятия как «кража иденти-
фикации» и проблемам уголовно-правовой оценки деяний, которые посягают на 
безопасность цифровой личности. Ввeдeние экспериментальных правовых режи-
мов, реализация «пилотных проектов» в «регуляторных песочницах» выявляют 
новые виды рисков, которые должны быть минимизированы. Так, один из проектов, 
связанный с использованием биометрических персональных данных при предо-
ставлении банковских услуг, был запущен как регулятивная «песочница» Банка 
России. Однако «пилот» не взлетел из-за серьезных рисков подделки биометриче-
ских данных и документов. Неправомерное использование чужих персональных 
данных для получения выгоды является «кражей идентификации». Определение 
понятия «кража идентификации» с учетом положений российского законодатель-
ства нуждается в существенной коррекции. Уголовно-правовые средства позволяют 
рассматривать в качестве основания уголовной ответственности за «кражу иденти-
фикации» составы различных преступлений, предусмотренных в УК РФ (например, 
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о мошенничестве), но необходима разработка системы мер, как уголовно-правового, 
так и регулятивного характера для обеспечения безопасности цифровой личности.

Ключевые слова: уголовное право, цифровые технологии, «кража иденти-
фикации», цифровая личность, безопасность цифровой личности, «регуляторные 
песочницы», экспериментальный правовой режим

CRIMINAL LAW PROBLEMS OF «IDENTITY THEFT»

Abstract. The article is devoted to the “identity theft” and to the problems of criminal 
law assessment of acts that infringe on the security of a digital identity. The introduction 
of experimental legal regimes, the implementation of “pilot projects” in “regulatory 
sandboxes” reveal new types of risks that should be minimized. As a regulatory sandbox 
of the Bank of Russia one of the projects using biometric personal was related in the 
provision of banking services. There are serious risks of forgery of biometric and documents 
in the “pilot”. The misuse of other people’s personal for profit is “identity theft”. The 
definition of “identity theft”, taking into account the provisions of Russian legislation, 
needs significant correction. In Criminal law there are corpus delicti to criminal liability 
for “identity theft”. The corpus delicti of various crimes provided in the Criminal Code 
of the Russian Federation (for example, fraud) can be use for “identity theft”, but it is 
necessary to develop a system of measures, criminal and regulatory in nature to ensure 
the security of a digital identity.

Keywords: Criminal law, Digital technologies, “Identity theft”, Digital identity, 
digital identity security, “Regulatory sandboxes”, Experimental legal regime

Применение в различных сферах деятельности цифровых технологий порож-
дают возникновение социально значимых ценностей (общественных отношений, 
интересов и благ), находящихся за пределами охраны действующего уголовного 
законодательства России. Принятие Федерального закона «Об экспериментальных 
правовых режимах в сфере цифровых инноваций в Российской Федерации» [17] 
и введение «пилотных проектов», «регуляторных (цифровых) песочниц» [6] в раз-
личных сферах деятельности породили большое количество вопросов организаци-
онного, технического, морального и правового, в том числе и уголовно-правового 
характера.

Один из таких проектов связан с использованием биометрических персональ-
ных данных [12] при предоставлении банковских услуг и запущен как регулятивная 
«песочница» Банка России (т. е. «механизм для пилотирования, моделирования 
процессов новых финансовых сервисов и технологий в изолированной среде, тре-
бующих изменения правового регулирования») [13]. Восемнадцать российских 
банков приняли участие в проекте для тестирования возможности открытия счетов 
новым клиента с применением видеоконференцсвязи без посещения отделения 
банка физическим лицом. Национальным советом финансового рынка (НСФР) была 
направлена заявка в Банк России (ЦБ) на пилотирование указанной технологии 
в регулятивной «песочнице» ЦБ. Данный проект нуждается в тщательном изуче-
нии пилотировании в «песочнице» Банка России, так как идентификация лица по 
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видеосвязи связана с высокими рисками для граждан и финансовых организаций» 
[19]. «Пилот» не взлетел в связи с серьезными рисками подделки биометрических 
данных (видео и голоса), а также документов. Работа над проектом продолжается, 
и банки ищут способы минимизации рисков мошенничества [3].

Хотя указанный проект не был завершен и Банк России не инициировал 
процедуру создания правовых условий для внедрения сервиса [13], попытка реа-
лизации проекта выявила серьезную проблему, связанную с возможной «кражей 
идентификации» [16] («кражей личности» [2], «кражей идентичности» [10], «по-
хищения цифровой личности» [2] и т. п.) и неправомерным использованием чужих 
персональных идентификационных данных в своих интересах. Закрепленный в ст. 2 
Конституции РФ приоритет интересов личности и возникновение «цифровой лично-
сти» обуславливают необходимость обеспечения цифровой безопасности личности 
уголовно-правовыми средствами и делают необходимым изучение возможностей 
действующего уголовного законодательства России в этой сфере.

Возникновение новых социально значимых ценностей, в том числе, таких как 
«цифровая личность», обусловленных применением в различных сферах деятель-
ности цифровых технологий, может повлечь возникновение пробела в уголовном 
законе. Такой пробел не может восполняться путем применения уголовно-право-
вых норм по аналогии. В результате некоторые объективно общественно опасные 
деяния не подпадают под действие уголовно-правовых норм. Нельзя сказать, что 
все посягательства на такие ценности полностью находятся за пределами действия 
Уголовного кодекса РФ.

Если рассмотреть риски, которые возникают при удаленной идентификации 
личности для получения банковских услуг, в уголовно-правовом аспекте, то можно 
сделать вывод о том, что многие из них формально содержат признаки составов 
преступлений, предусмотренных в УК РФ. Так, в ходе рассмотрения и анализа 
возможности применения данного сервиса ЦБ, Минфин и Росфинмониторинг 
определили пять видов рисков [20].

Необходимо отметить, что большинство из перечисленных в качестве рисков 
деяний представляет повышенную опасность в связи с техническими сложностями 
идентификации лица, использующего чужие персональные идентификационные 
данные. Большая часть из них может быть квалифицирована как мошенничество 
с учетом разъяснений, содержащихся в постановлении Пленума Верховного Суда 
РФ о видах и содержании обмана [7], или как отмывание доходов от преступной 
деятельности [8]. Особая опасность таких действий связана, прежде всего, с воз-
можностью причинения имущественного ущерба как кредитным организациям, так 
и их клиентам при реализации сервиса по удаленному предоставлению банковских 
услуг с использованием для идентификации клиентов персональных биометрических 
данных, лицами, установить которых для последующего привлечения к уголовной 
ответственности достаточно сложно.

Повышенный интерес с точки зрения уголовно-правовой оценки содеянного 
представляют подмена изображения и подмена личности клиента, которые могут 
рассматриваться как особый способ совершения преступления. Для обозначения этих 
общественно опасных действий используется понятие «Identity theft» или «кража 
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идентификации», под которой понимается причинение вреда путем неправомерного 
использования персональных данных другого лица. Хотя неправомерному использо-
ванию могут подвергнуться данные как физического, так и юридического лица, мы 
будем рассматривать содержание данного понятия в отношении только физических лиц.

Следует отметить, что характер общественной опасности при «краже иденти-
фикации» (Identity theft) не сводится только к причинению имущественного ущерба, 
хотя в большинстве источников в качестве признака данного вида преступления 
указана направленность деяния на «получение материальной выгоды» [11]. В дру-
гих источниках содержится более широкое понятие, в котором в качестве признака 
«кражи личности (identity theft)» указана направленность на получение любой 
выгоды [2]. В условиях отсутствия нормативного определения оба подхода имеют 
равное значение. Но ограничивать количество случаев «кражи идентификации» 
только корыстной направленностью было бы нецелесообразно.

IT‑специалисты выделяют виды «кражи личности» в зависимости от целей 
последующего использования полученной идентификационной персональной ин-
формации. В одной из таких классификаций, например, выделяют в качестве видов 
кражи личности: 1) финансовые махинации; 2) преступная кража личности (identity 
theft); 3) кража данных с целью изменения личности; 4) похищение медицинских 
данных; 5) создание клонов[2].

Данная классификация представляется не вполне корректной, так как ее авторы 
рассматривают «кражу личности» и как отдельное явление, и как его разновидность 
(такая кража-кража личности).

В другой классификации авторы тоже выделяют пять видов «кражи иденти-
фикации», но немного иначе: 1) кража личных данных; 2) кража финансовой иден-
тичности; 3) кража детской личности; 4) кража личных данных налогоплательщика; 
5) кража медицинской идентичности [21].

Таким образом, авторы второй классификации, рассматривая как самостоятель-
ные виды кражу личных данных ребенка и кражу личных данных налогоплательщика, 
не выделяют в качестве самостоятельного вида создание клонов и кражу личных 
данных для изменения личности. Представляется, что похищение биометрических 
персональных данных, которые могут быть использованы для «создания клонов» 
и «изменения личности», необходимо рассматривать в качестве самостоятельного 
вида «кражи личности» и с учетом технических особенностей таких действий, 
а также существование рисков подделки биометрических данных (видео и голоса), 
например, для дистанционного получения банковских услуг.

Вышеприведенные классификации составлены не юристами, а специали-
стами в области IT. Имеющиеся правовые исследования в этой сфере не содер-
жат исчерпывающей классификации «краж идентификации», хотя и посвящены 
правовым проблемам противодействия этому явлению (их немного) [1, 4, 14, 15]. 
Доктринальные правовые определения понятия «кража идентификации» разно-
образны. Одни авторы рассматривают это понятие только в очень узком смысле 
и приравнивают его к мошенничеству [15]. Другие используют вместо понятия 
«identity theft» в качестве синонима понятие «digital identity theft» (кража цифровых 
идентификационных данных), определяя его «доступ к персональной информации 
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лица, его документам (точнее, их цифровым копиям), данным банковских карт и так 
далее, в результате чего возникает возможность совершить хищение имущества, 
принадлежащего такому лицу, либо продать полученные доступы третьим лицам» 
[1]. Третьи определяют identity theft как кражу личности, и сделку, заключенную, как 
правило, неустановленным лицом под чужой личиной путем подлога документов 
и подделки подписей, будь то бумажных или электронных» [14]. Из вышеприве-
денных точек зрения наиболее обоснованным представляется подход, когда «кра-
жа идентификации» рассматривается как «кража цифровых идентификационных 
данных». Последняя отражает суть анализируемой уголовно-правовой проблемы 
наиболее точно.

Понятие «кража личности» тесно связано с понятием «цифровой личности». 
Нормативного определения указанного понятия нет. Давая доктринальное определе-
ние в юридической литературе цифровую личность определяют «как совокупность 
данных о субъекте, отраженная в цифровой форме и содержащая достоверную 
информацию, включая (но не ограничиваясь) персональные данные субъекта – 
физического лица или сотрудников юридического лица, финансовую, правовую 
и банковскую информацию, сведения о его интересах и предпочтениях, историю 
покупок и перемещений, а также иные сведения, позволяющие осуществить иден-
тификацию субъекта – правообладателя информации или иного лица, связанного 
с такой информацией» [1].

Понятие «цифровой личности» может быть в некоторых случаях отождествле-
но понятию «цифровой профиль», под которым может пониматься «совокупность 
сведений о гражданах и юридических лицах, содержащихся в информационных си-
стемах государственных органов, органов местного самоуправления и организаций, 
осуществляющих в соответствии с федеральными законами отдельные публичные 
полномочия, а также в единой системе идентификации и аутентификации»» [9]. 
Полагаем, что с учетом такого определения «цифровой профиль» является более 
узким понятием по сравнению с «цифровой личностью».

«Кража идентификации» («кража цифровой личности») не ограничивается 
только корыстной направленностью и, по нашему мнению, должна рассматриваться 
в широком смысле этого понятия, хотя следует согласиться с тем, что в подавляю-
щем большинстве случаев она совершается в целях получения прямо или косвенно 
материальной выгоды, но при этом не всегда причиняет вред имущественным правам 
потерпевшего, хотя всегда нарушает личные права и законные интересы физического 
лица, чьи персональные данные были похищены. В существующих определениях 
понятия «identity theft» особое значение придается получению выгоды, а использо-
вание неправомерного доступа к цифровому объекту является вторичным. Следует 
согласиться с мнением, что буквальный перевод на русский язык понятия «identity 
theft» как «кража идентификации» или «кража цифровой личности» – «представ-
ляется не вполне корректным, поскольку фактически происходит завладение не 
цифровым объектом, а, скорее, доступом к нему» [1].

Необходимо отметить, что уголовно-правовые нормы не предусматривают 
уголовную ответственность за сам факт «кражи идентификации», т. е. незаконно-
го получения (собирания) или подделки (изготовления) персональных цифровых 
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идентификационных данных личности. Регулятивное законодательство определяет 
правовой режим персональных данных. Право на получение персональные данные 
с последующим внесением их в Единую биометрическую систему имеют самые 
разные субъекты (и банки, в том числе). В таких условиях, когда получать и соби-
рать информацию могут разные субъекты, и возникает проблема ответственности 
за их утечку или другие неправомерные действия с такой информацией.

В Российской Федерации формируется Единая биометрическая система 
(ЕБС), инициаторами создания которой являются банки и ЦБ, а исполнителем – 
«Ростелеком». Данные, содержащиеся в ЕБС, востребованы в различных сферах 
жизни, например, в сферах здравоохранения, образования, ритейла, государственных 
услуг. Наиболее широкое применение ЭБС имеет в финансовой сфере в коммер-
ческих банках [5].

С учетом действующего механизма удаленной идентификации и этапов уда-
ленной идентификации [5], в котором задействованы как вышеуказанные государ-
ственные органы, так и физические лица, можно утверждать, что подмена персо-
нальных данных может иметь место и при совершении регистрации физического 
лица в ЕСИА или ЭБС, так и совершении физическим лицом действий по удаленной 
регистрации.

В отношении идентификационных персональных данных необходимо преду-
смотреть самостоятельный механизм уголовно-правовой защиты, исходя из того, 
что «персональные данные – любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных 
данных)», и с учетом различного вида таких данных (по содержанию, по особен-
ностям правового режима, по источнику и т. п.) [18]. Но, поскольку законно полу-
чать и собирать информацию о личности могут разные субъекты, то необходима 
и дифференциация уголовной ответственности в зависимости от формы вины, целей 
и мотивов, а также тяжести наступивших последствий (количества потерпевших, 
характера и размера причиненного им вреда). Кроме того, необходимо учитывать, 
что многие понятия, которые используются при описании посягательств на инфор-
мационную безопасность, включая информационную (цифровую) безопасность 
личности, носят технический характер.

Как известно, корректность и единообразие используемых формулировок по-
зволяет решить многие правовые проблемы. Имеющиеся расхождения в понятиях, 
имеющих одинаковое (или почти одинаковое содержание), должны учитываться при 
определении криминообразующих признаков. В сфере информационных техноло-
гий общепринятым является использование английских терминов, которые будучи 
дословно переведенными на русский язык, не могут быть использованы в качестве 
юридических формулировок сами по себе. Установление уголовной ответствен-
ности за «кражу идентификации» предполагает тщательный выбор терминологии 
и корректное использование специальных технических понятий.

Для корректного использования в понятии «кража идентификации» термина 
«идентификация» следует учитывать, что и она имеет определенное содержание. 
И с учетом этого содержания нельзя отождествлять идентификацию с другими 
схожими терминами. Так, в специальной литературе отмечается, что «часто в рос-
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сийской практике термином «идентификация» называют три понятия, а именно: 
собственно идентификацию, верификацию и аутентификацию [5], которые имею 
близкое по характеру, но все-таки различное содержание, которое необходимо учи-
тывать для понимания правовой природы такого явления как «identity theft». Под 
идентификацией в узком смысле понимается установление совпадения неизвестного 
объекта известному; под аутентификацией понимается удостоверение личности; 
а под верификацией – подтверждение подлинности документов [5].

Таким образом, установление уголовной ответственности за незаконные полу-
чение и использование или сбыт персональных данных физического лица, которые 
позволяют осуществить идентификацию, верификацию и аутентификацию личности 
является необходимым, исходя из развития инновационных цифровых технологий 
в различных сферах деятельности.

Некоторые авторы не считают «цифровую личность» новым правовым явлени-
ем, нуждающимся самостоятельной правовой охране. Они выделяют два основных 
аспекта «цифровой личности»:

– «цифровые копии документов, содержащих персональные данные субъекта, 
его медицинские данные и прочие индивидуальные характеристики, закрепленные 
в цифровой форме,

– информация о его сетевой активности, история запросов в браузере, предпо-
чтения, интересы и иная информация, которая носит менее формальный характер, 
нежели первая категория, но также представляет собой высокую ценность, как 
с точки зрения правомерного коммерческого использования, так и для потенциаль-
ных правонарушителей» [1].

С учетом этого подхода и «понимания цифровой личности как цифровой 
фиксации идентифицирующих документов и прочей информации, содержащей 
персональные данные о субъекте», ими предлагается «вывод о том, что должен при-
меняться режим, аналогичный бумажным документам,» [1] и «режим конкретных 
составляющих цифровой личности должен соответствовать потенциальным целям 
существования информации в той или иной форме: применительно к документам 
(например, паспорт, ИНН, трудовая книжка, медицинская карта и т. д.)», должен 
применяться «режим, аналогичный документам в их материальном выражении» 
[1]. В отношении второй группы информации – персональных данных – должен 
применяться режим, установленный российским законодательством, согласно ко-
торому история поиска и прочая информация, полученная без ведома гражданина, 
может быть предложена к обработке в рамках режима персональных данных либо 
коммерческой тайны (в случае обезличенной обработки и использования, например, 
в рамках формирования статистики)» [1].

Применение к электронным документам (цифровым документам) правового 
режима, аналогичного применяемому к бумажным документам, общепризнано 
[22]. Но персональная информация, которая не носит такого формально-докумен-
тированного характера (например, видео-идентификация) не охраняется нормами 
уголовного права, если не является личной или семейной тайной [23].

Необходимо отметить, что предлагаемые подходы, применим в области граждан-
ского права, одним из принципов которого является добросовестность и разумность 
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поведения участников общественных отношений. Задачей уголовного права является 
охрана прав и свобод личности от общественно опасных действий (бездействия). 
«Цифровая личность» (digital identity) и цифровые права нуждаются в самостоя-
тельной уголовно-правовой охране, но это возможно только после определения 
регулятивным законодательством содержания персональных данных («цифровой 
личности») и режима получения (сбора), хранения, передачи, предоставления, 
использования и уничтожения персональных данных, позволяющих осуществлять 
идентификацию, верификацию и аутентификацию личности. Только в этом случае 
могут быть определены криминообразующие признаки для установления уголовной 
ответственности за неправомерное использование (а также получение, хранения 
и т. д.) персональных данных и за нарушение правил использования (а также по-
лучения, хранения и т. д.), повлекших их утечку.

Необходимость такого самостоятельного правового регулирования этой 
сферы деятельности признается даже теми авторами, которые пришли к выво-
ду, что «цифровая личность не представляет собой качественно новое явление, 
а является новым способом закрепления существующей информации» [1]. По их 
мнению, все-таки «требуется внесение соответствующих изменений в существу-
ющее законодательство для отражения правового режима персонализированной 
информации посредством цифровой формы. Кроме того, сама категория цифро-
вой личности подлежит детальному рассмотрению в рамках научной и учебной 
деятельности» [1].

Таким образом, выявленные риски «применения систем видеосвязи или иных 
технических средств для удаленной идентификации клиентов банков в «регуляторной 
песочнице» ЦБ» были реальными, «поэтому пилот не взлетел» [20]. Такие риски не 
могут быть минимизированы или устранены путем применения только уголовно-право-
вых мер. Предпринимаемые меры должны носить комплексный и системный характер. 
Но выстраивание комплаэнса, направленного на обеспечение цифровой безопасности 
личности (безопасности цифровой личности) невозможно без использования уголов-
но-правовых средств противодействия. Закрепление в уголовном законе признаков 
состава преступления (или составов преступления), которые могут рассматриваться 
как «кража идентификации», в таких условиях становится необходимой.

Использование цифровых технологий в отношении идентификации, верифика-
ции и аутентификации личности при отсутствии средств и гарантий должной защиты 
личности от неправомерного использования ее биометрических данных является 
необоснованным риском применения технологий и сервисов, предполагающих сбор 
и использование того, что может рассматриваться как «цифровая идентификация». 
Такое использование нуждается в серьезном, глубоком и разностороннем изучении, 
как с позиций разработки условий правомерности причинения вреда в состоянии 
обоснованного риска, так и таких понятий, как «цифровая личность», «цифровой 
профиль» и цифровые права.

«Кража идентификации» предполагает неправомерное получение данных 
о субъекте, отраженных в цифровой форме, включая персональные данные, которые 
позволяют осуществить идентификацию (идентификацию, верификацию и аутентифи-
кацию) субъекта. Дальнейшее использование такой информации может осуществляться 
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в самых разных целях и «кражей идентификации» с учетом понятийного аппарата, 
используемого уголовным правом России, не является. Более корректным было бы 
в этом случае говорить о «похищении цифровых идентификационных данных».

С учетом действующего российского уголовного законодательства случаи не-
законного использования персональных данных можно рассматривать как способы 
совершения преступлений, уже содержащихся в УК РФ и совершаемых, как пра-
вило, путем обмана (мошенничества, умышленного причинения имущественного 
ущерба при отсутствии признаков хищения и др.). Но представляется возможной 
дифференциация уголовной ответственности с учетом повышенной общественной 
опасности таких деяний, совершаемых с использованием незаконно полученных 
или незаконно используемых цифровых идентификационных данных

В случае установления правового режима «цифровой личности» корректной 
будет и постановка вопроса об уголовно-правовом значении как предмета самосто-
ятельного состава преступления элементов «цифровой личности» – персональных 
данных, биометрических персональных данных, медицинских данных, данных 
налогоплательщика и информация о сетевой активности, история запросов в бра-
узере, предпочтения, интересы и иная личная информация.
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ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ ЭЛЕКТРОННЫХ ДОКАЗАТЕЛЬСТВ 
В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ

Аннотация. В современном мире неизбежно возрастает роль цифровых возмож-
ностей и цифровизации услуг в различных сферах жизнедеятельности. В уголовном 
судопроизводстве появляется и развивается такой вид (источник) доказательства 
как электронное доказательство. В настоящей статье представлены актуальные 
вопросы использования электронных доказательств в уголовном судопроизводстве.

Ключевые слова: уголовный процесс, компьютерная информация, электрон-
ное доказательство, цифровое доказательство

PROBLEMS OF USING ELECTRONIC EVIDENCE 
IN CRIMINAL PROCEEDINGS

Abstract. Digitalization of criminal procedural activity is a complex process that 
inevitably affects the procedure of proof. One of the most controversial topics in this 
direction remains the possibility of introducing a new type (source) of evidence – electronic 
evidence. The article deals with topical issues in criminal proceedings.

Keywords: Criminal proceedings, Computer information, Electronic evidence, 
Digital evidence

Вопросы доказательств и доказывания приобретают процессуальное зна-
чение и активно исследуются учеными и правоприменителями в уголовном 
судопроизводстве.

Представляется, что изучение специального предназначения электронных 
доказательств в уголовном процессе связана с двумя методологическими пробле-
мами. Во-первых, электронному доказательству придается первостепенное значе-
ние, изучается техническая сторона вопроса. Во-вторых, понимание электронного 
доказательства связано с электронной структурой документа, что затрагивает его 
особые свойства носителя.
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Проблематика также содержится и в том, что электронные доказательства 
не всегда могут быть самостоятельным источником доказывания. Уголовно-
процессуальное законодательство не разграничивает электронные доказательства 
на группы, что затрудняет их поиск и применение в практической деятельности 
юриста.

Одновременно вопрос о возможной классификации электронных доказа-
тельств представляет доктринальный интерес. Электронные доказательства очень 
часто подразделяются на те, доступ к которым свободен и тех, которые находятся 
в ограниченном поле доступа.

Среди электронных доказательств, находящихся в общем доступе, выделяется 
информация, ставшая известной из интернет-сайтов, сервисов социальной сети, на-
пример, «ВКонтакте», «Одноклассники», «Твитер», Facebook (Facebook, Twitter – при-
знанные экстремистскими социальные сети, запрещенные в Российской Федерации), 
Linkedln и других. А также активно используемых пользователями новостных стра-
ничек средств массовой информации государственного и частного формата.

В следственной и судебной практике очень часто используются сведения, взя-
тые из открытых интернет-источников, проверенные и оформленные надлежащим 
образом с учетом всех требований уголовно-процессуального закона.

В качестве примера обратим внимание на особенности расследования уголов-
ного дела о публичных призывах к осуществлению террористической деятельности, 
поддержке терроризма с использованием информационно-телекоммуникационной 
сети Интернет. В ходе расследования органами предварительного расследования 
были составлены протоколы:

– об изъятии информации, содержащейся на страничке социальной сети 
«ВКонтакте», с копией текстовых сообщений и фотографиями, призывающими 
к совершению террористического акта;

– осмотра документов, подтверждающих связь абонентского номера с иден-
тификационной страничной в социальной сети «ВКонтакте», с помощью которой 
распространялся компрометирующий материал.

Кроме того, по судебным решениям органами предварительного расследования 
были установлены адреса электронных почт, серверов, провайдеров, используемых 
для подключения абонента к социальной сети «ВКонтакте».

Правоохранительные органы установили постоянное место с указанием точного 
адреса квартиры подозреваемого с подключением к социальной сети и транслиро-
ванием запрещенных фото и видеоматериалов, поддерживающих и оправдывающих 
терроризм.

На начальном этапе расследования была исключена возможность взлома личной 
странички в социальной сети подозреваемого, в связи с чем были предоставлены 
материалы, которые опровергали обращение в службу безопасности «ВКонтакте» 
подозреваемого.

Осмотр личной странички в социальной сети подозреваемого проводился в при-
сутствии незаинтересованных лиц, о чем свидетельствовала отметка в протоколе.

Свидетели сообщили суду о том, что осмотр личной страницы подсудимого 
в социальной сети «ВКонтакте» осуществлялся в режиме реального времени [2]. 
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Приговором суда ему было назначено наказание за публичный призыв к осущест-
влению террористической деятельности с учетом части 2 статьи 205.2 УК РФ. 
Апелляционным судом ранее вынесенный приговор с учетом наказания виновного 
был оставлен без изменения.

Вопрос о возможности использования информации, полученной из средств 
массовой информации и информационно-коммуникационной сети «Интернет», 
был предметом исследования Пленума Верховного Суда России, который в своем 
решении [3] обратил внимание правоприменителя о том, что если публичный при-
зыв к осуществлению террористической деятельности или оправдание терроризма 
происходят с использованием интернет-сайтов, то содеянное подлежит квалифи-
кации по части 2 статьи 205.2 УК РФ.

Особый интерес получения доказательств в электронном виде получает свое 
развитие в результате совершенствования методов, способов, технических средств 
и устройств, способных не только раскрыть совершенное преступление, но и указать 
на подготовку к нему. В этой связи обращают на себя такие технические средства, как 
фитнес-браслет, кардиостимулятор. В зарубежных странах информация, полученная 
путем сканирования указанных устройств, весьма успешно используется правоохра-
нительными органами для подтверждения события преступного действия. Но в рос-
сийской следственной и судебной практике такие данные в качестве доказательств не 
используются. В большинстве случаев ходатайства об исследовании фитнес-браслетов, 
которые способны содержать информацию о непричастности к причинению тяжких 
телесных повреждений и приобщения их в качестве доказательств к материалам дела 
судебными и следственными органами остаются без рассмотрения [4].

Иной проблемой электронного доказательства становится его отрыв от ре-
альности и поглощение виртуальным характером его восприятия. «Реальный» 
и «виртуальный» мир активного повседневного пользователя интернет-ресурса 
отличается. «Виртуальное» интернет-пространство эффектно адаптируется к раз-
личным реалиям и пожеланиям своего интернет-пользователя, угадывая и подстра-
иваясь под возможности и желания своего пользователя. Юридическую оценку 
искусственный интеллект получает в случае необходимости установления всех 
участников правоотношений, пользователей информационно-коммуникационной 
сети Интернет в определенный день, час, месяц, год.

С уголовно-правовой позиции свободное интернет-пространство обладает 
огромными последствиями. С помощью него можно подтвердить, или наоборот, 
опровергнуть, юридически важные события, создать дополнительные процессу-
альные гарантии участникам уголовного судопроизводства.

В качестве примера приведем следующий случай из практики. Использование 
репостов в социальных сетях не является новым продуктом для граждан нашей 
страны. Такая нейтральная по своей природе форма активности пользователей 
в интернет-пространстве, позволяет делиться информацией, своими мыслями, 
мнением. Однако распространяемые сведения не всегда носят правдивый харак-
тер, что создают угрозу распространения ложных, непроверенных слухов. Пленум 
Верховного Суда России обратил на это свое внимание [5]. Он указал, что распро-
странение репостов, содержащих ложную информацию, может квалифицироваться 
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по статьям 207.1 и 207.2 УК РФ, но только в том случае, когда будет установлено, 
что лицо, выложившее такую информацию, действовало с прямым умыслом и со-
знавало, что размещенные им сведения под видом достоверных являются неправ-
дивыми. При этом цель злоумышленника вполне логична, он хочет довести ложную 
информацию для других лиц, действуя при этом осознанно.

В заключение отметим, что проблемы использования электронных доказа-
тельств в уголовном судопроизводстве имеются, но они решаемы. На сегодняшний 
день цифровое пространство получило повышенное внимание в работе органов 
предварительного расследования и суда. Виртуальное пространство позволяет 
использовать возможности познавательных интернет-ресурсов с учетом их дока-
зательственной основы. Критерии использования электронно-цифровых ресурсов 
в следственной и судебной практике еще только предстоит сформировать и закрепить 
на законодательном уровне, что обеспечит к ним своевременный и официальный 
доступ сотрудников правоохранительных органов.
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Аннотация. В статье рассматривается проблема противодействия и пресечения 
цифровой преступности, порождаемой непрерывной глобализацией и модерниза-
цией современных IT‑технологий. Определены основные направления системы 
предупреждения цифровых преступлений, анализирован практический опыт по 
противодействию данного вида преступности. Особое внимание уделено профи-
лактическим мерам преступности в рассматриваемой сфере. В заключении автор 
отметил основные недостатки системы предупредительных мер в сфере борьбы 
с цифровыми преступлениями.

Ключевые слова: право, цифровизация, цифровые преступления, цифровые 
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ON THE PREVENTION OF DIGITAL CRIME: THEORETICAL 
AND PRACTICAL ISSUES

Abstract. The article deals with the problem of countering and suppressing digital 
crime generated by continuous globalization and modernization of modern IT‑technologies. 
The main directions of the system for the prevention of digital crimes have been determined, 
practical experience in countering this type of crime has been analyzed. Particular attention 
is paid to preventive measures of crime in this area. In conclusion, the author noted the 
main shortcomings of the system of preventive measures in the field of combating digital 
crimes.

Keywords: Law, Digitalization, Digital crimes, Digital technologies, Crime prevention

Современные цифровые технологи активно входят в нашу жизнь. При этом 
помимо положительного эффекта в промышленности, торговле, и других сферах 
жизни указанные технологии способствовало созданию в России нового вида 
преступности – цифровой преступности. С учетом неготовности ряда слоев насе-
ления к быстроменяющейся системе жизнедеятельности цифровизация помимо 
положительного эффекта в экономике и других сферах жизни несет в себе и ряд 
угроз, прежде всего, для категории лиц которые более медленно адаптируются 
современным цифровым технологиям. При этом предупреждение преступлений 
совершенных с применением цифровых технологий представляет сложную задачу, 
которая в первую очередь ложится на сотрудников органов внутренних дел и службы 
безопасности соответствующих структур вовлеченных в деятельность с иcполь-
зованием цифровых технологий. При этом из собственного практического опыта 
работы в территориальном органе МВД России (СУ УМВД России по г. Белгороду) 
автору статьи известно о технических сложностях возникающих при предупреж-
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дении, раскрытии и расследовании преступлений совершенных с использованием 
цифровых технологий.

Повышение уровня деятельности сотрудников органов внутренних дел по 
предупреждению и профилактики преступлений совершенных с применением циф-
ровых технологий влечет за собой повышение затрат государства на техническое 
оснащение сотрудников полиции и привлечение на работу специалистов высокого 
уровня. При этом минимальные затраты возможны только при организации повы-
шения квалификации сотрудников органов внутренних дел и соответствующих 
работников организаций использующих в своей детальности цифровые технологии.

Предупреждение преступлений, совершаемых с использованием высоких 
технологий (цифровых технологий), является одним из приоритетных направлений 
деятельности органов внутренних дел [1. С. 60].

Применительно к системе предупреждения высокотехнологичной цифровой 
преступности можно выделить несколько направлений.

Ни для кого не секрет, что важным направлением противодействия цифровым 
преступлениям являются социальные меры, так, например, профилактика цифровых 
преступлений может и должна начинаться с пожилыми лицами, которые только 
начинают осваивать некоторые виды деятельности с использованием цифровых 
технологий. Так, в деятельности правоохранительных органов неплохо зарекомен-
довала себя работа по разъяснению пожилым людям действий при обращении к ним 
мошенников в рамках «телефонного мошенничества». Здесь необходимо сказать 
и положительной реакции руководства банковских структур, которые осознают, 
что массово совершаемые преступления с использованием цифровых технологий 
подрывают доверие населения и к их деятельности, так как фактически хищения, 
как правило, совершаются с использованием банковских переводов. Подготовка 
различных информационных стендов и размещением информации о способах со-
вершения цифровых преступлений, а также бесед сотрудников банковских струк-
тур в офисах банковских организаций важный элемент профилактики цифровых 
преступлений.

Отдельно стоит отметить и способы воздействия на «незащищенные» слои 
населения при профилактике преступлений совершенных с использованием циф-
ровых технологий, которые предусматривают осуществлением разъяснительной 
работы во взаимодействии со средствами массовой информации (телевидение, 
радио, печатные издания).

На наш взгляд, важным элементом предупреждения и профилактики цифровых 
преступлений будут являться научно-технические меры профилактики преступле-
ний совершенных с использованием цифровых технологий, которые включали бы 
в себя формирование и государственную поддержку системы целевых фундамен-
тальных и прикладных научных исследований как необходимого элемента науч-
ного обеспечения деятельности по профилактики указанного вида преступлений. 
Система государственной поддержки научных исследований в данном направлении 
по нашему мнению являлась бы наиболее эффективной формой способствовавшей 
профилактике и предупреждению преступлений совершенных с использованием 
цифровых технологий.
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При этом мы можем говорить и о расширение сети научно-исследовательских 
и образовательных учреждений, обеспечивающих разработку научных исследований 
в сфере высоких технологий и подготовку соответствующих специалистов, а так-
же «целевом» наборе студентов (магистрантов, аспирантов) на соответствующие 
специальности (направления подготовки).

Необходимо отметить и положительные наработки правоохранительных ор-
ганов и заинтересованных коммерческих организаций по противодействию пре-
ступлениям, совершенным с использованием цифровых технологий.

Так, в целях быстрого получения от кредитных организаций, интернет-про-
вайдеров, операторов связи, социальных сетей и интернет-сервисов информации, 
имеющей доказательственное значение по уголовным делам принимаются меры 
по совершенствованию механизма взаимодействия следственных органов с опера-
тивными подразделениями, заинтересованными ведомствами и представителями 
бизнес-сообщества, предусматривающие возможность оперативной блокировки 
сайтов интернет-пирамид (хайд-проектов), фишинговых сайтов и мошеннических 
Колл-центров, а также номеров мобильных телефонов, с использованием кото-
рых осуществляются хищения денежных средств. В связи этим были заключены 
соответствующие соглашения с ПАО «Сбербанк» (23.10.2017), Банк ВТБ (ПАО) 
(25.12.2017) и ПАО «МТС» (30.08.2019), с ПАО «ВымпелКом» (05.12.2019)[1, С. 60].

В целях сокращения фактов цифровых преступлений корыстной направленно-
сти, в МВД России создана специализированная база данных «Дистанционное мошен-
ничество», где аккумулируется информация о зарегистрированных IT‑преступлениях 
и устройствах, с помощью которых осуществляются хищения денежных средств. 
В указанный модуль сотрудниками территориальных органов внутренних дел на 
региональном уровне вносится актуальная информация о вновь выявленных фактах 
IT- преступлений.

Однако на данный момент имеются проблемные вопросы ее функционирова-
ния, а именно она сформирована не в полной мере.

Согласно сведениям, представленным УОРИ МВД России, массив учтенной 
информации содержит 141 950 записей о фактах противоправных деяний (номера 
КУСП или уголовных дел), а также сведения о 166 970 используемых при этом 
устройствах мобильной связи и 48 647 банковских счетах. К данному массиву име-
ют доступ более 6 тыс. региональных пользователей, которыми в 2019 г. выявлено 
7 603 совпадения по номерам телефонов, фигурирующим в 28 530 уголовных делах, 
в том числе 296 совпадений по 1 035 банковским счетам и 1 393 совпадения по 3 373 
банковским картам [2. С. 12].

Важное значение придается профилактике преступности в рассматриваемой 
сфере. В рамках профилактической работы особое внимание следует уделять наиме-
нее защищенным слоям населения. Целесообразно применять для этого различные 
способы распространения информации (в органах власти, муниципальных образо-
ваниях, государственных, медицинских, образовательных и других учреждениях, 
на объектах торговли и массового пребывания граждан). Транслировать через СМИ 
сообщения об успешном расследовании цифровых преступлений, проводить бри-
финги и пресс-конференции.
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На практических примерах разъяснять работу мобильных банковских при-
ложений, предотвращающих дистанционное подключение сторонних лиц путем 
блокировки возможности восстановления логина и пароля онлайн.

В целях повышения уровня профилактической работы управления обще-
ственных связей МВД России разработан, утвержден и реализуется План внешних 
коммуникаций МВД России и Банка России по противодействию кибер-мошенни-
честву на 2020 год [3. С. 10]. В нем предусмотрено проведение ряда мероприятий 
по информированию населения о преступлениях рассматриваемой категории 
и способах противодействия им, с привлечением ведомственных, региональных 
и федеральных средств массовой информации.

В качестве положительного примера можно привести опыт деятельности МВД 
по Республике Башкортостан, где в целях профилактики преступлений и допол-
нительного информирования населения о новых способах совершения хищения 
имущества и денежных средств в 2019 г. на региональном сайте МВД размещено 
352 материала, интернет-изданиями и интернет-порталами опубликовано 368 ма-
териалов, в печатных изданиях – 37, региональными СМИ выпущено 57 видеосю-
жетов [3.C. 10]. Разработан и утвержден план дополнительных профилактических 
мероприятий, в рамках исполнения которого на территории республики проводилась 
соответствующая работа с максимальным привлечением сотрудников территори-
альных органах внутренних дел.

Таким образом, можно говорить о том, что правоохранительными органами 
осуществляется достаточно обширный перечень мероприятий, направленный на 
борьбу с преступлениями, совершаемыми с использованием цифровых (информа-
ционно-телекоммуникационных) технологий. Однако задачи, поставленные перед 
государством по совершенствованию указанного противодействия, решены не 
в полной мере.
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Аннотация. В статье рассматриваются аспекты применения искусственного 
интеллекта в автоматических системах распознания лиц в рамках поддержания 
национальной безопасности. Также рассмотрению подвергается такая особенность 
искусственного интеллекта как «глубокое обучение» и его роль в криминалистиче-
ском обеспечении расследования преступлений.
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ARTIFICIAL INTELLIGENCE IN THE FORENSIC USAGE OF AUTOMATIC 
FACIAL RECOGNITION TECHNOLOGIES

Abstract. The article deals with the issues of ensuring national security through 
deployment of facial recognition technologies in forensics. It also takes a close look at 
the emerging trend of utilizing artificial intelligence in this field and aims to unravel the 
mystery of the so-called Deep learning by focusing on the phenomena being incorporated 
into facial recognition technologies.

Keywords: Forensics, Artificial intelligence, Deep learning, Algorithms, Facial 
recognition, Technology, Crime, National security, Identification, Verification

Introduction. The issues of ensuring national security are now becoming increasingly 
relevant affecting the interests of a wide range of subjects. The volume of information as 
well as information technologies and the processes of globalization form the conditions 
under which the world information arena becomes a means of achieving various goals, 
namely a unique phenomenon and a new sphere of society’s day-to-day life. Taking into 
account the increasing volume and availability of information and information resources, 
the changing technological landscape of modern society, it seems necessary to take into 
consideration the challenges and problems unique to our time requiring close attention 
from the legislative and executive branches of the government.

On the international level, the problem of combating crime is quickly gaining 
worldwide relevancy and significance. The world economy is being actively transformed and 
is characterized by increased instability, caused in part by transition to a new technological 
order. On a global scale, markets are being redistributed, financial flows and productive 
forces are also being redistributed, and competition is becoming tougher through escalation 
of interests. Technological evolution is rapidly becoming a source of fundamentally new 
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threats and opportunities, providing previously inaccessible options for both negative 
and positive influence on the individual, state, and society in general. Many indicators 
of crime (dynamics, structure, latency, detection) largely depend on the effectiveness of 
the fight against professional crime and its prevention, which cannot be fully conducted 
without the use of modern technological advances.

Successful crime prevention in 2022 is characterized in large part by new strategies 
and approaches to its implementation. It should be noted that one of the most promising 
tools for the investigation, solving and prevention of crimes can be the technology capable 
to strip a perpetrator of his actual or perceived (in case of crime prevention) anonymity. 
In modern days, the main driving force of crime, in addition to the motive for committing 
a crime (usually it’s greed, jealousy or hatred), is the expectation of the criminal that his 
identity will remain unknown. Thus, a potential criminal, hiding his identity, eventually 
commits a felony or misdemeanor (depending on the illegal activity) – as examples of 
this could be seen the riots and property destruction by mobs in Minsk on August 20, 
2020; uprising on the Capitol Hill in the USA on January 6, 2020; riots and damage to 
property by the Black Lives Matter organization on May 25 in the USA; aggressive 
protests by truckers on February 12, 2022 in Canada, etc. For the same reason, we can 
observe an exponential increase in cybercrime around the world, namely perceived or 
actual anonymity of a perpetrator.

The most effective way to deprive a criminal of his anonymity appears to be the 
automatic face recognition technology (AFRT). However, in the Russian-language 
literature, there is almost no analysis of the concepts of face recognition proposed by 
various researchers – a clear classification of face recognition in the investigation of crimes 
is not proposed; prospects for further implementation in the investigation of crimes in 
the future are not offered. All these aspects are extremely important for the current stage 
of the development of criminalistics.

Main body. Throughout its development, face recognition in criminalistics has gone 
through several stages of its development: 1) verbal portrait; 2) bertillonage-anthropometry; 
3) photo-video technology; 4) automatic recognition by facial characteristics.

In turn, the process of development of automatic recognition by facial characteristics 
and other signs can also be divided into the following stages of the formation of this 
technology: 1) quasi-automatic computerized face recognition systems; 2) fully automatic 
recognition and the emergence of biometric databases of persons for identification; 3) the 
use of linear algebra to work with images; 4) the implementation of this technology to 
ensure the safety of public order, disclosure and investigation of crimes; 5) the development 
and use of numerous algorithms in the development of automatic face recognition systems; 
6) 3D face recognition and artificial intelligence [1. P. 16–17].

Over the past 10 years, the use of automatic face recognition technology in video 
surveillance systems has become increasingly common worldwide. In total, there are 
currently 109 countries that either use or have approved the use of facial recognition 
technology for surveillance purposes. Since the development of automatic face recognition 
systems, much attention has been paid to its further progress and implementation into 
the technological and scientific landscape of society by such foreign authors as Mark 
Kempster, Alberink, Ruyfork, Desmoz, Champode, Messer, Harley, Chunk, etc.
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Kempster considers face recognition in the context of law enforcement and gives the 
following definition: «Face recognition is an activity aimed at assimilating information 
that is hidden in the general set of facial features of an individual. This information can be 
read and recorded by giving mathematical and graphic design of the presented features and 
characteristics of the person, which, in their separate state, do not represent information 
significant for identification of the individual, but in their totality, are the business card of 
the individual». According to this point of view, face recognition is a unifying process, 
which consists in giving a system to separately presented features, which together represent 
identifying information. This approach is extremely common and it was this point of view 
that formed the basis of the first semi-automatic face recognition systems [1. P. 31–32].

Alberic and Ruyfork see face recognition as a process of presenting the received 
information in a graphical form and further identifying a person, drawing an already thin 
line between the two concepts. Face recognition, in this case, is the process of identifying 
the correspondence of the characteristic features and features inherent in the face to the 
already available and graphically presented characteristics of the face for comparison. 
Simply put, this point of view reduces two different processes: recognition and identification 
of a person to a single process [5, P. 42–43].

Dezmoz positions face recognition as a process of fixing and mathematically 
displaying static and dynamic characteristics of a face. This approach is due to the fact 
that the researcher sees identifying signs in such dynamic characteristics as blinking, 
lip movement, nervous twitching or rolling of the eyes, narrowing and widening of the 
nostrils, etc. «Face recognition», stipulates the researcher, «is not possible without fixing 
and displaying all signs without exception: including dynamic ones, which, for the most 
part, are unique to humans» [5. P. 46–49].

In the position of the researcher, it is clearly expressed that he operates from the point 
of view of the latest technologies – automatic face recognition systems. We believe that the 
recognition of dynamic facial features seems to be an appropriate aspect of face recognition 
and, of course, will be of great interest for the detection and investigation of crimes.

Champod, developing his approach in collaboration with Dezmoz, proposed his own 
classification of signs for recognition: 1) signs of belonging – belonging to race, nation, gender, 
etc. 2) identifying (or unique) signs – forehead height, eye color, mouth width, scars, etc. 
Further, the researcher recommends dividing the signs into 1) general – the largest elements, 
such as: figure, clothing size, hair color; 2) private – these are components of the general signs 
that their detail; 3) permanent signs (define individual traits); 4) temporary (tan, tattoos, hair, 
teeth, etc.); 5) accidental (traces of diseases, skin pigmentation, acne) [6. P. 87–88].

Messer and Harley argue that face recognition is always a semi-automatic process, 
carried out not without the participation of a specialist in the respective field and computer 
technology (in the case of face recognition, biometric databases and the algorithm used in 
the recognition process). In recognition using modern technologies, researchers distinguish 
3 main stages: 1) preliminary – reading and fixing of information; 2) intermediate – loading 
of the received information into the database for identity search; 3) final – control verification 
of the result by an expert. Obviously, Messer and Harley took as a basis the position of 
Alberink and Ruyfork that face recognition includes the final identification of a face – the 
difference is that they focused on systematization of the process, highlighting the need for 
the participation of a specialist at the final stage of face recognition [8. P. 277–280].
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Chunk pointed out the need to include in the concept of «Face recognition» such 
an element as a dynamic change in the features of the external appearance of the face, 
its characteristic properties and features in the aging process. At its core, the researcher, 
taking into account the technological development and the increase in the capabilities 
of modern algorithms for automatic face recognition, expands the concept itself. Face 
recognition, according to him, not only consists of fixing and processing the data available 
at the time of reading the information, but also the use of artificial intelligence, whose task 
is to predict how much the appearance of this person will change in the future, or how 
his face looked in the past. Thus, according to Chunk, it will be possible to uncover and 
investigate crimes of considerable prescription, as well as to predict in advance what a 
potential criminal will look like in the future, which will greatly simplify the achievement 
of the ultimate goal of face recognition –identification of the criminal [8. P. 211–212].

According to the American criminology researcher Richard Seiferstein, facial 
recognition technology is a form of biometric artificial intelligence (AI) that performs 
identity verification by comparing video frames or digital images and matching them with 
images of faces stored in a database based on facial features and skin texture. It provides 
automatic, fast and unhindered verification, since no physical contact, such as fingerprints 
or other security measures, is required. In addition, it is not related to any keys or identity 
cards that may be stolen or lost.

At the current stage of development, researchers agree that face recognition in the 
form in which it exists as of 2022 is a revolutionary technology, one of the important 
components of which is Deep learning.

Deep learning is a type of Machine learning and artificial intelligence (AI) that 
simulates how people acquire certain types of knowledge. Deep learning is an important 
element of data science, which includes statistics and predictive modeling. In its simplest 
form, Deep learning can be considered as a way to automate predictive analytics. While 
traditional Machine learning algorithms are linear, Deep learning algorithms are built 
into a hierarchy of increasing complexity and abstraction.

In traditional Machine learning, the learning process is controlled, and the programmer 
must be extremely precise, telling the computer what types of objects he should look for 
in order to decide whether an image contains a particular object. This is a time-consuming 
process called «Function extraction», and the success of the computer depends entirely on 
the programmer’s ability to accurately determine the set of functions. The advantage of Deep 
learning is that the program itself creates a set of functions without human supervision [2].

Investigating the issues related to the use of technical and forensic tools in the 
context of general aspects of fixing evidence in criminal proceedings, scientists note 
that the tools used are not just auxiliary in working with evidence, contributing to their 
capture and preservation. For example, in accordance with the opinion of A. A. Levy, video 
recording with face recognition «performs an essential cognitive function, to a certain 
extent replaces the court’s direct perception of recorded information»

However, face recognition may have a different definition depending on the method, 
object and purpose of recognition. Van der Lugt, a researcher of automatic face recognition 
systems, pointed out that face recognition by a person, technology with human participation, or 
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fully automatic face recognition does not fall under the same category of face recognition and, 
therefore, should be considered different in its essence and nature processes [10. P. 115–118].

In the same vein, David Kuhn emphasizes, we can talk about the nature of the activity 
in which facial features and characteristics are recognized. The researcher adheres to a certain 
dichotomy in this matter: the recognition of a face, its dynamic and static features, can be 
carried out within the framework of law enforcement activities (investigation of crimes, 
as well as their prevention), as well as within the framework of maintaining security (face 
recognition in electronic devices, for admission to a limited territory, etc.) [11. P. 65–68].

In addition, it also seems to us extremely important to highlight a distinction between 
the concepts of «Identification» and «Verification» – both concepts are important to the 
study, application and legislative consolidation of automatic face recognition technology, 
since, as a result of the study of automatic face recognition technology, at the present 
stage, the result of face recognition is always one of the following: face verification, 
identification, or recognition of emotions.

Verification of a person, in this regard, is the result of the congruence of the biometric 
characteristics of the person captured in the photo with the characteristics of the person stored in 
the database. In other words, the comparison and search for matches of biometric characteristics 
of the same person in the photo and in the available database is carried out. In case of positive 
verification, access to a place is provided, a service is provided, etc. [7. P. 96–97].

Identification of a person is fundamentally different from verification. Identification 
of a person by biometric characteristics of a person consists in finding matches of the 
facial portrait compiled by the algorithm of the face recognition program with numerous 
others presented in the database. We are talking about establishing the identity of a suspect, 
victim, accused or other participant in the criminal process, as well as missing persons 
or victims of an accident [7. P. 91–92].

As of 2022, the main array of automatic face recognition systems consists of 2D (two-
dimensional) recognition systems. The 2D facial recognition technology is based on flat 
two-dimensional images. Face recognition algorithms use: anthropometric parameters of 
the face, graph models of faces or elastic 2D models of faces, as well as images with faces 
represented by a certain set of physical or mathematical features. 2D image recognition is 
one of the most popular technologies at the moment. Since the main databases of identified 
persons accumulated in the world are precisely two-dimensional, the main equipment 
already installed around the world is predominantly 2D.

However, the development and implementation of 3D scanning and facial recognition 
systems is already underway. 3D recognition is usually performed in a reconstructed 
three-dimensional way. This type of facial recognition technology has higher quality 
characteristics. There are several different 3D scanning technologies: these can be 
laser scanners with an estimate of the range from the scanner to the elements of the 
object’s surface, special scanners with structured illumination of the object’s surface 
and mathematical processing, or they can be scanners that process photogrammetric 
synchronous stereo pairs of images of faces.

Automatic face recognition includes several stages [4]:
1. Face detection. The camera will detect a person’s face, whether he is alone or 

in a crowd. The face is more effectively detected at the moment when a person looks 
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directly into the camera; however, modern technological advances make it possible to 
detect a face in situations when a person is not looking directly (within certain limits).

2. Face analysis. When a photo of the face has been taken, its analysis begins. Most 
face recognition solutions use 2D images instead of 3D volumetric images, because they 
can more easily match 2D photos with publicly available photos or photos available in a 
database. Each face is made up of distinguishable landmarks or nodal points (such as the 
distance between the eyes or the shape of the cheekbones). Face recognition programs 
analyze these nodal points in depth.

3. Converting images to data. After that, the result of analysis of the face turns into 
a mathematical formula. Facial features become a numeric code. Such a numeric code 
is called a «Faceprint». Like the unique structure of a thumbprint, each person has their 
own «Faceprint».

4. Search for matches. Then the received code is compared with photos with IDs 
in the database.

Modern face recognition technologies, namely their effectiveness is measured by 
two indicators [5. P. 114–115]:

1) The level of erroneous confirmations (hereinafter referred to as FAR) is the 
probability that the facial recognition system mistakenly identifies an unregistered user 
or confirms his authenticity

2) The level of erroneous failures (hereinafter referred to as FRR) is the probability 
that the system does not identify the registered user or does not confirm his authenticity.

The FRR calculation formula looks like this:

Where is the number of image standards in the database. FR is the number of false 
non-recognitions.

FAR is calculated similarly

Where is the number of image standards in the database. FA is the number of false 
recognitions.

Table 1 shows these indicators for automatic face recognition systems in 2D and 
3D format. Based on these indicators, it is preferable to choose a system for certain 
purposes. Of course, it seems rational to opt for the system with the best indicators 
(table 1) [5. P. 120–122].

Table 1. Comparison of FAR and FRR indicators for automatic face recognition 
systems in 2D and 3D format

Approach
False pass ratio

(FAR)
False failure rate

(FRR)
3D face recognition 0.0005 % 0.1 %
2D face recognition 0.1 % 2.5 %
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The first and most important thing to note is that the indicators given in the table 
are not absolute, but relative, i. e. they may vary depending on the settings of the facial 
recognition algorithm. The second is that these indicators are interrelated – the smaller the 
FAR, the greater the FRR. The approximate values of FRR and FAR for facial recognition 
systems and their relationship are presented below (table 2) [5. P. 125].

Table 2. The relationship of the FAR and FRR coefficients for 
automatic face recognition systems

FAR FRR
0.1 % 2.5 %
0.01 % 7 %
0.001 % 10 %

The main disadvantages of 3D facial recognition technology include the following 
aspects [5. P. 171]:

1) 3D recognition requires special cameras for scanning, which are several times 
more expensive than conventional CCTV cameras that are used in 2D recognition;

2) lack of ready-made databases of identified persons, compared to 2D recognition;
3) recognition of twins remains a difficult task for facial recognition algorithms. 

On average, 13.1 twins per 1000 newborns are born in the world, and this figure varies 
greatly depending on the geographical region.

As of 2022, forensic facial recognition systems are used to track criminals and 
identify wanted or missing persons. To demonstrate the full breadth of the scale, several 
examples should be given [2, 3, 4]:

1) By the end of 2018, there were about 4,000 surveillance cameras installed in 
Minsk as part of the Republican Public Security Monitoring System. In order to maintain 
law and order, a Synesis product called «Kipod» is used, which allows setting up a 
biometric system for identification and recognition of persons, as well as identification 
and recognition of vehicle numbers;

2) In Moscow, as part of the Safe City program, one of the world’s largest face 
recognition networks operates – more than 200 thousand video surveillance cameras. 
This contributed to the disclosure of more than 5 thousand crimes in 2020. In addition, 
it was found that the effectiveness of video surveillance systems in solving crimes has 
an annual increase of 15–16 %;

3) In the People’s Republic of China, as of 2018, 170 million surveillance cameras were 
installed and put into operation, and in the period from 2018 to 2021, another 400 million 
units were installed. The «Dragonfly Eye» facial recognition system is used to maintain 
public order. In the first three months of using this technology in Shanghai, law enforcement 
officers detained 567 criminals, and the level of pickpocketing in the cities where it was 
implemented fell by almost a third. The Zhengzhou City police, for example, use glasses 
with a face recognition system that give out a person’s name and address in 2–3 minutes.

4) In the United States of America, the facial recognition system «FACES» (a system 
for comparing and examining faces) is used, which is based on algorithms that scan 
more than 30 million images from driver’s licenses and photos. As of 2022, out of 24 US 
agencies, 18 already use facial recognition technologies, some use more than one system.
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In 2014, Facebook (The Facebook in Russia is recognized as extremist and banned.) 
launched the «DeepFace» service, which determines whether two photographed faces 
belong to the same person with an accuracy of 97.25 %. In 2015, Google introduced its 
development – «FaceNet», which achieved a record accuracy of 99.63 % due to the huge 
array of data collected by Google services. The technology, in particular, is used in «Google 
Photos» to sort images and automatically mark people on them [3].

On September 12, 2017, Apple introduced «Face ID» technology, replacing the 
fingerprint sensor «Touch ID». The technology developed by Apple is unique in the sense 
that it contains the following elements: 1) a dot projector – it projects more than 30,000 
invisible infrared dots onto the user’s face, using which his mathematical model is then 
created; 2) an infrared camera – reads the point structure of the face, creates an image in 
the infrared spectrum and places this data into a special processor module; 3) infrared 
emitter – emits an invisible beam of infrared light on the face, which allows one to perform 
an accurate scan of it even in complete darkness [3].

In addition, companies such as Clearview AI, Vigilant Solutions and Acuant FaceID 
are also working on their face recognition systems. The enormous amount of information 
collected by the private sector can be useful for law enforcement agencies, since government 
agencies have many channels of access to corporate data. In 2020, from January to June 
alone, federal, state and local law enforcement agencies in the United States sent more than 
112,000 legal requests for data to Apple, Google, Facebook and Microsoft – three times more 
requests than in 2015 (of which approximately 85 % were accepted and responded to) [9].

According to the study «Facial Recognition Market», there are the following 
algorithms for automatic face recognition (table 3) [3]:

Table 3. The most common, as of 2022, algorithms of automatic face recognition 
systems in the world

Algorithm Manufacturer Country of origin
megvii‑000 Megvii China

visionlabs‑003 VisionLabs Russia
visionlabs‑002 VisionLabs Russia
morpho‑002 Morpho France
morpho‑000 Morpho France
ntechlab‑003 NtechLab Russia
ntechlab‑002 NtechLab Russia
cogent‑000 Gemalto Cogent USA
vocord‑002 Vocord Russia

fdu‑000 Fudan University China
fdu‑001 Fudan University China

neurotechnology‑003 Neurotechnology Lithuania
itmo‑003 ИТМО University Russia
3divi‑001 3DiVi Inc. Russia
yitu‑000 Yitu Technologies China

gorilla‑000 Gorilla Technology Taiwan
cyberextruder‑002 CyberExtruder USA
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As of 2022, the regional application of automatic face recognition technology is as 
follows [3]:

1) Half of North American countries currently use automatic facial recognition 
technology (50 %);

2) In South America, the vast majority of countries use automatic face recognition 
technology (92 %);

3) The countries of the Middle East and Central Asia largely use the technology 
of automatic face recognition (76 %);

4) More than half of European countries currently use automatic face recognition 
technology (69 %);

5) The smallest number of countries use facial recognition technology in the 
investigation of crimes (20 %).

Conclusion. The concept of face recognition is quite deep for the reason that 
it implies a multi-level structure, each element that corresponds or corresponded to 
the truth at a particular stage of technology development. Currently, based on modern 
research and the works of authors developing this issue, the following seems to us to be 
the correct definition of this concept: «Face recognition in criminalistics is an automatic, 
semi-automatic or manual process aimed at assimilation of information (static or dynamic 
features) that is hidden in the total set of facial features of an individual. This information 
can be read and recorded by giving mathematical and graphic design of the presented 
features and characteristics of the person, which, in their separate state, do not represent 
information significant for identification of the individual, but in their totality, are a reliable 
identifier of the individual».

As of 2022, face recognition systems begin to deploy AI algorithms and Machine 
learning (also known as Deep learning) to detect human faces. The algorithm typically 
starts by searching for human eyes, followed by eyebrows, nose, mouth, nostrils, and 
iris. Once all the facial features are captured, additional validations using large datasets 
containing both positive and negative images confirm that it is a human face. Some of 
the common techniques used for facial recognition are feature-based, appearance-based, 
knowledge-based, and template matching. Each of these methods has its advantages and 
disadvantages.

Feature-based methods rely on features such as eyes or nose to detect a face. The 
outcomes of this method could vary based on light. Further, appearance-based methods 
use statistical analysis and Machine learning to match the characteristics of face images. 
In a knowledge-based approach, a face is recognized based on predefined rules. Template-
matching methods compare images with previously stored face patterns or features and 
correlate the results to detect a face. However, this method fails to address variations in 
scale, pose, and shape.

Machine learning/Deep learning is a subset of AI that mainly focuses on using data 
and algorithms to mimic human natural learning processes. It uses statistical methods to 
train algorithms to classify or predict and even provide insights into data mining projects. 
Terms like Deep learning and Machine learning and sometimes neural networks are used 
in the industry interchangeably. However, there are subtle differences between these 
technologies. A neural network is a subset of Deep learning while Deep learning is one 



211

Цифровые технологии в системе уголовно-правовых отношений

of the arms of Machine learning. Simply put, Deep learning involves training algorithms 
with minimal human intervention. It converts unstructured data to manageable groups 
for processing through a process known as dimensionality reduction.

On the other hand, neural networks also known as artificial neural networks comprise 
node layers – an input layer, multiple hidden layers, and an output layer. Each of the nodes 
has an associated weight and threshold and is connected to the other nodes. Basically, 
if the value of any output layer exceeds its threshold, data is sent to the next layer of 
the network. Neural networks are of two types: basic neural networks and Deep neural 
networks. In the basic neural network, two or three layers are present whereas a deep 
neural network consists of more than three layers.

Artificial Intelligence and Machine learning offer a multitude of opportunities and 
endless possibilities to work for the betterment of the world. However, it is essential to 
pay attention to the ethics and privacy of people while dealing with data. Data storage, 
management, and security are the other aspects that will play an important role in making 
these technologies invasive. In order to overcome the problematic aspects of the use of 
facial recognition technology in the detection and investigation of crimes that are relevant 
as of 2022, it is necessary:

1. Improving the accuracy and reliability of facial recognition systems in the detection 
and investigation of crimes. To achieve this goal, it is advisable to implement:

– the installation of a larger number of video surveillance cameras, with a high 
resolution of video recording, a large amount of memory and capable of recording in low 
light conditions or bad weather. In addition, a single format for recording information 
should be established;

– development of algorithms for recognizing persons who work equally effectively 
with representatives of different races and nationalities.

2. Modernization of the privacy and data security infrastructure, which will require:
– installation or development of software that will reliably protect the received data;
– the development of a regulatory legal act of the concept of protection and processing 

of biometric data providing for responsibility for failure to ensure security in this matter.
3. Development of relevant regulatory legal acts regulating the use of facial 

recognition technology in integration with existing databases. It is necessary to develop 
a legal framework that will regulate in detail the use of the interaction of these systems 
in the investigation and prevention of crimes.

4. Development of training programs for specialists in the field of facial recognition. 
It is of paramount importance to develop and ultimately deploy training programs for 
specialists in the field of working with up-to-date face recognition technologies and devising 
new, more advanced algorithms. As well as there is forensics and counter-forensics, face 
recognition systems meet their opponents in the form of various kinds of tricks and fakes 
(for example, the notorious «Deepfake»), as well as means and methods of hiding the 
characteristic properties of appearance. Up-to-date knowledge of specialists working 
with facial recognition systems and developers of new algorithms for these systems will 
allow investigating and solving crimes most accurately and with minimal time costs.

5. Adaptation of algorithms to changes in the appearance of the aging process, as 
well as surgical interventions and other deformities of the face. The variability of the 
signs of the suspects, for the most part, implies age-related and surgical changes.
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Taking into account the fact that some changes can radically transform a person’s 
appearance, the following is advisable:

1) creation of data banks related to gender, age and ethnicity which provide 
background information for a variety of diagnostic, clinical and judicial procedures;

2) development and use of an algorithm that is able to take into account the 
approximate age change of a person after a certain time.

Elements with a bone base, such as the skull, forehead, do not undergo serious changes 
throughout a person’s life. However, the nature of their transformation can mainly be 
assessed by experts with significant experience or specially developed software algorithms.
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Аннотация. В рамках данной статьи автор ставил себе целью исследование 
актуальных вопросов цифровизации российской и зарубежной уголовно-процессуаль-
ной сферы. По результатам исследования приходит к выводу о том, что российская 
уголовно-процессуальная сфера отстает от ряда зарубежных государств, включая 
государства бывшего СССР, в плане перехода к новым моделям, основанным на 
информационных технологиях в сфере уголовного процесса. Кроме того, в статье 
рассмотрены некоторые актуальные возможности цифровизации отдельных на-
правлений уголовно-процессуальной деятельности.

Ключевые слова: цифровизация, уголовный процесс, расследование престу-
плений, искусственный интеллект, электронное уголовное дело, информационные 
технологии, полиробот-прокурор

TOPICAL ISSUES OF DIGITALIZATION OF CRIMINAL 
PROCEDURAL ACTIVITY IN RUSSIA AND ABROAD

Abstract. Within the framework of this article, the author aimed to study the 
consideration of topical issues of digitalization of the Russian and foreign criminal 
procedure sphere. Based on the results of the study, the author comes to the conclusion that 
the Russian criminal procedure sphere lags behind a number of foreign states, including 
the states of the former USSR, in terms of transition to new models based on information 
technologies in the field of criminal procedure. In addition, the article discusses some 
current opportunities for digitalization of certain areas of criminal procedural activity.

Keywords: Digitalization, Criminal process, Investigation of crimes, Artificial 
intelligence, Electronic criminal case, Information technology, Polyrobot prosecutor

В процессе формирования и становления постиндустриального общества все 
большую роль в современном государстве играют научные достижения, связанные 
с использованием актуальных информационных технологий. В настоящее время 
цифровизация пытается охватить все сферы жизнедеятельности российского об-
щества и государства.

В соответствии с представленными экспертными заключениями [18] Россию 
пока еще сложно считать цифровым государством, поскольку цифровизация затронула 
еще не все сферы жизнедеятельности и не в полноценном объеме. Так, ведущими 
странами-лидерами перспективной цифровой экономики и других сфер жизнеде-
ятельности выступают Швеция, Норвегия и Швейцария. Российская Федерация 
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находится на тридцать девятом месте цифрового рейтинга, где главенствующее 
место отведено в современный период таким странам, как США, Великобритания, 
Южная Корея, Гонконг и Дания.

Учитывая мировые высокодинамичные процессы цифровизации, необхо-
димо разрабатывать и внедрять российскую модель виртуального пространства. 
Такая цифровая система должна охватить и сферу правоохранительных органов 
при реализации функции привлечения к уголовной ответственности. Множество 
экспертов и ученых-специалистов в области уголовных, уголовно-процессуальных 
и уголовно-исполнительных отношений признают необходимость создания матрицы 
цифрового правосудия [15. С. 120]. При внедрении цифровизации в правоприме-
нительную деятельности необходимо отграничивать рассматриваемое явление от 
информатизации [13].

В рамках уголовно-процессуальной деятельности многие направления при 
грамотном и рациональном подходе можно цифровизировать. В частности, осо-
бый интерес вызывают роботы-прокуроры и роботы-судьи. На наш взгляд, лучше 
применять термины полироботы. Интересен опыт Китая. В Китайской Народной 
Республике разработана программа искусственного интеллекта, осуществляющая 
функцию прокурора по предъявлению обвинения [19]. Следует отметить, что 
китайские нейропрокуроры формулируют (выдвигают) обвинение с точности до 
97 % [5].

Необходимо подчеркнуть, что технологии искусственного интеллекта ис-
пользуются и в Европейском Суде по правам человека [3]. В 2016 г. компьютер 
с искусственным интеллектом смог в рамках эксперимента проанализировать около 
шестисот дел, находящихся в производстве Суда. Параллельно с программой-ро-
ботом дела изучали и старшие компетентные судьи Суда. По словам разработчиков 
рассматриваемой программы процент точности принятия и обоснования решения 
программой составил 79 %. Интересно то, что в программу была заложена задача 
решения не только вопросов юридических доказательств, но и задача решения 
этических вопросов [9].

Примечателен и опыт Франции [8] в использовании цифровизации право-
судия. Так в апреле 2018 г. в Совете министров Франции был представлен зако-
нопроект о программировании правосудия на 2018–2022 гг. В рамках реализации 
данной программы было предложено разгрузить судебную систему путем введения 
максимальной замены деятельности судей цифровыми технологиями. Так, про-
граммы-роботы предлагали спорящим сторонам (в основе правовой эксперимент 
был направлен на решений гражданских и административных споров) возможные 
способы разрешений конфликта по имеющейся правоприменительной практике 
(без участия судьи). Кроме того, такая процедура решения спора рассматривалась 
как внесудебная (досудебная). Такая программа позволила: снизить нагрузку на 
действующих судей, оперативно (в короткие сроки) разрешать споры (конфликты), 
сократить финансовые расходы на производство, и др. При этом задачей государства 
являлось широкое и активно применение видеоконференц-связи с целью разреше-
ния конфликта мирным (досудебным, субсидиарным, вспомогательным) путем. 
Следует подчеркнуть, что реализация анализируемого французского законопроекта 
затронула на первом этапе более двух с половиной млн дел.
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В США [17] в 2017 г. был также проведен интересный эксперимент, в рамках 
которого программы-роботы проанализировали решения Верховного Суда США 
за период с 1816 г. по 2015 г. с точностью предсказания более 70 %. Всего искус-
ственным интеллектом было проанализировано около 30 тыс. дел.

Проблеме создания полироботов-судей также уделяется в современный период 
много внимания [1]. Создание и внедрение полироботов-прокуроров и полиробо-
тов-судей вызывает с достоверной необходимостью переход на систему электронных 
уголовных дел [16]. Электронный вариант уголовного дела будет гораздо более 
простым в обслуживании искусственным интеллектом.

Ввeдение в судопроизводство электронных уголовных дел – это вопрос вре-
мени. Вместе с тем на сегодняшний день говорить о повсеместном введении элек-
тронных уголовных дел рано, более того представляется, что данный процесс не 
должен быть перманентным. Постепенно отдельные элементы системы электронных 
уголовных дел будут вводиться в судах, будет совершенствоваться система орга-
низационно-технического обеспечения уголовного судопроизводства. При этом 
крайне важно обеспечить высокую степень защищенности данных, размещаемых 
в рамках электронных уголовных дел и построить эффективный механизм защиты 
от возможных фальсификаций.

Следует обратить внимание, что во многих государствах мира уже системы 
ведения электронных судебных дел применяются ни один год. Например, в Бельгии 
в 2005 г. был создан проект электронного правосудия Pheniх, в рамках которого, 
помимо системы электронного документооборота судов, «электронный файл» мог 
пополняться полицией, адвокатом, сторонами. Вопрос аутентификации решался 
при помощи электронного паспорта. В Саудовской Аравии уголовное судопроиз-
водство по многим делам заканчивается в течение всего нескольких дней. В этой 
стране судебные органы начали вести электронные уголовные дела несколько лет 
назад, тем самым сократив сроки расследования на 80 %. В Азербайджане при 
расследовании налоговых преступлений применяется программа «Электронное 
уголовное дело» уже с 2016 г.

В соответствии со ст. 42.1 Уголовно-процессуальный кодекс Республики 
Казахстан от 04.07.2014 № 231-V (с изменениями и дополнениями по состоянию на 
03.09.2022 г.) [14] уголовное дело может вестись в бумажном и (или) электронных 
форматах.

Порядок осуществления уголовно-процессуальной деятельности с исполь-
зованием электронных форм документооборота в большей степени регулирует-
ся приказом Генерального прокурора Республики Казахстан от 03.01.2018 № 2 
«Об утверждении Инструкции о ведении уголовного судопроизводства в элек-
тронном формате» (с изменениями от 15.02.2021) [11]. В Инструкции изложены 
основные понятия, которые используются при расследовании преступления 
в формате электронного документа, а также порядок и особенности электронного 
досудебного производства.

Основная проблема возможности введения электронных судебных дел – это 
проблема фальсификации материалов электронного судебного дела, где определен-
ный субъект (будь то человек, неправомерно получивший доступ к электронным 
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базам данных судов, или же какое-либо должностное лицо, к примеру, работник 
суда) может осуществить фальсификацию материалов электронного дела, или же 
«украсть» информацию, составляющую установленную законом тайну (личную, 
служебную, государственную и т. д.). С учетом данного обстоятельства ключевым 
аспектом ведения электронных судебных дел должно быть построение эффективной 
защиты данных, которые содержатся в указанных делах.

Многие ученые в области уголовно-процессуальной доктрины [12] свиде-
тельствуют о технологической отсталости российской уголовно-процессуальной 
деятельности. Это, в свою очередь, является препятствием цифровизации и модер-
низации российского уголовного процесса.

Следующая проблема имеет организационно-технический характер, а именно 
в настоящее время далеко не все суды имеют соответствующее техническое оснаще-
ние, которое бы позволяло им вести электронные уголовные дела, т. е. формировать 
материалы электронных дел, взаимодействовать с заявителями и иными органами 
государственной власти в электронной форме и т. д. Помимо этого совершенно оче-
видно, что для формирования электронных дел следует разработать специальный 
программный комплекс с одновременной подготовкой кадров, умеющих работать 
на таком программном оборудовании. Немаловажной проблемой является и нали-
чие технических сбоев при функционировании системы электронных уголовных 
дел (систематические технические сбои, перегрузки серверов, различного рода 
технических ошибки, и др.).

Что же касается положительных моментов введения электронных уголовных 
дел, то они очевидны: серьезным образом упроститься взаимодействие между орга-
нами судебной власти и иными органами, организациями и гражданами; сократятся 
бумажные и канцелярские расходы; электронные данные легко копировать, делать 
рассылку и т. д.

Говоря об искусственном интеллекте (полироботах-прокурорах, полиробо-
тах-судьях, и др.), не стоит забывать, что самым главным условием принятия про-
цессуального решения в рамках производства по уголовному делу, должна стать 
ответственность человека. Следовательно, абсолютно все решения, принимаемые 
полироботизированными программами, должны проходить обязательный человече-
ский контроль. Существование такого контроля позволит решить множество задач: 
предоставит возможность реализовать принцип свободы оценки доказательств; 
позволит свести к минимуму или исключить технические, юридические и этиче-
ские ошибки; разрешит реализовать принцип персонализации ответственности за 
принятое процессуальное решение, и др.

Следовательно, возможности использования систем цифровизации, включая 
систем искусственного интеллекта, в уголовно-процессуальной деятельности мно-
гообразны и вариативны. Цифровизация правотворческой и правоприменительной 
систем современных государств мира – это только вопрос времени.

Следовательно, искусственный интеллект, на наш взгляд, должен принимать 
участие в процессе принятия процессуального решения, где требуется комплексное, 
всестороннее мышление: решение процессуального вопроса о возбуждении уго-
ловного дела (либо об отказе); решение процессуального вопроса о предъявлении 
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обвинения (о привлечении в качестве обвиняемого) или уведомления о подозрении; 
решение вопроса об окончании предварительного расследования и констатации 
факта о проведении всестороннего и объективного расследования и доказанности 
всех обстоятельств, входящих в общий и специальные предметы доказывания; 
решение вопроса об утверждении обвинительного заключения; решение вопроса 
о готовности уголовного дела к рассмотрению в судебном разбирательстве по первой 
инстанции; итоговое решение (приговор или иное) суда первой, апелляционной, 
кассационной, надзорной инстанций, и др.

Необходимо отметить, что общественные отношения с использованием ис-
кусственного интеллекта требуют предварительного правового регулирования [10]. 
В связи с этим особое внимание следует уделить правотворческой деятельности 
с учетом цифровизации [2]. В современный период возросла значимость использо-
вания цифровых технологий в сфере анализа мыслительной деятельности человека 
в процессе создания нормативных правовых актов. Особенно интересным, на наш 
взгляд, считаем использование технологии блокчейн [4]. Компьютерные технологии 
в ближайшем будущем должны стать средством регулирования общественных отно-
шений. Ряд ученых предлагают закодировать общественные отношения (присвоить 
коды в зависимости, например, от сферы жизнедеятельности). Затем разработать 
компьютерные программы, подготавливающие законопроекты отдельных нормативных 
правовых актов и определяющие приоритет и перспективы государственной поли-
тики в области законопроверческой деятельности. Такие компьютерные технологии 
позволят автономно (без участия человека) осуществлять правотворческие функции. 
В рамках использования технологий блокчейн произойдет: автоматизация отдельных 
этапов (стадий) правотворчества, включая определение сферы, требующей немед-
ленного нормативного совершенствования (правовой корректировки); подготовка 
законопроектов с использованием машиночитаемых норм, и в результате принятие 
нормативных правовых актов с использованием современных технологий (сводя 
к минимуму деятельность человека). Процесс правотворчества может превратиться 
в определенный алгоритм (закрепление различных последовательностей операций).

Ученые-специалисты предлагают в рамках технологии блокчейн применять 
принцип смарт-контракта (принцип компьютерного алгоритма, предназначенного 
для процесса формирования, осуществления контроля и предоставления информации 
об этом соответствующим субъектам о владении чем-либо). В более узком смысле 
под смарт-контрактом понимается комплекс данных в текущем состоянии и набор 
функций, находящихся по определенному адресу в блокчейне. Таким образом, 
предлагается в правотворческой деятельности применять компьютерный код для 
регулирования сферы определенных общественных отношений. Разработка специ-
ального языка программирования с последующим аудитом такого кода (внешним 
и внутренним) позволит сделать правотворческую деятельность целесообразной 
и эффективной. Все перечисленное позволит осуществить прозрачность кода и до-
ступность информации к нему.

В рамках правотворческой деятельности необходимо переработка уголов-
но-процессуального законодательства и корреспондирующей нормативной правовой 
базы с учетом цифровизации уголовно-процессуальной деятельности. В частности, 
необходимо внести изменения в ст. 5 УПК РФ, отразив в указанной статье следую-
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щие понятия: «Единый реестр досудебных расследований» (ЕРДР), «Электронное 
уголовное дело», «Электронная цифровая подпись», «Электронный документ» и др. 
Кроме того, должны быть изменены и дополнены другие нормы УПК РФ, исходя 
из общей государственной концепции цифровизации уголовного процесса.

В развитие идей цифровизации уголовно-процессуальной деятельности не-
обходимо, на наш взгляд, предложить создание технологических программ, своего 
рода полироботов-следователей и полироботов-дознавателей. Такие программы 
могут использоваться на самых сложных этапах предварительного расследования. 
Например, для составления итогового процессуального документа при окончании 
предварительного расследования (обвинительное заключение, обвинительный акт, 
обвинительное постановление).

Наличие искусственного интеллекта в уголовно-процессуальной деятельности 
позволит эффективно реализовывать принципы уголовного процесса, особенно 
принцип разумного срока уголовного судопроизводства, принцип процессуальной 
экономии, принцип обеспечения прав и свобод личности.

Говоря об искусственном интеллекте, не стоит забывать, что самым главным 
условием принятия процессуального решения в рамках производства по уголов-
ному делу должна стать ответственность человека. Следовательно, абсолютно все 
решения, принимаемые полироботизированными программами должны проходить 
обязательный человеческий контроль. Существование такого контроля позволит 
решить множество задач: предоставит возможность реализовать принцип свободы 
оценки доказательств; позволит свести к минимуму или исключить технические, 
юридические и этические ошибки; разрешит реализовать принцип персонализации 
ответственности за принятое процессуальное решение, и др.

Одним из главных аспектов, который может вызвать деятельность по использо-
ванию искусственного интеллекта во всех сферах жизнедеятельности, на наш взгляд, 
выступает этика искусственного интеллекта. В современный период достаточно много 
исследований [7] посвящено этике искусственного интеллекта. Следует отметить 
положительный момент, заключающийся в том, что современный уровень развития 
науки позволяет, во‑первых, вести речь о проектировании этически обусловленных 
систем искусственного интеллекта. Во-вторых, поставленная задача может быть 
решена уже в настоящее время при современном развитии технологий [6. С. 102].

Таким образом, подводя итог вышеизложенному, необходимо констатировать, 
что возможности использования систем цифровизации и систем искусственного 
интеллекта в уголовно-процессуальной деятельности многообразны и вариативны. 
Цифровизация правотворческой и правоприменительной системы нашего государ-
ства это только вопрос времени.
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К ВОПРОСУ О СОВЕРШЕНСТВОВАНИИ ЗАКОНОДАТЕЛЬСТВА 
ОБ УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ ЗА СОВЕРШЕНИЕ 

ПРЕСТУПЛЕНИЙ В СФЕРЕ ОБРАЩЕНИЯ ЦИФРОВОЙ ИНФОРМАЦИИ

Аннотация. В данной работе проведен анализ проблем и путей совершен-
ствования законодательства об уголовной ответственности за совершение престу-
плений в сфере обращения цифровой информации. Проведен анализ статьи 272 УК 
РФ – неправомерный доступ к компьютерной информации, ее объект и предмет, 
судебная практика и ее основные проблемы в системе уголовного права, также автор 
рассмотрит вопросы квалификации данного преступления в зарубежной практике.
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Abstract. This paper analyzes the problems and ways to improve the legislation on 
criminal liability for crimes in the field of digital information circulation. The analysis of 
Article 272 of the Criminal Code of the Russian Federation – illegal access to computer 
information, its object and subject, judicial practice and its main problems in the criminal 
law system, the author will also consider the issues of qualification of this crime in foreign 
practice.

Keywords: Criminal Code of the Russian Federation, Computer information, 
Qualification, Problems, Circulation of digital information

С развитием технологий, возможности человека, у которого есть персональный 
компьютер, становятся гигантскими, начиная от покупки вещей в сети Интернет 
и заканчивая ведением бизнеса через интернет.

При этом человек так же, как и в обычном пространстве подвергается по-
стоянной опасности совершения в отношении его преступного посягательства, 
а именно, у него в любой момент могут завладеть личной информацией, которая 
хранится в компьютере. В связи с этим необходимо разобрать актуальные проблемы 
уголовного законодательства относительно данной статьи, что может послужить 
улучшению методов борьбы с злоумышленниками, пытающимися завладеть чужой 
компьютерной информацией [4].

Следующие составы, по мнению МВД России, относятся к уголовным делам 
в сфере информационных технологий следующие составы преступлений: ст. 158, 
159, 159.3, 159.6 УК РФ (кражи и мошенничества при использовании технологий 
в сфере компьютерной информации), 171.2, 205.2, 228.1 242, 242.1, 242.2, 280 УК 
РФ; преступления в сфере компьютерной информации, предусмотренные главой 
28 УК РФ (ст. 272–274.1 УК РФ).
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По мнению некоторых авторов, преступления в сфере компьютерной инфор-
мации не ограничиваются главой 28 УК РФ, к данной категории возможно отнести 
любое преступление, совершенное с использованием телекоммуникационных 
и компьютерных технологий, в частности преступления в кредитно-финансовой 
деятельности (преступная банковская деятельность, отмывание и т. п.).

При установлении понятия категории преступлений необходимо установить 
такие понятия, как «информационно-телекоммуникационные технологии» и «ком-
пьютерная информация».

Первым этапом в процессе доказывания является установление факта совер-
шения преступления.

Установление факта совершения преступления необходимо при принятии 
решении о возбуждении уголовного дела, если не установлен факт совершения 
преступления, то нет оснований для возбуждения дела.

Выделяют способы совершения преступлений в сфере информационных техно-
логий: способ непосредственного воздействия на компьютерную и иную информацию; 
способ опосредованного (удаленного) воздействия на компьютерную информацию: 
удаленное проникновение в информационно-телекоммуникационные сети [5].

В ходе анализа положений УПК РФ ст. 64 Закона № 126-ФЗ установлено, что 
законодательство РФ не устанавливает понятие лог-файлов, не регулирует отдельно 
порядок их предоставления следователю. Следователь таких прав не имеет, поскольку 
он собирает доказательства в рамках следственных действий. Согласно ч. 5 ст. 64 
Закона № 126-ФЗ операторы не передают информацию следователю, а оказывают 
содействие в рамках следственных действий. В связи с этим возникает проблема, 
такого следственного действия как получение компьютерной информации не суще-
ствует, а действующие следственные действия не позволяют получать информацию 
с технических каналов связи в ходе доследственной проверки.

При доказывании необходимо устанавливать и иные обстоятельства, указан-
ные в ст. 73 УПК РФ. На основе анализа процессуальных действий, проводимых 
в ходе проверки сообщения о преступлении, установлено, что Конституционный 
суд Российской Федерации в Определении от 22.12.2015 № 2885-О установил, что 
истребование документов возможно в рамках досудебной проверки, только при 
наличии согласия на их передачу.

В данной ситуации необходимо установить, что истребование должно осущест-
вляться на основании ч. 4 ст. 21 УПК РФ. Истребование документов необходимо 
для целей возбуждения уголовного дела в проведения обыска у подозреваемого. 
Тактика субъекта доказывания не должна быть направлена на раскрытие инфор-
мации о проверке сообщения о преступлении, поскольку, если преступник узнает, 
что в отношении него проводится проверка, он попытается уничтожить следы.

В ходе анализа ст. 145.1 УПК РФ сделан вывод, что необходимо обязательно 
изымать электронные носители по делам в сфере информационных технологий, 
что следует из анализа ст. 145.1 УПК РФ, за исключением ограничений, установ-
ленных статьей.

Статьи УК РФ иногда сгруппированы таким образом, что дают некоторым 
толкователям возможность подменять значение признаков состава преступления 
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и придавать слишком большое значение информации, относя ее к предмету пося-
гательства, например, в преступлениях, предусмотренных ст. 325 и ст. 327 УК РФ.

Документы (даже официальные) не представляют социальной ценности сами 
по себе, но важны, потому что содержат юридически значимые факты или статусы, 
которые удостоверяют. Причем ценность указанных предметов проявляется только 
в возможности их использования в свою пользу или против чужих интересов [3].

Документ – лишь материальный носитель этой знаковой информации. Реальная 
общественная опасность незаконных манипуляций с ними возникает именно тогда, 
когда этой информацией, зафиксированной документально, начинают пользоваться 
вопреки правилам и причиняют вред. До этого момента нет воздействия на кон-
кретный вид социально-значимого блага, которое бы могло олицетворять объект 
преступления.

Примером аналогичного заблуждения относительно места признака в системе 
состава преступления могут служить объекты интеллектуальной собственности. 
Настоящую социальную (а не персонифицированную в авторском праве ценность) 
они обретают только на уровне предметов, участвующих в экономическом обороте 
(ст. 146 и ст. 147 УК РФ предполагают наступление имущественного ущерба для 
правообладателей). То есть незаконное использование экономически невостребо-
ванного объекта интеллектуальной собственности не может создать общественно 
опасного деяния. Деяния, запрещенные некоторыми статьями УК РФ, посвященны-
ми «нарушению специальных правил» (например, в сфере экологии), иногда тоже 
относятся в юридической литературе к преступлениям, где предметом выступают 
сами эти правила [6].

В такой «транскрипции», когда признак предмета преступления выходит за 
рамки классической концепции: вещи материального мира, воздействуя на которые 
виновный причиняет вред объекту уголовно-правовой охраны», он смешивается 
с категорией средств совершения преступления.

Именно в этот момент во многих составах преступлений, закрепленных в уго-
ловном законе, происходит преувеличение значения информации – вместо средства 
ее начинают считать самоцелью посягательства. Нарушение правил оборота государ-
ственной тайны причиняет вред не этому обороту, а общественным отношениям по 
поводу государственной безопасности. Разглашение тайны усыновления нарушает 
личные границы, и вред причиняется личности, а не обороту актов гражданского 
состояния. Исключением может служить, пожалуй, информация, предоставляемая 
в процессе судопроизводства и предварительного следствия.

Так как правосудие основано на поиске истины, которая может выявляться 
только при условии достоверности данных, то любое искажение информации 
влияет на итог, а значит на объект уголовно-правовой охраны. Искажение данных 
в официальных документах в результате приведет к нарушению отдельных видов 
прав субъектов общественных отношений в какой-либо сфере жизни (экономиче-
ской, семейной, трудовой или др.). В этом случае следовало бы квалифицировать 
содеянное, исходя из вида пострадавшего объекта.

Аналогичная ситуация прослеживается при ближайшем рассмотрении пося-
гательств, предусмотренных ст. 272–274.1 УК РФ. Компьютерная (цифровая) ин-
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формация – это не столько вид информации (она может относиться к любой сфере 
жизнедеятельности социума и его участников), сколько форма ее существования. 
Подход, согласно которому глава 28 не должна выделяться в УК РФ в качестве са-
мостоятельной, так как не имеет собственного объекта уголовно-правовой охраны, 
также присутствует в теории отечественного уголовного права.

В силу специфики (исключительно физической) хранения и передачи такой 
информации, реальная опасность ее утраты ничем не отличается от утраты све-
дений на других, не компьютеризированных носителях. Сам факт существования 
цифровых данных не делает из них иные сведения, и отличие от любой другой ин-
формации заключается здесь только в способе фиксации и хранения, т. е. в форме. 
Сложившаяся тенденция по усилению уголовной ответственности за совершение 
преступлений (в частности, вербальных) посредством информационно-комму-
никационных сетей в ст. 110.2, 137, 205.2, 230, 280, 280.1 УК РФ, на наш взгляд, 
преувеличивает объемы необходимой репрессии за использование цифровой среды 
и цифровой информации в рамках криминального поведения.

Несанкционированное копирование компьютерной информации, криминализи-
рованное ст. 272 УК РФ, например, явно не охватывает такие способы тиражирования, 
как фотографирование экрана или переписывание вручную сведений [5. С. 529].

Хотя в зависимости от последствий, выделенные способы все равно могут 
нарушать тайну переписки или даже государственную тайну, быть приготовлением 
или покушением к иным видам преступлений, т. е. обладать общественной опас-
ностью в рамках традиционных объектов посягательств.

Вопрос о нарушениях и злоупотреблениях компьютерной информацией, от-
носящейся к программному обеспечению (например, вредоносные программы), на 
наш взгляд, может также решаться через призму причиненного вреда правооблада-
телям легального контента. Распространенные в настоящее время «компьютерное 
хулиганство», «компьютерное мошенничество» и др. т. п. деяния вполне можно 
квалифицировать по имеющимся в УК РФ статьям вне пределов главы 28, если 
признать, что компьютерная (цифровая) информация – не само ценность, а форма 
существования сведений.

Иными словами, считаем, что выделять самостоятельный объект уголовно-пра-
вовой охраны в виде отношений по поводу оборота компьютерной информации – 
неоправданное расширение уголовной репрессии.

Важно определить объект и предмет ст. 272 УК РФ. Некоторые авторы считают, 
что у нормы статьи, объект и предмет тождественны, однако, как пишет законодатель, 
предмет не находится в ограниченной связи с объектом данного преступления [1].

Как и в большинстве норм уголовного кодекса, связанных с имуществом, 
объектом данного преступления принято считать не завладения определенной 
компьютерной информацией, а общественные отношения, которые обеспечивают 
конфиденциальность и сохранность компьютерной информации.

Предметом же будет являться охраняемая законом компьютерная информация.
Таким образом, можно заметить, что объект отвечает за конкретные действия, 

направленные на законное хранение и оборот информации, хранящейся на ком-
пьютере [2].
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На сегодняшний день проблема возбуждений уголовных дел по ст. 272 УК РФ 
является неоднозначной.

Интернет не ограничивается одним городом или страной, он связан со всем 
миром, в этом же и проявляется немаловажная проблема, она заключается в том, 
что если похищение злоумышленником данных происходит в конкретной стране 
и в конкретном городе, то это возможно пресечь, однако, если хищение данных 
исходит из других стран, то тут уже не физически не юридически невозможно воз-
действовать на злоумышленника. Единственное, что необходимо в данном случае 
это обезопасить информацию, хранящуюся на компьютере при помощи различных 
антивирусных программ и не скачивать подозрительные программы, которые могут 
поспособствовать хищению данных [5].

Существует проблема и квалифицирующего характера, она связана с тем, 
что преступным деянием является именно неправомерный доступ к информации, 
которая содержится на компьютере, а не на каком-либо носителе данной информа-
ции. В этом случае такое деяние может быть квалифицированно как умышленное 
уничтожение или повреждение имущества (ст. 167 УК РФ).

Проблема заключается в том, что при уничтожении носителя данной инфор-
мации санкция предусмотрена более мягкая мера наказания, чем в ст. 272 УК РФ.

Также существует проблема доказательства удаления ценной информации, это 
необходимо для квалификации ч. 2 ст. 272 УК РФ (причинившее крупный ущерб), 
ведь уничтожение компьютерной информации предполагает ее исчезновение без 
возможности восстановления, что может повлечь затруднения в уголовном процессе.

Важной деталью является то, что законодатель делает акцент на тех сведениях, 
по которым неправомерный доступ может причинить огромный ущерб, законода-
тельство Российской Федерации выделяет следующие сведения:

– Тайна следствия и судопроизводства.
– Факты и события частной жизни гражданина, идентифицирующие его 

личность.
– Служебные сведения (в соответствии с ГК).
– Тайна профессиональной деятельности (пример: адвокатская тайна).
– Тайна коммерческой деятельности.
– Интеллектуальная тайна (пример: еще неопубликованные изобретения).
Рассмотрев данные сведения, важно заметить, что законодатель понимает 

уязвимые стороны различных областей страны, однако, как и говорилось ранее, 
методы предотвращения хищений данных сведений через электронные системы 
слабо развиты, именно поэтому, когда во всем мире происходит процесс переноса 
данных на виртуальные носители, государству также необходимо задуматься о на-
дежной защите этих данных, не только посредством введения уголовно наказуемых 
норм в Уголовный кодекс РФ, но и разработкой методов предотвращения данных 
преступлений.

На данный момент ситуация со ст. 272 УК РФ не однозначна. С одной сторо-
ны, наше законодательство не только дает понимание о противоправности деяний, 
связанных с неправомерным завладением информацией, но и в отличие от законо-
дательств других стран разделяет по способу ее совершения [6].
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С другой стороны, до конца непонятна сама необходимость данного разде-
ление, ведь оно может порождать проблемы в правоохранительной системе, что 
и наблюдается на сегодняшний день.

Наконец нужно отметить, что российскому законодательству в данном вопросе 
еще предстоит множество изменений и дополнений, прежде всего уже на сегодняш-
нем этапе необходимо выделить наиболее действенные методы противодействия 
незаконному получению компьютерной информации, а также необходимо повышать 
квалификацию правоохранительных органов в сфере компьютерной безопасности, 
хотя как вариант можно использовать привлечение специалистов для разработки 
более действенных программ, отслеживающих следы компьютерных преступлений 
[3. С. 60].

Таким образом, повышение интереса правоохранительных органов к компью-
терной безопасности сделает отличную базу для безопасного перехода Российской 
Федерации к информационному прогрессу.

Ознакомившись с архивами судебных решений за исследуемый период, можно 
сделать следующие выводы, что по ст. 273 УК РФ в настоящий момент существует 
множество неоднозначных вопросов по проблеме применения рассматриваемой 
статьи, споры о правильном решении которых, в научной среде ведется до сих пор.

Получение информации, путем хищения с электронного носителя, на законо-
дательном уровне называется мошенничеством и его классическое понятие имело 
закрепление в ст. 159 УК РФ. Но в ходе изменений УК РФ, рассматриваемый нами 
объект посягательства, получил свое закрепление в ст. 159.6 УК РФ «мошенниче-
ство в сфере компьютерной информации», что и будет исследовано нами далее.

В ней рассматривается мошенничество, т. е. хищение чужого имущества пу-
тем кражи электронного носителя, но виды мошенничества очень разнообразны, 
даже в сфере IT‑технологий вариантов совершения подобных преступлений очень 
много [7].

Неоднократно А. А. Чугунов утверждал, что: «мошенничество предполагает 
наличие потерпевшего, которого можно обмануть или чьим доверием можно злоу-
потребить, что является ключевым фактором для отнесения общественно опасного 
деяния к данному виду преступления».

С подобным высказыванием невозможно не согласиться, но получается, что 
ст. 159.6 УК РФ не имеет весь спектр, относящийся к мошенничеству, именно 
если оно касается IT‑технологий, ведь в большинстве случаев потерпевшие даже 
не подозревают о наличии злоумышленника в их электронном носителе. В любом 
случае на техническое средство невозможно воздействовать как на человека, с точки 
зрения эмоций, чувств или же путем злоупотребления доверия. Из этого следует, что 
данная статья в УК РФ не совсем точно определяет объективную сторону состава 
рассматриваемого преступления. На наш взгляд, было бы более правильно откор-
ректировать объективные признаки состава преступления в сфере мошенничества.

Если же для мошенника основной целью является хищение денежных средств 
или информации, путем подбора паролей, входа с чужой учетной записи или подбора 
пин-кода, то в подобной ситуации правильнее утверждать о тайном хищении чужой 
информации или имущества, путем использования компьютерных технологий.
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Так в своей статье А. Н. Харитонов и Е. В. Никульченкова утверждают, что: 
«одним из путей решения данной проблемы видится исключение ст. 159.6 УК РФ из 
уголовного закона с последующим внесением изменения в виде квалифицирующего 
признака в ст. 158 УК РФ: кража, совершенная с использованием компьютерных 
технологий».

Таким образом, мнения по рассматриваемой проблеме поделились, некоторые 
считают, что правильнее будет проработать ст. 159.6 УК РФ, а другие придерживаются 
мнения исключения подобной статьи из УК РФ и внесения данных объективных 
признаков в ст. 158 УК РФ в качестве квалифицирующего признака.

В любом случае по опыту применения данной статьи можно сделать вывод, 
что она является до конца не проработанной, а, значит, в судебно-следственной 
практике будет иметься большое количество недочетов и ошибок.

В них говорится о сознательном уничтожении информации, блокировке, ко-
пировании данных, хранении, передаче данных, при помощи вирусных программ, 
программ-шпионов или иных вредоносных систем. Даже в случае, если преступнику 
в сфере компьютерной информации не удастся до конца заполучить данными или 
применить их в своих корыстных целях, он все равно будет привлечен к уголовной 
ответственности, так как перечисленные составы имеют вид формальных.

Примером может послужить дело, в котором гражданин В., самостоятельно 
разработал вирусную программу – спам для получения личной информации зако-
нопослушных граждан через социальные сети.

После того как люди стали переходить по его ссылке, заранее отправленной 
в социальной сети, часть информации, а зачастую и логины с паролями переходили 
на личный компьютер гражданина В. В последующем он был привлечен к уголовной 
ответственности по ст. 273 УК РФ [8].

Таким образом, преступник, применивший в отношении законопослушного 
гражданина неправомерное деяние, будет нести ответственность за любой вред, 
причиненный с его стороны, но ответственность по статье «Мошенничество в сфере 
компьютерной информации» не наступит в связи с тем, что сам носитель инфор-
мации будет находиться у потерпевшего.

На наш взгляд, глава 28 УК РФ достаточно подробно описывает компьютер-
ные преступления. Однако в ней не рассматривается специфика мошенничества 
в целом, а значит, эта глава также может быть существенно изменена.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ: 
СОВРЕМЕННОЕ СОСТОЯНИЕ И ПЕРСПЕКТИВЫ

Аннотация. Целью статьи является исследование современного состояния 
применения цифровых технологий в уголовном процессе, а также перспектив пе-
рехода к электронному уголовному судопроизводству. В статье исследованы пози-
ции ряда ученых-процессуалистов о перспективах расширения информационных 
технологий в уголовном процессе. Высказана точка зрения об основных этапах 
перехода к новым цифровым технологиям в уголовном судопроизводстве.

Ключевые слова: уголовно-процессуальное законодательство, цифровизация, 
цифровые технологии, электронное уголовное дело, электронные документы, элек-
тронные носители информации, электронное производство по уголовным делам

DIGITAL TECHNOLOGIES IN CRIMINAL PROCEEDINGS: CURRENT 
STATUS AND PERSPECTIVES

Abstract. The purpose of this article is to study the current state of the use of 
digital technologies in criminal proceedings, as well as the prospects for the transition to 
electronic criminal justice. The article examines the positions of a number of procedural 
scientists on the introduction of information technology in the criminal process. A point 
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of view was expressed on the main stages of the transition to new digital technologies 
in criminal proceedings.

Keywords: Criminal procedure legislation, Digitalization, Digital technologies, 
Electronic criminal case, Electronic documents, Electronic storage media, Electronic 
criminal proceedings

Современный мир невозможно представить без постоянно развивающихся 
и все более внедряющихся в нашу жизнь цифровых технологий передачи и обра-
ботки информации. Информационно-коммуникационные технологии применяются 
в различных сферах взаимодействия общества и государства, однако назвать их 
применение равномерным нельзя. Так, уголовное судопроизводство можно отне-
сти к видам государственной деятельности, в наименьшей степени подвергшимся 
цифровизации.

Как справедливо отмечает Л. А. Воскобитова, «нельзя не признать, что в рос-
сийском уголовном судопроизводстве пока это лишь отдельные, робкие «вкрапления» 
цифровых технологий в сложную, конфликтную, противоречивую, многофакторную 
процессуальную деятельность, осуществляемую преимущественно человеком» 
[2. С. 91].

Современное уголовно-процессуальное законодательство, а также связанные 
с ним подзаконные нормативные акты регламентируют применение ряда цифровых 
технологий, касающихся как собирания доказательств, так и организации произ-
водства по уголовному делу.

Так, на стадии возбуждения уголовного дела допускается возможность приема 
заявлений о преступлениях в электронной форме, направляемых посредством офи-
циальных сайтов. Такая форма приема сведений значительно облегчает усилия лиц, 
получивших информацию о преступлении, по передаче сведений в компетентный 
правоохранительный орган.

Применение при производстве ряда следственных действий аудио- и виде-
озаписи является дополнительным средством фиксации их процедуры и резуль-
татов, а также позволяет следователю не привлекать к участию в них понятых. 
Доказательственное значение имеют результаты контроля и записи телефонных 
и иных переговоров, сведения, содержащиеся в электронных сообщениях. Получить 
показания в ходе допроса, очной ставки и опознания можно с помощью использования 
систем видеоконференцсвязи, облегчающих и ускоряющих процедуру получения 
доказательств. Регламентирован порядок изъятия электронных носителей инфор-
мации и копирования с них информации в ходе следственных действий. Материалы 
аудио- и видеозаписи могут получить статус доказательств по уголовному делу, 
что важно в современных условиях электронного видеонаблюдения в магазинах, 
учреждениях, на улицах городов.

Для судебного производства по уголовному делу характерны элементы циф-
ровизации. Ведение аудиопротоколирования при рассмотрении уголовного дела 
в открытом судебном заседании судом первой и апелляционной инстанции позволяет 
в дальнейшем ознакомиться с аудиозаписью судебного заседания заинтересован-
ным участникам уголовного судопроизводства и вышестоящему суду. Проведение 
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допроса свидетеля в судебном заседании с помощью систем видеоконференц-свя-
зи экономит судебные расходы на его прибытие в суд. Сообщение потерпевшим 
суду адреса электронной почты способствует быстрому направлению информации 
о местонахождении и освобождении осужденного.

С 2016 г. закон позволяет использовать ряд электронных документов в уго-
ловном судопроизводстве. Так, ходатайства, жалобы, заявления, представления 
заинтересованные лица могут подавать в суд в форме электронного документа, 
подписанного электронной подписью. Копия судебного решения в электронном 
виде может направляться участнику уголовного процесса с помощью сети Интернет.

Кроме того, значительно облегчили работу юристам, в том числе, участвую-
щим в производстве по уголовному делу, справочно-правовые системы («Гарант», 
«КонсультантПлюс», и другие), позволяющие быстро найти необходимую правовую 
информацию. Благодаря созданию государственной автоматизированной системы 
«Правосудие» база судебных решений, выносимых по уголовным делам, стала 
открытой и доступной.

Несмотря на появление отдельных элементов цифровизации в уголовном 
судопроизводстве, следует согласиться с П. П. Ищенко, что «закрепленные в за-
коне отдельные процедуры, допускающие использование цифровых технологий, 
не образуют завершенной системы, которая позволила бы перейти к полностью 
электронному производству по уголовным делам» [3. С. 69].

Российскими учеными-процессуалистами в последние годы все чаще подни-
мается вопрос о возможности перехода к электронному уголовному делу.

Так, по мнению О. В. Качаловой, «наиболее приемлемым вариантом внедрения 
современных информационных технологий в уголовное судопроизводство представ-
ляется последовательное изменение уголовно-процессуального закона и внедрение 
электронных технологий на организационном уровне с целью адаптации производства 
по уголовным делам к цифровой реальности, результатом которой станет переход 
к электронному уголовному делу либо отдельным его элементам» [4. С. 95–96].

Т. Ю. Вилкова и Л. Н. Масленникова полагают, что «развитие цифровых техноло-
гий и совершенствование законодательного регулирования использования электронного 
уголовного дела должно привести к оптимизации взаимодействия государственных 
органов и лиц, заинтересованных в доступе к правосудию, повысить доверие граж-
дан к деятельности государственных органов, установить дополнительные гарантии 
принципов законности в уголовном судопроизводстве» [1. С. 730].

На наш взгляд, внедрение цифровых технологий в уголовное судопроизводство 
и переход к электронному уголовному делу неизбежны. Однако этот процесс дол-
жен быть поэтапным, последовательным и тщательно разработанным. Он должен 
опираться на внимательное изучение передового опыта зарубежных государств, 
подготовку нормативно-правовой основы в виде принятия нового уголовно-процес-
суального законодательства, разработку необходимого программного обеспечения, 
повышение квалификации в области цифровых технологий участниками уголовного 
процесса, ведущими производство по уголовному делу. Необходимым условием 
перехода к новым цифровым технологиям в уголовном судопроизводстве должно 
быть соблюдение прав его участников.
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ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ СЛЕДОВ В ДОКАЗЫВАНИИ

Аннотация. Статья посвящена определению нового понятия «цифровой след» 
в криминалистике. Автором с практической точки зрения оценивается значение 
поиска, выявления, фиксации, изъятия и исследования следов, возникающих при 
взаимодействии цифровых систем, обосновывается необходимость введения нового 
термина и приводится одна из формулировок термина «цифровой след». В статье 
приведены анализ значения использования цифровых следов в доказывании по 
уголовным делам, способы определения владельца информации и носителей инфор-
мации, а также способы объективации процесса доказывания через визуализацию 
цифровых данных.

Ключевые слова: цифровая криминалистика, цифровой след, цифровая ин-
формация, электронный носитель информации, владелец информации, объективация 
доказывания, визуализация

THE USE OF DIGITAL TRACES IN THE INVESTIGATION

Abstract. The article is devoted to the definition of a new concept of “digital 
footprint” in criminology. From a practical point of view, the author evaluates the 
importance of searching, identifying, fixing, removing and investigating traces arising 
from the interaction of digital systems, justifies the need to introduce a new term and 
provides one of the formulations of the term “digital footprint”. The article provides 
an analysis of the importance of using digital traces in proving criminal cases, ways to 
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determine the owner of information and information carriers, as well as ways to objectify 
the proof process through the visualization of digital data.

Keywords: Digital forensics, Digital footprint, Digital information, Electronic 
media, Owner of information, Objectification of evidence, Visualization

В соответствии с данными статистики, которые приводит в своей статье 
Председатель Следственного комитета Российской Федерации А. И. Бастрыкин, 
«…в 2019 году выявлено 8 812 таких преступлений, в 2020–11493 (+30,4 %), в 2021–
12112 (+5,4 %). При этом качество проводимых Следственным комитетом рас-
следований находится на стабильно высоком уровне, а общий объем раскрытых 
и расследованных преступлений в сфере ИКТ растет пропорционально повышению 
числа зарегистрированных правонарушений» [1. С. 4]. При расследовании указанной 
категории преступлений правоприменители сталкиваются с отсутствием единого 
определения новых явлений, происходящих в сфере информационно-коммуника-
ционных технологий, необходимостью разработки новых методик производства 
следственных действий при расследовании преступлений указанной категории.

Сразу же необходимо оговориться, что, как и в любой другой недавно воз-
никшей и активно развивающейся отрасли, в информационных технологиях про-
исходит формирование терминологического аппарата и можно встретить разные 
определения одних и тех же явлений и процессов. Например, понятие «цифровой 
след» в криминалистике и информационной безопасности имеет абсолютно разные, 
не связанные значения.

В информационной безопасности значение этого термина узкое и связано 
только со злонамеренными действиями во время компьютерных инцидентов. В кри-
миналистике же значение этого термина намного шире и включает в себя (об этом 
мы поговорим позже) все виды взаимодействия. То же можно сказать и о значении 
терминов в программировании, разработке сценариев и алгоритмов. Поэтому, чтобы 
избежать неопределенности и ошибочных выводов, договоримся, что в рамках дан-
ной статьи будет использоваться только криминалистическим значением терминов.

Итак, что же такое «цифровой след»? «След» является ключевым понятием 
криминалистики. Первые попытки поиска преступников предпринимались нашими 
предками как раз через поиск следов. Первыми «криминалистами» были охотни-
ки-звероловы, которые из поколения в поколение передавали навыки поиска следов 
животных и определения по ним давности образования следов, направления дви-
жения, размеров зверя и другой информации, важной для удачной охоты. Именно 
следопыты искали воров и убийц по их следам. Корень «след» содержат такие слова 
как «следователь», «исследовать» и другие.

В науке криминалистики след является системообразующим понятием, на 
основе которого строится ее понятийный аппарат и терминология.

Чем дальше развивается наука, тем больше видов следов появляется в кримина-
листике. Если в конце XIX в. интерес для криминалистов представлял только рисунок 
папиллярных узоров в следе руки, то в конце XX в. этот след изучался уже не только 
как рисунок, но и как носитель уникальной информации на молекулярном уровне.

С позиций теории отражения подготовка, совершение и сокрытие любого пре-
ступления, в том числе и компьютерного, как и любое другое событие в материальном 
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мире, всегда вызывает изменения в окружающей среде. Такие изменения и являются 
следами. Следы возникают всегда, когда происходит взаимодействие двух и более 
объектов. Что касается взаимодействия физического, то следы такого взаимодействия 
очевидны и бесследно оно не проходит. При этом объект, который оставляет следы 
(отражаемый), например, монтировка, использованная для взлома, называют следо-
образующим. Второй же объект (отражающий), несет на себе как информацию об 
отражаемом объекте (размеры, форма окончания), так и информацию о способе взаи-
модействия (удары или давление). Второй объект называют следовоспринимающим.

Следует помнить, что отражаемый объект выступает в то же время и отра-
жающим (частицы краски от косяка на монтировке, кровь потерпевшего на ноже 
и так далее).

В информационной среде взаимодействие происходит между двумя и более 
устройствами, результатом которого является изменение информации, хранящей-
ся на каждом из них. Причем, у следов взаимодействия в информационной среде 
также есть материальная форма, которая выражается в физических устройствах, 
на которой постоянно или временно хранится изменяемая информация.

Следы, образовавшиеся в результате взаимодействия электронных устройств, 
наравне со следами взаимодействия преступника с элементами устройства и вещ-
ной обстановки места происшествия относятся к объективным следам и должны 
быть выявлены, изъяты, подвергнуты экспертному исследованию и использованы 
в доказывании наряду с субъективными доказательствами (показания потерпевшего, 
свидетелей, иных лиц).

При этом особенности формирования и сохранения следов в электронной среде 
выделяют их из всей массы криминалистически значимых следов, что потребовало 
их выделения в отдельный класс – цифровых следов.

Одним из авторов и редактором первого в нашей стране учебника по цифровой 
криминалистике В. Б. Веховым дается следующее определение указанной группы 
следов. «Цифровой след – это любая криминалистически значимая компьютерная 
информация, т. е. сведения (сообщения, данные), представленные в форме электри-
ческих сигналов, независимо от средств их хранения, обработки и передачи (прим.1 
к ст. 272 УК РФ). Эти следы являются материальными невидимыми следами» [3. С. 97].

Поиск цифровых следов, так же, как и следов материального взаимодействия, 
строится на основе процесса моделирования. В качестве примера можно привести 
модель рабочего дня среднестатистического горожанина.

Если мысленно прожить свой обычный день, выделяя моменты, когда наши 
действия инициируют появление цифровых следов, то получится весьма внушитель-
ный объем. Даже если у вас не установлена система «Умный дом» или ее элементы 
(та же интерактивная колонка), информационные технологии всегда сопровождают 
вас. Например, смартфон (телефонная книга, журналы вызовов, протоколы соеди-
нений, логи систем геопозиционирования).

Итак, проснувшись по будильнику (положение с «включено» изменилось на 
«выключено», включили телевизор (как минимум – изменятся настройки громко-
сти, номер канала, а если это смарт-ТВ, то останется много больше следов), даже 
микроволновая печь и кофеварка могут иметь цифровое управление и в их памяти 
также останется след о вас).
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За пределами квартиры вы с большой вероятностью попадете в объектив камер 
отдельных систем видеонаблюдения (от камеры в лифте и на подъезде до видеореги-
страторов в автомобилях) или комплексных систем, таких как «Безопасный город».

Оплатив проезд в общественном транспорте или платную парковку банковской 
картой или приложением на смартфоне, вы также вы также вносите изменения 
в информационные системы. Пройдя через турникет по пути на работу или учебу, 
вы снова оставляете след.

С использованием служебной офисной техники ситуация аналогична (ком-
пьютеры, карты памяти, сети).

Путь с работы, посещение торговых центров, иных организаций – это все будет 
сопровождено появлением новых цифровых следов.

Досуг сегодня также связан с использованием цифровых технологий. Посмотрев 
фильм, просмотрев новости или поиграв в компьютерные игры, вы снова оставляете 
следы. Умный браслет даже за качеством вашего сна следит!

Как уже говорилось выше, криминалистическое значение имеет вся совокуп-
ность следов. В то же время, важно помнить о принципе достаточности. При рас-
следовании преступления необходимо на основе модели произошедшего опреде-
лять каждый раз, какой объем носителей информации и устройств необходимо 
исследовать, чтобы собрать достаточное количество информационных следов для 
установления важных по делу обстоятельств.

В этом процессе важно избежать двух крайностей: с одной стороны – не утонуть 
в море второстепенной или вовсе ненужной информации, с другой – не упустить 
важные детали.

Далее кратко проанализируем способы поиска цифровых следов, применяемых 
сегодня в следственной практике и способах их объективации, легитимации и ис-
пользования в доказывании по уголовным делам, в том числе, при рассмотрении 
уголовного дела судом с участием присяжных заседателей.

Учитывая огромное количество возможных цифровых следов необходимо их, 
прежде всего, классифицировать. В качестве одного из критериев классификации 
может быть использовано определение того, связан ли этот след непосредственно 
с объектом преступного посягательства (защищаемая информация) или с орудием 
совершения преступления (подготовленное специальным образом устройство, 
которое обеспечило злоумышленнику доступ в защищаемую систему), или такие 
следы возникли в связи с совершенным преступлением, но ни к орудию престу-
пления, ни к объекту преступного посягательства отношения не имеющие (журнал 
WI-FI‑роутера, который зарегистрировал сотовый телефон преступника в непосред-
ственной близости к месту преступления).

К первой категории мы можем отнести статистическую информацию о де-
ятельности предприятия, направленную ранее в подразделения Инспекции по 
налогам и сборам. Сюда же относятся данные с камер видеонаблюдения, в зону 
обзора которых попало место происшествия и пути подхода/отхода преступника.

Во вторую категорию входит вся информация, созданная в результате активных 
действий лица, совершившего преступление, в ходе подготовки к его совершению 
(получение несанкционированного доступа в систему), непосредственно во время 
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совершения преступления (изменение, копирование и удаление данных), а также 
сразу после совершения, с целью сокрыть следы преступления (очистка системных 
журналов, удаление следов присутствия в системе и другое).

В третью группу входят следы, связанные с объектом посягательства (фальси-
фицированные данные бухгалтерского и иных учетов, измененные персональные 
данные, взломанные защитные программные средства и другие).

В любом случае, поиск цифровых следов начинается с построения следова-
телем (желательно с участием специалиста в области компьютерной информации) 
мысленной модели произошедшего, которая должна включать все три стадии пре-
ступного поведения (подготовка, совершение, сокрытие следов).

С учетом построенной модели проводятся следственные действия, начиная 
с неотложных, направленных на исключение возможности утраты имеющихся следов. 
При производстве всех следственных действий, связанных с изъятием носителей 
информации должен присутствовать специалист в области компьютерной техники.

Фиксация обнаруженных цифровых следов должна производиться в макси-
мально короткий срок, так как данные могут быть изменены, модифицированы. 
В протоколах следственных действий обязательно указывается время копирования 
информации, а также системное время устройства, с которого производится изъятие.

В протоколе следственного действия кроме того указываются следующие сведе-
ния: устройство, в котором обнаружены виртуальные следы; собственник устройства 
(если установлен); владелец информации (может отличаться от собственника, если 
такой установлен), наличие у устройства возможности подключения к сети Интернет 
или иным телекоммуникационным и локальным сетям и следы такого подключения.

Отдельно должна быть описана операционная система, под управлением 
которого находится устройство (семейства Windows, Linux, MAC-ОС, Android). 
Должны быть указаны признаки неправомерности использования программного 
обеспечения, к которым могут относиться наличие программных средств обхода 
активации, отсутствие фирменных наклеек на корпусе устройства, использование 
операционной системы МАС-ОС на устройствах, произведенных не Apple.

Изъятие обнаруженного цифрового следа и одновременно его фиксация про-
водятся при обязательном участии специалиста в области компьютерной техники. 
Наиболее предпочтительным является изготовление специалистом полного образа 
(виртуальной копии, изготавливаемой с помощью специального программного 
обеспечения или даже специальных аппаратных средств) осматриваемого носителя 
информации и производство манипуляций в дальнейшем уде с полученным образом.

После того как цифровой след обнаружен, его, как и другие следы преступле-
ния, необходимо подробно описать в протоколе соответствующего следственного 
действия и изъять. Описание цифрового следа подразумевает знание основ функ-
ционирования операционной системы и программного обеспечения, при исполь-
зовании которого обнаруженный цифровой след возник. Данные сведения может 
сообщить следователю специалист, участвующий в следственном действии или 
привлекаемый к участию в уголовном деле.

Изъятие предварительно зафиксированных цифровых следов производится 
двумя способами: с изъятием устройства – носителя информации (например, ком-
пьютера) и с копированием цифровых следов на иные носители.
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Важным вопросом является установление владельца изымаемой информации 
и владельца носителя информации, на котором она была обнаружена. На практике 
часты ситуации, когда информация хранится пользователями на арендуемом обо-
рудовании, для архивирования данных используются внешние data-центры и так 
далее. Кроме того, на устройстве подозреваемого может быть обнаружена похищен-
ная или незаконно распространяемая информация, автором и владельцем которой 
он не является. В целях решения ряда вопросов необходимо связать информацию, 
носитель информации и владельца информации и носителя данной информации.

Существует несколько способов, которыми можно решить обозначенную задачу:
– владелец устройства и информации участвует в следственном действии и явно 

указывает (в протоколе следственного действия или отдельном заявлении), что изъя
тое принадлежит ему, и он готов предоставить подтверждающие это документы;

– в ходе следственного действия или других следственных действий обнару-
жены документы, в которых прямо поименован конкретный владелец устройства 
и информации;

– в самих изымаемых данных, а также на устройстве, с которого или с которым 
они изымаются, имеются сведения, указывающие прямым или косвенным образом 
на владельца (хранящиеся или ранее удаленные файлы изображений и видеозаписей 
владельца, идентификатор носителя, на который сохранена информация обнаружен 
в памяти устройства, принадлежащего конкретному человеку и так далее);

– экспертным путем (автороведческая, трасологическая, генетическая экспер-
тизы и заключения специалистов).

Современные реалии уголовного судопроизводства диктуют необходимость 
придавать процессу обнаружения, исследования и изъятия доказательств и им самим 
максимально наглядную форму. В уголовном деле должны содержаться сведения 
в форме, доступной для восприятия лицами, не обладающими техническим образо-
ванием и в форме, доступной для восприятия обывателями с минимальным запасом 
знаний (присяжные заседатели). Таким образом, мы подошли к следующему разделу 
лекции – легитимация и объективация доказательств. С данными понятиями вы 
уже встречались в курсе уголовно-процессуального права (уголовного процесса), 
однако есть необходимость кратко остановиться на них применительно к процессу 
использования цифровых следов в раскрытии и расследовании преступлений.

Представление доказательств в суде с участием присяжных имеет определен-
ные отличия от процедуры рассмотрения дела профессиональным судьей. Помимо 
общих требований, предъявляемых законом к доказательствам: относимости, до-
пустимости и достоверности, – доказательства должны представляться присяжным 
в максимально понятной для них форме и в объеме, достаточном для формирования 
необходимого представления о деле и вынесения вердикта. Государственный об-
винитель путем представления доказательств должен убедить коллегию в правиль-
ности своих выводов, склонить присяжных на свою сторону, сделать их своими 
единомышленниками.

Для успешного выполнения этой работы, учитывая специфику состава суда 
и психологические особенности восприятия присяжными заседателями обстоя-
тельств исследуемого события, прокурор должен уметь владеть психологическими 
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приемами убедительной речи, позволяющими установить с присяжными тесный 
контакт, вызвать интерес и доверие к себе и своему выступлению.

Для присяжных заседателей представляемые прокурором доказательства долж-
ны быть очевидными для восприятия, понятными по содержанию и «прозрачными» 
по источнику их происхождения.

Указанные рекомендации можно воплотить в жизнь, применяя технические 
средства в суде (визуальный ряд, слайды, схемы, заслушивание показаний свиде-
телей, потерпевших, обвиняемых с применением аудио-, видеозаписи и другое).

Опыт поддержания обвинения по такой категории дел показывает, что у при-
сяжных заседателей куда больший интерес вызывает использование в суде, при 
осуществлении процесса доказывания, элементов наглядности. И, наоборот, при 
малейшем сомнении в качестве проведенного предварительного расследования 
или в случае непонимания изложенных им обстоятельств, присяжные выносят 
оправдательный вердикт. Как правило, сложности доказывания возникают по 
многоэпизодным и групповым уголовным делам, а также делам экономической 
направленности, когда от присяжных требуется наличие не только жизненного 
опыта и здравого смысла при принятии решений, но и специальных познаний 
в различных сферах человеческой деятельности. Нехватка и сложность понимания 
поступающей к присяжным от сторон процесса значимой информации вызывают 
у них внутреннее смятение и неуверенность в правоте обвинения.

Одним из способов объективации доказательств, полученных на основе циф-
ровых следов, является их визуализация. Визуализация данных – это наглядное 
представление массивов различной информации.

Существует несколько типов визуализации, отличающихся по степени слож-
ности, целевому назначению, функциям. Перечислим основные из них:

– обычное визуальное представление количественной информации в схемати-
ческой форме. К этой группе можно отнести всем известные круговые и линейные 
диаграммы, гистограммы и спектрограммы, таблицы и различные точечные графики.

– данные при визуализации могут быть преобразованы в форму, усиливаю-
щую восприятие и анализ этой информации. Например, карта и полярный график, 
временная линия и график с параллельными осями, диаграмма Эйлера;

– концептуальная визуализация позволяет разрабатывать сложные концепции, 
идеи и планы с помощью концептуальных карт, диаграмм Ганта, графов с мини-
мальным путем и других подобных видов диаграмм;

– стратегическая визуализация переводит в визуальную форму различные 
данные об аспектах работы организаций. Это всевозможные диаграммы произво-
дительности, жизненного цикла и графики структур организаций;

– графически организовать структурную информацию с помощью пирамид, 
деревьев и карт данных поможет метафорическая визуализация, например, схема 
Санкт-Петербургского метро;

– комбинированная визуализация подразумевает объединение нескольких 
сложных графиков в одну схему [2. С. 9].

Подводя итог проведенному исследованию, можно уверенно сказать, что совре-
менная криминалистика находится в стадии формирования учения о цифровых следах, 
нарабатывается понятийный аппарат, устанавливаются междисциплинарные связи.
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Исследователи единодушны во мнении о необходимости введения новых тер-
минов, уточнения определений ранее использовавшихся, устранения неоднозначного 
понимания в рамках разных дисциплин одних и тех же понятий.

Практическая же криминалистика уже сейчас работает с цифровыми носи-
телями информации. Криминалисты трудятся над поиском наилучших способов 
выявления и фиксации цифровых следов, их исследования, объективации и исполь-
зования в доказывании.
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ПРОБЛЕМЫ ОТВЕТСТВЕННОСТИ ЗА РАСПРОСТРАНЕНИЕ 
В ВИРТУАЛЬНОМ ПРОСТРАНСТВЕ ЛИЧНЫХ ВИДЕОМАТЕРИАЛОВ 

ИНТИМНОГО ХАРАКТЕРА

Аннотация. Целью работы является исследование проблем уголовной от-
ветственности за оборот личных материалов, содержащих действия сексуального 
характера, распространенных в виртуальном пространстве помимо воли лица. 
В статье проводится анализ объективных признаков и предмета рассматриваемой 
группы деяний, вопросов правовой оценки обращения подобных видеоматериалов 
в сети Интернет, раскрываются правовые подходы к их квалификации. В результате 
проведенного исследования были сделаны выводы о целесообразности внесения 
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изменений в современную судебно-следственную практику, позволяющих устранить 
имеющиеся противоречия в толковании отдельных законодательных терминов.

Ключевые слова: виртуальное пространство, вымогательство, частная 
жизнь, порнографические материалы, шантаж, организованная группа, публичная 
демонстрация

PROBLEMS OF RESPONSIBILITY FOR THE DISTRIBUTION 
OF INTIMATE PERSONAL VIDEO MATERIALS IN THE VIRTUAL SPACE

Abstract. The purpose of the work is to study the problems of criminal liability for 
the circulation of personal materials containing sexual acts distributed in the virtual space 
against the will of the person. The article analyzes the objective features and the subject 
of the group of acts under consideration, issues of legal assessment of the circulation 
of such video materials on the Internet, reveals legal approaches to their qualification. 
As a result of the conducted research, conclusions were drawn about the expediency of 
making changes to modern judicial and investigative practice, allowing to eliminate the 
existing contradictions in the interpretation of certain legislative terms.

Keywords: Virtual space, Extortion, private life, Pornographic materials, Blackmail, 
Organized group, Public demonstration

В последние годы значительный сегмент частной и общественной жизни че-
ловека переместился в виртуальное пространство. Особенно заметным это стало 
в период пандемии, когда на карантин отправлялись граждане целых государств со 
строгой установкой своих правительств не покидать место проживания без специ-
ального разрешения или, в виде исключения, в связи со значимостью для социума 
и экономики страны определенных видов деятельности. Но человек – существо 
социальное и ему необходимо общение, он хочет знакомиться, устанавливать дру-
жеские или романтические отношения, просто приятно проводить время. И в это 
тяжелое время ему на помощь пришел Интернет, оказавший поддержку во многих 
вопросах, в том числе сугубо личного характера.

Всероссийский центр изучения общественного мнения в 2018 г. провел опрос 
на тему, какие способы устройства личной жизни наиболее востребованы в нашей 
стране. С помощью Интернета на сайтах знакомств в социальных сетях пытались 
устроить личную жизнь 22 % респондентов в 2015 г. и 19 % респондентов – в 2019 г. 
При этом 58 % опрошенных, имевших личный опыт обращения на разные сайты 
знакомств, считали этот способ поиска счастья эффективным [1].

Среди зарубежных пользователей отношение к сайтам знакомств аналогично 
высказанным российскими респондентами. Согласно проведенным в 2020 г. Pew 
Research Centre исследованиям трое из десяти взрослых американцев пользова-
лись приложениями или сайтами для знакомств, хотя этот показатель во многом 
зависит от возраста и сексуальной ориентации. Среди молодых людей в возрасте 
до тридцати лет каждый второй (48 %) пользовались сайтами для знакомств, среди 
лиц в возрасте до 49 лет – 38 %, для тех, кому за пятьдесят только 16 % посещали 
подобные сайты. Представители сексуальных меньшинств в два раза чаще, нежели 
остальные американцы использовали платформы знакомств (55 % против 28 %) [2].
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Лабораторией Касперского в результате опроса нескольких тысяч Интернет-
пользователей из 30 стран получены аналогичные данные: каждый третий взрослый 
является посетителем сайтов знакомств.

Цели посещения подобных платформ назывались разными, но 13 % посетите-
лей интересуют исключительно сексуальные аспекты. 18 % мужчин и 5 % женщин 
использовали такие сайты в целях поиска сексуальных партнеров [3].

Проведенное американским центром исследование также показало, что Интернет 
расширил границы общения, в том числе и с эротическими подтекстами. Для сексу-
альных игр непосредственно в сети Интернет использовались различные варианты 
связи. Однако настоящую революцию произвели веб-камеры, позволяющие создать 
эффект присутствия участников сексуальных действий. Секс в интернет-простран-
стве стал доступным для многих, и значительное число людей, особенно в период 
пандемии, стали постоянными участниками таких встреч. Вместе с тем сексуаль-
ные развлечения в онлайн формате доставляют не только удовольствия, но и несут 
определенные угрозы. Рассмотрим несколько различных ситуаций, повлекших се-
рьезные проблем, многие из которых не доходят до правоприменителей полностью 
или частично, создавая новые сегменты латентной киберпреступности.

Недавний скандал с известным российским футболистом стал достоянием 
общественности в силу того, что в Интернет были выложены его интимные виде-
оматериалы, на которых он выступает стороной онлайн-сексуальных отношений. 
В то же время, материалы, запечатлевшие его партнершу, во всемирной паутине 
отсутствуют. Очевидно, что знаменитость попала в силки, расставленные охотниками 
за состоятельными представителями обоего пола, не отказывающимися от сексу-
альных развлечений в онлайн-формате в режиме реального времени. Такие встречи 
сопряжены с серьезными рисками, одним из которых является угроза распростра-
нения материалов интимного характера в Интернет. Последствия обнародования 
подобной информации могут быть самыми разнообразными, от репутационных 
проблем до вынужденного оставления места работы. В ситуации с известным 
футболистом видеоматериалы личного характера стали катализатором не самых 
лучших перемен в его жизни.

Информация об аналогичных, хотя и не настолько громких онлайн-встречах 
интимного характера периодически появляется в информационных источниках, 
однако реакция правоприменителей далеко не всегда становится достоянием обще-
ственности. Чаще всего действия участников и распространителей видеоконтента 
остаются безнаказанными. Однако их поведение содержит признаки нескольких 
самостоятельных преступлений, поскольку посягает на несколько самостоятельных 
объектов, охраняемых уголовным законом.

В тех случаях, когда изготовители видеоматериалов интимного характера в ка-
честве условия их сокрытия от пользователей сети Интернет выдвигают требования 
имущественного характера, их поведение посягает на собственность потерпевшего 
и содержит признаки шантажа, одного из видов такого серьезного преступления 
как вымогательство. Под шантажом понимают выдвижение требований передачи 
денежных средств, имущества, совершения действий имущественного характера 
под угрозой разглашения сведений, порочащих потерпевшего или иных сведений, 
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распространение которых может причинить существенный вред правам или закон-
ным интересам потерпевшего либо его близких. Можно ли в подобной ситуации 
признать видеоматериалы интимного характера в качестве порочащей потерпевшего 
информации или отнести их к иной информации, распространение которой может 
причинить существенный вред правам или законным интересам потерпевшего. 
Действительно, с учетом сложившихся в обществе представлений о культуре интим-
ных отношений, новые веяния сексуального характера воспринимаются в обществе 
весьма неоднозначно и могут негативно сказаться на отношениях в семье, с друзьями 
и родственниками, создать сложности в рабочем коллективе, в отношениях с руко-
водством, закрыть перспективы карьерного роста. Во всяком случае, проведенное 
автором интервью 39 респондентов с высоким уровнем образования, разных воз-
растных групп и профессий, позволило определить основные тренды в восприятии 
подобного рода угроз, хотя и в гипотетическом ракурсе. Следует отметить, что все 
опрошенные отвергли саму возможность участия в подобных видео сессиях. Тем 
не менее, согласились ответить на несколько вопросов. Респонденты (39 человек), 
независимо от возраста и пола, восприняли информацию подобного рода как инфор-
мацию, хотя и не позорящую, но, безусловно, причиняющую существенный вред 
законным интересам любого человека. 87 % (34 человека) отметили, что такой опыт 
негативно скажется на отношениях в семье, 95 % (37 человек) увидели сложности 
в последующих отношениях в рабочем коллективе. В действиях лиц, требующих 
передачи денежных средств под угрозой распространения материалов интимного 
характера, полученных в результате видеосъемок сеанса киберсексуальных отно-
шений, все респонденты усмотрели признаки вымогательства, осуществляемого 
путем шантажа, т. е. требования передать определенную сумму денежных средств 
под угрозой распространения информации, способной причинить существенный 
вред законным интересам человека. Однако 62 % (24 человека) выразили готовность 
скорее заплатить шантажистам (если позволят материальные возможности), нежели 
претерпеть все отрицательные последствия такого опыта.

Вместе с тем не все пострадавшие от действий шантажистов переводят им 
требуемые денежные средства. Но для квалификации вымогательства, как окон-
ченного преступления, не имеет значения, получил ли вымогатель запрошенную 
сумму. Поскольку вымогательство считается оконченным преступлением с момента 
предъявления требования о передаче определенной суммы денег, сам факт получе-
ния их вымогателем не влияет на правовую оценку содеянного [4].

Следует отметить, что по материалам средств массовой иформации чаще всего 
подобные преступления выполняются группами, имеющими стабильный состав, 
в течение длительного времени, четко распределив между собой роли [5]. Действия 
субъектов выполняются в данном случае организованной группой. Исходя из п. 15 
постановления Пленума Верховного Суда Российской Федерации от 27.12.2002 
№ 29 «О судебной практике по делам о краже, грабеже и разбое», организован-
ной группе присущи, в частности, такие признаки как устойчивость, наличие в ее 
составе организатора и заранее разработанного плана совместной преступной де-
ятельности, распределение ролей между участниками группы при подготовке к со-
вершению преступления и осуществлении преступного умысла. Особое внимание 



242

Цифровые технологии в системе уголовно-правовых отношений

следует обратить на то, что современная судебная практика рассматривает любого 
участника группы, совершающей вымогательства с использованием материалов, 
полученных в результате сеансов киберсекса, как исполнителя рассматриваемого 
преступления [6].

Таким образом, эти действия можно квалифицировать как вымогательство, 
выполненное под угрозой распространения информации, причиняющей вред за-
конным интересам лица, совершенное организованной группой, которая специали-
зируется на шантаже в виртуальном пространстве (п. «а» ч. 3 ст. 163 УК РФ). Как 
видим, речь идет о совершении особо тяжкого преступления, и поэтому не совсем 
понятен столь незначительный интерес правоприменительных органов к подобным 
деяниям вымогателей.

Помимо отношений собственности, действия участников таких групп по-
сягают на общественную нравственность, поскольку затрагивают нравственные 
представления в сфере сексуальных отношений, которые отражают укоренив-
шиеся в сознании людей взгляды о границах дозволенного при изображении или 
описании обнаженного тела человека и его сексуального поведения [7. С. 114]. 
Поэтому в поведении распространителей интимных видеоматериалов просле-
живается не только вымогательство, но и распространение порнографических 
материалов. Хотя в уголовно-правовой доктрине отмечается, что порнографию 
нельзя определить только по формальным признакам, необходимо применять  
в совокупности оценочные категории и формальные критерии [8. С. 18], тем не 
менее в подобных материалах крупным планом демонстрируются гениталии чело-
века, совершающего действия сексуального характера, что позволяет отнести эти 
материалы к числу порнографических. Рассылка порнографических материалов 
осуществляется в информационно-телекоммуникационной сети Интернет, получе-
ние личных интимных видеоматериалов представляет собой результат совестных 
усилий членов группы, поэтому действия всех участников такого криминального 
проекта можно квалифицировать по п. «а», «б» ч. 3 ст. 242 УК РФ, как распро-
странение порнографических материалов, совершенное организованной группой 
с использованием сети Интернет.

В ч. 1 ст. 23 Конституции Российской Федерации указано, что каждый имеет 
право на неприкосновенность частной жизни, личную и семейную тайну, защиту 
своей чести и доброго имени. Действия же распространителей личного интимного 
контента грубо нарушают конституционное право каждого человека на неприкосно-
венность его частной жизни. Исходя из предписаний Конституции РФ, конфиден-
циальным характером обладает любая информация о частной жизни лица, поэтому 
она во всех случаях относится к сведениям ограниченного доступа. Как отмечается 
Конституционным Судом Российской Федерации, право на неприкосновенность 
частной жизни, личную тайну «означает предоставленную человеку и гарантиро-
ванную государством возможность контролировать информацию о самом себе, пре-
пятствовать разглашению сведений личного, интимного характера» [9], С позиции 
Конституционного Суда РФ в понятие частная жизнь включается та область жизни 
человека, которая относится к отдельному лицу, касается только его и не подлежит 
контролю со стороны общества и государства, если носит непротивоправный ха-
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рактер [10]. Все вопросы интимной жизни человека, его сексуальных предпочте-
ний (если они не нарушают закон) следует рассматривать как его частную жизнь, 
сведения о которой могут раскрываться только им самим. В противном случае его 
конституционное право будет грубо и неизвинительно нарушено. Исходя из этого, 
можно сделать вывод, что действия лиц, разместивших в сети Интернет интимный 
контент без согласия лица, содержат признаки ч. 1 ст. 137 УК РФ, предусматрива-
ющей ответственность за незаконное распространение сведений о частной жизни 
лица, составляющих его личную тайну без его согласия.

Помимо рассмотренной выше ситуации, связанной с онлайн-сексом, мож-
но встретить и иные нарушения прав граждан и российского законодательства. 
Рассмотрим еще один пример. Женщина познакомилась с молодым человеком при 
помощи международной службы знакомств. Постоянное общение между ними 
в онлайн-формате в режиме реального времени перешло в сексуальные отношения 
с использованием вэбкамеры. Через какое-то время партнер сообщил женщине, 
что их интимные встречи в режиме реального времени демонстрировались дру-
гим людям. В этом случае, вряд ли можно утверждать, что в поведении партнера 
отсутствует состав преступления, как утверждали правоприменители, к которым 
женщина обратилась за помощью. Исходя из формальных признаков видеоматери-
алы, которые предназначались для мужчины, имели глубоко личный и интимный 
характер. Сложившиеся между мужчиной и женщиной отношения не были рассчи-
таны на участие третьих лиц, поэтому женщина вела себя достаточно раскованно. 
В этом случае, также как и в рассмотренном ранее, присутствует нарушение непри-
косновенности частной жизни, а также, по формальным основаниям, содержатся 
признаки публичной демонстрации порнографических видеоматериалов в режиме 
реального времени, которая характеризуется в данной ситуации открытым показом 
порнографических материалов в прямом эфире определенной группе лиц, но без 
предоставления участникам просмотра возможности самостоятельно использовать 
эти материалы (именно возможность самостоятельного использования порногра-
фических материалов потребителями отличает распространение от их публичной 
демонстрации).

Таким образом, резюмируя вышеизложенное, можно сделать вывод о том, что 
нарушение приватности сексуальных контактов в киберпространстве посягает не 
только на неприкосновенность частной жизни, но и общественную нравственность, 
поэтому содеянное может квалифицироваться по совокупности ч. 1 ст. 137 и п. «б» 
ч. 3 ст. 242 УК РФ, как нарушение неприкосновенности частной жизни и публичная 
демонстрация порнографических материалов в сети “Интернет”.

В тех случаях, когда имеет место вымогательство и интимные видеоматериалы 
выкладывается в сеть, поведение виновных содержит, помимо вымогательства, на-
рушение неприкосновенности частной жизни и распространение порнографических 
материалов в сети интернет.
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ОТДЕЛЬНЫЕ АСПЕКТЫ ЦИФРОВИЗАЦИИ ПРАВОВЫХ ОСНОВ 
БОРЬБЫ С КОРРУПЦИЕЙ

Аннотация. В статье дан краткий анализ состояния и  перспектив отдель-
ных направлений цифровизации правовых основ борьбы с коррупцией. Показаны 
исторические и современные проблемы, связанные с цифровизацией основ борь-
бы с коррупцией, не только ее конституционно-правовой основы, но и возможных 
злоупотреблений с использованием цифровых технологий как коррупциогенное 
условие в социуме. Особое внимание в статье уделяется новому Национальному 
плану противодействия коррупции на 2021–2024 годы, содержащему отдельный 
раздел о цифровизации борьбы с коррупцией. 

Ключевые слова: право, цифровизация права, коррупция, борьба с корруп-
цией, антикоррупционное законодательство, конституционные основы борьбы 
с коррупцией, коррупциогенное условие
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SEPARATE ASPECTS OF DIGITALIZATION OF THE LEGAL 
FRAMEWORK FOR ANTI-CORRUPTION

Abstract. The article provides a brief analysis of the state and prospects of certain 
areas of digitalization of the legal framework for the fight against corruption. The historical 
and modern problems associated with the digitalization of the foundations of the fight 
against corruption, not only its constitutional and legal basis, but also possible abuses 
using digital technologies as a corruption-generating condition in society, are shown. 
Particular attention is paid to the new National Anti-Corruption Plan for 2021–2024, 
which contains a separate section on the digitalization of the fight against corruption.

Keywords: Law, Digitalization of law, Corruption, Fight against corruption, 
Anti-corruption legislation, Constitutional foundations for the fight against corruption, 
Corruption-causing condition

Цифровизация общественных отношений неизбежно затрагивает, в том чис-
ле, и антикоррупционную политику социума. С одной стороны, это касается всех 
сторон и аспектов, касающихся «классических» подходов борьбы с этим негатив-
ным явлением, начиная от выработки концепций борьбы до вопросов реализации 
санкций за коррупционные правонарушения. С другой стороны, само явление 
цифровизации антикоррупционной политики неизбежно будет ставить вопросы 
«нового» уровня, учитывающего эти особенности, так сказать как «вещь в себе». 
Новый Национальный план противодействия коррупции на 2021–2024 гг., утверж-
денный Президентом Российской Федерации 16.08.2021, содержит отдельный 
Раздел XVI «Применение цифровых технологий в целях противодействия корруп-
ции и разработка мер по противодействию новым формам проявления коррупции, 
связанным с использованием цифровых технологий», в котором определены от-
дельные направления борьбы с коррупцией в российском обществе с использова-
нием цифровых технологий как в традиционных сферах уже существующих в ан-
тикоррупционном законодательстве, так и определяются новые подходы и тренды 
для правопримененителя [3].

Достижения современных технологий, однозначно стали одним из решаю-
щих факторов в решении вопросов борьбы с пандемией COVID-19, когда циф-
ровые технологии стали использоваться среди широких слоев населения с целью 
упорядочения движения. Попытки внедрения так называемого QR-кода для посе-
тителей торговых центров, пассажиров общественного транспорта в  ряде горо-
дов (Москва, Казань и др.), блокировка электронных проездных билетов для лиц 
пенсионного возраста и т.д., показало определенные очертания будущего формата 
отношений lex de futuro. Анализируя опыт проходивших попыток использования 
цифровых технологий в условиях прошедшей пандемии, можно сделать вывод, 
что он вобрал в себя все фундаментальные диалектические законы основ суще-
ствования и развития общественных отношений, показав тем самым, что «циф-
ровизация» как и «информатизация», «интернетизация» и т.д. является лишь сту-
пенью в ряду обработки и передачи информации, как описывали в своих трудах 
специалисты – кибернетики [1. С. 99–100].
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Как указывает Нестеров А. В.: «Цифровизация не может осуществляться без 
законодательного регулирования, а оно само уже не может обходиться без цифро-
визации, в том числе без цифрового законодательства. Любая автоматизация под-
разумевает не только формализацию, унификацию, стандартизацию, но и устра-
нение бюрократических барьеров» [2. С. 45]. 

В рамках вышеуказанных «унификации и стандартизации», следует указать 
на проблемы, которые стоят перед российским обществом как частью мирового 
сообщества в решениях задач по борьбе с коррупцией. В связи с развитием анти-
коррупционной политики в России на протяжении последних 30–40 лет, борьба 
с коррупцией вступила в острую фазу и объективно стала соответствовать меж-
дународным стандартам. Невозможность обойтись внутринациональными соци-
ально-правовыми инструментами в области борьбы с коррупцией, ратификация 
(за исключением некоторых положений Конвенции ООН 2003 г. против корруп-
ции), привела к тому, что Россия взяла курс на выстраивание цивилизованной пер-
спективной политики развития российского общества без коррупции.

Рассмотрим более глобальный тренд борьбы с коррупцией, который приводит 
С. Н. Шевердяев в своей монографии, выделяя три глобальных временных отрез-
ка: первый – с середины XIX в. по 1970-е гг., с середины 1970-х гг. по конец ХХ в., 
и с начала XXI в. по нынешнее время [5. С. 14]. Следует отметить, что вышеуказан-
ные временные исторические этапы борьбы с коррупцией также сопровождались 
бурным развитием информационных технологий, призванных и  должных осу-
ществлять «прозрачность» общественных и управленческих отношений, однако, 
вместе с этим, повысивших массовое манипулирование общественным сознани-
ем и приведших к «оболваниванию» масс, войнам и катастрофам, поскольку «си-
стемные» ошибки теоретиков, лежащие в основе этих новых законов приводили 
к искаженному пути построения и новых правопорядков, как говорится, «благими 
намерениями дороги были выстроены в ад». Ускорение процессов информатиза-
ции приводило не только к распространению гуманитарных процессов просвети-
тельского порядка, наоборот, к повышению уровня злоупотреблений средствами 
массовой информации и, как следствие, манипулированию массовым сознанием. 
Кибернетизация общественных отношений вместе с повышением уровня их ин-
форматизации повышает также уровень коррупционных отношений с помощью 
цифровизации. Например, проведение электронных торгов в  рамках программ 
государственных закупок вовсе не решает проблемы «изощренности» в подмене 
и  качестве поставок товаров и  услуг, злоупотреблений при проведении данных 
торгов, а, наоборот, повышает уровень и плотность таких отношений как «непо-
тизм», «местничество» и «очковтирательство», явлений, которые клеймились по-
зором во все времена (и в том числе, в недалеком прошлом – в Советский период 
развития отечественной истории). Как справедливо задает вопрос С. А. Авакьян 
в  коллективной монографии, посвященной вопросам коррупции: «Почему при 
почти идеальных конституционных основах общественного и  государственного 
развития, при неуклонном принятии и реализации мер борьбы с коррупцией она 
существует и продолжает разъедать, разрушать и систему как таковую, и сознание 
граждан, все более наполняющихся неверием в способность этой самой консти-
туционно-политической системы обеспечить не только успешное движение впе-
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ред по пути прогресса, но и спасти самое себя от ржавчины, покрывающей фор-
мальные конституционные ценности?», предлагая, затем, анализировать корень 
коррупционных проблем в  самих главных составляющих общественного бытия 
в стране: 1) публичную власть; 2) собственность; 3) государство [4. С. 18].

Как можно заметить, эти основные элементы конституционного строя при-
сутствуют и будут присутствовать в социуме независимо от уровня их цифровиза-
ции, поскольку представляют ценность при существовании самого человеческого 
бытия, доказывая их фундаментальность для таких положительных явлений как 
сама цифровизация, так и негативных явлений, таких как корруцпия, доказывая их 
производный характер по отношению к вышеуказанному базису общества, обле-
ченных в конституционно-правовую оболочку. Развитие институтов антикорруп-
ционной политики – внедрение антикоррупционных стандартов в рамках служ-
бы, антикоррупционной экспертизы нормативно-правовых актов и их проектов, 
антикоррупционное декларирование доходов и расходов служащих и других мер 
антикоррупционного характера, независимо от уровня их цифровизации, носит 
объективный характер, которое также исторически формировалось на протяже-
нии столетий, доказывая их социальное предназначение в борьбе с  коррупцией 
в сущностном содержании.

Поэтому, в свою очередь, на основе анализа борьбы с коррупцией, хотелось 
бы заметить, что основные законы диалектики всегда, независимо от уровня раз-
вития информационных процессов и  цифровизации, предполагают существо-
вание постоянной борьбы явлений и процессов как противоположностей, в том 
числе внутри социума. В любом случае, коррупция присутствует и в реальности 
и  в цифровой оболочке. Все формы классических правонарушений (преступле-
ний), содержащих коррупционные признаки будут существовать и при их оциф-
ровке. Это будет ставить новые задачи перед специалистами не только в области 
борьбы с коррупцией, но и в области юриспруденции для формулирования пра-
вильных и грамотных, юридически обоснованных, содержащих изначально анти-
коррупционные рецепты путей решения социальных проблем.
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паганда и оправдание нацистской идеологии, совершенных посредством социальных 
сетей. Рост совершения указанных противоправных действий в социальных сетях 
свидетельствует о неэффективности современного правового регулирования данной 
сферы, обуславливает актуальность проведения исследований по этой тематике. 
Автором рассмотрены социальные сети, как источник преступной ложной инфор-
мации о событиях ВОВ, проанализировано влияние такой информации на молодое 
поколение, а также изучены способы ее распространения в цифровом пространстве. 
В результаты предложены меры противодействия реабилитации нацизма и фальси-
фикации отечественной истории, совершенных с использованием социальных сетей.
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Abstract. Over the past few years, crime has largely transformed, as the Internet, 
including social networks, began to play a significant role in society. Encroachments 
on the history of the Great Patriotic War, as well as propaganda and justification of the 
Nazi ideology, committed through social networks, are becoming increasingly relevant. 
The growth in the commission of these illegal actions in social networks indicates the 
inefficiency of modern legal regulation of this area, and determines the relevance of 
conducting research on this topic. The author considers social networks as a source 
of criminal false information about the events of the Second World War, analyzes the 
impact of such information on the younger generation, and also studies the ways of its 
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Стремительное развитие цифровой среды предопределяет все большую инте-
грацию материального мира граждан в виртуальное пространство. Мессенджеры, 
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социальные сети, интернет-сайты становятся неотъемлемой частью жизнедеятельно-
сти любого современного человека, выполняя коммуникативную, развлекательную, 
познавательную и другие функции. Однако помимо позитивного влияния цифровой 
среды, нельзя не отметить и ее негативное воздействие на общество с точки зрения 
распространения преступной деятельности в интернет – пространстве, и влияния 
такой деятельности на внутриполитическую обстановку Российской Федерации.

Значимое место в цифровой среде для граждан имеют социальные сети. 
Прежде всего, необходимо отметить, что за последние двадцать лет социальные 
сети приобрели не только социальное, но и политическое значение, поскольку в на-
стоящий момент они выполняют скорее функцию средств массовой информации, 
а чаще – дезинформации. И такое положение постепенно превратило их в своего 
рода «оружие», которое активно используется против государственной политики, 
направленной, в том числе и на противодействие реабилитации нацизма, а также 
на сохранение исторической памяти народов Российской Федерации о событиях 
Великой Отечественной войны. Между тем, в Стратегии национальной безопасности 
РФ указано, что в целях единения и укрепления народов Российской Федерации 
в стране установлен режим правовой охраны исторической памяти, что способствует 
сохранению исконных общечеловеческих основ и социально важных ориентиров 
общественного формирования. Стремление исказить отечественную историю 
приравнивается к способам размывания традиционных российских духовно-нрав-
ственных ценностей и ослабления единства многонационального народа Российской 
Федерации, что представляет собой одну из угроз национальной безопасности [8].

Отметим, что среди духовно-нравственных ценностей россиян особое место 
занимает историческая память о Великой Отечественной войне. Вместе с тем вот 
уже более 75 лет не прекращаются попытки фальсификации ее истории, что неу-
клонно способствует распространению случаев оправдания и пропаганды нацизма. 
Согласимся с С. А. Куликовой, что «установление государственной мемориальной 
концепции на конституционном уровне призвано решить задачи по определению 
аксиологических основ развития общества, формированию национального само-
сознания, сохранению культурной идентичности и духовно-информационного 
суверенитета. Высокая социальная значимость регулируемых общественных от-
ношений, их относительная обособленность и внутреннее структурное единство 
дают основание сделать вывод о формировании нового конституционно-правового 
института охраны исторической памяти» [1. С. 71].

Российская Федерация приняла ряд нормативных правовых актов, направлен-
ных на противодействие фальсификации истории и препятствование оправдания 
и пропаганды нацизма, во главе с поправками в Конституцию РФ в 2020 г., которые 
обеспечивают защиту исторической правды. Так, в 2021 г. был принят Федеральный 
закон, который направлен на увековечивание Победы, установивший ряд запретов 
на дискредитацию деятельности руководства СССР, командования и военнослужа-
щих Советского Союза в период Великой Отечественной войны [9]. Кроме того, 
в 2014 г. законодатель установил уголовную ответственность за деяния, связанные 
с реабилитацией нацизма [10]. Согласно статье 3541 УК РФ ответственность на-
ступает в случае отрицания фактов, установленных приговором Международного 
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военного трибунала для суда и наказания главных военных преступников европей-
ских стран оси, одобрения преступлений, установленных указанным приговором, 
а равно распространение заведомо ложных сведений о деятельности СССР в годы 
Второй мировой войны, совершенных публично [7].

Особо отметим, что в 2021 г. статью 3541 УК РФ существенно модернизировали, 
включив изменения, в соответствии с которыми в правовую норму введены деяния, 
направленные на защиту ветеранов Великой Отечественной войны от преступных 
посягательств. Помимо этого, указанную статью дополнили некоторыми новыми 
квалифицирующими признаками, включая совершение деяния с использованием 
информационно – телекоммуникационных сетей, в том числе сети Интернет [11].

Необходимость включения использования информационно – телекоммуни-
кационных сетей, в том числе сети Интернет, как квалифицирующего признака, 
обусловлено тем, что такая противоправная деятельность в большей степени 
осуществляется в цифровом пространстве. В первую очередь, это связанно с ге-
ополитической обстановкой в мире и стремлением руководства некоторых стран 
(США, Западная Европа, Украина) дискредитировать роль СССР в победе над 
Гитлером, а трансграничный характер сети Интернет позволяет распространить 
любую информацию среди широких масс вне зависимости от места отправления 
такой информации. В тоже время, современные возможности поисковых систем 
в сети с использованием служб индексирования существенно облегчают пользо-
вателям доступ к распространяемой информации, даже если содержание такой 
информации противоправно.

Подчеркнем, что наибольший контингент пользователей сети Интернет, включая 
социальные сети, составляют молодые люди возраста до 35–40 лет. И поскольку совре-
менная молодежь чаще интересуется различным развлекательным интернет – «контен-
том», нежели отечественной историей, то они и становятся жертвами информационного 
негативного потока, идущего от лиц (в том числе и из-за рубежа), посягающих на 
историческое наследие Российской Федерации и пропагандирующих нацизм, фашизм.

В качестве примера негативного воздействия на молодежь укажем на интервью 
с российским рэп-исполнителем – Моргенштерном 1, размещенном: 26.10.2021 на 
видео-хостинге YouTubeRU. В процессе диалога с ведущей, музыкант Моргенштерн 
позволил себе высказывание в отношении государственного ритуала празднования 
Великой Победы, а именно о нецелесообразности финансирования мероприятий, 
проводимых ежегодно 9 мая, отметив их слишком «помпезный», «консервативный» 
и «нафталиновый» характер [2]. Публичное высказывание исполнителя вызвало 
молниеносную реакцию у общественности, которые обратились в Генеральную 
Прокуратуру Российской Федерации с требованием привлечь Моргенштерна к уго-
ловной ответственности (ч. 3 ст. 3541 УК РФ «Реабилитация нацизма»).

По нашему мнению, в деяниях музыканта не усматриваются признаки престу-
пления, предусмотренные вышеназванной статьей Уголовного кодекса Российской 

1 06.05.2022 Министерство Юстиции Российской Федерации признало Моргенштерна (Али-
шера Валеева) физическим лицом – иностранным агентом, т. е. лицом, которое, осуществляя 
свою деятельность, получает иностранную поддержку в виде финансирования. (Прим. автора).
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Федерацией, что исключает уголовную ответственность. Вместе с тем, учитывая, что 
интервью музыканта посмотрело 8,2 млн пользователей видео-хостинга, и в ряду 
поклонников артиста наибольший контингент занимают школьники, можно сделать 
вывод о том, что заявление Моргенштерна потенциально способно оказать влияние 
на ценность Дня Победы.

Причем молодежь не всегда выступает жертвой такого рода воздействия. 
Нередко отсутствие понимания истинного значения Победы советской армии 
в Великой Отечественной войне, невозможность фильтрации негативной инфор-
мации в сети Интернет о деятельности СССР в годы Войны, а также неограни-
ченные возможности интернет- пространства порождают совершение юношами 
и девушками целого ряда аморальных поступков, квалифицируемых уголовным 
законодательством Российской Федерации как преступления против мира и безо-
пасности человечества. Так, широкое распространение среди интернет- аудитории 
получила видеозапись, где на фоне могилы Неизвестного Солдата в городе Москве 
совершался «однополый половой акт». Участниками ролика являлись известные 
среди молодежи блоггеры, которые, вероятно, вдохновились актуальными на тот 
момент веяниями пренебрежения к памятникам советской истории и в целях «хай-
па» разместили видеозапись в социальных сетях. В отношении них возбуждено 
уголовное дело по признакам преступления, предусмотренного ч. 3 ст. 3541 УК РФ 
(осквернение символов воинской славы) [6].

В качестве еще одного примера представим уголовное дело в отношении 19-лет-
него М. Юферова, возбужденное по признакам преступления, предусмотренного 
ч. 4 ст. 3541 УК РФ. 25.11.2021 осужденный, находясь на объекте мемориального 
значения, осквернил стенд, посвященный ветерану Великой Отечественной войны 
гвардии – лейтенанту Фролову Анатолию Александровичу. В момент совершения 
деяния преступник осуществлял видеозапись, которую впоследствии разместил 
в социальной сети и распространил среди пользователей. Правоприменитель 
квалифицировал данное деяние как посягательство на общественные отношения, 
гарантирующие сохранение и уважение к исторической памяти народов Российской 
Федерации о событиях ВОВ, причем использование осужденным информацион-
но-телекоммуникационных сетей, в том числе сети Интернет для распространения 
видеоролика усилило ответственность [5].

Итак, как видится из вышеназванных примеров, Интернет становится не толь-
ко источником деструктивной информации, но и местом реализации преступного 
умысла, причем виртуальное пространство социальных сетей играет роль «места 
совершения преступления».

В тоже время в социальных сетях используются различные способы разме-
щения и распространения информации. Исследователь Ю. С. Пестерева выделяет 
следующие наиболее распространенные способы обмена информацией: «посты», 
«скриншоты», «репосты», «лайки». Объединяет указанные способы обязательное 
наличие содержания, т. е. той или иной информации, вызывающей у автора опре-
деленный интерес [3. С. 113].

Изучая судебную практику по делам о реабилитации нацизма, отмечаем, что 
большинство преступлений совершаются на платформах социальных сетей выше-
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названными способами. В рассмотренных нами уголовных делах «скриншоты», 
«посты», «лайки» и «репосты» расцениваются правоприменителем как личное вы-
сказывание, влекущее общественную опасность. В частности, 24.12.2014 В. Лузгин, 
имея умысел на распространение заведомо ложных сведений о деятельности СССР 
в годы Второй мировой войны среди неограниченного круга лиц, разместил в со-
циальной сети репост статьи под названием «15 фактов про «бандеровцев», или 
о чем молчит кремль», где сообщалось, что войну, совместно с Германией развязало 
руководство Советского Союза, причем сделан акцент на «тесном сотрудничестве» 
коммунизма и нацизма [4]. Действия Лузгина квалифицированы по ч. 1 ст. 3541 
УК РФ ввиду того, что его репост был приравнен к выражению личного мнения 
и направлен на отрицание фактов, установленных приговором Международного 
военного трибунала.

Как видим, если лицо высказывает публично, в том числе и в социальной сети, 
одобрение преступлений, установленных приговором Международного военного 
трибунала для суда и наказания главных военных преступников европейских стран 
оси, отрицает факты, установленные указанным приговором, то он совершает пре-
ступление вне зависимости от цели и мотивов совершенного деяния, даже если 
опубликованная информация является необдуманным «ретвитом» 1 другого человека.

В свою очередь, большинство обвиняемых по исследуемой статье не осознают 
всю тяжесть совершенных ими деяний, предполагая, что такая информация – это 
лишь популяризация своего мнения в Интернете, и общественную опасность такая 
информации не представляет. Подобная позиция, с точки зрения уголовного права 
ошибочна, однако требует детальной проработки со стороны законодателя. Это 
связанно с тем, что лица, совершившие преступление посредством социальных 
сетей в целях реабилитации, оправдания и пропаганды нацистской и фашистской 
идеологий несут одинаковую ответственность с лицами, совершившими такого рода 
преступления в Интернете в иных целях (хулиганства, «хайпа», вандализма и т. д.). 
По-нашему мнению, такие деяния необходимо разграничить ввиду того, что в пер-
вом случае объектом преступлений действительно становится мир и безопасность 
человечества, а во втором – такие преступления посягают скорее на общественную 
нравственность.

Итак, социальные сети, безусловно, являются неотъемлемой частью жизни 
современного общества. В настоящий момент они выступают как новая область 
человеческого взаимодействия, но зачастую это взаимодействие сопряжено с осу-
ществлением противоправной деятельности, в том числе в сфере оправдания, 
пропаганды и реабилитации нацизма. Популярные социальные сети становятся 
местами распространения ложной информации об истории Великой Отечественной 
войны и деятельности руководства СССР в это время. Помимо указанного, неогра-
ниченная информация в социальных сетях способна подталкивает пользователей 
к совершению преступлений против исторической памяти народов Российской 
Федерации о событиях середины XX в., а в конечном итоге привлекает позитив-
ное внимание молодежи к явлениям нацизма, фашизма. Все это дестабилизирует 

1 Ретвит – вторичная публикация сообщения, размещенного другим пользователем в сети 
Интернет, со ссылкой на источник (Прим. автора).
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внутриполитическую обстановку в стране, деструктивно влияет на население 
Российской Федерации, размывая историко – культурный код общества, являющийся 
главной исторической ценностью, объединяющей людей разных национальностей, 
социальных и возрастных групп.

Исходя из изложенного, в целях противодействия распространению преступле-
ний, предусмотренных ст. 3541 УК РФ, совершенных с использованием социальных 
сетей, предлагаем:

Во-первых, детализировать признаки субъективной стороны реабилитации 
нацизма, включив в диспозицию статьи указание на цель совершенного деяния, 
а именно: «в целях оправдания и пропаганды идеологий нацизма, фашизма»;

Во-вторых, создать цельную систему противодействия распространению 
ложной информации о событиях Великой Отечественной войны в сети, а именно 
создать систему автоматического поиска запрещенной информации в социальных 
сетях и мессенджерах, которая в режиме реального времени могла отслеживать 
публикации с противоправной информацией, собирая ссылки на источники дан-
ных, анализировать мнение автора публикации, классифицировав оценку по трем 
категориям: негативное, нейтральное и позитивное;

В‑третьих, пропагандировать культуру поведения в сети Интернет, а именно 
составить представления о должном поведении в социальных сетях, указав на про-
тивозаконность распространения запрещенной информации в сети. В то же время 
просветить население, распространение какой конкретно информации запрещено на 
территории Российской Федерации. Например, такое положение может найти свое 
отражение в качестве дополнений в Федеральный Закон от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и защите информации».

Нам представляется, что указанные меры, в том числе и контроль над информаци-
ей, распространяемой в социальных сетях, позволят качественно противодействовать 
реабилитации нацизма и фальсификации истории Великой Отечественной войны, 
своевременно отвечать угрозам национальной безопасности Российской Федерации.
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ПРОБЛЕМЫ УГОЛОВНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ 
КИБЕРПРЕСТУПНОСТИ

Аннотация. В последнее время наблюдается резкий рост количества престу-
плений с использованием высоких технологий. Однако остаются нерешенными 
проблемы их квалификации. На основе анализа трудов известных ученых автором 
предложена концепция квалификации общественно опасных деяний с учетом сферы 
совершения. В статье приводятся статистические данные по уровню киберпреступ-
ности и затратам на защиту информационных ресурсов, а также прогнозируемые 
показатели противодействия киберугрозам.

Ключевые слова: киберпространство, компьютерные преступления, кибер-
преступления, преступления с использованием современных информационных 
технологий, гаджеты, информационные ресурсы, информация
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PROBLEMS OF CRIMINAL LEGAL REGULATION OF CYBERCRIME

Abstract. Recently, there has been a sharp increase in the number of crimes using 
high technology. However, the problems of their qualification remain unresolved. Based 
on the analysis of the works of famous scientists, the author proposes the concept of 
qualifying socially dangerous acts, taking into account the scope of the commission. 
The article provides statistical data on the level of cybercrime and the cost of protecting 
information resources, as well as predicted indicators of counteracting cyber threats.

Keywords: Cyberspace, Computer crimes, Cybercrimes, Crimes using modern 
information technologies, Gadgets, Information resources, Information

Проблемы преступлений с использованием современных информационных 
технологий являются наиболее актуальными в современной юридической теории 
и практике. На поверхности пробелы как в теоретическом плане, так и в практиче-
ском применении уголовного законодательства в сфере противодействия компью-
терным преступлениям.

С переходом всего мирового сообщества в жизнедеятельность в виртуальном 
пространстве, соответственно, возросла и необходимость более надежной защиты 
информационных ресурсов. Они отличаются от сырьевых, энергетических ресурсов 
рядом особенностей, а именно:

1) нематериальны, не привязаны к носителю информации, на котором 
представлены;

2) непотребляемы, т. е. в процессе использования они не исчезают, не утрачи-
вают свои первоначальные свойства и т. д.;

3) не подвержены как таковому физическому износу;
4) подвержены моральному износу, причем время морального устаревания 

может исчисляться довольно коротким промежутком времени;
5) экономичны: их использование способствует сокращению потребления 

остальных ресурсов, что приводит к экономии материальных затрат;
6) не требуют дополнительных затрат для транспортировки;
7) обладают высокой скоростью передачи для дальние расстояния;
8) технически зависимы, так как их создание и использование возможно лишь 

с помощью компьютерной техники, причем зачастую определенного класса;
9) трансграничны;
10) обладают уязвимостью в виртуальном пространстве.
Кроме того, некоторые статистические данные заставляют серьезнее относиться 

к проблеме защиты информационных ресурсов. Так, согласно исследованию одного 
из агентств факты говорят сами за себя:

– «85 % нарушений кибербезопасности вызвано человеческим фактором;
– 94 % всех вредоносных программ доставляется по электронной почте;
– атаки программ-вымогателей происходят каждые 10 секунд;
– 71 % все кибератаки имеют финансовую мотивацию (за ними следует кража 

интеллектуальной собственности, а затем шпионаж)» [3].
Согласно официальной статистике, удельный вес преступлений, совершенных 

с помощью инновационных (в том числе и в сфере компьютерной информации), от 
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совокупного числа преступлений, зарегистрированных в 2021 г., составил 25,8 % 
[1]. Причем этот показатель с каждым годом растет. Так, согласно официальным 
данным Генеральной прокуратуры РФ в 2019 г. этот показатель составил 14,5 %, 
а в 2020 г. – 25 % (рис. 1).

Рис. 1. Удельный вес преступлений, совершенных с использованием современных 
информационных технологий в РФ,%

Причем, к 2025 г. ежегодные глобальные издержки противодействия кибер-
преступности оцениваются в 10,5 трлн долл. [3].

Рынок кибербезопасности в 2020 г. оценивался в 176,5 млрд долл. Уже к 2027 г. 
прогнозируется увеличение этих сумм до $ 403 млрд. Связано это, прежде все-
го, с глобальной цифровизацией всего мирового сообщества, особенно в период 
пандемии коронавируса, когда практически все предприятия и организации были 
вынуждены уйти на удаленную работу, дистанционно проводить мероприятия, в то 
же время максимально привлекая цифровую индустрию. Именно в этих непростых 
условиях необходимость защиты информационных ресурсов и данных становится 
все более необходимой и важной.

По прогнозам специалистов, в обозримом ближайшем будущем киберпреступ-
ность будет в 5 раз прибыльнее, чем все глобальные транснациональные преступные 
посягательства вместе взятые. Так, наиболее распространенные и в современном 
мире носящие международный характер незаконный оборот наркотиков, торговля 
людьми, незаконная добыча и рыболовство, незаконный оборот оружия, суммарно 
оценивается разными агентствами от 1,6 до 2,2 трлн долл. в год [3]. В то время как 
обеспечение кибербезопасности к 2027 г. прогнозируется в районе $ 400 млрд.

Понятие компьютерной преступности в понимании современной теории россий-
ского уголовного права имеет более узкий смысл. В настоящее время преступления 
с использованием высоких технологий давно вышли за рамки чисто компьютерных 
преступлений. Современные телефоны фактически являются миникомпьютерами, 
с помощью которых также возможно совершить так называемое «компьютерное 
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преступление». К современным преступлениям, совершаемым с использованием 
высоких технологий, целесообразнее применить понятие киберпреступлений, т. е. 
преступлений, совершенных в киберпространстве. Тогда возникает необходимость 
определения киберпространства.

До недавнего времени под киберпространством понимали лишь некую «мета-
форическую философскую абстракцию», это было некое фантастическое понятие. 
Однако современность диктует свои правила и условия. Технический и техноло-
гический прогресс шагнул далеко вперед. И сейчас, наравне с отказом от понятия 
ЭВМ, современные условия жизни диктуют внедрение более широкого понимания 
компьютерных преступлений, которые стало возможно совершить не только чисто 
на компьютере, но и с использованием различных гаджетов, порой даже удаленно 
и с привязкой к адресу, находящемуся на другой стороне планеты. Ни для кого не 
секрет, что можно получить входящий звонок вам на сотовый телефон, условно 
говоря, «с вашего же номера». Причем, это самое безобидное, что можно сделать. 
Когда речь заходит о незаконных переводах или снятии денежных средств на при-
личные суммы все становится не столь безобидным. Понятно, что все это происходит 
не просто с помощью компьютера, и не только с помощью новых компьютерных 
средств, но и с использованием современных информационных технологий, причем 
в совершенно реальном для действий, но виртуальном для понимания пространстве, 
называемом киберпространством. Основным объектом киберпространства является 
информация – все сведения в электронном виде, в том числе персональные данные, 
адреса, данные банковских счетов и даже виртуальные электронные деньги.

Первые упоминания о подобном роде преступлений относятся к началу де-
вяностых годов прошлого века, когда граждане РФ по предварительному сговору 
в составе преступной группы дистанционно, находясь на территории России, похи-
тили из банка, находящегося в США, денежные средства. Ими были осуществлены 
десятки денежных переводов на сумму порядка 11 млн долл.

Аналогичный пример был зафиксирован на территории тогда еще СССР 
в 1991 г. – дело о хищении более 100 тыс. долл. и подготовке к хищению порядка 
$ 500 тыс.

Однако, несмотря на столь ранние упоминания о «компьютерных преступле-
ниях» до сих пор в российской науке и практике нет четкого представления о самом 
этом понятии. Сложность в формулировках существует, на наш взгляд, по несколь-
ким причинам. В первую очередь, по причине невозможности выделения единого 
объекта преступного посягательства, однако в любом случае инструментом является 
компьютерная техника с соответствующим программным обеспечением. С другой 
стороны, причиной является множественность предметов преступных посягательств 
с точки зрения их уголовно-правовой охраны. В связи с этим Ю. М. Батурин считает, 
что компьютерных преступлений как особой группы преступлений в юридическом 
смысле не существует. При этом практически все традиционные виды преступлений, 
за редким исключением, в части модифицировались ввиду использования для их 
совершения цифровой техники. Это обусловило позицию представления подоб-
ного рода преступлений не в отдельный вид, а лишь упоминание о компьютерных 
аспектах преступлений. Мы полностью разделяем этот подход.
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Кардинально отличается мнение других ученых. Например, А. Л. Караханьян 
«под компьютерными преступлениями он понимает противозаконные действия, 
объектом или орудием совершения которых являются компьютеры». Имеются 
и другие точки зрения по этому вопросу. Однако мы считаем, что, к сожалению, 
ни одно из них в полной мере полностью не учитывает всех составляющих этого 
общественно опасного явления, проявляющихся в реальности.

На наш взгляд, с одной стороны, нет необходимости выделять эти преступные 
посягательства в отдельную категорию, поскольку фактически меняется только 
способ и метод совершения преступлений, не меняя сути происходящего (кража 
денег, мошенничество и т. д.). С другой стороны, есть необходимость определения 
подобного рода преступлений через понятие киберпространства, так как все они 
совершаются в цифровой сфере с использованием не только современных гаджетов, 
но и инновационных информационных технологий в виртуальном пространстве, 
что в большинстве своем отражается на усложнении обнаружения, расследования 
и пресечения противоправных действий злоумышленников. Соответственно, ис-
пользование компьютерной техники при совершении преступлений необходимо 
рассматривать как отягчающий признак.

Преступления совершаются виртуально, а ущерб наносится вполне реальный. 
Примером могут служить наиболее распространенные в последнее время програм-
мы-вымогатели (разновидность фишинга) – вредоносное программное обеспечение, 
проникающее на компьютер пользователя и локализующий доступ к данным либо 
ко всему аппаратному обеспечению. Злоумышленники требуют материальный го-
норар в обмен на «освобождение» (как правило, с использованием криптовалюты, 
поскольку трудно обнаружить получателя). Ужасает ущерб, наносимый програм-
мами-вымогателями, В год он доходит до 265 млрд долл. по всему миру, Причем 
явление это не редкое, в среднем одна атака происходит каждые 10 секунд. Страдают 
от этого как организации, так и физические лица.

Но если бы ущерб был только материальный. В 2020 г. произошла первая 
известная смерть в результате кибератаки, непосредственно связанной с про-
граммами-вымогателями. Тогда информационная сеть немецкой клиники в го-
роде Дюссельдорфе подверглась кибератаке, в результате которой произошел 
сбой программы о наличии свободных койко-мест. В итоге жизнь женщины, 
вызвавшей неотложную помощь, оборвалась в связи с перенаправлением и ее 
госпитализацией в отдаленный филиал ввиду «компьютерной» нехватки пер-
сонала и койко-мест в ближайших клиниках в результате компьютерной атаки 
на компьютерную сеть.

Увеличился и срок реагирования на внедрение вредоносного программного 
обеспечения и противодействие ему. Если раньше антивирусные программы 
сами выявляли угрозы и блокировали подозрительные файлы, то в 2020 г. на 
обнаружение угроз информационной безопасности, как правило, занимало уже 
207 дней [3].

Таким образом, киберпреступность является одним из наиболее опасных, 
требующих внимания и дополнительного более тщательного изучения, понятий.
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РОЛЬ И ЗНАЧЕНИЕ АТРИБУЦИИ В ПРОЦЕССЕ РАССЛЕДОВАНИЯ 
КИБЕРПРЕСТУПЛЕНИЙ В ЗАРУБЕЖНЫХ СТРАНАХ

Аннотация. Масштабы правонарушений, посягающих на кибербезопасность, 
существенно возросли за последние годы. В результате чего стал особенно актуальным 
вопрос ответственности за такие правонарушения. Данное исследование посвящено 
анализу противоправных деяний, совершаемых в киберпространстве и посягающих 
на кибербезопасность. Целью данной работы является изучение процесса расследо-
вания киберпреступлений и иных противозаконных действий, а также особенностей 
возложения юридической ответственности на субъектов таких действий. Особое вни-
мание уделяется институту атрибуции как этапу расследования киберпреступлений, 
а также отдельным аспектам его реализации в зарубежных странах.

Ключевые слова: уголовный процесс, расследование, кибербезопасность, 
киберпреступление, атрибуция, ответственность

ROLE AND PURPOSE OF ATTRIBUTION IN THE PROCESS 
OF INVESTIGATION OF CYBERCRIMES IN FOREIGN COUNTRIES

Abstract. Cybersecurity offenses have increased significantly in recent years. As 
a result, the issue of liability for such offenses has become particularly relevant. This 
study is devoted to the analysis of illegal acts committed in cyberspace and encroaching 
on cybersecurity. The purpose of this work is to study the process of investigation of 
cybercrimes and other illegal actions, as well as the peculiarities of imposing legal 
responsibility on the subjects of such actions. Particular attention is paid to the attribution 
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as a stage in the investigation of cybercrime, as well as certain aspects of its implementation 
in foreign countries.

Keywords: Criminal procedure, Investigation, Cybersecurity, Cybercrime, Attribution, 
Responsibility

Влияние киберпреступности на современное общество трудно переоценить, 
так, согласно статистике, приведенной Всемирным экономическим форумом, 
ущерб от киберпреступлений в 2021 г. составил около 6 триллионов долл. в год 
или 190 тыс. долл. каждую секунду [9]. В то же время вероятность обнаружения 
и судебного преследования лиц, ответственных за киберпреступления крайне низка 
и, например, в США составляет 0,05 % [2].

Ввиду того, что киберпреступность, кибератаки, киберпространство явля-
ются относительно новыми явлениями, многие положения на сегодняшний день 
остаются в значительной мере не урегулированными и, например, вопросы ответ-
ственности в киберпространстве являются предметом дискуссий. Поскольку любое 
киберпреступление непосредственно связано с компьютером и информационными 
системами, бо́льшая часть действий преступников происходит в сети Интернет, 
что позволяет им оставаться анонимными и скрывать следы своей деятельности. 
И хотя правоохранительные органы приспосабливаются к расследованию и таких 
преступлений, из-за большого объема веб-данных, технической природы Интернета 
и информационных сетей и систем, прибегают и к менее традиционным мерам, 
как, например, обращение к специалистам в сфере информационной безопасности 
или использование искусственного интеллекта для обработки больших массивов 
данных. Сокрыть следы совершения преступления в Интернете значительно 
проще, чем в физическом мире, а вред, причиняемый такими деяниями, может 
многократно превышать отрицательные последствия традиционных преступлений. 
Для того чтобы иметь возможность применить санкции за совершение кибератак 
и киберпреступлений, сначала необходимо определить их происхождение, под 
этим понимается процесс технического, правового, политического определения 
индивидуальной ответственности за кибератаки. Данное действие осуществля-
ется государствами индивидуально, каждое из которых обладает различными 
техническими возможностями, и действия которых основываются на различных 
правовых нормах, но наднациональные организации и образования осуществляют 
содействие. Так, например роль Европейского союза заключается в координации, 
сборе криминалистических данных, обмен такими данными. В значительной сте-
пени данный процесс осложнен тем, что в него могут быть вовлечены до 27 госу-
дарств, в виду чего между киберинцидентом и санкциями проходит длительный 
период времени [4].

Вопрос юридической ответственности является одним из основополагаю-
щих как для национального, так и для международного права. Ответственность 
за действия в киберпространстве, несомненно, также присутствует, хотя и имеет 
существенные отличия от традиционного порядка. Такой институт как атрибуция 
повышает вероятность выявления лиц, ответственных за совершение умыш-
ленных противоправных действий в киберпространстве и позволяет привлечь 
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потенциальных обвиняемых к ответственности. В случае невозможности опре-
деления ответственного за киберинцидент субъекта не реализуются такие цели, 
как наказание стороны, ответственной за инцидент, предупреждение вредоносной 
активности в будущем. Способность государства проводить атрибуцию является 
ключевым элементом в борьбе с безнаказанностью в киберпространстве и обе-
спечении справедливости, как социально-правовой категории, гарантированной 
государством, в том числе в части обеспечения возмещения причиненного вреда 
для потерпевших [5].

Состояние кибербезопасности могут нарушать кибератаки или киберпресту-
пления. Хотя в ряде случаев они используются как взаимозаменяемые, данные 
понятия не являются равнозначными, так, субъектом кибепреступления может 
быть только отдельное лицо (не государство), а также такое деяние, совершенное 
с помощью компьютерной системы, должно нарушать нормы уголовного закона. 
В то время как целью кибератаки является подрыв работы компьютерной сети 
и должна иметь место политическая цель ее совершения или цель нарушения на-
циональной безопасности [8].

В отличие от кибератак, киберпреступления не подрывают компьютерную 
сеть, и большинство из них не преследуют политических целей или целей нару-
шения национальной безопасности. Хотя различие между киберпреступлением 
и кибератакой важно, зачастую в момент нарушения кибербезопасности не сразу 
становится очевидно, чем именно является то, или иное действие, так как пред-
ставляется сложным сразу определить цель субъекта противоправного действия. 
Тем не менее, немедленное реагирование имеет первостепенное значение как 
в случае киберпреступления, так и кибератаки [12]. Киберпреступлением счи-
тается деяние только в том случае, если оно криминализируется в соответствии 
с национальным или международным законодательством. Однако правовая база, 
разработанная для киберсанкций, не всегда отражает технические реалии действий 
в информационных сетях. Критерии, которым должен соответствовать киберин-
цидент, чтобы оправдать юридические санкции, должны быть определены более 
детально. Так, в недостаточной степени проведено различие между успешными 
атаками и покушением. Преступное намерение и мотивацию атак редко можно 
установить только по техническим показателям. Тем не менее, технические 
индикаторы являются ключевыми для правовой оценки атаки и последующего 
обоснования решения о санкциях. Поэтому технические и юридические форму-
лировки должны быть согласованы [11].

Киберпреступление негативно сказывается на потерпевшей стороне незави-
симо от того, выступает ли в качестве таковой физическое лицо, организация или 
государственный орган. Выявление личности, стоящей за таким противоправным 
деянием имеет решающее значение для принятия мер против субъектов угрозы 
и предотвращения будущих эпизодов. Для правоохранительных органов установ-
ление подозреваемого в совершении киберпреступления важно для того, чтобы 
иметь возможность провести уголовное расследование, в то время как юриди-
ческие лица больше заинтересованы в устранении ущерба и превенции. Важно 
отметить, что атрибуция не является самоцелью и в первую очередь должна быть 
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связана с более глобальной целью, которую ставит перед собой государство или 
группа государств, в качестве такой может выступать обеспечение кибербезопас-
ности. В зависимости от цели процесс атрибуции может варьироваться, и могут 
устанавливаться различные стандарты или конкретные инструменты, доступные 
государству в качестве способа реагирования на такие противоправные деяния, 
как кибератака или киберинцидент, к которым, среди прочих, относится привле-
чение к уголовной ответственности [3].

Правом зарубежных стран предусматривается процесс атрибуции, под ко-
торым в широком смысле понимается определение субъекта, ответственного за 
совершение противоправного деяния [5]. Именно в отношении киберпреступлений 
данный институт имеет особое значение и, учитывая отличительные особенности 
таких видов преступлений, процесс атрибуции также отличается и носит название 
кибератрибуции. Под последним понимается процесс отслеживания, выявления 
и возложения вины на лицо, являющееся ответственным за совершение кибератаки 
или других нарушений информационной безопасности [10].

Основная сложность и неоднозначность атрибуции заключается в том, что 
сам процесс не относится непосредственно к уголовно-процессуальному праву или 
иной отрасли, а реакция на кибератаку может выражаться как в гражданском иске, 
так и в инициации уголовного дела, и именно надлежащее определение ответствен-
ных лиц и других особенностей каждой конкретной атаки позволяет правильно 
определить дальнейшие действия. Иными словами, атрибуция представляет собой 
предварительное условие для наложения любых дальнейших санкций.

Киберинцидент может возникнуть как в результате действий или бездействий 
человека, но так же и из-за внутренней неисправности компьютера. Вопрос об атри-
буции возникнет лишь в том случае, если будут достаточные основания полагать, 
что инцидент стал результатом преднамеренного вреда. Даже в том случае, если 
исполнитель – физическое лицо, остается вопрос наличия вины, определение того, 
был ли инцидент преднамеренным, т. е. имелся ли умысел со стороны исполнителя 
атаки, является также одной из составляющих кибератрибуции.

Выделяют несколько подходов к определению исполнителя, ответственного 
за киберинцидент, которые не являются взаимоисключающими. В результате 
расследования можно прийти к выводу, что ответственность должна быть возло-
жена на компьютер, физическое лицо или более широкий субъект – «ответствен-
ная сторона». Первый подход фокусируется преимущественно на технических 
способах определения, с помощью которых отслеживаются противоправные 
действия вплоть до устройства, с которого они были совершены. Анализируются 
методы, используемые злоумышленниками, место совершения правонарушения 
и иные данные, которые представляется возможным получить по результатам 
проведения технической экспертизы. В результате применения методов цифровой 
криминалистики, специалисты могут определить компьютер или устройство, 
с которого было совершено то, или иное деяние, однако определить лицо, нахо-
дящееся в этот момент за компьютером, в подавляющем большинстве случаев 
не представляется возможным. Что касается второго подхода (предписывание 
противоправного деяния физическому лицу), под ним понимается идентификация 
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одного или нескольких лиц, непосредственно связанных с совершением такого 
противоправного деяния. Хотя в данном случае лица, проводящие расследование, 
также прибегают к цифровым средствам получения информации, их основной 
задачей является установление личности – физического лица или организации, 
непосредственно участвующей в реализации противоправного деяния. Так как 
зачастую не предусмотрено единого перечня доказательств, наличие которых 
будет признаваться достаточным для установления причастности того или 
иного лица, их количество и качество может варьироваться в зависимости от 
конкретной ситуации. Третий подход – определение ответственной стороны, 
подразумевает выявление лица или организации, имеющей умысел на совер-
шение киберпреступления. Так, например, поднимается вопрос о возможности 
возложения ответственности на государство по причине того, что лицо, непо-
средственно выполнившее действия, составляющие противоправное деяние 
в киберпространсвтве, является его гражданином [10].

Правовые последствия совершения противоправного деяния в киберпростран-
стве могут в значительной степени различаться в зависимости от того, кто или что 
будет признано исполнителем, а также в зависимости от того, криминализовано ли 
деяние национальным уголовным правом и располагает ли государство достаточ-
ными доказательствами [6]. При условии, что киберпреступление криминализова-
но и совершено физическим лицом, оно будет регулироваться уголовным правом, 
однако, если последствия такого действия достаточно серьезны, чтобы поставить 
под угрозу национальную безопасность государства и за него несет ответственность 
иностранное государство, такое действие может быть рассмотрено в качестве акта 
агрессии и будет подпадать под регулирование международного права. Процесс 
определения ответственного лица осложнен также и тем, что даже в том случае, если 
исполнителем будет признано физическое лицо, практически невозможно установить 
действовало ли оно самостоятельно или от лица государства. Другое препятствие 
выражается в том, что государством должно быть доказано, что действия иностран-
ного государства подпадают под категорию «вооруженного нападения», для того 
чтобы применялись контрмеры международно-правового характера, в противном 
случае, в распоряжении государства остаются исключительно уголовно-правовые 
и уголовно-процессуальные меры [7].

В данном контексте большое значение имеет Конвенция Совета Европы о ком-
пьютерных преступлениях (Будапештская конвенция) от 23.11.2001. В соответствии 
с положениями данного международно-правового договора страны-участники 
обязаны принять законодательные и иные меры, которые необходимы для того, 
чтобы деяния, предусмотренные конвенцией, квалифицировались как преступле-
ния, в соответствии с национальным уголовным правом [1]. На сегодняшний день 
более 60 государств включили в свои национальные законы такие преступления, 
как несанкционированный доступ, незаконное использование информационных 
систем, изменение или удаление данных и другие. Правоохранительным органам 
таких государств необходимо прибегать к процедуре атрибуции для того, чтобы 
реализовать уголовное преследование в отношении правонарушителей за вышеу-
помянутые деяния.
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Таким образом, категория и серьезность наказания варьируются в зави-
симости от предмета преступления, субъектов, потерпевшего (является ли им 
физическое лицо или государство), и даже в случае совпадения вышеперечислен-
ного, национальным правом государств могут быть предусмотрены различные 
наказания. Сложность правового регулирования кибербезопасности заключается 
также и в том, что существуют значительные различия между традиционными 
и кибер преступлениями, что влияет на необходимость разработки новых норм, 
а не приспособления уже существующих, а также в том, что данное явление 
находится на стыке нескольких областей, таких как национальное уголовное 
право и гражданское право, наднациональное право, право защиты персональ-
ных данных и другие. Правовая природа киберпреступлений в значительной 
степени отличается от традиционных, во‑первых, ввиду того, что технологии 
развиваются с высокой скоростью, невозможно создать исчерпывающий список 
всех противоправных деяний, так как природа некоторых до сих пор непонятна, 
в отношении ряда деяний нет единого мнения о том, следует ли его криминали-
зовать и, как следствие, считать незаконным. Во-вторых, существует большое 
количество обходов, как, например, реализация киберпреступлений через го-
сударство, в котором такие действия не являются уголовными преступлениями 
или государство, не сотрудничающее с иностранными правоохранительными 
органами [5]. Киберпреступления по-прежнему не имеют такого же значения, как 
традиционные преступления, ввиду сложности осуществления преследования 
и дифференциации важности, преступники продолжают активно совершать такие 
противоправные деяния и в большинстве случаев не претерпевают негативных 
последствий в виде санкций.
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Аннотация. В статье рассмотрены планетарные вызовы, связанные с внедрени-
ем цифровых технологий и предложены некоторые перспективы их международного 
правового урегулирования. Отмечено, что, по крайней мере, некоторые из упомя-
нутых глобальных вызовов чреваты прекращением существования человеческой 
цивилизации, что требует совершенствования международного правового урегу-
лирования в целях достижения устойчивого человекоориентированного развития 
цифровой цивилизации. В указанном контексте предложена концепция реализации 
цифровых прав человека, включая возможности пользования соответствующими 
благами в каждой точке планеты. Обоснована необходимость принятия Декларации, 
а затем и Конвенции глобальных цифровых прав человека.

Ключевые слова: глобальные вызовы, цифровые технологии, международное 
право, цифровые права человека, устойчивое управляемое человекоориентирован-
ное развитие

GLOBAL CHALLENGES OF DIGITAL TECHNOLOGIES AND PROSPECTS 
FOR THEIR INTERNATIONAL LEGAL REGULATION

Abstract. The article considers the planetary challenges associated with the 
introduction of digital technologies and offers some prospects for their international legal 
regulation. It is noted that at least some of the mentioned global challenges are fraught with 
the cessation of the existence of human civilization, which requires the improvement of 
international legal regulation in order to achieve sustainable human-oriented development 
of digital civilization. In this context, the concept of the implementation of digital human 
rights, including the possibility of using the relevant benefits in every point of the planet, 
is proposed. The necessity of adopting the Declaration, and then the Convention of Global 
Digital Human Rights, is substantiated.
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Введение. На современном этапе ключевыми трендами развития человеческой 
цивилизации являются беспрецедентное усложнение и цифровая глобализация 
общественных, а также тесно с ними связанных природных, техногенных (и косми-
ческих) взаимодействий. Глобальные вызовы непрерывно усиливаются и являются 
следствием, прежде всего, политико-правовых противоречий [9] в развитии гло-
бальных процессов [4. С. 195]. Инновационные цифровые технологии стремительно 
развиваются и включают в себя не только персональные компьютеры и Интернет, 
но также: большие данные, искусственный интеллект, интернет вещей, кванто-
вые вычисления, киберфизические системы, нанотехнологии, нейротехнологии, 
биотехнологии, виртуальную реальность, метавселенные и многие др. Однако их 
внедрение несет не только новые возможности для развития цифровой экономики, 
рост технологического прогресса и улучшение условий жизни людей в планетарном 
масштабе, но и существенные угрозы глобальной безопасности (цифровую мили-
таризацию, цифровое неравенство, цифровую слежку, угрозы кибербезопасности, 
риски сверхсильного искусственного интеллекта и др.). По крайней мере, некоторые 
из них чреваты прекращением существования человеческой цивилизации, что акту-
ализирует исследование перспектив их международного правового урегулирования.

Основная часть. О состоянии изученности проблемы глобальных процес-
сов и вызовов свидетельствуют исследования зарубежных авторов: Т. Левитта, 
Дж. Маклина, Р. Робертсона, Д. Медоуза, Э. Тофлера и др. Из числа отечественных 
ученых следует выделить Н. Н. Моисеева, В. И. Вернадского, Н. Д. Кондратьева, 
В. А. Карташкина, Е. А. Лукашеву, И. И. Лукашука, М. Н. Марченко, 
Ф. М. Рудинского, А. Н., Чумакова, А. Д. Урсула и др.

Обобщая многообразие современных подходов, отметим, что под глобализаци-
ей понимается совокупность интеграционных процессов планетарного масштаба, 
направленных на формирование единой взаимозависимой открытой обществен-
но-техноприроднокосмической системы. Соответственно, глобальные вызовы – это 
негативные последствия возникающие вследствие неустойчивого разбалансирован-
ного развития упомянутых выше процессов. Глобалистика как относительно молодая 
мультимеждисциплинарная область исследований изучает глобальные процессы 
и вызовы, а также пути их преодоления [10]. Концепция устойчивого управляемого 
развития рассматривается как альтернатива нерешенности глобальных негативных 
последствий и прекращения развития цивилизации.

В последние десятилетия разбалансированные и не вполне урегулированные 
глобальные процессы претерпевают весьма масштабные и беспрецедентные транс-
формации [6]. В их основе лежат развитие и внедрение широкого спектра цифровых 
технологий нового поколения 4.0 от больших данных до искусственного интеллек-
та, многократно усиливающих возможности ставших привычными персональных 
компьютеров и сети Интернет. Например, революционное внедрение глобальных 
технологий 4.0 в медицине позволит вернуться к полноценной жизни или, как ми-
нимум, существенно облегчит жизнь миллионам людей с ограниченными возмож-
ностями: телемедицина; биопринтинг (трехмерная печать) необходимых органов 
для пересадки; нейрочипы, вживленные в мозг обездвиженных людей и позволя-
ющие им силой мысли управлять роботизированной рукой и бытовой техникой; 
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нейроинтерфейсы i-BrainTech для реабилитации после инсульта; бионические глаза 
и импланты для восстановления слуха; бионическая кисть MeHandS от компании 
MaxBionic, а также иные бионические протезы на искусственном интеллекте для 
восстановления утраченных функций; аддитивные технологии (3D‑печать) позволят 
индивидуализировать и удешевить упомянутые протезы. В целом медицина сможет 
стать более качественной и доступной в любой точке планеты, профилактика и пре-
дотвращение заболеваний выйдут на новый уровень, а внедрение роботизированных 
экзоскелетов позволит существенно усилить физические возможности человека. 
Но все же самые смелые ожидания связаны с развитием и внедрением цифровых 
трансплантологии, регенерации, генной терапии, превентивной медицины и про-
чего, что позволит существенно продлить жизнь уже в ближайшие десятилетия.

Таким образом, глобальные цифровые процессы 4.0 – совокупность плане-
тарных интеграционных процессов, основанных на инновационных цифровых 
технологиях. Современные исследователи и международные организации ука-
зывают не только на небывалые возможности, вытекающие из внедрения новых 
цифровых технологий, но и на требующие урегулирования глобальные цифровые 
вызовы. Глобальные цифровые вызовы 4.0 – планетарные негативные последствия, 
возникающие вследствие политико-правовых противоречий внедрения упомянутых 
технологий, требующие объединенных усилий человечества для их преодоления 
в целях сохранения и устойчивого развития человеческой цивилизации [3].

Ключевым фактором формирования эволюционного перехода к устойчивому 
человекоориентированному развитию являются права человека [1. С. 132], закре-
пленные в основополагающих международных актах [5]. Наиболее весомыми 
являются универсальные международные документы, принятые Организацией 
Объединенных Наций (ООН). Так, в частности, в Уставе ООН (1945) закреплен 
принцип уважения прав человека. В ст. 2 Всеобщей декларации прав человека 
(1948) говорится, что «каждый человек должен обладать всеми правами и всеми 
свободами, провозглашенными настоящей Декларацией, без какого бы то ни было 
различия, как то: в отношении расы, цвета кожи, пола, языка, религии, политических 
или иных убеждений, национального или социального происхождения, имуществен-
ного, сословного или иного положения». Данные положения были подтверждены 
в Пактах (1966) и других актах.

Ряд рекомендательных актов посвящен устойчивому развитию в условиях 
перехода к информационному обществу. Декларация принципов «Построение 
информационного общества – глобальная задача в новом тысячелетии» (2003) ста-
вит своей задачей использование технологий для реализации целей Декларации 
тысячелетия целей развития. Важным достижением этой Декларации является рас-
смотрение ИКТ как инструмента, а не как самоцель развития. Так, п. 9 гласит, что 
«при благоприятных условиях технологии способны стать мощным инструментом 
повышения производительности, экономического роста, создания новых рабочих 
мест и расширения возможностей трудоустройства, а также повышения качества 
жизни для всех». Кроме того, технологии станут инструментом наведения мостов 
между странами и позитивного сотрудничества. В п. 12 поднимается проблема 
гендерного равенства касательно возможностей доступа к технологиям. Пункт 13 
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ставит вопрос включения в информационный мир уязвимых групп населения. 
Обратим внимание, что закрепляется обеспечение доступа к информации и знани-
ям. Поскольку каждый человек должен иметь возможность овладевать навыками 
и знаниями, необходимыми для понимания сущности информационного общества 
и базирующейся на знаниях экономики и извлечении преимуществ из этого процесса.

Полагаем, что важное значение для современной технологической повестки 
и для создания ориентированного на интересы человека информационного обще-
ства, которое отражено в п. 39 упомянутой Декларации, наряду с политикой тех-
нологической нейтральности, представляет принцип верховенства права. При этом 
п. 44 утверждает о необходимости разработки и принятия единых международных 
стандартов в контексте информационного общества. Информационное общество 
неразрывно связано с функционированием сети Интернет, так, в п. 48 говорится 
о необходимости многостороннего, прозрачного и демократического регулирования 
при полномасштабном участии органов государственного управления, частного 
сектора, гражданского общества и международных организаций. Данная декларация 
имела большое описательное значение по созданию принципов информационного 
общества, относящегося к Третьей промышленной революции.

В дальнейшем Планом действий Тунисского обязательства (2005) регламенти-
рован переход от принципов к действиям с целью преодоления «цифрового разрыва» 
и управления пользованием Интернетом, включая обеспечение дешевого доступа и бы-
строго подключения. В связи с этим п. 30 обосновал Интернет как основной элемент 
инфраструктуры информационного общества и зафиксировал его трансформацию из 
научно-исследовательского и учебного инструмента в общедоступный глобальный 
инструмент. Существенное значение также играет обеспечение многоязычия сети 
Интернет, согласно п. 53. Помимо позитивной стороны, Интернет и технологии Третьей 
промышленной революции имеют негативный аспект: незащищенность информации 
личного характера, включая неприкосновенность частной жизни и данных. Так, пп. j 
п. 90 закладывает первые основы для разработки и внедрения приложений в области 
электронного правительства. Промежуточным выводом по построению информа-
ционного общества является обеспечение включения граждан в процесс развития 
информационного общества (предоставление доступа в Интернет) и построение его 
на принципах верховенства права, преодоление киберпреступности и использование 
ИКТ для достижения целей развития, включая преодоление нищеты.

В иных документах ООН по указанной проблематике отмечено, что цифровые 
технологии не существуют в вакууме – они обладают мощным потенциалом кон-
структивных преобразований, но также могут усилить существующие противоре-
чия, обострить неравенство, проблемы милитаризации и нарушений прав человека. 
Угрозу представляют не только автономные системы оружия летального действия, 
искусственный интеллект также может существенно подорвать безопасность поль-
зователей по всему миру и нашу способность самостоятельно воздействовать на 
окружающую действительность.

Права человека в условиях глобальной цифровой трансформации постоянно 
находятся в фокусе внимания Организации	  Объединенных Наций (ООН) и ее 
специализированных учреждений [11]. Данная проблематика отражена в программ-
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ном докладе Генерального секретаря ООН А. Гуттериша «Наша общая повестка 
дня» [16].

Всемирный социальный доклад за 2021 г., как основная публикация 
Департамента по экономическим и социальным вопросам Организации Объединенных 
Наций (ДЭСВ ООН), посвящен проблемам ускорения социально-экономического 
роста и борьбе с изменением климата в разгар восстановления после COVID‑19. 
В частности, в докладе предложены новые стратегии с акцентом на использование 
новых цифровых технологий [15].

В конце марта 2022 г. Генеральный секретарь Организации Объединенных 
Наций А. Гутерриш в своем «Докладе о миростроительстве и поддержании мира» 
подчеркнул, что современный мир подвержен максимальному числу военных 
конфликтов с 1945 г., где жертвами насилия и нарушений прав человека является 
четвертая часть человечества, т. е. около 2 млрд человек. «Это происходит во время 
возрастающих рисков, которые делают мирное сосуществование еще более недо-
сягаемым, – таких как экономическое неравенство, COVID‑19, изменение климата 
и киберугрозы», – сказал Гутерриш [13].

В этих сложных условиях неравномерной цифровой трансформации ООН при-
лагает усилия для формирования открытого, свободного и безопасного цифрового 
будущего для всех через: подтверждение фундаментальной приверженности под-
ключению неподключенных; избежание фрагментации Интернета; предоставление 
людям вариантов использования их данных; применение прав человека в Интернете; 
и содействие созданию надежного Интернета.

Современные глобальные вызовы нашли отражение в дискуссиях Давосского 
форума, прошедшего с 17 по 21 января 2022 г. также при активном участии ООН. 
В повестке форума были следующие вопросы: климатические действия (неудачные 
меры по борьбе с изменением климата, экстремальные погодные явления и утрата 
биоразнообразия, достижение нулевых углеродных выбросов, переход к чистой 
безуглеродной энергетике, экономика замкнутого цикла и устойчивое потребление, 
восстановление природы); проблемы восстановления после пандемии COVID‑19 
(борьба с устойчивостью вируса к противомикробным препаратам, различия в ох-
вате услугами здравоохранения, важность охраны психического здоровья для всех); 
экономическая и социальная устойчивость (борьба с бедностью и неравенством до-
ходов, программы социальных расходов, рост цен на продукты питания и энергию, 
стабилизация и устойчивость экономики, проблемы справедливости в отношении 
вакцин, социальная мобильность, рабочие места и равные возможности для всех); 
глобальное сотрудничество (проблемы доверия к институтам, распространение лож-
ной информации и дезинформации, цифровая трансформация бизнеса и общества, 
безопасность продуктов питания, помощь малым предприятиям и предпринимате-
лям); вызовы цифровизации (киберпреступность, увеличение цифрового разрыва, 
баланс инноваций и ответственности) [14].

В частности, Программа развития Организации Объединенных Наций (ПРООН) 
охватывает большинство государств и выступает координатором в деле достижения 
устойчивого глобального и внутригосударственного развития через поддержку прав 
человека, доступ к знаниям и опыту [16].
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Заключение. Права человека являются одним из ключевых приоритетов со-
временного международного права [8. С. 40]. В Конституции России права человека 
закреплены в качестве высшей ценности и одной из основ строя. Цифровая транс-
формация глобального общества требует существенного развития международного 
права, основанного на правах человека. В целях научной разработки и международ-
но-правового закрепления глобальных цифровых прав человека на базе Global Law 
Forum было сформировано сетевое сообщество и исследовано влияние цифровой 
фазы глобальных процессов 4.0 на права человека в контексте достижения целей 
ООН в области устойчивого развития. В рамках проекта Global Digital Human Rights 
for 4IR, инициированного Global Shapers Community Moscow (WEF) в партнерстве 
с Global Law Forum был разработан инструментарий для анализа и оценки необхо-
димости правового закрепления цифровых прав человека в международном праве 
и внутригосударственных правовых системах. При участии Global Shapers Community, 
an initiative by the World Economic Forum со всего мира был проведен опрос, который 
выявил необходимость разработки, принятия и реализации Декларации глобальных 
цифровых прав человека в качестве важного инструмента противодействия глобаль-
ным цифровым угрозам. Опрос показал, что 98 % респондентов из различных стран 
мира (Австралия, Аргентина, Бруней, Бразилия, Великобритания, Германия, Греция, 
Камерун, Мексика, Мали, Россия, Швейцария, США и др.) считают, что принятие 
и реализация Декларации глобальных цифровых прав человека может создать условия 
для ориентированного на каждого человека направления развития 4IR и преодоле-
ния глобальных угроз (цифрового неравенства, цифровых войн, цифровых диктатур 
и др.). Кроме того, продвижение идеи новых глобальных цифровых прав человека 
было осуществлено на научных конференциях и молодежных форумах, вовлекая за-
интересованные стороны в решение данных вопросов, в том числе через сообщества 
Интернет. Концепция глобальных цифровых прав человека была представлена и стала 
победителем на форуме «Формируем будущее вместе» и конкурсе «Горизонт‑2100», 
проведенных при поддержке ООН [7]. Также данная концепция была поддержана 
молодежными послами ЦУР ООН СНГ в ходе круглого стола по Целям устойчивого 
развития Основной группы ООН по делам детей и молодежи (UN MGCY), состояв-
шегося на полях Политического форума высокого уровня по устойчивому развитию 
ООН (HLPF). Летом 2020 г. М. С. Бурьяновым был разработан проект Декларации 
глобальных цифровых прав человека, а в повестке дня World Economic Forum опу-
бликована статья в ее поддержку [12]. 	

В качестве вывода отметим, что правовое закрепление и реализация цифровых 
прав человека 4.0 является ключевым фактором устойчивого управляемого чело-
векоориентированного развития общества в условиях современных глобальных 
технологических и социально-экономических трансформаций. На универсальном 
международном уровне в рамках Организации Объединенных Наций представляется 
целесообразным принятие Декларации, а затем и Конвенции глобальных цифро-
вых прав человека [2]. Далее имплементация на внутригосударственных уровнях 
призвана создать условия для осуществления цифровых прав и возможности поль-
зования общественно-техноприродными и космическими благами в каждой точке 
планеты. После Второй мировой войны принятие Устава ООН 1945 г., Всеобщей 
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декларации прав человека 1948 г. и иных основополагающих актов в области прав 
человека стало основой перехода к новой эпохе правового регулирования в инте-
ресах устойчивого развития мирового сообщества. Сегодня, в условиях цифровой 
глобализации, необходимо кардинальное обновление международных обязательств 
в области прав человека в направлении закрепления и реализации доступа каждого 
к новым технологиям 4.0.
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Аннотация. Настоящая статья посвящена международно-правовой концепции 
применения информационно-коммуникационных систем и цифровых технологий. 
Автор рассматривает понятия «информационные права», выделяет два основных 
юридических подхода к регулированию системы обеспечения международной 
безопасности: фрагментарный и комплексный. Автор статьи приходит к выводу, 
что разрыв в техническом обеспечении предполагает существование условно 
информационно «богатых» и информационно «бедных» государств, что, по сути, 
негативно влияет на соблюдение принципа суверенного равенства государств 
в международном праве.

Ключевые слова: право, правовая доктрина, информационные коммуни-
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INTERNATIONAL LEGAL CONCEPT OF THE APPLICATION 
OF INFORMATION COMMUNICATION SYSTEMS AND DIGITAL 

TECHNOLOGIES

Abstract. This article is devoted to the international legal concept of the use of 
information and communication systems and digital technologies. The author considers 
the concept of «information rights», identifies two main legal approaches to the regulation 
of the system of ensuring international security: fragmented and complex. The author of 
the article comes to the conclusion that the gap in technical support implies the existence 
of conditionally informationally “rich” and informationally “poor” states, which in 
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fact negatively affects the observance of the principle of sovereign equality of states in 
international law.

Keywords: Law, Legal concept, Information communication systems, Digital 
technologies, International cooperation, Principles of international law

В настоящее время довольно сложно предположить, каким образом будет раз-
виваться международное сотрудничество государств в сфере применения информа-
ционных телекоммуникационных систем и цифровых технологий для поддержания 
международного мира и безопасности. Очевидно, что перед государствами всего 
мира остро встает вопрос о поиске новых путей, парадигм разрешения проблемы 
обеспечения международной и, как следствие, глобальной безопасности. При 
этом традиционные методы решения проблемы уже не являются достаточными. 
Возникает вопрос о возможности применения современных информационных 
технологий, а также иных достижений науки и техники для обеспечения междуна-
родной безопасности. Рассмотрение поставленного вопроса с указанных позиций 
ставит перед научным сообществом множество вопросов: какие технологии могут 
быть использованы, их пределы, варианты правового регулирования, соотношение 
практики использования указанных технологий с общепризнанными принципами 
и нормами международного права и т. д.

Зачастую мы видим попытки управления информационным пространством 
на государственном уровне с целью манипулирования общественным мнением 
и преподнесением информации о вопросах (так называемый феномен фэйк-ньюс), 
затрагивающих международную безопасность в том ключе, который выгоден кон-
кретной политической элите.

В результате потребуется дальнейшее совершенствование нормативно-право-
вого регулирования порядка оказания трансграничных услуг информационными 
компаниями, являющимися национальными юридическими лицами конкретных 
государств, например, таких, как Google, Facebook (признана экстремистской ор-
ганизацией, запрещена в РФ), Amazon, Яндекс и т. п.

Составным элементом международной безопасности является также безопас-
ность личности, которая в новых, глобализирующихся условиях принимает вид 
обеспечения защищенности граждан в информационном пространстве (обеспечение 
информационных прав). Информационные права граждан признаются и закрепля-
ются не только на национальном, но и на международном уровнях. Поэтому лица, 
с учетом установленных ограничений, могут реализовывать свои информационные 
права на территории других государств, что является существенной предпосылкой 
для международного информационного обмена.

В рамках теоретической проработки вопросов о правах человека в сфере ин-
формационного обмена появилась концепция права человека на коммуникацию, соз-
датели которой пришли к выводу, что в международном праве на момент разработки 
концепции отсутствовал единый принцип, на основании которого осуществлялось 
бы управление вопросами коммуникации в масштабе всей планеты. Поэтому экс-
пертами было предложено включить в международно-правые акты право человека 
на уникальную коммуникацию [1. С. 127–135].
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Одной из составных частей права на информацию является право граждан на 
получение информации о деятельности органов государственной власти. В ходе 
реализации данного права современные государства не могут сокрыть инфор-
мацию, которая имеет жизненно важное значение для большого числа граждан. 
В определенных случаях высказывается мнение об установлении приоритета 
соответствующего информационного права гражданина над интересами нацио-
нальной безопасности.

Актуальным в современных условиях является вопрос об обеспечении сохран-
ности персональных данных граждан в условиях формирования информационного 
общества. Данный аспект права стал чуть ли не важнейшим видом обеспечения прав 
граждан в последние десятилетия. Так, основополагающим нормативно-правовым 
актом в сфере прав человека провозглашено право на неприкосновенность частной 
жизни, которое, однако, может быть ограничено в связи с активной информатиза-
цией общественных отношений.

Стоит отметить, что в связи со сложной эпидемиологической ситуацией в мире 
из-за распространяющейся коронавирусной инфекции (COVID‑19) информационные 
права граждан отдельно взятого государства претерпевают существенные измене-
ния: нередки случаи, когда вопрос обеспечения национальной безопасности стоит 
выше любого другого права индивида или отдельно взятой группы лиц.

Другим важным и актуальным аспектом является доступ, использование и при-
менение информации в огромных информационных массивах (Big Data), т. е. такой 
технологии, когда сведения о гражданах, в том числе составляющие их персонифи-
цированные данные, сосредотачиваются в одном месте и могут использоваться для 
различных целей. Все это создает не только угрозу нарушения информационных 
прав граждан, но и увеличивает риск компрометации этих данных.

Принято считать, что развивающиеся стремительными темпами глобальные 
информационно-коммуникационные технологии оказывают исключительно бла-
гоприятное воздействие на человека и общественные отношения. В частности, 
указывается на огромное расширение возможностей по обмену информацией, по 
поддержанию социальных связей, по развитию глобальной экономики [2. С. 295]. 
Именно развитием указанных технологий определяется качественный переход че-
ловечества в информационное общество (new information era). Но нельзя забывать 
о том, что современные коммуникационные технологии, помимо очевидного по-
зитивного эффекта, могут стать источником нарушения состояния защищенности 
общества или его отдельных элементов.

Современные тренды развития информатизации могут представлять опреде-
ленную угрозу в случае неконтролируемого развития соответствующего сегмента 
информационного пространства. Попробуем проследить данные тенденции на при-
мере развития международной глобальной сети Интернет, систем искусственного 
интеллекта и Big Data.

Существенным моментом в направлении развития правового механизма регу-
лирования использования сети Интернет и обеспечения безопасности стало при-
нятие Лондонского плана действий по международному сотрудничеству в области 
применения законодательства против спама [3. С. 48–51]. В указанном документе 
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прослеживается дальнейшее развитие положений, содержащихся в Меморандуме 
о взаимопомощи в вопросах коммерческих рассылок по электронной почте, со-
ставленном Федеральной торговой комиссией США, Офисом по законной торговле 
Великобритании, Уполномоченным по информации и некоторыми другими упол-
номоченными органами ряда зарубежных стран. Россия также присоединилась 
к указанному плану действий.

Попыткой урегулирования на международном уровне отношений в части 
использования сети Интернет и минимизации связанных с этим риском стало 
принятие программы ЮНЕСКО «Информация для всех». Названный документ 
призван оказать содействие в выработке единого глобального подхода к этическим 
и правовым нормам, регулирующим информационное пространство. Проблематика 
нежелательных информационных сообщений (спама) стала предметом обсуждения 
на Всемирном саммите по информационному обществу. По результатам проведения 
данного мероприятия была принята Тунисская программа для информационного 
общества [4. С. 539], в соответствии с которой должны быть приняты эффективные 
меры для скорейшего разрешения проблемы спама.

В соответствии с резолюцией Генеральной Ассамблеи ООН A/RES/33/115 от 
18.12.1978 «Вопросы, касающиеся информации» закрепляется принцип свободного, 
широкого и сбалансированного распространения информации. Правовое регули-
рование распространения информации посредством сети Интернет основывается 
на базовых принципах, которых предоставляют любому государству возможность 
создания на своей территории компьютерных сетей и гарантируют возможность 
участия государств в международном информационном обмене. С другой стороны, 
констатируется, что каждое государство имеет право на принятие мер защиты от 
вредной и общественно опасной информации. Соответствующие тезисы нашли 
свое закрепление в Конвенции Совета Европы «О киберпреступности».

Интересно отметить, что Россия отказалась подписать данный документ. Одним 
из ключевых положений Конвенции является предоставление доступа государствами 
к собственным техническим средствам другим участникам Конвенции.

В настоящее время в международной практике правового регулирования 
распространения информации в сети Интернет сложилось три основных модели, 
которые стали реакцией международного сообщества и национальных государств 
на те угрозы, которые исходят от сети Интернет, в частности от неконтролируемого 
распространения вредоносной информации.

Первая модель заключается в установлении полного контроля государства за 
распространением информации в сети Интернет. Наиболее ярким примером такой 
модели является Китай. В соответствии с законом КНР «О телекоммуникациях» 
для начала своей деятельности интернет-провайдеры обязаны получить лицен-
зию в уполномоченном органе государственной власти с раскрытием основных 
параметров своей компании. Кроме того, интернет-провайдеры должны хранить 
информацию о своих сайтах, их посещениях и предоставлять данную информацию 
сотрудникам правоохранительных органов [7. С. 488–497].

Согласно второй модели, интернет-провайдеры несут ответственность за 
любые действия пользователя. Так, в соответствии с французским законодатель-
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ством они обязаны сообщать информацию о владельцах сайтов и авторах контента 
на них любым заинтересованным лицам, в противном случае они рискуют быть 
привлеченными к уголовной ответственности. Пример Франции интересен также 
тем, что еще в 1978 г. была создана Национальная комиссия информатики и свобод, 
которая была уполномочена на осуществление контрольных мероприятий в сфере 
информатизации [8. С. 15–23].

В соответствии с третьей моделью правового регулирования распространения 
информации в сети интернет-провайдеры освобождаются от несения ответственно-
сти при условии, что они выполнили предусмотренные законодательством действия 
в части предоставления услуг и взаимодействия с пользователями. Например, в со-
ответствии с немецким законодательством интернет-провайдеры не могут нести 
ответственность за размещение противоправной информации только в том случае, 
если они являются непосредственными распространителями данной информации 
или ее собственниками. При этом у провайдеров отсутствует обязанность удалять 
незаконную информацию, которая была размещена на их серверах.

Искусственный интеллект принято делить на слабый и сильный. Сильный 
искусственный интеллект характеризуется наибольшей приближенностью к па-
раметрам человеческого разума, что предполагает возможность обработки им 
чувственной информации. К настоящему времени еще не удалось создать кибер-
физическую систему общего назначения, но стоит ожидать возможное решение 
данной задачи в ближайшее время. Поэтому очень важным является формирование 
соответствующей нормативной базы использования искусственного интеллекта 
в форме роботов, для чего необходимо выделить приоритетные направления, по 
которым должно осуществляться правовое регулирование как на национальном, 
так и на международном уровнях:

1) проведение стандартизации систем искусственного интеллекта;
2) проведение лицензирования деятельности, связанной с созданием и исполь-

зованием систем искусственного интеллекта;
3) обеспечение конфиденциальности персональных данных;
4) соблюдение норм профессиональной этики.
В настоящее время искусственный интеллект, обучаемый на базе глубоких 

нейронных сетей, повсеместно применяется специалистами и учеными в различных 
областях: в прогнозировании, в системах массового обслуживания, в анализе данных 
и др. Особую популярность набирает направление создания и использования беспи-
лотных летательных и транспортных средств на базе искусственного интеллекта.

Традиционно новеллы правового регулирования, прежде чем стать предметом 
регулирования международно-правовых актов, принимаются на уровне националь-
ных государств. Если говорить о сфере искусственного интеллекта, и в частности 
робототехники, то первым государством в мире, в котором были на официальном 
государственном уровне утверждены правила передвижения курьеров-роботов, ста-
ла Эстония. В Германии действует закон, в соответствии с которым вводятся более 
простые правила относительно перемещений транспортных средств, управляемых 
искусственным интеллектом. Но при этом для владельцев такого транспорта установ-
лены повышенные санкции за допущенные нарушения. При этом ответственность 
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за любые происшествия с транспортным средством все равно несет водитель, т. е. 
участие человека во время управления транспортным средством признается обяза-
тельным [9. С. 99–102].

В Японии несколько лет назад были разработаны законы, посвященные 
осуществлению контроля за использованием систем искусственного интеллек-
та. В указанных документах в первую очередь решаются вопросы, связанные 
с авторским правом на технологии искусственного интеллекта. В соответствии 
с японским законодательством авторские права на указанные технологии принад-
лежат заказчикам, но в последующем предполагается осуществление перехода 
исключительных прав к разработчикам. Также интересной особенностью япон-
ского законодательства является возложение на компании-разработчики систем 
искусственного интеллекта ответственности за возникновение любых негативных 
последствий от использования искусственного интеллекта, в том числе возмеще-
ние ущерба пострадавшим лицам.

Стоит отметить, что Япония уже сравнительно длительное время предприни-
мает попытки по разработке наиболее оптимальных способов регулирования рынка 
искусственного интеллекта. Планируется введение сертификатов соответствия 
требованиям безопасности для робототехники [10. С. 117–124].

Важно отметить и тот факт, что новые технологии могут нести определенный 
риск для жизни и здоровья граждан – проведение DDoS‑атак на важные объекты ин-
фраструктуры, создание фейковых новостей на базе искусственного интеллекта или 
даже обычное использование беспилотных транспортных средств. Распространение 
же антиправительственной информации через скрытые сетевые ресурсы сети 
Интернет несет непосредственную угрозу для конституционной целостности го-
сударства и поддержания общественного порядка.

Наличие у государства информационного оружия дает ему преимущества пе-
ред другими государствами, у которых такого оружия нет. Все это ставит проблему 
так называемого цифрового разрыва, когда существует неравенство государств 
в распределении научно-технологических ресурсов и доступа к информационным 
технологиям. Этот разрыв предполагает существование условно информационно 
«богатых» и информационно «бедных» государств [11. С. 70–74].

Информация стала источником появления новых проблем по причине слиш-
ком активного развития информационных технологий. Появление высокоточного 
оружия, оружия массового уничтожения и вооружений, основанных на новых фи-
зических принципах, создает непосредственную угрозу для существования всего 
человечества. Ведение войны традиционными способами и средствами не идет ни 
в какое сравнение с современными видами вооружения и последними достижени-
ями научно-технического прогресса.

Современные конфликты между государствами все чаще переходят из ведения 
боевых действий на земле в информационное пространство. В результате воюющие 
стороны стали активно использовать информационно-коммуникационные техно-
логии для причинения ущерба другим государствам, что противоречит правилам 
и нормам международного общения.

Деятельность, связанная с обеспечением международной информационной 
безопасности, является одним из актуальных направлений международного со-



279

Цифровые технологии в системе международно-правовых отношений

трудничества государств по вопросам обеспечения и поддержания международной 
безопасности в целом. К настоящему времени сложились два основных юридиче-
ских подхода к регулированию системы обеспечения международной безопасности: 
фрагментарный и комплексный.

Данные подходы образуют основу современных концепций обеспечения ин-
формационной безопасности на различных уровнях регулирования. Изучая содер-
жание этих подходов, можно установить основные положения соответствующих 
концепций. В отличие от содержания нормативно-правовых актов международного 
уровня по вопросам обеспечения безопасности, правовые концепции являются 
стабильными и мало изменчивыми. Они определяют базовые позиции государств 
по вопросам международной безопасности [12. С. 124–135].

Кроме того, для всех моделей концепций международной информационной 
безопасности характерно наличие общей цели, а именно формирование междуна-
родной кибербезопасности.

Общепризнано, что государство на международной арене должно своими уси-
лиями способствовать социальному и экономическому развитию общества. При 
этом соответствующая деятельность государств должна соотноситься с идеями 
поддержания мира и международной безопасности, неприкосновенности сувере-
нитета государств и защиты прав и свобод человека и гражданина. Также важны 
принципы международной информационной безопасности. Например, государства 
в ходе осуществления своей информационной деятельности должны принимать 
во внимание принцип неделимости безопасности, принцип ответственности за 
находящееся в их юрисдикции информационное пространство. Неделимость без-
опасности означает, что для обеспечения национальной безопасности государства 
имеет значение состояние защищенности всех основных сфер жизни общества 
у других государств и всего мирового сообщества в целом.

В соответствии с постулатами первой концепции, которая получила название 
фрагментарной, современная международная информационная безопасность направ-
лена в первую очередь на противодействие совершению уголовных преступлений 
в сфере высоких технологий. Именно данный аспект нуждается в правовом регу-
лировании нормами международного права. Но в неразрывной связи с указанным 
аспектом находится и такая задача правового регулирования, как противодействие 
террористической деятельности, совершаемой посредством информационно-ком-
муникационных технологий и реализуемой непосредственно в информационном 
пространстве [13. С. 71–75].

Вторая концепция именуется комплексной. В соответствии с ее идеями требу-
ется широкое освещение проблематики в сфере международной информационной 
безопасности. Сторонники названной концепции считают, что международная безо-
пасность является неделимой, поэтому государства должны обеспечивать комплекс-
ный подход к вопросу обеспечения национальной и международной безопасности 
в целом, не акцентируя внимания исключительно на вопросах информационной 
безопасности.

Исходя из названия концепции, использование информационно-коммуникаци-
онных технологий для предотвращения военных, террористических и преступных 



280

Цифровые технологии в системе международно-правовых отношений

угроз должно реализовываться комплексно. Вследствие этой базовой идеи, соот-
ветствующее международно-правовое регулирование должно распространяться на 
все составные части международной информационной безопасности.

Проблемным вопросом в данной доктрине является необходимость осущест-
вления правового регулирования как составной части международной информаци-
онной безопасности. Известно, что международно-правовое регулирование может 
иметь как информационное, так и коммуникационное направление. С точки зрения 
международного права, названные направления принято рассматривать с позиций 
недопущения использования информационно-коммуникационных технологий 
в двух случаях:

– при причинении ущерба правам и законным интересам граждан;
– при причинении ущерба основополагающим частям государства.
Наиболее общим проявлением вышеперечисленных негативных действий 

является трансграничное распространение информации при помощи информацион-
но-коммуникационных технологий. Причем речь идет об информации, содержание 
которой вступает в противоречие с принципами и нормами международного права. 
Также не исключено, что негативными проявлениями незаконных действий станет 
использование информационных сетей государств для распространения запрещен-
ной информации.

Говоря о техническом направлении, соответствующее противодействие на-
правлено на причинение вреда различным структурным элементам государства 
(например, финансовой, политической и другим сферам).

Представители фрагментарной концепции вообще не рассматривают вопрос 
о регулировании и соотношении содержательного и технического элементов между-
народной информационной безопасности. Сторонники фрагментарной концепции 
полагают, что достаточными являются нормы Конвенции о киберпреступности 
с соответствующими дополнительными протоколами. В соответствии с положени-
ями комплексной концепции допускается возможность правового регулирования 
одновременно функциональных и структурных элементов международной инфор-
мационной безопасности. В качестве примера такого типа регулирования можно 
привести Соглашение между правительствами государств – членов Шанхайской 
организации сотрудничества в области обеспечения международной информаци-
онной безопасности, подписанное в 2009 г.

Особое внимание стоит обратить и на тот факт, что еще в 80-е гг. ХХ в. 
предлагались концепции, в соответствии с которыми должна быть сформирована 
единая концепция международной безопасности без видового разделения. Эта 
концепция являлась, прежде всего, документом политического характера с со-
ответствующим инструментарием, но специалистами она все же увязывалась 
с международным правом [15. С. 77–80]. Довольно популярным является мнение 
о том, что нормы в сфере международной информационной безопасности долж-
ны получить развитие в контексте обеспечения полной системы международной 
безопасности [16. С. 30–35]. В подтверждение обоснованности предложенного 
взгляда на решение проблемы, можно привести принятую Генеральной Ассамблеей 
ООН резолюцию № 41/92 «О создании всеобъемлющей системы международно-
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го мира и безопасности». В ходе обсуждения содержания указанного документа 
выдвигались предложения о создании Всемирной программы обеспечения мира 
и безопасности на планете.

Следует заметить, что указанные концепции не являются устойчивыми. 
Причинами этого является деятельность отдельных государств, направлен-
ная на разработку средств информационного подавления и ведения информа-
ционных войн. С другой стороны, большинство государств заинтересованы 
и предпринимают соответствующие действия для выработки наиболее опти-
мальных подходов к регулированию проблем международной информационной  
безопасности.

Ведущая роль в координации усилий международного сообщества по обе-
спечению международной информационной безопасности принадлежит ООН, 
деятельность которой преимущественно направлена на создание норматив-
но-правовой базы противодействия совершению преступных деяний при по-
мощи информационно-коммуникационных технологий, но не предусматривает 
при этом механизма превентивных действий для купирования подобной угрозы 
еще на стадии планирования и проектирования. На международном уровне нет 
общепризнанного списка запрещенных для посещения сетевых ресурсов, доступ 
к которым должен быть заблокирован на национальном и региональном уровне 
с учетом интересов региональных стратегических партнеров – поставщиков ин-
формации в глобальной сети Интернет.

Возвращаясь к вопросу о концепциях регулирования системы обеспечения 
международной безопасности по части вопросов информационной безопасности, 
резюмируем, что исторически сложились две основные противоборствующие 
концепции. Наиболее предпочтительной является комплексная концепция, так как 
проблематика обеспечения международной безопасности в современных условиях 
не может не учитывать всю совокупность негативных факторов, действующих 
на состояние защищенности основных сфер жизнедеятельности общества. Более 
того, недопустимо игнорировать и другие возрастающие риски для международной 
безопасности в целом. Однако, учитывая скорость распространения информации 
и потенциальный ущерб, к которому может привести дезинформация о важных 
событиях в стране или регионе, акцент стоит делать именно на информационную 
безопасность как компонент регулирования международной безопасности.

Важно отметить, что использование злоумышленниками современных техно-
логий для совершения противоправных деяний в киберпространстве не проходит 
бесследно и предполагает оставление цифровых следов их деятельности. То есть 
существует принципиальная возможность использования новейших технологий для 
раскрытия и расследования подобных преступлений. Такие возможности состав-
ляют основу соответствующего международно-правового регулирования в сфере 
информационной безопасности.

Как следует из вышесказанного, отдельные государства и международное 
сообщество в целом едины в понимании того факта, что сеть Интернет предостав-
ляет не только определенные преимущества, но и вызывает к жизни существенные 
проблемы, которые необходимо решать. К таким проблемам относится, в частности, 
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обеспечение глобальной информационной безопасности, защита персональных 
данных, вопросы юрисдикции и идентификация пользователей.
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ПРОБЛЕМЫ МЕЖДУНАРОДНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ 
УПРАВЛЕНИЯ ИНТЕРНЕТОМ

Аннотация. В статье рассматривается техническая архитектура Интернета, 
которая определяет содержание институтов и субъектов, вовлеченных в правовые 
отношения в Интернете, и необходимость правового надзора за их использовани-
ем, выявляется основополагающее значение на национальном и международном 
уровне,поспособствовавшее развитию многих форм управления Интернетом, для 
которых основным принципом является участие всех сторон. Поскольку интер-
нет – это многоуровневая сеть технической информации, можно сказать о том, что 
ее деятельность осуществляется в установленных пределах. При этом невозможно 
точно определить объект и субъект управления правоотношениями, связанными 
с использованием Интернета. Вышеупомянутые правовые отношения по кон-
тролю за сетью, распространяются на программное и аппаратное обеспечение 
для подключения различных частей сети передачи данных в разных странах, 
включая систему корневых серверов, которая направляет основной поток дан-
ных в Интернете, каналы и оборудование физического соединения, технические 
стандарты и методы фактической реализации сетевых адресов устройства связи 
и многое другое. Именно поэтому можно говорить о том, что эти отношения 
возникают у очень специфических регулирующих субъектов. На протяжении 
долгого времени Интернет не воспринимался государством как предмет между-
народно-правового научного исследования. В статье проанализированы междуна-
родные акты международных межправительственных организаций и международных 
конференций, которые связаны напрямую с управлением Интернетом, их сотруд-
ничество можно разделить на несколько областей, которые связаны с обыденной 
деятельностью оперативного характера, а также с ролью правительств и выполне-
нием их основополагающих обязанностей на международной арене. Управление 
Интернетом в международном праве является многогранной моделью, в сущность 
которой входит партнерство стран в данной сфере. Выявлена специфика механизма 
контроля за управлением Интернетом, которая была исторически заложена в тот 
момент, когда он только начал формироваться. Если рассматривать с одной стороны, 
то можно сказать, что Интернет зародился в рамках ММПО, с другой стороны, он 
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тесно взаимосвязан со Всемирным саммитом информационного общества, на кото-
ром впоследствии были разработаны основополагающие нормы для регулирования 
информационно-коммуникационной сети.

Ключевые слова: Интернет, контроль, международное право, международ-
ные организации, правоотношения, регулирование, технологическое изобретение

PROBLEMS OF INTERNATIONAL LEGAL REGULATION 
OF INTERNET MANAGEMENT

Abstract. The article examines the technical architecture of the Internet, which 
determines the content of institutions and entities involved in legal relations on the Internet, 
and the need for legal supervision over their use, identifies the fundamental importance at 
the national and international level, which contributed to the development of many forms 
of Internet governance, for which the main principle is the participation of all parties. 
Since the Internet is a multi-level network of technical information, it can be said that its 
activities are carried out within the established limits. At the same time, it is impossible to 
accurately determine the object and subject of the management of legal relations related 
to the use of the Internet. The above-mentioned legal network control relations apply 
to software and hardware for connecting various parts of the data transmission network 
in different countries, including the root server system that directs the main data flow 
on the Internet, channels and equipment of the physical connection, technical standards 
and methods for the actual implementation of network addresses of the communication 
device, and much more. That is why it can be said that these relations arise from very 
specific regulatory entities. For a long time, the Internet was not perceived by the state as 
a subject of international legal scientific research. The article analyzes international acts 
of international intergovernmental organizations and international conferences that are 
directly related to Internet governance, their cooperation can be divided into several areas 
that are related to everyday operational activities, as well as directly related to the role of 
governments and the fulfillment of their fundamental responsibilities in the international 
arena. Internet governance in international law is a multifaceted model, the essence of 
which includes the partnership of countries in this area. The specifics of the mechanism 
of control over the management of the Internet were historically laid down at the moment 
when the Internet was just beginning to form. If we consider on the one hand, it can be 
said that the Internet originated within the framework of the IMPO, on the other hand, the 
Internet is closely interconnected with the World Summit of the Information Society, at 
which the fundamental norms for regulating the information and communication network 
were subsequently developed.

Keywords: Internet, Control, International law, International organizations, Legal 
relations, Regulation, Technological invention

В начале XXI в. благодаря быстрому развитию Интернета (глобальной транс-
граничной информационной сети) и свободному доступу к нему для всего населения 
мира пользование им стало частью повседневной жизни. Приоритетным вопросом 
в области информационных технологий остается вопрос о международном контро-
ле сети Интернет, что является одним из наиболее важных примеров современной 
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глобализации. Предметная область соответствующих правоотношений включает 
в себя следующих субъектов: пользователей Интернета, поставщиков услуг доступа 
в Интернет (обычно операторов связи), создателей и установщиков определенной 
информации в Интернете (например, владельцев контента, менеджеров веб-сайтов).

В обозначенных выше правоотношениях по контролю могут участвовать 
различные государства в лице своих законодательных и правоохранительных ор-
ганов, которые занимаются вопросами незаконного использования сети Интернет 
на внутригосударственном уровне.

В настоящее время техническая архитектура Интернета, которая определяет 
содержание институтов и субъектов, вовлеченных в правовые отношения в Интернете, 
и необходимость правового надзора за их использованием приобрели основопо-
лагающее значение на национальном и международном уровне. Способствовало 
развитию многих форм управления Интернетом, для которых основным принципом 
является участие всех сторон.

Поскольку Интернет – это многоуровневая сеть технической информации, 
можно сказать о том, что ее деятельность осуществляется в установленных преде-
лах. При этом невозможно точно определить объект и субъект управления право-
отношениями, связанными с использованием Интернета.

Вышеупомянутые правовые отношения по контролю за Сетью распространяются 
на программное и аппаратное обеспечение для подключения различных частей сети 
передачи данных в разных странах, включая систему корневых серверов, которая 
направляет основной поток данных в Интернете, каналы и оборудование физическо-
го соединения, технические стандарты и методы фактической реализации сетевых 
адресов устройства связи и многое другое. Именно поэтому можно говорить о том, 
что эти отношения возникают у очень специфических регулирующих субъектов.

На протяжении долгого времени Интернет не воспринимался государством 
как предмет международно-правового научного исследования. Это связано с тем, 
что в глобальном масштабе не существует институционального механизма управле-
ния Сетью. Однако это не следует учитывать, поскольку в Интернете нет правовой 
основы для международных правовых норм.

Обращаясь к международным механизмам, нужно помнить, что развитие но-
вых технологий приводит к появлению чего-то нового.

Новизна и сложность заключаются в том, что действия, связанные с Интернетом, 
влияют на способность стран координировать свои общественные потребности 
в этой области или заключать международный договор, когда он считается частью 
международного права в контексте создания международной межправительствен-
ной организации.

Управление Сетью является основным вопросом международного правового 
контроля за информационными технологиями. Четкого решения этой проблемы 
нет, но теоретические (theoretical) методы разрешения спорных ситуаций являются 
различными.

Однако Интернет не следует рассматривать с точки зрения «технологического 
изобретения», поскольку его использование влияет на внутреннее экономическое 
и социальное развитие различных стран и обеспечивает коммуникационные 
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связи между странами, организациями и людьми на международном уровне. 
Этот термин в полном смысле выражает значимость описываемого явления, 
а также установление и соблюдение правил и процедур деятельности и развития 
глобальных сетей.

На данный момент известно несколько методов, которые в полной мере позво-
ляют осуществлять контроль за деятельностью интернет-пользователей. Из этого 
вытекают несколько основных подходов, которые в полной мере позволяют решить 
возникшие в деятельности по контролю спорные моменты.

Одним из них является наиболее широкий подход, который включает в себя 
технические и социально- политические вопросы управления Интернетом [1].

Безусловно, необходимо отметить тот факт, что управление Интернетом на меж-
дународном поле привело к возникновению вопроса о создании единого информаци-
онного общества, понятие которого было конвенционно закреплено в «Окинавской 
хартии Глобального информационного общества» [2].

В большинстве международных актов международных межправительствен-
ных организаций и международных конференций, которые связаны напрямую 
с управлением Интернетом, их сотрудничество можно разделить на несколько 
областей, которые связаны с обыденной деятельностью оперативного характера, 
а также с ролью правительств и выполнением их основополагающих обязанностей 
на международной арене.

Управление Интернетом в международном праве является многогранной мо-
делью, в сущность которой входит партнерство стран в данной сфере.

Данная многогранная модель была сформирована посредством деятель-
ности делового, а также технического характера, которая полностью охватила 
субъекты международно-частных правоотношений, а также субъекты публич-
ных правоотношений на международном уровне. По словам Н. Н. Гончаровой: 
«Несмотря ни на что, государственно-частное партнерство является механизмом 
развития государства и общества и нацелено на решение трудоемких, затрат-
ных и достаточно рискованных программ национального и международного  
значения» [3].

Необходимо сказать о том, что правительство играет значительную роль бла-
годаря исполнению своих обязательств на международной арене, которые прежде 
всего фокусируются на контроле внутригосударственной и внешней политики по 
регулированию информационной сети. По словам Г. Г. Шинкарецкой: «Другим 
местом образования норм, в которых прямо и непосредственно не участвуют госу-
дарства, являются неправительственные организации» [4].

Обозначенная выше многогранная модель регулирования интернет-про-
странства исходит из того, что государство как субъект данных правоотношений 
не властно над информационно-коммуникационной сетью и ни одно государство 
при возникновении негативных условий не имеет права запретить индивидам из 
разных стран пользоваться Интернетом.

При этом техническая составляющая информационно-коммуникационной сети 
подпадает под юрисдикцию внутреннего законодательства различных государств. 
Национальное законодательство определенного государства при возникновении 
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каких-либо спорных моментов или угрозы национальной безопасности может на-
ложить временные ограничения на передачу информации по данной сети.

Именно поэтому специфика механизма контроля за управлением Интернетом 
была исторически заложена в тот момент, когда он только начал формироваться. 
С одной стороны, можно сказать, что интернет зародился в рамках ММПО (да-
лее – международная межправительственная организация), с другой – он тесно 
взаимосвязан с Всемирным саммитом информационного общества, на котором 
впоследствии были разработаны основополагающие нормы для регулирования 
информационно-коммуникационной сети.

Отметим, что становление Интернета приобрело приоритетное значение 
после принятия двух основополагающих международных источников. Таких как 
«Декларация принципов информационного общества» [5], а также «План действий 
встречи мирового уровня по информационному обществу».

Данные акты впоследствии установили нормы для управления Интернетом, 
который гласит, что каждая сторона, которой заинтересована в конкретном вопросе, 
но при этом имеет различные интересы, может взаимодействовать друг с другом.

После проведения саммита были названы основные направления, которые 
требовали наибольшего внимания, а именно:

1. Вопрос безопасности и национальной стабильности государств при исполь-
зовании сети Интернет.

2. Вопрос об использовании сети Интернет на международном уровне.
3. Вопрос о контроле за распространением запрещенной информации в меж-

дународном пространстве.
4. Вопрос о защите информации и личных данных субъектов в информацион-

ном пространстве и многие другие.
Однако после проведения встречи механизмы, которые регулируют управление 

Интернетом на международном уровне, так и не были созданы. Взамен их рабочая 
группа, которая отвечала за контроль в сфере управления Интернетом, предложила 
внедрить четыре основных направления по регулированию управления Сетью.

В период проведения саммита на международном уровне активно обсуждался 
вопрос объединения деятельности по управлению Интернетом между государ-
ствами, а также возможности государствам самим присваивать веб-адреса в Сети. 
Предполагалось создание особенной ММПО, которая бы объединила на междуна-
родном поле деятельность по управлению Интернетом.

В идеальном представлении эта ММПО не подчинялась бы какому-то государ-
ству конкретно, а включила в себя унифицированные нормы управления Интернетом 
для глобального сотрудничества между государствами.

Но лидеры нескольких государств не оказали поддержки для создания новой 
ММПО с возможностью передачи полномочий для осуществления деятельности по 
управлению Интернетом. Они полагали, что передача полномочий может привести 
к полному уничтожению информационно-коммуникационной сети, потому что 
организация не сможет в полной мере реализовать идеализированные принципы 
глобальной сети. Также передача полномочий позволит странам-участницам активно 
нарушать права индивидов и тайну их частной жизни.
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Следует сказать о том, что в настоящее время существуют ММПО, которые 
обладают возможностью регулировать управление информационной сетью. Это 
такие организации, как Всемирная организация интеллектуальной собственности, 
Международный союз электросвязи и, конечно же, Организация Объединенных 
Наций.

Обозначенные выше ММПО проводят активное взаимодействие с субъектами 
международного частного права по различным проблемам управления Интернетом. 
При этом уставная деятельность ММПО напрямую связана с выполнением уста-
новленных задач, которые закреплены в актах проведенного саммита.

Существует еще одна особенность в деятельности ММПО, она заключается 
в том, что в процессе работы межправительственных организаций были образованы 
различные группы и комиссии, которые участвуют в сфере управления Интернета.

Однако в вышеназванных объединениях есть свои нюансы.
Во-первых, они действуют согласно мандату, в котором определен круг вопросов.
Во-вторых, они состоят из заинтересованных субъектов.
В‑третьих, они носят декларативный характер.
Обратим внимание на тот факт, что ММПО на данный момент активно разви-

ваются и сотрудничают друг с другом в сфере управления Интернетом.
Выводы. Значимость ММПО в вопросах, касающихся контроля и регули-

рования сети Интернет, была закреплена после подписания документов саммита, 
которые носили завершающий характер.

Особое место принадлежит МСЭ, деятельность которого тесно связана с ин-
формационно-коммуникационными технологиями. Предполагается, что контроль 
за управлением сети Интернет в ближайшее время будет усилен во многих странах, 
например, в России, Европе, Бразилии, Иране, Пакистане и др. Призыв Европейского 
союза к наращиванию потенциала поддерживается не во всех государствах, включая 
эти страны, и не учитывает интересы представителей сторон, которые занимаются 
вопросами дистанционного управления.
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Аннотация. Информация, а вслед за ней и информационные технологии – 
чрезвычайно динамичная область человеческой деятельности. Динамика обусла-
вливает возникновение потребности в упорядочении, в том числе посредством 
такого социального регулятора, как право. Правовое регулирование требуется не 
только и не столько на внутригосударственном уровне, сколько на международном. 
В первую очередь с помощью формулирования и закрепления более универсальных 
и единообразных норм, которые смогут быть детализированы и конкретизированы 
уже в национальном праве.
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of human activity. The dynamics causes the emergence of the need for streamlining, 
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and not so much at the domestic level, but precisely at the international level. First of all, 
through the formulation and consolidation of more universal and uniform norms that can 
be detailed and concretized already in national law.
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Если обратиться к сегодняшней системе международно-правовых отношений, 
то можно констатировать такую весьма внутренне противоречивую тенденцию. 
С одной стороны, происходит эскалация скептицизма к данной правовой системе, 
как утрачивающей былую фундаментальность, а с другой – становится все более 
очевидна даже невооруженным глазом крайняя необходимость международного 
нормативно-правового регулирования, без которого современные цивилизации 
рискуют самоуничтожиться.
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Акторы международного сообщества, которые понимают изложенное, нала-
живают конструктивный и продуктивный диалог и коллаборацию («коллабора-
ция» – слово, пришедшее из французского языка, в дословном переводе это работа 
(с кем-то) или сотрудничество).

В тренде современного диалога России с членами Евразийского экономического 
союза, Шанхайской организации сотрудничества и других организаций находятся 
inter alia вопросы правового регулирования информационных технологий, Digital 
Law, IT‑сфера.

В сущности, с развитием технологий и скорости передачи информации, а так-
же объемов этой информации становится понятно, что любое государство уже не 
справится, если будет сохранять регулирование данных областей только в сфере 
внутренней компетенции.

Как подчеркивает М. Н. Марченко, «тенденции развития государствен-
но-правовых явлений на глобальном уровне не существуют изолированно от 
тенденций их эволюции на региональном и национальном уровнях» [6. С. 100]. 
Таким образом, международная правовая система и национальные правовые 
системы современных государств неизбежно в ходе эволюционного (а хотелось 
бы именно таким его видеть) развития общества и его социальных регуляторов 
приходят в синергию.

Отмечается, что «международное право является «утилитарной материей, 
в основе которой должны лежать базовые универсальные для всего человечества 
ценности независимо от политического устройства, религиозных догматов, куль-
туры и т. д.» [7. С. 184–189].

Так или иначе, но информационные технологии приходят во взаимодействие 
с такими базовыми, универсальными ценностями.

Формально-юридически для целей настоящего исследования допустимо ис-
пользовать интерпретацию, предлагаемую в ст. 1 Федерального закона «Об инфор-
мации, информационных технологиях и о защите информации»:

1. Информация – сведения (сообщения, данные) независимо от формы их 
представления.

2. Информационные технологии – процессы, методы поиска, сбора, хранения, 
обработки, предоставления, распространения информации и способы осуществле-
ния таких процессов и методов.

Касательно предлагаемого определения термина «информация», например, 
профессор А. В. Морозов высказывает сомнения в его верности, выражая симпатию 
философскому определению информации как отраженному разнообразию [12. С. 75].

В сущности, информационные технологии представляют собой процессы, 
которые так или иначе протекают с информацией, технические решения, кото-
рые сопровождают информацию в пути ее следования от источника к адресату, 
а мы лишь дополняем это правовым контекстом. Таким образом, информация 
является объектом правоотношений, а развитие сети Интернет выводит эти пра-
воотношения на уровень как минимум трансграничных отношений и как макси-
мум – международных.

И даже если отношения, связанные с информационными технологиями, на-
ходятся в национальной правовой плоскости, мы всегда держим в уме следующее.
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Часть 4 ст. 15 Конституции РФ устанавливает, что общепризнанные принципы 
и нормы международного права и международные договоры РФ являются составной 
частью ее правовой системы. Если международным договором РФ установлены 
иные правила, чем предусмотренные законом, то применяются правила междуна-
родного договора [4].

При этом законодательство РФ об информации, информационных технологиях 
и о защите информации основывается на Конституции РФ, международных договорах 
РФ и состоит из настоящего Федерального закона и других регулирующих отноше-
ния по использованию информации федеральных законов (п. 1 ст. 4 ФЗ № 146-ФЗ).

Таким образом, правовое регулирование в области информационных техно-
логий не является исключительно областью внутригосударственного правового 
регулирования. Обращаясь к особенностям международного нормативного регу-
лирования, нельзя не упомянуть об общих тенденциях функционирования данной 
правовой системы в целом.

На сегодняшний день можно выделить следующие основные тенденции раз-
вития международного права:

1. В области международного права происходит существенная трансформация 
сферы источников.

Прослеживается сокращение базы нормативных актов международного 
права, нарастает тенденция к использованию «обычаев», которые, в силу схо-
жести формы существования, фактически подменяются «правилами» [5. С. 1; 
1; 2. С. 35–60].

На первый план выходит доктрина (концепция «избранного международного 
общества», доктрина «гуманитарной интервенции»). Несмотря на часто весьма 
взвешенные мнения ученых в области международного права, такой вспомога-
тельный источник международного права обладает некоторыми отрицательными. 
В частности, доктрина подвержена «инъекциям» междисциплинарных иссле-
дований, которые (опять же в силу существенной специфики международного 
права не только применительно к иным наукам в целом гуманитарного профи-
ля, но к наукам внутригосударственного права) не всегда позволяют говорить 
о достоверности полученных результатов ввиду недостатков эмпирической базы 
в области именно международного права. Доктрина создается учеными – лич-
ностями, которые, так или иначе, подвержены влиянию своих правовых культур 
и патриотизму, что несет риск попыток обосновать или подвергнуть критике 
явления международной действительности в угоду соответствующему влиянию.

Кроме того, отдельными государствами международного сообщества де-
лаются попытки не только создать самостоятельную (сильно отличающуюся от 
международной правовой системы) систему, основанную на правилах, но и вы-
вести с места вспомогательных на место основных такие источники права, как 
рекомендательные акты международных организаций. Особо циничные попытки 
такой деятельности имеют место на сегодняшний день в рамках деятельности 
Генеральной Ассамблеи ООН [10].

Отмечаются и весьма закономерные и перспективные попытки иных акторов 
международного права активизировать обращение в качестве правового обоснования 
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своей позиции к основополагающим принципам международного права (принцип 
добросовестного выполнения международных обязательств, принцип нерушимости 
государственных границ и вытекающее из него право на самооборону и пр.).

1. Все это вызывает фрагментацию международного права, которая проявля-
ется в избирательности реализации международно-правовых норм.

2. Толкование норм международного права нередко даже компетентными 
субъектами осуществляется в угоду какого-то интереса, а не на основе принципа 
справедливости и верховенства права. Это закономерно увеличивает объем обра-
щения к категориям «предвзятость» и «пристрастность», что снижает эффектив-
ности международных судебных учреждений и способность создать стабильность 
в области применения норм международного права.

3. Все это, в свою очередь, подрывает доверие к международному праву 
и незыблемым институтам международного права (международным судам, ООН, 
основным принципам международного права).

4. И, наконец, регионализация. При этом с определенной долей поправок 
можно констатировать эффективность развития региональных интеграционных 
наднациональных образований. Можно также констатировать интереснейшую 
тенденцию: «…с одной стороны, в сфере универсального международного права 
наблюдается сокращение базы источников международного права <…> с другой 
стороны, в области региональной международной интеграции, напротив, количество 
источников международного правового регулирования увеличивается, а процесс их 
реализации интенсифицируется» [3. С. 58].

5. В области утверждения обязательности и исключительности своих правил 
и порядков отдельными акторами международных отношений активно использу-
ется информационное давление, дезинформация (фейк), нарушение принципов 
свободы слова и цензуры, а фактически это все складывается в полноценные меха-
низмы информационной войны, в которой применяется информационное оружие 
[14. С. 43–53]. Такая тенденция рушит само основание информационной безопас-
ности как на общемировом уровне, так и на индивидуальном.

Анализ действующего нормативного массива международного права свиде-
тельствует об отсутствии комплексных международных договоров в области обеспе-
чения эффективного, правового функционирования информационных технологий.

Более того, можно применительно к международному правовому регулиро-
ванию именно вопросов информационных технологий констатировать следующие 
особенности:

1. Любые международные общественные отношения должны быть урегулиро-
ваны нормами международного права в строгой иерархической последовательности. 
Во главе такой иерархии стоят основные принципы международного права, которые 
подлежат непосредственному применению. Данное обстоятельство подтверждается 
и доктринальными исследованиями, в рамках которых ученые последовательно 
доказывают тот факт, что на киберпространство также распространяются основные 
принципы права [13. С. 102–107; 15. С. 458–459; 16. С. 9; 8. С. 77–81].

Следующий уровень – это основные источники международного права, к коим 
традиционно относятся международные договоры и обычаи.
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В числе международных договоров, которые регулируют отношения, связан-
ные с информацией, информационными технологиями и защитой информации, 
значатся такие, как:

а) Конвенция Совета Европы о защите физических лиц при автоматизирован-
ной обработке персональных данных 1981 г. № 108 (вступила в силу для России 
01.09.2013);

б) Конвенцию Совета Европы об информации относительно иностранного 
законодательства 1968 г. № 62 (вступила в силу для России 13.05.1991);

в) Конвенцию Совета Европы о преступности в сфере компьютерной информа-
ции 1991 г. (Россия принимала активное участие в ее разработке, но не подписала ее);

г) Декларацию принципов построения информационного общества (Declaration 
of Principles WSIS‑03/Geneva), принятую на Всемирной встрече на высшем уровне 
в Женеве в декабре 2003 г.

Также существует ряд двусторонних международных договоров в указан-
ной сфере, например, Соглашение между Правительством Республики Беларусь 
и Правительством РФ о сотрудничестве в области защиты информации 1997 г.; 
Соглашение между Правительством Российской Федерации и Правительством 
Республики Индонезия о сотрудничестве в области обеспечения международной 
информационной безопасности (заключено в Джакарте 14.12.2021); Соглашение 
между Правительством Российской Федерации и Правительством Республики 
Никарагуа о сотрудничестве в области обеспечения международной информаци-
онной безопасности (заключено в Москве 19.07.2021) и др.

В качестве специфического источника международного права нужно назвать 
акты международных организаций, которые по своей сути направлены на унифика-
цию правового регулирования в отдельных областях информационных технологий. 
Например, постановление № 14–7.1 Парламентской ассамблеи организации договора 
о коллективной безопасности «О проекте модельного закона ОДКБ «Об информа-
ционной безопасности».

Сделаем замечание, которое не должно было остаться без внимания: 15 марта 
2022 г. Российская Федерация сделала официальное заявление о запуске проце-
дуры выхода из Совета Европы, что фактически означает не только прекращение 
в установленном порядке юрисдикции Европейского суда по правам человека, но 
и ставит вопрос о том, как международные договоры, принятые в рамках данной 
организации, будут действовать в отношении России. Сдержанный комментарий 
на эту тему прозвучал уже в заявлении, согласно которому «положения основ-
ных договорно-правовых актов Совета Европы включены в российское законода-
тельство» [9]. Но Венская конвенция о праве международных договоров 1969 г. 
не предусматривает такого основания для прекращения действия в отношении 
субъекта международного права положений международного договора. Для этого 
требуется денонсация или выход из соответствующих документов, которые пока 
не совершены Россией.

Вместе с тем классические вспомогательные источники международного права, 
такие как судебный прецедент (судебная практика) [17] и доктрина, также функци-
онируют в рамках интересующей нас области общественных отношений в сфере 



294

Цифровые технологии в системе международно-правовых отношений

International Digital Law. Но в силу отсутствия как раз универсальных междуна-
родных договоров (на что непосредственно оказывают влияние общие тенденции 
международного права, о которых шла речь выше) вспомогательным источникам 
крайне сложно формироваться, потому что системность права никто не отменял. 
Сначала нормы должны создаваться, и только потом они могут быть реализованы.

2. Исследование вопросов цифровых технологий и Digital Law становится все 
более востребованным, ученые активно формируют базу цифровых прав, к которым 
относят право на забвение, право на защиту персональных данных, право на доступ 
к Интернету и др. [11]. При этом часто такие права выводятся из тех личных прав 
человека, которые закреплены в Билле о правах, носят характер международных 
стандартов прав человека и только с появлением информационных технологий 
получили новую интерпретацию.

3. Развитие информационных технологий – это не просто двусторонний про-
цесс: с одной стороны, это обеспечение каждого свободно получать и распространять 
информацию, с другой – это обязанность государства и мирового сообщества защищать 
тот объем информации, который носит персонифицированный характер, защищать 
общество от дезинформации, обеспечиваться свободу выражения мысли и др.

Все же тут возникает еще одна сторона, где требуется особая правовая защита 
соответствующей информационной технологии, которая является произведением 
интеллектуального труда, что накладывает отпечаток на технологические процессы 
по обеспечению этой функции. Встречно здесь возникает злоупотребление со сто-
роны создателей программ и сервисов в части своих авторских прав (это является 
самостоятельной темой для дискуссии).

4. В связи с отсутствием должного правового регулирования в области ин-
формационных технологий, обеспечивающих доступность различного рода услуг 
коммерческих предприятий и государственных органов, происходит существенное 
искажение права человека на сохранность его персональных данных inter alia на 
свободу выбора предоставления таких данных и выдачи разрешения на их обработку 
и использование. Такое право фактически трансформировалось в обязанность, при 
этом совершенно без каких-либо на то объективных нормативных обоснований.

Изложенные характеристики международной правовой системы и системы 
правового регулирования цифровых технологий свидетельствуют о необходимости 
скрупулезной, вдумчивой и междисциплинарной работы по выработке стандартов 
международно-правового регулирования. Очевидно, что пока такие стандарты могут 
быть приняты только в рамках международных организаций, где не заблокирована 
деятельность России. Но и о планомерной и регулярной постановке вопроса в стенах 
Организации Объединенных Наций речь также идет, Россия обладает потенциальной 
способностью к продвижению проектов нормативных актов, хоть он и нивелирован 
некоторыми механизмами из информационной сферы.

Начатая гармонизация и унификация международного и национального права 
в данном случае должна сыграть весомую роль в формировании устойчивой пра-
вовой среды для информационных технологий.

То есть мы можем сделать вывод о том, что информация может влиять на 
реализацию, по сути, всех основных прав человека, а также может становиться 
самостоятельным объектом правового регулирования.
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Особенностью коллаборации международного и внутригосударственного 
правового регулирования в данной области можно назвать то обстоятельство, что 
в силу специфики нормообразования в международном праве такие динамичные 
общественные отношения вынужденно становятся более урегулированными на 
уровне внутренней правовой системы с ожиданием последующего переноса или 
выхода с предложением о переносе методов и средств регулирования в плоскость 
международного права.

Кроме того, приходится констатировать, что стандарты правового регулирования 
информационных технологий в большей степени создаются сейчас на государствен-
ном или региональном уровне, но не на уровне универсального международного 
права. А учитывая единство правового пространства, различие в стандартах еще 
долго будет тормозить эффективность.
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РЕГУЛИРОВАНИЕ ЦИФРОВОЙ ЭКОНОМИКИ 
НА МЕЖДУНАРОДНОМ УРОВНЕ

Аннотация. В статье исследуются проблемы формирования регуляторной 
экосистемы международных организаций для становления и развития цифровой 
экономики. Цифровизация, являясь по своему характеру эндогенным, технологи-
ческим фактором экономического развития, становится важным его институтом 
в современных условиях. С учетом нарастания новых рисков и угроз, обусловленных 
повсеместным внедрением цифровых технологий, их трансграничным характером, 
усиливается необходимость соответствующего международного регулирования. 
Автором выделены особенности регулирования цифровой экономики со стороны 
международных организаций, определены недостатки сформированной регулятор-
ной экосистемы и возможные направления ее оптимизации.

Ключевые слова: цифровая экономика, регуляторная экосистема, меж-
дународное регулирование, кибербезопасность, международные организации, 
институты ООН, FATF

REGULATION OF THE DIGITAL ECONOMY  
AT THE INTERNATIONAL LEVEL

Abstract. The article examines the problems of the formation of the regulatory 
ecosystem of international organizations for the formation and development of the digital 
economy. Digitalization, being by its nature an endogenous, technological factor in 
economic development, is becoming an important institution in modern conditions. Taking 
into account the growth of new risks and threats caused by the widespread introduction 
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of digital technologies, their cross-border nature, the need for appropriate international 
regulation is increasing. The author highlights the features of regulation of the digital 
economy by international organizations, identifies the shortcomings of the formed regulatory 
ecosystem and possible directions for its optimization.

Keywords: Digital economy, Regulatory ecosystem, International regulation, 
Cybersecurity, International organizations, UN institutes, FATF

Четвертая промышленная революция меняет бизнес-модели, создавая не только 
общие возможности, но и риски в области экономической безопасности, на которые 
государства вынуждены реагировать. Международное сотрудничество позволяет 
решать проблемы цифровизации экономики, обеспечения кибербезопасности более 
эффективно, используя механизмы обмена информацией, экспертизой, объединяя 
ресурсы и осуществляя совместные действия для достижения целей и задач эконо-
мического развития. Особенностью цифровой экономики является ее глобальный 
характер, который не позволяет нивелировать риски и угрозы в рамках отдельных 
юрисдикций без наднационального взаимодействия.

Важнейшее значение приобретают координация и сотрудничество между 
регулирующими и правоохранительными органами для противодействия угрозам 
цифровизации в условиях, когда в отдельности ни одна юрисдикция не может са-
мостоятельно гарантировать защищенную киберсреду.

В настоящее время элементами программ и стратегий цифровизации, как пра-
вило, выступают институциональные блоки: механизмов внедрения и регулирования 
отдельных цифровых инноваций и концепций; регулирования финансового рынка; 
защиты киберпространства (рис. 1). 
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Рис. 1. Элементы институциональной регуляторной экосистемы 
цифровой экономики. Источник: разработано автором.

Моделирование основных составляющих стратегий и институциональных 
блоков формирования современной международной экосистемы цифровой эконо-
мики на первом и втором уровнях позволяет сформировать следующую институ-
циональную матрицу (табл. 1).
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Таблица 1
Регуляторная институциональная матрица международной экосистемы 

(уровень международных организаций) цифровой экономики

Уро-
вень

Институц. 
блок

Название организации 
(документа), год 

создания (принятия)

Основной объект регулирования 
в сфере цифровизации

У
ро

ве
нь

 у
ни
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рс

ал
ьн

ы
х 

м
еж
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х 

ор
га

ни
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СЦ ООН: Цели устойчивого 
развития (ЦУР), 2015

Расширение внедрения цифровых техно-
логий в экономику

ИБЦИ ООН: Международный 
союз электросвязи 

(ITU), 1947

Обеспечение всеобщего доступа к инфор-
мации и связи

ООН: Всемирный 
банк, 1944

Адаптация цифровых возможностей для 
развития экономики и повышения благо-
состояния населения

ИБФР ООН: МВФ, 1944 Подготовка рекомендаций регуляторам 
в сфере FinTech в разрезе обеспечения 
стабильности функционирования наци-
ональных и международной финансовых 
систем

ООН: Конференция по 
торговле и развитию 

ООН (ЮНКТАД), 1964

Подготовка рекомендаций в сфере FinTech 
в разрезе обеспечения стабильности фи-
нансовой системе

ИБЗК ООН: Международная 
стратегия по 

уменьшению опасности 
стихийных бедствий 

(UN ISDR), 1999

Методология оценки устойчивости кри-
тической инфраструктуры к киберугрозам

Сокращения: СЦ – стратегия цифровизации; ИБЦИ – институциональный блок механизмов 
внедрения и регулирования отдельных цифровых инноваций и концепций; ИБФР – 
институциональный блок регулирования финансового рынка; ИБЗК – институциональный 
блок защиты киберпространства

Источник: разработано автором.

Анализ табл. 1 показывает, что международный уровень экосистемы регулирова-
ния цифровой экосистемы охватывает организации системы ООН, ориентированные 
на развитие различных областей цифровой экономики. В 2015 г. были утверждены 
Цели устойчивого развития ООН (ЦУР) [1], которые встраиваются, по мнению ряда 
исследователей [2. С. 2–3], в концепцию цифровизации экономики и внедрения совре-
менных цифровых технологий: AI, Smart City, Blockchain и прочих – в различные сферы 
производства. Международная стратегия ООН по уменьшению опасности стихийных 
бедствий (UNISDR) выводит основные критерии оценки устойчивости критической 
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инфраструктуры к внешним шокам [3. С. 632–641] 1. Проблематикой адаптации эко-
номических систем к цифровым вызовам занимаются МВФ и Всемирный банк. МВФ 
в 2021 г. выступил с предложениями о необходимости глобального регулирования 
криптоактивами и формирования глобальной нормативной базы, включающей такие 
элементы, как лицензирование поставщиков услуг, связанных с криптоактивами, ко-
торые выполняют критически важные функции; адаптация регуляторных требований 
к основным вариантам использования криптоактивов и стейблкоинов. Официальные 
органы должны предъявлять четкие требования к регулируемым финансовым орга-
низациям в отношении их открытых позиций и операций с криптоактивами [4].

Координация по выработке политики и стратегии стабилизации финансовых 
систем в условиях цифровых рисков также осуществляется на уровне G20. В 2010 г. 
G20 признала финансовую доступность в качестве одного из основных столпов 
глобальной повестки дня в области развития, одобрила План действий по финан-
совой доступности и создала Глобальное партнерство по финансовой доступности 
(GPFI) 2. В 2016 г. GPFI выпустило отчет «Органы, устанавливающие мировые 
стандарты, и финансовая доступность: развивающийся ландшафт», в котором от-
разило последствия развития FinTech относительно защиты потребителей, разви-
тия конкуренции и совместимости (проведение транзакций в разных финансовых 
сетях); защиты персональных данных; краудфандинга; управления риском. Кроме 
того, опубликованы «Принципы высокого уровня G20 для цифровой финансовой 
интеграции», призванные способствовать принятию этих принципов для более 
широкого охвата планирования финансовой интеграции, в частности цифровой 
финансовой интеграции (табл. 2).

Организацией по разработке политики и регулированию финансовой доступ-
ности и FinTech является также Альянс за финансовую доступность (AFI), который 
согласовал подходы в нормативной отчетности, в частности в области мобильных 
платежей для центральных банков и банковских надзорных органов.

В 2020 г. семью государствами (Канадой, Данией, Италией, Японией, 
Сингапуром, ОАЭ и Великобританией) в рамках Всемирного экономического фо-
рума (WEF) подписано соглашение Agile Nations [5], направленное на расширение 
международного сотрудничества в сфере развития, в том числе цифровых инноваций 
в условиях четвертой технологической революции. Ключевые направления взаимо-
действия включают обмен знаниями и лучшей практикой во избежание ненужных 
расхождений в правилах, которые препятствуют трансграничным инновациям 
и совместным действиям по устранению общих рисков.

1 Устойчивость критической инфраструктуры – это «…cпособность системы, сообщества 
или общества, подверженного опасности, противостоять, поглощать, приспосабливаться 
к последствиям опасности и своевременно и эффективно устранять их, в том числе путем 
сохранения и восстановления его основных структур и функций».
2 В организации участвуют такие многосторонние организации, как Всемирный банк 
и Консультативная группа по оказанию помощи бедным (CGAP), Международный валютный 
фонд (МВФ) и ООН.
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Таблица 2
Регуляторная институциональная матрица международной экосистемы 
(уровень специализированных международных институтов) цифровой 

экономики (разработано автором)

Уро-
вень

Инсти-
туц. блок

Название организации 
(документа),  

год создания (принятия)
Основной объект регулирования  

в сфере цифровизации
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СЦ – –
ИБЦИ G20: Глобальный альянс 

Smart City, 2019
Внедрение концепции Smart City, разработ-
ка принципов ответственного и безопасного 
использования технологий

Всемирный экономи-
ческий форум (WEF): 

соглашение Agile Nations, 
2020

Международное сотрудничество в условиях 
четвертой технологической революции, 
обмен знаниями и лучшими практиками 
в сфере цифровизации

ИБФР Банк международных 
расчетов (BIS): Базель-

ский комитет по банков-
скому надзору, 1974

Разработка единых стандартов и методик 
регулирования банковской деятельности, 
включая FinTech

Международная органи-
зация комиссий по цен-
ным бумагам (IOSCO), 

1983

Агрегирование лучших практик управления 
рынками ценных бумаг, включая FinTech

Группа разработки фи-
нансовых мер борьбы 
с отмыванием денег 

(FATF), 1989

Разработка стандартов и способствование 
эффективному применению правовых, нор-
мативных и оперативных мер по борьбе 
с отмыванием денег, финансированием тер-
роризма, распространением оружия массо-
вого уничтожения в условиях расширения 
использования цифровых активов

Банк международных 
расчетов (BIS): Комитет 
по платежам и рыночной 
инфраструктуре (CPMI), 

1990

Разработка единых стандартов в отношении 
безопасности и эффективности платеж-
ных, клиринговых, расчетных и связанных 
с ними механизмов

Альянс за финансовую 
доступность (AFI), 2008

Расширение внедрения FinTech для развития 
финансовой доступности, поддержка МСП

G20: Совет по финансо-
вой стабильности (FSB), 

2009

Координация национальных финансовых 
органов и международных органов, уста-
навливающих стандарты с учетом развития 
FinTech

G20: Глобальное пар-
тнерство по финансовой 

доступности (GPFI), 2010

Развитие финансовой доступности, FinTech 
в условиях обеспечения стабильности фи-
нансовых систем

Глобальная сеть финан-
совых инноваций (GFIN), 

2019

Масштабирование новых технологий 
FinTech в различных юрисдикциях

Банк международных 
расчетов (BIS): Центр 

инноваций, 2019

Выявление критических тенденций в разви-
тии технологий, влияющих на центральные 
банковские системы, и разработка соответству-
ющих рекомендаций для центральных банков
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Уро-
вень

Инсти-
туц. блок

Название организа-
ции (документа),  

год создания (приня-
тия)

Основной объект регулирования  
в сфере цифровизации
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ИБЗК Международная 
электротехническая 

комиссия (IEC), 1906

Разработка международных стандартов в об-
ласти электрических, электронных и смежных 
технологий (включая IoT)

Международная орга-
низация по стандарти-

зации (ISO), 1947

Разработка международных стандартов в сфе-
ре кибербезопасности

Институт инжене-
ров электротехники 

и электроники (IEEE), 
1963

Разработка стандартов по радиоэлектронике, 
электротехнике и аппаратному обеспечению 
вычислительных систем и сетей (включая 
IoT)

Международная 
ассоциация аудита 
и контроля инфор-
мационных систем 

(ISACA), 1967

Сертификация специалистов в области ки-
бербезопасности

WEF: «Партнерство 
для киберустойчиво-

сти», 2011

Разработка принципов, направленных на 
повышение системной устойчивости к ки-
беррискам

Сокращения: СЦ – стратегия цифровизации; ИБЦИ – институциональный блок 
механизмов внедрения и регулирования отдельных цифровых инноваций и кон-
цепций; ИБФР – институциональный блок регулирования финансового рынка; 
ИБЗК – институциональный блок защиты киберпространства

Регулирующие органы в разных регионах мира находят новые способы сотруд-
ничества в управлении цифровизацией. Многие органы финансового регулирования 
заключили двусторонние соглашения о сотрудничестве в области регулирования 
(«мосты взаимодействия») для облегчения совместной работы над инновациями 
[6. C. 40‒43] 1.

В 2019 г. создан Глобальный альянс умных городов G20 по управлению тех-
нологиями, который объединяет муниципальные, региональные и национальные 
правительства, партнеров из частного сектора вокруг общего набора принципов 
ответственного и этичного использования технологий умных городов. Альянс уста-
навливает и продвигает международные нормы, чтобы помочь ускорить внедрение 
передовых практик, снизить потенциальные риски и способствовать большей от-

1 Например, валютное управление Сингапура с 2016 г. заключило 33 соглашения 
о сотрудничестве, охватывающие такие виды деятельности, как обмен прогнозами, практикой 
и поддержкой.
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крытости и общественному доверию. Функции секретариата Альянса выполняет 
Всемирный экономический форум [7].

Уровень специализированных международных институтов представлен в первую 
очередь Группой разработки финансовых мер борьбы с отмыванием денег (FATF). 
В рамках разработки рекомендаций по выявлению и купированию рисков для на-
циональной безопасности стран-членов данная организация осуществляет анализ 
современных тенденций, в том числе в области цифровизации экономики в целом 
и финансовых систем в частности. На основе обмена опытом стран-участниц по 
выявлению и купированию рисков, связанных с внедрением технологий блокчейн, 
использованием криптовалют для осуществления противозаконных действий, на-
правленных в первую очередь на отмывание денег и финансирование терроризма 
(ПОД-ФТ). Таким образом, данный институт является ключевым в международном 
регулирующем пространстве в области разработки стандартов ПОД-ФТ.

FATF разработала серию «Рекомендаций», которые признаны международ-
ными стандартами по борьбе с отмыванием денег, финансированием терроризма 
и распространением оружия массового уничтожения. Это обеспечивает основу для 
скоординированных международных ответных действий, направленных на противо-
действие этим угрозам целостности мировой финансовой системы. В 2015 г. FATF 
выпустила глобальное руководство как часть поэтапного подхода к устранению 
рисков отмывания денег и финансирования терроризма, связанных с продуктами 
и услугами для оплаты виртуальных активов. В 2018 г. FATF опубликовала отчет, 
в котором изложены обязательства FATF по борьбе с незаконным финансированием 
с использованием виртуальных активов 1. В 2019 г. FATF приняла Пояснительную 
записку к Рекомендациям, которая дополнительно разъясняет и расширяет поправки 
FATF к стандартам, касающимся виртуальных активов, и описывает, как страны 
и финансовые организации должны соблюдать соответствующие Рекомендации по 
предотвращению неправомерного использования виртуальных активов для отмывания 
денег, финансирования терроризма и распространения оружия массового поражения. 
Предложен рискориентированный подход к виртуальным активам, а также рекомен-
дации по применению спектра превентивных мер ПОД-ФТ, включая надлежащую 
проверку клиентов, ведение документации, отчетность о подозрительных тран-
закциях и проверку транзакций на соответствие целевым финансовым санкциям. 
Фокусом мониторинга FATF также являются элементы цифровой инфраструктуры, 
включая криптобиржи [8. C. 3]. В 2021 г. опубликован доклад с рекомендациями 
регуляторам по мониторингу цифровых активов и введению соответствующих 
стандартов в отношении виртуальных активов и их поставщиков.

1 В Рекомендациях, касающихся новых технологий, отмечается, что для управления 
и снижения рисков, связанных с виртуальными активами, странам следует обеспечить, 
чтобы поставщики услуг виртуальных активов регулировались в целях ПОД-ФТ, были 
лицензированы или зарегистрированы и подпадали под действие эффективных систем 
мониторинга и обеспечения соблюдения соответствующих мер, предусмотренных 
в Рекомендации FATF.
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Надзор за деятельностью банков, разработка методологий оценки платеже-
способности, установление стандартов банковского регулирования на глобальном 
уровне осуществляются через Базельский комитет по банковскому надзору Банка 
международных расчетов. Комитет по платежам и рыночной инфраструктуре (CPMI) 
Банка международных расчетов (BIS) совместно с Международной организацией 
комиссий по ценным бумагам (IOSCO) представил в 2021 г. Принципы инфра-
структуры финансового рынка (PFMI) в отношении международного стандарта 
для платежей, клиринговых и расчетных систем, а также Руководство по соответ-
ствию механизмов стейблкоинов международным стандартам. Данные принципы 
применяются ко всем системно значимым платежным системам, центральным 
депозитариям ценных бумаг, системам расчетов по ценным бумагам, центральным 
контрагентам и торговым репозиториям. В дополнение к этим стандартам CPMI 
и IOSCO опубликовали ряд связанных документов и дальнейшее руководство по 
внедрению стандартов.

IOSCO взаимодействует с G20 и Советом по финансовой стабильности (FSB) 
в рамках глобальной программы реформ регулирования. FSB, объединяющий цен-
тральные банки и финансовых регуляторов из G20 совместно с МВФ, Всемирным 
банком, Банком международных расчетов, подготовил в 2020 г. проект рекомендаций 
в отношении влияния стейблкоинов на эффективность трансграничных розничных 
платежей [9]. В рамках своей координирующей роли FSB должен разработать ос-
нову, включающую стандарты для регулирования криптоактивов, целью которой 
должно стать обеспечение комплексного и согласованного подхода к управлению 
рисками для финансовой стабильности и поведению на рынке, который может по-
следовательно применяться в различных юрисдикциях, и при этом сведение к ми-
нимуму возможностей для регулятивного арбитража или переноса деятельности 
в юрисдикции с менее строгими требованиями. Кроме того, Базельский комитет 
BIS дорабатывает документ с требованиями к банковской системе в отношении 
резервного капитала банков, которые используют криптовалюты.

Проблематика регулирования криптоактивов находится в повестке дня Большой 
семерки (G7) на уровне министров финансов, управляющих центральными бан-
ками, с участием Европейской комиссии, руководителей МВФ, Всемирного банка 
и Совета по финансовой стабильности. На саммите G20 в 2021 г. была принята 
декларация [10], в которой страны-участницы поддержали предложение ОЭСР по 
введению минимального глобального налога для транснациональных корпораций 
на уровне 15 %. Кроме того, отмечена значимость политики, направленной на 
создание раскрывающей потенциал, инклюзивной, открытой, поддерживающей 
честную конкуренцию цифровой экономики, которая способствует применению 
новых технологий, позволяет бизнесу и предпринимателям процветать, защищает 
и дает права потребителям. Отмечена приверженность ведущих промышленных 
государств международному сотрудничеству, направленному на цифровую транс-
формацию производства, процессов, услуг и бизнес-моделей, в том числе с помо-
щью основанных на консенсусе международных стандартов и совершенствования 
защиты потребителей, развития цифровых навыков и грамотности. Выражена не-
обходимость решения возросших проблем безопасности в цифровой среде, в том 
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числе от программ-вымогателей и других форм киберпреступности, а также готов-
ность укрепления двустороннего и многостороннего сотрудничества для защиты 
национальных ИКТ, устранения общих уязвимостей и угроз и борьбы с киберпре-
ступностью. По результатам встречи G20 руководители государств призвали CPMI, 
Центр инноваций BIS, МВФ и Всемирный банк продолжить углубление анализа 
потенциальной роли цифровых валют центральных банков (CBDC) в расширении 
трансграничных платежей и их более широких последствий для международной 
валютной системы. МВФ разработана операционная стратегия по дальнейшему 
выполнению мандата с учетом роста государственных и частных цифровых денег.

В 2019 г. 29 регулирующих органов создали Глобальную сеть финансовых 
инноваций (GFIN). Среди прочего сеть тестирует среду, которая позволит одновре-
менно испытывать и масштабировать новые технологии в нескольких юрисдикциях 1.

Важным направлением международного регулирования цифровизации являются 
разработка и внедрение стандартов. Международная электротехническая комиссия 
(IEC) на международном уровне разрабатывает стандартизированные решения 
и практики для обеспечения методологии систематической оценки безопасности 
компонентов цифровых систем, чтобы гарантировать их надежную и безопасную 
работу. Рабочая группа Сектора стандартизации электросвязи Международного союза 
электросвязи (ITU) разрабатывает стандарты «умного города», каждый из которых 
ориентирован на различные аспекты его инфраструктуры, такие как архитектура, 
совместное использование данных и безопасность. Аналогичным образом рабочая 
группа Института инженеров электротехники и электроники (IEEE) создала группу 
интеллектуальных городов. Группа технологических и финансовых компаний объ-
явила в 2017 г. о работе над стандартом для защиты приложений интернета вещей 
(IoT) с помощью блокчейна. На уровне платежной отрасли в 2009 г. установлены 
стандарты безопасности индустрии платежных карт (PCI DSS), рекомендованные 
организациям, которые хранят, обрабатывают или передают финансовые данные 
карт. В 2019 г. Международная организация по стандартизации (ISO) выпустила 
руководящие принципы, призванные помочь предприятиям соблюдать правила 
конфиденциальности и защиты данных в различных юрисдикциях.

Таким образом, в настоящее время с учетом трансграничного характера рисков 
и угроз как на международном, так и наднациональном уровнях происходит посту-
пательное формирование новой системы регулирования. На международном уровне 
данная система включает традиционные институты системы ООН, адаптирующие 

1 GFIN – это сеть из 50 организаций, активно настроенных на поддержание финансовых 
инноваций в интересах потребителей. GFIN старается обеспечить более эффективный 
способ для инновационных фирм с целью взаимодействия с регуляторами, помогая им 
лавировать между странами, поскольку они имеют склонность взвешивать новые идеи. 
Сюда относится пилотный проект для фирм, желающих протестировать инновационные 
продукты, услуги или бизнес-модели на территории более чем одной юрисдикции. Она также 
направлена на создание новой базы для сотрудничества между регуляторами финансовых 
услуг по темам, связанным с инновациями, делясь различным опытом и подходами.
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традиционные мандаты, механизмы и инструменты регулирования к современным 
вызовам цифровизации.

На уровне специализированных международных организаций, происходит 
интенсивная эволюция как традиционных институтов, включая IOSCO, FATF, BIS, 
IEC, ISO, IEEE, так и формирование новых инициатив и механизмов регулирования, 
в том числе созданных по решению G20, WEF и др. По причине высокой динамики 
внедрения новых цифровых механизмов и бизнес-моделей единое регулирование 
по сферам деятельности к настоящему времени отсутствует. Вместе с тем следует 
отметить объединение ресурсов и компетенций международных институтов для 
выработки совместных решений (рекомендаций) в отношении рисков, связанных 
с цифровыми инновациями.

Отсутствие четкого разграничения компетенций в сфере регулирования циф-
ровой повестки создает ситуацию одновременного вмешательства различных 
международных институтов в регуляторные практики, в особенности в сфере 
цифровых финансовых технологий, что снижает ценность данных рекомендаций. 
В то же время некоторые сферы регулирования (например, стандартизация, IoT) 
являются избыточно сегментированными, и отсутствие общего регулирования не 
позволяет выработать общие регламенты их использования. С учетом сложности 
и комплексности стоящих перед наднациональными институтами задач адаптации 
к современным рискам и угрозам цифровой экономики растет необходимость разра-
ботки актуальных системных подходов к институционализации общих механизмов 
обмена опытом противодействия киберугрозам и соответствующей экспертизой на 
государственном и государственно-частном уровнях, а также международными тех-
ническими нормативными актами и стандартами безопасности цифровых решений, 
включая интернет вещей (IoT), облачные вычисления, искусственный интеллект 
и машинное обучение (AI/ML), большие данные (Big Data), блокчейн, FinTech и пр.
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РАЗВИТИЕ И ПРИМЕНЕНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
В ПРАКТИКЕ СОВРЕМЕННЫХ МЕЖДУНАРОДНЫХ ОТНОШЕНИЙ

Аннотация. В  статье исследуются различные процессы, возникающие 
в практике современных международных отношений в связи с активным исполь-
зованием информационно-коммуникационных технологий. Отмечается, что ин-
формационно-коммуникационные технологии в  современных условиях стано-
вятся неотъемлемой частью нового состояния геополитического противостояния, 
более известного как «гибридные войны». На основании анализа современного 
состояния международного права в области информационной безопасности обо-
сновываются причины снижения его регулятивного действия.

Ключевые слова: информационно-коммуникационные технологии, инфор-
мационная безопасность, цифровой суверенитет, информационное право, инфор-
мационные угрозы

DEVELOPMENT AND APPLICATION OF INFORMATION TECHNOLOGIES 
IN THE PRACTICE OF MODERN INTERNATIONAL RELATIONS

Abstract. The article examines various processes that arise in the practice of modern 
international relations in connection with the active use of information and communication 
technologies. It is noted that information and communication technologies in modern 
conditions are becoming an integral part of the new state of geopolitical confrontation, 
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better known as «hybrid wars». Based on the analysis of the current state of international 
law in the field of information security, the reasons for the decrease in its regulatory effect 
are substantiated.

Keywords: Information and communication technologies, Information security, 
Digital sovereignty, Information law, Information threats

В условиях интенсивного развития сквозных (дизруптивных) информаци-
онно-коммуникационных технологий (далее – ИКТ) и их широкой интеграции 
в различные сферы жизни общества происходит качественное изменение со-
циальных отношений, что зачастую приводит к неоднозначным последствиям. 
С одной стороны, наблюдается изменение социального уклада жизни общества, 
приводящего к смене традиционных устоев и появлению так называемого инфор-
мационного общества [8. С. 95]. Феномен информационного общества является 
закономерным следствием происходящей в настоящее время четвертой промыш-
ленной революции. В самом общем виде концепт «информационное общество» 
олицетворяет собой такую социальную организацию общества, при которой 
трудовой фактор (занятое население) ориентирован на производство, хранение, 
переработку и реализацию информации, а социальные структуры функционируют 
и развиваются в режиме эффективного информационного взаимодействия, имеют 
доступ к мировым информационным ресурсам и способны удовлетворять свои 
потребности в информационных продуктах и услугах. Без преувеличения можно 
признать, что экспоненциальное развитие и применение информационно-комму-
никационных технологий в условиях становления информационного общества 
приводит к более эффективному управлению, снижению рисков наступления 
неблагоприятных последствий, развитию человеческого потенциала, росту уровня 
жизни, комфортности проживания, а также обеспечению общей безопасности. 
В этом аспекте справедливо отмечается, что в современных условиях создается 
цифровое общество, сопровождаемое глубокими и качественными преобразова-
ниями, которые захватывают все отрасли экономики (промышленность, сельское 
хозяйство, торговлю, сферу услуг) и разные сферы жизни человека (личную, се-
мейную, общественную), при этом цифровая эпоха перестроила все механизмы 
взаимодействия общества, так как новые технологии изменили формат социаль-
ного взаимодействия, что обусловливает четвертую промышленную революцию 
в истории человечества.

С другой стороны, быстрое развитие и широкое распространение ИКТ также 
обусловливает новые и нарождающиеся угрозы в отношении жизни, здоровья, субъ-
ективных прав и свобод, чести и достоинства человека, собственности, общественной 
безопасности и правопорядка, публичных интересов общества и государства. При 
этом такие угрозы возникают как на национальном уровне отдельных государств, 
так и на международном уровне, т. е. в практике международных отношений.

Анализ результатов современных научных исследований, средств массовой 
информации, ведомственных аналитических отчетов и отчетов международных 
организаций позволяет выявить следующие тренды использования ИКТ в практике 
международных отношений.
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Прежде всего обращает на себя внимание широкое использование ИКТ в целях 
создания платформ для политического диалога. Сегодня мы видим, что социаль-
ные сети удовлетворяют не только потребности простых обывателей в получении 
различного рода информационных услуг, но и выступают площадкой для полити-
ческого диалога со стороны общественных и политических деятелей. Интересной 
особенностью такого общения является то, что высказанные взгляды и предложенные 
идеи, как правило, не отражают официальную позицию власти по тому или иному 
вопросу. Подобная практика, с одной стороны, упрощает восприятие политического 
контента (информации о политических событиях и процессах), так как подается 
в сжатом виде и без какого-либо оформления, что делает ее более адаптивной для 
обыденного правосознания. С другой стороны, это может создавать когнитивный 
диссонанс, поскольку одни и те же политические события и процессы по-разному 
будут отражаться в медиапространстве.

По мере развития ИКТ наблюдается активная изощренная деятельность меж-
дународных информационных агентств по конъюнктурному освещению тех или 
иных событий, происходящих в мировой политике. Такое освещение событий очень 
часто сопровождается искажением и умолчанием о конкретных фактах, а равно на-
блюдается откровенная фальсификация определенных фактов в целях оправдания 
своей позиции и создания образа врага или агрессора. В практике международных 
отношений с настораживающей периодичностью проявляются случаи фальсифика-
ции каких-либо событий и фактов в целях осложнения международных отношений 
или дестабилизации обстановки внутри другого государства. При этом полная или 
частичная фальсификация событий означает искажение партикулярных ситуаций 
(единичные убийства, отравления, скандалы), вызывающих закономерный обще-
ственный резонанс. Фальсификация фактов связана с искажением исторической 
памяти народа в целях создания отрицательного образа публично-правового обра-
зования (народ, нация, государство, часть государства). Зачастую искажение исто-
рических фактов происходит в целях дискредитации национального политического 
режима. В других случаях искажение фактов позволяет запустить процесс принятия 
в отношении отдельных государств недружественных актов, что предопределяет 
агрессивную политику и осложнение международных отношений. В этом ключе 
нельзя не отметить позицию Жана Бодрийяра, в соответствии с которой совре-
менные политические процессы сопровождаются имитацией, гиперсимуляцией 
и агрессивной симуляцией [1. С. 23–29]. И действительно, сегодня мы с вами видим, 
что международные политические отношения зачастую развиваются без учета объ-
ективных процессов и реальных событий, а также сопровождаются искаженными 
нарративами. Так, в недавнем прошлом хорошо известны случаи, когда широкое 
медийное освещение непроверенной, а зачастую прямо искаженной информации 
о преступлениях режимов в Ираке, Ливии и Сирии способствовало инспирированию 
политической реакции и инициированию военных операций в этих странах. Сегодня 
мы становимся свидетелями того, как в информационном пространстве создается 
агрессивный образ России, КНДР, КНР, Белоруссии и ряда других государств.

Информационное пространство в целом и медийная сфера в частности ста-
новятся некой площадкой для вбрасывания деструктивного контента, с тем чтобы 
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оказать прямое или опосредованное информационно-психологическое воздействие 
и сформировать в обществе нужное (или ненужное) отношение к правящему режиму 
власти. В свою очередь, подготовка населения той или иной страны к действиям 
в нужном направлении также может свидетельствовать о попытках лигитимиза-
ции возможного применения вооруженной силы против неугодного режима, что, 
в сущности, и отражает механизм практики так называемых цветных революций. 
К сожалению, ситуация во многом осложняется еще и тем обстоятельством, что 
если раньше фальсификацию новостей в пропагандистских целях осуществляли 
государственные структуры, обладающие необходимыми для этого знаниями и доро-
гостоящим оборудованием, то в современных условиях такая возможность доступна 
практически каждому. В научной литературе справедливо отмечается, что повышение 
доли поддельного контента, имеющего высокий уровень реалистичности, угрожает 
не столько отдельным лицам или брендам, сколько самому обществу, основанному 
на информации, а также добрососедским отношениям между разными странами. 
Возможности для распространения фальсифицированной информации в условиях 
электронной культуры разнообразны: новостные ленты в электронных СМИ, соци-
альные сети, личные блоги, персональные страницы, выкладываемые в Интернет 
видеофайлы (например, в «YouTube»), СМС‑рассылка по мобильной связи и многое 
другое. Формы фальсификации информации также существенно различаются.

Развитие информационных технологий позволяет перевести избирательный 
процесс и государственное управление в цифровую форму, что демонстрирует ре-
ализацию идеи цифрового государства или цифрового правительства. Вместе с тем 
подобная трансформация создает условия для вмешательства во внутренние дела 
другого государства посредством совершения кибератак, что приводит к ослож-
нению международных отношений. Безотносительно к тому, насколько эти атаки 
реальны и возможно ли вообще в техническом плане оказать какое-либо влияние на 
избирательный процесс, хорошо известны случаи обвинения Российской Федерации 
в том, что якобы русские хакеры совершили ряд атак на электронную систему го-
лосования в США, приведших к искажению результатов выборов.

Хакерские атаки, как элемент кибероружия, и специальные технологии по сбору 
информации вообще становятся неотъемлемой частью современного информацион-
ного общества и сопутствующей практикой международных отношений. Так, еще 
в 2006 г. австралийский интернет-журналист и телеведущий основал международную 
некоммерческую организацию WikiLeaks, занимающуюся сбором из анонимных 
источников секретной информации и последующим ее опубликованием. Другим, 
не менее известным примером, иллюстрирующим сбор и распространение секрет-
ной информации, является деятельность американского технического специалиста 
и спецагента Эдварда Сноудена, который в 2013 г. опубликовал секретную инфор-
мацию американских спецслужб, доказывающую тотальную слежку этих служб 
в информационном пространстве за гражданами многих государств по всему миру. 
Как известно, оба события оказали существенное влияние на межгосударственное 
сотрудничество и динамику международных отношений.

Отдельно следует сказать об изменении содержательной части международных 
отношений в том смысле, что активное внедрение ИКТ в политический процесс, 
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выражаемый не только в освещении политических событий, но и в генерирова-
нии новых событий, оказывающих влияние на политическую обстановку в самих 
государствах и на международной арене, отодвигает государства на второй план. 
Это обстоятельство свидетельствует не только о трансграничном характере ИКТ, 
но также и о подрыве роли государств как традиционного актора международных 
отношений. Подобная ситуация становится возможной, поскольку размывается 
традиционное понимание государственного суверенитета.

В современной практике международных отношений ИКТ также исполь-
зуются в целях обеспечения национальных интересов через применение так 
называемой мягкой силы, под которой понимается форма внешнеполитической 
стратегии, предполагающая способность добиваться желаемых результатов на 
основе добровольного участия, симпатии и привлекательности, в отличие от 
жесткой силы, которая подразумевает принуждение. О политическом значении 
мягкой силы также заявляется и на национальном уровне. Так, в п. 9 Концепции 
внешней политики Российской Федерации (утверждена Президентом Российской 
Федерации В. В. Путиным 30 ноября 2016 г.) закреплено, что «неотъемлемой со-
ставляющей современной международной политики становится использование 
для решения внешнеполитических задач инструментов “мягкой силы”, прежде 
всего возможностей гражданского общества, информационно-коммуникационных, 
гуманитарных и других методов и технологий, в дополнение к традиционным 
дипломатическим методам» [7].

Следует также отметить, что ИКТ в современных условиях становятся неотъем-
лемой частью нового состояния геополитического противостояния, более известного 
как гибридная война. Несмотря на широкое междисциплинарное изучение данного 
явления и разные подходы в понимании содержательной стороны гибридной войны, 
большинство исследователей и политических деятелей признают, что ИКТ становятся 
важным инструментом, который используется в целях подрыва социального мира 
и нарушения государственного управления. В специальной литературе справедливо 
отмечается, что современное геополитическое противостояние, сочетающее в себе 
как непосредственно традиционные военные угрозы, так и нетипичные формы 
агрессивной политики, направленные против суверенитета и политической неза-
висимости других государств, также охватывает различные формы манипуляции 
в информационном пространстве [2. С. 30–31; 6]. Действительно, проведенные за 
последние 20 лет интервенции и цветные революции в разных странах достоверно 
доказывают нам, что информационное пространство становится новым театром про-
тивостояния. Что касается информационной составляющей в контексте понимания 
феномена гибридной войны, то она охватывает такие проявления информационной 
войны, как пропаганда, фейковые новости, стратегические утечки, психологические 
формы манипулирования.

Представленные выше проблемы, связанные с деструктивными и агрессивными 
формами использования ИКТ в практике международных отношений, обусловли-
вают постановку вопроса о международно-правовом регулировании отношений 
в области информационной безопасности. Нельзя не отметить, что в настоящее 
время международная информационная безопасность является объектом правового 
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регулирования со стороны ряда универсальных документов. Так, в период с 1998 
по 2021 г. Генеральной Ассамблеей ООН было принято более 30 резолюций, на-
правленных на обеспечение информационной безопасности [4]. На региональном 
уровне в разное время были приняты и действуют международные договоры в об-
ласти обеспечения информационной безопасности: Концепция информационной 
безопасности государств – участников Содружества Независимых Государств 
в военной сфере 1999 г.; Соглашение между правительствами государств – членов 
Шанхайской организации сотрудничества о сотрудничестве в области обеспечения 
международной информационной безопасности 2009 г.; Конвенция Африканского 
союза о кибербезопасности и защите персональных данных 2014 г.; Конвенция 
Совета Европы «О преступности в сфере компьютерной информации» 2001 г.; 
Конвенция Лиги арабских государств «О борьбе с преступлениями в области ин-
формационных технологий» 2010 г. [5].

Однако современное состояние международного права в сфере обеспечения 
информационной безопасности не отражает в полной мере те вызовы и тренды, 
которые возникают в условиях интенсивного развития и применения ИКТ на со-
временном этапе.

Во-первых, универсальные документы, принятые по линии Генеральной 
Ассамблеи ООН, являются актами «мягкого права», т. е. их нормы носят полити-
ко-правовой характер и не порождают юридических последствий. Взятые во всем 
своем многообразии резолюции ГА ООН могут стать основой для перспективной 
кодификации норм в сфере информационной безопасности.

Во-вторых, отсутствие единой международной конвенции в сфере информа-
ционной безопасности лишь отчасти компенсируется действием вышеуказанных 
региональных конвенций, так как, несмотря на общий вектор правового регули-
рования, отсутствует нормативная унификация в части определения общего по-
нятийно-категориального аппарата, информационных угроз, которые посягают на 
отношения в информационной среде, а также закрепления целей и приоритетных 
направлений противодействия этим угрозам.

В‑третьих, попытки выработки эффективного механизма правового регу-
лирования отношений в сфере информационной безопасности в практике ме-
жгосударственного сотрудничества обременены объективными сложностями, 
связанными с границами государственного суверенитета. В эпоху интенсивного 
развития информационных отношений происходит размывание границ государ-
ственного суверенитета, так как информационное пространство и происходящие 
там процессы приобретают наднациональный характер и не могут регулироваться 
государственными органами власти [3, 10]. Эта проблема находит свое отражение 
в академической среде, где все чаще оперируют таким понятием, как «цифровой 
суверенитет», под которым в самом общем представлении понимают способность 
государства проводить свою политику в информационной сфере [9. P. 35–51].

В‑четвертых, отсутствие консолидированного международного договора, 
регулирующего отношения в сфере информационной безопасности, во многом 
объясняется политикой двойных стандартов и стремлением отдельных государств 
доминировать в сфере информационных технологий.
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В заключение необходимо отметить, что ИКТ, взятые во всем своем мно-
гообразии, будучи необходимой частью информационного общества, цифровой 
экономики и электронного правительства, также активно используются в практике 
международных отношений. В целом использование ИКТ в практике современных 
международных отношений можно выразить в двух направлениях: 1) ИКТ создают 
необходимые платформы для межгосударственного взаимодействия и политическо-
го процесса; 2) ИКТ используются как некий инструмент проведения агрессивной 
политики. Что касается обеспечения информационной безопасности в практике 
международных отношений посредством создания необходимого для этих целей 
механизма международно-правового регулирования, то эта задача может быть 
решена только при условии широкого взаимодействия и сотрудничества, а также 
соблюдения национальных интересов отдельных государств и всего международ-
ного сообщества. Представляется, что в обстановке критического недоверия меж-
ду государствами, блокового характера международных отношений, проводимой 
политики двойных стандартов и безапелляционного стремления отдельных стран 
англосаксонского мира к мировому доминированию, основанному на искаженном 
представлении о своей исключительности, проблема эффективного обеспечения 
информационной безопасности в практике международных отношений будет оста-
ваться нерешенной еще долгое время.
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ЦИФРОВАЯ ПОВЕСТКА ЕВРАЗИЙСКОГО 
ЭКОНОМИЧЕСКОГО СОЮЗА: ОТ ИДЕИ К ПРАВУ

Аннотация. Цифровая трансформация повседневной жизни, бизнес-среды, 
государственного управления требует не только внедрения инновационных право-
вых и институциональных инструментов, но и создания единого цифрового про-
странства в рамках Евразийского экономического союза (далее – Союза, ЕАЭС). 
Сочетание согласованной и единой политики видится необходимым для успешной 
реализации многофакторной, полисубъектной информационно-цифровой страте-
гии Союза. На повестке ЕАЭС – 2025 стоит развитие цифровой инфраструктуры 
внутри общего рынка и в институтах ЕАЭС, кибербезопасность и защищенность 
процессов. Нарастание социотехнического взаимодействия неизбежно приведет 
и  к расширению евразийской цифровой повестки: качественно новые типы об-
щественных отношений (цифровая реальность) потребуют инновационного регу-
лирования, диверсификации механизмов управления, аксиологической «переуста-
новки» и в целом перехода от информационного взаимодействия в рамках Союза, 
цифровизации как инструмента – к цифровой модели ЕАЭС, созданию Единого 
евразийского цифрового пространства. 

Ключевые слова: гармонизация; Евразийский экономический союз; 
Евразийская экономическая комиссия; единая политика; единое цифровое про-
странство; информационное взаимодействие; информационно-коммуникацион-
ные технологии; право ЕАЭС; региональная интеграция; согласованная политика; 
стратегия цифровой трансформации; унификация; цифровая интеграция; цифро-
вая повестка ЕАЭС

DIGITAL AGENDA OF THE EURASIAN ECONOMIC UNION:   
FROM IDEA TO LAW

Abstract. The digital transformation of everyday life, the business environment, 
and public administration requires not only the introduction of innovative legal and 
institutional instruments, but also the creation of a common digital space within the 
EAEU. The combination of a coherent and unified policy is seen as necessary for the 
successful implementation of a multifactor, multi-subject infomark and digital strategy 
of the Union. The EAEU-2025 agenda includes the development of digital infrastructure 
within the common market and the EAEU institutions, cybersecurity and process security. 
The increase in socio-technical interaction will inevitably lead to the expansion of the 
Eurasian digital agenda: qualitatively new types of social relations (digital reality) will 
require innovative regulation, diversification of governance mechanisms, axiological 
“resetting” and, in general, the transition from information interaction within the Union, 
digitalization as a tool – to the EAEU digital model, the creation of the Common Eurasian 
Digital Space. 
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Введение. О включении цифровой повестки в современные интеграци-
онные процессы. Региональная интеграция стала активным трендом межгосу-
дарственного взаимодействия в конце XX – начале XXI в. В частности, об этом 
свидетельствует и экспоненциальный рост нотификаций региональных торговых 
соглашений в ВТО (RTA Database, WTO, 2021). Не все из них являются институа-
лизированными организациями с продвинутым уровнем интеграции, однако в ка-
ждом регионе есть интеграционные проекты различной степени интенсивности 
и успешности [10].

Понятие «интеграция» происходит от латинского integratio  – обеспечение 
целостности, восстановление целостности, от корневого integer – целостный. 
В  Большом российском энциклопедическом словаре интеграция определяется 
как состояние связанности отдельных дифференцированных частей и  функций 
системы, организма в целое, а также как процесс, ведущий к такому состоянию 
[1]. Межгосударственная интеграция определяется как процесс, обеспечиваемый 
международно-правовыми средствами и  направленный на постепенное образо-
вание межгосударственного, экономически, а возможно, и политически единого, 
целостного (integro) пространства, зиждущегося на общем рынке обращения това-
ров, услуг, капиталов и рабочей силы [2]. Свобода передвижения данных факторов 
производства стала визитной карточкой экономико-правовой характеристики ме-
жгосударственной интеграции и отражена в таком объеме практически во всех уч-
редительных актах региональных интеграционных объединений (например, п. 1 
ст. 1 Договора о Евразийском экономическом союзе, п. 2 ст. 26 Договора о функ-
ционировании Европейского союза). 

Построение единого рынка в современном мире было бы не только неполным 
без включения цифровой повестки в правовую и организационную материю ин-
теграционных объединений, но и малоэффективным. Проникновение цифровых 
технологий и  главенство информационно-коммуникативного элемента в  любых 
современных отношениях отразилось и на формировании повестки интеграцион-
ных объединений. Так, в 2014 г. в ЕС стартовала Стратегия цифрового рынка – 
спустя 7 лет после перехода Европы к этапу экономического и валютного союза на 
основании Лиссабонского договора. 

В ЕАЭС цифровая повестка была запущена в 2016 г., менее чем через два года 
после подписания Договора о Евразийском экономическом союзе. В декабре 2020 
г. премьер-министр Российской Федерации на Первом Евразийском конгрессе 
предложил, что к четырем свободам рынка должна добавиться еще одна – свобода 
движения информации. В настоящее время предложен комплекс мероприятий по 
формированию Единого цифрового пространства. При этом изначально в учреди-
тельных актах Союза заложена готовность к цифровой трансформации экономики 
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и общественных отношений, базирующаяся на ряде общих и специальных норм 
договора, несмотря на то, что буквально в тексте употребляются категории, свя-
занные прежде всего с информационным обеспечением интеграционных процес-
сов и информационным взаимодействием. 

Основная часть. О понятиях «информатизация», «цифровизация», 
«цифровая трансформация». В научной литературе справедливо указывают на 
отличие понятий «информатизация» и  «цифровизация», анализируя экономиче-
ские, правовые смыслы, онтологию информационных и  цифровых контекстов 
[17. С. 39] Некоторые исследователи употребляют их как синонимичные или схо-
жие [23. С. 17]. В зарубежной литературе обращают внимание на различие поня-
тий «цифровизация» и «оцифровка» [27. P. 45]. В отличие от первого, означающе-
го прогрессивное использование цифровых технологий и цифровой информации, 
которые приводят к изменениям в функционировании вещей и социальном кон-
тексте, второе – лишь перевод данных из аналогового в цифровой формат. 

Ряд ученых отмечают включение в цифровые процессы вопросов информа-
тизации, своеобразный переход от информатизации к цифровизации [13. С. 110]. 
А. Паулин, напротив, оценивает цифровизацию как процесс, предшествующий 
информатизации общества [26. P. 259]. Цифровизация, по его мнению, отражает 
современное развитие общества, технологий и как таковую концепцию экономики 
4.0. В то же время информатизации и как ее продолжению – информатизирован-
ному управлению данный автор пророчит широкое применение во всех отраслях 
и сферах в скором будущем, но не сейчас. 

Согласно СТБ 2583-2020 «Цифровая трансформация. Термины и определе-
ния», вступившему в  силу 1 марта 2021 г., цифровизация – это новый этап ав-
томатизации и информатизации экономической деятельности и государственного 
управления, процесс перехода на цифровые технологии, в  основе которого ле-
жит не только использование для решения задач производства или управления 
информационно-коммуникационных технологий, но также накопление и анализ 
с их помощью больших данных в целях прогнозирования ситуации, оптимизации 
процессов и затрат, привлечения новых контрагентов и т. д. Цифровая трансфор-
мация – проявление качественных, революционных изменений, заключающихся 
не только в отдельных цифровых преобразованиях, но в принципиальном измене-
нии структуры экономики, в переносе центров создания добавленной стоимости 
в сферу выстраивания цифровых ресурсов и сквозных цифровых процессов.

Цифровизация затрагивает все сферы общественной жизни, поэтому стало 
возможным вести речь о «цифровом императиве развития». [15, 16] Действительно, 
цифровизация и цифровая трансформация стали неотъемлемой частью государ-
ственных программ, концепций, экономических стратегий. Эти процессы заняли 
прочное место в развитии общества, в том числе ввиду особого значения для пе-
рехода к шестому технологическому укладу. 

Доктринальное осмысление того, как производительность и конкурентность 
факторов производства, экономических акторов в  любой форме зависят от воз-
можностей генерировать, обрабатывать, безопасно и оперативно использовать ин-
формацию, основанную на знаниях, началось еще в конце ХХ в. [9].
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Сегодня цифровые технологии, перевод бизнес-процессов в  онлайн, 
Интернет вещей, электронное правительство и даже искусственный интеллект – 
эти и многие иные достижения цифровизации становятся привычными. Встают 
и новые задачи производного порядка – доступ к цифровым общественным бла-
гам, распределение ответственности за управление пользования Интернетом, 
безопасность процессов (Резолюция Генеральной Ассамблеи ООН A/C.3/74/L.11 
«Противодействие использованию информационно-коммуникационных техно-
логий в  преступных целях»). Однако главное состоит в  том, что конструиро-
вание новых отношений приводит к важнейшей трансформации – возникнове-
нию кибер-пространственности. Цифровой компонент переходит из фактора, 
опосредующего реальность, оказывающего на нее влияние, в ее определяющий. 
Цифровая реальность как качественно новый тип общественных отношений 
только раскрывается перед нами [22. С. 102]. Соответственно, зарождается но-
вое право – «право второго модерна», регулирующее различного рода отноше-
ния в контексте цифровой реальности, Big Data, роботизированных систем, ис-
кусственного интеллекта [6].

Об информационном взаимодействии в ЕАЭС. Договор о ЕАЭС создавал-
ся как закрепление уже достигнутых интеграционных результатов (в этот период 
можно констатировать функционирование таможенного союза, например) и как 
новый этап развития, переход к экономическому союзу в классическом его пони-
мании. Тем не менее нельзя не отметить знаковое наличие уже в первоначальном 
тексте Договора о ЕАЭС положений об информационном обеспечении интегра-
ционных процессов (ст. 23). В данной статье и  в  Протоколе об информацион-
но-коммуникационных технологиях и информационном взаимодействии в рамках 
Евразийского экономического союза, являющегося приложением № 3 к Договору 
о ЕАЭС (далее – Протокол об ИКТ), были предусмотрены принципы информаци-
онного взаимодействия «при реализации общих процессов в рамках Союза», а по-
литика в области информатизации и информационных технологий была выведена 
в ранг согласованной политики. Эти положения требуют некоторого пояснения.

Согласно п. 2 Протокола об ИКТ, «общие процессы» – «это операции и про-
цедуры, регламентированные (установленные) международными договорами 
и актами, составляющими право Союза, и законодательством государств-членов, 
которые начинаются на территории одного из государств-членов, а заканчиваются 
(изменяются) на территории другого государства-члена». Перечень общих про-
цессов в  рамках Союза определен  Решением Коллегии Комиссии от 14 апреля 
2015 г. № 29 и включает 76 позиций по 18 направлениям информационного взаи-
модействия, в том числе в сфере взаимодействия таможенных органов, по вопро-
сам охраны и защиты прав на объекты интеллектуальной собственности, в сфере 
обращения лекарственных средств и медицинских изделий, технического регули-
рования; применения ветеринарно-санитарных мер; транспортного (автомобиль-
ного) контроля; производства и обращения сельскохозяйственной продукции; кон-
курентной политики и государственных (муниципальных) закупок; обеспечение 
электронного документооборота между государствами – членами Евразийского 
экономического союза и Евразийской экономической комиссией и проч. 
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По ряду указанных вопросов, например, по вопросам тарифного и нетариф-
ного регулирования, технического регулирования, санитарных и фитосанитарных 
мер и ряда иных в праве Союза установлено требование проведения единой поли-
тики отраслевого регулирования. Единая политика согласно ст. 2 Договора о ЕАЭС 
предполагает применение государствами-членами унифицированного правового 
регулирования, в том числе на основании решений органов Союза. В консульта-
тивном заключении от 4 апреля 2017 г. Судом ЕАЭС была сформулирована пра-
вовая позиция о том, что для отнесения определенной сферы к единой политике 
необходимо соответствие следующим условиям: 1) наличие унифицированного 
правового регулирования; 2) передача государствами-членами компетенции в дан-
ной сфере органам Союза в рамках их наднациональных полномочий.

Все вопросы информационного взаимодействия, которые в  современном 
мире зачастую являются решающими для достижения эффективного и оператив-
ного результата, де-юре отнесены к согласованной политике в соответствии с п. 3 
ст. 23 Договора о ЕАЭС. Согласованная же политика предполагает гармонизацию 
правового регулирования, то есть сближение законодательства государств-членов, 
направленное на установление сходного (сопоставимого) регулирования (ст. 2 
Договора о ЕАЭС). 

Это несоответствие унифицированного стандарта материально-правового 
регулирования и информационного потенциала сдерживает развитие интеграции. 
Очевидно, что в сферах, отнесенных к единой политике, необходимо установле-
ние единой политики и в отношении их информационного обеспечения. Без еди-
ного информационного поля, основанном на унификации и стандартизации ин-
формационного процесса, обмен информацией будет недостаточно эффективным 
[12. С. 130].

Тем более, что понимание этого на уровне реализации общих процессов есть. 
Так, информационное взаимодействие при реализации средствами интегрирован-
ной информационной системы внешней и  взаимной торговли общего процесса 
«Формирование, ведение и  использование единого реестра фармацевтических 
инспекторов Евразийского экономического союза» урегулировано в рамках еди-
ной политики путем принятия соответствующего Решения Коллегии Евразийской 
экономической комиссии от 25 октября 2016 г. № 127, утверждающего правила, 
регламент информационного взаимодействия, описание форматов и  структур 
электронных документов и сведений, используемых для реализации средствами 
интегрированной информационной системы внешней и взаимной торговли ука-
занного общего процесса, порядок присоединения к данному общему процессу. 

Процесс подготовки аналогичных актов и в иных сферах общих процессов 
свидетельствует об общей тенденции именно унификации, а  не гармонизации 
информационного взаимодействия. На совещании по согласованию технологиче-
ских документов, регламентирующих информационное взаимодействие при обе-
спечении транспортного (автомобильного) контроля на внешней границе ЕАЭС 
(правил, регламента и т. п.) стороны указывали на необходимость четкого закре-
пления на уровне актов прямого действия требований к ряду информационных 
процедур, например, внесения уведомлений в базу данных. 
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Таким образом, на практике те сферы информационного взаимодействия, 
которые требуют унифицированного подхода с точки зрения предмета регулиро-
вания, также регулируются единообразно, на основании норм прямого действия 
актов Комиссии. Де-юре, тем не менее, в Договоре о ЕЭАС все еще закреплена об-
щая норма о согласованной политике в сфере информационного взаимодействия. 
Полагаем, назрела необходимость внесения поправок в Договор о ЕАЭС путем 
уточнения положений п.3 ст. 23 с тем, чтобы в отношении тех вопросов, по кото-
рым проводится единая политика, было указано и на унифицированное регулиро-
вание информационного взаимодействия. 

От информатизации к цифровизации. В отличие от «информатизации» тер-
мин «цифровизация» не употребляется в Договоре о ЕАЭС и приложениях к нему. 
Тем не менее исходя из текста Договора мы можем сделать вывод об использовании 
уже в учредительном акте Союза, в том числе на уровне терминов и дефиниций, эле-
ментов построения цифрового общества. Так, в Протоколе об ИКТ урегулированы 
многие вопросы электронного документооборота, использования электронной циф-
ровой подписи. Эти аспекты являются неотъемлемой частью построения киберсо-
циальных учетных систем на любом уровне. [4. С. 24–25]. Внедрение киберсоциаль
ных систем представляет новый этап развития Индустрии 4.0 и имеет решающее 
значение для инноваций и конкурентных преимуществ [8].

В Договоре, кроме того, заложено еще одно важное для построения цифро-
вого общества в рамках интеграционного объединения понятие «трансграничное 
пространство доверия». Формирование пространства доверия предназначено для 
свободного обмена данными и  электронными документами, защищенности ин-
формационно-телекоммуникационных сетей, информационной безопасности. 
Функционирование трансграничного пространства доверия обеспечивается в со-
ответствии с Концепцией использования при межгосударственном информацион-
ном взаимодействии сервисов и имеющих юридическую силу электронных доку-
ментов, утвержденной Решением Совета Евразийской экономической комиссии 
от  18.09.2014  №  73,  Стратегией  развития трансграничного пространства дове-
рия, утвержденной Решением Коллегии Евразийской экономической комиссии от 
27.09.2016 № 105, Положением об обмене электронными документами при транс-
граничном взаимодействии органов государственной власти государств – членов 
Евразийского экономического союза между собой и с Евразийской экономической 
комиссией, утвержденным Решением Коллегии Евразийской экономической ко-
миссии от 28.09.2015 №125, Решением Совета Евразийской экономической комис-
сии от 5.12.2018 № 96 «О требованиях к созданию, развитию и функционирова-
нию трансграничного пространства доверия». 

Анализ этого сегмента документов показывает высокий уровень правовой 
проработки архитектуры построения и функционирования трансграничного про-
странства доверия на наднациональном уровне. Важной частью успеха реализа-
ции данного направления информационного взаимодействия будет надлежащая 
имплементация требований, содержащихся в данных актах, в национальных сег-
ментах интегрированной информационной системы, особенно в  части защиты 
данных и безопасности. 
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Нельзя не отметить широкий и  комплексный характер ряда определений 
в  Протоколе об ИКТ. Например, «защита информации» регламентирована как 
«принятие и  реализация комплекса правовых, организационных и  технических 
мер по определению, достижению и поддержанию конфиденциальности, целост-
ности и доступности информации и средств ее обработки с целью исключения или 
минимизации неприемлемых рисков для субъектов информационного взаимодей-
ствия». В этой дефиниции заложены одновременно и принципы оборота информа-
ции, и основы информационной безопасности, и единство категорий социального 
(информация) и  физического (средств ее обработки) контекста. Представляется 
достаточно удачным формулирование в  Договоре и  Протоколе об ИКТ инфра-
структурных компонентов в  рамках построения трансграничного пространства 
доверия, которые потенциально могли и были в скором времени дополнены. 

Нам видится такое восприятие текста Договора и приложений к нему как за-
ложившего базовые константы дальнейшего развития Союза в условиях цифрови-
зации наиболее соответствующем интересам сторон и интеграционного объедине-
ния, поскольку, как отмечалось выше, продвижение свобод рынка невозможно без 
создания единых информационно-коммуникационных сетей, а высокая динамика 
цифровых отношений выдвигает на первый план сочетание гибкости технического 
регулирования и стабильности фундаментальных основ. Так, в условиях развития 
концепции цифрового суверенитета принцип суверенного равенства государств, 
заложенный в  Договоре о  ЕЭАС как базовый принцип интеграции, приобрета-
ет новые направления реализации, но не меняет свою сущность. В то же время 
формирование, например, общих протоколов безопасности использования ИКТ, 
защиты персональных данных может и должно происходить оперативно и уни-
фицированно, для чего требуется активная правотворческая позиция Комиссии. 
Мысль о необходимости «опережающего эффекта» права в эпоху цифровизации 
и роли в этом принципов права [24] в интеграционном образовании имеет также 
свое приложение. Договор приобретает особое значение не только как учреди-
тельный акт организации, институализирующий основы интеграции (институа-
лизирующая функция Договора), и  как регулятор единого рынка (регулятивная 
функция Договора), но и как акт, определяющий вектор взаимодействия в инте-
грационном пространстве (прогностическая функция Договора). В этом случае 
возрастает роль Суда ЕАЭС и динамического толкования права Союза. 

Цифровой потенциал ЕАЭС раскрывается не только через интенсификацию 
и трансформацию внутреннего рынка, но и возможность «создания глобального 
логистического коридора между Европой и Азией», в отношении которого эффек-
тивна будет сопоставимость с форматами ЮНСИТРАЛ и др. Цифровая глобали-
зация как новый этап глобализации [3] также может и  должен базироваться на 
региональных союзах. 

Таким образом, Договор обеспечил нормативно-правовую и  организацион-
но-правовую основу для создания единого цифрового пространства, одновремен-
но автономного и безопасного внутри Союза и когерентного с внешними система-
ми. Это позволило в течение короткого срока выйти на общую цифровую повестку 
Союза. 
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О цифровой повестке ЕАЭС и едином цифровом пространстве.Приступая 
к выполнению цифровой повестки ЕАЭС, важно оценить перспективы и риски, 
обобщить их в научной концепции цифровизации интеграционного права. Ученые 
справедливо указывают на цифровую трансформацию интеграции, синергетиче-
ский эффект в достижении интеграционных целей [21].

Адаптация существующего права к новым цифровым отношениям возмож-
на, но без создания новых норм не обойтись [20. С. 15]. Этот тезис в полной мере 
относится и к интеграционному праву.

Не вполне можно согласиться с выводом о том, что «специфической чертой 
модели ЕАЭС является выделение направлений и приоритетных инициатив как 
основы проработки проектов государственно-частного партнерства», аспектом ко-
торой «является политико-правовая модель интеграции», закрепленная в соответ-
ствующих инструментах цифровизации [25].

Программный метод используется в различных видах и в иных интеграцион-
ных объединениях. Например, в  ЕС также применяется стратегическое планиро-
вание, разработка общих приоритетов, метод открытой координации (Strategy: the 
European Commission`s Priorities). Что действительно могло бы стать инновацион-
ным с точки зрения правового прогнозирования и программно-стратегического пла-
нирования, особенно в динамичную цифровую эру, это системная кратко-, средне- 
и долгосрочная постановка (и корректировка при необходимости) целей и задач. 

В настоящий момент действует ряд основных актов стратегического характера 
по цифровой повестке: план мероприятий по реализации Основных направлений 
развития механизма «единого окна» в системе регулирования внешнеэкономической 
деятельности, утвержденный Решением Высшего Евразийского экономического со-
вета от 8 мая 2015 г. № 19, Основные направления реализации цифровой повестки 
Евразийского экономического союза до 2025 г., утвержденные Решением Высшего 
Евразийского экономического совета от 11 октября 2017 г. № 12, Концепция трансгра-
ничного информационного взаимодействия, утвержденная Решением Евразийского 
межправительственного совета от 9 августа 2019 г. № 7. 

В Решении Высшего Евразийского экономического совета от 11 декабря 2020 г. 
«О стратегических направлениях развития экономической интеграции до 2025 года» 
направление  5 посвящено формированию цифрового пространства Союза, циф-
ровых инфраструктур и экосистем и включает в себя девять основных сегментов 
цифровой трансформации: прослеживаемость товаров в  ЕАЭС, трансграничное 
пространство доверия и  электронный документооборот, интегрированная инфор-
мационная система Союза, цифровые экосистемы (в том числе оборот данных, за-
щита персональных данных), цифровая трансформация в сфере интеллектуальной 
собственности, электронная торговля, внешняя цифровая повестка, повышение те-
прихнического обеспечения цифровизации (беспрепятственный интернет-трафик) 
и совершенствование механизмов проработки инициатив и реализации проектов. 

Анализируя эти трэки цифровой трансформации, следует отметить, с одной 
стороны, их комплексность (от технического оснащения к единым информацион-
ным системам), но с другой – их, в основном, торгово-экономический характер. 
Активно же развивающийся Союз необходимо воспринимать и как новое инфор-
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мационное пространство. Возникновение нового информационного пространства 
требует системных антиэнтропийных механизмов, прежде всего аксеологиче-
ских, ценностных установок. На ялтинской конференции, проводимой журналом 
«Международная жизнь» ежегодно, в 2017 г. прозвучала идея об актуализации об-
щей исторической памяти и важности управления информационными потоками 
для формирования позитивного имиджа в массовом сознании, привлекательности 
государств-участников ЕАЭС в том числе вовне, на международной арене. 

С точки зрения цифровизации вопрос расширения информационного присут-
ствия, позитивного «брендирования» евразийского интеграционного проекта ви-
дится в создании собственного домена первого (верхнего) уровня. Все официаль-
ные сайты в настоящее время размещены на домене «.org» – eurasiancommission.
org, courteurasian.org. Этот домен первого уровня используется большинством 
международных организаций и  в целом представляется удобным и  достаточно 
безопасным. Однако с точки зрения определения евразийского взаимодействия как 
выходящего за пределы классического международного сотрудничества к созда-
нию наднационального интеграционного проекта, со своей парадигмой развития, 
стратегией внутреннего и внешнего позиционирования, т. е. создания евразийско-
го «бренда», переход евразийских акторов (официальных союзных органов, до-
полнительных интеграционных неправительственных организаций, юридических 
и физических лиц-резидентов ЕАЭС и т. п.) может стать сильным аргументом про-
гресса евразийской интеграции, реализации Единого цифрового пространства. 

Вопрос о регистрации в ICANN домена верхнего уровня .EA, по аналогии 
с доменом Европейского союза .EU обсуждался в 2014 г., однако идея не реали-
зована. Безусловно, при регистрации такого домена верхнего уровня речь будет 
идти и о том, чтобы администратором такого домена был сам Союз, что потре-
бует наделения его органов специальной компетенцией в данной сфере, то есть 
достижения соответствующих договоренностей между государствами-членами. 
Соответственно, ЕАЭС сможет устанавливать правила для пользователей, в том 
числе такого рода, чтобы сайты и ресурсы располагались на серверах в пределах 
территории Союза и др.

Не стоит забывать, что с точки зрения международного экономического права 
именно интеграционные объединения могут (в этом их цель, собственно) избегать 
условий наибольшего благоприятствования для третьих стран по тем позициям, где 
предоставляют в своих рамках государствам-членам более льготные условия вза-
имной торговли. Более того, они могут вводить ограничения во внешней торговле, 
исходя из интересов, угроз и рисков для интеграционного объединения. По мнению 
Т. Саркисяна, заместителя председателя правления ЕАБР, если поначалу ЕС огра-
ничивался поддержкой своих собственных компаний и экосистем, то в последний 
год встал на путь выстраивания очевидной системы ограничений перед цифровыми 
корпорациями: Европейская стратегия в области данных и проект акта о цифровых 
рынках 2020 г. являются примерами такой системы [19]. Аналогичным образом есть 
все основания и в евразийском регионе сочетать развитие свободы движения ин-
формации и цифровых ресурсов со стратегией защиты информационного и цифро-
вого Союза извне. Среди успешных проектов 2021 и 2022 гг. – работа без границ, 
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цифровизация госзакупок. Не менее важны и ифровое техническое регулирование, 
Евразийская сеть кооперации. В цифровой повестке ЕАЭС цифровая трансформа-
ция позиционируется как драйвер интеграции, в связи с чем при дальнейшем рас-
крытии п. 5.4 Стратегии развития ЕАЭС в реализационных актах Комиссии, меж-
дународных договорах в рамках Союза следует обратить пристальное внимание на 
кросс-отраслевые решения и построение цифровых экосистем. Этот тренд в целом 
характерен для цифровой эпохи, в отношении же интеграции он особенно важен, 
так как способен мультиплицировать эффект перелива (spill-over effect). 

Цифровизация различных отраслей экономики в масштабах интеграционно-
го проекта должна сопровождаться поддержанием транспарентности и  доступ-
ности интеграционных ресурсов, созданием единых информационно-телекомму-
никационных сетей и возможностью ими пользоваться гражданам и резидентам 
государств-членов, физическим и юридическим лицам. При введении института 
дополнительного гражданства Союза, без чего, как мы полагаем не обойтись на 
пути дальнейшего построения ЕАЭС, целесообразно закрепление единых циф-
ровых прав и обязанностей за гражданами. Вместе с тем начать проработку и за-
крепление цифровых прав и обязанностей (подчеркнем, только в такой неразрыв-
ной связи, поскольку большие возможности цифровизации порождают и большие 
угрозы) можно уже сейчас на уровне Комиссии.

При проектировании Единого цифрового пространства необходимо заклады-
вать возможность предоставления органами интеграции электронных услуг физи-
ческим и юридическим лицам. По аналогии с процессами G2B и G2Px (элементов 
электронного правительства) целесообразно создание цифровых коммуникаций 
в процедурах между органами интеграционного объединения и бизнесом, а также 
гражданами. Это значительно «приблизит» разноуровневых акторов интеграции, 
позволит сделать интеграционную систему мультисубъектной полицентричной 
сетевой моделью – наиболее эффективным типом построения социосистем в со-
временном мире по М. Кастельсу.

Так, процедуры обращения заявителей в Суд ЕАЭС должны постепенно быть 
приведены к  цифровому стандарту (например, направление электронными сред-
ствами связи любых процессуальных документов, использование электронной циф-
ровой подписи) с поэтапным приведением к более сложным элементам электронно-
го правосудия (например, создание электронных кабинетов и администрирование 
судопроизводства с  использованием технологий, внедрение телекоммуникацион-
ных технологий на различных стадиях отправления правосудия). Эти и любые иные 
вопросы цифровизации деятельности органов ЕАЭС требуют тщательного плани-
рования и правового обеспечения, начиная от включения соответствующих положе-
ний в акты первичного права Союза и заканчивая техническими правовыми актами.

Необходимо единообразное и  в конечном итоге единое регулирование об-
ращения данных в  ЕАЭС. Министр по внутренним рынкам, информатизации, 
информационно-коммуникационным технологиям Евразийской экономической 
комиссии Г. Варданян в ходе панельной сессии «Цифровая повестка в Стратегии 
ЕАЭС до 2025 года», которая прошла в рамках цифрового форума в феврале 2021 г., 
сообщил, что необходимо определение четких подходов к разделению данных, ка-
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кими целесообразно обмениваться в рамках интеграционных процессов, а какую 
информацию следует хранить исключительно в государстве-члене, а также выра-
ботать механизмы обеспечения безопасности данных (например, обезличивание), 
способных помочь расширить перечень видов информации для обмена. Оценивая 
это с юридической точки зрения, в рамках предусмотренной в настоящее время 
в Договоре компетенции Союза и государств-членов и возможных правовых ин-
струментов взаимодействия это может быть сделано в  форме международного 
договора в рамках Союза. В дальнейшем целесообразно отнесение этой компе-
тенции в сферу единой политики и принятие соответствующего акта прямого дей-
ствия обязательной юридической силы – например, решения ЕЭК.

Возвращаясь к тому, с чего начиналось данное исследование, а именно обо-
значению основного концепта любой успешной интеграции как свободы дви-
жения определенных факторов, к которым классически относят товары, услуги, 
капитал, трудовую силу и к которой в  современную эпоху добавляется свобода 
движения информации, возможно сделать некоторое обобщение более высокого 
порядка: эффективная межгосударственная интеграция сопряжена со свободой 
движения ресурсов развития, и в предстоящей нам перспективе эти ресурсы во 
многом связаны именно с  цифровой трансформацией, в  том числе с  созданием 
социо-цифровых сетей. 

Выводы. Цифровая эпоха дает нам возможность «приблизить» интеграцию 
к многочисленному населению Евразийского экономического союза, сделать его 
институты понятными, создать действительно «пространство без границ» для тор-
говли, общения, безопасности при сохранении национальной идентичности, суве-
ренных прав. Расширение цифровой компетенции Союза актуально в областях, где 
правовое регулирование происходит в  направлении унификации. Гармонизация 
информационного взаимодействия в иных сферах деятельности также необходи-
ма. Большие возможности цифровой эпохи порождают и вызовы в вопросах без-
опасности, этики, защищенности всех субъектов правоотношений. Это требует 
оперативного регулирования с привлечением экспертного потенциала на уровне 
Союза, а также схожих организационно-правовых механизмов реализации ответ-
ственности в случае нарушения установленных правил. Цифровая повестка ЕАЭС 
достаточно широкая, но и это лишь первые шаги на пути цифровой трансформа-
ции. Формирование прогнозной научно-обоснованной концепции развития Союза 
в  цифровую эпоху сделает евразийский интеграционный проект эффективным, 
долгосрочным, устойчивым. 
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ЦИФРОВАЯ ДИПЛОМАТИЯ КАК ИНСТРУМЕНТ 
ВНЕШНЕЙ ПОЛИТИКИ

Аннотация. В XXI в. дипломатические отношения осуществляются с уче-
том новых реалий. Во взаимоотношениях государств стала внедряться публич-
ная дипломатия, одной из составляющей которой является цифровая дипломатия. 
Сегодня в  дипломатическом процессе участвуют граждане разных стран мира, 
опосредовано влияя на формирование внешнеполитического курса ведущих го-
сударств. Первостепенным направлением цифровой дипломатии стало общение 
с интернет-аудиторией. Присутствие в социальных сетях государственных деяте-
лей, политиков, послов стало трендом текущего десятилетия. Российская цифровая 
дипломатия в сложной геополитической обстановке в мире позволяет оператив-
но распространять информацию о внешнеполитических инициативах России как 
среди зарубежной аудитории, так и российских граждан, используя возможности 
информационных каналов зарубежных стран и отечественных онлайн-платформ. 
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Ключевые слова: дипломатия, цифровизация, цифровая дипломатия, внеш-
няя политика, цифровые технологии, российская цифровая дипломатия, информа-
ционно-коммуникационные технологии в дипломатии

DIGITAL DIPLOMACY AS A FOREIGN POLICY TOOL

Abstract. In the XXI century, diplomatic relations are carried out taking into account 
new realities. Public diplomacy, one of the components of which is digital diplomacy, 
has begun to be introduced into the relations of states. Today, citizens of different 
countries participate in the diplomatic process, indirectly influencing the formation of 
the foreign policy of the leading countries. The primary focus of digital diplomacy is 
to communicate with the Internet audience. The presence of state officials, politicians 
and ambassadors in social networks has become a trend of the current decade. Russian 
digital diplomacy in the complex geopolitical situation in the world allows for the rapid 
dissemination of information about Russia’s foreign policy initiatives both to foreign 
audiences and to Russian citizens, using information channels of foreign countries and 
national online platforms.

Keywords: Diplomacy, Digitalization, Digital diplomacy, Foreign policy, Digital 
technologies, Russian digital diplomacy, Information and communication technologies 
in diplomacy

Введение. Развитие информационно-коммуникационных технологий откры-
ло для человечества новые возможности в различных сферах жизни. Социально-
политические процессы на планете стали проходить значительно быстрее, соци-
альные сети как элемент информационных технологий стали оказывать на них 
глобальное как положительное, так и отрицательное влияние. Достаточно только 
упомянуть позитивные моменты, связанные с борьбой с COVID-19, и катастро-
фические последствия цветных революций и «арабской весны 2011 г.», в которых 
социальные сети сыграли роль катализатора и координатора.

XXI в. обоснованно называют цифровой эпохой. Новые возможности со-
здали информационные технологии и в сфере международных отношений. В пе-
риод пандемии в условиях закрытия границ международные саммиты и двусто-
ронние контакты самого высокого уровня проводились онлайн с использованием  
IT-технологий. Дипломатические отношения стали осуществляться с учетом но-
вых реалий. Онлайн-дипломатия стала постоянным атрибутом внешней политики. 
Многими государствами стала активно реализовываться цифровая дипломатия. 
Некоторые исследователи называют ее дипломатией будущего [5. С. 264–276]. Все 
это создало предпосылки вовлечения в дипломатический процесс огромного чис-
ла людей, что стало важным трендом современной эпохи.

Формирование подходов информационного обеспечения внешней поли-
тики. Развитые государства в последние десятилетия активно занимаются про-
блемой формирования и  развития публичной дипломатии. Ее составляющими 
стали международное гуманитарное сотрудничество, сотрудничество государств 
в образовательной сфере, экспертная дипломатия, а также цифровая дипломатия. 
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Также в качестве составляющих публичной дипломатии российские исследовате-
ли отмечают «работу с соотечественниками, тематику сохранения исторической 
правды и  политику противодействия фальсификации истории в  международ-
ном общественном пространстве, цифровую дипломатию (Facebook- и Twitter-
дипломатия (Facebook, Twitter – признанные экстремистскими социальные сети, 
запрещенные в  Российской Федерации)), внешние зарубежные связи Русской 
Православной Церкви, международное сотрудничество регионов и городов-по-
братимов» [16. С. 12].

Пионером в развитии цифровой дипломатии выступили США. В короткий 
срок она стала элементом государственной политики. Как отмечает И. В. Сурма, 
внедрение элементов цифровой дипломатии в США фактически началось в конце 
90-х гг. XX в. и  получило окончательное оформление, став направлением про-
граммы «Государственное управление в XXI веке» в 2009 г. при Государственном 
секретаре США Хилари Клинтон [12. С. 222–223]. 

Аналогичного мнения придерживается Н.А. Цветкова, которая отмечает, что 
«цифровая дипломатия как правительственный механизм влияния на пользовате-
лей социальных сетей появилась в системе международных отношений примерно 
в 2009–2010 гг., когда государственные структуры таких стран, как США, Россия, 
Франция, Германия, Китай и Иран, приступили к созданию официальных учетных 
профилей (аккаунтов) на платформах Facebook, Twitter (Facebook, Twitter запре-
щенны в Российской Федерации), YouTube и др., а международные медийные ком-
пании, включая Voice of America, Russia Today и PressTV, запустили первые цифро-
вые каналы вещания в социальных сетях» [15. С. 38–39]. Это явилось результатом 
понимания государством возможности влияния на огромные массы людей в целях 
реализации задач, обеспечивающих, в первую очередь, интересы национальной 
безопасности. Возможности социальных сетей изначально были восприняты как 
новые элементы понятия «мягкая сила».

Проблема публичной дипломатии в Российской Федерации получила гром-
кое звучание в начале 2000-х гг. Это было связано с постановкой соответствующих 
задач в Концепции внешней политики Российской Федерации 2000 г., где в част-
ности говорится о необходимости ускоренного развития в Российской Федерации 
собственных эффективных средств информационного влияния на общественное 
мнение за рубежом [7]. Следующим сигналом о  необходимости внимательного 
отношения к этому направлению работы стало выступление Президента России 
В. В. Путина 12 июля 2004 г. на пленарном заседании совещания послов и посто-
янных представителей России, где он заявил, что представления о России в мире 
очень часто далеки от реальности, и «посольства и другие зарубежные предста-
вительства должны принять активное участие в  формировании непредвзятого 
благоприятного представления о  внутренней и  внешней политике Российской 
Федерации, о ее истории, о ее культуре, о сегодняшнем развитии» [4]. 

В дальнейшем, в концепциях внешней политики 2013 г. и 2016 г. задача по-
ступательного информационного обеспечения внутренней и  внешней политики 
России получала дальнейшее развитие. Обобщенно, в качестве главного направ-
ления ее реализации можно выделить распространение объективной и всесторон-
ней информации о внешней политике России. 
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Решение этой задачи предполагает широкое использование возможностей 
цифровой дипломатии. Цифровая дипломатия имеет много определений и боль-
шинство из них подчеркивают применение социальных сетей для распростране-
ния среди граждан зарубежных стран позиции государства по тем или иным во-
просам внешнеполитической повестки.

Форсированной цифровизации всех аспектов жизни человечества, в том чис-
ле и дипломатии, способствовала пандемия COVID-19.

Социальные сети как основа цифровой дипломатии России. Многие 
страны мира стали обращать внимание на то, что цифровизация расширила воз-
можности доведения целей своей внешней политики до руководства и населения 
иностранных государств. При этом необходимо отметить, что одним из преиму-
ществ цифровой дипломатии является «мягкое» воздействие цифрового инстру-
ментария внешнеполитической деятельности, что позволяет добиться ненавяз-
чивого распространения государственных интересов по всему миру [8. С. 104]. 
То есть, одной из важнейших целей цифровой дипломатии является обоснование 
перед зарубежной и внутренней аудиторией верности принятия внешнеполитиче-
ских решений.

Первостепенным направлением цифровой дипломатии стало общение с ин-
тернет-аудиторией, которая в  XXI в. значительно увеличилась, включив в  себя 
и малограмотное население планеты. Присутствие в социальных сетях государ-
ственных деятелей, политиков, послов стало трендом текущего десятилетия. В ми-
ровых социальных сетях, таких как «Фейсбук», «Твиттер», «Инстаграм» (призна-
ны экстремистскими и запрещены в Российской Федерации), «Ютуб» появились 
аккаунты также внешнеполитических ведомств и  дипломатических представи-
тельств и всевозможных фондов, советов так или иначе участвующих в позицио-
нировании деятельности государства за рубежом. 

Согласно докладу «Twiplomacy Study 2018», русскоязычный Твиттер-аккаунт 
МИД России стал пятым по числу подписчиков (после США, Саудовской Аравии, 
Индии и  Турции). По размеру сети дипломатических аккаунтов МИД России 
с 244 аккаунтами занял второе место после Великобритании (413 аккаунтов), опе-
режая Государственный департамент США, постпредство России при ООН вошло 
в топ-7 миссий с более чем 250 взаимными подписками с другими представитель-
ствами и дипломатами (первые два места достались США) [16, с. 38]. Этому поспо-
собствовало, по-видимому, то, что при использовании мировых социальных сетей 
для распространения информации о внешней политике государства был осуществ
лен иной подход в  подаче материала. Как отмечает И. В.  Сурма, успех аккаунта 
МИД России в «Фейсбуке» (признана экстремистской и запрещена в РФ) во многом 
был предопределен подачей материала, представляющего «три группы: во-первых, 
это официальные сообщения министерства; во-вторых, сопутствующие материалы, 
относящиеся к истории российской дипломатии или к актуальным международным 
событиям; и, в-третьих, сообщения с ироничным или откровенно юмористическим 
наполнением, внезапными цитатами, смелыми заголовками» [12. С. 229]. 

Необходимо отметить большую работу по «цифровизации» российской ди-
пломатии, с 2018 г. МИД России и дипломатические представительства России 
стали создавать аккаунты в социальной сети «ВКонтакте».
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В 2019 г. количество уникальных подписчиков аккаунта Министерства ино-
странных дел России «в «Фейсбуке» достигло 384 тыс. (на английском и русском 
языке), на арабском аккаунте – 2 тыс. В «Твиттере» на русском языке – 1,2 млн, 
на английском – 227 тыс., на испанском – 11 тыс., на арабском – 15 тыс. … В сети 
«ВКонтакте» – 402 тыс.; в «Инстаграме» – 227 тыс.; в «Перископе» – 78 тыс.; на 
«Ютубе» – 20 тыс.». [9. С, 134] (Facebook, Twitter, Instagram – признанные экстре-
мистскими социальные сети, запрещенные в Российской Федерации).

В 2020 г. количество уникальных подписчиков аккаунта в «Твиттере» на рус-
ском языке составило 1,1 млн, на английском – 273 тыс., на испанском – 20,5 тыс., 
на арабском – 31,5 тыс.; в «Фейсбуке» – 448 тыс.; в сети «ВКонтакте» – 408 тыс.; 
в  «Инстаграме» – 361 тыс.; в  «Ютубе» – 25 тыс.; в  мессенджере «Вайбер» – 
5,5 тыс.; в «Телеграм» – 13 тыс. На Интернет-сайте МИД России было опублико-
вано 2 363 материала по актуальным внешнеполитическим проблемам (на русском 
и иностранных языках) [10. С. 62–63] (Facebook, Twitter, Instagram – признанные 
экстремистскими социальные сети, запрещенные в Российской Федерации).

В докладе Российского совета по международным делам «Публичная дипло-
матия России в эпоху COVID-19. Ежегодный обзор основных трендов и событий 
публичной дипломатии России в 2020 году» отмечается, что «именно 2020 г. стал 
годом резкого скачка и развития одного из важнейших компонентов системы пу-
бличной дипломатии – информационного направления публичной дипломатии, 
а именно – цифровой дипломатии, к которому относится работа. в том числе в со-
циальных сетях» [2. С. 5]. Вместе с тем, необходимо признать, что развитие циф-
ровой дипломатии прошло через определенные этапы, обусловленные как разви-
тием публичной дипломатии, так и  совершенствованием IT-технологий. Сейчас 
больше обращается внимание на повышение качества работы в сфере цифровой 
дипломатии. Для этих целей стали использоваться возможности искусственного 
интеллекта. На практике уже применяется так называемая дипломатия данных 
(data diplomacy), которая позволяет специалистам формировать стратегии цифро-
вой дипломатии, составлять эффективные посты, месседжи и мгновенно опреде-
лять источники дезинформации [15. С. 45].

Российское внешнеполитическое ведомство демонстрирует серьезную ак-
тивность в социальных сетях. Стала регулярной информация о телефонных разго-
ворах Президента России В. В. Путина с Генеральным секретарем ООН и главами 
зарубежных государств, о встречах Президента России В. В. Путина с главами за-
рубежных государств, о пресс-конференциях Президента России В .В. Путина по 
итогам зарубежных визитов или участии в международных саммитах, поздравления 
граждан других стран с государственными и национальными праздниками, высту-
пления, интервью, ответы СМИ и «на полях» саммитов министра иностранных дел 
России С. В. Лаврова, пресс-конференции заместителей министра иностранных дел 
России по различным аспектам международной повестки, интервью директоров де-
партаментов МИД России, заявления МИД России в связи с международными со-
бытиями, брифинги официального представителя МИД России М.В. Захаровой по 
текущим вопросам внешней политики, выступления и ответы Постоянного пред-
ставителя России при ООН и в Совете Безопасности ООН В. А. Небензи.
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Аккаунты появились у  структурных подразделений министерства, 286  по-
сольств и  консульских учреждений, 11 постоянных представительств, 43 тер-
риториальных представительствах [1]. Наблюдается и  персонализация цифро-
вой дипломатии. Как отмечает О.  А. Мельникова, «некоторые представители 
Министерства из числа высшего руководства имеют персональные страницы, 
где также ведется активное обсуждение вопросов по международной проблема-
тике» [9, с. 135]. Аккаунты имеют первый заместитель Постоянного представи-
теля России при ООН Д. А. Полянский, Постоянный представитель России при 
Отделении ООН и других международных организациях в Женеве Г. М. Гатилов, 
Постоянный представитель России при международных организациях в  Вене 
М. И.  Ульянов, Уполномоченный МИД России по вопросам прав человека де-
мократии и  верховенства права Г. Е. Лукьянцев, Посол России на Мадагаскаре 
С. А. Ахмедов, Посол России в Камбодже А. В. Боровик, Посол России в Австрии 
Д. Е. Любинский и другие [1].

Сегодня цифровая дипломатия используется и в повседневной деятельности 
дипломатических представительств и консульских учреждений. Информация по-
сольств, как правило, либо посвящена их деятельности и в связи с  этим может 
быть интересна читателю, либо пропагандирует достижения своей страны через 
призму международных отношений. Важной, оказывающей помощь нашим граж-
данам, представляется информация посольств и консульств об изменении работы 
консульских отделов, изменении сроков рассмотрения заявлений на получение 
виз, об изменениях расписания рейсов самолетов, прилетающих и вылетающих 
из страны аккредитования. В контексте работы по преодолению последствий 
пандемии коронавируса на веб-портале МИД России были созданы специальные 
разделы, посвященные усилиям российских дипломатических и консульских уч-
реждений по содействию вывозу граждан России из-за рубежа, публиковалась 
полезная информация по порядку въезда в Российскую Федерацию и выезда из 
страны [10. С. 62–63]. Российские дипломатические представительства и  кон-
сульские учреждения через социальные сети направляют на мобильные телефоны 
российским гражданам, находящимся за рубежом, сообщения о пересечении ад-
министративных границ стран Европейского союза и телефонах посольств и кон-
сульств в стране пребывания, а также о возникновении чрезвычайных ситуаций.

Однако в настоящий момент деятельность российского внешнеполитическо-
го ведомства по размещению информации в мировых социальных сетях затрудни-
лась. Администрации социальных сетей стали удалять материалы официальных 
представителей России, объясняющие действия страны в различных сферах жиз-
ни. Так, 16 августа 2022 г. Посольство России в Великобритании выступило с ком-
ментарием в связи с враждебными действиями видеохостинга «Ютуб»: «15 авгу-
ста администрация видеохостинга «Ютуб» без предупреждения удалила с канала 
Посольства в общей сложности 29 видеоматериалов. Большинство из них состав-
ляют интервью Посла России в Великобритании А. В. Келина (за период с 2 марта 
по 15 августа с. г.). Данные интервью охватывают широкую проблематику: рос-
сийско-британские отношения, глобальный продовольственный и энергетический 
кризис, положение соотечественников за рубежом, неправомерная санкционная 
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политика западных стран, а также разъяснения целей и задач специальной воен-
ной операции России на Украине» [6].

Посольство России обратило внимание администрации «Ютуба» на то, 
что в действиях видеохостинга усматриваются признаки нарушения принципов 
и  обязательств ОБСЕ, касающихся свободы выражения мнения и  средств мас-
совой информации, которые взяли на себя все государства-участники, включая 
Великобританию [6]. 

После начала 24 февраля 2022 г. специальной военной операции России 
в поддержку ДНР и ЛНР в социальных сетях началась откровенная антироссийская 
компания. Под репрессии западных государств попали крупные отечественные 
СМИ, освещавшие на протяжении многих лет международные новости, а также 
их руководители и рядовые сотрудники. Затем последовала активная блокировка 
российских информационных ресурсов на мировых онлайн-платформах. В част-
ности, по этому поводу министр иностранных дел России С. В. Лавров в своем 
выступлении на международной научно-практической конференции «Цифровые 
международные отношения 2022» отметил: «Необоснованные рестрикции на-
кладываются на публикации МИД России и загранучреждений в сети «Твиттер» 
только за то, что мы говорим правду и подкрепляем свои слова фактами» [3]. 

4 марта 2022 г. в  России был заблокирован «Фейсбук», а  21 марта – 
«Инстаграм». Это стало ответом на решение руководства компании Meta Platforms 
Ins. временно снять в своих социальных сетях «запрет для жителей ряда стран на 
размещение информации, содержащей призывы к насилию в отношении россий-
ских граждан, в том числе военнослужащих» [13]. Тверской суд Москвы 21 марта 
признал деятельность «Фейсбук» и «Инстаграм» экстремистской и запретил их на 
территории России. 

Сегодня популярной социальной сетью, которую используют МИД России, 
посольства Российской Федерации и иностранные посольства стала «ВКонтакте». 
Посольства России в  зарубежных странах в  настоящее время в  этой сети предо-
ставляют гражданам страны пребывания широкий спектр информационных мате-
риалов. Это поздравления Президента России по случаю важных событий, включая 
установление дипломатических отношений; информация о переговорах; коммента-
рии официального представителя МИД России М.В. Захаровой; комментарии по-
сольства по актуальным вопросам межгосударственных отношений; выступления 
и встречи послов России в стране пребывания; информация о культурных и истори-
ческих объектах нашей страны. Так, 20 августа 2022 г. Посольство России в США 
дало комментарий на запрос издания Newsweek по ситуации с контролем над воо-
ружениями. Регулярно дается информация по студенческому обмену. В 2022 г. коли-
чество уникальных подписчиков аккаунта Министерства иностранных дел России 
в сети «ВКонтакте» превысило 451 тыс., в «Телеграм» на русском языке стало более 
115 тыс. подписчиков, на английском – более 33 тыс., на испанском – 6,5 тыс.

В социальной сети «Вконтакте» активно размещают свою информацию 
дипломатические представительства зарубежных государств, аккредитованные 
в России. Как правило, эти материалы посвящены популяризации историко-куль-
турных достопримечательностей страны, а  зачастую направлены на пропаганду 
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преимуществ работы и обучения. Так, посольство Японии 21 января 2022 г. объ-
явило о начале приема документов на программу обмена и обучения на 2022 г. на 
позицию координатора международных связей.

Посольство Великобритании 16 августа 2022 г. разместило информацию 
о  том, что британский паспорт занял шестое место в  рейтинге Henley Passport 
Index, и теперь граждане Великобритании могут посещать 187 государств без виз, 
19 августа – о реконструкции Музея Лондона. 

Посольство КНР уделяет много внимания достижениям Китая в  области 
экономики, науки и  социальной сферы. Значительное место занимают китай-
ско-российские отношения, популяризация художественно-природных досто-
примечательностей. Так, 16 августа 2022 г. посольство опубликовало подробную 
информацию о Топ-10 музеев Китая, которые рекомендуется посетить в силу ху-
дожественной и исторической ценности представленных материалов. 

5 сентября 2022 г. Президент России своим указом утвердил Концепцию гу-
манитарной политики Российской Федерации за рубежом. В соответствии с до-
кументом на МИД России возлагается реализация внешнеполитического курса 
в  сфере гуманитарной политики, координация деятельности федеральных ор-
ганов исполнительной власти и  международных связей субъектов Российской 
Федерации. На наш взгляд, важным и требующим серьезного внимания, являет-
ся положение концепции о необходимости комплексного подхода к информаци-
онному сопровождению всех значимых событий, происходящих в нашей стране, 
и международных мероприятий с ее участием [14]. 

Достаточно полно в концепции обозначены основные направления гумани-
тарной политики. Это, в  частности, традиционные ценности, помощь государ-
ствам, пострадавшим от стихийных бедствий, техногенных катастроф и террори-
стических актов, продвижение русского языка в качестве языка международного 
общения, продвижение за рубежом достижений культуры, науки, образования. 

Очень много внимания в  концепции уделено использованию Интернета 
и  социальных сетей для достижения целей и  задач гуманитарной полити-
ки. Предполагается широкое внедрение современных цифровых технологий. 
Продвижение за рубежом отечественных цифровых образовательных платформ 
и социальных сетей существенно повысит эффективность инструментов россий-
ской «цифровой дипломатии» [14]. Отмечается, что СМИ, социальные сети, мес-
сенджеры и блоги являются наиболее эффективным инструментом «мягкой силы».

Вместе с тем необходимо отметить, что цифровая дипломатия России подвер-
жена и определенным угрозам. В качестве наиболее опасных отмечаем: во-первых, 
противодействие «коллективного запада» путем блокирования российских аккаун-
тов в подконтрольных социальных сетях; во-вторых, использование информаци-
онно-коммуникационных технологий в целях дискредитации российской внешней 
политики. Тем не менее, эти угрозы находятся в поле зрения России, и государством 
предпринимаются соответствующие шаги по противодействию. Так, с 29 августа 
по 9 сентября состоялась третья сессия Специального межправительственного ко-
митета ООН (Спецкомитета) по разработке всеобъемлющей международной кон-
венции по противодействию использованию информационно-коммуникационных 
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технологий в преступных целях, учрежденного по инициативе России при соав-
торстве 46 государств резолюцией Генеральной Ассамблеи ООН 74/247. По итогам 
сессии было решено подготовить консолидированный «нулевой» проект будущего 
международно-правового договора, который будет рассмотрен государствами-чле-
нами в  ходе четвертой и  пятой сессий Спецкомитета (состоятся соответственно 
в Вене 9–20 января и 11–23 апреля 2023 г.). Итоговый текст конвенции планируется 
представить Генеральной Ассамблее ООН в ходе ее 78-й сессии в 2024 г. [11].

Заключение. Сегодня цифровая дипломатия стала важным фактором обеспе-
чения внешнеполитических интересов страны. В свою очередь, в условиях услож-
нения международных отношений в мире она позволяет оперативно информиро-
вать как зарубежную аудиторию, так и российских граждан о внешнеполитических 
инициативах России, ее позиции по важнейшим проблемам обеспечения междуна-
родной безопасности, используя в рамках законодательства России возможности 
информационных каналов зарубежных стран и отечественных онлайн-платформ. 
Российская цифровая дипломатия активно развивается в этом направлении, уде-
ляя большое внимание совершенствованию информационно-коммуникационных 
технологий и  цифровых продуктов, в  том числе путем сотрудничества с  отече-
ственными научными организациями и центрами. В настоящее время готовится 
новая концепция внешней политики Российской Федерации. На наш взгляд, она 
должна ответить и на новые вызовы в  сфере информационного сопровождения 
внешнеполитической деятельности Российской Федерации. В частности, преду-
смотреть целенаправленное противодействие попыткам фальсификации истории, 
современности и роли России в международных делах, в том числе и с использо-
ванием возможностей социальных сетей; популяризацию имеющего всемирное 
значение культурного, исторического и  природного потенциала России в  целях 
усиления авторитета России на международной арене. 
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Аннотация. В статье рассмотрены основные особенности международно-пра-
вового регулирования цифровой экономики; отмечено, что на первоначальном этапе 
развития цифровых технологий объектами международно-правового регулирования 
были принципы и направления развития последних в основных сферах обществен-
ной жизни (в том числе экономике), а в последующем возникла необходимость 
в разработке механизмов противодействия кибернарушениям, чтобы использова-
ние общественно полезных преимуществ цифровизации «не было зачеркнуто» ее 
рисками.

Ключевые слова: цифровые технологии, цифровизация, цифровая экономи-
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INTERNATIONAL LEGAL REGULATION OF THE DIGITAL ECONOMY

Abstract. The article considers the main features of the international legal 
regulation of the digital economy; noted that at the initial stage of development of digital 
technologies, the objects of international legal regulation were the principles and directions 
of development of the latter in the main areas of public life (including the economy), and 
subsequently it became necessary to develop mechanisms to counteract cyber violations 
in order to use the socially beneficial advantages of digitalization «was not crossed out» 
by its risks.

Keywords: Digital technologies, Digitalization, Digital economy, Information 
society, Legal regulation, Cyber offenses, Cyber crimes

Сегодня в Российской Федерации внедряются реформы во многих сферах об-
щественной жизни. Основные направления изменений отражены в Указе Президента 
Российской Федерации от 09.05.2017 № 203 «О Стратегии развития информацион-
ного общества в Российской Федерации на 2017–2030 гг.» [1], где были определены 
цели, задачи и меры по реализации внутренней и внешней политики России в сфере 
применения информационных и коммуникационных технологий, направленные 
на развитие информационного общества, формирование национальной цифровой 
экономики, обеспечение национальных интересов и реализацию стратегических 
национальных приоритетов. В данной Стратегии также делается акцент на том, 
что в сегодняшних реалиях, когда не установлены международно-правовые меха-
низмы, позволяющие отстаивать суверенное право государств на регулирование 
информационного пространства, ряду стран необходимо «на бегу» адаптировать 
государственное регулирование сферы информационных технологий к новым 
обстоятельствам.
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В связи с чем целью данного исследования является освещение вопросов 
международно-правового регулирования цифровой экономики.

Безапелляционно, что возникновение цифровой экономики стало следствием 
стремительного развития цифровых технологий, правовое обеспечение которых 
сегодня является актуальным как для каждого отдельного государства, так и для 
всего мирового сообщества. Цифровая экономика стала одним из элементов инфор-
мационного общества, регулирование которого на международном уровне началось 
с принятия в 2000 г. Окинавской хартии глобального информационного общества 
Организации Объединенных Наций (далее – ООН) [2], которой указывалось, что 
внедрение современных информационных технологий осуществляет свое влияние 
на экономику стран, образ жизни людей и социальное развитие, взаимодействие 
государственных структур и населения. В связи с чем каждому государству необ-
ходимо акцентировать внимание на следующих ключевых направлениях развития 
информационных технологий: 1) внедрение и реализация экономических реформ 
для повышения эффективности и открытости государственного управления; 2) осу-
ществление рационального управления макроэкономикой с использованием преиму-
щества информационных технологий; 3) разработка и внедрение информационных 
сетей для быстрого, надежного, безопасного и экономичного доступа к сетевым 
технологиям, их обслуживанию и применению; 4) развитие информационного об-
щества, в котором каждое лицо имеет возможность иметь доступ к образованию 
в сфере информационных технологий; 5) широкое использование информационных 
технологий в государственном секторе, развитие форм взаимодействия граждан 
и организаций с органами государственной власти.

Также в декабре 2003 г. ООН была принята Декларация принципов «Построение 
информационного общества – глобальная задача в новом тысячелетии» [3], призван-
ную сформулировать и закрепить основные принципы построения информационного 
общества, среди которых, в частности, следующие: 1) построение информацион-
ного общества, в котором были бы обеспечены созданные государством условия 
для взаимодействия интересов личности и государства, внедрен принцип взаимной 
ответственности; 2) обеспечение доступа населению к информационно-коммуни-
кационным технологиям; 3) обеспечение открытости информационного общества; 
4) создание условий, при которых каждый человек мог бы овладеть знаниями, не-
обходимыми для понимания сути информационного общества, и использовать их 
в сфере экономики; 5) создание механизмов защиты информационного пространства 
с целью повышения роста доверия населения к информационным технологиям и пр.

Позднее, в 2005 г., в поддержку указанной декларации был принят План 
действий Тунисского обязательства [6], в котором были разработаны механизмы 
для решения актуальных проблем развития информационно-коммуникационных 
технологий.

Таким образом, данные международные акты заложили основу международ-
но-правового регулирования цифровой экономики. В них делался акцент на необ-
ходимости информатизации различных сфер общественных отношений (особенно 
экономической); закреплялись принципы, в строгом соответствии с которыми такая 
информатизация должна происходить. В то же время в каждом из них обращалось 
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внимание на то, что информатизация общества в глобальном пространстве приводит 
к росту кибервызовов и угроз, включая киберпреступность как один из новейших 
феноменов теневой экономики. Именно по этой причине в последующем в меж-
дународных актах, регулирующих различные вопросы цифровизации экономики, 
все чаще имело место закрепление механизмов противодействия угрозам, обуслов-
ленным оборотом значительных массивов информации в связи с предоставлением 
электронных услуг, электронной торговли и пр.

Так, например, в 2014 г. Европейским парламентом был принят Регламент 
№ 910/2014 об услугах электронной идентификации и укрепления доверия для 
электронных транзакций на внутреннем рынке и отмены Директивы 1999/93 / EC 
[7], целью разработки которого было повышение уровня доверия к электронным 
транзакциям на внутреннем рынке путем создания общей основы для безопасного 
электронного взаимодействия между гражданами, субъектами предпринимательской 
деятельности и органами публичной власти, улучшая, таким образом, действенность 
публичных и частных онлайн-услуг, электронного бизнеса и электронной коммерции 
в Союзе. В то же время для обеспечения надлежащего функционирования внутрен-
него рынка и достижения надлежащего уровня безопасности средств электронной 
идентификации и доверительных услуг данным Регламентом было установлено сле-
дующее: 1) условия, на которых государства-члены признают средства электронной 
идентификации физических и юридических лиц, охватываемых нотифицированной 
схемой электронной идентификации другого государства-члена; 2) правила по дове-
рительным услугам, в частности, по электронным транзакциям; 3) правовые рамки 
для электронных подписей, электронных печатей, электронных меток времени, 
электронных документов, услуг регистрируемой электронной доставки и услуг по 
предоставлению сертификатов для проверки подлинности веб-сайтов.

Важно заметить, что на необходимости создания институтов и процедур, на-
правленных на решение проблем цифровой безопасности и защиты от кибератак, 
борьбу с киберпреступностью и повышение общего доверия населения к цифровым 
экосистемам, которые лежат в основе цифровой экономики, акцентируется внима-
ние и в Цифровой повестке Евразийского экономического союза (далее – ЕАЭС) 
до 2025 г. [8]. Данной повесткой также обозначается необходимость согласования 
и утверждения обязательных требований по обеспечению кибербезопасности 
в странах ЕАЭС, плана действий по обеспечению кибербезопасности на уровне 
Союза и пр.

Наряду с этим вопросы создания системы, обеспечивающей международную 
информационную безопасность в сфере экономики стали частым предметом обсуж-
дения на различных международных форумах, например Шанхайской организации 
сотрудничества (далее – ШОС), «Группы двадцати» и пр. Так, членами ШОС было 
отмечено, что стимулирование информационно-технологического сектора является 
безоговорочным императивом для экономического развития каждой страны-у-
частницы, но, с другой стороны, необходимо не допускать использования совре-
менных информационных технологий для оказания деструктивного воздействия 
на государственную целостность, стабильность и национальную безопасность 
стран ШОС [9]. Этот признанный факт стал причиной последующего подписания 
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в 2009 г. Соглашения «О сотрудничестве в области обеспечения международной 
информационной безопасности» [10].

Позднее, на саммите G 20 в 2014 г., лидерами стран был поддержан тезис о том, 
что угрозы безопасности использования информационно-коммуникационных тех-
нологий рискуют подорвать коллективную способность применять Интернет для 
стимулирования экономического роста и развития во всем мире [11. С. 21].

В контексте обозначенного хотелось бы заметить, что на 56-й сессии 
Генеральной Ассамблеи ООН была принята консенсусом резолюция «Достижения 
в сфере информатизации и телекоммуникаций в контексте международной безо-
пасности» А/RES/56/19, предложенная РФ [12]. В тексте документа указывалось, 
что «Генеральная Ассамблея ООН… просит Генерального секретаря рассмотреть 
существующие и потенциальные угрозы в сфере информационной безопасности 
и возможные совместные меры по их устранению…». В п. 3 данной резолюции 
указывалось также, что все государства-члены обязаны продолжать, принимая во 
внимание оценки и рекомендации, содержащиеся в докладе Группы правитель-
ственных экспертов по достижениям в сфере информатизации и телекоммуникаций 
в контексте международной безопасности, информировать Генерального секретаря 
о своей точке зрения и об оценках по ряду вопросов, а именно: 1) общей оценки 
проблем информационной безопасности; 2) усилий, предпринимаемых на нацио-
нальном уровне для укрепления информационной безопасности и содействия меж-
дународному сотрудничеству в этой области; 3) возможных мерах, которые могли 
бы быть приняты международным сообществом для укрепления информационной 
безопасности на глобальном уровне.

Необходимо также отметить, что дальнейшее развитие цифровой экономики 
в мире привело к появлению новых элементов, нуждающихся в надлежащем право-
вом регулировании, например, интернета вещей, криптовалюты, больших данных, 
цифровых технологических платформ и пр. В качестве примера можно привести 
Директиву ЕС 2009/110/EC, регулирующую вопросы эмиссии электронных денег 
[13], Рекомендацию Международного союза электросвязи МСЭ-Т Y.2069 «Серия 
Y: Глобальная информационная инфраструктура, аспекты межсетевого протокола 
и сети последующих поколений. Сети последующих поколений – структура и функ-
циональные модели архитектуры. Термины и определения для интернета вещей» 
[14] и пр.

Заключение. Таким образом, проведенное исследование позволяет сделать 
ряд выводов.

Во-первых, цифровизация экономики происходит уже более двадцати лет. При 
этом если на первоначальном этапе объектом международно-правового регулирования 
были принципы и направления развития цифровых технологий в основных сферах 
общественной жизни (в том числе экономике), то в последующем возникла необхо-
димость в разработке механизмов противодействия кибернарушениям и киберпресту-
плениям, чтобы использование общественно полезных преимуществ цифровизации 
«не было зачеркнуто» ее рисками (что нашло отражение в международных нормах).

Во-вторых, дальнейшее развитие цифровой экономики в мире привело к по-
явлению новых элементов, нуждающихся в надлежащем правовом регулировании, 
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например, интернета вещей, криптовалюты, больших данных, цифровых техноло-
гических платформ и пр.

В‑третьих, сегодня международно-правовое регулирование процессов циф-
ровизации экономики преследует следующие основные цели: формулирование 
основных понятий и терминов, обозначивших соответствующие процессы; опреде-
ление правового режима использования цифровых технологий в сфере экономики; 
обеспечение защиты информационных прав человека и соответственно предупре-
ждение возможности кибернарушений.
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МЕЖДУНАРОДНОЕ ЦИФРОВОЕ ПРАВО КАК ОТРАСЛЬ 
МЕЖДУНАРОДНОГО ПРАВА

Аннотация. Цель статьи – донести авторский взгляд на появление и разви-
тие в международной системе относительно новой правовой реальности – меж-
дународного цифрового права. Раскрывается вопрос о  качественном состоянии 
данного нормативного блока, о его предмете и месте в системе международного 
права. Обращено внимание на терминологическую проблему и на соотношение 
международного права и национальных правовых систем в том, что касается де-
ятельности в электронном пространстве как частных лиц, так и самих государств 
и международных организаций. Делается вывод о том, что «международное циф-
ровое право» такая же реальность, как и  регулируемое им транснациональное 
электронное пространство, только право, как это часто бывает, отстает от нужд 
регулирования. Международное цифровое право – это еще только формирующая-
ся отрасль международного права.

Ключевые слова: цифровое право, международное цифровое право, между-
народное право, внутреннее (национальное) право, отрасль международного пра-
ва, международная система, трансформация международной системы

INTERNATIONAL DIGITAL LAW AS A BRANCH  
OF INTERNATIONAL LAW

Abstract. The purpose of the article is to convey the author’s view on the emergence 
and development of a relatively new legal reality in the international system: “international 
digital law”. The question of the quality of this normative block, its subject and place in the 
system of international law is revealed. Attention is drawn to the terminological problem 
and the correlation of international law and national legal systems in terms of the activities 
in the electronic space of both individuals and states or international organizations. It is 
concluded that “international digital law” is the same reality as the transnational electronic 
space regulated by it, only law, as it often happens, lags behind the needs of regulation. 
International digital law is still an emerging branch of international law.
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international system

Термин «международное цифровое право» в российской международно-пра-
вовой литературе и в официальных нормативных актах пока не встречается. Нет 
его и в международных договорах, в актах международных организаций, в научных 
работах зарубежных юристов-международников.

В то же время термин «цифровое право» применительно к внутренним систе-
мам права разных государств фигурирует довольно часто. При этом российскими 
и зарубежными авторами используется как сам этот термин, так и заменяющие его 
или близкие к нему понятия: «компьютерное право», «киберправо», «электрон-
ное право», «интернет-право», «информационное право», «сетевое право» и др. 
[2. С. 110–111]. В правовых науках государств идут научные споры о том, сложились 
ли уже в национальном праве соответствующие отрасли права и законодательства, 
могут ли они появиться в принципе и как они могли бы называться.

У этих понятий есть общие черты: все они отражают явление электронного 
пространства и деятельности в нем при посредстве специальных технологий. Речь 
идет о некоем искусственном – транснациональном – пространстве, созданном че-
ловеком, и действуют в нем (взаимодействуют или противостоят друг другу) как 
частные лица, так и государства, международные организации.

Важно, что к созданию и развитию электронной сферы во всей ее полноте 
и сложности причастны транснациональные корпорации, прежде всего, США и дру-
гих технологичных стран. Другими словами, цифровое пространство – это некая 
транснациональная среда, которая создана и живет преимущественно по правилам, 
определяемым частными субъектами-операторами. При этом цифровые технологии 
вполне могут быть использованы как «оружие», как средство «агрессии».

Вокруг управления глобальным Интернетом идет борьба государственных инте-
ресов. Под давлением незападных государств инфраструктура управления Интернетом 
понемногу видоизменяется: в США в свое время была создана Корпорация по при-
своению имен и адресов в Интернете (ICANN); какие-то мероприятия проводятся 
под эгидой ООН (Всемирная встреча по вопросам информационного общества 
в 2003–2005 гг., с принятием Декларации и Принципов). Противоречие между 
частным и глобальным статусом интернет-пространства и интересами большинства 
государств, включая Россию, налицо. Россия выступает за то, чтобы стандарты 
управления Интернетом разрабатывались и внедрялись на базе Международного 
союза электросвязи, но пока проблема не решается.

Быстрорастущие электронные пространства и компьютерные сети в госу-
дарствах, усложнение и конфликтность отношений, связанных с этим, привели 
к тому, что в национальных правовых системах появились необходимые нормы 
для регулирования таких отношений – были приняты новые законы или дополнены 
действующие; стали оформляться целые нормативно-правовые институты.

На примере появления и развития институтов, касающихся развития интер-
нет-технологий (кибертехнологий, информационных или сетевых технологий – 
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названия часто разнятся), прослеживается закономерность, характерная для всего 
международного права и/или отдельных его институтов и отраслей. Закономерность 
заключается в том, что сначала новые, усложняющиеся отношения регулируются 
внутри соответствующих государств посредством национальных правовых актов, 
потом происходит интернационализация новых отношений и связанных с ними про-
блем – и государства вынуждены договариваться о том, как регулировать подобные 
отношения за пределами национальных границ, как сообща решать возникающие 
проблемы, а для этого заключают необходимые международные договоры или фор-
мируют международные обычаи. Именно эти процессы наблюдаются в настоящее 
время в цифровой сфере.

В первую очередь под правовое регулирование внутри государств попали 
наиболее сложные и важные для власти и общества отношения: цифровые права 
человека; проблематика связи и информационная безопасность; защита потребителя 
в цифровой сфере услуг; вопросы интеллектуальной собственности, электронные 
договоры и электронные подписи, интернет-платежи и налоговая сфера – все они 
нашли отражение в специальных законах, в гражданском, уголовном, администра-
тивном и иных отраслях законодательства [5. С. 3–13]. К этому предмету регули-
рования сегодня добавились или добавляются: интернет вещей, искусственный 
интеллект, криптовалюты. Цифровая сфера охватывает всю повседневную жизнь: 
спорт, здравоохранение, образование, транспорт, торговлю, прочие сектора эконо-
мики и т. п. Формирующиеся или уже созданные цифровые институты права по 
факту обслуживают многие другие – традиционные – отрасли внутреннего права.

Разнородное национальное законодательство и разброс государственных ин-
тересов у разных стран объективно породили необходимость в международно-пра-
вовом регулировании тех аспектов деятельности в электронном пространстве, по 
которым можно договориться. На наших глазах родились и рождаются многосто-
ронние международные договоры. Следует обратить внимание, что большинство 
нормативных актов по регулированию цифровой среды инициируется в рамках 
законодательства США и других западных стран; затем часть вопросов выносится 
этими странами в международные договоры или в мягкое право [4. С. 9–20]. Мягкое 
право дает толчок для смены метода регулирования – перевода его на международ-
но-правовой уровень.

Кардинальный вопрос, потребовавший ясности: как электронное пространство, 
порожденное и развивающееся под эгидой транснациональных корпораций, с его «сво-
бодой», совмещается с принципом государственного суверенитета. Информационные 
корпорации выступали за максимальную свободу Интернета, против любого вмеша-
тельства государства, однако государства в конце концов приступили к регулированию 
данного транснационального пространства и контролю за ним.

Одним из важнейших принципов стал закрепленный сначала во внутреннем 
праве, а потом в международных актах принцип цифрового суверенитета государства. 
В силу этого принципа, например, Россия на законодательном уровне формирует 
свою юрисдикцию в электронной сфере и в ее рамках, в частности, требует хранить 
цифровые персональные данные на территории России, натыкаясь на противодей-
ствие господствующих информационных корпораций.
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На примере защиты персональных данных хорошо прослеживается законо-
мерность становления национальных и международно-правовых институтов в элек-
тронной сфере в целом в контексте цифрового суверенитета. Первые национальные 
законы в этой сфере стали появляться в 80-х гг. ХХ в. В ряде случаев данная про-
блематика переместилась в органы международных организаций регионального 
уровня, например в Совет Европы; в его рамках в 1981 г. была подписана Конвенция 
№ 108 о защите персональных данных физических лиц (Россия присоединилась 
в 2001 г.). На основе концептуальных положений Конвенции в России был принят 
Закон «О персональных данных» (2006). Таким образом, международный нор-
мативный акт выступил инструментом рецепции правовых норм и унификации 
национального законодательства.

Проблема унификации внутреннего права в цифровом пространстве по-преж-
нему остается острой. Даже в рамках Евразийского экономического союза (ЕАЭС) 
действуют свои правила, касающиеся защиты персональных данных: национальное 
законодательство государств – членов ЕАЭС разобщено, не унифицировано.

Из огромного набора вопросов, касающихся цифровой сферы и находящихся 
под регулированием средствами национального законодательства, лишь малая часть 
передана под международно-правовое регулирование. Многосторонние междуна-
родные договоры, на регулирование которых вынесена цифровая проблематика, 
сравнительно немногочисленны. Сюда можно добавить «старые» универсальные 
договоры, касающиеся радиовещания, телевидения, связи, компьютерной инфор-
мации и т. п. [3].

Следует учесть и общепринятые принципы международного права: они также 
задействованы в регулирование отношений в международной информационной 
системе – в глобальном информационном обществе [1. С. 261–268].

Определенная компетенция относительно вопросов цифровой проблематики 
имеется у некоторых – многих – международных организаций: ООН, ЮНЕСКО, 
ВОИС, ВТО, ЮНСИТРАЛ, ОБСЕ, ОЭСР и др. В рамках ВОИС, например, осу-
ществляется управление двумя десятками соглашений, связанных с авторским 
и патентным правом, статусом фонограмм, компьютерных программ и т. д. В рамках 
ЕС принимаются соответствующие директивы: Директива ЕС 2018/1673 о борьбе 
с отмыванием денег и т. п. Борьбой с использованием в преступных целях цифровых 
технологий на международном уровне озабочены и разнообразные параорганизации: 
Группа‑7, БРИКС и другие, – принимающие рекомендательные и декларативные 
акты. Группа‑7, например, приняла Декларацию об ответственном поведении госу-
дарств в киберпространстве (2017); на совещании министров иностранных дел Г‑7 
было принято «Динарское заявление об инициативе за нормы в киберпространстве» 
(2019). Многие акты, касающиеся цифровой сферы, принимаются на разного рода 
частных конференциях: так, известные и авторитетные «Азиломарские принципы» 
были приняты в США на международной конференции разработчиков программ 
искусственного интеллекта (2017). Подобного рода акты не являются правовыми, но 
оказывают постепенное воздействие на международное правосознание, благодаря 
которому впоследствии формулируются и продвигаются нормы национального или 
международного права.
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В рамках Комиссии ООН по праву международной торговли – ЮНСИТРАЛ – 
приняты Типовые законы: об электронной торговле (1996); об электронных под-
писях (2001). В рамках СНГ принят «Модельный закон об основах регулирования 
Интернета» (2011). Эти факты показывают пример еще одного правового инстру-
мента регулирования цифровой среды: через разработанные типовые законы для 
внутренних правовых систем государств происходит постепенная унификация 
национальных законодательств в том или ином вопросе.

Какая-то часть международных договоров заключена на региональном уровне 
(в том числе в привязке к отдельным интеграционным объединениям и междуна-
родным организациям). Обзор таких договоров показывает, что инструментарий 
международного права пока задействован несущественно и значительно отстает 
от реальных проблем, разрешение которых назрело [6. С. 1–5]. Государства просто 
не в состоянии договориться по многим проблемам.

По этой причине ряд других интернационализированных аспектов суще-
ствования электронного пространства регулируется не международными дого-
ворами, а актами мягкого права, и таких актов – великое множество. На универ-
сальном уровне, в рамках ООН, регулярно принимаются резолюции Генеральной 
Ассамблеи. ЮНЕСКО приняла Хартию о сохранении цифрового наследия (2003): 
цифровое наследие рассматривается как «общее наследие человечества». Акты 
неправового, но нормативного характера регулярно принимаются разного рода 
неправительственными организациями и предпринимательскими ассоциациями.

Итак, под предметом/объектом «международного цифрового права» в широком 
смысле можно понимать деятельность субъектов международного права – государств, 
международных организаций – в электронном пространстве и регулируемое ими 
содержание этого пространства.

С одной стороны, «международное цифровое право» вполне можно считать 
на перспективу отраслью международного права; очевидны общественная значи-
мость, интерес государств, предметное единство для регулирования; качественное 
своеобразие нормативного блока, его целостность и практическая значимость. 
Выделение такой отрасли в системе международного права отвечает интересам 
сообщества государств. Имеющиеся на этот счет нормы и принципы вполне согла-
сованы между собой, существуют, действуют и развиваются системно; некоторые 
из них приобрели или приобретают качество jus cogens и erga omnes. При этом 
формирующаяся отрасль включает в себя ряд международно-правовых институтов, 
некоторые из них носят комплексный характер.

С другой стороны, на сегодняшний день данный нормативный блок не вполне 
удовлетворяет некоторым критериям, необходимым для выделения в системе меж-
дународного права полноценной отрасли. Если объект регулирования посредством 
«международного цифрового права» в реальности так или иначе потенциально 
просматривается (это отношения между государствами и/или международными 
организациями в транснациональном электронном пространстве), то набор факти-
чески регулируемых отношений достаточно узок; нет необходимой содержательной 
полноты; недостает источников международного права.

В термине «международное цифровое право» слово «цифровое» является 
наиболее объемлющим, всеохватным применительно к описываемой сфере отно-
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шений и понятным, удобным на практике. Термин «международное информаци-
онное право» (или аналогичные) представляется недостаточным по предметному 
наполнению.

Нормы и принципы международного цифрового права сосредоточены пока 
на нескольких наиболее актуальных вопросах: права человека в электронной сре-
де; управление глобальным интернетом; цифровой суверенитет государства со 
всеми вытекающими из этого аспектами; цифровая безопасность; сотрудничество 
государств в разрешении проблем, унификации национальных законодательств 
и в международно-правовом регулировании деятельности частных субъектов и самих 
государств (международных организаций) в транснациональном цифровом про-
странстве – применительно ко всем сторонам жизни человека и общества. Наиболее 
острой проблемой является, судя по принимаемым международным актам, борьба 
с международной киберпреступностью.

Следует также видеть, что основным регулятором глобального цифрового про-
странства остаются нормы, которые созданы интернет-корпорациями и подобными 
структурами, – нормы, составляющие транснациональное право. Данный инструмен-
тарий поддерживается со стороны внутреннего права США, западных стран и соот-
ветствующих организаций, в том числе актами мягкого права. Транснациональное 
цифровое право предполагает, что Интернет должен оставаться максимально сво-
бодным и анонимным, а контроль государств за ним – минимальным (Декларация 
Совета Европы 2003 г. о свободе обмена информацией в Интернете). Понятно, что 
подобный статус цифрового пространства ведет к злоупотреблениям, управляемому 
использованию Интернета во вред отдельным государствам, для вмешательства во 
внутренние дела и часто к настоящей информационной агрессии. Все это встре-
чает противодействие со стороны суверенных государств: они внедряют системы 
лицензирования, блокирования интернет-сайтов и т. п.; принимают необходимые 
законы и заключают многосторонние и двусторонние международные договоры. 
В целом роль государственного регулирования в цифровой среде – средствами 
внутреннего и международного права – увеличивается. Общественное сознание 
и международное правосознание поддерживают эту тенденцию.

Вместе с тем развитие международного цифрового права вступает в новый этап – 
одновременно со всей международной системой и системой международного права 
в целом. В 2014–2022 гг. произошла коренная перестройка мироустройства: миропорядок 
окончательно разделился как минимум на две части – Запад и «не-Запад» – и стал по-
степенно превращаться в многополярный. В условиях нарастающей экзистенциальной 
угрозы существованию России Президент В. В. Путин в феврале 2022 г. отдал приказ 
о проведении Специальной военной операции по демилитаризации и денацификации 
Украины, превращенной западными странами в антироссийский военно-политический 
центр – «Анти-Россию». Позднее президент констатировал: формирование много-
полярного мироустройства началось. Это означает, что в прежнем виде глобальная 
международная система не останется; глобализация и пути ее продвижения меняются. 
Наряду с реалиями международных отношений меняются и надстроечные явления: 
правовые системы государств, вся система международного права.

Будущий миропорядок будет представлять собой конгломерат двух или более 
геополитических полюсов силы, опирающихся на «свои» цивилизационные ценно-
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сти и интеграционные объединения. Одним из «полюсов» останется Запад; другим 
автономным цивилизационным пространством является Россия с дружественными 
странами. На самостоятельную роль «полюса» в сообществе цивилизаций претен-
дуют Китай и некоторые другие крупные государства. Каждый формирующийся 
(и сформированный) «полюс» будет укреплять отношения внутри него с точки 
зрения как институциональной, так и нормативной составляющих. Фрагментация 
системы международного права усилится; соответствующие группы государств 
будут создавать международно-правовые институты, которые будут учитывать их 
цивилизационные особенности и геостратегические интересы. Равным образом это 
будет отражаться в развитии нормативных блоков, касающихся международно-пра-
вового регулирования цифрового пространства. Вместе с тем нормы и принципы 
международного цифрового права, которые уже существуют и имеют универсаль-
ный характер, останутся в качестве фундаментальной базы всей растущей отрасли; 
они будут связывать различающиеся нормативные блоки разных полюсов в нечто 
общее – в международное цифровое право (уже с другой его системой).

Помимо норм и принципов международного права, в регулировании глобаль-
ной цифровой среды, как показано выше, участвуют: транснациональное право, 
национальное право, мягкое право, нормы международной морали, международное 
правосознание. В новых условиях роль каждого фактора изменится – по крайней 
мере в незападном полюсе (или полюсах). Зона транснационального права будет 
сокращаться. Воздействие национального права и международно-правового инстру-
ментария будет возрастать. При этом многосторонние международные договоры 
во все большей степени будут нацелены на унификацию национальных законов – 
с особенностями, присущими каждому полюсу. Отставание международного права 
от реалий международных цифровых отношений будет сохраняться, и это объек-
тивное обстоятельство.

В качестве вывода из всего изложенного можно заключить, что международное 
цифровое право как отрасль международного права еще только формируется, но 
оно, безусловно, займет свое место в системе других отраслей.
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Аннотация. Целью исследования является выявление способов возникнове-
ния субъективных гражданских прав на цифровые объекты, относящиеся к иму-
ществу: криптовалюту и  цифровые права, в  том числе цифровые финансовые 
активы и утилитарные цифровые права. Проводится аналогия между способами 
возникновения прав на цифровое имущество и  способами возникновения вещ-
ных прав. Выявляются проблемы, связанные с  нарушением основных цивили-
стических принципов возникновения прав в  сложившейся практике операторов 
информационных систем, которые предлагается преодолеть путем устранения су-
ществующих пробелов гражданского законодательства и распространения норм 
гражданского права на отношения с цифровым имуществом.

Ключевые слова: право, цифровые технологии, цифровое имущество, 
криптовалюта, цифровое право, цифровой объект, возникновение прав, право 
собственности

BASIS FOR OCCURRENCE OF RIGHTS TO DIGITAL PROPERTY

Abstract. The purpose of article is to identify ways of the emergence of subjective 
civil rights to digital objects: cryptocurrency, digital rights, including digital financial 
assets and utilitarian digital rights. An analogy is drawn between the ways in which rights 
arise to digital property and real property. The problems associated with the violation of 
the basic civilistic principles in the established practice of information system operators 
are identified. It is nessesary to eliminate existing gaps in civil legislation and extende 
the norms of civil law to digital property.

Keywords: Law, Digital technologies, Digital property, Cryptocurrency, Token, 
Digital object, Emergence of rights, Property right

Введение. В условиях цифровой трансформации общественных отношений 
социально-гуманитарные науки не всегда успевают за техническим прогрессом, 
в результате чего возникает множество пробелов в научном знании и дискурсов по 
спорным и неоднозначным вопросам. К таким проблемным вопросам в сфере ци-
вилистики относится в числе прочего проблема выявления понятия и установле-
ния правового режима цифрового имущества, поскольку, как отмечается в белорус-
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ской юридической литературе, «отношения, складывающиеся в ходе разработки 
и использования цифровых технологий, а также объектов, созданных с их помо-
щью, как правило, носят имущественный характер» [4. С. 29]. По своей сути оно 
представляет собой информацию в цифровом виде (зашифрованную с помощью 
двоичного кода), в  результате чего в  юридической литературе распространился 
подход к ее правовой квалификации в качестве информации, с чем не представля-
ется возможным согласиться, поскольку информация сама по себе, не облеченная 
в формат конкретного объекта права, не может выступать объектом гражданского 
оборота. Информация сама по себе (как сведения, устные и письменные) может 
быть только доказательством существования объекта, но не им самим.

Для правильного понимания правовой природы цифрового имущества необ-
ходимым представляется применение широко распространенного в цивилистике 
метода юридической фикции, позволяющего распространить на некую (чаще все-
го новую) сущность правовой режим совершенно другого (хорошо известного) 
явления. Поэтому неважно, чем фактически является объект, важно, как к нему 
относится законодатель и право. Другими методами, использованными в прове-
денном исследовании, стали методы комплексного и системного анализа, сравне-
ния и аналогии.

Целью исследования является обоснование имущественной природы цифро-
вого имущества и допустимость распространения на него существующих граж-
данско-правовых правил о возникновении прав на имущество.

Основная часть. Прежде всего, следует отметить, что категория «имуще-
ство» однозначно не определена в гражданском праве. В ст. 128 ГК РФ оно разде-
лено на две разные сущности – вещи и иное имущество по критерию материаль-
ности. В целом имуществом принято именовать такой объект гражданских прав, 
который имеет имущественно-стоимостное выражение. В этом смысле не любой 
цифровой объект, т. е. объект, информация о котором существует в информацион-
ной системе (цифровой среде), является имуществом.

Из признанных в российском законодательстве цифровых объектов к циф-
ровому имуществу, таким образом, можно отнести цифровую валюту, цифровой 
рубль и цифровые права. В ст. 128 ГК РФ прямо поименованы только последние, 
причем отнесены они именно к «иному имуществу», к такой его разновидности, 
как «имущественные права». В этом качестве цифровые права представляют собой 
права требования или комплекс прав требования в сочетании с другими правами 
(например, вещными, неимущественными и корпоративными). Основанием воз-
никновения таких прав выступает определенный юридический факт, в результате 
которого они возникают у одного из субъектов, а у другого субъекта появляются 
корреспондирующие таким правам обязанности. При этом выполнение последних 
заключается в  активном поведении, т. е. интерес управомоченного по цифрово-
му праву удовлетворяется осуществлением действий обязанным лицом. По сути 
дела, речь идет о  возникновении обязательства, отличительной чертой которо-
го является лишь то, что запись о его существовании производится в цифровом 
виде (в  информационной системе с  помощью системы двойного кодирования). 
Теоретически возможно распространить на основания возникновения цифровых 
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прав те же самые основания, которые предусмотрены законом для возникнове-
ния обязательства с тем лишь исключением, что в отличие от любых иных обяза-
тельств первоначально они возникают только в информационной системе. Данная 
особенность, как представляется, характеризует такой элемент порождающей обя-
зательство сделки, как форма, т. е. существование в цифровой среде не является 
сутью, содержанием, а представляет собой прямое волеизъявление, письменное, 
но с дополнительным требованием – оформления в информационной системе.

Таким образом, основанием возникновения нового цифрового права может 
быть только договор, заключенный в информационной системе. В дальнейшем это 
цифровое право может быть передано, как и любое иное имущество, по любым 
основаниям, предусмотренным гражданским законодательством – по наследству, 
по решению суда и т. д. Но такой переход необходимо также фиксировать в инфор-
мационной системе в будущем для возможности осуществления и дальнейшей пе-
редачи такого цифрового права.

Особым основанием при этом выступает договор, являющийся основанием 
возникновения цифрового права. Исходя из общедозволительного принципа пра-
вового регулирования, являющегося приоритетным в  гражданском праве, можно 
было бы сделать вывод о том, что по поводу цифрового права может быть заклю-
чен любой договор, как в информационной системе, так и вне ее, традиционными 
способами. Прямого запрета о заключении договора вне информационной системы 
специальные законы об отдельных видах цифровых прав не содержат. Однако об-
щий смысл и посыл таких законов говорят о специфичности цифрового права и осо-
бых требований со стороны регулятора к механизму заключения сделок с ними. Так, 
в соответствии с п. 1 ст. 10 ФЗ «О цифровых финансовых активах, цифровой валюте 
и  о  внесении изменений в  отдельные законодательные акты РФ» (далее – ФЗ 
о ЦФА) [1] все сделки с ЦФА совершаются через особого субъекта – оператора 
обмена, к которому и к деятельности которого закон предъявляет особые требо-
вания. А согласно п. 7 ст. 8 ФЗ «О привлечении инвестиций с использованием 
инвестиционных платформ и о внесении изменений в отдельные законодатель-
ные акты Российской Федерации» (далее – ФЗ о привлечении инвестиций) [2], 
утилитарное цифровое право возникает, обременяется и  переходит от одного 
лица к другому только в инвестиционной платформе. Таким образом, действу-
ющее регулирование не признает законными договоры о цифровых правах, за-
ключенные традиционными способами, вне информационной системы. Если 
признавать такой договор сделкой, заключенной с нарушением требований зако-
на, может возникнуть неопределенность в определении правовых последствий 
такой сделки. По общему правилу такой договор, согласно ст. 168 ГК РФ, явля-
ется оспоримым, поскольку маловероятно, что его заключение посягает на пу-
бличные интересы или права и интересы третьих лиц. Однако его способность 
в  действительности порождать права и  обязанности остается сомнительной 
даже в отсутствие оспаривания, поскольку запись о цифровом праве, сделанная 
в информационной системе, останется в силе и не сможет быть изменена на ос-
новании такого договора. Поэтому более подходящей представляется такая ква-
лификация оснований недействительного договора, заключенного вне информа-
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ционной системы, как нарушение формы сделки, влекущее недействительность 
в силу прямого указания закона. Такое основание прямо предусмотрено в абз. 4 
п. 1 ст. 160 ГК РФ, согласно которому законом могут устанавливаться дополни-
тельные требования к простой письменной форме сделки. Цифровой вид пись-
менной формы, как представляется, и  есть такое дополнительное требование 
к форме сделок с цифровыми правами. Как отмечается в юридической литера-
туре, «объекты цифрового гражданского оборота подлежат … учету и удостовере-
нию в цифровых реестрах посредством цифровых записей компьютерных кодов 
для подтверждения наличия такого цифрового объекта и его правового статуса» 
[5. С. 344], отсутствие таких цифровых записей является нарушением формальной 
стороны обязательства.

Однако для ничтожности договоров с его нарушением необходимо прямое 
указание об этом в законе. Одного указания на невозможность заключения дого-
вора вне информационной системы недостаточно, поскольку в таком случае воз-
никают общие последствия несоблюдения простой письменной формы – запрет 
ссылаться на показания свидетелей в  случае спора (п.  1 ст.  162 ГК РФ). Таким 
образом, в настоящее время законодательство о цифровых правах, не содержащее 
нормы о  последствиях несоблюдения цифровой формы договора, не позволяет 
однозначно сделать вывод о недействительности в форме ничтожности договора 
о переходе или обременении цифрового права. Если суд признает такой договор 
действительным или существующим, оператор информационной системы обязан 
внести соответствующие изменения на основании решения суда. Однако суще-
ствование и эффективность механизма внесения таких изменений в информаци-
онную систему требует отдельного исследования в связи с рядом возникающих 
в связи с этим вопросов. Следует отметить, что и в целом возможность внесения 
изменений в информационную систему при возникновении цифровых прав вне ее, 
например в результате правопреемства, на практике остается труднореализуемой 
в связи с пробелом действующего законодательства.

При этом следует учитывать, что основания возникновения прав на цифро-
вые права не совпадают полностью с основаниями возникновения обязательства. 
Несмотря на то, что цифровые права квалифицируются в российском законода-
тельстве как имущественные права, не являющиеся вещами, подобное отноше-
ние к ним не является единственно возможным. Так, согласно п. 3 Приложения 1 
к Декрету Президента Республики Беларусь № 8 [3], цифровой знак (токен) отне-
сен к объектам вещных прав. Это означает, что возникновение прав на цифровое 
имущество осуществляется аналогично возникновению вещных прав. Способы 
приобретения права на токены, криптовалюту, как централизованную, так и не-
централизованную, совпадают со способами приобретения вещных прав, т. е. мо-
гут быть первоначальными и производными.

К первоначальным относятся такие способы, с помощью которых право при-
обретается впервые, а до этого право на данный объект ни у кого не существовало. 
К таким способам можно отнести создание криптовалюты майнером. По сформи-
рованному деловому обыкновению майнер приобретает право собственности на 
криптовалюту, созданную им по правилам информационной системы, выпускаю
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щей криптовалюту. Кроме того, майнер может получать криптовалюту в качестве 
вознаграждения за обработку информации о  цифровой операции. Иное может 
быть предусмотрено правилами информационной системы или договором между 
майнером и заказчиком, поскольку майнер может действовать в интересах такого 
третьего лица, осуществляя майнинг по его заказу.

Несмотря на распространенную в технократической и экономической среде 
терминологию, с правовой точки зрения такое «создание» не является «созданием 
вещи», как оно представлено в цивилистике, а выступает встречным предоставле-
нием за выполнение работы по вычислению нонса (поддержанию функциониро-
вания информационной системы). Однако вычисленный нонс завершает сделку 
между конкретными субъектами, т. е. передает права на криптовалюту от одного 
из них к другому. По правилам информационной системы это влечет появление 
определенного количества криптовалюты у майнера. Такой способ возникновения 
права является первоначальным, поскольку ранее на эту цифровую валюту прав 
ни у кого не было.

Поскольку майнер поддерживает работоспособность системы, его деятель-
ность вознаграждается по правилам информационной системы. Такое вознаграж-
дение, как правило, осуществляется в  той криптовалюте, сделки с  которой он 
обрабатывает. Вознаграждение майнер может получать как от информационной 
системы, так и от пользователя, который сам назначает его размер как вознаграж-
дение за совершение транзакции. Свобода пользователя, совершившего сделку 
с криптовалютой, в определении размера вознаграждения майнера ограничивает-
ся лишь временем ожидания, которое для него допустимо. Так, незначительный 
размер оплаты услуг майнера может привести к долгому неподтверждению сделки 
майнером, который предпочтет завершить сделки, по которым обещано высокое 
вознаграждение. Представляется, что первоначальным способом возникновения 
права на криптовалюту является получение майнером цифровой валюты только 
от информационной системы, поскольку сам оператор информационной системы 
не имеет прав на предоставляемую валюту. Однако криптовалюта, получаемая 
майнером как вознаграждение от пользователя, как представляется, является на-
туральной формой оплаты услуг майнера, поэтому у последнего права на такую 
криптовалюту возникают по производному способу – на основании договора меж-
ду ним и пользователем, поскольку пользователь может предложить контрагенту 
только ту криптовалюту, права на которую у него есть или будут.

Самое значительное вознаграждение от информационной системы майнер по-
лучает в начале выпуска новой криптовалюты, по мере завершения определенного 
правилами информационной системы количества сделок вознаграждение майнера 
уменьшается. Так, первоначальное вознаграждение майнера за майнинг биткоина со-
ставляло 50 биткоинов. Каждые 210 тыс. сделок (блоков) вознаграждение уменьша-
ется в два раза, и на данный момент майнер получает около 10–20 биткоинов. Когда 
будет выпущен установленный правилами информационной системы максимум по 
количеству данной криптовалюты, новая криптовалюта данного вида выпускаться 
уже не будет. Так, может быть выпущено не более 21 млн биткоинов, в данный мо-
мент уже выпущено почти 18 млн. Но и при достижении указанного максимума, как 
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предполагают специалисты, работа информационной системы будет продолжена, по-
скольку сделки с биткоинами будут заключаться и после его достижения.

Для централизованной криптовалюты и токена майнинг не характерен, поэ-
тому путем «создания» право, например на цифровой рубль, не возникает. Однако 
первоначальным способом приобретения права на любое цифровое имущество 
можно считать его приобретение в результате «первичного выпуска». Как и в слу-
чае с ценной бумагой, первоначальные права на которую получает первый при-
обретатель, получивший ее от должника, выпустившего ее, криптовалюту можно 
получить впервые, от выпустившего ее оператора. Несмотря на то, что основа-
нием возникновения в этом случае является договор, криптовалюта не переходит 
при этом от одного лица к другому, а возникает впервые именно у первого приоб-
ретателя. До появления криптовалюты в обладании первого приобретателя она не 
существует.

Иные первоначальные способы приобретения права на цифровое имущество 
пока не получили распространения, хотя теоретически можно представить получе-
ние криптовалюты или цифрового права в результате находки, клада, приобретения 
прав на бесхозяйную криптовалюту и т. п. Например, правила некоторых инфор-
мационных систем предусматривают приобретение прав на криптовалюту, обла-
датель которых прекратил деятельность в информационной системе. Учитывая, 
что идентификация пользователя может не позволять определить субъекта права, 
создавшего идентификационную запись и приобретавшего криптовалюту, остав-
шуюся на его цифровом кошельке, цифровую валюту можно квалифицировать как 
бесхозяйную. Такую криптовалюту, как правило, информационные системы счи-
тают своей при соблюдении указанных в ее правилах условий. Представляется, 
что правила о возникновении прав на криптовалюту должны быть сформированы 
законодателем, а не правилами информационной системы, которые подчас не со-
блюдают требований национальных законодательств и нарушают права пользова-
телей. Также возможна ситуация, при которой пароль доступа (приватный ключ 
и т. п.) к электронному кошельку найден или обнаружен третьим субъектом. Такой 
способ может быть квалифицирован как находка, клад или отказ собственника 
от права на цифровой объект. В настоящее время такие ситуации считаются не-
урегулированными законодательством, поскольку специальные законы о цифро-
вом имуществе не содержат соответствующих правил. Однако подобный вывод 
не может считаться обоснованным. Для любого имущества должны действовать 
общие правила оборота, в том числе о возникновении прав на него, независимо от 
способа существования информации о правах и объектах. Поэтому в указанных 
выше случаях должны применяться общие правила ГК РФ о возникновении права 
собственности. При этом правила информационных систем не могут содержать 
правила, противоречащие действующему законодательству, что сегодня, к сожа-
лению, повсеместно распространено. Иной подход создает возможность для не-
добросовестного поведения и злоупотреблений правом со стороны оператора ин-
формационной системы.

Основным производным способом приобретения права на криптовалюту яв-
ляется переход прав на нее по сделкам.
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Самой распространенной сделкой, по которой можно приобрести цифро-
вую валюту, является договор. При этом следует отличать договоры, в которых 
криптовалюта выступает средством платежа, от договоров, по которым она явля-
ется предметом договора.

Первую разновидность договоров российское законодательство не поддер-
живает. Во-первых, цифровая валюта не признается законным средством плате-
жа, т. е. она не имеет принудительной силы, не обязательна к приему. Во-вторых, 
действующее российское законодательство отрицательно относится к  сделкам, 
субъекты которых согласились принять к приему криптовалюту в качестве встреч-
ного предоставления. Так, согласно п. 5 ст. 14 ФЗ о ЦФА, российские субъекты, 
а также находящиеся в течение определенного времени на территории РФ ино-
странные лица не вправе принимать цифровую валюту в качестве встречного пре-
доставления за передаваемые ими товары, выполняемые работы, оказываемые ус-
луги или иного способа, позволяющего предполагать оплату цифровой валютой. 
Последствием нарушения такого запрета является отказ в предоставлении судеб-
ной защиты прав, связанных с обладанием криптовалютой (п. 6 ст. 14 ФЗ о ЦФА). 
Исключением из названного общего правила является предоставление судебной 
защиты при условии информирования о  фактах обладания цифровой валютой 
и совершения гражданско-правовых сделок в порядке, установленном налоговым 
законодательством, т. е. при условии оплаты предусмотренных НК РФ налогов 
для данных видов сделок и операций и своевременного направления уведомле-
ний, форма которых пока не определена.

Вторая разновидность договоров, по которым криптовалюта выступает объ-
ектом, российским законодательством разрешена, хотя и не урегулирована долж-
ным образом. Прежде всего, как отмечалось выше, отсутствует ясное представле-
ние о возможности и последствиях договоров, заключенных вне информационной 
системы, отсутствует механизм выявления результатов технических сбоев и иных 
ошибок и т. п.

Как представляется, не исключены для криптовалюты и другие производные 
способы приобретения прав на нее, например, приватизация, конфискация, рекви-
зиция, наследование, реорганизация и др. Однако никакого правового механизма 
учета таких фактически возникших прав действующее российское законодатель-
ство не предусматривает. Для этого необходима разработка перечня оснований 
для внесения в информационную систему соответствующих изменений. Помимо 
этого, важным представляется признать распространение на криптовалюту норм 
гражданского законодательства как общего правила в  целях избежания злоупо-
требления правами сильной стороной договора (оператора информационной си-
стемы), обхода закона третьими лицами и других правонарушений. В условиях 
пробела специального законодательства о  цифровых правах возникает иллюзия 
неурегулированности таких отношений и возможности заполнения таких пробе-
лов правилами информационных систем, что не может считаться правомерным. 
Так, правилами некоторых информационных систем предусматривается передача 
в собственность оператора криптовалюты умершего пользователя, даже если его 
наследники знают о наличии криптовалюты и могут доказать свои права.
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Таким образом, налицо необходимость признания цифрового имущества 
имуществом в гражданско-правовом смысле. Подобный подход будет способство-
вать более гармоничному развитию специального законодательства, которое пока 
развивается больше в техническом, чем цивилистическом русле, защите прав об-
ладателей цифрового имущества и его правопреемников.

Заключение. Исследование способов возникновения прав на цифровое иму-
щество выявило следующие закономерности.

Во-первых, существуют две группы способов возникновения прав на циф-
ровое имущество. К первой группе можно отнести способы возникновения обяза-
тельства, на основании которых возникают права на такое цифровое имущество, 
как цифровое право. Являясь по своей правовой природе имущественным правом, 
т. е. иным имуществом, по формулировке ГК РФ, цифровое право возникает теми 
же способами, что и любое право (требование). К другой группе оснований мож-
но отнести способы возникновения вещных прав, на основании которых возника-
ют права на любое цифровое имущество в результате применения к нему приема 
юридической фикции, благодаря чему обязательство и его форма считаются объ-
ектом гражданских прав в целях удобства гражданского оборота.

Во-вторых, применимость вещно-правовых способов возникновения прав на 
цифровое имущество позволяет установить его место в системе объектов граж-
данских прав. Цифровое имущество можно считать квазивещами, т. е. объекта-
ми, не являющимися вещами по своей сущности, но на которые распространяется 
правовой режим вещи в целях правовой экономии и целесообразности.

В‑третьих, цифровизация гражданского оборота, породившая множество но-
вых сущностей, не знавших аналогов, не обязательно должна ломать сложившуюся 
систему регуляции общественных отношений. Большинство достижений цивили-
стики легко решают те «проблемы», которые появились в результате исключительно 
нежелания применения к новым сущностям и конструкциям давно сложившихся 
и  многие века неоднократно справлявшихся с  техническим прогрессом и  корен-
ной ломкой жизненных устоев правил. Попытки «нарастить» новые правила для 
новых явлений, игнорируя существующие, только усложнят и запутают правовое 
регулирование цифровых объектов. Внезапное и стремительно созданное в попытке 
успеть за идущими невиданными, нарастающими с каждым днем изменениями но-
вое регулирование не может объективно учесть все те нюансы, которые кропотливо 
и тщательно разрабатывались тысячелетиями. Традиционные правила априори бо-
лее выверены, системны и эффективны, чем подверженные влиянию технической 
моде, сшитые на скорую руку, под девизом «все устарело», технонормы.
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ТЕСТ НА ЛЕГИТИМАЦИЮ СОДЕРЖАНИЯ ЦИФРОВОГО 
ОБЯЗАТЕЛЬСТВА В КОРПОРАТИВНОМ ИНВЕСТИЦИОННОМ ПРАВЕ

Аннотация. Рассмотрены аспекты частного и  публичного характера норм 
Гражданского кодекса Российской Федерации, вводящих новые объекты граждан-
ских прав: инвестиционные токены акций, производные финансовые инструмен-
ты или их аналоги – цифровые права и обязательства. Освещены стохастические 
смарт-обязательства как особая категория фидуциарных обязательств, цифровых 
прав как новых объектов гражданских прав на основе договора, а также эффектив-
ность применения модели правового регулирования обязательственных правоотно-
шений. Рассмотрены цифровые финансовые активы, специфические корпоративные 
правоотношения в области «токенизации» активов в виде осуществления прав по 
производным финансовым инструментам и отказа от права, в том числе по договору 
между форекс-дилером и физическим лицом, и иные правоотношения, предполага-
ющие осуществление прав с использованием технических и электронных средств.

Ключевые слова: стохастические обязательства, права в  распределенном 
реестре, право на исходный код программы, цифровой финансовый актив, про-
изводный финансовый инструмент, права на инвестиционный актив производ-
ного финансового инструмента, автоматизированное исполнение обязательства, 
смарт-контракт, осуществление прав по договору, деривативы, форекс-дилер, ав-
томатизированное исполнение, реализация контрактных прав, заключение дого-
вора, расторжение договора

TEST FOR THE LEGITIMATION OF THE CONTENT OF A DIGITAL 
OBLIGATION IN CORPORATE INVESTMENT LAW

Abstract. The article deals with the provisions of changing the norms of the Civil 
Code of the Russian Federation in part of new objects of civil rights: investment tokens 
for shares, digital rights for information technology, derivative financial instruments 
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or their equivalents, obligations. Stochastic smart-obligations as the special part of 
fiduciary obligation, the issues of liability regarding digital financial assets, digital 
rights, as new objects of civil rights on the basis of the contract are touched upon, the 
effectiveness of the application of the model of legal regulation of legal obligations. 
This article introduces especially corporate area and will discuss the implementation of 
rights on derivatives involving a contract with a forex dealer. It will also consider the 
possibility of applying the institutions of the refusal to execute the contract, the waiver 
on such contracts and some other legal relations involving the exercise of rights using 
technical and electronic means. Additionally, the provisions of the Federal Law No. 259 
’On digital financial assets’ was analyzed.

Keywords: Special fiduciary obligation, Stochastic obligation, Liability for 
violation of digital rights, Rights in a distributed registry, the Right to the source code 
of a program, Digital financial assets a derivative financial instrument, Rights to an 
investment asset. Derivatives, Automated performance, Implementation of contact 
rights, Unilateral refusal of a contract, Professional participant of the securities market 
in finance area, Smart contract, Exercise of contractual rights (conclusion of a contract), 
Derivatives, Forex dealer, Automated performance, Implementation of contact rights, 
Conclusion of a contract, Termination of a contract, waiver

Введение. Современные перспективы развития гражданского права во мно-
гом связаны с правоприменительным аспектом использования цифровых техно-
логий в сфере имущественных отношений и определяются будущим осознанием 
эффективности применения модели правового регулирования обязательств в сфе-
ре цифровых прав и возможностей гражданского оборота цифровых технологий.

Суждение о характеристике в качестве нового объекта гражданского права – 
«цифровое имущество» – основано на отсутствии вещественной формы, является 
алгоритмическим кодом, есть результат работы компьютерной программы (в виде 
компьютерных вычислений), не может использоваться и  обращаться вне рамок 
информационной системы, владелец которой встроен в соотвeтствующую инфра-
структуpу и стоимость которого для участников этой системы выражена в произ-
водной форме. Сам смарт-контракт может различаться, выступать и как компью-
терный код, и как правоотношение [4. C. 23–30].

Задачей практического назначения использования прав в распределенном ре-
естре данных и возникающих на основе этого обязательств из цифровых активов 
для дальнейшего использования в отечественном корпоративном праве для целей 
инвестирования остается открытым и дискуссионным. Острейшая часть дискус-
сии на общем запретительном законодательном фоне определяет необходимость 
в исследовании данных правовых явлений при использовании в качестве инстру-
мента инвестирования токенов акций.

Тест на легитимацию цифрового обязательства для инвестиционных сделок.
Появление в результате реформы первой части ГК РФ в п. 3 ст. 48 Кодекса фор-

мулировки о том, что к юридическим лицам, в отношении которых их участники 
имеют корпоративные права, относятся корпоративные организации, дало смеше-
ние понятий о присутствии у обладателей долей (акций) имущественных прав на 
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имущество юридических лиц и унитарный – корпоративный характер юридического 
лица, повлекло затруднение квалификации правоотношений относительно «токeни-
зации» прав (использование записей в распределенном реестре данных в информа-
ционной системе для целей инвестирования), например на акции и, соответственно, 
сделок с ними. В  законодательстве России нет обобщенного понятия «цифровые 
активы», которое включало бы «токены, криптовалюту, большие данные, домeнные 
имена и аккаунты, виртуальное игровое имущество и т. д.» [5. С. 19–38].

Кроме того, попытки замeнить обязательственные отношения между акци-
онерами и  хозяйственным обществом корпоративными отношениями при «то-
кенизации» делают этот подход еще более затруднительным, так как смешивают 
обязательственные права требования и неимущественные права. Не отвечает на 
этот вопрос и доктрина корпоративного права в области распорядительных и иму-
щественных сделок.

Существенным и значимым представляется тезис о том, что цифровая ва-
люта – это не право лица, а его имущество в виде электронных данных, но не 
являющихся цифровыми правами. Тогда как для целей участия в капитале не-
публичного акционерного общества, в свою очередь, цифровой актив не может 
быть воспринят за рамками информационной системы, хотя бы и являясь при 
этом денежным требованием либо правом по ценной бумаге. Очевидно, что слу-
жебный токен (олицeтворение организационного, неимущественного характера 
правоотношений) в смысле управления корпоративными организациями имеет 
юридический смысл в виде особых данных – цифровых «меток». Наряду с этим 
обязательственные права требования (инвестиционный токен), в  отличие от 
прав, связанных с управлением корпоративными организациями, имеют объект 
корпоративных отношений имущественного содержания. Такое деление пред-
ставляется корректным и с точки зрения распорядительных и имущественных 
сделок в этой сфере.

А  в  случаях оценки этих положений существует дискуссионное мнeние, 
что абсолютизируются такие два вида новых экономических благ, как цифро-
вые права и права участия в капитале непубличного акционерного общества, ко-
торые предстают только в совокупности электронных данных (цифрового кода 
или обозначения) и которые требуют предварительной деятельности по оказа-
нию услуг в реальном смысле исполнения обязательств (передачи имущества, 
работ, услуг), направленных на обеспечение выпуска цифровой валюты или вы-
пуска акций в виде цифровых финансовых активов [2. С. 340–345]. К примеру, 
дефиниции п. 8 ст. 1 Закона о цифровых финансовых активах означают, что без 
привязки гражданских, а также корпоративных прав к информационной системе 
цифровые права как объекты гражданских прав возникать и существовать не мо-
гут. Пользователи информационной системы являются ее узлами, т. е. частями 
«цепи», и на основе распределенного реестра данных (как пример – «блокчeйн») 
в последующем как совокупности баз данных обеспечивают верификацию ин-
формации с помощью специальных процедур и соответствующих записей.

Однако такой подход в «чистом виде» не характеризует любую информаци-
онную систему как «непригодную» к использованию таких прав в распределенном 
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реестре данных (как «блокчейн» или иная) для структурирования инвестицион-
ных сделок. Более значимым фактором следует назвать отсутствие инфрaструк-
турно-технической готовности для ICO и STO и возможности для появления такой 
«сделкоспособности», которая даст с учетом взвешенного подхода законодателя 
к статусу «информационно-технических посредников» ту правовую инфраструк-
туру, которую в действительности имеют в виду потребители и исполнители с уче-
том наименьшего ущерба правопорядку. То есть тех оракулов, которые обеспечи-
вают взаимодействие смарт-контракта с внешним информационным источником 
[3. С. 372–376]. Представляется, что имеющиеся гражданско-правовые договор-
ные конструкции дать ответа на эти вызовы пока не могут, как и равно не дает 
такого ответа и структура обязательства с участием третьего лица (информацион-
ного посредника, агрегатора и др.), в том числе в качестве агента по соответству-
ющему договору.

Только с  учетом такой «надстроечной» потенциальной правовой парадиг-
мы – в качестве гипотезы – станет возможным и в дальнейшем совершение таких 
инвестиционных сделок, в том числе «токенизации» – STO, в локальных инфор-
мационных системах и, как следствие и как причина, – недостаточность правовой 
инфраструктуры, в то числе не сформировавшегося «класса посредников» юриди-
ческих лиц (обладателей инфоpмплатформ; технических и технологических по-
средников) – для уяснения взвешенных правил для сторон обязательств, к приме-
ру передачи и ведения реестра данных, единым регулятором и/или сообществом, 
стандартизации локальных правил информационных систем и др.

Так, примером использования «токенизированных» цифровых прав могут 
служить их идентификация и отождествление с цифровыми формами учета, соз-
дающими некие «оболочечные» стоимости, пока без конкретизации их содержания.

Таким же образом «генерация» стоимостей на основе определения их 
в качестве базисного актива в цифровой среде перспективно предполагает, что 
стоимостные критерии и  формы идентификации их в  качестве эквивалента 
финансового участия, например в уставном капитале непубличного акционер-
ного общества, будут корректны и перспективны при условии отражения в со-
ответствующей норме. Таким примером могут служить процедурные вопро-
сы, во‑первых, идентификации таких активов в качестве базовых, во‑вторых, 
секьюритизации таких активов в результате предложения и выпуска, совокуп-
ности гражданско-правовых сделок, в том числе с эквивалентами, связанными 
с акционерным капиталом, включая ценные бумаги и получение в результате 
этого действия корректной стоимости права на актив для последующего ис-
пользования в таком обязательстве. Основой пока служит только нормативно 
определенная дефиниция ст. 13 Федерального закона № 259-ФЗ «О цифровых 
финансовых активах» о  выпуске цифрового финансового актива, удостове-
ряющего право участия в непубличном акционерном обществе. С учетом из-
ложенного инвестиционная функция такой записи в распределенном реестре 
данных («токене») пока видится призрачной и малоэффективной в российской 
юрисдикции. Указанное нивелирует смысл такого инвестирования, поскольку 
обособление прав на «токены», удостоверяющие право на получение прибыли 
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и право голоса в одном обществе, могут пока существовать только отдельно 
и cепарированно от акций другого общества, в которые, к примеру, первое собра-
лось инвестировать.

«Токенизированные» активы – распределенные в реестрах данных права – 
могут быть отнесены к  видам имущества при наличии особой стандартизации 
и при положительном решении о секьюритизации актива, составляющего имуще-
ство. Так, и аналогично в последующем, в предмет сделок могут входить имуще-
ственные комплексы и обязательства в результате перевода долга. То есть переход 
обязанностей может связываться с фактом перехода имущественных прав по сдел-
ке и включаться в распределенный реестр данных (блокчейн).

Понятийный аппарат категории «цифровой актив» не включает характери-
стику базового актива, как это сделано государственным регулятором в отноше-
нии сделок с производными финансовыми инструментами на централизованной 
основе, если таковые не являются электронной записью.

Представляется существенным и дискуссионным суждение о том, что «стои-
мостью обладает не сама запись кода, а удостоверенное ею право на зашифрован-
ный в ней объект, включающее в себя правомочие на доступ к коду (логину, паро-
лю, «криптокошельку» и т. п.), а также правомочие на распоряжение цифровыми 
активами» [5. С. 34–37].

В связи с этим существенными, но не критичными для будущих возможно-
стей законодателя являются тезисы о возможном выпуске акций в виде цифровых 
финансовых активов непубличным акционерным обществом, подчеркивающим 
его виртуальный статус-кво, несмотря на отрицание некоторыми авторами в док-
трине [2. С. 17–21]. Одновременно не следует забывать о запретительных поло-
жениях, установленных в законодательстве. Кроме того, существует мнение, что 
правилами отдельно взятой информационной системы некорректно признать воз-
можности совершения сделок с «цифровыми валютами» как с иным имуществом, 
подчеркивается, что цифровая валюта как в  качестве платежа, так и  в  качестве 
инвестиции не связана непосредственно с каким-то конкретным обязательством. 
Цифровая валюта – это совокупность электронных данных, имеющая имуще-
ственную ценность в какой-либо информационной системе; она создается в соот-
ветствующей информационной системе, и в отношении нее отсутствует обязанное 
лицо перед каждым носителем – обладателем данных. Исключение составляют 
операторы системы как особый класс информационных посредников в соответ-
ствии с правилами системы, нормативные границы (правила) для деятельности 
которых пока не установлены.

Заключение. Гражданско-правовой метод при использовании цифровых 
прав позволяет обосновать концептуальную оценку цифрового гражданского обо-
рота, который в своем содержании предполагает смену носителей цифровых прав 
посредством применения цифровых технологий, обеспечивающих последова-
тельные математические операции компьютерного кода в виде цифровых записей, 
служащих формой выражения удостовeрения и передачи цифровых гражданских 
прав на цифровые объекты. То есть смарт-договор реализуется на основе прин-
ципа contract formation через программное обеспечение, посредством которого 
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воля сторон выражается в момент достижения соглашения по условиям договора, 
а  смарт-контракт в  виде программного продукта покрывает обычный граждан-
ско-правовой договор.

Тезис о  характеристике в  качестве нового объекта гражданского права – 
«цифрового имущества» – основан на отсутствии вещественной формы, посколь-
ку оно есть результат работы компьютерной программы (в виде компьютерных 
вычислений), а значит, не может использоваться и обращаться вне рамок инфор-
мационной систeмы. Однако перспективно возможность существования самой 
модели «цифрового имущества» в качестве объекта внe информационной системы 
не исключается. Сам смарт-контракт может различаться как компьютерный код 
и как правоотношение.

В законодательстве России нет обобщенного понятия «цифровые активы», 
которое включало бы токены, криптовалюту, большие данные, доменные имена 
и аккаунты, виртуальное игровое имущество и т. д. В связи с этим пока являются 
невозможными инвестиционные сделки по поводу «токeнизации» акций. Такая 
норма могла бы быть принята в будущем, когда бы доля в уставном капитале была 
частью обязательственного права требования (токeна) акционера к  обществу. 
И право на токeн, будучи частью права требования к обществу, могло бы вовле-
каться в оборот как имущество. А так как, согласно ст. 93 ГК РФ, доли в уставном 
капитале могут разделяться на части, обязатeльственные отношения из них явля-
ются обязатeльствами с множeственностью кредиторов с законодатeльно возмож-
ной реализацией по частям.
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РЕГУЛИРОВАНИЕ ДЕЯТЕЛЬНОСТИ ПЛАТФОРМ ЭЛЕКТРОННОЙ 
КОММЕРЦИИ: ОПЫТ РОССИИ И КНР

Аннотация. Целью исследования является обзор законодательства КНР 
и России в сфере регулирования электронной коммерции для определения направ-
лений развития российской правовой базы в данной сфере. В статье рассматрива-
ется система нормативных правовых актов России и Китая, касающихся регули-
рования деятельности платформ электронной коммерции. Выявлено, что в КНР 
законодатель закрепил нормы, направленные на защиту прав потребителей, вну-
триплатформенного бизнеса, также предусмотрены правила разрешения споров, 
возникающих внутри платформы. Кроме того, на уровне провинций и муниципа-
литетов в Китае осуществляется поддержка развития трансграничной электрон-
ной коммерции. Сделан вывод о том, что опыт КНР может быть полезным при 
создании российского специального закона, регулирующего e-commerce.

Работа выполнена при финансовой поддержке РФФИ проект № 21–511–
93004 «Верховенство закона в цифровой экономике Китая и России: современное 
состояние, проблемы и перспективы».

Ключевые слова: электронная коммерция, агрегатор, оператор платформы, 
трансграничная торговля, онлайн-торговля, потребители, право КНР

REGULATION OF E-COMMERCE PLATFORMS:  
RUSSIAN AND CHINESE EXPERIENCE

Abstract. The purpose of the study is to review the legislation of the People’s 
Republic of China and Russia concerning e-commerce and to determine the directions 
of development of the Russian legal framework in this area. The article examines the 
system of legal acts of Russia and China regulated e-commerce platforms. It is argued 
that there are provisions aimed to protect the rights of consumers, intra-platform business 
in China. Also there are rules for resolving disputes arising within the platforms. Chinese 
authorities support development of cross-border e-commerce at the provincial and 
municipal levels. Therefore, it is concluded that the experience of the PRC can be useful 
in creating a Russian special law on e-commerce.

The reported study was funded by RFBR, project No 21–511–93004 «The rule 
of law in the digital economy in China and Russia: current state, challenges and future 
development».

Keywords: E‑commerce, Aggregator, Platform operator, Cross-border trade, On-
line commerce, Consumers, Chinese law

Введение. Сфера электронной коммерции является одним из наиболее пер-
спективных и  быстроразвивающихся направлений предпринимательской дея-
тельности в  большинстве государств [20]. Российская Федерация не является 
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исключением. Согласно данным Единой межведомственной информационно-ста-
тистической системы, в декабре 2021 г. в России доля продаж через Интернет в об-
щем объеме оборота розничной торговли составила 4,8 % [6]. Данный показатель 
вырос на 23 % по сравнению со значением декабря 2020 г. Однако в России до сих 
пор нет специального закона, посвященного урегулированию деятельности плат-
форм электронной коммерции и внутриплатформенного бизнеса, что порождает 
множество вопросов [18], в  том числе касающихся ответственности агрегатора 
(платформы) перед потребителем товара или услуги [14] и разрешения возникаю-
щих в этой связи споров [15].

КНР является одним из мировых лидеров сферы e-commerce. Согласно дан-
ным статистики, в 2021 г. на Китай пришлось более половины мировых розничных 
продаж электронной коммерции. Доля цифровой экономики составила 39,8 % от 
ВВП данной страны, а объем оборота электронной коммерции равнялся 7,1 трлн 
долларов США [19]. Китай развивает электронную коммерцию не только вну-
три страны, но и продвигает трансграничную торговлю. Китайские платформы, 
принадлежащие компаниям Alibaba, JD.com, Pinduoduo, прочно занимают место 
в международном товарообмене.

КНР имеет разветвленную базу специальных нормативных правовых актов, 
направленных на урегулирование сферы e-commerce [16]. Данный факт обусла-
вливает важность изучения опыта Китая в целях формирования отечественного 
законодательства об электронной коммерции. Это, с одной стороны, помогло бы 
дать дополнительный импульс развитию цифровой экономики, а с другой – созда-
ло бы необходимые правовые гарантии для потребителей и внутриплатформенно-
го бизнеса.

Законодательство КНР об электронной коммерции. Регулирование элек-
тронной коммерции в Китае осуществляется на национальном, провинциональ-
ном и местном уровнях. На общекитайском уровне ведущую роль играют Госсовет 
КНР, министерства и ведомства.

Ключевым элементом в системе нормативных правовых актов, посвященных 
электронной торговле, является Закон КНР «Об электронной коммерции» [12]. Он 
закрепляет правовой статус платформ электронной коммерции, устанавливает га-
рантии для потребителей, вводит базовые правила по досудебному урегулирова-
нию споров, вытекающих из сделок, заключенных на платформе.

Госсовет КНР активно регулирует сферу e-commerce. Так, им приняты 
Руководящие мнения по содействию здоровому и  быстрому развитию транс-
граничной электронной коммерции 2015 г. [13]. Антимонопольной комиссией 
Госсовета КНР издано «Антимонопольное руководство по платформенной эконо-
мике» [1], в котором содержатся критерии, позволяющие определить доминирую-
щее положение платформы электронной коммерции и злоупотребление им, в том 
числе при помощи различного рода алгоритмов, осуществляющих координацию 
цен и других условий договоров без вмешательства человека.

Большое влияние на развитие отдельных сфер электронной коммерции оказы-
вает нормотворчество министерств и ведомств КНР. Так, Министерством транспор-
та введены дополнительные требования к  платформам электронной коммерции, 
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осуществляющим прием онлайн-заказов такси. Они изложены во «Временных 
мерах для администрирования бизнес-операций и услуг по онлайн-бронированию 
такси» [3]. Данный нормативный правовой акт, например, предписывает платфор-
мам проверять техническое состояние транспортных средств и квалификацию во-
дителей. Примером еще одного министерского акта является Уведомление «О нало-
говой политике в отношении розничного экспорта в Трансграничных комплексных 
пилотных зонах электронной торговли» [10], которым отменен налог на добавлен-
ную стоимость для предприятий электронной коммерции, имеющих статус рези-
дентов указанных зон. Как видно из изложенного выше, министерства и ведомства 
не только уточняют положения Закона «Об электронной коммерции», но и вводят 
дополнительные обязанности, права и преференции для участников рынка.

Власти провинций и  городов уполномочены устанавливать различного 
рода льготы и  субсидии для предприятий электронной коммерции. Например, 
Народным правительством г. Пекина [7] утвержден комплекс мер поддержки, 
способствующих развитию пилотной зоны трансграничной электронной торговли 
в данном городе.

Существующий в КНР подход регулирования электронной коммерции под-
вергается критике исследователями, указывающими на то, что на государствен-
ном уровне необходимо разработать единые и стандартизированные законы и нор-
мативные акты, чтобы исключить возможные противоречия [4]. Однако нельзя не 
отметить, что существующая модель позволяет регионам активно поддерживать 
организации развивающие электронную коммерцию [17], защищать права потре-
бителей и внутриплатформенного бизнеса, снижать нагрузку на судебную систему.

Законодательство России об электронной коммерции. Как уже отмеча-
лось, в России отсутствует специальный нормативный правовой акт, касающий-
ся электронной торговли. Однако действуют законы, создающие инфраструктуру 
для развития электронной коммерции, например, Федеральный закон «О  наци-
ональной платежной системе» [11]. Непосредственно вопросы функционирова-
ния платформ электронной коммерции регулирует Закон Российской Федерации 
«О защите прав потребителей» [9], который дает определение владельца агрега-
тора информации о товарах (услугах), устанавливает обязанности оператора плат-
формы и случаи его ответственности перед потребителем (ст. 9, 12, 16).

Еще одним источником регулирования электронной коммерции, а  именно 
трансграничной электронной торговли, является Федеральный закон «О  внесе-
нии изменения в  статью  120 Федерального закона «О  таможенном регулирова-
нии в Российской Федерации и о внесении изменений в отдельные законодатель-
ные акты Российской Федерации» [8]. Закон уполномочивает Правительство 
Российской Федерации на проведение эксперимента по совершению таможенных 
операций назначенным оператором почтовой связи с применением таможенной 
процедуры таможенного склада в отношении товаров, ввозимых в Россию в це-
лях последующего приобретения физическими лицами в рамках международной 
электронной торговли. Принятие данного закона позволило реализовать концеп-
цию по созданию бондовых складов, о пользе которых говорят исследователи [2]. 
Данный шаг должен снизить уровень проблем с логистикой, которые, как справед-
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ливо отмечается в литературе, являются ключевыми в деле развития трансгранич-
ной электронной коммерции [5].

Таким образом, в России отношения в сфере электронной коммерции урегу-
лированы частично. Законодательство уделяет внимание лишь защите прав потре-
бителей, приобретающих товары и услуги на платформах электронной коммер-
ции, в то время как отсутствуют какие-либо гарантии для внтриплатформенного 
бизнеса, позволяющие исключить вмешательство в его деятельность самих плат-
форм. Кроме того, нельзя также утверждать, что в полной мере решены вопро-
сы привлечения оператора платформы к ответственности за продаваемые при ее 
помощи некачественные товары (услуги). Также отсутствуют нормативные пра-
вовые акты, содержащие меры для стимулирования российских производителей 
развивать экспортный потенциал трансграничной электронной торговли.

Заключение. Для России закон об электронной коммерции необходим, так 
как его наличие позволит обеспечить права всех участников данной сферы, равно 
как и снизить вероятность злоупотреблений со стороны операторов платформ. При 
разработке отечественного закона следует использовать опыт КНР в следующих 
сферах: обеспечение информирования потребителей о качестве товаров и услуг; 
мониторинг платформой электронной коммерции качества товаров и  услуг, реа-
лизуемых на ней; антимонопольное регулирование деятельности операторов плат-
форм; внесудебное урегулирование споров на платформе; защита персональных 
данных пользователей платформ. Учитывая китайский опыт, важно также разрабо-
тать комплекс мер поддержки для развития российской трансграничной торговли.
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Аннотация. В данной статье рассматриваются вопросы совершенствования 
правовых основ электронной коммерции в Узбекистане. Целью исследования яв-
ляется изучение действующей нормативно-правовой базы в  сфере электронной 
коммерции и выработка рекомендаций для ее совершенствования с целью усиле-
ния регулирования процессов цифровизации экономических отношений. Для это-
го автором статьи на основе изучения действующей законодательной базы в сфере 
электронной коммерции были выявлены проблемы и  необходимость совершен-
ствования законодательной базы электронной коммерции и по итогам даны пред-
ложения и  рекомендации, которые могут быть учтены при разработке проекта 
Закона «Об электронной коммерции» в новой редакции. 
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коммерция, цифровизация, цифровая экономика, цифровые технологии, экономи-
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THE ISSUES OF IMPROVING THE LEGAL FRAMEWORK 
OF E-COMMERCE IN UZBEKISTAN IN REGULATION 

OF DIGITALIZATION OF ECONOMIC RELATIONS

Abstract. This paper discusses the issues of improving the legal framework of 
e-commerce in Uzbekistan. The purpose of the research is study the current regulatory 
framework in the field of e-commerce, and to develop the recommendations for its 
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improvement in order to strengthen the regulation of the processes of digitalization of 
economic relations. For this, the author of the paper, based on the study of the current 
regulatory basis in the field of e-commerce, identified problems and need to improve 
the legislative framework for e-commerce, and, as a result, gave his proposals and 
recommendations which should be taken into account when working out the revised 
draft Law “On E-commerce”.

Keywords: Law, Legal framework, Legislation, E-commerce, Digitalization, 
Digital economy, Digital technologies, Economic relations

Сегодня в Узбекистане реализуются комплексные меры по активному разви-
тию цифровой экономики, а также широкому внедрению современных информаци-
онно-коммуникационных технологий во все отрасли и сферы, прежде всего, в го-
сударственное управление, образование, здравоохранение и сельское хозяйство. 
В частности, начата реализация свыше 220 приоритетных проектов, предусматри-
вающих совершенствование системы электронного правительства, дальнейшее 
развитие информационно-коммуникационных технологий, повышение цифровой 
грамотности и навыков, цифровизацию экономических отношений и социальной 
сферы. В целях ускоренного развития цифровой индустрии в  республике и  по-
вышения конкурентоспособности национальной экономики Указом Президента 
Республики Узбекистан от 5 октября 2020 г. № УП-6079 [2] утверждена Стратегия 
«Цифровой Узбекистан – 2030», согласно которой для совершенствования нор-
мативно-правовой базы цифровизации экономических отношений предусмотрена 
разработка проекта Закона Республики Узбекистан «Об электронной коммерции» 
в новой редакции.

Как нам известно, развитие любой сферы требует адаптации и  совершен-
ствования ее правовых основ к новым реалиям. В частности, внедрение инфор-
мационно-коммуникационных технологий в экономику и процесс цифровизации 
ведут к расширению масштабов электронной коммерции в торговых отношениях. 
Согласно некоторым данным, объем валового производства в сфере электронной 
коммерции за последние пять лет увеличился в 48 раз [3]. Кроме того, глобальная 
пандемия увеличила потребность в электронной коммерции среди населения мира. 
В результате система онлайн-торговли растет с  каждым годом. Только в 2020 г. 
объем продаж через электронную коммерцию увеличился на 24,9 % в Китае, на 
25,9 % в Южной Корее, на 14 % в США и на 11,7 % в Сингапуре. За этот период 
объем электронной коммерции в Узбекистане вырос на 80 % [1].

Такая ситуация выдвинула на повестку дня вопросы совершенствования пра-
вовых основ электронной коммерции, действующих с 2015 г., и разработки Закона 
«Об электронной коммерции» в новой редакции, который сейчас обсуждается пар-
ламентариями Узбекистана. Поскольку действующий закон не распространяется 
на все субъекты электронной коммерции, он вызывает недопонимание в приме-
нении правил обмена документами электронной коммерции, механизмов оплаты 
и возврата товаров, а также приводит к провалу его применения.

На наш взгляд, в  нынешних условиях необходимость совершенствования 
правовых основ электронной коммерции обусловлена следующим:
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– во-первых, система правового регулирования отношений в области элек-
тронной коммерции не соответствует быстро меняющимся тенденциям развития 
отрасли, что не позволяет обеспечить доступность электронной коммерции широ-
ким слоям населения и субъектам предпринимательства;

– во-вторых, действующий закон не предусматривает предоставление опре-
делений терминов, используемых в области электронной коммерции;

– в-третьих, действующий закон не определяет принципы направления госу-
дарственной политики в области электронной коммерции, а также в должной мере 
не раскрывает роль государственных органов в развитии электронной коммерции;

– в-четвертых, в действующем законе не определены роли всех субъектов 
электронной коммерции, например, не определены требования к операторам тор-
говых платформ и субъектам, осуществляющим доставку товаров;

– в-пятых, существующие законодательные акты не в полном объеме рас-
крывают вопросы обмена документами, механизмов оплаты и возврата товаров 
в электронной коммерции;

– в-шестых, действующий закон несет рамочный характер, а конкретные ме-
ханизмы взаимодействия определены в разных подзаконных актах, что в целом 
свидетельствует о фрагментации регулирования сферы электронной коммерции.

Считаем, что при разработке проекта Закона «Об электронной коммерции» 
в новой редакции (далее – проект закона) в нем должен найти отражение ряд важ-
ных норм. К примеру, на практике существуют общие требования к заключению 
электронных договоров, но их особенности не регламентированы. В проекте зако-
на необходимо уточнять условия заключения электронных договоров, конкретный 
порядок заключения электронной сделки, юридическую силу электронных доку-
ментов, требования к  оферте, особенности хранения электронных документов, 
внедрение порядка увеличения электронных сделок. Также необходимо в  элек-
тронной коммерции внедрить систему денежного депозита (эскроу), которая по-
зволяет хранить деньги в информационной системе до полного выполнения усло-
вий покупателя.

Помимо юридических лиц, право участия в электронной коммерции также 
нужно предоставлять и  самозанятым физическим лицам. Действующий закон 
определяет только права и обязанности продавцов, но покупатель также должен 
иметь ряд прав. Следовательно, в проекте закона целесообразно предусмотреть, 
чтобы покупатель мог приобретать товары (работы, услуги) путем заключения до-
говоров, получать полную информацию о товарах (работах, услугах), производи-
теле и других условиях приобретения товаров (работ, услуг), условиях за участие 
в операциях, проводимых в сфере электронной коммерции, требовать равнопра-
вия и защиты своих прав и законных интересов.

Важно установить, что продавец (поставщик услуг или исполнитель работ) 
вправе организовать собственную электронную торговую площадку и осуществ
лять непосредственную реализацию товаров (работ, услуг) на ней, а также не осу-
ществлять продажу товаров или оказание услуг, запрещенных законодательством. 
В электронной коммерции договор должен оформляться посредством электрон-
ных документов или обмена сообщениями между сторонами, путем согласования 
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условий сделки и создания электронного документа. Договор в электронной тор-
говле не может быть признан недействительным только на основании того, что он 
заключен с использованием информационных систем.

При установлении требований к заключению договоров необходимо опреде-
лить, что чеки, квитанции, сообщения и другие документы в электронном виде, 
позволяющие операторам или продавцам электронной коммерции идентифициро-
вать стороны договора, приравниваются к аналогичным документам на бумажном 
носителе, подтверждающим покупку товаров (работы, услуги). В случаях, когда 
законом или соглашением сторон требуется собственноручное подписание до-
кумента при заключении договоров, электронный документ необходимо считать 
подписанным, если стороной договора осуществлена процедура подтверждения 
электронной цифровой подписи. В качестве подписи в  документе электронной 
коммерции также необходимо признать такие методы электронного подтвержде-
ния, как СМС, Face-ID и др. 

Необходимо отметить, что механизмы экспорта и импорта цифровых товаров 
и услуг в сфере электронной коммерции не регулируются действующим законо-
дательством, а  это создает барьеры для их продажи. Поэтому в  проекте закона 
необходимо определить особенности экспорта и  импорта цифровых продуктов 
(любых товаров, созданных в цифровом виде, например, операционных систем, 
программного обеспечения, онлайн-сервисов и т. п.), ввести порядок таможенного 
оформления (декларирования). Считаем, что цифровые товары, экспортируемые 
или импортируемые методами цифровой дистрибуции, не должны проходить та-
моженную очистку.

Учитывая, что сейчас имеется множество современных цифровых платеж-
ных технологий, платежи в электронной коммерции должны осуществляться раз-
ными способами: во-первых, наличными деньгами путем предоставления покупа-
телю подтверждающих документов о приеме наличных денег в виде платежного 
средства, осуществленных через виртуальные терминалы («E-POS»); во-вторых, 
посредством перевода денежных средств с банковского счета, в том числе через 
персональный кабинет или через систему платежной организации; в-третьих, 
с использованием электронных денег посредством перевода средств электронного 
кошелька, открытого в системе электронных денег. 

В заключение хотели бы отметить, что принятие нового и усовершенство-
ванного законодательства об электронной коммерции в Узбекистане даст воз-
можность расширению спектра новых методов электронной коммерции путем 
формирования условий эффективной конкуренции субъектов предпринима-
тельства на внутреннем и  международном рынках, увеличению экспортного 
потенциала страны и развитию международного сотрудничества в сфере элек-
тронной коммерции, дальнейшему внедрению передовых информационных 
технологий, новых инструментов регулирования отношений в сфере электрон-
ной коммерции. Полагаем, что также будут устранены излишние бюрократи-
ческие барьеры на пути развития предпринимательства в сфере электронной 
коммерции, улучшена деловая среда и будут созданы дополнительные рабочие 
места. 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ОТНОШЕНИЙ МАРКЕТПЛЕЙСОВ 
С ПОТРЕБИТЕЛЯМИ (НА ПРИМЕРЕ «АВИТО»)

Аннотация. Современное правовое регулирование обязательств по ку-
пле-продаже товаров претерпевает существенные изменения в связи с разви-
тием форм и  способов совершения сделок и  передачи вещей, развития циф-
ровых технологий. Однако подчас фактически сложившиеся общественные 
отношения опережают их правовую регламентацию. Такую ситуацию мож-
но наблюдать и  при продаже товаров через маркетплейсы. В  данной статье 
будут рассмотрены особенности участия маркетплейса «Авито» и  его бан-
ка-партнера («Тинькофф Банк») в  совершении сделок, а  также некоторые 
аспекты защиты прав покупателей и  продавцов товаров. Также проведе-
но сравнение фактически складывающихся отношений между маркетплей-
сом, банком-партнером, продавцами и  покупателями с  юридически закре-
пленной конструкцией инвестирования с  использованием инвестиционных  
платформ (краудфандингом).

Ключевые слова: пользование чужими денежными средствами, удержание, 
ответственность, защита прав потребителей, переход права собственности, циф-
ровые технологии, краудфандинг
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LEGAL REGULATION OF RELATIONS OF MARKETPLACES  
WITH CONSUMERS (BY THE EXAMPLE OF “AVITO”)

Abstract: modern legal regulation of obligations for the purchase and sale of goods 
is undergoing significant changes in connection with the development of forms and 
methods of transactions and the transfer of things, the development of digital technologies. 
However, sometimes, the actually established social relations are ahead of their legal 
regulation. This situation can also be observed when selling goods through marketplaces. 
This article will discuss the features of the participation of the Avito marketplace and 
its partner bank (Tinkoff Bank) in transactions, as well as some aspects of protecting 
the rights of buyers and sellers of goods. Also, a comparison was made of the actually 
developing relations between the marketplace, the partner bank, sellers and buyers with a 
legally fixed investment structure using investment platforms (crowdfunding).

Keywords: Use of other people’s money, Retention, Responsibility, Consumer 
protection, Transfer of ownership, Digital technologies, Crowdfunding

Введение. В современном капиталистическом обществе следствием компью-
теризации является рост безработицы. Усиление эксплуатации «нервной энергии» 
интеллигенции и  рабочих, повышение прибылей национальных и  транснацио-
нальных корпораций, ускорение гонки вооружений, усиление контроля за лич-
ной и общественной жизнью граждан. Несмотря на то, что в современном мире 
множество договоров купли-продажи товаров заключаются уже не в устной или 
простой письменной форме, традиционно использовавшихся ранее и предусмо-
тренных Гражданским кодексом Российской Федерации, а  посредством обмена 
электронными документами, направления оферты и получения акцепта посред-
ством передачи сообщений в мессенджерах, ввода информации в определенные 
формы на сайтах в сети Интернет, актуальным по-прежнему остается вопрос за-
щиты прав потребителей – приобретателей товаров, работ, услуг. Популярность 
интернет-площадок вполне объяснима в современных реалиях экономии времени, 
стремлении все успеть, однако потребителям не стоит расслабляться, поскольку 
с развитием цифровых технологий наблюдается развитие и способов мошенни-
чества. Одной из таких интернет-площадок, маркетплейсом, о котором в данной 
статье пойдет речь, является «Авито».

Как справедливо отмечает Е. Б. Подузова, условия использования «Авито» 
являются практическим примером фактического (но  не юридического) взаимо-
действия пользователя и правообладателя программного обеспечения при оказа-
нии услуг в цифровой среде [6. С. 63].

Основная часть. Порядок взаимодействия продавца и покупателя посред-
ством маркетплейса «Авито» выглядит следующим образом.

Покупатель, выбрав товар на платформе, кликая на кнопку заказа, запуска-
ет процедуру оформления покупки и доставки. Со счета покупателя в  этот мо-
мент списываются денежные средства и  зачисляются на счет банка-партнера 
(«Тинькофф Банк»). Далее осуществляется доставка товара покупателю, зани-
мающая какое-то количество дней. И только после получения покупателем товара 
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банк-партнер осуществляет транзакцию – перевод списанных со счета покупателя 
денежных средств на счет продавца. Причем поступление средств на счет может 
происходить не за один день. Возникает закономерный вопрос: является ли поль-
зование денежными средствами банком-партнером законным? Ведь подчас с мо-
мента их списания со счета покупателя до момента зачисления на счет продавца 
может проходить большой промежуток времени. Ни федеральное законодатель-
ство, ни правила взаимодействия банка-партнера с «Авито», ни договор оферты, 
который предлагает этот маркетплейс, не регламентируют возможность либо не-
возможность банка пользоваться временно свободными денежными средствами, 
поступающими от продавца, до момента перечисления их на счет покупателю.

На наш взгляд, вопрос о  правомерности такого пользования должен быть 
разрешен с учетом общих положений ГК РФ в силу отсутствия специального пра-
вового регулирования.

Рассмотрим правовое регулирование складывающихся общественных отно-
шений, для этого обратимся к ГК РФ.

Согласно ч. 1 ст. 223 ГК РФ право собственности у приобретателя вещи по 
договору возникает с момента ее передачи, если иное не предусмотрено законом 
или договором [2]. То есть при покупке товара посредством маркетплейса «Авито» 
право собственности на вещь будет возникать у покупателя в момент ее передачи. 
А так как по большей части товары посредством такой купли-продажи пересыла-
ются по всей стране, следует помнить и о положениях ч. 1. ст. 224 ГК РФ, согласно 
которой передачей признается вручение вещи приобретателю, а равно сдача пере-
возчику для отправки приобретателю или сдача в организацию связи для пересыл-
ки приобретателю вещей, отчужденных без обязательства доставки [2].

На самом деле, даже если бы заключение договора сложно было доказать, 
учитывая специфику оформления этого процесса в данных обстоятельствах, такая 
передача вещей все равно является частью гражданского оборота, так как оба лица 
– передающее и принимающее – выступают по отношению друг к другу в каче-
стве самостоятельных хозяйствующих субъектов и в случае нарушения правил пе-
редачи, затрагивающих их имущественные права, они могут прибегнуть к защите 
этих прав в исковом порядке в арбитраже.

Вещь считается врученной приобретателю с момента ее фактического посту-
пления во владение приобретателя или указанного им лица.

Получается, что право собственности на товар возникает у покупателя уже 
в момент передачи его в почтовое отделение либо любой организации, осущест-
вляющей доставку. Однако же денежные средства, уплаченные за товар, будут на-
ходиться на банковском счете еще в течение всего периода доставки.

Помним, что банк, согласно ст. 1 Федерального закона от 02.12.1990 № 395–1 
(ред. от 14.07.2022) «О банках и банковской деятельности», – это кредитная ор-
ганизация, которая имеет исключительное право осуществлять в  совокупности 
следующие банковские операции: привлечение во вклады денежных средств фи-
зических и юридических лиц, размещение указанных средств от своего имени и за 
свой счет на условиях возвратности, платности, срочности, открытие и ведение 
банковских счетов физических и юридических лиц [4].
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И более конкретно – перечень банковских операций в пп. 3 и 4 ст. 5 указан-
ного Закона: «…открытие и ведение банковских счетов физических и юридиче-
ских лиц; осуществление переводов денежных средств по поручению физических 
и юридических лиц, в том числе банков-корреспондентов, по их банковским сче-
там» и множество других операций, осуществляемых в рамках коммерческой де-
ятельности банков [4].

Банк, по определению, – кредитная организация, а у кредитной организации 
основная цель деятельности – извлечение прибыли.

Здесь опять считаем возможным обратиться к ГК РФ для сопоставления опре-
деления предпринимательской деятельности с деятельностью банков. Согласно ч. 1 
ст. 2 ГК РФ предпринимательской является самостоятельная, осуществляемая на свой 
риск деятельность, направленная на систематическое получение прибыли от пользо-
вания имуществом, продажи товаров, выполнения работ или оказания услуг [2].

Логичным представляется, что, «завладев» на время свободными денежны-
ми средствами, банк-партнер не просто хранит их на счете, а всячески распоряжа-
ется, извлекая прибыль.

Не менее логичным представляется и предположение, что все эти действия 
и маркетплейса, и банка-партнера по некоторым признакам, содержание которых 
мы сейчас обозначим, подпадают под действия Закона «О привлечении инвести-
ций с использованием инвестиционных платформ и о внесении изменений в от-
дельные законодательные акты Российской Федерации» от 02.08.2019 № 259-ФЗ. 
Краудфандинг обычно относится к методу финансирования, при котором деньги 
собираются путем привлечения вкладов большого количества людей [1. С. 2].

По сути, «Авито» на сегодняшний день превращается в  своеобразную ин-
вестиционную цифровую платформу. Да и  в  целом взаимодействие участников 
хозяйственной деятельности через цифровые платформы расширяется.

Согласно положениям ст. 2 Закона «О привлечении инвестиций с использо-
ванием инвестиционных платформ и о внесении изменений в отдельные законо-
дательные акты Российской Федерации» [5], оператор инвестиционной платфор-
мы должен быть включен Банком России в реестр операторов инвестиционных 
платформ, т. е. зарегистрирован в установленном законом порядке. Конечно же, 
маркетплейс «Авито», де-юре осуществляя деятельность по организации привле-
чения инвестиций, де-факто не регистрируется в  указанном порядке. При этом 
Банк России не осуществляет в отношении него никаких контрольных функций. 
Банк-партнер, в данном случае «Тинькофф Банк», фактически выступает в рас-
сматриваемых отношениях как лицо, привлекающее инвестиции, т. е. как лицо, 
которому оператор инвестиционной платформы оказывает услуги по привлече-
нию инвестиций, а покупатель – как инвестор – лицо, которому оператор инвести-
ционной платформы оказывает услуги по содействию в инвестировании.

Таким образом, мы можем наблюдать деятельность, фактически подпадаю-
щую под инвестирование с использованием инвестиционных платформ, причем 
такой краудфандинг носит незаконный характер.

Теперь обратимся к локальным правилам, называющимся «Условия Авито 
Доставки», размещенным на официальном сайте «Авито» (https://www.avito.ru/
legal/goods/delivery).
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Заказ считается оформленным после его успешной оплаты и  резервирова-
ния банком денежных средств по заказу. В случае непредоставления продавцом 
данных действительной банковской карты для выплаты банком денежных средств 
покупателя за товар в  течение семи дней с момента получения уведомления от 
компании денежные средства могут быть возвращены покупателю.

При получении отправления в ПВЗ или у курьера покупатель обязан прове-
рить товар на предмет соответствия товара описанию в  объявлении (осмотреть 
товар) в присутствии представителя службы доставки. Если покупатель обнару-
жит недостатки товара, например, несоответствие товара описанию в объявлении, 
наличие повреждений, дефектов и т. п., он вправе до приемки отправления отка-
заться от товара и передать отправление представителю службы доставки для его 
возврата продавцу [8].

Так как все банковские операции в  данном случае осуществляются через 
банк-партнер «Авито» – «Тинькофф Банк», обратимся к  его внутренним актам, 
регулирующим порядок взаимодействия с маркетплейсом. На этот счет действует 
Договор публичной оферты «Об условиях предоставления АО “Тинькофф Банк” 
услуг по оплате и переводам с банковских карт в рамках онлайн сервисов “Авито” 
(далее – Оферта)», размещенный на официальном сайте в свободном доступе.

Остановимся на анализе пунктов 2.6.3, 2.6.4, 2.8 указанной оферты:
«2.6.3. Перечисление средств Покупателя на Карту получателя (Продавца) 

в размере суммы стоимости Товара/Услуг аренды за вычетом стоимости Услуги 
Сервиса для Продавца осуществляется в день получения Банком информации от 
“Авито” о  необходимости осуществления такого перечисления. Для перечисле-
ния средств Покупателя на Карту получателя (Продавца) “Авито” направляет ука-
занную информацию Банку в момент подтверждения Покупателем факта приня-
тия Товара, подтверждения факта принятия Покупателем Помещения или отказа 
Покупателя от аренды Помещения, произведенного в  сроки и  в  порядке, пред-
усмотренные условиями Соглашения “Авито”».

Подобные формулировки, на наш взгляд, под видом заботы об интересах по-
купателя на самом деле приводят к легализации возможности обогащения бан-
ка-партнера. Покупатель фактически, помимо стоимости товара, обозначенной 
продавцом, оплачивает услуги сервиса, а продавец вынужден ждать заработанных 
им денег подчас неоправданно долго. При этом разъяснений, что в себя включают 
услуги сервиса, в документе нет.

«2.6.4. Осуществление полного или частичного возврата средств Покупателя на 
Карту отправителя (Покупателя), ранее списанных с Карты отправителя (Покупателя), 
осуществляется в день получения Банком информации от “Авито” о необходимости 
осуществления такого возврата. “Авито” направляет указанную информацию Банку 
в  момент отказа Продавца от предоставления Товара в  пункте приема Товара для 
осуществления Доставки, а также в момент отказа Покупателя от Товара полностью 
или частично или отказа Покупателя от аренды Помещения, произведенного в сроки 
и в порядке, предусмотренными условиями Соглашения “Авито”».

То есть механизмы защиты прав и  продавца, и  покупателя все-таки суще-
ствуют, но они никак не связаны с моментом исполнения банком-партнером своих 
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обязательств по перечислению средств. Не стоит забывать в этой ситуации и о ре-
гулировании подобных моментов на уровне ГК РФ.

«2.8. Клиент соглашается с  тем, что Банк не несет ответственности за на-
правление “Авито” информации (в том числе за сроки направления “Авито” такой 
информации), необходимой для совершения Банком действий, предусмотренных 
п. 2.6, а также п. 3.4.1 Договора. Со всеми претензиями о ненадлежащем или не-
своевременном направлении “Авито” информации Банку Клиент должен обра-
щаться в “Авито”» [9]. На наш взгляд, чем длиннее цепочка взаимодействий и чем 
больше в ней участников, тем сложнее конечному потребителю будет реализовы-
вать в полном объеме принадлежащие ему по закону права.

Используя «Авито Доставку», продавец получает деньги только тогда, когда 
доставка подтвердится, а  покупатель примет товар и  распишется, что не имеет 
к нему претензий. До этого момента «Авито» хранит деньги покупателя и высту-
пает в роли гаранта [3]. Утверждение о роли гаранта не подкреплено ссылками 
во внутренних анализируемых актах на положения соответствующего догово-
ра в ГК РФ. При этом остается еще открытым вопрос взаимодействия «Авито» 
и банка-партнера в части получения и перераспределения денежных средств по-
купателей. Но в силу того, что статья носит обзорный характер и касается взаи-
модействия сторон в рамках действия гражданско-правовых норм, предметом ис-
следования он являться не будет.

Заключение. Современную жизнь трудно представить без использования 
множества различных высокотехнологичных устройств: мобильных телефонов, 
планшетов, компьютеров, пластиковых карт. Уже сейчас существует техническая 
возможность хранить в памяти компьютеров практически всю накопленную чело-
вечеством информацию и использовать ее для решения экономических, техноло-
гических, социальных и культурных задач. Происходит формирование программ 
искусственного интеллекта, способных производить ряд рациональных познава-
тельных процедур, свойственных человеческому мышлению. Постоянно появля-
ются новые сервисы и программное обеспечение. Все перечисленное, делая нашу 
жизнь удобнее, при этом требует определенных знаний и  навыков [7. С.  172]. 
В силу этого требуется современное правовое регулирование фактически сложив-
шихся общественных отношений в рассмотренной сфере.

На основании всего вышеизложенного предлагаем обязать банк перечислять 
денежные средства на счет продавца в момент передачи товара, т. е., руководству-
ясь положениями ст. 224 ГК РФ, в момент передачи вещи для доставки органи-
зации связи под угрозой применения санкций, предусмотренных ст. 395 ГК РФ 
«Ответственность за неисполнение денежного обязательства».

Согласно ч. 1 ст. 395 ГК РФ, в случаях неправомерного удержания денежных 
средств, уклонения от их возврата, иной просрочки в их уплате подлежат упла-
те проценты на сумму долга. Размер процентов определяется ключевой ставкой 
Банка России, действовавшей в соответствующие периоды. Эти правила применя-
ются, если иной размер процентов не установлен законом или договором [2].

Таким образом, в законодательстве нет каких-либо ограничений на осущест-
вление банком-партнером возможности свободно пользоваться временно разме-
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щенными в нем денежными средствами покупателя товаров. Видимых угроз для 
покупателя это не представляет, однако приводит к неправомерному обогащению 
банков и маркетплейсов.

Представляется, что в  условиях санкционного давления, сохранения не-
определенности с  поставками оборудования и  отключением от иностранной 
ИТ‑инфраструктуры, возникает необходимость обеспечения российских граж-
дан привычными интернет-сервисами и каналами взаимодействия. Так как в на-
стоящее время в значительной степени ограничена работа иностранных магази-
нов приложений (Google Play, AppStore), имеется риск прекращения их работы 
в  Российской Федерации, имеет смысл налаживать работу отечественных мар-
кетплейсов. Однако в условиях противодействия санкциям со стороны иностран-
ных государств необходимо не только стремиться обеспечить безотказность и ис-
правность оказания российским гражданам интернет-сервисов, различного рода 
услуг, но и заботиться о качестве их предоставления, а также о соблюдении граж-
данского законодательства и законодательства о защите прав потребителей.
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ПРАВО И НЕПРАВО В УСЛОВИЯХ ЦИФРОВИЗАЦИИ 
ПОТРЕБИТЕЛЬСКИХ ПРАВООТНОШЕНИЙ

Аннотация. Цифровизация повседневных активностей ставит определенные 
вызовы перед правом и регулированием общественных отношений, в том числе 
возникающих с участием потребителей. В рамках настоящей статьи ставится цель 
по обоснованиям того, что в условиях цифровизации общественных отношений, 
в том числе с участием потребителей, классические теории правопонимания не 
в полной степени способствуют регулированию фактически складывающихся от-
ношений, а интегративная теория правопонимания позволяет избежать текущих 
проблем в сфере правоприменительной и судебной практики, возникающих в циф-
ровой среде. Также предпринята попытка формулирования специальных принци-
пов для потребительских правоотношений, позволяющих наиболее успешно рас-
сматривать фактически возникающие вопросы и споры с участием потребителей, 
в результате совершения ими действий в цифровой среде.

Ключевые слова: правопонимание, цифровизация, интегративная теория, 
потребительские правоотношения, принципы права, потребитель, пробелы в за-
коне, ошибочная судебная практика, диджитализация, цифровая среда

RIGHT & UNRIGHT IN CONDITIONS OF DIGITALIZATION  
OF CONSUMER RELATIONSHIPS

Abstract. The digitalization of everyday activities poses certain challenges to the 
law and regulation of social relations, including those arising with the participation of 
consumers. Within the framework of this article, the goal is to substantiate the fact that 
in the context of digitalization of public relations, including with the participation of 
consumers, classical theories of law understanding do not fully contribute to the regulation 
of actually developing relations, and the integrative theory of law understanding avoids 
current problems in the field of law enforcement and judicial practices emerging in 
the digital environment. Also, an attempt was made to formulate special principles for 
consumer legal relations that allow the most successful consideration of actual issues 
and disputes involving consumers as a result of their actions in the digital environment.

Keywords: Legal understanding, Digitalization, Integrative theory, Consumer 
legal relations, Justification of law, Consumer, Gaps in the law, Erroneous judicial 
practice, Digital environment
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Изменение порядка совершения действий в торговом обороте и перевод мно-
гих процессов в цифровую форму, где технологии занимают одну из главенствую-
щих ролей, наблюдается на повсеместной основе в различных сферах общественной 
жизни. Только за последние несколько лет в рамках правового и индивидуального ре-
гулирования сотни форм взаимоотношений либо уже были переведены в цифровую 
среду, либо были зафиксированы однозначно направленные шаги по их оцифровке: 
виртуальное пространство, киберпространство; онлайн-покупки и  кредитование; 
информационно-посреднические платформы [1; 2. C. 166–125], владельцы агрегато-
ров и цифровое посредничество [5. C. 68–82]; брокерские и инвестиционные счета, 
доступные каждому с мобильного устройства, позволяющего в несколько мгнове-
ний становится участником корпоративных правоотношений; цифровые магазины 
без продавцов [4. C. 17–23]; виртуальные образовательные платформы; смарт-кон-
тракты [3. C. 35–41], криптовалюта и электронная торговля [6. C. 11–20] и другие 
аспекты цифровой жизни плотно внедрились в повседневную жизнь потребителей. 
Кроме того, государственные органы и организации также стараются делать шаги 
на пути к цифровизации. Так, в сфере государственных (муниципальных) закупок 
на территории ЕАЭС утверждается перечень мер для полноценной цифровизации 
(Распоряжение Коллегии ЕАЭС от 23.08.2022 № 140); службой финансового упол-
номоченного в Российской Федерации отмечается, что планируется к  внедрению 
ряд цифровых новшеств применительно к  порядку взаимодействия с  потребите-
лями финансовых услуг (электронные каналы общения, обработка через единый 
портал государственных услуг и т. д.) [12. C. 56–61]; Роспотребнадзором утвержде-
ны цели по цифровизации государственных услуг, связанных с созданием Единой 
информационно-аналитической системы Федеральной службы по надзору в  сфе-
ре защиты прав потребителей и  благополучия человека/ЕИАС Роспотребнадзора 
(Ведомственная программа цифровой трансформации Федеральной службы по над-
зору в сфере защиты прав потребителей и благополучия человека на 2021–2023 гг., 
утв. Роспотребнадзором); вопросы, связанные с цифровой прослеживаемостью, об-
суждаются и внедряются на территории ЕАЭС и т. д.

Однако, несмотря на многие инициативы, а также изменения в области пра-
вового регулирования цифровых правоотношений, по-прежнему существуют про-
белы в области нормативного регулирования фактически складывающихся отно-
шений между субъектами права. В частности, на данное обстоятельство обращает 
свое внимание ЦБ РФ, который указывает, что, несмотря на все блага, которые 
предоставляет цифровая среда и  диджитализированные продукты, защита по-
требителей финансового рынка от мошенничества и  кибератак является одним 
из приоритетных направлений («Основные направления развития финансового 
рынка Российской Федерации на 2022 г. и период 2023 и 2024 гг.», утвержденные 
ЦБ РФ). В связи с чем и в условиях, когда технологические аспекты и предложе-
ния явным образом опережают законодательное урегулирование соответствую-
щих отношений, вопрос о том, что является правом и неправом в условиях циф-
ровизации, видится довольно актуальным, поскольку он имеет прямое отражение, 
в том числе на потребителях – лицах, как правило, не обладающих значительными 
знаниями в цифровых областях и их правовом регулировании, вместе с тем, как 
правило, жертвами мошенников являются именно последние.
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Как отмечается, в юридической литературе исследование теорий о правопони-
мании: юридического позитивизма и других не утрачивает актуальности с течением 
времени [14. C. 9–18]. Как известно, позитивизм рассматривает право как явление, 
производное от правовых норм. Основоположником такой концепции является ав-
стро-американский ученый-юрист Г. Кельзен. Ученый полагал, что право относится 
к сфере долженствования, которая находится вне зависимости от действительности. 
Его точка зрения была такова, что право – это совокупность правил поведения, кото-
рые выражены в правовых актах государства и регулируют общественные отноше-
ния со стороны должного, независимого от реальной жизни [9]. Среди сторонников 
теории юридического позитивизма необходимо отметить Г. Ф. Шершеневича, по 
мнению которого право обладает следующими характеристиками: нормативность; 
определение отношения человека к человеку; выступает угрозой страдания в слу-
чае его нарушения; исходит от государства [16]. Как уже среди современников от-
мечается, что право – это правила, закрепленные в официальном государственном 
документе, которые носят общеобязательный характер и выполняются под страхом 
применения санкции в случае неповиновения [10. C. 51–59].

Однако, как отмечается в  юридической литературе, цифровые технологии, 
помимо новых возможностей для реализации прав и  законных интересов, также 
содержат угрозы для участников общественных отношений, связанные с  вмеша-
тельством в их законные права и свободы [7. C. 15–17], которые не находят мгно-
венного отражения в системе правового регулирования, в связи с чем в целом ряде 
случаев усматривается, что общие теории правопонимания не способны в полной 
мере удовлетворить потребности чрезвычайно изменяющегося оборота. В  этой 
связи весьма справедливым является замечание профессора В. М. Сырых, кото-
рый указывает, что, как и любая правовая концепция, теория юридического пози-
тивизма имеет ряд достоинств и  недостатков. По его мнению, теория имеет ряд 
противоречий, не раскрывает закономерностей развития права и не дает научного 
определения понятию «право». Также В. М. Сырых полагает, что позитивное пра-
во не может быть единственной формой права. Среди недостатков данной теории 
также можно назвать отсутствие критериев, которые могли бы позволить отличить 
действительные правовые нормы от произвола власти; отсутствие возможности 
нравственной оценки правовых явлений; игнорирование естественных прав чело-
века [13. C. 38–44]. Также слепое следование исключительно положениям закона 
может приводить в целом к выводу о том, что отношения являются нелегитимны-
ми, т. е. неспособными являться основанием для возникновения соответствующих 
правовых последствий у его участников. Такого рода подход нередко встречается 
в судебной практике, где суды, руководствуясь подходом «предусмотрено или не 
предусмотрено законом», принимают весьма неоднозначные или даже ошибоч-
ные решения. Схожие наблюдения делает А. И. Савельев, который указывает, что 
текущая действительность такова, что судебные органы руководствуются не прин-
ципами права, а исходят из формального текста закона и позиций регуляторов, не-
редко неофициального характера. Примеры такого подхода мы можем наблюдать 
в спорах, связанных с криптовалютами. Формально они не запрещены действую-
щим законодательством, однако существующие рестриктивные позиции регуля-
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торов, обусловленные публично-правовыми соображениями, находят отклик в су-
дебных решениях [11. C. 60–92]. Аналогичная позиция усматривается в судебной 
практике. Так, в одном из дел суд указал: «Биткоин не подпадает под определение 
электронных денежных средств, которое дано в  п.  18 ст.  3 Федерального закона 
от 27.06.2011 № 161-ФЗ “О национальной платежной системе”, а также не подпа-
дает под определение платежной системы, которое содержится в п. 20 ст. 3 этого 
же Закона, не является иностранной валютой (п.  2 ч.  1 ст.  1 Федерального зако-
на от 10.12.2003 № 173-ФЗ “О  валютном регулировании и  валютном контроле”). 
В Российской Федерации отсутствует правовая база для регулирования платежей, 
осуществляемых в  “виртуальной валюте”, торговых интернет-площадок, битко-
ин-бирж, все операции с перечислением биткоинов производятся их владельцами 
на свой страх и риск…» (Постановление Десятого арбитражного апелляционного 
суда от 14.12.2020 № 10АП‑16821/2020 по делу № А41–4212/2020). В свете данных 
событий, например, Т. Я. Хабриева и Н. Н. Черногор отмечают, что правовая наука 
столкнулась с необходимостью выполнения определенных фундаментальных задач, 
среди которых разработка юридического инструментария, связанного с регулирова-
нием вопросов виртуального и реального права, а также общественных отношений, 
связанных с использованием и применением в повседневной жизни цифровых тех-
нологий [15. C. 85–102].

Обозначенные проблемы в  теории права, в правоприменительной и судеб-
ной практике, демонстрирующей существование пробелов, а также утверждения 
о  предстоящих фундаментальных задачах в  области права указывают на суще-
ствование действительной проблемы в сфере правопонимания. Вместе с тем пред-
ставляется, что ситуация выглядит несколько иначе. Полагаем, что в существую-
щих реалиях, связанных с цифровизацией общественных отношений, в том числе 
в  сфере потребительских правоотношений как наиболее уязвимой категории, 
а также явно неразработанной нормативно-правовой базы в сфере регулирования 
отношений, возникающих в цифровой среде и с использованием соответствую-
щих технологий, концепция интегративного правопонимания является наиболее 
оправданной с точки зрения науки, которая, как представляется, не допускает «сле-
пого» подхода к рассмотрению вопроса путем утверждения о том, предусмотрено 
то или иное положение законом или нет. Ведь одним из значимых преимуществ 
указанной концепции является то обстоятельство, что право в большинстве слу-
чаев беспробельно, поскольку не ограничивается только нормами права, содержа-
щимися в «законодательстве» [8. C. 36–39]. Один из основоположников теории 
интегративного правопонимания В. В. Ершов обоснованно утверждает, что с по-
зиции интегративного правопонимания право выражается в принципах и нормах 
права, поэтому пробел в праве (а не в законодательстве), на взгляд профессора, 
теоретически возможен только при отсутствии принципов и норм права во всех 
формах как внутригосударственного, так и международного права, реализуемых 
в России [8. C. 39–42], что, как очевидно, не является релевантным для существу-
ющей системы права. Следовательно, в  условиях цифровизации, т. е. появления 
новых объектов, субъектов, способов взаимодействия и выстраивания правоотно-
шений между ее участниками, позиция правоприменительных и судебных органов, 
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а также иных концептуальных правовых теорий, согласно которым не предусмо-
тренные законом положения не должны признаваться легитимными в обороте, яв-
ляются несостоятельными; а теория интегративного правопонимания как в целом, 
так и применительно к вопросам цифровизации должна заслуживать всяческой под-
держки, поскольку благодаря ее фундаментальному подходу о том, что отношения, 
прежде всего, должны регулироваться на основании установленных принципов пра-
ва, пробелов в регулировании фактически складывающихся отношений не должно 
возникать в целом, поскольку основополагающие (общие) и специальные принци-
пы права, являющиеся самостоятельными средствами правового регулирования об-
щественных отношений, применяются непосредственно, а не по «аналогии права» 
[8. C. 43–44]; таким образом, проблема с пробелами в праве, в том числе в условиях 
цифровизации, является решенной, так как они в целом отсутствуют.

При данных обстоятельствах, руководствуясь интегративным подходом пра-
вопонимания и  принимая во внимание чрезвычайно развивающиеся потреби-
тельские отношения в условиях цифровизации, представляется допустимым вы-
двинуть следующие специальные принципы, через призму которых необходимо 
регулировать и  разрешать фактически возникающие спорные вопросы в  сфере 
потребительских отношений, в том числе возникающие с использованием совре-
менных технологий и цифровой среды, если иное не будет доказано:

I. Если потребитель смог разобраться с порядком использования цифровых 
технологий, чтобы вступить в отношения в цифровой среде, значит, он имел воз-
можность и/или должен был изучить соответствующие особенности порядка вза-
имодействия и  характеристики приобретаемого/отчуждаемого объекта, которые 
доводятся до его сведения и раскрываются явным, т. е. нескрытым, образом.

II. В случае вступления потребителя в отношения по поводу приобретения/
отчуждения объекта в  цифровой среде он выражает, прежде всего, согласие со 
следующими аспектами:

1) какое благо потребитель выбрал;
2) какую цену должен уплатить потребитель за соответствующее благо;
3) что он ознакомлен с  прямо (без дополнительных переадресаций в  сети 

Интернет или указанием о возможности ознакомления) предоставленным ему ма-
териалом и  условиями в  процессе совершения им конклюдентных действий на 
пути совершения цифровой сделки, т. е. на пути прослеживаемого цифрового сле-
да потребителя;

4) что к нему и его данным будут относиться справедливо, разумно и в необ-
ходимых для совершения цифровой сделки пределах.

Указанные специальные принципы совместно с интегративной теорией пра-
вопонимания позволят, как представляется, наиболее успешно защищать интере-
сы права и законные интересы потребителей, а также обязывать последних заду-
мываться и принимать взвешенные решения, в том числе по поводу приобретения 
«новых» и еще не полностью известных объектов, поскольку первооткрывателей 
всегда сопровождает как возможность приобретения существенного блага, так 
и риск полной потери.

Выводы. Теория интегративного правопонимания позволяет на эффективной 
основе регулировать фактически складывающиеся отношения между их участни-
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ками независимо от среды их возникновения, в том числе в условиях цифровиза-
ции бытия.

Потребительские отношения, возникающие в цифровой среде, необходимо 
рассматривать через призму интегративного правопонимания с учетом специаль-
ных принципов, которые сводятся к следующему:

– если потребитель смог разобраться с порядком использования цифровых 
технологий, чтобы вступить в отношения в цифровой среде, значит, он имел воз-
можность и/или должен был изучить соответствующие особенности порядка вза-
имодействия и  характеристики приобретаемого/отчуждаемого объекта, которые 
доводятся до его сведения и раскрываются явным, т. е. нескрытым, образом;

– в случае вступления потребителем в отношения по поводу приобретения/
отчуждения объекта в  цифровой среде он выражает, прежде всего, согласие со 
следующими аспектами:

1) какое благо потребитель выбрал;
2) какую цену должен уплатить потребитель за соответствующее благо;
3) что он ознакомлен с  прямо (без дополнительных переадресаций в  сети 

Интернет или указанием о возможности ознакомления) предоставленным ему ма-
териалом и  условиями в  процессе совершения им конклюдентных действий на 
пути совершения цифровой сделки, т. е. на пути прослеживаемого цифрового сле-
да потребителя;

4) что к нему и его данным будут относиться справедливо, разумно и в необ-
ходимых для совершения цифровой сделки пределах.
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ОБЗОР РОССИЙСКОГО РЫНКА ОПЕРАТОРОВ  
ИНВЕСТИЦИОННЫХ ПЛАТФОРМ

Аннотация. В  настоящей статье исследуется развитие российского рынка 
операторов инвестиционных платформ. По результатам анализа реестра операто-
ров инвестиционных платформ, официальных сайтов и правил существующих ин-
вестиционных платформ демонстрируется рост количества операторов инвести-
ционных платформ, устанавливаются преобладающие способы инвестирования, 
выявляется взаимосвязь способа инвестирования и статуса оператора инвестици-
онной платформы на рынке ценных бумаг. Автором демонстрируется разнообра-
зие сфер осуществления деятельности операторов инвестиционных платформ по 
организации привлечения инвестиций.

Ключевые слова: оператор инвестиционной платформы, инвестицион-
ная платформа, содействие инвестированию, привлечение инвестиций, способы 
инвестирования

SURVEY OF RUSSIAN MARKET OF INVESTMENT PLATFORM 
OPERATORS

Abstract. The article examines the development of the Russian market of investment 
platform operators. Based on the results of the analysis of the register of investment platform 
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operators, official internet sites and rules of existent investment platforms growth of 
number of investment platform operators is demonstrated, prevailing investment methods 
are stated, correlation between investment method and status of investment platform 
operator on the security market is revealed. The author demonstrates the variety of spheres 
of investment platform operators` activity on facilitating the investment.

Keywords: Investment platform operator, Investment platform, Facilitating the 
investment, Attraction of investments, Investment methods

Введение. С 1 января 2020 г. вступил в силу Федеральный закон от 02.08.2019 
№ 259-ФЗ «О  привлечении инвестиций с  использованием инвестиционных плат-
форм и  о  внесении изменений в  отдельные законодательные акты Российской 
Федерации» (далее – Закон об инвестиционных платформах) [4]. Указанный закон 
регламентирует правовые основы статуса новых субъектов предпринимательской 
деятельности – операторов инвестиционных платформ (далее – ОИП), которые осу-
ществляют деятельность по организации привлечения инвестиций с использованием 
онлайн посреднической информационной системы (инвестиционной платформы).

Как представляется, изучению особенностей правового регулирования де-
ятельности ОИП и  поиску адекватных правовых механизмов опосредования 
такой деятельности и  защиты прав инвесторов и  заемщиков должно предше-
ствовать детальное исследование разнообразия функционирующих в  России 
ОИП, поскольку именно разнообразие способов и  направлений инвестирова-
ния, а также сочетание функций ОИП с функциями других субъектов предпри-
нимательской деятельности должны обуславливать специфику регулирования 
деятельности ОИП. По прошествии двух с половиной лет можно сделать опре-
деленные выводы относительно популярности инвестирования на онлайн плат-
формах, преобладания того или иного способа инвестирования, разнообразия 
сфер инвестирования.

Основная часть. В  соответствии с  понятием оператора инвестицион-
ной платформы, зафиксированного в  пп.  7 п.  1 ст.  2 Закона об инвестицион-
ных платформах, ОИП включается Банком России в  реестр операторов инве-
стиционных платформ. Данный реестр выполняет правоустанавливающую 
функцию, так как без внесения оператора в  соответствующий реестр его дея-
тельность по организации привлечения инвестиций невозможна. При этом 
следует отметить, что ранее краудфандинг в России законодательного регули-
рования не имел, поэтому некоторые платформы действовали на основании раз-
работанных ими самими правил пользования платформой и типовыми форма-
ми договоров с  пользователями. В  настоящее время данные платформы были 
вынуждены привести свое внутреннее регулирование в  соответствие с  требо-
ваниями закона об инвестиционных платформах, который частично предопре-
деляет содержание правил, а также приобрести статус ОИП путем регистрации  
в соответствующем реестре.

По состоянию на 29 июля 2022 г. в реестр ОИП включены 63 оператора. [7]. 
При этом количество операторов стабильно увеличивается (график 1), а два опе-
ратора уже были исключены из реестра.
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Согласно результатам исследований, проведенных зарубежными учены-
ми, к  факторам, влияющим на намерение людей использовать инвестиционные 
онлайн-платформы, относятся как минимум удобство в  использовании (ease of 
use), безопасность (security), финансовый результат (financial return) [8. P.  169]. 
Представляется, что перечисленные факторы вполне могут обуславливать распро-
странение онлайн-инвестирования с помощью инвестиционных платформ и еже-
годного роста включаемых в реестр Банка России ОИП.

График 1. Рост количества операторов инвестиционных платформ

В целях развития различных краудфандинговых инструментов и расширения 
взаимодействия ОИП с другими субъектами предпринимательской деятельности 
и органами власти в Российской Федерации создана Ассоциация операторов ин-
вестиционных платформ (далее – Ассоциация), предполагающая объединение 
операторов [6]. Из шестидесяти трех существующих в настоящее время в России 
ОИП Ассоциация на сегодняшний день объединяет лишь одиннадцать из них, что 
составляет менее 1/5 части всех существующих в России ОИП. Следовательно, 
пока преждевременно говорить о том, что Ассоциация является представителем 
интересов всего рынка российских ОИП.

В  связи с  тем, что ОИП содействуют в  инвестировании инвесторам 
и  оказывают услуги по привлечению инвестиций заемщикам К. В. Кванина 
и  А. В. Спиридонова справедливо указывают, что основной функцией ОИП яв-
ляется организационно-посредническая. [3] А. В. Габов и  И. В. Хаванова также 
называют ОИП посредником, обеспечивающим «функционирование инфраструк-
туры, на базе которой осуществляется инвестиционный процесс». [2. С. 39] В ст. 5 
Закона об инвестиционных платформах выделяются четыре способа инвестиро-
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вания с использованием инвестиционной платформы: путем предоставления зай-
мов; путем приобретения эмиссионных ценных бумаг, размещаемых с использо-
ванием инвестиционной платформы; путем приобретения утилитарных цифровых 
прав; путем приобретения цифровых финансовых активов.

Конкретные способы инвестирования на каждой инвестиционной платформе 
определяются разрабатываемыми ими документами. При этом большое значе-
ние Закон об инвестиционных платформах придает правилам инвестиционной 
платформы, которые содержат в основном частноправовое регулирование от-
ношений, возникающих в связи с привлечением инвестиций с помощью инве-
стиционных платформ, и  которые, по мнению В. К. Андреева, представляют 
собой «примерные условия договора (ст. 427 ГК РФ) и должны утверждаться 
на общем собрании участников (акционеров) общества как внутренние доку-
менты юридического лица (п. 5 ст. 52 ГК РФ)» [1]. Анализ правил шестиде-
сяти существующих в России инвестиционных платформ 1 позволяет сделать 
выводы относительно наиболее распространенных способов инвестирования 
(диаграмма 1).

Диаграмма 1

Как следует из проведенного анализа, результаты которого отражены выше, 
преобладающим способом инвестирования, который предлагается ОИП, является 
предоставление займов (45 инвестиционных платформ ограничивают свою дея
тельность только данным способом, еще 5 платформ осуществляют ее наряду 
с  другими способами инвестирования). По нашему мнению, подобные количе-
ственные показатели также могут свидетельствовать о  предоставлении займов 

1 Официальные сайты трех российских ОИП (АО «Инвестиционная платформа Крым», 
ООО «Народная инвестиционная платформа», ООО «Удалтон инвестиции») оказались 
недоступными.
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как наиболее привычном и понятном для оформления и регулирования способе 
инвестирования, в отличие от новых и пока еще не так хорошо изученных иных 
способов, предлагаемых Законом об инвестиционных платформах. Так, ни один 
ОИП в настоящее время не предлагает инвестировать путем приобретения цифро-
вых финансовых активов, и только две платформы (АО «СРК» и АО «СТАТУС») 
осуществляют деятельность по организации инвестирования путем приобретения 
утилитарных цифровых прав.

Содействие инвестированию путем приобретения эмиссионных ценных бу-
маг (как правило, акций непубличных акционерных обществ) осуществляется как 
компаниями, являющимися держателями реестра владельцев ценных бумаг (реги-
страторами) в соответствии с законодательством РФ о рынке ценных бумаг [5], так 
и компаниями, не являющимися регистраторами (диаграмма 2).

Диаграмма 2

Очевидно, что привлечение инвестиций путем реализации эмиссионных цен-
ных бумаг с использованием инвестиционной платформы, оператор которой одно-
временно является регистратором, удобно для эмитента. В этом случае в рамках 
единого окна осуществляется и регистрация выпуска акций, и их последующее 
размещение на платформе.

Анализ официальных сайтов ОИП также приводит к выводу о том, что от-
дельные ОИП специализируются на содействии в инвестировании в узких от-
раслях. Например, существуют ОИП, организующие инвестирование в  твор-
ческие проекты (ООО «Ко-Фи»), для исполнения государственных контрактов 
(ООО «МодульДеньги»), в  коммерческую или жилую недвижимость (ООО 
«CИМПЛ ЭСТЭЙТ» и  ООО  «Кредит.Клаб» соответственно), в  грузоперевоз-
ки (ООО «ЛЭНДЭР-ИНВЕСТ»), в  различные проекты в  сфере недвижимости 
(ООО «ТаланИнвест»). Представляется, что деятельность ОИП в столь различ-
ных сферах привлечения инвестиций должна повлечь за собой специфику в ее 
организации и использование специальных механизмов защиты прав инвесто-
ров и заемщиков.
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Выводы. Исследование российского рынка ОИП позволило сделать несколь-
ко важных, имеющих значение для дальнейших исследований выводов. В тече-
ние двух с половиной лет наблюдается устойчивый рост количества операторов 
инвестиционных платформ. В  настоящее время в  России существуют 63 ОИП. 
Созданная Ассоциация ОИП объединяет 11 из них, поэтому пока преждевременно 
говорить о том, что Ассоциация является представителем интересов всего рынка 
российских ОИП.

Преобладающим способом инвестирования с  помощью инвестиционных 
платформ является предоставление займов, что объясняется относительной про-
стотой оформления и привычностью использования такого инвестиционного ин-
струмента. Ни один ОИП в настоящее время не предлагает инвестировать путем 
приобретения цифровых финансовых активов. Инвестирование путем приобрете-
ния эмиссионных ценных бумаг становится популярным у держателей реестров 
владельцев ценных бумаг, поскольку позволяет эмитентам зарегистрировать вы-
пуск акций и разместить их для приобретения у одного и того же лица.

Некоторые ОИП специализируются на содействии в инвестировании в узких 
отраслях, что должно обуславливать специфику в его организации и использова-
ние специальных механизмов защиты прав инвесторов и заемщиков.
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Аннотация. В  статье рассматриваются вопросы развития цифровизации 
разбирательства споров в  международном коммерческом арбитраже на приме-
ре ведущих арбитражных центров: Арбитражного суда Международной тор-
говой палаты (ICC), Международного коммерческого арбитражного суда при 
Торгово-промышленной палате России. Выделяются документы, принятые эти-
ми арбитражными центрами для обеспечения онлайн-слушаний, представления 
документов, опроса свидетелей и экспертов. Отдельно рассматривается рекомен-
дательный документ 2022 г. Инструментарий стандартов для трансграничной 
безбумажной торговли, разработанный ICC и  Всемирной торговой организаци-
ей (WTO). Выделяется роль Комиссии ООН по праву международной торговли 
(ЮНСИТРАЛ), которой начиная с  1987 г. подготовлен юридический фундамент 
для реализации цифровизации арбитражного разрешения споров.
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Учитывая, что международный арбитраж является наиболее востребован-
ным способом разрешения споров из транснациональных контрактов, развитие 
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цифровых технологий для быстрого и  справедливого разрешения споров имеет 
важное значение. Во-первых, это необходимо для оформления контрактов и со-
проводительной документации, претензионной переписки в  цифровой форме; 
во‑вторых, это связано с порядком разрешения споров из указанных контрактов 
международными арбитражами.

Цифровизация в  международном коммерческом арбитраже, который рас-
сматривает большинство споров между хозяйствующими субъектами различных 
государств, а также между российскими юридическими лицами является весьма 
актуальной проблемой. Это связано с рядом факторов: значительное число обра-
щений фирм, компаний и предприятий в международный арбитраж, возникших 
в связи с пандемией COVID‑19, сложности с перемещением сторон и арбитров, 
а действующие начиная с 2014 г. санкции со стороны недружественных государств, 
и особенно в современный период, породили два вида проблем: арбитражное раз-
бирательство споров и исполнение арбитражных решений в стране ответчика.

Статистика Международного коммерческого арбитражного суда при ТПП 
РФ за 2021 г. [1], приведенная на рис. 1, свидетельствует о значении деятельности 
данного всемирно признанного центра международного арбитража в  современ-
ный период.

Рис. 1. Статистика МКАС при ТПП РФ за 2021 г.

На совещании с руководителями региональных палат, с участием которых об-
разованы отделения Международного коммерческого арбитражного суда (МКАС) 
и Морской арбитражной комиссии (МАК) президент Торгово-промышленной па-
латы РФ С. Н. Катырин 15 декабря 2021 г. отметил, что образовано 22 отделения 
МКАС и отделение МАК в Санкт-Петербурге. Он подчеркнул, что в 2021 г. безус-
ловным лидером по количеству дел стало отделение МКАС в Казани (79 дел) [2]. 
На рис. 2 показано количество внутренних споров в отделениях МКАС в период 
2017–2021 гг.
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Рис. 2. Количество внутренних споров в отделениях МКАС 2017–2021 гг.

Обращение к статистике наиболее известного Международного Арбитражного 
суда при Международной торговой палате (ICC International Court of Arbitration) 
показывает, что в 2021 г. Секретариат Международного арбитражного суда ICC за-
регистрировал в общей сложности 853 новых дела, в том числе 840 дел, поданных 
в соответствии с Арбитражным регламентом ICC, вступившим в силу с 1 января 
2021 г. В  новых делах в  2021 г. участвовало 2206 сторон из 143 стран (первые 
пять мест заняли стороны из США, Бразилии, Испании, Объединенных Арабских 
Эмиратов и Мексики, в первую десятку вошли стороны из Франции, Германии, 
КНР и  Специального административного района Гонконг, Индии и  Италии). 
С участием российских сторон ежегодно рассматривается примерно 25–30 спо-
ров. Сумма передаваемых в арбитраж споров колеблется от 9500 долл. США до 
более 27 миллиардов долл. США.

Основная роль в создании юридических основ правового регулирования циф-
ровизации коммерческого оборота принадлежит Комиссии ООН по праву между-
народной торговли (ЮНСИТРАЛ). Данная работа была начата в 1987 г. с приня-
тием Правового руководства по переводу средств [3], в котором рассматриваются 
правовые вопросы, возникающие при переводах денежных сумм с  использова-
нием электронных средств. Затем в 1996 г. ЮНСИТРАЛ приняла Типовой закон 
об электронной торговле [4]. О значимости этого документа свидетельствует тот 
факт, что на основе или под влиянием этого Типового закона приняты соответ-
ствующие законы в  164 юрисдикциях в 83 государствах. Он основан на установ-
лении функционального эквивалента для концепций коммуникаций, использующих 
бумажный документооборот (письменная форма, подпись и оригинал), и содержит 
стандарты, по которым может оцениваться правовое значение электронных сообще-
ний для расширения использования безбумажных способов коммуникации.

ЮНСИТРАЛ в  2001 г. принят Типовой закон об электронных подписях [5] 
(на его основе национальные законы приняты в 39 юрисдикциях в 38 государствах), 



392

Цифровые технологии в системе частноправовых (цивилистических) отношений

а в 2005 г. принята Конвенция об использовании электронных сообщений в междуна-
родных договорах [6] (контрактах). Конвенция вступила в силу 1 марта 2013 г., в ней 
участвуют 16 стран, включая Российскую Федерацию. Конвенция применяется ко 
всем электронным сообщениям, являющимся предметом обмена между сторонами, 
коммерческие предприятия которых находятся в разных государствах, если коммер-
ческое предприятие хотя бы одной стороны находится в договаривающемся государ-
стве (ст. 1). Она также может применяться на основании выбора сторон договора.

В Конвенции определены критерии для установления функциональной эквива-
лентности между электронными сообщениями и бумажными носителями и между 
электронными методами удостоверения подлинности и собственноручных подписей. 
Важными являются положения Конвенции (ст. 8) о том, что сообщения не могут быть 
лишены юридической силы только потому, что они составлены в электронной форме; 
также признается исковая сила договоров, заключенных с помощью автоматизиро-
ванных систем сообщений, в том числе в случаях, когда никакое физическое лицо не 
осуществляло просмотра выполненных ими отдельных операций (ст. 12).

В 2017 г. ЮНСИТРАЛ принят Типовой закон об электронных передаваемых 
записях [7], на его основании приняты национальные законы в семи государствах. 
Особое значение имеет положение Типового закона о его применении к электронным 
передаваемым записям, которые являются функциональными эквивалентами оборот-
ных документов или инструментов. В случаях, когда законодательство требует, что-
бы информация была представлена в письменной форме, это требование считается 
выполненным в отношении электронной передаваемой записи, если содержащаяся 
в ней информация является доступной для последующего использования.

Таким образом, ЮНСИТРАЛ создан юридический фундамент, обеспечиваю-
щий цифровизацию транснационального коммерческого оборота, от заключения до-
говора, обмена соответствующими документами, осуществления платежей и т. д.

Значительная работа, направленная на цифровизацию транснационального ком-
мерческого оборота, проводится Международной торговой палатой (ICC). Следует 
выделить деятельность Комиссии ICC по коммерческому праву и практике, которой 
традиционно разрабатывается рекомендательный документ, признанный по всему 
миру обычаем делового оборота – Инкотермс. Понимая значимость электронного 
оформления и  оборота документов, сопровождающих исполнение контракта меж-
дународной купли-продажи, разработчики этого документа впервые в  Инкотермс 
2000 включили в пп. А1 и А8 всех терминов следующее упоминание об электрон-
ных сообщениях: Инкотермс 2000: согласно п. А1 всех терминов, продавец обязан 
поставить товар в соответствии с договором купли-продажи и представить ком-
мерческий счет-инвойс или эквивалентное ему электронное сообщение, а также 
любые иные доказательства соответствия товара, которые могут потребоваться по 
условиям договора. Согласно п. А8, продавец обязан предоставить покупателю за 
свой счет в качестве доказательства поставки обычные транспортные документы 
в соответствии с пунктом А4… В случае если продавец и покупатель договори-
лись об использовании средств электронной связи, упомянутые документы могут 
быть заменены эквивалентными им электронными сообщениями (EDI). Согласно 
п. Б8 покупатель обязан принять доказательства поставки в соответствии с п. А8.
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Расширение возможности использовать безбумажный обмен документами 
предусматривалось в  Инкотермс 2010: согласно п. А1/Б1 всех терминов любой 
документ, упомянутый в пп. А1–А10/Б1–Б10, может быть в виде эквивалентной 
электронной записи или иной процедуры, если это согласовано сторонами или яв-
ляется обычным. Согласно Инкотермс 2020: согласно п. А1/Б1, любой документ, 
представленный продавцом/покупателем, может быть в бумажной или электрон-
ной форме, если это согласовано, а при отсутствии соглашения – в соответствии 
с обычаями делового оборота.

За двадцать лет от согласования продавцом и покупателем представление доку-
ментов использования средств электронной связи и замене бумажных документов 
эквивалентными им электронными сообщениями (EDI) изменилось на возмож-
ность каждой стороны представить любой документ в  бумажной или электрон-
ной форме, если это согласовано, а при отсутствии соглашения – в соответствии 
с обычаями делового оборота. Учитывая, что, согласно в ст. 5 Гражданского ко-
декса Российской Федерации (ГК РФ), обычай признан нормативным регулятором 
отношений, регулируемых кодексом, продавцу и покупателю необходимы знания 
об обычаях делового оборота, действующих в сфере обмена документами в ком-
мерческом обороте.

Глобальная торговля, оцениваемая в 28 триллионов долл. США, является ос-
новой мировой экономики. Тем не менее торговля через границы – это заведомо 
сложный процесс, который в  значительной степени зависит от бумажных доку-
ментов, несмотря на многолетние усилия по цифровизации. Трансграничная сдел-
ка включает в себя несколько участников и в среднем требуется обмен 36 докумен-
тами и 240 копиями, однако в настоящее время менее одного процента торговых 
документов полностью оцифровано [8].

Для ознакомления участников торговых операций с возможностями цифро-
визации документов ICC и ВТО в 2022 г. разработан Инструментарий стандартов 
для трансграничной безбумажной торговли [8], направленный на ускорение циф-
ровизации посредством использования стандартов, которые известны всем ком-
мерсантам (например, стандарты ISO). В этой рекомендации «стандарт данных» 
относится к стандартам, которые определяют основные элементы электронной за-
писи, представляющей этот конкретный торговый документ, а «стандарт формата 
данных/обмена данными» относится к стандартам, которые помогают облегчить 
обмен данными между различными системами, принадлежащими разным участ-
никам цепочки поставок. Документ включает шесть разделов, включающих, по-
мимо указанных стандартов, рекомендации корпорациям и микро-, малым и сред-
ним предприятиям; перевозчикам, экспедиторам и  логистическим операторам; 
таможенным органам и другим трансграничным регулирующим органам.

Пользователям предлагаются наиболее часто используемые стандарты для 
оцифровки потока часто используемых документов на каждом этапе «покупка – 
доставка – оплата». Например, стандарт 3.1 предлагает пользователям необходи-
мые данные для документов, оформляющих коммерческие транзакции при покуп-
ке (buy process), стандарт 3.2 – необходимые данные, необходимые экспедиторам 
для доставки товаров (ship process), стандарт 3.3 – информация, необходимая для 
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оплаты товара, стандарт 3.4 – информация, касающаяся таможенного оформле-
ния и  прохождения товара через границу. Правила данного документа обобща-
ют современные способы автоматического обмена структурированными доку-
ментами между продавцом и  покупателем в  электронном формате без ручного 
вмешательства.

Таким образом, в процессе разрешения спора стороны могут представлять 
электронные документы.

Вторая важная составляющая разрешения споров международным арбитра-
жем затрагивает процесс разрешения споров: представление документов, проведе-
ние арбитражного разбирательства, участие представителей сторон и свидетелей, 
вынесение решения. Данные вопросы регулируются регламентами тех арбитраж-
ных центров, в которые стороны своим арбитражным соглашением согласились 
передать свои споры. Как указано в п. 12 ФЗ № 382 Федерального закона об арби-
траже 2015 г. в действующей редакции, правила арбитража, на которые ссылается 
арбитражное соглашение, рассматриваются в качестве неотъемлемой части арби-
тражного соглашения [9].

Вопросам цифровизации третейского разбирательства споров из транснаци-
ональных контрактов действующее российское законодательство уделяет значи-
тельное внимание. Так, согласно п. 4 ст. 7 Закона о МКА 1993 г. в действующей 
редакции [10] арбитражное соглашение считается заключенным в  письменной 
форме в виде электронного сообщения, если содержащаяся в нем информация яв-
ляется доступной для последующего использования и  если арбитражное согла-
шение заключено в соответствии с требованиями закона, предусмотренными для 
договора, заключаемого путем обмена документами посредством электронной 
связи.

Использование систем видео-конференц-связи предусмотрено п. 1 § 27, п. 6 
§ 30 Правил арбитража международных коммерческих споров (Правил арбитража 
международных коммерческих споров) и п. 4 § 22 Правил арбитража внутренних 
споров. Президиумом МКАС одобрена новая формулировка данных правил: при 
необходимости по просьбе стороны или по собственной инициативе третейский 
суд, запросив мнение сторон, вправе с учетом обстоятельств дела и наличия тех-
нических возможностей провести устное слушание для заслушивания свидетелей, 
экспертов или сторон с использованием систем видео-конференц-связи или иных 
подходящих средств связи. При этом участие в таком устном слушании возможно 
как с личным присутствием, так и дистанционно с нахождением арбитров и дру-
гих участвующих в устном слушании лиц в разных местах. Секретариатом МКАС 
разработаны правила организации слушаний онлайн для сторон.

Еще в  2017 г. Комиссией ICC по арбитражу и  ADR подготовлен отчет 
«Информационные технологии в международном арбитраже» в виде обновленного 
обзора вопросов, которые следует учитывать при использовании информационных 
технологий в международном арбитраже [11]. Документ содержит десять разделов, 
затрагивающих вопросы цифровизации на отдельных стадиях арбитражного раз-
бирательства: 1) согласие на использование IT в соглашении об арбитраже, после 
возникновения спора, 2)  IT и  выбор арбитров, 3)  арбитражное разбирательство: 
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роль сторон, роль состава арбитров, проблемы совместимости, электронный обмен 
доказательствами, представление позиции, проблемы целостности данных, доказа-
тельство обслуживания, конфиденциальность и безопасность данных, интеллекту-
альная собственность, 4) слушание дела. В Приложении приведены примеры фор-
мулировок, которые можно использовать для использования IT.

12-й Обзор международного арбитража 2021 г., проведенный Queen Mary 
University in London и  международной юридической фирмой White & Case 
«Адаптация арбитража к изменяющемуся миру» [12], подтверждает, что между-
народный арбитраж является предпочтительным методом разрешения трансгра-
ничных споров для 90 % респондентов либо самостоятельно (31 %), либо в соче-
тании с ADR (59 %). Увеличение использования виртуальных залов для слушаний, 
по-видимому, является результатом того, как практика арбитража адаптировалась 
к пандемии COVID‑19, поскольку пользователи были вынуждены искать альтер-
нативы очным слушаниям. Если бы слушание больше не могло проводиться лич-
но, 79 % респондентов предпочли бы «продолжить слушание в назначенное время 
в виде виртуального слушания». Только 16 % «отложили бы слушание до тех пор, 
пока оно не может быть проведено лично», а 4 % предпочли бы учитывать только 
документы. Аспекты, которые вызывали у  респондентов наибольшие опасения, 
включали «трудности приспосабливания к нескольким или разным часовым поя-
сам», впечатление, что «группам консультантов и клиентам труднее совещаться во 
время слушаний», а также опасения, что это может быть труднее контролировать 
свидетелей и оценить их достоверность. Также упоминались ошибочность техно-
логий и явление «усталости экрана».

После пандемии респонденты предпочли бы «сочетание личного и виртуаль-
ного» форматов практически для всех видов взаимодействия, включая встречи 
и  конференции. Для процедурных слушаний предпочтение отдается полностью 
виртуальным форматам, но респонденты предпочли бы оставить возможность 
личных слушаний открытыми для слушаний по существу, а не чисто дистанцион-
ное участие. Респонденты проявляют готовность перейти на безбумажные методы, 
такие как производство документов в электронной форме, а не в печатном виде; 
предоставление представлений, доказательств и корреспонденции в электронном 
формате и использование электронных слуховых аппаратов. Многие респонденты 
также приветствовали бы более «зеленое» руководство со стороны трибуналов 
и в форме мягкого права.

Меры и  инструменты IT‑безопасности, которые чаще всего используются 
или рекомендуются респондентами, включают «облачные платформы для обмена 
электронными или электронными данными»; «ограничение доступа к назначен-
ным лицам», «шифрование данных» и «управление доступом, например, много-
факторную аутентификацию».

Пандемия COVID‑19 с ее карантинными мерами привлекла особое внимание 
к обеспечению международными арбитражными центрами возможности быстро-
го разрешения споров [13]. Так, Арбитражный cуд ICC в апреле 2020 г. выпустил 
Руководство МТП о возможных мерах, направленных на смягчение последствий 
пандемии COVID‑19 [14], которое инкорпорировано в Пояснения для сторон и ар-
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битражных судов о  проведении арбитража в  соответствии с  Регламентом ICC 
(Note to Parties and Arbitral Tribunals on the Conduct of the Arbitration) от 1 января 
2021 г. [15]. Документ содержит пояснения по применению Арбитражного регла-
мента ICC, включая вопросы виртуального слушания и представления докумен-
тов в электронном виде.

К аналогичным выводам пришли участники опроса Стокгольмской торговой 
палаты (SCC) – 77 % штатных юристов в скандинавских компаниях считают вы-
бор метода разрешения споров стратегическим решением на уровне руководства. 
Опрос также указывает на то, что международное арбитражное сообщество го-
тово перейти на цифровые технологии. Эксперты по разрешению споров, арби-
тры и стороны, имеющие опыт арбитражных процессов, высоко ценят беспрепят-
ственную цифровую связь, которую обеспечивает Арбитражный институт SCC. 
Основной задачей Института является сохранение гибкости и  рентабельности 
арбитража в  свете все более сложных дел и  сложных международных отноше-
ний. Дальнейшая цифровизация будет способствовать быстрому и эффективному 
вынесению арбитражных решений без ущерба для качества. Цифровые методы 
работы рассматриваются как способ упростить процесс и минимизировать затра-
ты сторон. Многие респонденты также указывали на необходимость сокращения 
количества поездок с целью снижения их негативного воздействия на окружаю-
щую среду [16].

Таким образом, и арбитражное сообщество, и участники арбитражного раз-
бирательства (стороны, эксперты, свидетели, переводчики и  др.) положительно 
оценивают результаты, достигнутые в цифровизации арбитражного разбиратель-
ства, и намерены развивать данный современный способ разрешения споров.
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при Президенте Российской Федерации

ЦИФРОВАЯ ЮРИДИЧЕСКАЯ КЛИНИКА КАК СУБЪЕКТ ОКАЗАНИЯ 
БЕСПЛАТНОЙ ЮРИДИЧЕСКОЙ ПОМОЩИ

Аннотация. Статья посвящена вопросам создания цифровой юридической 
клиники как субъекта оказания бесплатной юридической помощи. При изучении 
темы автор использовал такие методы научного познания, как анализ, прогнози-
рование и логический метод. Автор делает вывод о том, что будущее бесплатной 
юридической помощи тесно связано с активным применением цифровых техно-
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логий и внедрением цифровых решений в практику правового консультирования 
(например, оформление электронного обращения в органы власти, электронного 
искового заявления, проект «Цифровой юрист» и др.).

Ключевые слова: бесплатная юридическая помощь, правовое консультиро-
вание, цифровые технологии, государственные услуги, правовая защита, цифро-
вая юридическая клиника, юридическое образование

DIGITAL LEGAL CLINIC AS A SUBJECT OF PROVIDING FREE LEGAL 
ASSISTANCE

Abstract. The article is devoted to the issues of creating a digital legal clinic as 
a subject of providing free legal assistance. In the course of the research, such methods 
of scientific cognition as analysis, forecasting and the logical method were used. The 
author concludes that the future of free legal aid is closely connected with the active 
use of digital technologies and the introduction of digital solutions into the practice 
of legal advice (for example, the registration of an electronic appeal to the authorities, 
an electronic statement of claim, the Digital Lawyer project, and others).

Keywords: Free legal assistance, Legal advice, Digital technologies, Public 
services, Legal protection, Digital legal clinic, Legal education

Право получать бесплатно юридическую помощь гарантировано Консти
туцией Российской Федерации (ст. 48) и отнесено к абсолютным правам челове-
ка, которые не могут быть ограничены законом [1]. Защита прав и свобод граж-
дан – это предмет совместного ведения Российской Федерации и  ее субъектов. 
Система бесплатной юридической помощи урегулирована Федеральным законом 
о бесплатной юридической помощи [5], а также соответствующими ему законами 
субъектов России. Законодательство определяет круг субъектов, уполномоченных 
оказывать правовую помощь нуждающимся гражданам. К числу субъектов отно-
сятся юридические клиники, созданные при вузах, осуществляющих подготовку 
профессиональных юристов. Будущие юристы получают опыт правового консуль-
тирования под руководством опытного преподавателя, а нуждающиеся граждане – 
бесплатную юридическую помощь.

С конца позапрошлого столетия в юридическом сообществе нашей страны 
обсуждались предложения о  необходимости дополнения классического образо-
вания практической деятельностью студентов под руководством преподавателей. 
Ключевые положения клинического образования были выработаны российскими 
учеными-правоведами в начале XX в. и основывались на опыте стран англосак-
сонской правовой семьи [2]. При этом многие региональные высшие учебные за-
ведения, создавшие юридические клиники, применяют формы работы прошлого 
века.

Бесплатную юридическую помощь можно рассматривать как сервисную 
функцию государства, обеспечивающую единый стандарт прав человека, а также 
равноправие граждан перед законом и  судом. По своей природе общественные 
отношения по поводу оказания бесплатной правовой помощи являются публич-
но-правовыми, поскольку преследуют социально значимые общественные, а  не 
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частные цели. Тем самым юридические клиники берут на себя часть государ-
ственной функции. По данному направлению государство через Министерство 
юстиции курирует юридические вузы.

Тенденция на применение цифровых и дистанционных технологий в комму-
никации прослеживается уже более десятка лет. Юридическое образование и про-
фессиональная деятельность юриста не могут быть в  стороне от этого тренда. 
Клиники относятся к негосударственной системе оказания юридической помощи. 
Возможно, в этом и кроется причина отставания юридических клиник в вопросах 
цифровизации от государства.

Многие государственные услуги можно получить с помощью цифровых тех-
нологий, что существенно экономит время и повышает эффективность государ-
ственных услуг. По многим направлениям созданы единые стандарты оказания 
государственных услуг в социальной сфере с применением цифровых технологий 
[3]. Указом Президента Российской Федерации от 09.05.2017 № 203 «О Стратегии 
развития информационного общества в  Российской Федерации на 2017–2030 
годы» обеспечение прав граждан на доступ к информации (в том числе правово-
го характера) определен как стратегический принцип развития государства. Одна 
из целей Стратегии состоит в развитии человеческого потенциала и социальной 
сферы [4. С. 33–36]. Подобные цели на сегодняшний день недостижимы без циф-
ровизации системы бесплатной юридической помощи.

Опыт дистанционного образования в период локдауна повлиял на формы ра-
боты юридических клиник. Большинство из них перешли на дистанционное пра-
вовое консультирование с применением цифровых технологий. Консультирование 
осуществлялось через электронную почту, телефонную и видеосвязь. Юридические 
клиники старались использовать все доступные каналы связи. При этом за пе-
риод дистанционного обучения полноценной «Цифровой юридической клиники» 
не возникло. Представляется, что ее появление должно стать следующим этапом 
клинического образования и оказания правовой помощи.

Пандемический период можно считать переходным. Он выявил некоторые 
коммуникативные сложности, которые преодолеваются через создание Цифровой 
юридической клиники:

1) усложнен сбор информации;
2) сложнее наладить контакт с собеседником;
3) сложно установить границы профессионального и личного;
4) сложно соблюдать временные рамки и придерживаться графика;
5) сложнее контролировать работу студентов-консультантов.
В настоящее время идет становление «Виртуальной юридической клиники» 

как явление в системе бесплатной юридической помощи. Для совершенствования 
работы юридических клиник, повышения качества правового консультирования 
и преодоления вышеуказанных трудностей, можно предложить некоторые меры, 
доступные для большинства российских вузов:

1) вузы могут настроить через собственные официальные сайты опцию по-
дачи электронных обращений, опции обратной связи, а  также опции по оценке 
качества оказанной помощи;
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2) при этом на сайте также можно фиксировать статистику поданных и обра-
ботанных обращений.

Такой клиенториентированный подход уже применяется органами государ-
ственной власти и коммерческими организациями, оказывающими услуги граж-
данам. Полагаю, что рано или поздно все вузы придут к созданию таких вирту-
альных кабинетов бесплатной юридической помощи. Обратившийся гражданин 
сможет самостоятельно, зайдя на официальный сайт юридического вуза, выбрать 
форму правовой консультации (звонок по телефону, видеосвязь, электронное об-
ращение или запись на личный прием в удобное время). Цифровая юридическая 
клиника сделает доступнее бесплатную юридическую помощь, позволит эконо-
мить время и материально-технические ресурсы вуза, а также повысит эффектив-
ность контроля качества такой помощи.

Руководители юридических клиник в период дистанционной работы смог-
ли оценить удобство и эффективность правового консультирования посредством 
цифровых технологий. Переход к Цифровой юридической клинике можно осуще-
ствить только при деятельном участии преподавателей, занимающихся клиниче-
ским воспитанием. Руководители и иные работники администрации юридических 
вузов, занятые своей основной деятельностью, могут упускать из вида вопросы 
цифрового развития юридических клиник.

Задача руководителя клиники в этой связи состоит в проявлении инициати-
вы и информировании не только администрации учебного заведения, но и феде-
рального органа государственной власти, координирующего оказание бесплатной 
юридической помощи – Министерство юстиции Российской Федерации. Минюст 
ежегодно запрашивает у юридических вузов планы мероприятий и отчеты об ока-
зании бесплатной правовой помощи для формирования аналитического материа-
ла о состоянии бесплатной юридической помощи в России. Создание Цифровой 
юридической клиники упростит обмен информацией и автоматизирует подготов-
ку аналитического материала. Работа юридических клиник станет открытой и при 
этом будет соблюдаться требование защиты персональных данных обратившихся, 
поскольку информация, размещенная в открытом доступе, будет обезличена.

Так как государство заинтересовано в  качественном выполнении государ-
ственных функций по оказанию бесплатной юридической помощи юридически-
ми клиниками, Министерству юстиции совместно с  Министерством цифрового 
развития, связи и  массовых коммуникаций Российской Федерации может быть 
поручена разработка методических рекомендаций по созданию «Цифровой юри-
дической клиники» с учетом потребностей общества и пожеланий юридических 
клиник. Реализация такого проекта окажет пользу правовому воспитанию, право-
вому информированию и правовому просвещению, а также послужит цели укре-
пления конституционных гарантий равноправия.
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НАСЛЕДОВАНИЕ ИГРОВЫХ АККАУНТОВ

Аннотация. Автором поставлена цель рассмотрения игровых компьютер-
ных аккаунтов в  качестве возможных объектов наследственных отношений. На 
конкретных примерах показано, что в  целом ответ на вопрос о  наследовании 
игровых аккаунтов, скорее, отрицательный. В частности, действуют положения из 
пользовательских соглашений о том, что такой актив не должен передаваться по 
наследству. Однако возникновение технических средств и отдельного регулирова-
ния в ряде стран показывает, что намечается тенденция к установлению возмож-
ности передачи игрового аккаунта по наследству.

Ключевые слова: наследование, игровой аккаунт, компьютерный аккаунт, 
завещание, наследник, цифровое право, цифровые технологии

GAME ACCOUNTS AND THE LAW INHERITANCE

Abstract. The author’s purpose is to study if gaming accounts should be considered 
as possible objects of inheritance. In general, concrete examples show that the answer 
to the question is rather negative. In particular, according to the provisions of the user 
agreements game accounts could not be inherited. However, there are countries where 
technical means and separate regulation are being created. Those cases show that there 
is a tendency to establish the possibility of transferring a gaming account by inheritance.

Keywords: Inheritance, Gaming account, Computer account, Will, Heir, Digital 
law, Digital technologies

Мобильные игры и видеоигры на сегодня очень популярны, а приобретение вну-
триигровых цифровых активов стало обычным действием. В рамках заявленного ис-
следования необходимо выяснить, что происходит с игровыми аккаунтами и прилежа-
щими цифровыми активами после смерти пользователя. Рассмотрим ряд онлайн-игр.
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Так, онлайн-игра CryptoKitties, разработанная на базе блокчейна Ethereum, 
позволяет игрокам покупать, продавать, собирать и разводить виртуальных кошек 
разных пород. Игра поддерживает стандарт NFT, каждый кот уникален и не может 
быть воспроизведен. Цена за кошку несколько сотен долларов США, после поку-
пок кошек можно «спаривать» за оплату. Транзакция происходит в сети Ethereum 
[5]. Игра чем-то похожа на давнюю игру «тамагочи» – нужно следить за биорит-
мом котиков, чтобы тот «не умер». Соответственно, если говорить о передаче та-
кого актива, в том числе по наследству, то такой котик может «умереть» до его 
получения в наследство и тем самым наследник может лишиться дорогостоящего 
актива. Здесь может быть поставлен вопрос о возможности «заморозки» актива 
или предоставления кому-либо доступа к аккаунту (своего рода душеприказчик).

Из практики разных стран известно, что появляются технические средства, га-
рантирующие передачу по наследству аккаунтов в компьютерных играх. Например, 
недавно был выдан патент, на который Tencent Holdings подала заявку в 2019 г. Этот 
патент, среди прочего, касается наследования цифровых активов. Он позволит на-
прямую передавать цифровым наследникам учетные записи видеоигр и цифровые 
активы, если они указаны в завещании [7]. Возможность включения данных циф-
ровых активов в  наследственную массу может быть необходима для завещателя, 
если он совершает внутриигровые покупки в мобильных играх, например, на своих 
мобильных телефонах или игровых системах, таких как Playstation и Xbox.

Получается, если пользователь умирает, а его учетная запись больше не ис-
пользуется, внутриигровые покупки или другие активы цифровой видеоигры мо-
гут оказаться невостребованными. Таким образом, геймер должен заблаговремен-
но подумать, кто из цифровых наследников получит игровых персонажей, статус 
продвинутого уровня и другие подобные цифровые активы, связанные с игрой.

Китайский законодатель внес поправки в гражданское законодательство, ко-
торые влияют и на игровую индустрию. Нормами установлено, что интернет-соб-
ственность и  виртуальная валюта (и  криптовалюта) могут быть унаследованы. 
Интересно, что сюда также входят игровые аккаунты и виртуальные внутриигро-
вые активы [8].

Другие ученые полагают, что в цифровые активы входят игровые учетные 
записи, артефакты и персонажи, а также другие ресурсы (например, виртуальные 
деньги) в играх. Предполагается, что пользователи платят десятки тысяч долларов 
за вышеуказанные виртуальные ресурсы, а они состоят только из компьютерного 
кода. Такие ресурсы, составляющие цифровые активы пользователя, должны быть 
постоянными и  невоспроизводимыми, чтобы считаться имуществом [6. С.  7]. 
Подобная практика уже имеет место, наследие культурного мира существует 
в  ограниченном физическом количестве, однако сейчас возможна продажа объ-
екта в цифровом варианте, например, картина или ваза в единичном физическом 
экземпляре могут быть оцифрованы в NFT – невзаимозаменяемые токены с пре-
доставлением приватного ключа.

Возникают и различные споры по данной проблеме. Супруга умершего вла-
дельца аккаунта игры League of Legends подобрала ответ на секретный вопрос, 
который задает система игры, если пользователь забыл пароль. Изменив пароль 
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и секретное слово, она попыталась продать аккаунт и его внутренние цифровые 
активы. Мать умершего потребовала вернуть наследство, возместить ущерб и при-
знать супругу умершего сына недостойным наследником [9].

Отдельного внимания заслуживают этические аспекты наследования игро-
вых аккаунтов. Довольно-таки прозрачно выглядит наследование, к примеру, если 
имеет место приобретение цифровых артефактов танка в популярной игре World 
of Tanks, которое подразумевает в том числе его апгрейд (англ. upgrade – «повы-
шение, улучшение, модернизация»). Однако, к примеру, существуют игры-симу-
ляторы жизни (одна из самых популярных в мире – The Sims), в которых можно 
создавать персонажей, присваивать им свои имена, возраст, увлечения, создать 
дом или генеалогическое древо, аналогичное своему настоящему. Получается, 
историю персонажа можно выдумать, а можно полностью взять факты из своей 
собственной жизни и продублировать их в игру. В результате цифровой наследник 
из унаследованного цифрового аккаунта может узнать детали личной жизни на-
следодателя, например, наличие внебрачных детей, что может после стать фактом 
доказательства в суде, а не выдумкой пользователя.

Также интересен вопрос с оригинальными дизайнерскими решениями заве-
щателя при выстраивании архитектурных компонентов игры. Правоприменители 
должны обращаться к  законам реального мира только в  случае, если события 
виртуального мира влекут последствия для реального. Данное правило требует 
конкретизации, поскольку последствия для реального мира можно найти всегда, 
когда игровое имущество имеет денежный эквивалент и может быть продано на 
e-Bay или Avito (далее – на рынке), причем независимо от способа приобретения 
игрового имущества: за деньги или своими силами по правилам игры [3. С. 45]. 
Так, игровые активы – это «вещи», доступные для покупки пользователями в вир-
туальной среде (например, игре): костюмы, украшения, домашние животные, ак-
сессуары для строительства и дизайна, техника и оружие и т. д. У большинства 
перечисленных составляющих есть аналоги в физическом мире.

В  пользовательских соглашениях по-разному определяется вопрос о  том, 
могут ли передаваться элементы игры другим лицам, в том числе по наследству. 
Корпорация Valve является компанией, занимающейся разработкой компьютер-
ных игр. В лицензионном соглашении игры данной корпорации указано, что учет-
ная запись, включая любую информацию, относящуюся к ней (например, контакт-
ную информацию, платежную информацию, историю учетной записи, подписки 
и  т. д.), является строго личной. Поэтому возможность продажи и  иные спосо-
бы передачи учетной записи запрещены. Если все же в завещании были указаны 
игровой аккаунт и активы наследодателя, данные положения завещания являются 
недействительными, поскольку положения лицензионного соглашения игровой 
корпорации являются превалирующими [4].

Данную точку зрения подтверждает Г. В. Киселев, отмечая, что владельцы циф-
ровых игровых платформ являются в некотором роде монополистами, которые раз-
рабатывают лицензионное соглашение конечного пользователя. В качестве примера 
приводится игра MMOG (Massively Multiplayer Online Game), в которой ранее вся 
торговая деятельность сопровождалась только виртуальной валютой. Сейчас же игро-
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вые артефакты, виртуальную валюту возможно обменять на реальную, однако вопрос 
с обналичиваем средств слабо регламентирован пользовательским соглашением [2].

Виртуальное игровое имущество является частью игры, т. е. программы для 
ЭВМ. Изображение, которым игровой атрибут символизируется в игре, или код, 
которым он записан, не представляют ценности вне рамок игры. Данный признак 
является основной проблемой наделения наследников правами на игровое имуще-
ство, поскольку разработчик игры обладает исключительным правом на игру как 
на объект авторского права [1. С. 62]. Таким образом, при решении вопроса о на-
следовании аккаунтов в компьютерных играх или элементах компьютерной игры 
могут быть применены нормы о наследовании интеллектуальных прав.

Как видим, в  целом ответ на вопрос о  наследовании игровых аккаунтов, 
скорее, отрицательный. Имеются положения из пользовательских соглашений 
и доктринальные рассуждения о том, что такой актив не должен передаваться по 
наследству. Однако возникновение технических средств и отдельного регулирова-
ния (к примеру, в Китае) показывает, что намечается тенденция к установлению 
возможности передачи игрового аккаунта по наследству.
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Аннотация. В  статье предпринята попытка определения правовой приро-
ды цифровых объектов, выступающих объектами гражданских прав. Результаты 
исследования законодательного опыта государств – членов ЕАЭС, а  также тру-
дов отечественных и зарубежных ученых позволили выявить тенденции развития 
гражданского законодательства на современном этапе. Сформулированные выво-
ды легли в основу авторской концепции, направленной на определение места циф-
ровых объектов в системе объектов гражданских прав.

Ключевые слова: гражданское право, объекты гражданских прав, цифровые 
объекты гражданских прав, нематериальные объекты, имущество, вещь, бестеле-
сное имущество, цифровые аналоги вещей

TO THE QUESTION OF THE PLACE OF DIGITAL OBJECTS  
IN THE SYSTEM OF OBJECTS OF CIVIL RIGHTS (BY THE MATERIALS 

OF THE STUDY OF THE LEGISLATION OF THE EAEU MEMBER STATES)

Abstract. The article attempts to determine the legal nature of digital objects that 
act as objects of civil rights. The results of the study of the legislative experience of 
the Eurasian economic integration member states, as well as the works of domestic 
and foreign scientists, made it possible to identify trends in the development of civil 
legislation at the present stage. The formulated conclusions formed the basis of the 
author’s concept aimed at determining the place of digital objects in the system of 
objects of civil rights.

Keywords: Civil law, Objects of civil rights, Digital objects of civil rights, 
Intangible objects, Property, Thing, Incorporeal property, Digital analogues of things

Введение. Технологический прогресс необратим, и с каждым годом сфера 
применения его результатов будет только увеличиваться, что подтверждается по-
ложениями Национальной стратегии устойчивого развития Республики Беларусь 
на период до 2035 г., утвержденной протоколом заседания Президиума Совета ми-
нистров Республики Беларусь от 4 февраля 2020 г. № 3 [21] (далее – Национальная 
стратегия устойчивого развития Республики Беларусь). В  частности, в  соот-
ветствии с  п.  6.1 указанной стратегии, «В  перспективе в  стране (в  Республике 
Беларусь. – Прим. автора) будет осуществлена научно-технологическая транс-
формация экономики с поэтапным переходом к высшим технологическим укла-
дам. Будет создан фундамент общества знаний и интеллектуальной экономики». 
Так, в настоящее время в  трудах отечественных ученых (Н. С. Минько [18, 19], 
Н. Г. Колесень [14], М. П. Курилович [18], А. А. Сулейков [18], А. В. Чигилейчик 
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[26], О. О. Ядревский [27] и др.) углубленному изучению подвергаются отдельные 
проблемы использования искусственного интеллекта.

Следует отметить, что отсутствие должного правового регулирования ука-
занных процессов может привести к расширению возможностей нарушения прав 
и законных интересов участников общественных отношений, в том числе обще-
ственных отношений, основанных на праве собственности. В связи с этим видит-
ся необходимым формирование действенной нормативной правовой базы, спо-
собствующей обеспечению прав и законных интересов участников общественных 
отношений с использованием передовых технологий.

Основная часть. В современных условиях развития информационного об-
щества, становления цифровой экономики и, как следствие, трансформации обще-
ственных отношений в целом законодательство Республики Беларусь, как и иных 
государств – членов ЕАЭС, не успевает своевременно реагировать на подобно-
го рода изменения. В  результате чего появляются правовые конструкции, неиз-
вестные ни одной отрасли права, которые в юридической литературе именуются 
как нетипичные (например, А. Я. Ахмедов «Нетипичные институты гражданско-
го права России: постановка вопроса» [1. С. 127–130]). Так, для участников об-
щественных отношений стало обыденным использование терминов: «аккаунт», 
«сайт», «домен», «онлайн-игры», «компьютерные персонажи», «электронный ко-
шелек», «электронные деньги», «биткоин», «криптовалюта», «блокчейн» и т. п.

Несмотря на то, что приведенный перечень нетипичных объектов достаточ-
но широк и не является исчерпывающим, интерес для исследования представля-
ют только те, которые, на наш взгляд, имеют признаки объекта вещного право-
отношения. Среди таковых следует выделить аккаунты, объекты компьютерных 
игр и цифровые валюты.

Между тем правовой статус, как и правовой режим отдельных из указанных 
объектов в законодательстве как Республики Беларусь, так и иных государств – 
членов ЕАЭС не определен либо его определение носит спорный характер.

Однако широкое распространение подобных продуктов в компьютеризиро-
ванном обществе требует создания для них подробного и  понятного правового 
регулирования. В противном случае отсутствие такого правового регулирования 
может быть использовано в неправомерных целях, в том числе для совершения 
деяний, носящих незаконный характер.

Задачей современной цивилистики нам видится глубокий анализ правовой 
природы нетрадиционных объектов, являющихся продуктами информационного 
общества, и возможное определение их места среди иных объектов гражданского 
права.

Обоснованное признание подобных объектов в качестве объектов граждан-
ского права позволит, в зависимости от их правовой природы, применить к ним не-
обходимый правовой режим, а также решить ряд правоприменительных проблем.

Решение поставленных задач представляется возможным путем реформирова-
ния подходов к категории «имущество», с учетом полученных автором результатов 
исследования в области объекта вещного правоотношения, правомочий собственни-
ка и признаков вещных прав [6]. Для получения обоснованных выводов по выбран-
ной теме также особого внимания заслуживает теория о бестелесном имуществе.
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В условиях тотального внедрения передовых технологий наибольшему воз-
действию подвергаются отношения, основанные на праве собственности. Так, 
с появлением и распространением нетрадиционных объектов интернет-простран-
ства (криптовалюты, аккаунтов, объектов компьютерных игр и т. п.) и невозможно-
стью определения их правовой природы на основании действующего гражданско-
го законодательства Республики Беларусь, представляется актуальным пересмотр 
имеющихся подходов с учетом положений теории о бестелесном имуществе.

Следует отметить, что деление вещей на телесные и бестелесные берет свое 
начало со времен римского права. Так, в римском праве под телесными вещами 
(res corporales) понимали те вещи, до которых можно дотронуться. Таковыми 
признавались поле, раб, одежда и т. п. Бестелесными (res incorporales) считались 
те, до которых дотронуться нельзя. К ним, в частности, относились вещи, кото-
рые были определены правом, например, наследство, узуфрукт, обязательства 
[12. С. 324].

Подобные представления о делении вещей сначала нашли свое отражение 
в философских воззрениях Цицерона, а после в систематике Гая. Цицерон разли-
чал вещи, которые существуют (res quae sunt), и вещи, которые мыслятся (res quae 
intelleguntur). Другими словами, его классификация вещей состояла из материаль-
ных предметов и абстрактных понятий. Классификация вещей, по Гаю, состояла 
из вещей предметного мира и правовых понятий, «…которые представляли пред-
метом требования не сами вещи, но права по поводу вещей» [12. С. 325].

Д. В. Дождев в учебнике «Римское частное право», приводит пример, соглас-
но которому, рассматривая узуфрукт как объект права, римляне могли говорить 
о его принадлежности лицу наравне с тем, как собственнику принадлежит сама 
вещь [12. С. 325].

Таким образом, на основании вышеуказанного можно сделать вывод о том, 
что права в римском праве также могли рассматриваться в качестве бестелесной 
вещи. Благодаря такому подходу стало возможным формирование категории «не-
материальные блага», в которую со временем трансформировалась категория «бе-
стелесные вещи».

Обратим внимание на то, что взгляды современных цивилистов на содержание 
категории «нематериальные блага» значительно отличаются от тех, которые имели 
место в римском праве. Возможно, это связано с тем, что гражданское законодатель-
ство Республики Беларусь в качестве нематериальных благ признает исключитель-
но те, которые так или иначе связаны с личностью их носителя. В результате чего 
круг объектов, которые могли бы быть отнесены к нематериальным благам, сильно 
сужен. Так, в соответствии со ст. 151 Гражданского кодекса Республики Беларусь 
[9] (далее – ГК Беларуси) к нематериальным благам относятся: жизнь и здоровье, 
достоинство личности, личная неприкосновенность, честь и доброе имя, деловая 
репутация, неприкосновенность частной жизни, личная и  семейная тайна, право 
свободного передвижения, выбора места пребывания и жительства, право на имя, 
право авторства, иные личные неимущественные права и другие нематериальные 
блага, принадлежащие гражданину от рождения или в силу акта законодательства. 
При классификации объектов гражданских прав перечисленные объекты причисля-
ют к объектам, не относящимся к имуществу [16. С. 76].
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Отдельные ученые отмечают, что перечень личных благ, закрепленный 
в  ст.  151 ГК Беларуси, не является исчерпывающим и  может быть дополнен 
как на основании положений самого кодекса, так и положений иных норматив-
ных правовых актов. В частности, по мнению С. С. Вабищевич, к иным личным 
благам относится право каждого на достойное отношение к  телу после смер-
ти, закрепленное в  Законе Республики Беларусь от 12  ноября 2001 г. № 55-З  
«О погребении и похоронном деле» [23], а также право автора селекционного до-
стижения определять его название (п. 1 ст. 1004 ГК Беларуси) [15. С. 15].

Исходя из изложенного, можно отметить, что современное понимание терми-
на «неимущественное благо», которое заложено в гражданском законодательстве 
Республики Беларусь и следует из трудов ученых, занимающихся исследованием 
вопросов гражданского права, утратило то, содержание, которое вкладывалось 
в понятие «бестелесная вещь» современниками Цицерона, а после Гая.

В настоящее время нематериальные блага рассматривают в двух аспектах: 
как объекты гражданского права, неотделимые от личности носителя, поскольку 
являются результатом проявления личных качеств человека (жизнь, здоровье, 
честь, достоинство и  т. п.) и  как объекты гражданского права, которые могут 
быть отделены от субъекта в порядке воплощения их в материальном объекте 
(произведении науки, литературы и искусства и др.) [15. С. 7; 16. С. 89]. Таким 
образом, под «нематериальным благом» понимают неовеществленное благо, ко-
торое тесно связано с личностью его носителя, как правило, не имеет эквива-
лентно-стоимостной оценки, а значит, не относится к имуществу с точки зрения 
законодательно закрепленной классификации объектов гражданского права. По 
этой причине говорить о возможности применения теории о бестелесных вещах 
в том смысле, который был заложен в нее еще в римском праве, на данный мо-
мент не приходится.

Вместе с этим отдельными учеными предпринимаются попытки возродить 
отдельные положения теории о  бестелесных вещах с  целью их последующего 
применения для регулирования имущественных отношений. По нашему мнению, 
такой процесс обусловлен ростом значения неовеществленных объектов, исполь-
зование которых в экономическом обороте постоянно увеличивается. В том числе 
речь идет об объектах интернет-пространства.

Д. В. Мурзин полагает, что под бестелесной вещью следует понимать субъ-
ективное обязательственное право, которое регулируется нормами вещного права. 
Ученый предлагает к бестелесным вещам, наряду с иными объектами граждан-
ского права, относить ценные бумаги [20. С. 79].

Ю. С. Гамбаров рассматривал бестелесные вещи с позиции интеллектуаль-
ной собственности. С его точки зрения, объектами теории о бестелесных вещах 
в первую очередь должны являться продукты научной, художественной, промыш-
ленной и других видов духовной деятельности человека [3. С. 589].

Резюмируя, отметим, что необходимость расширения круга объектов, отно-
симых к бестелесному имуществу, признается рядом ученых. Большинство из них 
полагает, что, помимо прав, имеющих оценочную стоимость, к бестелесным ве-
щам следует относить оборотоспособные нематериальные блага, переход прав на 
которые опосредуется извлечением выгоды. Отдельные из них предлагают такие 
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нематриальные блага признать объектом отношений, выступающих предметом 
правового регулирования вещного права (например, Д. В. Мурзин).

В то же время некоторыми отечественными учеными оспаривается возмож-
ность распространения правовых норм о  вещных правах на бестелесное иму-
щество. Так, С. С. Вабищевич, А. А. Гигель указывают, что «…распространение 
режима вещных прав на объекты, не являющиеся вещами, противоречит самой 
природе этих объектов» [2. С. 161].

И. А. Маньковский в качестве объектов вещного права рассматривает «…ис-
ключительно вещи, под которыми следует понимать созданные природой или тру-
дом человека и  материализованные в  пространстве объекты, служащие удов-
летворению различных потребностей людей» [17. С.  52]. На основании такого 
определения ученый приходит к выводу, что различные виды энергии, потребля-
емой через присоединенную сеть, а также результаты интеллектуальной деятель-
ности не могут быть объектами вещных прав по причине отсутствия их материа-
лизации в пространстве. Тем не менее ученый допускает, что в случае обретения 
ими материальной формы они могут рассматриваться в качестве объектов вещных 
прав (скажем, если энергию заключить в аккумуляторную батарею, то последняя 
может быть рассмотрена в качестве объекта права собственности).

Между тем если к энергии или результатам интеллектуальной деятельности 
такого рода материализацию употребить можно, то к  иным видам бестелесных 
вещей, в частности к объектам интернет-пространства, она неприменима. На дан-
ный момент нет той материальной формы, в которую можно облечь аккаунт, ку-
пленные доспехи для героя компьютерной игры, мегабайты трафика, виртуальный 
остров и т. п. Устройство, на котором хранятся подобные объекты, не выполняет 
функцию их материальной формы, поскольку используется не только для этих це-
лей. В противном случае каждый раз при переходе прав на объекты интернет-про-
странства должны были бы передаваться права на компьютер, мобильный теле-
фон или иное устройство, с которых осуществлялся к ним доступ.

Преобладание среди ученых-цивилистов материалистических представле-
ний о вещи объясняется тем, что длительный период времени указанный объект 
гражданского права рассматривали исключительно как объект материального 
мира. Так, О. С. Иоффе в качестве возможных материальных объектов граждан-
ского правоотношения называл «…вещь или иное благо, с  которым связано за-
крепляемое правом общественное отношение и на которое направлено поведение 
участников правоотношения» [13. С. 221]. В контексте поиска решения проблем 
собственности И. А. Покровский отмечал, что объектами, находящимися в  соб-
ственности, могут быть движимые и недвижимые вещи, выступающие правовыми 
категориями, имеющими материальную форму [25].

Представляется, что в условиях развития информационного общества и циф-
ровой экономики представление о вещи только лишь как объекте материального 
мира утратило свою актуальность. С расширением возможностей современного че-
ловека, в том числе в условиях интернет-пространства, увеличивается количество 
сфер его деятельности, не имеющих правового регулирования. Игнорирование по-
добных процессов может привести к правовому коллапсу. В связи с этим особого 
внимания заслуживают результаты наших предыдущих исследований [4, 5], в со-
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ответствии с которыми в странах англосаксонской правовой системы развитие пра-
вового регулирования бестелесного имущества строится на основании институтов 
вещного права, несмотря на то, что большинство таких нематериальных объектов 
по своей правовой природе относится к  субъективным правам. Основанием же 
для их причисления к бестелесному имуществу (бестелесной вещи) являются их 
имущественная ценность и отсутствие какой-либо материальной формы. Таким 
образом, имущественную ценность и  отсутствие материальной формы следует 
рассматривать в качестве своеобразных критериев при отнесении того или иного 
объекта гражданского права к бестелесному имуществу.

В  контексте развития межгосударственных отношений в  рамках междуна-
родной организации региональной экономической интеграции (ЕАЭС) было уде-
лено внимание опыту использования теории о  бестелесном имуществе в  зако-
нодательстве государств-членов (Республики Армения, Киргизской Республики, 
Республики Казахстан, Российской Федерации).

Результаты исследования показали, что в  законодательстве Республики 
Армения имуществом, наряду с движимым и недвижимым, признаются имуще-
ственные права (ст. 132 Гражданского кодекса Республики Армения [8] (далее – 
ГК Армении)). Право собственности, как и основанные на нем иные гражданские 
права, именуются имущественными без дополнительной квалификации на вещ-
ные (раздел 4 ГК Армении).

В Гражданском кодексе Республики Казахстан [10] (далее – ГК Казахстана) 
к имуществу отнесены имущественные блага и права, а именно: «…вещи, деньги, 
в том числе иностранная валюта, финансовые инструменты, работы, услуги, объек-
тивированные результаты творческой интеллектуальной деятельности, фирменные 
наименования, товарные знаки и иные средства индивидуализации изделий, имуще-
ственные права, цифровые активы и другое имущество» (п. 2 ст. 115 ГК Казахстана).

В Гражданском кодексе Российской Федерации [11] (далее – ГК России) по-
нятие «имущество» прямо не закреплено, но можно сделать вывод, что оно сле-
дует из содержания ст.  128 ГК России. Согласно указанной статье, к  объектам 
гражданских прав относятся: вещи (включая наличные деньги и документарные 
ценные бумаги), иное имущество, в  том числе имущественные права (включая 
безналичные денежные средства, бездокументарные ценные бумаги, цифровые 
права); результаты работ и оказание услуг; охраняемые результаты интеллекту-
альной деятельности и приравненные к ним средства индивидуализации (интел-
лектуальная собственность); нематериальные блага». Таким образом, в соответ-
ствии с ГК России, объекты, обозначенные нами курсивом, следует рассматривать 
в качестве имущества.

В Гражданском кодексе Киргизской Республики [7] (далее – ГК Киргизии) 
сохранен традиционный подход к определению перечня объектов, относящихся 
к имуществу. К последнему, в силу ст. 22 ГК Киргизии, относятся вещи, вклю-
чая деньги и ценные бумаги, иное имущество, в том числе имущественные права. 
Аналогичная по содержанию норма содержится в ст. 128 ГК Беларуси.

Применительно к законодательству Республики Беларусь также нельзя не от-
метить содержание отдельных норм Декрета Президента Республики Беларусь от 
21 декабря 2017 г. № 8 «О развитии цифровой экономики» [24] (далее – Декрет № 8), 
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определяющих правовой статус и правовой режим токенов. В частности, п. 3.4, ко-
торый свидетельствует о том, что токены для целей бухгалтерского учета являются 
активами (имуществом); п. 3 Приложения 1 к Декрету № 8, согласно которому токен 
принадлежит его владельцу на праве собственности или ином вещном праве.

Выводы. На основании проведенного исследования можно сделать следую-
щие выводы:

1. К основным тенденциям развития законодательства Республики Беларусь 
о вещных правах в условиях широкого распространения передовых (преимуще-
ственно цифровых) технологий относятся:

– увеличение роли теории о бестелесном имуществе [5];
– расширение перечня возможных объектов гражданских прав за счет вклю-

чения в него объектов интернет-пространства и иных цифровых объектов;
– изменение подходов к определению категорий «вещь», «имущество» путем 

отнесения к ним объектов, не имеющих материальной формы.
2. Имущественные права причислены к имуществу в законодательстве каж-

дого государства – члена ЕАЭС. В законодательстве отдельных государств – чле-
нов ЕАЭС (например, в  законодательстве Республики Казахстан) перечень объ-
ектов гражданских прав, отнесенных к имуществу и не имеющих материальной 
формы достаточно широк. В  связи с  этим считаем обоснованным помимо тра-
диционных классификаций имущества (движимое/недвижимое и другие) исполь-
зование новой классификации – телесное имущество (или имущество, имеющее 
материальную форму) и бестелесное имущество (т. е. имущество, материальной 
формы не имеющее).

3. Использование выработанной нами классификации имущества в зависи-
мости от наличия у него материальной формы позволит определить правовой ста-
тус и правовой режим объектов интернет-пространства, иных цифровых объектов, 
выступающих объектами гражданских прав. Так, принимая во внимание специфи-
ку имеющегося в Республике Беларусь правового регулирования общественных 
отношений с  использованием цифровых объектов (речь идет о  нормах Декрета 
№ 8), предлагается указанные объекты квалифицировать как цифровые аналоги 
вещей и внести соответствующие изменения в ст. 128 ГК Беларуси [6. С. 31–32].
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ЦИФРОВЫЕ АКЦИИ КАК ЮРИДИЧЕСКАЯ КОНСТРУКЦИЯ

Аннотация. Широкомасштабная цифровизация обусловила появление новых 
юридических конструкций, которые требуют соответствующего научного осмыс-
ления. Целью настоящего научного изыскания выступила постановка вопроса об 
особенностях такой юридической конструкции, как цифровые акции, являющиеся 
разновидностью цифровых финансовых активов. В статье в рамках научной дис-
куссии ставятся такие вопросы, как правовая природа цифровых акций, их место 
в системе объектов гражданских прав, особенности правового режима и норма-
тивной платформы, допустимость/недопустимость их отождествления с бездоку-
ментарными ценными бумагами. Настоящая статья подготовлена в рамках гран-
та Президента Российской Федерации для государственной поддержки молодых 
российских ученых – кандидатов наук в рамках научного проекта МК‑3863.2022.2 
«Статуирование цифровых финансовых активов как нового инструмента цифро-
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вого гражданского оборота: анализ современного состояния российского законо-
дательства и прогнозирование в условиях посткоронакризиса».

Ключевые слова: цифровизация, цифровые финансовые активы, цифровые 
акции, юридическая конструкция, правовой режим, нормативная платформа, ин-
формационная система

DIGITAL SHARES AS A LEGAL STRUCTURE

Abstract. Large-scale digitalization has led to the emergence of new legal structures 
that require appropriate scientific understanding. The purpose of this scientific research 
was to raise the question of the features of such a legal structure as digital shares, 
which are a kind of digital financial assets. The article raises such issues as the legal 
nature of digital shares, their place in the system of objects of civil rights, the features 
of the legal regime and regulatory platform, the permissibility/inadmissibility of their 
identification with non-documentary securities. This article was prepared within the 
framework of a grant from the President of the Russian Federation for state support of 
young Russian scientists – candidates of sciences within the framework of the scientific 
project MK‑3863.2022.2 “Statuization of digital financial assets as a new instrument of 
digital civil turnover: analysis of the current state of Russian legislation and forecasting 
in the post-coronocrisis”.

Keywords: Digitalization, Digital financial assets, Digital shares, Legal structure, 
Legal regime, Regulatory platform, Information system

Введение. Цифровизация гражданского оборота, ставшая реальностью в ре-
зультате позитивации таких цифровых новелл, как электронная форма сделки, 
цифровые права, в том числе утилитарные цифровые права и цифровые финан-
совые активы, автоматическое исполнение обязательства путем применения ин-
формационных технологий и  т. д., требует соответствующей адаптации «клас-
сических» институтов гражданского права. Интересно заметить, что цифровые 
новеллы не хаотичны: последовательность позитивации цифровых новелл об-
условлена логикой законодателя. Так, создав правовые условия для исполнения 
гражданско-правовых обязательств при помощи смарт-контракта, законодатель 
статуировал цифровые права, а затем их разновидность – цифровые финансовые 
активы, дифференцированные на четыре вида. Все эти новеллы обусловлены тех-
ническими достижениями в IT‑сфере, и прежде всего, технологией блокчейн. Как 
справедливо отмечается в зарубежной научной литературе, вокруг блокчейн-плат-
форм и автоматизированных транзакций возникает новая область права, связанная 
с интернетом вещей [5. C. 393].

Важно выяснить, каковы особенности применения к  цифровым новеллам 
действующих гражданско-правовых норм, какое место эти новеллы займут в пан-
дектной системе российского гражданского законодательства. В этой связи акту-
ализируется решение первоочередной задачи – моделирования юридической кон-
струкции цифровых финансовых активов как одной из цифровых новелл.

Основная часть. Одним из последствий стремительного развития инфор-
мационных технологий становится появление новых «цифровых» объектов, рас-
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пространение которых в гражданском обороте понуждает законодателя к приня-
тию решения об определении их места в  системе объектов гражданских прав. 
Признание цифровых прав новым самостоятельным видом имущественных прав, 
получивших «права гражданства» в системе объектов гражданских прав, обеспе-
чивает ученых-цивилистов новыми научными проблемами. Одной из таких про-
блем является формирование юридической конструкции цифровых финансовых 
активов. Обозначенная задача не становилась ранее предметом самостоятель-
ных научных исследований и, как следствие, не была подвергнута комплексной 
разработке.

Изучению вопросов наследования цифровых финансовых активов должен 
предшествовать хотя бы поверхностный анализ этого нового технико-правового 
явления. Так, следует заметить, что появление цифровых финансовых активов 
в структуре цифрового гражданского оборота связано с принятием Федерального 
закона РФ от 31  июля 2020 г. № 259-ФЗ «О  цифровых финансовых активах, 
цифровой валюте и  о  внесении изменений в  отдельные законодательные акты 
Российской Федерации» (далее по тексту – Закон о  ЦФА) [2]. Формулируя ле-
гальную дефиницию термина «цифровые финансовые активы», законодатель при-
дал им статус «цифровых прав», легальная дефиниция которых в свою очередь 
заняла самостоятельное место в  нормах кодифицированного акта гражданского 
законодательства – ГК РФ (части первой). Оценивая родовой признак того вида 
ЦФА, который является предметом настоящего научного изыскания, мы можем 
предложить следующую терминологическую цепочку: цифровые финансовые ак-
тивы, удостоверяющие права участия в капитале непубличного акционерного об-
щества, – цифровые финансовые активы – цифровые права – обязательственные 
и  иные права, обусловленные правилами информационной системы. Указанная 
цепочка в упрощенной форме наглядно демонстрирует истинную родовую сущ-
ность исследуемого нами технико-правового явления.

Стоит подметить, что законодатель не дифференцирует цифровые финансо-
вые активы по видам. Вывод о подобной дифференциации мы сделали на осно-
ве анализа легальной дефиниции ЦФА и взаимосвязанных норм права (особенно 
ст. 12–13 Закона о ЦФА). Так, из анализа легальной дефиниции ЦФА следует вы-
вод о возможности их деления на четыре вида по удостоверяемому праву. При этом 
одним из видов ЦФА выступают цифровые финансовые активы, удостоверяющие 
права участия в капитале непубличного акционерного общества. Цивилистическая 
доктрина, стремящаяся к терминологическому упрощению, уже выработала тер-
мин, используемый вместо указанного выше громоздкого терминологического 
ряда, – «цифровые акции» [4. C. 77]. Добившись терминологической определен-
ности, цивилистическая доктрина не преуспела в однозначной правовой квали-
фикации «цифровых акций», правовой режим которых отличается существенной 
спецификой, обозначенной в  ст.  13 Закона о  ЦФА. Самую большую сложность 
вызывает родовая принадлежность цифровых акций. Если исходить из система-
тического толкования вышеуказанных цифровых новелл, то следует однозначный 
вывод о том, что цифровые акции – это цифровые права, которые в свою очередь, 
как уже указывалось, признаны самостоятельным объектом гражданских прав. 
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Однако в таком случае возникает вопрос о допустимости квалификации цифро-
вых акций в виде ценных бумаг. Очевидно, что решение этого вопроса необходимо 
и для того, чтобы выяснить особенности их юридической конструкции – идеаль-
ной модели, задуманной законодателем. Поскольку законодатель исходит из тако-
го родового признака цифровых акций, как цифровые права, в рамках настоящего 
научного изыскания мы займем его позицию, признавая, что выявление правовой 
природы цифровых акций может и должно стать предметом последующих догма-
тических изысканий.

Постулат о том, что цифровые акции – это цифровые права, должен быть при-
знан исходным при выяснении юридической конструкции последних. Нормативная 
основа юридической конструкции цифровых акций сконцентрирована, главным 
образом, в правовых предписаниях ст. 13 Закона о ЦФА. Из ее анализа следует 
вывод о том, что для моделирования юридической конструкции цифровых акций 
необходимо также апеллировать и к Федеральному закону РФ от 22 апреля 1996 г. 
№ 39-ФЗ «О рынке ценных бумаг» (далее по тексту – Закон об РЦБ) [1]. Уже по 
этому вопросу: какой нормативно-правовой акт первичен по отношению к юри-
дической конструкции цифровых акций – Закон о ЦФА или Закон об РЦБ – в на-
учной литературе возникают дискуссии. Так, в соответствии с п. 3 ст. 13 Закона 
о ЦФА, эмиссия цифровых акций осуществляется в  соответствии с Законом об 
РЦБ с учетом определенных особенностей. Перечень особенностей, характеризу-
ющих юридическую конструкцию цифровых акций с юридико-технической точки 
зрения, включает в себя восемь пунктов, предлагаемых к поверхностному научно-
му анализу.

Первое. Лицом, ответственным за регистрацию выпусков цифровых акций, 
выступает оператор информационной системы (далее по тексту – ИС), однако го-
сударственная регистрация выпусков цифровых акций не требуется.

Второе. Контентное наполнение решения о выпуске цифровых акций вклю-
чает в  себя следующие сведения: об учете цифровых акций в  конкретной ИС; 
о рисках, сопряженных с приобретением цифровых акций.

Третье. К уставу цифрового акционерного общества, которое, к слову гово-
ря, может быть создано только в  форме непубличного акционерного общества, 
предъявляются специальные требования в части наличия информации об учете 
цифровых акций в ИС. Учитывая тот факт, что непубличное акционерное обще-
ство, выпускающее акции в цифровом виде (в виде цифровых акций), задумано 
законодателем как «цифровое» акционерное общество (подтверждение тому мож-
но обнаружить в норме п. 1 ст. 13 Закона о ЦФА), очевидно, что и способы со-
зыва, способы проведения общего собрания акционеров, способы уведомления 
акционеров об осуществлении корпоративных действий могут быть обусловлены 
ИС. В таком случае соответствующие положения должны быть включены в устав 
такого акционерного общества.

Четвертое. Тот факт, что акционерное общество выпускает именно цифровые 
акции, очевидно, должен быть обозначен в уставе соответствующего юридическо-
го лица. При этом, как уже отмечалось, законодатель презюмирует, что непублич-
ное акционерное общество должно быть изначально цифровым, т. е. выпускать 
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с самого начала своей хозяйственной деятельности именно цифровые акции. Это 
предопределяет необходимость включения соответствующего правила в  текст 
устава непубличного акционерного общества с момента его учреждения. Для уси-
ления аргументации законодатель специально добавляет: «Соответствующие по-
ложения не могут быть внесены в устав, изменены и (или) исключены из устава по 
решению, принятому общим собранием акционеров такого общества». Это норма-
тивное предписание, думается, ограничивает корпоративную свободу, присущую 
корпоративным отношениям. Такое ограничение обусловлено необходимостью 
моделирования определенной конструкции цифровых акций, концептуализиро-
ванной в нормах Закона о ЦФА отечественным законодателем.

Пятое. В продолжение вышеуказанных рассуждений относительно особого 
«цифрового» статуса непубличного акционерного общества, осуществляющего 
эмиссию цифровых акций, добавим еще одно положение о таком обществе: оно 
не может быть преобразовано в публичное акционерное общество.

Шестое. «Цифровое» непубличное акционерное общество не вправе выпу-
скать нецифровые акции. Это правило обуславливает нормативное предписание 
о  недопустимости выпуска иных эмиссионных ценных бумаг, за исключением 
цифровых акций, в том числе конвертируемых. Конвертируемые ценные бумаги 
в контексте настоящих рассуждений – это эмиссионные ценные бумаги, выпущен-
ные в любой форме и имеющие способность к конвертации в цифровые акции. 
Предполагаем, что законодатель ввел прямой запрет на выпуск конвертируемых 
акций во избежание обхода закона об изначальной «цифровой» природе непублич-
ного акционерного общества, выпускающего цифровые акции.

Седьмое. Не допускается даже в случае реорганизации конвертация цифро-
вых акций в иные акции.

Восьмое. И наоборот: не допускается даже в случае реорганизации конверта-
ция нецифровых акций в цифровые.

Выводы. Резюмируя вышеизложенное, обозначим основные выводы, тезис-
но отражающие суть научного изыскания, осуществляемого нами.

Законодатель, обеспечив отечественный правопорядок новым корпусом 
норм, создал новую юридическую конструкцию – цифровые акции, правовой ре-
жим которых остается не до конца прозрачным. Так, непонятна правовая природа 
цифровых акций: понятно, что они квалифицированы в качестве цифровых прав, 
однако неясно, можно ли их приравнять к известным отечественному правопоряд-
ку формам объективации ценных бумаг – например, бездокументарным ценным 
бумагам. При положительном ответе на данный вопрос цифровые акции могут 
быть квалифицированы в  качестве сложно-структурной конструкции, обладаю-
щей одновременно двумя родовыми признаками – цифровые права и бездокумен-
тарные ценные бумаги. Усложнение общественных отношений вполне способно 
осложнять и  традиционные объекты гражданских прав, однако затронутая про-
блема требует дополнительных догматических изысканий.

Если же ответить на поставленный нами вопрос отрицательно, то неизбеж-
но встает вопрос о критериях дифференциации цифровых акций и бездокумен-
тарных ценных бумаг, особенно с учетом того, что Совет при Президенте РФ по 
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кодификации и совершенствованию гражданского законодательства в своем экс-
пертном заключении подметил, что правовой режим цифровых прав и цифровых 
финансовых активов был сконструирован на основе правового режима бездоку-
ментарных ценных бумаг [3].
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ОСОБЕННОСТИ ПРАВОВОГО ОБЕСПЕЧЕНИЯ НАСЛЕДОВАНИЯ 
АККАУНТА, РАЗМЕЩЕННОГО В СОЦИАЛЬНЫХ СЕТЯХ

Аннотация. В данной статье рассмотрены возможность и особенности на-
следования аккаунта в социальных сетях. В настоящее время все более актуаль-
ным становится вопрос о  том, что произойдет с учетной записью пользователя 
после его смерти, вопрос для наследников является актуальным, так как аккаунт 
может хранить объекты интеллектуальной собственности, а также быть источни-
ком дохода. Основная цель исследования заключается в  определении правовой 
природы аккаунта в социальных сетях и возможности передать его содержимое 
по наследству. В исследовании даны авторские определения цифрового завещания 
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аккаунта, сделан вывод о том, что аккаунт в социальных сетях является объектом 
гражданских прав. Содержание аккаунта в некоторых случаях является результа-
том интеллектуальной деятельности и средством получения дохода, поэтому его 
можно классифицировать как цифровое наследство, которое может переходить 
к наследникам по закону и завещанию.

Ключевые слова: аккаунт, социальные сети, завещание, наследники, интел-
лектуальная собственность, авторское право, цифровизация

FEATURES OF LEGAL SUPPORT FOR INHERITANCE 
OF AN ACCOUNT POSTED ON SOCIAL NETWORKS

Abstract. This article discusses the possibility and features of inheriting an 
account in social networks. Currently, the question of what will happen to the user’s 
account after his death is becoming more and more relevant, the question for heirs is 
relevant, since the account can store intellectual property objects, as well as be a source 
of income. This situation is due to the novelty of hereditary legal relations in the digital 
environment. The main purpose of the study is to determine the legal nature of the social 
media account and the possibility of inheriting its contents. The study gives the author’s 
definitions of the digital testament of an account, and concludes that an account in social 
networks is an object of civil rights. The content of the account in some cases is the 
result of intellectual activity and a means of generating income, so it can be classified as 
a digital inheritance, which can pass to heirs by law and will.

Keywords: Account, Social networks, Will, Heirs, Intellectual property, Copyright, 
Digitalization

Современное общество интегрировано в цифровую среду, благодаря которой 
многие осуществляют различную деятельность дистанционно, заключают дого-
воры, ведут электронный документооборот, имеют виртуальный бизнес, обуча-
ются, покупают различные товары. С помощью сети Интернет граждане оформ-
ляют учетные записи в социальных сетях и осуществляют деятельность онлайн, 
включая общение, поиск информации, рекламу. Как показывают статистические 
данные, более 4,2 миллиарда человек в 2021 г. имели аккаунты на одной или не-
скольких платформах, это чуть больше половины населения нашей планеты [3]. 
В таких обстоятельствах учетная запись в социальных сетях с помощью, которой 
граждане могут осуществлять основные действия в сети Интернет имеет особое 
значение, а ее правовой статус требует комплексного анализа. Как справедливо от-
мечают некоторые исследователи учетная запись (далее – аккаунт) является циф-
ровой интеллектуальной собственностью [8. С. 129]. Аккаунт часто используется 
для получения дохода, поэтому некоторые ученые пошли еще дальше, назвав ак-
каунты цифровой недвижимостью XXI в. [6. С. 3–4].

Действительно, как показывает практика, аккаунт в социальной сети может 
приносить владельцу достойный доход от рекламы и прямых продаж. При оформ-
лении статуса самозанятого на странице своего аккаунта в  социальных сетях 
можно рекламировать товары, услуги и таким образом обретать клиентскую базу. 
В других случаях аккаунты, которые не приносят дохода, могут быть приравнены 
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к интеллектуальной собственности, так как владельцы размещают на своих стра-
ницах собственные творческие материалы в виде прозы, стихов, рисунков и др.

Вопрос распоряжения аккаунтом в социальных сетях на случай смерти редко 
обсуждается экспертами, на законодательном уровне правоотношения в данной 
сфере не регламентированы, поэтому необходимо выяснить является ли аккаунт 
собственностью граждан, зарегистрировавших их на свое имя, может ли аккаунт 
быть передан по наследству, если да, то каким образом наследники смогут полу-
чать доход, если таковой имелся, какие права возникают у наследников на творче-
ские авторские произведения и если владелец аккаунта не оставил завещания с па-
ролями и кодом доступа, как наследники могут вступить в права наследования? 
Все эти вопросы нуждаются в детальном рассмотрении с целью наметить пути 
законодательных решений в данной области.

Цель исследования – рассмотрение правового статуса аккаунтов в социаль-
ных сетях, способы и возможность их наследования.

Учетная запись в социальной сети (аккаунт) – это аутентификационная за-
пись в компьютерной системе, позволяющая идентифицировать гражданина как 
пользователя и содержащая сведения как личные, так и не связанные с личностью 
пользователя. Аккаунт в социальных сетях позволяет хранить и распространять 
различную информацию, а  пользователи сети Интернет воспринимают аккаунт 
как интернет-ресурс, тесно связанный с личностью владельца аккаунта.

Вопрос правового статуса аккаунта в социальных сетях является дискусси-
онным, исследователи обсуждают, является ли учетная запись объектом граждан-
ских прав, какова природа пользовательского соглашения, какие права и обязанно-
сти могут быть унаследованы [9]. Необходимо отметить, что в данной статье речь 
идет о  персонифицированных аккаунтах, т. е. зарегистрированных на свое имя 
и вся информация на таком аккаунте, как правило, связана с личностью владель-
ца. Существуют и неперсонифицированные аккаунты, которые продают или даже 
дают в аренду для пользования, такими аккаунтами пользуются кратковременно, 
желая скрыть «цифровые следы» в сети Интернет.

Рассматривая аккаунт как объект гражданских прав, некоторые эксперты от-
мечают, что аккаунты следует относить к  нематериальным благам [7]. Отчасти 
соглашаясь с данным мнением, можно привести следующие аргументы в пользу 
признания аккаунтов нематериальными объектами: аккаунты, как и нематериаль-
ные блага, возникают по факту создания, они тесно связаны с личностью и неот-
чуждаемы, не обладают экономическими характеристиками. Признавая, что акка-
унт в социальных сетях относится к нематериальным благам и может вовлекаться 
в гражданские правоотношения, следует отметить, что термин «нематериальные 
блага» не совсем отражает суть аккаунтов. Более точно их можно определить как 
цифровой объект, который содержит цифровую информацию в виде программно-
го кода, он нематериален и не нуждается в материализации для вовлечения в граж-
данский оборот, имеет трансграничный и наднациональный формат.

Как указывалось ранее, содержимое аккаунта может быть разным, если диф-
ференцировать аккаунты на виды, то можно выделить следующие:

– аккаунты, которые созданы для общения онлайн;
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– аккаунты, маркетинговой направленности с целью получения дохода;
– аккаунты, содержащие творческий материал, объекты авторского права;
– базы данных.
В случае если признать аккаунт в социальных сетях объектом гражданско-

го права, можно распространить на него принципы наследования по аналогии 
с наследованием неимущественных прав, но в данном случае, можно применять 
нормы о наследовании по завещанию, если владелец аккаунта распорядился им, 
предоставив коды доступа в завещании [5. С. 523–532]. Каким образом можно на-
следовать аккаунт по закону, предстоит определить, проблема заключается в осве-
домленности наследников о наличии аккаунта и о возможности получить доступ 
к аккаунту.

Рассмотрим аккаунт в  социальных сетях как объект гражданского права, 
который может составлять цифровое наследство с различных позиций. В случае 
если учетная запись создавалась для общения онлайн, она может представлять 
для родственников духовное наследие, содержащее фотографии, видео, личные 
записи, очень ценные материалы. Разве можно не передать по наследству родным 
письма и альбомы с фотографиями? Ответ однозначный – это сделать необходи-
мо. Аккаунты в социальных сетях в силу своих особенностей и возрастающего 
значения способны формировать аудиторию, создавать клиентские базы, некото-
рые аккаунты имеют миллионную аудиторию, благодаря этим особенностям они 
часто используются в рекламе. В отдельное направление деятельности выделился 
социальный медиамаркетинг, когда сотрудники фирм и частных предприятий с це-
лью продвижения товаров и услуг ведут профессиональные блоги в социальных 
аккаунтах. Размещение рекламы, постоянное освещение направлений деятельно-
сти фирмы на личных страницах аккаунтов часто являются должностной обязан-
ностью работника. Таким образом, аккаунт является маркетинговым инструмен-
том для повышения продаж определенных товаров и услуг, данная деятельность 
взаимовыгодна, так как работники получают процент с продаж, при условии что 
товары приобретаются благодаря рекламе, размещенной на страницах личных 
аккаунтов.

Однако владельцы аккаунтов могут и  самостоятельно рекламировать свой 
инфобизнес, приносящий доход, это может быть, например, создание сайтов, ко-
пирайтинг, мультимедиапродукция и многое другое, в таком случае унаследовать 
аккаунт можно, но, чтобы получать доход, наследники должны продолжить пред-
принимательскую деятельность, для этого необходимо иметь соответствующую 
специализацию, предпринимательские навыки.

Аккаунт может содержать объекты авторского права, права на результаты ин-
теллектуальной деятельности включают права имущественные и личные неиму-
щественные, которые не могут отчуждаться, – право на имя, авторство, репутация. 
Необходимо учитывать, что результатом интеллектуальной деятельности будет не 
сам аккаунт, а авторский контент на который у автора возникают ограниченные ав-
торские права. Авторские права ограничены пользовательским соглашением, в со-
ответствии с которым операторы социальных сетей могут заблокировать аккаунт 
или ограничить доступ к нему.
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Как результат интеллектуальной деятельности, аккаунт в социальных сетях 
можно отнести к произведениям науки, литературы, искусства или к базе данных.

Если рассматривать страницы аккаунта как произведение, то ее следует клас-
сифицировать в  качестве так называемых вторичных произведений – сложных 
объектов или составных произведений.

При наследовании прав на аккаунт как составного произведения следует до-
казать, что страница – это не просто совокупность отдельных составных элемен-
тов – постов (текстов, в том числе иллюстрированных, видеороликов, фотографий, 
гиперссылок на другие страницы в сети Интернет и т. д.), а что указанные элементы 
страницы являются материалами, подбор и расположение которых представляют 
результат творческого труда. При этом сами элементы страницы необязательно 
должны быть самостоятельными произведениями, а автору составного произве-
дения в соответствии с законом принадлежат авторские права на осуществленные 
ими подбор или расположение материалов (составительство). С точки зрения рас-
положения и подбора контента страница в  аккаунте аналогична интернет-сайту 
и поэтому может быть также отнесена к составным произведениям.

В случае если отдельные элементы страницы являются самостоятельными 
объектами авторских прав, страница может рассматриваться как сложный объект. 
При этом из закрытого перечня сложных объектов аккаунт в  социальных сетях 
следует отнести к мультимедийным продуктам, поскольку страница в социальных 
сетях отвечает признакам сложности, виртуальности и интерактивности. В случае 
наследования прав в отличие от составного произведения не нужно будет дока-
зывать творческий характер подбора и расположения элементов. Дополнительно 
нужно будет обосновать права на сложный объект, которые вытекают из смысла 
договоров об отчуждении исключительного права или лицензионных договоров 
на отдельные результаты интеллектуальной деятельности, входящих в сложный 
объект. На страницах аккаунта могут размещаться и другие результаты интеллек-
туальной деятельности, однако в  ч.  1 ст.  1225 ГК РФ содержится исчерпываю-
щий список охраняемых результатов интеллектуальной деятельности, но аккаунта 
в данном списке нет. Целесообразно дополнить указанную статью, расширив спи-
сок таким охраняемым результатом интеллектуальной деятельности, как аккаунт 
в социальных сетях, содержащий авторский контент творческого характера.

В  таком случае наследники получают право на использование творческих 
произведений и распоряжение ими, т. е. они смогут тиражировать произведения, 
переносить их на бумажные носители, дарить и даже извлекать доход.

Аккаунт в социальной сети может наследоваться и в качестве базы данных, 
под базой данных понимается совокупность структурированной и систематизи-
рованной информации, хранящейся в памяти компьютера. База данных является 
объектом смежных прав. Аккаунт в социальных сетях представляющий рекламу 
товаров в  интернет-магазине, может являться базой данных данного магазина, 
если на страницах аккаунта использованы теги, которые позволяют осуществлять 
поиск и сортировку информации. Согласно действующему законодательству, из-
готовителю базы данных принадлежит исключительное право пользоваться мате-
риалами базы данных, но при этом необходимо понимать, что ее создание требует 
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финансовых вложений и  серьезных трудовых затрат. Как правило, база данных 
должна содержать не менее десяти тысяч самостоятельных информационных эле-
ментов, которые составляют ее ядро. База данных охраняется законом от несанк-
ционированного использования информационных составляющих. В случае если 
аккаунт в социальных сетях представляет собой базу данных, он может входить 
в состав наследства как объект интеллектуальной собственности в цифровом виде. 
Создатель базы данных должен иметь документы, подтверждающие финансовые 
вложения в созданный актив, при возникновении спора в суде будет необходимо 
доказать не только финансовые затраты, но и определить содержимое социально-
го аккаунта как базу данных, а не просто информационный ресурс. Чтобы дока-
зать, что аккаунт является базой данных, владельцу необходимо:

– соответствующим образом оформлять и  подписывать договоры со всеми 
лицами, которые принимают участие в создании страницы;

– оформлять права на информационное наполнение контента;
– вести учет расходов на создание аккаунта в виде базы данных, оформить 

результат интеллектуальной деятельности как нематериальный актив.
Проведенный анализ позволяет сделать вывод, что содержание аккаун-

та в  некоторых случаях является результатом интеллектуальной деятельности 
и средством получения дохода, поэтому его можно классифицировать как цифро-
вое наследство, которое может переходить к наследникам по закону и завещанию. 
При этом, составляя завещание, пользователь имеет такие же права, как при со-
ставлении завещания в отношении своего имущества, т. е. он имеет право указать 
одного или нескольких наследников, распределить наследственные доли дохода 
поровну или в определенных долях, указать в качестве наследника родственни-
ка или лицо, не состоящее с ним в родстве. Во владение указанным имуществом 
могут вступить сразу несколько наследников. При этом передаче подлежат не все 
права. Не могут наследоваться права, связанные с личностью автора. Наследники 
не получают права на изменение результата труда или его публикацию под сво-
им именем. Автор способен передать наследникам по завещанию или по закону 
исключительные и иные интеллектуальные имущественные права на результаты 
своего труда. Они наследуются в общем порядке, как и другое имущество и права 
наследодателя.

Однако возникает вопрос, каким образом следует закрепить за наследниками 
права на обладание аккаунтом, которые по определению может составлять циф-
ровое наследство. В России аккаунты в социальных сетях не признаются имуще-
ством граждан, а соответственно, нормы права, регламентирующие официальный 
порядок составления и исполнения завещания, не распространяются на аккаунты. 
В странах Западной Европы и США вопрос наследования аккаунтов в социальных 
сетях частично урегулирован. Так, в  Испании в  Законе о  защите персональных 
данных есть отдельная статья, в которой определен порядок написания завещания, 
содержащего доступ к аккаунтам [4]. В США в 2005 г. был принят Закон о предо-
ставлении доступа к электронной почте умершего ближайшим родственникам [1], 
на основе данного законодательного акта позже в разных штатах были приняты 
специальные правовые акты, которые позволяли получить доступ родственникам 
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не только к электронной почте, но и к аккаунтам, блогам, электронным кошель-
кам. Однако в подавляющем большинстве случаев, если владелец аккаунта не рас-
порядиться своим аккаунтом, оставив завещание с паролями и кодами доступа, то 
предоставление такого доступа социальными сетями по просьбе родственников 
будет нарушать пользовательское соглашение. Поэтому дела о доступе к аккаунту 
после смерти владельца решаются в судах. Пользовательские соглашения соци-
альных сетей не регламентируют ситуации передачи аккаунта в наследство род-
ственникам в случае смерти пользователей, в таких соглашениях лишь указано, 
что страница может быть заблокирована, если пользователь размещает материа-
лы, пропагандирующие насилие, терроризм и другую преступную деятельность.

Судебных прецедентов в данной сфере достаточно мало, в пример можно при-
вести опыт стран Западной Европы, когда Федеральный Верховный суд Германии 
постановил, что необходимо признать право родственников на наследство в виде 
аккаунта, дело стало прецедентным, но и повод обратиться в суд у родственников 
был серьезный, так как девочка-подросток покончила жизнь самоубийством и не-
обходимо было знать с кем непосредственно перед кончиной она общалась, не по-
влияли ли группы, пропагандирующие суицид, на ее решение. Суд также был за-
интересован в установлении контактов подростка перед смертью, поэтому и было 
принято решение о возможности предоставить доступ к аккаунту родственникам 
[2. С. 515–522]. Поскольку в рассмотренном случае повод для предоставления до-
ступа к аккаунту и оформление на него наследственных прав был очень серьез-
ным, можно предположить, что в других случаях суд не всегда будет на стороне 
наследников.

Правовой вакуум подтолкнул социальные сети к  разрешению ситуации 
в случае смерти владельца аккаунта, но эта вынужденная мера и в силу того, что 
решения очень разные, они со временем должны быть консолидированы, в то же 
время социальные сети могут предложить лишь порядок функционирования ак-
каунта, после того как стало известно о  смерти владельца, т. е. придать новый 
статус и функционал страницы, никакие проблемы наследования они урегулиро-
вать не в состоянии, и, конечно, это не их прерогатива. Например, «Фейсбук»* 1 
официально принял решение предоставлять возможность пользоваться аккаунтом 
родственникам пользователя, при условии что они предоставят документы, под-
тверждающие смерть пользователя, и напишут заявление о желании вести блог 
в аккаунте. При получении всех документов и положительном решении вопроса 
администрацией «Фейсбука»* аккаунт может перейти под управление родствен-
ников с пометкой «мемориал». Разработчики данных правил не разъясняют, каким 
образом наследники могут получить доступ к странице пользователя, если он им 
не оставил необходимых для активации страницы паролей, можно предположить, 
что администрация «Фейсбука»* решит этот вопрос.

Компания Google предлагает пользователям самим решать, что станет с их 
цифровым наследством, указав период неактивности, после которого компания 
обязана удалить аккаунт или передать его родственникам пользователя. Период 

1 *Признан экстремистской организацией и запрещен в РФ.
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неактивности устанавливается от трех месяцев до полутора лет, но, прежде чем 
закончится данный период, компания обязана проинформировать пользователя 
о том, что его аккаунт будет удален или передан родственникам, если пользователь 
не откликнется, и с его страницей поступят, так как он указал.

Twitter* предложил запустить приложение, которое будет генерировать запи-
си пользователя на основе анализа его интересов, после его смерти, данное прило-
жение пользователь должен подключить при жизни. На основании каких данных 
и фактов должно запуститься данное приложение, неясно, как показывает стати-
стика, предложение не пользуется спросом – с момента запуска проекта прошло 
девять лет и пользователи не проявили интерес к данному предложению. Кроме 
того, следует отметить, что предложение компании Twitter не рассматривает права 
наследников, которые могли бы получить в наследство аккаунт в социальной сети, 
и поэтому, возможно, не представляет практической значимости.

«Живой Журнал» детально описывает процедуру присвоения аккаунту стату-
са «мемориальный»: для его получения наследники должны обратиться в компа-
нию, представить документы, подтверждающие факт смерти владельца аккаунта, 
после этого аккаунт будет обозначен как «мемориальный», при этом пользователи 
смогут оставлять комментарии к записям владельца аккаунта.

Таким образом, наиболее крупные компании предпринимают попытки ре-
шить проблему аккаунтов в  социальных сетях, которые остаются после смерти 
владельца. Однако если квалифицировать аккаунты как цифровые объекты граж-
данского права, которые могут входить в состав наследства, то и все вопросы, воз-
никающие в данной сфере, должны быть регламентированы на законодательном 
уровне. Компании могут со своей стороны решать вопросы придания определен-
ных статусов неактивным страницам, но решить проблемы наследования они не 
могут.

Возможно, следует предоставить владельцам аккаунтов при регистрации са-
мим решать, что станет с аккаунтом в социальных сетях и кому, на каких условиях 
он может быть передан. Делать это можно в процессе регистрации пользователя 
в сети с возможностью дальнейшего изменения выбранного варианта.

Необходимо предусмотреть и возможность наследования по закону. Родные 
покойного должны иметь право по закону пользоваться всеми материалами стра-
ниц в аккаунте, они также имеют право на доход, который может приносить дан-
ный аккаунт. После смерти пользователя наследники должны обратиться по адре-
су социальной сети, в которой размещен аккаунт покойного, с просьбой присвоить 
аккаунту определенный статус. Можно предложить три вида посмертных статусов:

– мемориальный с правом оставлять комментарии;
– памятный с запретом на комментарии;
– замороженный с закрытием доступа.
В случае, когда аккаунт приносил определенный доход пользователю, наслед-

ники имеют право на получение данного дохода. Составленное цифровое завеща-
ние, каково бы ни было его содержание, само по себе никакого наследственного 
правоотношения не порождает. Оно выступает лишь как первичный юридический 
факт, который в сочетании с другим юридическим фактом – открытием цифрового 
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наследства – приводит к  возникновению наследственного правоотношения: на-
следники по завещанию призываются к наследованию.

Выводы. Аккаунт в социальных сетях является объектом гражданских прав. 
Содержимое аккаунта в социальной сети может составлять цифровое наследство – 
это результаты интеллектуальной деятельности и связанные с ними имуществен-
ные и некоторые личные неимущественные права, а также доход, полученный от 
деятельности, проводимой в аккаунте наследодателем, которые после его смерти 
переходят к наследникам по завещанию или по закону. Как результат интеллекту-
альной деятельности, аккаунт в социальных сетях можно отнести к произведени-
ям науки, литературы, искусства или к базе данных.

Если рассматривать страницу аккаунта как произведение, то ее следует клас-
сифицировать в качестве «вторичных» произведений – сложных объектов или со-
ставных произведений.

Цифровое завещание аккаунта в социальных сетях – это распоряжение граж-
данина относительно содержимого аккаунта на случай смерти, сделанное путем 
указания наследников в соответствующих документах, размещенных в социаль-
ной сети, в которой зарегистрирован аккаунт наследодателя. Пользователь имеет 
право завещать содержимое аккаунта, представляющее собой результаты интел-
лектуальной деятельности, и доходы, которые пользователь получал в процессе 
пользования аккаунтом, одному или нескольким лицам, независимо от того, от-
носятся ли они к числу его наследников по закону, а также юридическим лицам.

Необходимо регламентировать на законодательном уровне возможность 
наследникам управлять аккаунтом и  присваивать аккаунту один из посмертных 
статусов:

– мемориальный (с правом комментировать ранее опубликованные записи);
– памятный (с запретом оставлять новые комментарии);
– замороженный (с полным закрытием доступа к аккаунту).
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LEX INFORMATICA: ПОНЯТИЕ И ПЕРСПЕКТИВЫ РАЗВИТИЯ

Аннотация. В  статье анализируется концепция lex informatica как осно-
ва регулирования современных международных торговых отношений в области 
электронной коммерции и  бизнеса. Быстрое развитие информационных техно-
логий, создание современных компьютеров, повсеместное распространение сети 
Интернет обусловили возникновение новых подходов к осмыслению существу-
ющего традиционного права. Ответом на подобные вызовы современности ста-
ло появление свода правил, направленных на регулирование торговых операций 
в  информационной среде, которые получили название lex informatica. Автором 
рассматриваются причины появления, круг источников и перспективы развития 
lex informatica. Делается вывод, что lex informatica регулирует не только матери-
ально-правовое взаимодействие участников договорного отношения, но и  про-
цессуальные стороны сотрудничества, а  также призвано помочь удовлетворить 
потребности субъектов предпринимательской деятельности с  учетом эволюции 
торговых отношений в информационной сфере.

Ключевые слова: lex informatica, lex mercatoria, информационные отноше-
ния, информационная среда, информация, международный коммерческий арби-
траж, типовой закон, торговля, предпринимательство

LEX INFORMATICA: CONCEPT AND PROSPECTS OF DEVELOPMENT

Abstract. The article analyzes the concept of lex informatica as the basis for 
regulating modern international trade relations in the field of e-commerce and business. 
The rapid development of information technologies, the creation of modern computers, 
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the ubiquity of the Internet space have led to the emergence of new approaches to 
understanding the existing traditional law. The answer to such challenges of our 
time was the emergence of a set of rules aimed at regulating trade operations in the 
information environment, which were called lex informatica. The author examines the 
reasons for the appearance, the range of sources and prospects for the development of 
lex informatica. It is concluded that lex informatica regulates not only the substantive 
and legal interaction of the parties to the contractual relationship, but also the procedural 
aspects of cooperation, and designed to help meet the needs of business entities, taking 
into account the evolution of trade relations in the information sphere.	

Keywords: Lex informatica, Lex mercatoria, Information relations, Information 
environment, Information, International commercial arbitration, Model law, Trade, 
Entrepreneurship

Быстрое развитие информационных технологий, создание современных ком-
пьютеров, повсеместное распространение сети Интернет обусловили возникнове-
ние новых подходов к осмыслению существующего традиционного права.

Появление новых видов электронных договоров, использование компьютер-
ных технологий и  возникновение цифровой информации привели к  осознанию 
того, что вновь возникающие общественные отношения в  киберпространстве 
не всегда могут быть эффективно урегулированы имеющимися нормами права 
и  требуется создание новых способов их упорядочивания с  учетом динамично 
развивающейся современной практики в сетевой среде.

Сетевое пространство становится одним из основных средств коммуника-
ции и площадкой для создания, реализации и прекращения экономических, торго-
вых, финансовых и иных видов отношений. Подобные отношения зафиксированы 
в цифровой форме и осложняются тем, что информация, являющаяся их предме-
том, может пересекать границы государств молниеносно и быть доступной нео-
граниченному кругу лиц с территории разных стран.

Трансграничный характер отношений и  проблема определения терри-
ториальной принадлежности, сложность установления связи с  правом кон-
кретной страны, которое необходимо применить для регулирования, наличие 
большого количества иностранных элементов приводят к предложению в на-
учной литературе разнообразных способов регламентации информационных 
правоотношений.

По мнению отдельных ученых, вновь возникающие отношения в информа-
ционном пространстве ничем не отличаются от ранее существовавших, так как 
все технические устройства и сеть Интернет являются лишь инструментами для 
их фиксации и передачи информации. В связи с этим киберпространство и появ-
ляющиеся отношения должны регулироваться традиционными правовыми спосо-
бами и существующими нормами, несмотря на появляющиеся технические нов-
шества [2. С. 8].

В противоположность классическому подходу, другие авторы отмечают, что 
современные технологии невозможно урегулировать существующими нормами 
и  требуется совершенной иной вариант осмысления информационных отноше-
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ний и интернет-пространства [1. С. 20]. Основная идея сводится к тому, что к ки-
берпространству и возникающим в нем отношениям правовые средства не при-
менимы, так как лежащий в их основе алгоритмический код – это и есть закон, 
который регламентирует все протекающие социологические и  технологические 
процессы [3. С. 713]. Таким образом, регулирование отношений в информацион
ном пространстве главным образом осуществляется с помощью технических пра-
вил, инструкций и регламентов, которые помогают в их реализации с учетом ал-
горитмического кода конкретной электронной программы, платформы или вида 
информационного отношения.

Приведенные точки зрения актуальны и обоснованы. Вместе с тем необхо-
димо нахождение компромисса, который позволил бы учесть преимущества всех 
приведенных позиций.

Компьютерные технологии и  возникающие информационные отношения 
обладают новизной и  требуют применения новых подходов для их регулирова-
ния. Однако идея о том, что компьютерный код является единственно возможным 
способом их регламентации, представляется ошибочным. Информационное про-
странство, компьютерные программы и новые технологии появляются благодаря 
деятельности человека, и  компьютерный код, который лежит в  основе функци-
онирования программ, выполняет операции, которые были определены людьми 
и являются результатом их деятельности. В то же время нельзя полностью согла-
ситься и с представителями классических взглядов на право, которые настаивают 
на незыблемости и нерушимости правовых норм и возможности регулирования 
современных информационных отношений уже существующими правовыми ак-
тами. Такая позиция крайне ограничена существующими рамками правового ре-
гулирования и не берет во внимание научно-технический прогресс и динамично 
развивающиеся информационные отношения. Появление технологий блокчейн, 
смарт-контрактов, криптовалюты, международных транзакций и иных взаимодей-
ствий посредством сети Интернет требуют создания более гибких подходов пра-
вового регулирования и нахождения компромиссных решений.

В связи с новизной информационных отношений и высокой активностью их 
развития возрастает роль негосударственного регулирования или так называемо-
го саморегулирования. Существующие классические подходы регулирования не 
всегда способны учитывать особенности взаимосвязей в киберпространстве, так 
как зачастую отсутствует комплексный подход в  вопросах прав и  обязанностей 
субъектов информационных отношений, объектов их взаимодействия, а  также 
имеется сложность правовой защиты участников.

С  целью решения данных проблем и  создания унифицированных правил 
взаимодействия субъектов в сетевом пространстве, несмотря на особенности на-
циональных законодательств участников взаимоотношений, возникает частное 
нормотворчество, и появляются правила, которые регулируют информационные 
отношения с учетом складывающейся современной практики.

Всемирная история уже знает подобные примеры, когда вновь возникающие 
отношения, незнакомые на тот период времени обществу, регулировались прави-
лами, которые создавались с учетом складывающейся практики и решали насущ-



430

Цифровые технологии в системе частноправовых (цивилистических) отношений

ные проблемы участников взаимоотношений. В эпоху Средневековья купцы, ко-
торые странствовали по Европе и занимались торговлей, нуждались в правилах, 
которые бы создавали основу для международной торговли и стирали различия 
между феодальным, церковным правом и обычаями конкретных регионов с це-
лью установления надежной основы для экономических отношений. Подобной 
основой стал свод законов, созданный самими заинтересованными субъектами, 
получивший название lex mercatoria и состоящий из обычаев и практики, не зави-
сящих от местных правил и позволяющих удовлетворить потребности торговцев 
с учетом особенностей торговых операций.

В эпоху современных технологий участники информационных отношений, 
которые «путешествуют» по сетевым путям и  инфраструктурам, сталкиваются 
с  аналогичными проблемами правовой неопределенности и  противоречивости 
существующих правовых актов разных стран. Подобные проблемы порождают 
конфликты в  правоотношениях, тогда как существующие правила должны обе-
спечивать стабильность и предсказуемость взаимодействия участников в инфор-
мационном обществе.

Ответом на подобные вызовы современности стало появление свода пра-
вил, направленных на регулирование торговых операций в  информационной 
среде, которые получили название lex informatica. Концепция lex informatica 
происходит от средневекового lex mercatoria, регулятора международных тор-
говых отношений. Однако в отличие от существовавших правил lex informatica 
регламентирует отношения в  области электронной коммерции и  бизнеса. 
Предполагается, что участники отношений коммерческого характера, использу-
ющие сеть Интернет, могут самостоятельно выбирать применимое право и кон-
кретные нормы с целью претворения их в жизнь, как форму саморегуляции без 
посредничества государства.

Причиной появления lex informatica стала объективная необходимость регу-
лирования активно меняющейся и уникальной глобальной информационной сре-
ды, а также отношений, возникающих и развивающихся в интернет-пространстве 
путем соблюдения складывающихся обычаев и  правил, признаваемых во всем 
мире. Благодаря lex informatica создаются унифицированные правила, способные 
установить единообразную и предсказуемую практику во взаимодействии субъ-
ектов из различных государств, несмотря на их национальное законодательство.

В  качестве источников lex informatica выделяется широкий круг правовых 
норм, среди которых выступают:

Во-первых, основные принципы права. К  таковым относят наиболее фун-
даментальные положения, регулирующие договорный процесс, а также принци-
пы, заимствованные из lex mercatoria, но с учетом специфики информационных 
отношений. К примеру, принцип pacta sunt servanda – договоры должны соблю-
даться, т. е. стороны информационных отношений должны исполнять взятые на 
себя обязательства и следовать ранее установленным договоренностям. Важное 
значение имеет принцип недействительности договора, заключенного под влия-
нием обмана, который устанавливает обязательства для сторон добросовестно ис-
полнять положения договора, не вводя в заблуждение вторую сторону торговых 
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правоотношений в информационной среде. И иные принципы, которые позволяют 
установить основу для взаимодействия участников в интернет-среде и облегчить 
их взаимодействие.

Во-вторых, это международные акты, создаваемые международными органи-
зациями, которые позволяют установить единые правила в информационной сре-
де и создать общее правовое регулирование с целью систематизации отношений. 
Важное значение имеет деятельность Комиссии ООН по праву международной 
торговли (ЮНСИТРАЛ), которая способствует развитию торговли, в  том числе 
и в электронной среде, создавая унифицированные правила, которые получили на-
звание типовых (модельных) законов. Подобные законы разрабатываются с целью 
создания шаблона правового регулирования конкретной сферы общественных от-
ношений. Например, Типовой закон об электронной торговле преследует цель об-
легчить ведение торговли с использованием электронных средств, устанавливает 
эквивалентный правовой режим бумажной и электронной информации, способ-
ствует созданию единых правил для устранения препятствий между участниками 
правоотношений. Типовой закон об электронных подписях вводит необходимые 
требования о соблюдении процедуры электронного подписания документов, кри-
терии технической надежности электронной подписи и равнозначности с подпи-
сью, сделанной от руки.

В‑третьих, международные торговые обычаи, которые стали формировать-
ся в  информационной области. Большое количество договорных правоотноше-
ний постепенно формирует практику, которая становится образцом для субъектов 
и примером для регулирования конкретных взаимодействий. Например, обычай, 
связанный с обязательством сторон по шифрованию проводимых торговых сделок 
и операций, заключаемых в Сети, и отказ от участия в отношениях, если переда-
ваемые информационные данные шифруются недостаточно и  есть опасение их 
разглашения.

В‑четвертых, типовые соглашения и контракты, которые появились как образ-
цы для аналогичных отношений в связи с их популярностью в области торговли. 
Например, Международная торговая палата подготавливает типовые соглашения, 
которые носят рекомендательный характер и могут быть использованы в качестве 
шаблона для регулирования определенных отношений. Подобная практика носит 
положительный характер и позволяет сторонам воспользоваться уже существую-
щими образцами соглашений и адаптировать их для конкретной ситуации.

В‑пятых, решения международных коммерческих арбитражей, благодаря ко-
торым формируется единая практика разрешения споров в области электронной 
торговли, отражающая общие подходы к урегулированию конфликтных ситуаций. 
Определенным недостатком является то, что зачастую решения арбитражей не пу-
бликуются и спорящие стороны не заинтересованы разглашать ход разбиратель-
ства в связи с наличием коммерческих тайн и иной информации, которая может 
быть раскрыта при разглашении итогов судебного процесса. Однако создание еди-
ной базы решений международных коммерческих арбитражей по спорам в элек-
тронной среде способствовало бы формированию единой практики разрешения 
подобных конфликтных ситуаций и появлению определенности.
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Таким образом, lex informatica представляет собой комплекс правил, которые 
альтернативны традиционным нормам права и могут быть реализованы без по-
мощи государства. Правовые нормы, создаваемые государством, зачастую носят 
жесткий и  порой статичный характер, тогда как практика, создаваемая самими 
участниками информационных отношений, динамична, обновляема и гибко под-
страивается под желания и интересы конкретных субъектов в сфере электронных 
взаимоотношений и может стать прочной основой для интернет-бизнеса.

Подобный положительный опыт может быть реализован не только в обла-
сти правового регулирования отношений по сотрудничеству субъектов предпри-
нимательской деятельности, но также и для разрешения споров, которые потен-
циально могут возникнуть в ходе такого взаимодействия. К примеру, стороны 
могут использовать lex informatica в контракте как условие для разрешения спо-
ров с  учетом особенностей их электронного взаимодействия и  предусмотреть 
разрешение конфликта в онлайн-арбитраже. Думается, что такая практика будет 
весьма популярна и отвечает условиям современных отношений, когда стороны 
договора не имеют возможности встретиться лично и поэтому взаимодействуют 
дистанционно.

В связи с этим lex informatica способна регулировать не только материаль-
но-правовое взаимодействие участников договорного правоотношения, но и про-
цессуальные стороны их сотрудничества.

Подобные формы объединения нормативного материала приобретают всю 
большую популярность, и благодаря информационным технологиям стали фор-
мироваться lex sportivа (спортивное право), lex constructionis (строительное пра-
во), lex laboris (трудовое право) и иные подсистемы, которые в современном мире 
становятся аналогами средневекового lex mercatoria.

Таким образом, на основании вышеизложенного можно отметить, что бла-
годаря появлению современных технологий и развитию информационного обще-
ства происходит процесс перехода от государственного регулирования к частно-
правовому, когда участники правоотношений самостоятельно, путем применения 
сложившейся практики, принципов и обычаев осуществляют саморегулирование 
в сетевой среде. Lex informatica, как правовое явление, призвано помочь такому 
регулированию и удовлетворить потребности субъектов предпринимательской де-
ятельности с учетом эволюции торговых отношений в информационной сфере.
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ulaval.ca/jspui/handle/20.500.11794/19829?locale=en (дата обращения: 11.09.2022).

3. Godefroy L. Le code algorihmique au service du droit // Recueil Dalloz. 12 avril. 
2018. № 14/7771. Рp. 713–792.



433

Цифровые технологии в системе частноправовых (цивилистических) отношений

С. А. Кочкалов,
кандидат юридических наук,

доцент кафедры гражданско-правовых дисциплин
факультета современного права,

Университет мировых цивилизаций имени В. В. Жириновского;
управляющий партнер Юридической фирмы «Бизнес-Советник»;

руководитель Партнерства арбитражных управляющих

ЦИФРОВИЗАЦИЯ И АВТОМАТИЗАЦИЯ РАБОТЫ АРБИТРАЖНОГО 
УПРАВЛЯЮЩЕГО В ПРОЦЕДУРАХ БАНКРОТСТВА

Аннотация. Динамично меняющиеся реалии современного мира заставляют 
трансформироваться институт банкротства. Это сказывается на повышенной от-
ветственности арбитражного управляющего в процедурах банкротства. Целью ис-
следования является рассмотрение инструментов цифровизации и автоматизации, 
применяемых арбитражными управляющими в процедурах банкротства. Автором 
выявлены недостатки и существенные минусы в процессе цифровизации деятель-
ности арбитражного управляющего, а также предложены пути совершенствова-
ния института банкротства в контексте технологического развития.

Ключевые слова: банкротство, арбитражный управляющий, автоматиза-
ция работы, цифровизация банкротства, помощник арбитражного управляющего, 
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DIGITALIZATION AND AUTOMATION OF THE WORK OF THE 
ARBITRATION MANAGER IN BANKRUPTCY PROCEDURES

Abstract. Dynamically changing realities of the modern world force the institution 
of bankruptcy to transform. This affects the increased responsibility of the arbitration 
manager in bankruptcy proceedings. The purpose of the study is to consider the tools of 
digitalization and automation used by arbitration managers in bankruptcy procedures. 
The author identifies shortcomings and significant disadvantages in the process of 
digitalization of the activities of the arbitration manager, and also suggests ways to 
improve the institution of bankruptcy in the context of technological development.
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Почти за семилетний период действия главы X Федерального закона РФ от 
26.10.2002 № 127-ФЗ «О несостоятельности (банкротстве)» (далее – Закон о бан-
кротстве)  [1] институт банкротства физических лиц приобрел массовый харак-
тер. Согласно статистике Единого федерального реестра сведений о банкротстве 
(ЕФРСБ), за период существования процедуры потребительского банкротства не-
состоятельными стали уже 596 426 граждан  [2].

Эпидемиологическая обстановка в  стране в  связи с  заболеваемостью 
COVID‑19, осложнение геополитической обстановки, экономический кризис 
в стране способствуют увеличению неплатежеспособных должников.
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Увеличенный спрос на процедуры банкротства физических лиц напрямую 
сказывается на работе арбитражного управляющего, нагрузка которого возрастает 
в разы.

Жесткие временные рамки выполнения антикризисных действий, диктуемые 
императивными нормами законодательства о  банкротстве, ужесточение ответ-
ственности за малейшее нарушение требований Закона о банкротстве заставляют 
последнего задуматься о проблеме автоматизации планирования, бизнес-процес-
сов при осуществлении арбитражного управления.

Рассмотрим основные инструменты цифровизации и  автоматизации биз-
нес-процессов по арбитражному управлению в рамках процедуры банкротства.

1. Программа «Помощник арбитражного управляющего» (далее – 
Программа ПАУ) – продукт, позволяющий арбитражным управляющим автомати-
зировать работу по сопровождению процедур банкротства.

Несмотря на наличие различных разработок программного обеспечения на 
российском рынке, Программа ПАУ является доминирующей разработкой отече-
ственного антикризисного софта, полноценно отвечающей потребностям арби-
тражного управления.

Как Программа ПАУ упрощает работу арбитражного управляющего:
1. Оптимизирует работу:
– Структурирование информации о  должнике, имуществе, кредиторах, де-

биторах, доходах и расходах, возникших в ходе процедуры. Что позволяет легко 
находить необходимые данные [3].

– Контроль и  планирование рабочих процессов с  помощью календарного 
плана с функцией напоминания о наступлении сроков исполнения.

2. Экономит время на рабочие процессы, подготовку документации:
– В программе содержится более 600 готовых шаблонов документов (отче-

тов, анализа финансового состояния должника и прочее), которые автоматически 
заполняются данными благодаря алгоритмам.

– Программа ПАУ обеспечивает документооборот посредством регистрации 
исходящей и входящей корреспонденции, создания почтовых реестров, реестров 
договоров и приказов, печати конвертов.

– Сервис позволяет исполнять обязанности реестродержателя (формировать 
реестр кредиторов, распределять денежные средства).

– Программа организовывает мероприятия (собрание кредиторов, торги).
3. Позволяет всегда быть в курсе тенденций законодательства:
– Программа содержит постоянно обновляемую нормативно-правовую базу 

российского законодательства и судебную практику в сфере банкротства.
– Сервис также содержит актуальные справочники госорганов.
4. Автоматизирует сдачу отчетов в саморегулируемую организацию.
На сегодняшний день Программа ПАУ – это не только сервис для подготовки 

правовых документов, но и динамичная платформа антикризисного менеджмен-
та. Значительную роль в этом играют интеграции, внедренные разработчиками со 
сторонними сервисами.

1. Интеграция с Единым федеральным реестром сведений о банкротстве.
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Программа ПАУ имеет доступ к учетной записи арбитражного управляюще-
го на ЕФРСБ, позволяя добавлять на официальном портале шаблоны сообщений 
и отчетов, предусмотренных Законом о банкротстве.

Доведение процесса раскрытия информации о ходе процедуры банкротства 
до полной автоматизации – задача выполнимая, однако полностью полагаться на 
существующую модель взаимодействия с  федеральным ресурсом рискованно. 
Погрешности в работе информационной системы, а также описки (опечатки), до-
пускаемые в официальных источниках, используемых для сбора информации по 
делу (судебных актах), могут привести к санкциям за несоответствие публикуе-
мых сведений требованиям, установленным законом и уполномоченным органом, 
и в худшем случае – к лишению статуса арбитражного управляющего.

2. Интеграция с электронной картотекой арбитражных дел «Мой арбитр».
Данная опция предусматривает возможность доступа в карточку судебного 

дела для получения информации (ознакомление с материалами дела) или для по-
дачи документов в систему арбитражных судов РФ.

3. Интеграция с сервисом BankroTECH.
Сервис BankroTECH предназначен для учета и управления судебными дела-

ми и включает в себя основную информацию по делу, даты судебных заседаний, 
требования кредиторов к должнику и пр.

За счет автоматической выгрузки данных ресурса BankroTECH моменталь-
но создается карточка дела Программы ПАУ, заполняются черновики реестро-
вых требований, добавляются известные даты судебных заседаний в  календарь 
программы.

Требуется доработать функционал по своевременному уведомлению рабочей 
программой о принимаемых судом решениях, что позволит сэкономить время на 
анализ банкротных дел, сократить вероятность пропуска установленных сроков 
на опубликование обязательных сведений.

4. Интеграция с сервисом «Почты России».
Данный функционал помогает формировать почтовые реестры для отправки 

писем посредством государственной почтовой организации.
Учитывая, что до сих пор преобладает консервативный метод отправки кор-

респонденции при значительных объемах деловой переписки по каждому судеб-
ному делу, то давно назрела потребность в  создании специальных каналов об-
мена информацией для участников банкротного процесса в электронной форме. 
Автоматизация электронных писем, заверенных квалифицированной электронной 
подписью, сократит временные и материальные затраты на сбор сведений об иму-
щественном положении должника, уведомлении кредиторов о ключевых момен-
тах процедуры и пр.

5. Витрина данных Программы ПАУ.
Интеграция призвана выгружать сведения о процедуре в специальное «обла-

ко», выводя информацию за пределы рабочего места, что полезно как для дистан-
ционного доступа владельца программы к базе данных, так и для арбитражного 
управляющего, имеющего в подчинении несколько помощников, каждый из кото-
рых работает в отдельной программе.
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6. Интеграция с системой Пробили.Ру (для компаний).
Интеграция с  данной системой позволяет получить аналитические биз-

нес-справки о должнике, кредиторах, дебиторах и других контрагентах на основе 
баз данных из 14 достоверных источников.

7. Синхронизация с  Google-календарем, что позволяет при заполнении па-
раметров процедуры, получить план процедуры со сроками, инструкциями 
и напоминаниями.

8. Программа ПАУ позволяет импортировать данные из программы «1C: 
Бухгалтерия» при составлении финансового анализа и учета доходов/расходов ар-
битражного управляющего по ведению процедуры.

9. Интеграция с клубом арбитражных управляющих, в рамках которого мож-
но воспользоваться чатом арбитражных управляющих и задавать вопросы колле-
гам, участвовать в обсуждениях.

Развитие Программы ПАУ идет к тому, что арбитражные управляющие са-
мостоятельно могут выбирать тот или иной функционал, ориентируясь на особен-
ности ведения своего бизнеса и выстроенные рабочие процессы.

Однако нельзя не упомянуть и  о  проблематике использования Программы 
«Помощник арбитражного управляющего».

Если финансовая ситуация гражданина-должника носит неоднозначный 
характер, с наличием особых обстоятельств, то полагаться на программное обе-
спечение финансового анализа без надлежащей последующей интерпретации 
результатов не стоит, поскольку выводы могут быть некорректными и сводиться 
к констатации фактов, без оценки финансовых коэффициентов с учетом особенно-
стей финансовых показателей должника.

Также бывает, что в общий доступ выгружается лишь часть сведений о про-
цедуре или некоторые данные обезличены (в целях сохранения конфиденциаль-
ности). Арбитражный управляющий не сможет получить целостную картину 
о судебном деле (стадиях антикризисного управления, количестве обособленных 
споров, информации об имуществе и пр.).

Чрезмерная монетизация софта также требует дополнительных финансовых 
затрат со стороны арбитражного управляющего.

Поэтому давно назрела потребность в создании специализированного софта 
для комплексного планирования ведения арбитражного управления.

2. Система по оптимизации бизнес-процессов. Отчасти поставленные за-
дачи выполняют имеющиеся на отечественном рынке многочисленные системы 
по оптимизации бизнес-процессов, в частности, система amoCRM [4], адаптиро-
ванная конкретно под бизнес-процессы арбитражного управления.

На личном примере, в системе amoCRM гибко настраиваются права доступа 
для сотрудников для редактирования поставленных задач, предусмотрены боль-
шие возможности для планирования процедуры.

Но при всем этом amoCRM – это сервис управления продажами, поскольку 
информационный продукт рассчитан на бизнес с разветвленной системой отделов 
продаж, активно продающий товары и услуги. Остальным же пользователям си-
стема будет недостаточно или излишне функциональной.



437

Цифровые технологии в системе частноправовых (цивилистических) отношений

Поэтому приспособить указанный сервис (и ему аналогичные) ко всем осо-
бенностям арбитражного управления невозможно.

3. Дистанционный формат взаимодействия субъектов банкротства. 
В рамках выполнения возложенных на арбитражного управляющего обязанностей 
по формированию конкурсной массы должника взаимодействие с государствен-
ными органами осуществляется в  дистанционном формате посредством подачи 
соответствующего электронного запроса. Запрашиваемые сведения поступают 
дистанционно, подтверждаются усиленной квалифицированной электронной 
подписью.

Массовый переход на электронный документооборот, при котором широко 
развита электронная подача документов в  суд через сервис «Мой арбитр», воз-
можность участия в  судебном заседании онлайн с  использованием видео-кон-
ференц-связи в порядке ст. 153, 154 Арбитражного процессуального кодекса РФ 
значительно упрощают работу арбитражного управляющего и экономят его вре-
менные ресурсы.

Отсутствие автоматизированных процессов как проблематика взаимо-
действия арбитражного управляющего с банковским сектором. Несмотря на 
то, что институт банкротства граждан действует уже почти семь лет, процессы, 
связанные с получением и распределением денежных средств через банковские 
структуры, технически не отлажены, лишены какой-либо автоматизации и отни-
мают у арбитражного управляющего много времени.

Во-первых, незрелость процесса по снятию прожиточного минимума со сче-
тов гражданина-банкрота.

Поскольку у финансового управляющего отсутствует возможность дистан-
ционного управления счетами банкротов (через мобильное приложение), то для 
снятия со счета гражданина-должника заработной платы/пенсии в качестве про-
житочного минимума для дальнейшей выдачи должнику финансовый управляю-
щий должен лично являться в отделения банков.

Финансовый управляющий обращается в банк с заявлением о разблокировке 
счета для снятия денежных средств. После проведения проверки банк снимает 
блокировку счета должника, финансовый управляющий снимает наличные де-
нежные средства и подает заявление на блокировку счета во избежание несанкци-
онированных списаний.

Это весьма времязатратный процесс, поскольку разблокировка счета зани-
мает от трех до пяти рабочих дней. То есть финансовый управляющий должен 
посетить банки два раза: чтобы подать заявление на разблокировку счета и снять 
денежные средства после разблокировки счета.

Данный процесс, с соблюдением всех бюрократических этапов, происходит 
ежемесячно на протяжении всей процедуры банкротства (до одного года) и отни-
мает очень много времени у арбитражного управляющего.

Во-вторых, открытие специального счета гражданина-банкрота в  соответ-
ствии с требованиями Закона о банкротстве лишено автоматизации, требует лич-
ного присутствия финансового управляющего.
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В‑третьих, бывают ситуации, когда закрытие счета должника можно осуще-
ствить только в том отделении банка, где его открывал сам должник, и только при 
личном визите финансового управляющего.

В‑четвертых, существуют банки, которые не выдают денежные средства, 
а  предоставляют финансовому управляющему возможность перевода на любой 
счет должника, открытый в другом банке, мотивируя отказ предоставлением до-
ступа к счету исключительно клиенту по его биометрическим данным. А посколь-
ку должник в процедуре банкротства доступ к своим счетам иметь не может, то 
после поступления денежных средств в  другой банк процедура разблокировки 
счета повторяется заново.

В‑пятых, в  частности, Сбербанк изменил подход к  разблокировке счетов 
должников в  процедуре реструктуризации, указывая, что должник сам должен 
обратиться в банк с заявлением и предоставить оригинал согласия финансового 
управляющего (либо его личное присутствие), что часто бывает затруднительно.

Вышеуказанное требует приведения банками к  единообразию своих вну-
тренних процедур, дополнение функционала мобильных приложений банков, ав-
томатизации рабочих процессов.

Таким образом, главной проблемой автоматизации бизнес-процесса «ар-
битражное управление» остается недостаточное программное оснащение его 
центральных действующих лиц – арбитражных управляющих. Имеющиеся ин-
струменты по упорядочению и упрощению ведения дел о несостоятельности (бан-
кротстве) нуждаются в дальнейшем совершенствовании, поскольку функционал 
профессионального софта должен носить динамичный характер, быть интегриро-
ванным в режим реального времени.

В конечном счете это позволит арбитражному управляющему оперативно ре-
агировать на непрерывно возникающие перед ним задачи, не допуская нарушения 
положений законодательства о банкротстве.
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ЦИФРОВИЗАЦИЯ ДОГОВОРНЫХ ОТНОШЕНИЙ  
В ТУРИСТСКОМ БИЗНЕСЕ

Аннотация. В  работе проанализированы основные тенденции цифровиза-
ции договорных отношений в сфере туризма, выделены признаки, особенности 
и недостатки договоров о реализации туристского продукта, заключаемых в фор-
ме электронного документа. Главное внимание уделено проблемам заключения 
и расторжения электронных договоров в туристском бизнесе и выработке путей 
их разрешения с целью достижения единообразия нормативно-правового регули-
рования и судебной практики.

Ключевые слова: click-wrap-соглашение, договор в форме электронного до-
кумента, договор присоединения, потребитель, турист, туристский продукт, туро-
ператор, цифровизация, электронная путевка, электронный договор

DIGITALIZATION OF CONTRACTUAL RELATIONS 
IN THE TOURISM BUSINESS

Abstract. The work analyzed the main trends in the digitalization of contractual 
relations in the tourism business, highlighted the signs, features and shortcomings 
of agreements on the sale of a tourist product concluded in the form of an electronic 
document. The main attention is paid to the problems of concluding and terminating 
electronic contracts in the tourism, as well as developing ways to resolve them in order 
to achieve uniformity of legislative regulation and judicial practice.

Keywords: Click-wrap-contract, Contract in the electronic form, Accession 
contract, Consumer, Tourist, Tourist product, Tour operator, Digitalization, Electronic 
ticket, Electronic contract

Одной из актуальных тенденций развития российского туристского бизнеса 
является цифровизация, имеющая множество проявлений – от виртуализации ту-
ристских путешествий до цифровизации договорных отношений между турист-
скими организациями и туристами. Своеобразным стимулом происходящих про-
цессов стали пандемия коронавируса и санкции стран Запада, которые еще более 
способствуют переводу туристских правоотношений в  цифровое пространство, 
в том числе через заключение договоров в электронной форме.

Проблематика, связанная с  заключением договоров в  форме электронно-
го документа, активно развивается в  цивилистической доктрине. Однако ра-
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боты В. К. Андреева, Л. Ю. Василевской, Л. Г. Ефимовой, Х. В. Идрисова, 
Г. В. Костиковой, М. Ю. Козловой, В. И. Образцовой, А. И. Савельева, 
О. В. Тимошенко, В. К. Шайдуллиной, Л. В. Щербачевой посвящены примене-
нию электронных договоров только в сфере коммерческого оборота (электронной 
коммерции). Зарубежными правоведами электронные договоры исследуются в ка-
честве одного из основных видов контрактов, заключаемых с участием потреби-
телей (M. Budnitz, K. Chen, J. Dickie, L. Gillies, R. Hillman, N. Lucchi, J. Macleod, 
H. Micklitz, R. Schulze, S. Tang, J. Tillson, C. Twigg-Flesner, F. Weber, C. Willett).

Актуальна заявленная тематика еще и тем, что практически отсутствуют ис-
следования, связанные с анализом различных аспектов цифровизации договорных 
правоотношений в сфере защиты прав потребителей, и в частности, в туристском 
бизнесе. В этой связи своей работой авторы призывают к дискуссии о потенциале, 
возможностях и проблемах использования договоров, заключаемых в  электрон-
ной форме при оформлении правоотношений с туристами.

Дискуссионность вышеуказанных вопросов подтверждается материалами 
судебной практики, где, с одной стороны, уже сделан устойчивый вывод о право-
мерности и действительности электронных договоров с туристами, в том числе 
и договоров, заключенных путем «проставления галочки» (именно click-wrap-до-
говорам и будет уделено основное внимание в нашей работе), а с другой – указыва-
ется на необходимость учета межотраслевых связей и конкретных обстоятельств 
дела при рассмотрении споров, связанных с признанием таких договоров недей-
ствительными или незаключенными. Не хватает правоприменительной практике 
и соответствующих разъяснений высших судов.

Действующим законодательством по общему правилу допускается заключе-
ние договоров в электронной форме при соблюдении следующих условий: 1) до-
говор составляется в виде одного документа; 2) подписание документа различны-
ми способами (их перечень остается открытым), в том числе путем электронной 
цифровой подписи, обмена письмами, телеграммами, электронными документами 
или иными данными в соответствии с абз. 2 п. 1 ст. 160 Гражданского кодекса РФ 
(далее – ГК РФ) (п. 1, 2 ст. 434 ГК РФ) [1].

На возможность заключения договора о  реализации туристского продук-
та в  форме электронного документа указано в  ст.  10 Федерального закона «Об 
основах туристской деятельности в Российской Федерации» [2] и п.  14 Правил 
оказания услуг по реализации туристского продукта [3]. Ростуризмом внесен на 
обсуждение Проект Федерального закона «О туризме и  туристической деятель-
ности в Российской Федерации» [4], согласно п. 1 ст. 43 которого (по состоянию 
на 13.09.2022) реализация туристического продукта осуществляется на основании 
договора комплексного туристического обслуживания, заключаемого в письмен-
ной форме, в том числе в форме электронного документа.

Анализ названных норм в их совокупности и взаимосвязи, а также учет ре-
альной практики ведения туристского бизнеса позволяют нам выделить следую-
щие распространенные варианты заключения договора о реализации туристского 
продукта в форме электронного документа:

1) click-wrap-договоры, представляющие собой типовой формуляр, подписы-
ваемый путем присоединения к нему через «проставление галочки»;
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2) обмен подписанными сторонами скан-копиями договора по электронной 
почте и через интернет-мессенджеры (Viber, WhatsApp, Telegram и др.);

3) загрузка подписанной скан-копии договора о реализации туристского про-
дукта в личный кабинет туриста на официальном сайте туроператора или в систе-
му бронирования с обеспечением доступа к ней турагентов и туристов;

4) подписание туристом или иным заказчиком договора о реализации турист-
ского продукта квалифицированной электронной цифровой подписью.

При квалификации туристских договоров как договоров присоединения ши-
рокое распространение получили click-wrap-договоры, максимально формализу-
ющие и упрощающие правоотношения. Такие соглашения стали использоваться 
в договорных отношениях в США в конце 90-х гг. ХХ в., и, соответственно, имен-
но в американской доктрине договорного права предложена наиболее удачная их 
дефиниция: «…соглашение, полностью заключенное в онлайн-среде (в том числе 
в Интернете) путем нажатия на кнопку “Я согласен” (I accept), в котором опреде-
лены права и обязанности сторон» [5. Р. 14; 6. P. 3–15].

Данная дефиниция позволяет выделить четыре признака соглашений, заклю-
чаемых в  форме click-wrap: а)  полностью исключается стадия преддоговорных 
переговоров в офлайн-формате; б) договор заключается только в виртуальной или 
программной среде; в) текст договора содержит все условия и разделы (в том чис-
ле устанавливающие права и обязанности сторон), достаточные для признания его 
заключенным и последующего исполнения; г) заключение договора осуществля-
ется путем совершения действий, связанных с его прочтением, принятием и под-
писанием через «проставление галочки».

Российская правовая доктрина настороженно восприняла введение 
click-wrap-соглашений в деловой оборот. Сегодня можно говорить о существова-
нии как минимум пяти подходов к пониманию их правовой природы:

1) договор, заключаемый путем обмена электронными документами, что пол-
ностью соответствует нормам ст. 434 ГК РФ и ст. 10 Федерального закона «Об ос-
новах туристской деятельности в Российской Федерации»;

2) договор, заключаемый посредством совершения конклюдентных действий, 
направленных на ознакомление с  текстом договора, последующее принятие его 
условий путем подписания в форме галочки или клика мыши;

3) договор, заключаемый путем присоединения потребителя к типовому его 
формуляру, размещенному на сайте исполнителя (продавца), что соответствует 
нормам ст. 428 ГК РФ о договорах присоединения;

4) договор, заключение которого предполагает обязательное последователь-
ное совершение трех действий: ознакомления с текстом (формуляром) договора, 
обмена электронными документами, необходимыми для его заключения, последу-
ющего заключения договора в электронной форме;

5) договоры, заключаемые способом click-wrap, противоречат законодатель-
ству, так как, например, возможность их заключения прямо не предусмотрена нор-
мами Закона РФ «О защите прав потребителей».

Учитывая возросшую популярность подобных договоров в сфере защиты прав 
потребителей, Роспотребнадзор в информации «Об особенностях click-wrap-со-
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глашений» [7] указал на правомерность использования и действительность таких 
договоров, но с оговоркой, что проставление галочки само по себе не свидетель-
ствует о том, что данная подпись была получена в порядке свободного волеизъ-
явления и о наличии у потребителя возможности отказаться от данного условия. 
Ведомство отметило, что необходимым при заключении такого договора является 
соблюдение следующих условий:

– потребитель получил полную и достоверную информацию о товаре (услу-
ге), в том числе не переходя дополнительно по ссылкам и документам, сформиро-
вал безошибочное представление о полезности товара (услуги);

– потребитель имеет возможность на одной странице ознакомиться с текстом 
договора, представленного целиком, а также с описанием ценовых или иных усло-
вий сделки (существенных условий договора);

– в веб-форме или программном обеспечении отсутствуют заранее простав-
ленные отметки-«галочки», которые сами по себе порождают возникновение юри-
дически значимых последствий, но в то же время потребитель может не обратить 
на них внимания или не оценить эти последствия.

Однако, говоря о возможных нарушениях, Роспотребнадзор высказался толь-
ко о  правовых последствиях включения в  эти договоры условий, ущемляющих 
права потребителей, или условий, обусловливающих приобретение одних услуг 
обязательным приобретением других. Нарушения порядка заключения таких до-
говоров Роспотребнадзором никак не квалифицированы.

Отметим, что заключение договоров о реализации туристского продукта спо-
собом click-wrap не лишено ряда недостатков.

Во-первых, заключаемые в этой форме договоры не позволяют установить 
с должной степенью достоверности принятие его условий конкретным лицом, ко-
торое в нем указано. В практике турбизнеса для этого используются следующие 
приемы: прикрепление к договору скан-копии паспорта; подписание договора не 
только путем проставления галочки, но и через СМС; загрузка скан-копии распе-
чатанного и подписанного договора в личный кабинет туриста или через систему 
бронирования на официальном сайте туроператора. Однако во всех перечислен-
ных случаях фактически размывается правовой смысл click-wrap-соглашений, так 
как подписание путем «проставления галочки» отходит на второй план или рас-
сматривается лишь в качестве одного из нескольких способов подписания такого 
договора, применяемых одновременно.

Во-вторых, как следствие такой формализации заключения туристских до-
говоров, click-wrap-соглашение не позволяет установить и добровольность воле-
изъявления того лица, которое подписывает договор. Чаще всего этот недостаток 
актуализируется при подписании сложных (например, многостраничных) догово-
ров, в том числе содержащих обязательные приложения. В подобных случаях от 
потребителя обычно требуется многократно проставить галочки под всеми суще-
ственными условиями, договором в целом, а также всеми приложениями, являю-
щимися его неотъемлемыми элементами.

В‑третьих, большинство договоров о реализации туристского продукта яв-
ляются типовыми договорами, заключаемыми в форме договора присоединения. 
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Потребитель не может влиять на содержание предложенного ему туроператором 
(турагентом) договора и лишь выражает согласие со всеми его условиями, в том 
числе и  с  условиями о  приобретении дополнительных услуг, в  которых турист 
априори не нуждается, но зачастую не может от них отказаться.

Включение таких дополнительных условий в  электронный договор ущем-
ляет права потребителей, так как пп. 5 п. 2, п. 3 ст. 16 Закона РФ «О защите прав 
потребителей» [8] содержит прямой запрет на обусловливание приобретения од-
них услуг обязательным приобретением других. Включение в договор условий, 
ущемляющих права туристов, образует состав административного правонаруше-
ния (ст. 14.8 КоАП РФ), на что указывает и Роспотребнадзор [9].

В‑четвертых, важное значение для определения судьбы электронного до-
говора имеют технические и программные особенности его заключения, на что, 
к примеру, указывается в правовой доктрине США. Однако названное обстоятель-
ство не нашло своего отражения в разъяснениях Роспотребнадзора. Как показыва-
ет практика, наличие у потребителя или исполнителя технических и программных 
проблем зачастую приводит к различным дефектам стадии заключения договора 
о реализации туристского продукта способом click-wrap.

Например, в  силу технических и  программных проблем потенциальный 
турист в определенной степени лишается возможности ознакомления с полным 
текстом договора, вынужден вводить требуемые сведения и подписывать договор 
и его приложения на различных страницах сайта, не может, особенно с экранов 
планшета и мобильного телефона, обозреть всю страницу сайта с текстом догово-
ра, из-за всплывающих окон и подсказок не может убрать или поставить галочки 
под теми пунктами, которые содержат существенные условия договора, информа-
цию о правах и обязанностях сторон, и т. д.

Это привело к участившимся случаям подачи в суд исков о признании до-
говоров, заключенных в  электронной форме, недействительными или незаклю-
ченными, что, в  свою очередь, требует применения не только правовых норм, 
регулирующих порядок заключения и исполнения договоров, но и норм инфор-
мационного и «технического» законодательства (например, отдельных положений 
федеральных законов «Об информации, информационных технологиях и о защи-
те информации», «Об электронной подписи» и др.).

На приведенные недостатки в  некоторых случаях отмечается позитивное 
и оперативное реагирование законодателя. Так, в Правилах оказания услуг по реа-
лизации туристского продукта 2007 г. договор с туристами признавался заключен-
ным с момента его подписания сторонами. В п. 14 новых Правил [3] законодатель, 
видимо заранее предвидя вышеназванные проблемы, закрепил правило, согласно 
которому «договор о  реализации туристского продукта, составленный в  форме 
электронного документа, считается заключенным с  момента оплаты потребите-
лем туристского продукта, подтверждающей его согласие с условиями, содержа-
щимися в предложенном исполнителем договоре».

Такое правило имеет принципиальное значение, так как вводит своеобраз-
ный «период охлаждения» – отрезок времени между моментом заключения дого-
вора путем клика мыши и моментом внесения потребителем оплаты по указанно-
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му договору. Иначе говоря, потребитель имеет полное право передумать – т. е. до 
момента внесения оплаты по договору заявить односторонний отказ от его заклю-
чения без наступления соответствующих правовых последствий. Однако остается 
неясной судьба договора в случае внесения потребителем оплаты не в полном раз-
мере, а в виде аванса. Полагаем, что право отказаться от такого договора должно 
реализовываться по общему правилу на основании норм ст. 782 ГК РФ и ст. 32 
Закона РФ «О защите прав потребителей».

В процессе судебного разрешения споров о действительности click-wrap-со-
глашений конклюдентные действия потребителя по заключению договора в элек-
тронной форме через клик мыши не квалифицируются судом в качестве таковых 
по умолчанию, так как бремя доказывания проставления галочки или нажатия 
кнопки «согласен» как выражения потребителем необходимости в заказываемой 
им услуге возлагается законом на ответчика. Суд должен оценить и иные обсто-
ятельства заключения click-wrap-соглашения – например, достаточность преддо-
говорной информации, наличие необходимых технических условий, отсутствие 
в договоре условий, ущемляющих права потребителя, и т. д. Аналогичные требо-
вания предъявляются также к договорным приложениям и дополнительным со-
глашениям, которые оформляются в электронной форме.

Так, переписка между сторонами путем обмена электронными письмами по 
WhatsApp с направлением туристской организации копий документов и иной ин-
формации, необходимых для бронирования тура, а также последующее осущест-
вление оплаты тура явно свидетельствуют о  согласовании всех существенных 
условий договора и получении туристом всей необходимой информации о тури-
стском продукте и туроператоре, его сформировавшем (Апелляционное опреде-
ление Санкт-Петербургского городского суда от 02.06.2022 № 33–12592/2022). 
Переписка через интернет-мессенджер Viber признается надлежащим доказатель-
ством заключения дополнительного соглашения об изменении условий догово-
ра с туристом (Определение Шестого кассационного суда общей юрисдикции от 
01.11.2021 по делу № 88–22917/2021).

Исследуя вопрос цифровизации договорных отношений в туризме, нельзя не 
остановиться на электронной путевке, создание которой в России в качестве меха-
низма контроля за движением средств, переданных туристом туроператору, нача-
лось еще в 2014 г. По мнению разработчиков, данный механизм призван обеспе-
чить прозрачность рынка и выступить в качестве гаранта защиты прав туристов, 
так как внесение данных в систему являлось обязательным условием туропера-
торской деятельности. Однако нормативное регулирование для функционирова-
ния такой системы разработано не было, а после ее создания и последующего те-
стирования выявлены различные пробелы.

Новая «электронная путевка» – это документ, сформированный в единой ин-
формационной системе электронных путевок, на основе сведений, содержащих-
ся в договоре о реализации туристского продукта [10]. Однако не следует путать 
электронную путевку, представляющую собой цифровую запись в информацион-
ной системе, зашифрованную в виде QR‑кода, с туристской путевкой, которая яв-
ляется неотъемлемым элементом договора и выдается туристам на руки или пре-
доставляется в форме электронного документа.
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Туроператорам с  1  марта 2023 г. вменяется в  обязанность предоставление 
в  ЕИС «Электронная путевка» информации обо всех заключенных договорах 
о реализации туристского продукта. С этой же даты наступает ответственность за 
неисполнение этой обязанности в сфере международного туризма и с 1 сентября 
2023 г. – в  сфере внутреннего туризма. В  настоящее время государственная ин-
формационная система прошла сертификацию и заработала в тестовом режиме, 
к ней уже подключились многие туроператоры.

Цифровизация данных на платформе ГИС «Электронная путевка» позволит 
обезопасить туриста от приобретения нелегального туристского продукта и сфор-
мирует необходимые для развития туристского бизнеса базы данных, актуальную 
статистику и  инструменты контроля. Кроме того, наличие такой «электронной 
путевки», на наш взгляд, заметно упростит процесс рассмотрения и разрешения 
судами споров с туристами о признании договоров, заключенных в форме элек-
тронного документа, недействительными или незаключенными.

Таким образом, в  сложных политико-экономических условиях возрастает 
значимость совершенствования существующих и выработки новых инструментов 
гражданско-правового регулирования цифровизации договорных правоотноше-
ний с участием туристов, надлежащего информирования потребителей при заклю-
чении ими договора о реализации туристского продукта в электронной форме. Это 
в дальнейшем позволит избежать значительного количества споров между турист-
скими организациями и туристами и будет способствовать оптимизации и эффек-
тивизации договорного регулирования в сфере туризма.

Действительность click-wrap-соглашений необходимо устанавливать через 
призму следующих критериев: а) туристу предоставлена возможность предвари-
тельного ознакомления с текстом и условиями договора до его заключения; б) ту-
рист вправе отказаться от договора до его оплаты, заявлять односторонний отказ 
от договора не требуется; в)  технические условия (доступ к  информационным 
ресурсам, программным продуктам, каналам связи), должны быть достаточными 
для заключения договора, последующей идентификации субъектного состава до-
говорных отношений и добровольности волеизъявления лица на заключение до-
говора; г) договор и приложения к нему представлены единым массивом текста на 
одной интернет-странице; д) турист до заключения договора должен иметь воз-
можность отказаться от всех дополнительных услуг, в которых он не нуждается; 
е) программная или информационная платформы должны позволять распечатать 
и/или сохранить текст договора и приложений.
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ОБОРОТ ЦИФРОВЫХ ПРАВ

Аннотация. В  статье рассмотрен вопрос об обороте цифровых прав. При 
анализе практики и гражданского законодательства было выявлено, что на сегод-
няшний день не все формы договоров и заключаемых сделок подходят для обо-
рота цифровых прав. В статье выявлены пробелы при заключении сделок с циф-
ровыми правами, а также предложено внести изменения в законодательство для 
устранения пробелов.

Ключевые слова: право, цифровые права, гражданское законодательство, 
договор, сделки, купля-продажи, мена, наследство

DIGITAL RIGHTS TURNOVER

Abstract. The article considers the issue of the turnover of digital rights. When 
analyzing the practice and civil legislation, it was revealed that not all forms of contracts 
and concluded transactions are suitable for the turnover of digital rights today. The 
article identifies gaps in the conclusion of transactions with digital rights, and it is also 
proposed to amend the legislation to eliminate gaps.

Keywords: Law, Digital rights, Civil legislation, Contract, Transactions, Purchase 
and sale, Exchange

В п. 4 ст. 454 Гражданского кодека Российской Федерации (далее – ГК РФ) 
внесены изменения, допускающие совершение сделок в  отношении цифровых 
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прав. Дополнение п. 4 ст. 454 ГК РФ после слов «имущественных прав» словами 
«в том числе цифровых прав» фактически легализует сделки с цифровыми права-
ми. Следовательно, оборот цифровых прав повышается, их можно отнести к объ-
ектам гражданских прав и применять нормы ГК РФ.

Внесенные изменения, касающиеся цифровых прав, повлекли изменения 
и в ряд статей гл. 9 ГК РФ, регулирующих отношения по сделкам. В ст. 160 ГК РФ 
внесены дополнения в части формы сделки, теперь письменная форма сделки счи-
тается соблюденной в случае совершения лицом сделки с помощью электронных 
либо иных технических средств, которые позволяют воспроизвести на материаль-
ном носителе в неизменном виде содержание сделки и при точной возможности 
определить субъектов проводимой сделки.

Согласно правилам системы ПАО «Сбербанк», с цифровыми правами можно 
совершать следующие сделки: приобретение, погашение ранее выпущенных циф-
ровых прав, а также иные сделки, которые не противоречат российскому законо-
дательству. Появляется вопрос: а какие сделки, не противоречащие законодатель-
ству, можно совершать с  цифровыми правами, кроме договора купли-продажи? 
Для ответа на него обратимся ко второй части ГК РФ.

В гл. 31 ГК РФ законодатель урегулировал обязательство по договору мены. 
Согласно ст. 567 ГК РФ по договору мены передается в собственность один то-
вар в обмен на другой. К такому договору применяются все положения о дого-
воре купли-продажи. Следовательно, если к договору мены применяются прави-
ла купли-продажи, то можно применить мену к  сделкам по цифровым правам. 
Однако нормы о договоре мены не применяются к договору купли-продажи. Так, 
для начала надо будет доказать право собственности на цифровое право. Согласно 
Постановлению Арбитражного суда Московского округа от 3 июня 2020 г. по делу 
№ А40–164942/2019 право собственности возникает на цифровое право в момент 
внесения записей в реестр цифровых транзакций в системах [1]. Суд ссылался при 
таком решении на ст. 2 проекта Закона о ЦФА. Из судебной практики следует, что 
на цифровое право возникает право собственности.

Также данный факт подтверждает п. 14 ст. 8 Закона о краудфандинге, в кото-
ром указано, что можно обменять цифровое право на цифровое право.

Однако в ст. 8 ФЗ о краудфандинге существуют ограничения, в системе мож-
но обменять утилитарное цифровое право на иное утилитарное цифровое право 
и аналогично цифровым финансовым активом. В случае с меной цифрового финан-
сового актива сумма денежных требований по одному цифровому активу должна 
быть равна или приблизительно равна другому цифровому активу. Такое условие 
можно увидеть и в ст. 568 ГК РФ, в которой установлено, что товары при заклю-
чении договора мены должны быть равноценными. В законе предусмотрено, что 
в случае если сумма денежных требований неравноценна, сторона, передающая 
товар ниже цены товара другой стороны, должна покрыть убытки от такой разни-
цы. Такое правило будет действовать и при мене цифровых прав. Равноценными, 
по нашему мнению, можно признать такие цифровые права:

– если в случае с утилитарными цифровыми правами, то при мене вид ути-
литарного цифрового права схож или приблизительно схож. Так, например, если 
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меняется право требования выполнения работ, то можно совершить обмен только 
на право требования выполнения работ;

– если в случае с цифровым финансовым активом, то равноценной сделкой 
по договору мены будет равная сумма по обмениваемым цифровым финансовым 
активам или приблизительно равная сумма.

Мена может производиться согласно ст. 11 Закона о ЦФА через оператора 
обмена цифровых активов.

Таким образом, хотя на практике такой договор пока не применяется, дого-
вор мены с цифровыми правами может быть заключен.

Следующий возможный вид сделки указан в главе 32 ГК РФ. Глава посвяще-
на договору дарения. Согласно ст. 572 ГК РФ, по договору дарения одна сторона 
передает безвозмездно другой стороне договора вещь в собственность, т. е. пра-
во собственности переходит от одного лица к другому без выполнения денежных 
обязательств и уплаты разницы в цене. Рассматривая договор дарения относитель-
но цифровых прав, можно сделать вывод о том, что не все цифровые права можно 
передать по договору дарения. Так, согласно п.  2 ст.  8 Закона о  краудфандинге 
цифровым правом не может быть право, которое требует государственной реги-
страции или удостоверения у нотариуса. Остальные указанные в п. 1 ст. 8 Закона 
о краудфандинге виды утилитарного цифрового права можно передать по догово-
ру дарения, так как не требуется государственная регистрация.

В ст. 7 Закона о краудфандинге указано, что передача возможна, но только 
в самой системе с помощью внесения изменений в записи в системе (платформе). 
Далее, согласно этой статье, как только право передается другому лицу от пер-
воначального лица, у первоначального лица прекращается право собственности. 
Прекращается оно потому, что оператор системы и он, как предыдущий уже соб-
ственник, вносит изменения в записи в системе о передаче цифрового права ино-
му лицу на основании договора дарения. Так, такие положения можно применить 
и к дарению, и, следовательно, по договору дарения можно передавать цифровые 
права.

Если цифровые права можно передать по договору мены и дарения, то стоит 
рассмотреть право наследования цифровых прав.

Согласно ст.  1110 ГК РФ по наследству происходит передача имущества 
умершего к другим лицам согласно порядку наследования. Согласно ст. 1111 ГК 
РФ наследование проходит по завещанию или наследственному договору, или по 
очереди наследования, т. е. по закону, если нет ни договора, ни завещания.

По наследству передается все имущество, которое в указанные документы или 
находилось во владении умершего в период его жизни. Если у умершего были циф-
ровые права, то их можно передать по наследству. Это связано с тем, что, как было 
доказано ранее, на цифровые права возникает право собственности, а также ст. 128 
ГК РФ цифровые права включены в объекты гражданского законодательства.

Однако возникают некоторые вопросы, которые не учитываются при регули-
ровании передачи по наследству цифровых прав.

Как сказано в первой главе, цифровое право удостоверяет право на другой 
объект, следовательно, в наследственный договор будет включено само право или 
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же обозначаемый цифровым правом объект. Закрепление цифровых прав в ст. 128 
ГК РФ уже подразумевает, что цифровое право может выступать самостоятель-
ным объектом наследственного завещания или договора.

Также возникают проблемы наследования цифровых прав, которые прикре-
плены к личному кабинету.

В таком случае вместе с цифровым правом переходит по наследству к на-
следнику и личный кабинет, в котором хранится доступ к цифровому праву. Для 
получения доступа к личному кабинету потребуется привести ряд доказательств 
того, что кабинет принадлежал ушедшему из жизни человеку.

На основании указанного выше порождается проблема: с точки зрения права 
по завещанию или наследственному договору цифровое право включается в на-
следственную массу и в дальнейшем передается наследнику, а с технической точки 
зрения не может быть передано наследнику в том случае, если доступа к личному 
кабинету нет и не доказано, что кабинет принадлежит умершему, следовательно, 
это означает, что цифрового права нет у наследника. Однако в п. 2 ст. 4 ФЗ о ЦФА 
указано, что оператор обязан передавать информацию и  вносить изменения не 
только по требованию обладателя, но по требованию иных лиц. Так, можно будет 
с точки зрения второй стороны договора или же на основании копии договора на 
цифровое право потребовать у оператора внести изменения в систему и сменить 
обладателя цифрового права на наследника цифрового права.

Возможным представляется законодателю рассмотреть особенности техни-
ческого осуществления цифровых прав, а  также проанализировать практику по 
наследственному праву и внести изменения в  законодательство. Так, например, 
абз. 1 ст. 1112 ГК РФ дополнить словами «и иные права, содержание и условия 
осуществления которых определяются в соответствии с правилами информацион-
ной системы, отвечающей установленным законом признакам».

Возможным представляется дополнить гл. 65 ГК РФ статьей под названием 
«Наследование цифровых прав», в статье можно будет рассмотреть более подроб-
но выявленные выше проблемы наследования цифровых прав. Включение новой 
статьи в перечень уже имеющихся статей в ГК РФ позволит урегулировать вопро-
сы наследования благ, созданных в цифровой системе.

В правилах системы, на примере ПАО «Сбербанк», сделки осуществляются 
с помощью смарт-контракта, в котором указываются все условия сделок с циф-
ровыми правами. Рассмотренные выше сделки из ГК РФ могут осуществляться 
и в виде смарт-контракта, за исключением передачи наследства. Однако в теории 
представляется возможным использование смарт-контракта при наследовании.

На сегодняшний день изменений внесено не было. Существует множество 
мнений по поводу смарт-контракта. А. И. Савельев отмечает, что «смарт-кон-
тракт – договор, который составляется в виде кода, существующего на базе блок-
чейн. Такой договор автоисполняется при наступлении определенных условий» 
[2. С. 7–14, 32–60]. Если коротко, то, по нашему мнению, смарт-контракт – автома-
тизированная система исполнения обязательств, т. е. он не выступает привычным 
нам договором, а является ничем иным, как выражением договора в виде цифрово-
го кода в цифровых технологиях. Для ввода норм о смарт-контракте требуется раз-
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решить вопросы о том, кто будет составлять контракт, так как кто-то должен нести 
ответственность за неправильное составление такого договора. Следовательно, 
требуется для начала найти решения для указанных вопросов, а  потом вводить 
смарт-контракт в систему договорных отношений РФ.

В указанных выше сделках участвуют субъекты.
Для начала выделим объекты цифровых прав. К объектам относят легали-

зованные на территории Российской Федерации утилитарные цифровые права 
и цифровой актив. Так, в  сделках указывается непосредственно само цифровое 
право на объекты, которые учитываются и  удостоверяются в  специальных рее-
страх с помощью внесения записей в цифровые регистры. Из всего вышесказан-
ного можно сделать вывод, что цифровые права оборотоспособны.

Субъектами сделок могут выступать правообладатели и третьи лица. В каче-
стве правообладателей принято выделять как физических, так и юридических лиц. 
Таких лиц, согласно указанию Банка России от 25.11.2020 № 5635-У (далее – Указ 
Банка России), называют квалифицированными инвесторами [4]. Для определения 
квалифицированного инвестора требуется обратиться к Закону о рынке ценных 
бумаг. Квалифицированным инвестором, согласно ст. 51.2 Закона о рынке ценных 
бумаг, является лицо, которое соответствует требованиям, указанным в п. 2, п. 4 
ст. 51.2 Закона о рынке ценных бумаг. Следовательно, лица, которые не подпадают 
под требования закона, являются неквалифицированными инвесторами.

Согласно п.  1 Указа Банка России, только квалифицированные инвесторы 
могут совершать сделки с цифровыми правами. Физические лица, не являющиеся 
квалифицированными инвесторами, согласно п. 2 Указа, могут совершать сдел-
ки с цифровыми правами через оператора обмена в пределах суммы, передавае-
мой в качестве оплаты или же в качестве встречного предоставления, не больше 
600  тыс. рублей [4]. Данное ограничение распространяется только на совокуп-
ность денежных средств, в том числе и на стоимость цифровых прав. Однако юри-
дические лица, не являющиеся квалифицированными инвесторами, могут приоб-
ретать цифровые права без ограничений по сумме.

К числу субъектов цифровых прав можно отнести оператора информацион-
ной системы, оператора обмена цифровых финансовых активов и оператора инве-
стиционной платформы. Согласно ст. 10 ФЗ о ЦФА и ст. 10 Закона о краудфандин-
ге, чтобы стать оператором, требуется внести о себе информацию в специальный 
реестр Банка России, кроме того, предусмотрены квалификационные требования 
к руководителю и должностным лицам. Так же, как оператор информационной си-
стемы, оператор информационной системы может утвердить иные правила. Одно 
и то же лицо может быть одновременно и оператором информационной системы, 
и оператором информационных, если оно соответствует требованиям, предъявля-
емым к этим субъектам (п. 2 ст. 10 ФЗ о краудфандинге).

Оператором информационной платформы может быть, согласно ст. 5 Закона 
о ЦФА, юридическое лицо, оператором обмена цифровых финансовых активов, 
согласно п. 2 ст. 10 ФЗ о ЦФА, – кредитные организации, организаторы торговли, 
а также юридические лица, а согласно п. 4 ст. 10 Закона о краудфандинге – опе-
ратором инвестиционной платформы. В указанных статьях содержится открытый 
перечень требований к операторам.
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Все посредники (операторы), с помощью которых осуществляются сделки 
с цифровым правами, являются юридическими лицами (коммерческие организа-
ции), за исключением оператора обмена цифровыми активами. Оператором обме-
на цифровых активов может быть некоммерческая организация.

Основания привлечения к ответственности в полной мере установлены толь-
ко для оператора инвестиционных платформ, рассматривая с точки зрения участ-
ников и органов юридических лиц операторов инвестиционных платформ. Таким 
образом, до сегодняшнего дня не проработаны вопросы привлечения к  ответ-
ственности посредников, участвующих в гражданско-правовых сделках, в случае 
нарушения прав граждан и юридических лиц.

Возникает проблема при заключении гражданско-правовых договоров на 
платформе определения субъекта ответственности в случае причинения вреда или 
ущерба при различных технических сбоях, кражах. Дополнительно возможным 
видится применять нормы ГК РФ о штрафах и возмещении убытков, а с другой 
стороны, в зависимости от нарушений, к примеру при краже, можно применять 
нормы уголовного законодательства или административного, в  зависимости от 
суммы кражи.

Не раскрыт вопрос противодействия отмыванию преступно нажитых денеж-
ных средств третьими лицами. В мировой практике цифровые права используются 
для легализации денежных средств. Имеющиеся положения ФАТФ в Российской 
Федерации не содержат положений о  цифровых правах. Требуется пересмо-
треть положения и внести изменения на основе практики. Так, например, в п. 15 
Рекомендаций ФАТФ требуется добавить после слов «включая новые механизмы 
передачи» следующую формулировку: «…в том числе иные права, содержание 
и условия, осуществление которых определяются в соответствии с правилами ин-
формационной системы». На основании этой формулировки в дальнейшем можно 
разработать отдельный новый рискориентированный подход по оценке цифровых 
прав как способа оценивания возможного использования цифровых прав как сред-
ства отмывания преступно нажитых денежных средств и как следствие закрепле-
ния в рекомендациях ФАТФ. А также можно будет разработать способы как юри-
дические, так и технические по предупреждению отмывания денежных средств.

Налоговая служба РФ не дает полного ответа на вопрос про исчисление нало-
гов при совершении операции с цифровыми правами, а также при получении до-
хода с таких операций, нет отдельного налогового режима для организаций, кото-
рые занимаются продажей, обменом и хранением цифровых прав и т. д. Налоговая 
служба дает разъяснения только по поводу дохода по ЦФА. Доход учитывается 
согласно п. 1 ст. 346 НК РФ по упрощенной системе налогообложения, а также 
в соответствии с п. 1 ст. 248 НК РФ доход от ЦФА будет относиться к доходу от 
реализации товаров (работ, услуг). Однако Налоговая служба не дает разъяснений, 
как будут учитываться сделки по утилитарным цифровым правам.

В связи с последними заявлениями Минфина Российской Федерации на сво-
ем официальном сайте от 14.04.2022 ведомство в своем законопроекте «О циф-
ровой валюте» термин «квалифицированный инвестор» заменяет на «професси-
ональный приобретатель цифровой валюты». По сути, определение термина не 
меняется, изменяется только название.
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По нашему мнению, благодаря замене термина будет устранено ошибочное 
отнесение квалифицированного инвестора по цифровым правам к инвестору по 
ценным бумагам. Данное изменение носит уточняющий характер и положительно 
может сказаться на сделках с цифровыми правами.

Профессиональным приобретателем, в  соответствии с обновленной верси-
ей законопроекта, внесенного Минфином в Правительство РФ, является физиче-
ское лицо, признанное таковым оператором цифровой торговой платформы или 
оператором обмена цифровой валюты в порядке, установленном правительством. 
Тех, кто может стать профессиональным приобретателем, а  также порядок ста-
новления таковым установит Правительство РФ после одобрения предложенных 
изменений.

По вопросам оборотоспособности цифровых прав Банк России на одном из 
заседаний принял решение получить от Правительства РФ решение для выдачи 
биржам лицензии на продажу цифровых финансовых активов. В случае получе-
ния разрешения от Правительства РФ и выдачи лицензии Банком России фондо-
вые биржи проведут листинг финансовых активов, в том числе утилитарных прав, 
и смогут торговать ими на биржах.

С одной стороны, появление цифровых прав на бирже повысит их оборот 
в России. С другой – доступ для физических лиц не будет открыт на биржах, циф-
ровые права смогут приобретать только юридические лица и, к примеру, брокеры 
(профессиональные приобретатели).

Следовательно, требуется после получения разрешения на торговлю цифро-
выми правами на бирже внести изменения в законодательство. Так, предлагается 
пересмотреть Закон о рынке ценных бумаг. Требуется внести изменения в  гл. 2 
данного закона, дополнить статьей о профессиональном приобретателе цифровых 
активов и его обязанностей. А также дополнить гл. 4 положениями об обращении 
цифровых активов на фондовой бирже.
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Аннотация. Развитие искусственного интеллекта уже ставит вопрос пе-
ред правоведами о  придании электронным агентам статуса агента юридическо-
го. Недавнее решение Федерального суда Австралии по делу Талера о признании 
искусственной нейронной сети DABUS автором изобретения демонстрирует воз-
можный переворот в судебной практике в части того, что электронные агенты яв-
ляются не только автоматическими, но и автономными. Автор анализирует пер-
спективы наделения электронных агентов правосубъектностью и  делает вывод 
о некорректности отнесения электронных агентов к юридической личности, субъ-
екту правоотношений, на данном этапе развития технологий и права.

Ключевые слова: агент, искусственный агент, электронный агент, про-
граммный агент, правосубъектность, ответственность, искусственный интеллект, 
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AGENCY AND ARTIFICIAL INTELLIGENCE: FUTURE AND PROSPECTS

Abstract. Based on the development of artificial intelligence legal scholars are 
already faced with the question whether or not electronic agents (or artificial agents) 
are legal agent. The recent decision of the Federal Court of Australia in the Thaler case 
recognizes the DABUS artificial neural network as an inventor, and it just illustrates 
a very possible reversal in the jurisprudence that electronic agents are not only 
automatic but also autonomous. The author analyzes the prospects of conferring legal 
personality on electronic agents and makes findings there are no grounds yet at this stage 
of development of technology and law to confer legal personality on electronic agents.

Keywords: Agency, Artificial agents, Electronic agents, Software agents, Legal 
personality, Liability, Artificial intelligence, Weak AI, Strong AI, Smart-contracts, Wise-
contracts, Blockchain

Введение. В  июле 2021 г. судья Федерального суда по делу Thaler v. 
Commissioner of Patents FCA 879 постановил, что искусственный интеллект (да-
лее – ИИ) может быть указан автором изобретения при подаче заявки на реги-
страцию патента [9, 14]. В своем решении суд ссылался на статью 15 Закона о па-
тентах 1990 г. (Patents Act 1990), в силу которой «те, кто вносит свой вклад или 
предоставляет изобретательскую концепцию, имеют право на получение гранта. 
Выдача патента на изобретение вознаграждает их изобретательность» [11].

Однако 13  апреля 2022 г. апелляционная инстанция Федерального суда по 
делу Commissioner of Patents v Thaler [2022] FCAFC 62 отменила решение суда пер-
вой инстанции и определила, что «изобретателем» в заявке о регистрации патен-
та должно быть указано физическое лицо, обосновав свое решение комплексным 
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толкованием Закона о патентах, историей его принятия, а также статьей 3.2C(2)
(aa) Патентной инструкции (Patents Regulations 1991) [9, 14].

Вместе с тем следует отметить, что Федеральный суд Австралии в своем ре-
шении рекомендовал законодателю рассмотреть возможные изменения в  закон, 
например:

– Следует ли включатель в перечень правообладателей патента (изобретате-
ля) искусственный интеллект?

– Если да, то кому следует выдать патент на изобретения, созданные ИИ: вла-
дельцу машины, на которой работает программное обеспечение искусственного 
интеллекта; владельцу авторских прав на его исходный код или человеку, который 
вводит данные, используемые искусственным интеллектом для разработки его вы-
ходных данных? [9].

Доктор Талер доказывал в судах ряда юрисдикций довод о том, что владелец 
систем искусственного интеллекта должен по умолчанию признаваться владель-
цем патентов на изобретения, созданные такими системами. Помимо этого, он 
утверждал, что указанные системы искусственного интеллекта следует опреде-
лять в качестве изобретателя в патентных заявках [9, 14].

Позиция австралийского суда поддерживается позицией судов Великобри
тании, Европейского союза и США. Так, Апелляционный суд Лондона постановил, 
что системы искусственного интеллекта не могут владеть патентными правами 
или передавать их в соответствии с законодательством Великобритании, а изобре-
тателем может быть только физическое лицо. Европейское патентное ведомство 
также отклонило аргументы доктора Талера в 2020 г., как и Окружной суд штата 
Вирджиния, США [9, 14].

Однако патентный орган ЮАР все же удовлетворил заявку доктора Талера. 
Справедливости ради следует отметить, что в ЮАР работает депозитарная систе-
ма регистрации прав на объекты интеллектуальной собственности, что исключает 
официальное рассмотрение заявки [9, 14].

Приведенный пример – новый поворот в общемировых дебатах относитель-
но необходимости изменения концептуальных подходов законодательств в целях 
адаптации к стремительно изменяющейся сфере инноваций.

Основная часть. Искусственный интеллект можно рассматривать в качестве 
некоего электронного агента лица, им владеющего. Развитие технологий, как мы 
рассмотрели выше, уже ставит вопрос перед правоведами о придании электрон-
ным агентам статуса агента юридического.

Так что же такое «электронный агент»? Практически каждый из нас сталки-
вается с ними ежедневно при использовании своих смартфонов, например при-
ложения Siri (Apple), Alexa, Алиса (Яндекс), или автономных устройств, таких 
как «умные колонки», иных устройств дистанционного управления. По сути, элек-
тронный агент, или искусственный агент (программный агент) [7], – это часть но-
вой экосистемы – интернета вещей [8].

Безусловно, использование электронных агентов в электронной коммерции 
может вызвать множество трудностей, особенно в отношении действительности 
агентских договоров и возложения ответственности за действия таких агентов.
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В  качестве наглядного примера работы электронного агента посредством 
смарт-контракта можно привести Uber и Яндекс.Такси. В данном случае агрега-
торы выступают посредником (агентом водителя): потребитель выражает согла-
сие оплатить поездку по цене, предложенной электронным агентом (агрегатором), 
а принципал – водитель обязуется оказать потребителю услугу по перевозке пас-
сажиров (грузов) до заранее определенного места.

Возникает справедливый вопрос: каков правовой статус договора, заключен-
ного через автоматизированную систему? Имеет ли договаривающаяся сторона 
в случае ошибки или сбоя, допущенных автоматизированной системой, право на 
судебную защиту в силу договора или в силу причинения вреда?

В соответствии с ч. 2 ст. 309 Гражданского кодекса Российской Федерации (да-
лее – ГК РФ) [1] условия сделки могут предусматривать исполнение сторонами 
возникающих из нее обязательств при наступлении определенных обстоятельств 
без направленного на исполнение обязательства отдельно выраженного допол-
нительного волеизъявления сторон путем применения информационных техно-
логий, определенных условиями сделки. Фактически российским законодателем 
легализована возможность исполнения сделок посредством смарт-контрактов 
(самоисполняемых сделок) в отсутствие легального определения смарт-контрак-
та. Как следствие, отсутствие бумажного договора несет определенные риски 
в сфере налогообложения, бухгалтерского учета и отчетности, которые, как ви-
дится, можно нивелировать путем дублирования смарт-контракта договором на 
бумажном носителе или электронным документом, заверенным электронными 
цифровыми подписями.

Иначе обстоят дела в  белорусской правовой системе. Революционный 
Декрет Президента Республики Беларусь от 21.12.2017 № 8 «О развитии циф-
ровой экономики» (далее – Декрет № 8) [3] в п. 9 приложения 1 к нему содер-
жит дефиницию смарт-контракта как программного кода, предназначенного для 
функционирования в реестре блоков транзакций (блокчейне), иной распределен-
ной информационной системе в целях автоматизированного совершения и (или) 
исполнения сделок либо совершения иных юридически значимых действий. Как 
следует из приведенного определения, смарт-контракт представляет собой тех-
ническое средство, а не сделку или ее форму. Лицо, совершившее дистанцион-
ную сделку с использованием смарт-контракта, считается надлежащим образом 
осведомленным о ее условиях, в том числе выраженных программным кодом. 
Оферта, направленная в  виде кода, признается соблюдением требования пун-
кта 2 ст. 402, п. 2 ст. 404 Гражданского кодекса Республики Беларусь (далее – 
ГК Республики Беларусь) о простой письменной форме сделки (п. 3 ст. 404 ГК 
Республики Беларусь) [2].

Вместе с  тем право совершать и  (или) исполнять сделки посредством 
смарт-контрактов предоставлено только нескольким категориям субъектов права: 
резидентам Парка высоких технологий в порядке правового эксперимента (пп. 5.3 
п. 5 Декрета № 8) и участникам банковских и иных финансовых операций (ч. 1 
пп. 1.13 п. 1, абзац 3 п. 4 Указа Президента Республики Беларусь от 18.04.2019 
№ 148 «О цифровых банковских технологиях» [4]).
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Представляется все же обоснованным перенять опыт России и легализовать 
возможность совершения и  исполнения сделок посредством смарт-контрактов, 
включив соответствующую норму в Гражданский кодекс Республики Беларусь.

Возвращаясь к  вопросу правового статуса договора, заключенного че-
рез электронного агента, отметим, что автор разделяет позицию ряда исследо-
вателей, включая нобелевских лауреатов по экономике 2016 г. Оливера Харта 
и Бенгта Хольмстрема (Oliver Hart and Bengt Holmström), основанную на теории 
контрактов, что крайне важно, чтобы смарт-контракт представлял собой юриди-
чески обязательный договор, «умный» юридический договор [10]. Некоторые 
ученые предлагают перейти от «умных» к «мудрым» контрактам (wise contracts). 
Так, Джеймс Хазард и  Хелена Хаапио определяют термин «смарт-контракт» 
как соглашение, которое исполняется автоматически либо принудительно, ох-
ватывая одновременно и «умный юридический договор» (smart legal contract), 
и «умный код контракта» (smart contract code), а также вводят термин «мудрый 
контракт» (wise contract). Под «мудростью» ученые подразумевают включение 
функций, позволяющих определять деловую (экономическую) и юридическую 
цели контракта и способы их достижения [10. С. 1].

Смарт-контракты используются для выполнения либо чисто «алгоритмиче-
ских» вычислений (например, автоматизация комиссий или акций, обеспечение 
прав доступа и т. д.), либо интерактивных вычислений, направленных на опре-
деление того, когда, как и в какой степени лица, не входящие в цепочку поста-
вок (продаж) отдельной компании могут коммуницировать [15]. Таким образом, 
интеграция системы коммерческого посредничества и блокчейна представляет-
ся многообещающей. Агенты, как коммерческие посредники, являются незави-
симыми (автономными) субъектами по распределению товаров (работ, услуг), 
деятельность и взаимодействие которых подлежит должному регулированию со 
стороны принципала. В то же время блокчейн и смарт-контракты представляют 
собой trust-sensitive инструмент, приемлемый для управления взаимодействием 
принципал – агент – потребитель [6].

Например, производитель товара желает экспортировать свой товар за гра-
ницу. Классическая схема будет выглядеть как цепочка поставок, включающая 
в  себя транспортную компанию (грузоперевозчика), дистрибьюторскую компа-
нию (агента) и розничный магазин (рис. 1).

Рис. 1. Традиционная цепочка сбыта товара (разработка автора)

А так будет выглядеть цепочка продвижения товара до конечного потребите-
ля (в розничной торговле, например) с применением технологии блокчейн (рис. 2).
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Рис. 2. Цепочка сбыта товара с применением технологии блокчейн 
(разработка автора)

Некоторые правоведы (как будет рассмотрено далее) утверждают, что ука-
занные вопросы лучше всего разрешить, наделив автоматизированные системы 
правосубъектностью.

Полагаем, что стоит все же адаптировать данные процессы на основе именно 
деликтного права путем принятия различных стандартов ответственности в зави-
симости от того, выполняется ли действие автономно оставленным без присмо-
тра программным обеспечением или это делается автоматически с помощью про-
граммного обеспечения.

В попытке создать искусственного агента, обладающего теми же свойства-
ми, что и  юридический агент (лицо, обладающее правосубъектностью), Рассел 
и Норвиг в своем исследовании фокусируются на том, делает ли искусственный 
агент «правильные вещи». Таким образом, выбор искусственным агентом того 
или иного действия всегда зависит от: а) его встроенных знаний и б) от последова-
тельности содержания, воспринимаемой его датчиками (последовательность вос-
приятия агента). В то время как люди имеют свои собственные желания и пред-
почтения, выбирают действия, которые дают им желаемый результат, с  учетом 
этических, моральных и юридических норм, машины (не имеющие собственных 
желаний и  предпочтений) запрограммированы максимизировать свою произво-
дительность, т. е. проявляют свои «рациональность» (rationality) и  «интеллект» 
(intelligence) [12. С. 36–39].

Сторонники теории о  признании искусственных агентов (artificial agents) 
субъектами агентских правоотношений наравне с  агентом – физическим или 
юридическим лицом аргументируют свою позицию тем, что электронные аген-
ты: а) «обладают интеллектом» и б) «свободой действий» [5]. Приверженцы дан-
ной теории признают пользователей таких электронных агентов принципалами 
в понимании субъекта агентских правоотношений. Так, профессор Самир Чопра 
утверждает, что «компьютерные программы – тоже люди» и «релевантной в дан-
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ном случае является концепция полномочий, содержащаяся в  законодательстве 
об агентском договоре, которое ограничивает полномочия агента принимать ре-
шения от имени принципала. Существование такого ограничения предполагает 
дискреционное право принимать решения, которые не были бы приняты самим 
принципалом. Таким образом, на первый взгляд, искусственные агенты, заключа-
ющие контракты от имени корпораций или пользователей, которые их использу-
ют, функционируют как юридические личности» [5. С. 34].

То есть данная теория утверждает, что юридическому агенту не требуется пол-
ная правоспособность: агенту не требуется способность иметь законные права или 
нести ответственность по обязательствам принципала по аналогии с правоспособ-
ностью ребенка [5. С. 41–42]. Поскольку в системе общего права (common law) ре-
бенок имеет право заключать договоры, связывающие его мать или опекуна, даже 
если мать не обладает правоспособностью связать себя договором, так и искусствен-
ные агенты могут выступать в качестве юридических агентов, связывающих своих 
принципалов – субъектов правоотношений. Рассматриваемая теория также приз
нает судна и компании искусственными юридическими личностями, обладающи-
ми правоспособностью, имеющими права и несущими обязательства [5. С. 379].

Автор разделяет мнение противников данной теории, например Дэниела Сенга 
и Тана Ченга Хана [13], о ее дефектности, так как в отличие от электронных агентов, 
люди, так же как и компании, лежат в основе деятельности судов и компаний.

Заключение. Посредничество присуще многим сферам хозяйственной де-
ятельности, особенно в  сфере коммерции. Все чаще такие субъекты агентских 
правоотношений, как корпорации, заключают сделки не через посредников (лиц 
юридических или физических), а с помощью искусственных агентов.

Вместе с  тем полагаем, что искусственных агентов преждевременно наде-
лять правосубъектностью до тех пор, пока технологии искусственного интеллекта 
не создадут искусственного агента с необходимым и достаточным уровнем раци-
ональности и интеллекта. Но даже если искусственные агенты достигнут разум-
ности и осознанности, они не могут быть агентами де-юре, если только не будут 
признаны субъектами агентских правоотношений.

Вне зависимости от того, насколько сложна часть кода, код не может быть 
агентом де-юре в отсутствие легального определения его как юридической лич-
ности и выработки механизма практической реализуемости привлечения к ответ-
ственности искусственного агента. Например, корпорации как юридические лица 
обязаны раскрывать информацию о  своем состоянии посредством проведения 
ежегодного аудита. По аналогии, в случае с искусственным интеллектом компа-
нии-агенты должны быть обязаны раскрывать условия агентских договоров и их 
функциональных возможностей и др.

Таким образом, развитие информационных технологий неизбежно проникает 
во все сферы общественных отношений. Применение смарт-контрактов в случае 
с  коммерческим посредничеством (агентированием, дистрибьюторством), в  том 
числе посредством электронных агентов, технически уже возможно и применимо.

Вместе с тем вопросы правового регулирования отношений сторон смарт-кон-
трактов до настоящего времени остаются открытыми:
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– отсутствует правовое регулирования смарт-контрактов в  национальных 
правовых системах и международном праве;

– вопросы определения применимого права (материального и процессуального);
– исполнимость вынесенного решения в трансграничных отношениях и на 

территории страны местонахождения виновной стороны;
– отсутствие судебной практики.
В научном сообществе предлагается перейти от «умных» контрактов к «му-

дрым» (wise contracts), которые должны быть понятны, технологичны и законны. 
Возможно, «мудрые» контракты смогут восполнить существующие пробелы.

Представляется, что для развития применимости смарт-контрактов в деловом 
обороте России и Беларуси требуется легально определить правовой статус самого 
смарт-контракта и его сторон, механизм защиты прав и интересов каждой из сторон 
и выработать единообразный подход к применению соответствующих норм.

Существующие на сегодняшний день электронные агенты все еще остаются 
примерами так называемого слабого искусственного интеллекта (Weak AI) и, как 
нам видится, все же не имеют подлинной автономии, а значит, и не могут обладать 
правосубъектностью.

Кроме того, квалификация электронных агентов в качестве субъектов права 
не является необходимой, поскольку их действия (и злоупотребления) могут быть 
юридически урегулированы на основе общих принципов деликтной ответствен-
ности и механизма ее реализации, аналогично тому, как определяются основания 
возникновения обязательств вследствие причинения вреда у владельца источника 
повышенной опасности (ст. 1070 ГК РФ, ст. 948 ГК Республики Беларусь).

В случае признания электронных агентов инструментом принципала – лица 
в  терминологии гражданского законодательства, вопросы привлечения к  ответ-
ственности электронных агентов вполне себе разрешимы на основе договорного 
и  деликтного права. Полагаем, что до тех пор, пока не будут созданы системы 
«сильного искусственного интеллекта» (Strong AI), вопрос о правосубъектности 
электронных агентов не должен сдерживать развитие технологий и права в сфере 
искусственного интеллекта.
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О СОВЕРШЕНСТВОВАНИИ ПРАВОВОГО РЕГУЛИРОВАНИЯ 
ПРЕДПРИНИМАТЕЛЬСКОЙ И ИНОЙ ЭКОНОМИЧЕСКОЙ 

ДЕЯТЕЛЬНОСТИ В УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
ЭКОНОМИКИ

Аннотация. В статье рассматриваются проблемные правовые аспекты, обу-
словленные новой цифровой реальностью, с которыми столкнулось предпринима-
тельское сообщество, а также пути их решения. Стремительное развитие цифро-
вых технологий привело к образованию большого количества нецелесообразных, 
«спящих» регуляторных норм, не отвечающих требованиям и принципам рыноч-
ной экономики, что стало причиной возникновения непреодолимых препятствий 
для ведения бизнеса и излишней административной нагрузки, послужило основа-
нием для поиска новых эффективных законодательных механизмов по устранению 
избыточного правового регулирования. Значительную роль в решении вопросов по 
сокращению обременительных регуляций и обеспечению правовой устойчивости 
в условиях цифровой трансформации экономики играет активное внедрение ме-
ханизмов дерегулирования, одним из которых выступает «регуляторная гильоти-
на». Автор анализирует опыт ряда стран по внедрению «регуляторной гильотины» 
с целью актуализации законодательства и совершенствования системы регулиро-
вания бизнеса путем быстрого, масштабного пересмотра и отмены устаревших, 
неработающих правовых норм, а  также сохранения и корректировки действую-
щих правил при их соответствии установленным критериям надлежащего регу-
лирования. Использование кардинально нового механизма оптимизации норма-
тивного массива в сфере предпринимательства потребовало серьезной поэтапной 
работы по созданию надлежащей правовой основы для успешной его реализации.

Ключевые слова: цифровая трансформация, дерегулирование, регулятор-
ная гильотина, предпринимательская деятельность, избыточность нормативного 
массива

ON IMPROVING THE LEGAL REGULATION OF ENTREPRENEURIAL 
AND OTHER ECONOMIC ACTIVITIES IN THE CONTEXT 

OF THE DIGITAL TRANSFORMATION OF THE ECONOMY

Abstract. The article examines the problematic legal aspects caused by the new 
digital reality that the business community has faced, as well as ways to solve them. The 
rapid development of digital technologies has led to the formation of a large number of 
inappropriate, “dormant” regulatory norms that do not meet the requirements and princi-
ples of a market economy, which caused insurmountable obstacles to doing business and 
excessive administrative burden, served as the basis for the search for new effective leg-
islative mechanisms to eliminate excessive legal regulation. A significant role in solving 
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issues of reducing burdensome regulations and ensuring legal stability in the context 
of digital transformation of the economy is played by the active introduction of dereg-
ulation mechanisms, one of which is the “regulatory guillotine”. The author analyzes 
the experience of a number of countries in implementing the “regulatory guillotine” in 
order to update legislation and improve the business regulation system through a rapid, 
large-scale revision and cancellation of outdated, non-working legal norms, as well as 
maintaining and adjusting existing rules in accordance with the established criteria for 
proper regulation. The use of a radically new mechanism for optimizing the regulatory 
array in the field of entrepreneurship required serious step-by-step work to create an 
appropriate legal framework for its successful implementation.

Keywords: Digital transformation, Deregulation, Regulatory guillotine, 
Entrepreneurial activity, Redundancy of the regulatory array

Введение. В условиях перехода к новой технологической и инновационной 
реальности, глобальных цифровых трансформаций процесс поддержания действу-
ющего законодательства в  актуальном состоянии – достаточно сложная задача, 
обусловленная опасностью появления как пробелов в правовом поле, так и чрез-
мерного регулирования, что мешает развитию бизнеса. Многие нормы и правила 
по объективным причинам устаревают, приобретают формальный и избыточный 
характер. Привычные правовые механизмы зачастую не всегда могут оперативно 
справиться с возрастающим объемом избыточных требований к бизнесу, что слу-
жит основанием для поиска действенных регуляторных технологий в целях упо-
рядочения и оптимизации нормативного массива. Одной из форм избавления от 
обременительных правил является дерегулирование, включающее в себя различ-
ные правовые средства для быстрого анализа и пересмотра большого количества 
требований, предъявляемых к  субъектам предпринимательства. Среди наиболее 
передовых инструментов дерегулирования выступает «регуляторная гильотина». 
Успешный опыт ряда стран по пересмотру действующих нормативных правовых 
актов, устанавливающих обязательные требования, связанные с предприниматель-
ской деятельностью, позволил в ходе проведения широкомасштабных и более узких 
реформ на основе «регуляторной гильотины» отменить все требования, которые не 
прошли фильтрацию, т. е. были признаны устаревшими, тормозящими, неработа-
ющими, что значительно сократило риски и регулятивные издержки для бизнеса.

Вопросам совершенствования правового регулирования предпринимательской 
деятельности путем активного внедрения механизмов дерегулирования в услови-
ях цифрового преобразования экономики посвящены научные работы целого ряда 
ученых: О. В. Александрова; Ю. Г. Арзамасова, Р. Ю. Березнева, А. А. Венедиктова; 
А. В. Войтюля, А. Е. Голодникова, А. А. Ефремова, М. В. Дегтярева, А. Б. Дидикина, 
Е.  А.  Дмитриева, А.  В.  Мартынова; В.  М.  Минько, О.  Н. Русак, И.  В.  Сехина, 
Ю. А. Тихомирова, Д. Б. Цыганкова, В. Н. Южакова и др.

Основная часть. Несмотря на значительное количество исследовательских 
работ, раскрывающих различные вопросы цифровизации, до сих пор нет одно-
значного устойчивого понимания сущности и  содержания термина «цифровая 
трансформация», что вполне объяснимо. Определение данного понятия эволюци-
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онирует вместе с изменением и развитием цифровых технологий, приобретая все 
более многогранный характер. Цифровая трансформация, проникнув абсолютно 
во все сферы деятельности, быстрыми темпами меняет нашу действительность. 
Что касается экономики, то тут, в первую очередь, необходимо указать на особую 
масштабность рассматриваемого процесса. Цифровая экономика открыла широ-
кие возможности для интеграции в систему мирохозяйственных связей, способ-
ствовала продвижению новых высокоэффективных форм развития бизнеса, вы-
ступила своего рода серьезным стимулом экономического роста и  базисом для 
прорывных инноваций. 

Успешное внедрение цифровых технологий невозможно без конструктивно-
го диалога государства и бизнеса в интересах общества и экономической безопас-
ности страны путем обеспечения предсказуемо-адекватного правового регулиро-
вания экономических отношений без завышенных требований, как для субъектов 
предпринимательской деятельности, так и  для самого государства, отвечающе-
го принципам рыночной экономики, стремящегося действовать на опережение. 
Однако, несмотря на все усилия большинства стран по сохранению правовой ста-
бильности, переход к цифровой экономике стал одной из причин возникновения 
определенных сложностей в регулировании общественных отношений в данной 
сфере. В частности, бизнес-сообщество столкнулось с проблемой зарегулирован-
ности экономического поведения и неоправданных административных барьеров 
со стороны государственных органов. Огромное количество обязательных требо-
ваний, установленных положениями действующих нормативных правовых актов, 
уже устарело и не отвечало современным потребностям субъектов экономической 
деятельности, уровню развития науки и  технологий, содержанию новых эконо-
мических отношений, и  создавало определенные препятствия в  регулировании, 
нарушая его стабильность. Все это привело к  появлению серьезной проблемы 
избыточности нормативного массива – ситуации, когда невозможно в ходе осу-
ществления предпринимательской деятельности соблюсти все обязательные тре-
бования, так как адресаты правовых норм, содержащих обязательные требования, 
вынуждены постоянно усваивать стремительно увеличивающийся объем правовой 
информации, связанной с появлением все новых и новых нормативных правовых 
актов и отдельных правил, следить за бесконечной новеллизацией действующего 
законодательства и приспосабливаться к его постоянному изменению и усложне-
нию всей системы правового регулирования. Сложившиеся трудности в регулиро-
вании потребовали проведения активной работы по оптимизации и гармонизации 
законодательства в  данной сфере, внедрению новейших регуляторных техноло-
гий с целью ретроспективной оценки действующих нормативных правовых актов, 
содержащих требования к ведению бизнеса. Среди наиболее прорывных и часто 
используемых механизмов дерегулирования можно выделить «регуляторную ги-
льотину», принцип работы которой был использован рядом зарубежных стран при 
широкомасштабном пересмотре всех требований, утративших свою актуальность 
и мешающих экономическому росту. 

Цель регуляторной гильотины – формирование эффективной системы ак-
туальных, понятных и  четких обязательных требований к  субъектам предпри-
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нимательства путем прекращения действия устаревших правил в  пользу бизне-
са. Данный механизм применяется при необходимости быстрого, комплексного 
пересмотра и актуализации законодательства. Концепт регуляторной гильотины 
основан на позиции относительно того, что проблема регулирования предприни-
мательской деятельности является системной по своему характеру [1. С. 86]. 

Суть регуляторной гильотины достаточно проста. Данный механизм означает 
выбор, утверждение, изменение или отмену действующих нормативных правовых 
актов посредством их анализа или пересмотра. Реализуется это пакетировано, т. е. 
без использования продолжительных и ресурсозатратных процедур в отношении 
каждой регуляции [1. С. 86]. 

Метод регуляторной гильотины, как утверждают Три Тхань Во и Куонг Ван 
Нгуен, стал популярен именно в силу возможности получения с ним достаточно 
быстрых результатов за счет сокращения и упрощения «ненужных» норм [3. С. 19]. 
Более того, данная регуляторная технология активно используется для преодоле-
ния барьеров, замедлявших или блокировавших проведение широкомасштабных 
правовых реформ ранее (к таким барьерам могут, к примеру, быть отнесены су-
щественные политические и административные издержки, а также значительная 
внутренняя системная резистентность к изменениям) [2. С. 87]. 

Ведран Антоляк, Домагой Юричич и Марко Слуньски отмечают, что регуля-
торные гильотины используются для целей создания баз данных и официальных 
реестров правовой информации [2. С. 86].

Новатором среди стран СНГ по внедрению механизма регуляторной гильо-
тины для быстрого пересмотра нормативной правовой базы в определенных сек-
торах экономики и  устранения избыточных регуляций, выступила Республика 
Армения (далее – Армения), запустившая в ноябре 2011 г. по инициативе и при 
поддержке Ереванского бюро ОБСЕ проект «Регулирующая гильотина». Следует 
отметить, что к моменту запуска гильотины Армения не имела полноценной ин-
ституциональной структуры оценки регулирующего воздействия (далее – ОРВ) 
и соответствующего опыта и методологии применения политики ОРВ. Принятые 
нормы по ОРВ не были апробированы и адаптированы на практике. Анализ воз-
действия нормативных правовых актов на ту или иную сферу экономической дея-
тельности субъектов рынка проводился неэффективно [4]. Сложившаяся ситуация 
привела к появлению большого количества сложных и противоречивых норматив-
ных правовых актов (около 25 000 законов и подзаконных актов), низкое качество 
которых ухудшало регулирование бизнеса и увеличивало уровень коррупции. 

В поисках действенных мер по совершенствованию регулирования Армения 
приступила к  реализации проекта «Регулирующая гильотина», цель которого – 
продвижение надлежащего экономического управления с  помощью механизма 
ускоренного упрощения регуляций. Предметное поле охвата регуляторной рефор-
мой в  Армении было определено широко. Требовалось пересмотреть законода-
тельство в 17 сферах (Указ Президента Республики Армения от 17 сентября 2011 г. 
№ УП-246-Н). 

Реализация проекта осуществлялась специально созданным для проведения 
регуляторной реформы Национальным центром по урегулированию законодатель-
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ства (далее – НЦУЗ), утвержденным Правительством Республики Армения 13 ок-
тября 2011 г., который был подотчетен Совету по реформам. Центр рассматривал 
нормативную правовую базу конкретных секторов экономики, занимался пере-
смотром и упрощением правовых норм, влияющих на экономическую активность 
и на повседневную жизнь людей. Рекомендации, разработанные НЦУЗ, в виде за-
конопроектов сначала одобрялись Советом по реформам во главе с премьер-ми-
нистром Армении, а затем – Правительством или Парламентом, в зависимости от 
типа документа. 

Проект «Регулирующая гильотина» состоял из нескольких этапов, первый из 
которых был проведен в 2011–2013 гг. За 2013 г. анализу было подвергнуто 6 тыс. 
актов различного уровня [2]. Согласно рейтингу «Doing Business-2012» Армения 
за год продвинулась на 6 пунктов, заняв 55 позицию среди 183 стран, опередив 
в том числе Российскую Федерацию (120 позиция) и Республику Беларусь (69 по-
зиция). В целом за 4 года действия «гильотины» правительство приняло 170 актов, 
из которых 120 – в 2014–2015 гг. В результате сократились расходы, обусловлен-
ные этими актами, и из 6,71 млрд драмов было сэкономлено 4,66 млрд драмов [5]. 

Армянский проект «Регулирующая Гильотина» был призван сократить ре-
гулятивные издержки в  рассматриваемых секторах экономики на 50  %. Однако 
полученный результат показал снижение более чем на 60 %. При этом на реали-
зацию «гильотины» было выделено около 1,1 млрд драмов, а сэкономить получи-
лось в 4 раза, что говорит о 420 % эффективности проведенной реформы [6].

Несмотря на высокую результативность использования регуляторной гильо-
тины при проведении реформы законодательства Армении, она имела разовый, 
бессистемный характер. Такое положение дел зачастую приводит к повторению 
проблемной ситуации в регулировании, так как законодательство с течением вре-
мени имеет тенденцию к росту, и Армения, как и любая другая страна, нуждается 
в периодическом пересмотре и «очищении» своей нормативной правовой базы. 

Наибольший интерес среди стран СНГ по созданию эффективной системы 
установления и оценки применения обязательных требований, включающей в том 
числе механизм дерегулирования – «регуляторную гильотину», представляет изу-
чение правового опыта Российской Федерации (далее – РФ). Процесс запуска и ре-
ализации комплексной регуляторной реформы в РФ был непростым, потребовав 
огромной работы со стороны государства. Особую значимость для формирования 
оптимальных условий взаимодействия бизнеса и  государства, повышения каче-
ства регуляторных решений, наряду с  уже существующими в  РФ юридически-
ми технологиями и аналитическими инструментами, имело внедрение и развитие 
таких институтов права, как оценка регулирующего воздействия (ОРВ) и оценка 
фактического воздействия (ОФВ), благодаря которым на новый уровень вышли 
процессы проектирования нормативных правовых актов и прогнозирования пра-
вовых последствий их принятия. 

Предварительная (прогнозная, ex-ante) оценка регулирующего воздействия 
нормативных правовых актов, позволяющая эффективно блокировать принятие 
решений, подготовленных без достаточной проработки и прогноза возможных по-
следствий введения нового регулирования, осуществляется во всех странах СНГ. 
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Оценка воздействия уже действующих нормативных правовых актов (ex post), на-
правленная на пересмотр малоэффективных нормативных правовых актов в це-
лях совершенствования регулирования в контексте исключения необоснованных 
обязанностей, запретов и ограничений для бизнеса, проводится в РФ, Кыргызской 
Республике и Республике Узбекистан. В Республике Казахстан в рамках анализа 
регуляторного воздействия осуществляется пересмотр действующих регулятор-
ных инструментов и (или) требований, в отношении которых ранее не проводил-
ся анализ регуляторного воздействия. Однако точечный пересмотр нормативных 
правовых актов в ручном режиме не может противостоять активному разрастанию 
нормативного массива в условиях стремительно развивающихся экономических 
отношений. В связи с чем особое внимание было обращено на проведение ком-
плексной, всесторонней ОРВ в виде единой процедуры, включающей ретроспек-
тивную оценку уже принятых нормативных правовых актов и использование от-
дельных новейших регуляторных технологий. 

Комплексно к решению данного вопроса среди стран СНГ подошла имен-
но РФ, уделив особое внимание проведению на регулярной основе всестороннего 
и прозрачного пересмотра всех действующих нормативных правовых актов во из-
бежание всевозможных рисков, обусловленных в том числе процессами цифровой 
трансформации экономики.

Правительство РФ пришло к выводу, что без перехода к полному циклу ОРВ, 
включающего в себя проведение качественной ретроспективной расчистки норма-
тивного поля, невозможно избежать определенных сложностей в  регулировании 
предпринимательской деятельности, так как государственная машина постоянно 
вводит новые требования к бизнесу, которые с течением времени могут утрачивать 
свою актуальность, дублироваться, противоречить друг другу, создавая законода-
тельные завалы, приводя к избыточному регулированию и неоправданным расхо-
дам со стороны бизнеса. Несмотря на видимую пользу и большой потенциал ОРВ, 
ОФВ и  правового мониторинга, данные юридические технологии, даже в  своей 
совокупности без включения в единую процедуру, на сегодняшний день не могут 
обеспечить пересмотр всех обязательных требований, в особенности в части уста-
ревших регуляций, что, в свою очередь, создает предпосылки для внедрения новых 
инновационных регуляторных технологий оценки и  оптимизации действующего 
законодательства (при сохранении и  улучшении работы уже реализуемых меха-
низмов оценки), позволяющих эффективно препятствовать необоснованному раз-
растанию нормативного поля. Кроме того, широкое использование целого спектра 
аналитических инструментов, сегодня стало своего рода трендом, актуальной прак-
тикой реформирования законодательства во многих государствах мира [2. С. 85]. 
Это объясняется в том числе их стремлением к формированию интегрированной 
регуляторной политики, объединяющей в себе различного рода регуляторные ме-
ханизмы и технологии в единое целое для успешной систематизации, оптимизации 
и алгоритмизации всего нормативного массива и достижения стабильности в регу-
лировании общественных отношений, складывающихся в результате осуществле-
ния предпринимательской и иной экономической деятельности.
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Таким образом, РФ, делая шаг за шагом на пути к построению оптимальной 
системы обязательных требований, постепенно приближалась к решению о при-
менении кардинальных мер для улучшения регулирования предпринимательской 
деятельности путем внедрения такой регуляторной технологий, как «регулятор-
ная гильотина», которая может использоваться не только для узкой корректиров-
ки законодательства (по отдельным отраслям (подотраслям) экономики), но и для 
проведения широкомасштабных реформ, имеющих разовый или системный ха-
рактер. Такой подход предусматривал полное вытеснение всего старого массива 
обязательных требований, не соответствующих темпам развития цифровой эко-
номики. Поэтапному внедрению такой принципиально новой концепции «регуля-
торной гильотины» способствовало принятие целого ряда правовых актов: Плана 
мероприятий («дорожная карта») по реализации механизма «регуляторной гильо-
тины, Методики исполнения плана мероприятий («Дорожной карты») по реали-
зации механизма «регуляторной гильотины. Кроме того, в 2020 г. были приняты 
Федеральный закон «О  государственном контроле (надзоре) и  муниципальном 
контроле в Российской Федерации» и Федеральный закон «Об обязательных тре-
бованиях в Российской Федерации» (далее – Закон № 247-ФЗ). 

Закон № 247-ФЗ выступил системообразующим нормативным правовым ак-
том, направленным на совершенствование правового регулирования предпринима-
тельской деятельности в условиях стремительного развития цифровых технологий 
и лег в основу формирования нового для РФ правового института обязательного 
требования. Данный нормативный правовой акт обеспечил закрепление на законо-
дательном уровне механизма «регуляторной гильотины» и включил в себя правила 
его реализации, что позволило быстро провести масштабный анализ и пересмотр 
действующих нормативных правовых актов во всех секторах экономики. 

Опыт РФ по совершенствованию регулирования общественных отношений, 
возникающих при осуществлении предпринимательской деятельности, путем вне-
дрения правового института обязательного требования, включающего механизм 
дерегулирования – «регуляторная гильотина», и направленного на формирование 
единых организационно-правовых основ установления и оценки применения обя-
зательных требований, безусловно, вызывает интерес у многих стран и требует 
активного пересмотра устоявшихся подходов к регулированию, а  также всесто-
роннего изучения новых тенденций в правоприменительной практике. 

Заключение. Переход к  новой цифровой реальности, помимо очевидных 
благ, влечет за собой ряд проблемных правовых аспектов, с которыми сталкивается 
предпринимательское сообщество. В рамках данного исследования рассмотрению 
подлежал один из них, связанный с растущим количеством неэффективных, уста-
ревших нормативных правовых актов, регламентирующих общественные отноше-
ния, возникающие в результате осуществления предпринимательской деятельно-
сти. Нормативная избыточность и чрезмерная зарегулированность экономического 
поведения стала проблемой, затронувшей многие страны, и предопределила не-
обходимость появления инновационных правовых регуляторов. Законодательная 
инфляция, в частности, потребовала проведения активной работы по внедрению 
механизмов дерегулирования и сокращения числа требований, утративших свою 
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актуальность. Всестороннее изучение передовых практик по внедрению новей-
ших регуляторных технологий, институтов регулирования и  инструментов ин-
вентаризации и систематизации законодательства позволило отметить успешный 
опыт ряда стран в реализации стратегии «регуляторной гильотины». 
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К ВОПРОСУ О ПРАВОВОМ РЕГУЛИРОВАНИИ 
ЦИФРОВИЗАЦИИ ЭНЕРГЕТИКИ

Аннотация. С появлением в гражданском законодательстве цифровых прав 
актуализируются вопросы правового регулирования цифровизации экономики. 
В  соответствии с  требованиями объективной действительности область энерго-
снабжения нуждается во внедрении цифровых процессов, которые должны иметь 
правовые основания. Однако до настоящего времени нормативно-правовая база 
цифровых прав в области энергетики не является устойчивой и не представляет-
ся унифицированной. В статье автор анализирует основные подходы в правовом 
регулировании цифровизации энергетики, обозначает основные ее направления, 
выявляет проблемы и предлагает пути их решения.

Ключевые слова: право, цифровые технологии, цифровизация энер-
гетики, энергоснабжение, энергетический комплекс, цифровая экономика, 
энергоэффективность
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ON THE ISSUE OF LEGAL REGULATION 
OF DIGITALIZATION OF ENERGY

Abstract. With the advent of digital rights in civil legislation, the issues of legal 
regulation of the digitalization of the economy are being updated. In accordance with 
the requirements of objective reality, the field of energy supply needs the introduction 
of digital processes that must have legal grounds. However, to date, the regulatory 
framework of digital rights in the field of energy is not sustainable and does not seem 
unified. In the article, the author analyzes the main approaches in the legal regulation 
of the digitalization of energy, identifies its main directions, identifies problems and 
suggests ways to solve such problems.

Keywords: Law, Digital technologies, Digitalization of energy, Energy supply, 
Energy complex, Digital economy, Energy efficiency

В условиях современного общества велико влияние процессов цифровиза-
ции на все отрасли экономики. Промышленность, в  том числе энергетическая, 
не является исключением. Цифровизация промышленности предполагает созда-
ние цифрового пространства, которое призвано интегрировать производственные 
процессы, процессы обеспечения деятельности и безопасности предприятия, раз-
личное оборудование, призванное оптимизировать работу конкретного объекта 
путем программного управления и взаимодействия, с минимальным вмешатель-
ством человека или без такового. Цифровизация в промышленности ставит перед 
собой задачу сокращения временных затрат на принятие производственных ре-
шений, автоматизацию ряда процессов технического и организационного харак-
тера, увеличение производительности. Представляется, что энергетическая про-
мышленность является стратегическим элементом инфраструктуры и содержания 
общества.

Длящийся период энергоперехода – самая значительная технологическая 
трансформация последнего столетия. Можно с уверенностью говорить о четвер-
той промышленной революции, набирающей обороты за счет внедрения киберфи-
зических систем, что приводит к модернизации традиционных инфраструктурных 
отраслей.

В  условиях структурного изменения энергетической отрасли трендом ста-
новится отказ предприятий энергетического сектора от создания масштабной ин-
фраструктуры. Представляется, что основой цифровизации в  сфере энергетики 
должны стать широкая автоматизация, продвинутая аналитика в сфере установ-
ления стоимости, технологии децентрализованной генерации энергии. Внедрение 
подобных технологий перспективно направлено на обеспечение целевых показа-
телей энергии и повышение качества оказываемых услуг. Цифровизация стано-
вится тождественна конкурентоспособности и открывает доступ к рынкам буду-
щего [7. C. 225].

Существующий международный опыт внедрения цифровых технологий 
иллюстрирует, что внедрение таких технологий на этапах добычи и  переработ-
ки нефти и газа позволяет повысить эффективность технического обслуживания 
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оборудования, снизить внеплановые простои оборудования, увеличить показатели 
добычи нефти с одновременным снижением ее себестоимости [6. C. 89].

Сегодня цифровизация энергетики имеет ключевое значение для повышения 
результативности российской экономики. Основной задачей цифровизации в та-
ком случае становится увеличение показателей энергоэффективности, надежно-
сти и безопасности энергосистем, а также снижение издержек.

Краткосрочные прогнозы говорят об увеличении доходов отраслевых ком-
паний. И основной рост доходов должен достигаться за счет использования неа-
нализируемых в настоящее время данных, автоматизации процессов и активного 
внедрения цифровых решений. Долгосрочная перспектива предполагает объеди-
нение цифровых продуктов в энергетической отрасли с решениями других отрас-
лей [4. C. 68].

Сфера энергетики представляется структурно сложной и  многоаспектной, 
что обуславливает неоднородность процессов цифровизации. Однако было бы не-
верным говорить об изменении энергетической отрасли, оперируя только техноло-
гическими данными и рассматривая процессы только с точки зрения применения 
решений. На наш взгляд, отправной точкой в модернизации энергетики, приме-
нении новых решений, позволяющих цифровую трансформацию, должны быть 
правовые механизмы. Логичное и достаточное правовое регулирование призвано 
ускорить энергопереход с внедрением цифровых продуктов с одновременным до-
стижением перспективных целей.

Цифровизация энергетики является составной частью масштабного проек-
та по реализации цифровой экономики на территории Российской Федерации. 
Правовой основой для формирования национальной цифровой экономики яв-
ляются Конституция Российской Федерации, Федеральный закон «О  страте-
гическом планировании в  РФ» от 28  июня 2014 г. № 172-ФЗ, Стратегия разви-
тия информационного общества в  РФ на 2017–2030 гг., утвержденная Указом 
Президента Российской Федерации от 9  мая 2017 г. № 203, Указ Президента 
Российской Федерации от 21  июля 2020 г. № 474 «О  национальных целях раз-
вития РФ на период до 2030  года», Стратегия национальной безопасности РФ, 
утвержденная Указом Президента РФ от 2 июля 2021 г. № 400, Указ Президента 
Российской Федерации от 10 октября 2021 г. № 490 «О развитии искусственного 
интеллекта в Российской Федерации», Постановление Правительства Российской 
Федерации от 15  апреля 2014 г. № 321 «Об утверждении государственной про-
граммы Российской Федерации «Развитие энергетики» и ряд других актов.

В рамках институционального развития программы Указом Президента РФ 
от 7 мая 2018 г. № 204 «О национальных целях и стратегических задачах развития 
РФ на период до 2024 года» определена необходимость разработки и модерниза-
ции национальных проектов и программ в области энергетики, включая энерге-
тическую инфраструктуру, посредством внедрения цифровых технологий и плат-
форменных решений.

Однако до настоящего времени содержание нормативно-правовой и норма-
тивно-технической баз энергетического комплекса представляется несовершен-
ным. Это обусловлено низкой готовностью нормативно-правовой базы к  мас-
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штабному внедрению цифровых технологий, интеграции их в бизнес-процессы, 
фактическое отсутствие единых стандартов и систем сертификации.

К проблемам правового регулирования цифровой трансформации в энерге-
тической отрасли можно отнести отсутствие механизмов упрощенной закупки для 
компаний с государственным участием инновационной продукции, практическое 
отсутствие российских комплексных пакетов программного обеспечения, являю-
щихся аналогами зарубежных продуктов [2].

Решение обозначенных проблем требует внедрения системных решений, что 
неизбежно ведет к росту издержек.

Кроме того, основные нормы, опосредующие деятельность в сфере энерге-
тики, лежат в области регулирования публичного права, в то время как необходим 
частноправовой механизм правового регулирования энергетики в связи с прове-
дением процессов цифровизации. Это позволит минимизировать затраты по обе-
спечению масштабирования цифровизации энергетического комплекса путем 
входа на рынок предприятий без государственного участия, а  также в  перспек-
тиве приведет к получению результатов повышения уровня услуг, предоставляе-
мых конечному потребителю. Цифровизация энергетики детерминирует особую 
обязанность государства по охране интересов граждан вследствие включения их 
в процесс внедрения и обязательности применения гражданами новых технологи-
ческих решений (в частности, «умных» приборов учета) [5. C. 13].

На наш взгляд, учитывая традиционность сферы энергетики и вызовы совре-
менности, правовые механизмы проведения цифровизации энергетики должны 
аккумулировать необходимые черты государственно-правового и частноправово-
го регулирования. Так, должна быть разработана и нормативно обеспечена единая 
система управления, координации и мониторинга цифровой трансформации энер-
гетического комплекса. Это необходимо в  целях появления централизованного 
подхода к цифровому развитию государственных органов.

Видится необходимым снятие законодательных и  финансовых ограниче-
ний привлечения инвестиций для обеспечения цифровых технологий в энергети-
ке; развитие мер государственной поддержки разработки и внедрения цифровых 
энергетических решений. Последнее утверждение призвано обеспечить баланс 
государственно-правовых и частноправовых интересов. Заказчиками технологий 
могут выступать государственные компании, в то время как разработчиками тех-
нологий – компании, принадлежащие к частному сектору экономики.

При этом целесообразно разработать механизм мер государственной под-
держки внедрения цифровых решений в энергетическом комплексе. Прозрачные 
правовые механизмы подобного рода будут призваны снизить бюрократические 
барьеры, которые в настоящее время являются серьезным препятствием внедре-
ния цифровых решений, адаптированных под нужды топливного комплекса, а сле-
довательно, и достижению целей всей цифровой экономики.

В  декабре 2021 г. было издано распоряжение Правительства Российской 
Федерации № 3924-р «Об утверждении стратегического направления в  области 
цифровой трансформации топливно-энергетического комплекса» [1]. Распоряжение 
обозначило основные стратегические направления в области цифровой трансфор-
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мации энергетики, а также закрепило приоритеты, цели и задачи цифровой транс-
формации, кроме того, распоряжение содержало указания на проблемы и вызовы 
в  области цифровизации энергетического комплекса. Можно заключить, что на 
сегодняшний день этот нормативный правовой акт представляется наиболее ком-
плексным документом, аккумулирующим вектор развития цифровизации энерге-
тической отрасли и проблемы, которые необходимо преодолеть в процессе циф-
ровой трансформации. В частности, распоряжение указывает на существующую 
необходимость создания инструментов, позволяющих снизить затраты потребите-
лей на покупку электрической энергии, улучшения качества обслуживания клиен-
тов-граждан, оптимизацию затрат электроэнергетической отрасли. Таким образом, 
именно анализируемое распоряжение Правительства РФ учитывает частноправо-
вую составляющую правоотношений в энергетической отрасли.

На наш взгляд, приведенные нормативные правовые акты не могут в настоя-
щее время регулировать даже часть проблем, возникающих в области объективно 
необходимой цифровизации энергетики. Положения их абстрактны и декларатив-
ны. Без адекватной правовой базы нет возможности разработать механизм пол-
ноценного внедрения и использования в исследуемой отрасли цифровых техно-
логий, право связывает технологический прогресс, в глобальном смысле не дает 
развиваться обществу и государству.

Решением видится выработка единого унифицированного подхода, кото-
рый стал бы результатом работы специалистов в области технологий и юристов. 
Такой подход должен учитывать не только общие направления цифровизации, а ее 
конкретные направления, сообразно очередности и  поэтапной необходимости. 
Правоведы должны учесть такие направления с учетом существующих предло-
жений науки и практики, с последующей разработкой единого нормативного пра-
вового акта в форме федерального закона. Такой федеральный закон должен стать 
базисом для последующего правового регулирования цифровизации энергетиче-
ской отрасли в целях повышения качественного ее потенциала и учета интересов 
общества, государства, личности.
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РОЛЬ ПРАВОВЫХ ИДЕЙ МЫСЛИТЕЛЕЙ ДРЕВНЕГО РИМА ДЛЯ 
ОСМЫСЛЕНИЯ ПРОБЛЕМАТИКИ ПОНЯТИЯ «ВИРТУАЛЬНОЕ ЛИЦО» 

В СОВРЕМЕННОЙ ПРАВОВОЙ ДЕЙСТВИТЕЛЬНОСТИ

Аннотация. Наследие римской правовой культуры прослеживается практи-
чески во всех сферах современной правовой действительности. Возможность ре-
цепции юридических и  политических форм, созданных римской цивилизацией, 
и их частичная инкорпорация в современную правовую и политическую действи-
тельность России, конечно с учетом их осмысления, связанного с особенностя-
ми современного развития политических и правовых институтов, актуализирует 
представленную проблематику. Особенно значима рецепция римского права в об-
ласти цивилистики. В данной статье проведен анализ роли римского правового 
наследия, которое может послужить основой для изучения проблематики вирту-
ального субъекта права современной правовой наукой.

Ключевые слова: римское право, виртуальное лицо, рецепция, субъект, вли-
яние, мысль, понятие, история

THE ROLE OF THE LEGAL IDEAS OF THE THINKERS OF ANCIENT 
ROME FOR UNDERSTANDING THE PROBLEMS OF THE CONCEPT  

OF “VIRTUAL PERSONALITY” IN MODERN LEGAL REALITY

Abstract. The legacy of Roman legal culture can be traced in almost all spheres of 
modern legal reality. The possibility of reception of legal and political forms created by 
the Roman civilization and their partial incorporation into the modern legal and political 
reality of Russia, of course, taking into account their understanding associated with the 
peculiarities of the modern development of political and legal institutions actualizes the 
presented problems. The reception of Roman law in the field of civil law is especially 
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significant. This article analyzes the role of the Roman legal heritage for the study of the 
problems of the virtual subject of law by modern legal science.

Keywords: Roman law, Legal entity, Reception, Subject, Influence, Thought, 
Concept, History

Римское право представляет собой правовую систему, ставшую прообразом 
правовых систем целого ряда стран мира. Наибольшее значение рецепция римско-
го права имеет для стран романо-германской правовой семьи.

Обратимся к дефиниции категории «рецепция». Рецепция – это понятие, ко-
торое имеет латинские корни и означает буквально восприятие, заимствование.

По мнению С. В. Ткаченко, рецепция – это, прежде всего, заимствование идей, 
правовых институтов, норм, терминологии, присущих иностранному государству, 
с целью их последующего внедрения в собственную правовую систему [8].

Таким образом, рецепция в  праве опосредована, прежде всего, возможно-
стью цивилизационной преемственности, носящей правовой характер.

Причин обращения к достижениям иных правовых систем может быть мно-
жество, среди них следует выделить модернизационные процессы, происходящие 
в правовой системе того или иного государства, необходимость приобщения к до-
стижениям цивилизации, историческую преемственность права государства, заре-
комендовавшего себя как наиболее устоявшееся и конструктивное и пр.

Бесспорно, римское право легендарно. Его актуальность обусловлена и про-
верена временем.

Рецепция римского частного права характерна, прежде всего, для европей-
ской цивилизации, создавшей свою государственность на территории бывшей 
Римской империи [5.С. 76].

В качестве яркого примера можно привести Гражданский кодекс Франции 
(так называемый Кодекс Наполеона с соответствующими изменениями), который 
построен по принципу правового документа Древнего Рима и включает в себя три 
книги: о лицах, об имуществе и о способах приобретения права собственности. 
Проводя параллели с  римским правом, следует обратиться к  Институциям Гая, 
в которых мыслитель отмечал, что все право Рима относится либо к лицам, либо 
к вещам, либо к искам [7. С. 115].

Примером может служить и Германское гражданское уложение, построенное 
по строгой научной «пандектной» системе. Его основой стали Дигесты (пандек-
ты) Юстиниана, императора, по приказу которого была проведена кодификация 
римского частного права.

К вопросу о признании рецепции римского права российской правовой си-
стемой в различные исторические промежутки развития нашего государства и об-
щества исследователи относились по-разному.

В частности, советский исследователь И. Б. Новицкий отмечал, что право – 
это не что иное, как надстройка над базисом, в силу этого никаким «писаным раз-
умом», о котором говорили мыслители Древнего Рима, оно быть не может. Кроме 
того, Рим – государство рабовладельческое, в силу этого его право не может быть 
примером для права Советского государства [4].
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Подобного рода позиция оставалась господствующей (с определенными ню-
ансами) на протяжении всего периода существования советского государства.

Начиная с 1990 гг. прошлого столетия происходит реципирование основных 
положений римского права и повышение его авторитета в среде российских иссле-
дователей. Связан данный процесс был с демократизацией правовых и политиче-
ских процессов, которые шли во многом с опорой на европейский опыт. А право-
вые системы стран Европы во многом базируются на римской правовой мысли.

Однако если обратиться к исторической и духовной составляющей развития 
России, то наше государство просто не могло не воспринять нормы римского пра-
ва и правовую мысль римских юристов.

От Византии – восточного обломка Римской империи – Русь получила хри-
стианство, как результат – рецепция византийского права, базой которого стал 
Кодекс Юстиниана.

Кроме того, на Руси в  период христианизации распространялась духов-
но-правовая литература, созданная в Византии. В качестве примера можно приве-
сти широкомасштабное использование Кормчей книги, основу которой составля-
ло законодательство Византии.

Помимо этого документа, можно также назвать те, которые имели чисто ви-
зантийское происхождение и использовались в правовой системе средневековой 
Руси, в частности:

1. Свод законов, систематизированных патриархом Константинопольским 
Иоанном Схоластиком в VI в.

2. Эклог императоров Льва III и Константина V.
3. Номоканон патриарха Фотия (IX).
4 Судный закон.
5. Свод законов императоров Романа и Константина (Х в.).
6. Свод законов императора Алексея Комнена.
Были и  продукты отечественных законодателей, но существенное влияние 

на их создание также оказало законодательство Древнего Рима. В частности, это:
1. Пространная Русская Правда.
2. Церковные уставы князей Владимира и Ярослава.
3. Судебник 1497 г. [3].
Период реформаторской деятельности Петра I в области права также во мно-

гом базировался на теории и практике римского права. В частности, была прове-
дена кодификационная работа, внесены существенные изменения в юридическую 
технику. Для данного исторического витка характерно возникновение целого ряда 
инновационных для этого времени направлений правовой кодификационной мыс-
ли законодателя, в частности: право на разработку недр, вексельное право и пр. 
Кроме того, законодательные источники теперь приобрели исключительно фор-
мальный характер.

Кроме того, если мы обратимся к  рассмотрению дореволюционного граж-
данского права, то для него была характерна пандектная система, свойственная 
римскому праву.

Таким образом, к  факторам, определявшим роль и  место римского права 
в России дореволюционного периода, следует отнести:
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1. Систематизацию законодательства.
2. Возникновение российской юриспруденции.
3. Сложившуюся судебную практику (например, кассационная практика 

Судебного департамента Правительствующего Сената).
4. Единые с европейскими подходы к преподаванию юридических дисциплин.
5. Научные контакты с европейскими учеными (это и научные школы, и обу-

чение за границей).
Советский период характеризуется, как мы уже отмечали ранее, неодно-

значным подходом к восприятию римского права, прежде всего, по идеологиче-
ским причинам, в частности, в связи с тем, что древнеримское государство было 
рабовладельческим.

В частности, несмотря на негативное отношение к римскому праву, в совет-
ский период использовались механизмы рецепции римского права в  отношении 
обязательств, посредством развития научно-правовой доктрины, юридического 
образования, использования основополагающих начал, присущих римскому праву. 
Однако принципы, разработанные древнеримскими мыслителями, связанные с пра-
вами общечеловеческими ценностями, зачастую носили декларативный характер.

Для современного права воздействие наследия правовой и государственной 
мысли древнеримской цивилизации по-прежнему весьма актуально. В частности, 
понятийный аппарат, философия права, юридическая практика, частично методика 
юридического образования во многом восприняли принципы римского права [1].

Если говорить о влиянии римской правовой и политической мысли на поли-
тико-правовую действительность современной России, то следует, прежде всего, 
обратиться к особенностям современного гражданского законодательства, а также 
к вопросу о возможности правового регулирования виртуального лица как субъек-
та права с попыткой найти аналогии подобных субъектов в римском праве.

Современное отечественное гражданское законодательство испытывает вли-
яние римского права, примером тому служит целый ряд законодательных поло-
жений, регулирующих имущественные и неимущественные отношения, в частно-
сти: определение набора прав и обязанностей, присущих субъектам права, нормы, 
регулирующие исковую давность, отдельные положения, регулирующие право 
собственности и обязательственные права, наследственные права и пр. [6].

Полагаем, что одним из поистине гениальных предтечей современной пра-
вовой мысли стала разработка в  римском праве понятия «виртуальное лицо». 
Данная категория в  настоящее время для российской правовой науки является 
дискуссионной [2]. В Риме же был подобный субъект – под ним понимались боги. 
Примечательно, что отношения с богами у римлян строились наподобие торговых 
сделок (ты – мне, я – тебе). Если боги не выполняли просьбу, то они могли ожидать 
непочтительности со стороны римлян.

Вышеназванные отношения вполне могут проецироваться на рассмотрение 
современных правоотношений, которые складываются между такими субъектами 
права, как физические и виртуальные лица [9].

Считаем, что более подробное рассмотрение предложенного римским пра-
вом эквивалента виртуального лица поможет современной правовой доктрине 



477

Цифровые технологии в системе частноправовых (цивилистических) отношений

в более глубоком понимании и, как следствие, правовом регулировании современ-
ного виртуального лица.

Тем более что новые правоотношения, порожденные телекоммуникацион-
ным миром, нуждаются в правовом регулировании и подробной регламентации 
отдельного правового статуса субъектов виртуальных отношений.

Анализ различных подходов к пониманию «виртуальный субъект» позволил 
дать следующее определение данной категории. Итак, виртуальный субъект – это 
субъект, обладающий неустойчивыми признаками и  характеристиками, но спо-
собный вступать в правоотношения, например, в сети Интернет и, как следствие, 
данные правоотношения способны повлечь юридически значимые последствия.

Наблюдаются случаи, когда виртуальные субъекты практически полностью 
повторяют структурные характеристики и особенности, присущие реальным субъ-
ектам правоотношений. В качестве примера можно привести негосударственные 
интернет-структуры, сообщества физических лиц, носящих виртуальный харак-
тер, транснациональных интернет-корпораций и др.

Полагаем, что для того, чтобы произошла индивидуализация субъекта вир-
туальной среды, необходимо применение процедур технологического характера, 
в частности, установления его доменного имени, IP‑адреса и др.

Кроме того, считаем, что законодателю необходимо уделить должное вни-
мание проработке характеристик, присущих виртуальным субъектам в целях их 
идентификации.

Таким образом, римская цивилизация дала миру множество достижений, 
в плеяде которых следует выделить право, ставшее основой для формирования 
правового мышления и правовой культуры европейских государств.

Россия, право которой основывается на романо-германской правовой семье, 
также не избежала влияния римского правового наследия. В нашем государстве 
имеет место рецепция не только норм, институтов и конструкций римского права, 
но и его принципов.

Основополагающие начала римской правовой мысли во многом стали фун-
даментом для терминологии, правовой доктрины и правоприменительной прак-
тики современных нам государств. Правовая культура Древнего Рима стала тем 
неисчерпаемым источником, который до сих пор питает современную правовую 
мысль.

Анализ различных подходов к пониманию «виртуальный субъект» позволил 
дать следующее определение данной категории. Итак, виртуальный субъект – это 
субъект, обладающий неустойчивыми признаками и  характеристиками, но спо-
собный вступать в правоотношения, например в сети Интернет, и, как следствие, 
данные правоотношения способны повлечь юридически значимые последствия.
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ЦИФРОВИЗАЦИЯ: ЗАЩИТА СЛАБОЙ СТОРОНЫ ДОГОВОРА

Аннотация. Автор рассматривает процесс цифровизации как преобразова-
ние социально-экономических систем. Анализирует правовые аспекты и пробле-
мы, возникающие в  правоприменительной практике при заключении договоров 
в электронной форме. Электронный документооборот между участниками рынка 
опосредует имущественные отношения. При использовании электронных средств 
характер и содержание самого гражданского правоотношения между сторонами 
не меняется, не возникает при этом и новой формы сделки.

Ключевые слова: электронный документ, электронная подпись, договор, 
сделка, гражданское право, юридически значимые действия, защита интересов 
слабой стороны договора, информационная асимметрия

DIGITALIZATION: PROTECTION OF THE WEAK  
SIDE OF THE CONTRAСT

Abstract. The author considers the digitalization process as a transformation 
of socio-economic systems. Analyzes the legal aspects and the problems that arise in law 
enforcement practice when concluding contracts in electronic form. Electronic document 
flow between market participants mediates property relations based on equality. When 
using electronic means, the nature and content of the civil legal relationship between the 
parties does not change, nor does a new form of transaction arise.

Keywords: Electronic document, Electronic signature, Contract, Transaction, civil 
law, Legally significant actions, Protecting the interests of the weak party of contracts, 
Information asymmetry

Введение. Вопросы защиты интересов слабой стороны договора не теряют 
своей актуальности на протяжении всего существования правовой регламентации 
договорных отношений. Особую значимость они приобретают в эпоху цифровиза-
ции, которая меняет многие традиционные подходы гражданского права, включая 
представления о договоре, правоотношении, обязательстве. Очевидно, что оценка 
эффективности процесса цифровизации различных сфер жизни должна осущест-
вляться через призму соблюдения интересов слабой стороны договора. В против-
ном случае не будут достигнуты цели цифровизации, одной из которых является 
совершенствование социальной сферы жизни общества.

При заключении и  исполнении договора с  использованием цифровых тех-
нологий под слабой стороной необходимо понимать всякого пользователя инфор-
мационного ресурса в силу информационной асимметрии между пользователем 
и обладателем информационного ресурса.

За рамки настоящей работы выходит анализ смарт-контрактов, заключаемых 
и исполняемых зачастую без участия человека. По поводу их правовой природы, 
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возможности применения к ним традиционных конструкций договорного и обя-
зательственного права высказаны разные точки зрения, что свидетельствует об 
активном поиске юридическим сообществом ответов на многие животрепещущие 
вопросы [1. С. 35–41; 15. С. 32–60]. Представляется, что одним из таких вопросов, 
который потребует взвешенного ответа, является вопрос о статусе субъектов воз-
никающего правоотношения, распределения рисков между ними. В настоящей же 
статье автор сосредоточился, возможно, на более приземленных, но не менее акту-
альных вопросах защиты интересов слабой стороны в более простых договорных 
конструкциях, по сравнению со смарт-контрактом.

Основная часть. Говоря о процессе цифровизации, следует исходить из того, 
что он носит глобальный характер, затрагивает все сферы деятельности человека. 
В литературе справедливо отмечено, что цифровизация является коренным пре-
образованием функционирования социально-экономических систем всех уровней 
[3. С. 6].

Правовая сфера не является исключением. Напротив, процесс цифровизации 
немыслим вне права, поскольку нуждается в правовой регламентации. При этом 
само право, являясь одной из социальных систем, испытывает на себе влияние 
процесса цифровизации.

В  качестве примера можно привести положения Концепции развития тех-
нологий машиночитаемого права, утвержденной в 2021 г. Правительственной ко-
миссией по цифровому развитию, использованию информационных технологий 
для улучшения качества жизни и условий ведения предпринимательской деятель-
ности [6].

Под машиночитаемым правом понимается «основанное на онтологии пра-
ва изложение определенного набора правовых норм на формальном языке (в том 
числе языке программирования, языке разметки), а также технологии машиночи-
таемого права (инструменты применения таких норм в виде необходимых инфор-
мационных систем и программного обеспечения)». Авторы концепции отмечают, 
что на текущем уровне развития технологий машиночитаемого права машиночи-
таемые нормы дополняют, а не заменяют собой нормы, написанные на естествен-
ном языке. В дальнейшем предполагается, что «развитие машиночитаемого права, 
возможно, приведет к его преобладанию в законодательном массиве над норма-
ми, изложенными на естественном языке. В свою очередь нормы на естественном 
языке будут представлять собой производное изложение норм формального языка 
на естественном языке» [6. С. 2–4].

В  практической плоскости цифровые технологии уже сегодня облегчают 
обмен информацией, совершение сделок и их исполнение. Все это делает нашу 
жизнь более удобной и комфортной, оформление документов оперативным, полу-
чение услуг более доступным.

Говоря о  гражданско-правовой сфере, следует отметить достаточно широ-
кое распространение заключения соглашений через интернет-сайты, посредством 
электронного документооборота, развитие системы смарт-контрактов и т. п.

Развитие цифровых технологий, безусловно, влечет трансформацию порядка 
заключения договоров, их исполнения. Однако при такой трансформации возни-
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кают риски как для участников гражданского оборота, так и правопорядка в це-
лом. Эти риски нуждаются в осмыслении и выработке мер по их минимизации. 
Представляется, что во главе угла должен стоять вопрос защиты интересов слабой 
стороны.

Через призму соблюдения баланса интересов сторон рассмотрим вопросы 
заключения договоров в электронной форме.

В  силу п.  1 ст.  160 Гражданского кодекса Российской Федерации (далее – 
ГК РФ, Кодекс) [2] сделка в  письменной форме должна быть совершена путем 
составления документа, выражающего ее содержание и подписанного лицом или 
лицами, совершающими сделку, либо должным образом уполномоченными ими 
лицами. Письменная форма сделки считается соблюденной также в случае совер-
шения лицом сделки с помощью электронных либо иных технических средств, 
позволяющих воспроизвести на материальном носителе в  неизменном виде со-
держание сделки, при этом требование о наличии подписи считается выполнен-
ным, если использован любой способ, позволяющий достоверно определить лицо, 
выразившее волю. Законом, иными правовыми актами и соглашением сторон мо-
жет быть предусмотрен специальный способ достоверного определения лица, вы-
разившего волю.

С 01.10.2019 законом предусмотрена возможность заключить в электронном 
виде договор, к которому предъявляется требование его заключения путем состав-
ления одного документа [7].

Напомним, что требование о заключении договора путем подписания одного 
документа распространяется на большинство сделок с недвижимым имуществом 
(ст.  550, 560, 651, 658 ГК РФ). Путем подписания одного документа подлежит 
заключению также корпоративный договор (ст. 67.2 ГК РФ), договор о создании 
акционерного общества (ст. 98 ГК РФ) и др.

В п. 2 ст. 434 ГК РФ в новой редакции закреплено, что договор в письменной 
форме может быть заключен путем составления одного документа (в том числе 
электронного), подписанного сторонами, или обмена письмами, телеграммами, 
электронными документами либо иными данными в  соответствии с  правилами 
абзаца 2 п. 1 ст. 160 Кодекса.

Рассмотрим в рамках рассматриваемой проблематики защиты интересов сла-
бой стороны порядок заключение договора через интернет-сайты.

Общее правило состоит в том, что договор заключается путем согласия поль-
зователя с  размещенной на сайте офертой, содержащей условия договора (со-
глашения). Предполагается, что до выражения согласия пользователь предвари-
тельно ознакомился с условиями договора. Ознакомление с условиями договора 
(офертой, размещенной на сайте) и выражение воли заключить договор (акцент) 
возможны в нескольких вариациях.

Оферта (под названием «договор», «соглашение», «условия» и  т. п.) может 
быть размещена непосредственно на сайте. Пользователь, нажимая кнопку, под-
тверждает свое согласие с офертой, всеми ее условиями. В данном случае тот факт, 
что пользователь, нажимая кнопку, не ознакомился с условиями будущего договора, 
мало чем отличается от последствий подписания договора в бумажном виде, усло-
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вия которого не были прочитаны стороной. Говорить здесь о нарушении интересов 
слабой стороны, которая не прочитала условия договора, является излишним.

Другим вариантом, который используется на практике, является предостав-
ление пользователю возможности ознакомиться с  условиями договора путем 
перехода по гиперссылке. При этом информационная система позволяет нажать 
кнопку о согласии с условиями договора в случае, если пользователь не перешел 
по гиперссылке и не ознакомился с условиями договора. В этом случае правовые 
последствия наступают такие же, как если бы он ознакомился с условиями дого-
вора. Договор считается заключенным.

Проводя параллель с  заключением договора в  традиционной письменной 
форме можно в качестве аналога привести подписание сторонами договора, со-
держащего ссылку на некий иной документ. Примером может служить заключе-
ние договора потребительского кредита (займа). В силу статьи 5 Закона «О потре-
бительском кредите (займе)» договор потребительского кредита (займа) состоит 
из общих условий и  индивидуальных условий [9]. Если заемщик подписал ин-
дивидуальные условия, не изучив общие условия, то договор потребительского 
кредита (займа) считается заключенным. Аналогичная ситуация возникает при 
заключении договора банковского счета, содержащего ссылки на тарифы и т. д.

Представляется, что интересы пользователя могут быть нарушены, но не 
в  силу специфики электронной формы договора, а  в  силу неравенства перего-
ворных возможностей, характерных и для заключения договора в традиционной 
письменной форме. Об этом будет сказано далее.

Еще одним распространенным вариантом выражения пользователем своего 
согласия на заключение договора является, по сути, бездействие пользователя в си-
туации, когда на сайте высвечивается надпись о том, что, продолжая пользоваться 
сайтом, пользователь выражает согласие с условиями соглашения. Особенность 
в данном случае состоит в том, что пользователь не выражает явно своей воли, 
своего согласия с условиями.

В данном случае требует осмысления вопрос о том, следует ли признавать 
договор заключенным. Возможные аргументы о том, что пользователя можно счи-
тать выразившим волю на заключение договора в силу п. 3 ст. 438 ГК РФ являют-
ся сомнительными, поскольку указанная норма рассматривает в качестве акцепта 
действия по выполнению указанных в оферте условий договора. В рассматрива-
емой нами ситуации речь идет не о  совершении действий, а  о  бездействии со 
стороны пользователя. Расширительное толкование нормы, предусмотренной п. 3 
ст. 438 ГК РФ, может служить почвой для нарушения интересов слабой стороны.

Очевидно, что универсальный ответ дать невозможно, поскольку конкрет-
ные обстоятельства относительно способа визуализации условий договора на сай-
те могут существенным образом различаться [4. C. 49–57].

Представляется, что возложение на пользователя каких-либо обязанностей, 
вытекающих из условий соглашения, прямого согласия с которыми он явно не вы-
ражал, нарушает баланс интересов сторон.

Даже в  случае, если мы признаем соглашение заключенным, требования 
к пользователю, основанные на условиях соглашения, необходимо оценивать ис-
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ходя из того, что пользователь должен признаваться слабой стороной в силу ин-
формационной асимметрии. Поведение владельца сайта должно оцениваться че-
рез призму соблюдения им принципа добросовестности (ст. 1, 10 ГК РФ).

В целях правовой определенности целесообразно на законодательном уров-
не ввести ограничения на использование указанного способа заключения догово-
ра и предусмотреть способы защиты слабой стороны.

В  целом говоря о  заключении договора посредством интернет-сайтов, не-
обходимо исходить из того, что пользователь во всех случаях должен призна-
ваться слабой стороной, исходя из неравенства переговорных возможностей. 
Представляется, что все соглашения, заключенные посредством интернет-сайтов, 
относятся к договорам присоединения (ст. 428 ГК РФ).

В соответствии с п. 1 ст. 428 ГК договором присоединения признается дого-
вор, условия которого определены одной из сторон в формулярах или иных стан-
дартных формах и могли быть приняты другой стороной не иначе как путем при-
соединения к предложенному договору в целом.

Присоединившаяся сторона является слабой в силу неравенства переговор-
ных возможностей и имеет, как известно, гарантии, в случае если договор содер-
жит обременительные условия. Присоединившаяся сторона наделяется правом 
требовать изменения или расторжения договора с  ретроспективным эффектом 
(п. 2 ст. 428 ГК РФ).

Заслуживает безусловной поддержки введение в ходе реформы гражданско-
го права нормы, указанной в п. 3 ст. 428 ГК РФ. С этого момента гарантии в виде 
расторжения или изменения договора распространяются на случаи, если при за-
ключении договора, не являющегося договором присоединения, условия договора 
определены одной из сторон, а другая сторона в силу явного неравенства перего-
ворных возможностей поставлена в положение, существенно затрудняющее со-
гласование иного содержания отдельных условий договора.

Представляется, что во всех договорах, заключаемых через интернет-сайты, 
соответствуют критериям, предусмотренным ст. 428 ГК РФ, а именно:

1) определение условий соглашения только одной из сторон;
2) неравенство переговорных возможностей.
Неравенство переговорных возможностей обусловлено тем, что владелец 

сайта профессионально владеет информацией. Что касается второго критерия, 
то он также имеется, так как условия договора определяются только одной сто-
роной, а другая сторона только принимает эти условия и не может влиять на их 
содержание.

В  литературе применительно к  договорам страховых услуг, заключаемых 
в электронной форме, высказано мнение о том, что «механизмы защиты, которые 
заложены в п. 3 ст. 428 ГК РФ, не могут быть реализованы в полной мере. Речь 
идет об отсутствии в законодательстве определенных критериев, позволяющих на 
практике «расшифровать» (или конкретизировать), имеются ли в  правоотноше-
ниях неравенство переговорных возможностей и определение условий договора 
только одной из сторон, которые дают слабой стороне названные правовые гаран-
тии» [12. C. 73–81].
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Обозначенная проблематика действительно имеется. Однако применительно 
к договорам, заключаемым посредством интернет-сайтов, закрепление законода-
тельных критериев является излишним. Толкование ст. 428 ГК позволяет сделать 
вывод, что все соглашения, заключаемые посредством интернет-сайтов, должны 
подпадать под сферу регулирования ст. 428 ГК РФ. Соответственно, слабая сторо-
на наделяется гарантиями в виде возможности расторжения или изменения дого-
вора при наличии обременительных условий с ретроспективным эффектом. В це-
лях единообразия судебной практики было бы целесообразным, чтобы Верховный 
суд РФ закрепил подобное толкование статьи 428 ГК РФ применительно к сдел-
кам, заключаемым через интернет-сайты, в виде соответствующего разъяснения.

Такой подход для продавцов или исполнителей, реализующих свои товары, 
услуги через интернет-сайты, является достаточно строгим, поскольку ограничи-
вает их возможности по включению в текст оферты, размещаемой на сайте, ряда 
выгодных условий в силу риска их оспаривания в рамках статьи 428 ГК РФ. В дан-
ном случае действует правило о том, что чем жестче в свою пользу контрагент 
формулирует условия договора, тем менее устойчивыми они являются.

В будущем для снятия данных рисков следует ожидать, что на сайтах поя-
вятся опции, предоставляющие пользователю возможность предлагать альтерна-
тивные условия соглашения, с тем чтобы вывести данные соглашения из сферы 
действия ст. 428 ГК РФ.

Таким образом, изложенное позволяет прийти к выводу, что при заключении 
договоров через интернет-сайты пользователь является слабой стороной в  силу 
информационной асимметрии, неравенства переговорных возможностей. К отно-
шениям сторон должны применяться правила ст. 428 ГК РФ, наделяющие слабую 
сторону правом изменения или расторжения договора, содержащего обремени-
тельные условия, с ретроспективным эффектом.

Далее рассмотрим некоторые аспекты заключения договора в  электронной 
форме путем подписания одного документа. В этом случае обе стороны подписы-
вают документ своими электронными подписями.

Как известно, отношения в  области использования электронных подписей 
при совершении гражданско-правовых сделок регулируются специальным зако-
ном «Об электронной подписи» [11].

Электронная подпись – информация в  электронной форме, которая присо-
единена к другой информации в  электронной форме (подписываемой информа-
ции) или иным образом связана с такой информацией и которая используется для 
определения лица, подписывающего информацию (ст.  2 Закона об электронной 
подписи).

Закон об электронной подписи выделяет простую и усиленную электронную 
подпись, последняя делится на квалифицированную и  неквалифицированную 
электронную подпись (ст. 5 Закона).

Наибольшей юридической силой обладает квалифицированная подпись 
в силу того, что информация в электронной форме, подписанная квалифицирован-
ной электронной подписью, признается электронным документом, равнозначным 
документу на бумажном носителе, подписанному собственноручной подписью, 



484

Цифровые технологии в системе частноправовых (цивилистических) отношений

и может применяться в любых правоотношениях в соответствии с законодатель-
ством Российской Федерации (п. 1 ст. 6 Закона об электронной подписи).

Здесь хотелось бы обратить внимание, что применительно к недвижимости 
допускается не только заключение договора, но и подписание документа о переда-
че недвижимости в электронной форме.

Представляется, что оформление приема-передачи имущества в электронной 
форме, столь удобное и используемое на практике, таит в себе риски, непредска-
зуемые для сторон.

Отметим, что законодателем в сфере отношений по купле-продаже установ-
лен механизм, обеспечивающий баланс интересов сторон при обнаружении недо-
статков в проданном товаре. По договору продажи недвижимости законодателем 
установлен специальный порядок передачи предмета купли-продажи продавцом 
покупателю. В силу ст. 556 ГК РФ передача недвижимости продавцом и принятие 
ее покупателем осуществляются по подписываемому сторонами передаточному 
акту или иному документу о передаче. Если иное не предусмотрено законом или 
договором, обязательство продавца передать недвижимость покупателю считает-
ся исполненным после вручения этого имущества покупателю и подписания сто-
ронами соответствующего документа о передаче.

Установленный законодателем специальный порядок исполнения продавцом 
обязанности по передаче имущества обусловлен рядом причин. Акт приема-пе-
редачи, подписанный сторонами, является доказательством передачи недвижи-
мости по договору купли-продажи. Подписание акта влечет переход владения на 
недвижимую вещь от продавца к покупателю. Покупатель становится законным 
владельцем объекта недвижимости и имеет право на защиту своего владения на 
основании ст.  305 ГК РФ (см. п.  60 Постановления Пленума Верховного Суда 
Российской Федерации № 10, Постановления Пленума Высшего Арбитражного 
Суда Российской Федерации № 22 от 29.04.2010) [8].

Кроме того, акт приема-передачи, как правило, содержит описание состо-
яния недвижимости и  может служить доказательством относительно качества 
передаваемого объекта недвижимости, его соответствия условиям договора 
купли-продажи.

На практике встречаются случаи, когда стороны используют электронную 
форму подписания не только договора купли-продажи, но и в электронной форме 
фиксируют факт приема-передачи имущества. Такая потребность зачастую возни-
кает в ситуации, когда покупатель заинтересован в приобретении недвижимости 
вне места своего проживания или нахождения.

Представляется, что уровень рисков для участников сделки является незначи-
тельным, если взаимоотношения сторон построены таким образом, что покупатель 
заранее знакомится с объектом недвижимости лично или через представителя, а про-
цесс достижения консенсуса с продавцом осуществляется дистанционно с оформ-
лением самой сделки и акта приема-передачи в электронной форме в относительно 
короткий период времени с момента личного ознакомления покупателя с объектом 
недвижимости. В этом случае возникает единственный вопрос – о процедуре переда-
чи ключей продавцом покупателю, которые находятся в разных населенных пунктах.
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Если же процесс согласования условий затягивается во времени, а последу-
ющее подписание покупателем договора продажи недвижимости, и особенно акта 
приема-передачи недвижимости осуществляется дистанционно в  электронной 
форме, без дополнительного ознакомления покупателем с состоянием объекта не-
движимости, то следует констатировать возникновение рисков у покупателя. Ведь 
он подписывает акт приема-передачи без ознакомления с  текущим состоянием 
объекта недвижимости, что может создать в  будущем значительные трудности 
в процессе доказывания недостатков переданного объекта недвижимости.

Уровень рисков еще более возрастает в ситуации, когда покупатель без пред-
варительного личного ознакомления с состоянием объекта дистанционно совер-
шает сделку с одновременным оформлением приема-передачи имущества. В та-
ких случаях покупатель дистанционно общается с  продавцом, а  относительно 
состояния недвижимости полагается на представленную продавцом информацию, 
включая показ недвижимости по видео и т. п.

Следует отметить, что риски возникают у обеих сторон. Покупатель может 
столкнуться с тем, что состояние недвижимости не соответствует тому, как оно 
было показано продавцом дистанционно путем видеосвязи. Процесс доказывания 
для покупателя будет осложнен, поскольку результаты показа не зафиксированы. 
Кроме того, покупатель в данном случае, подписав акт приема-передачи, фактиче-
ски не получает владение недвижимостью.

Для продавца такое оформление сделки и  акта приема-передачи также 
может создать проблемы. Так, недобросовестный покупатель получает воз-
можность ставить вопрос о том, что он заключил сделку под влиянием обмана 
или заблуждения, поскольку не осматривал объект недвижимости. Кроме того, 
покупатель может также ставить вопрос о  том, что фактической передачи не-
движимости не было, подписание акта носило фиктивный характер. Ссылаясь 
на указанные обстоятельства, покупатель может ставить вопрос о  признании 
факта приема-передачи недвижимости несостоявшимся, а самого акта мнимым 
(по аналогии п. 1 ст. 170 ГК РФ). Не смотря на подписание акта, покупатель мо-
жет ставить вопрос об ответственности продавца за нарушение обязанности по 
передаче имущества.

Таким образом, приведенные примеры наглядно иллюстрируют, что исполь-
зование электронной формы для фиксации передачи объекта недвижимости по 
договору продажи в сочетании с подписанием договора в электронной форме вле-
чет риски для участников гражданского оборота, что требует регламентации ряда 
важных вопросов, направленных на защиту интересов сторон договора продажи 
недвижимости.

В частности, актуальным является вопрос о том, когда считается переданным 
недвижимое имущество при подписании акта приема-передачи в  электронной 
форме. Кто несет риски случайной гибели и повреждения объекта недвижимости 
при наличии подписанного акта приема-передачи в  электронной форме в  ситу-
ации, когда материалами дела подтверждено отсутствие фактической передачи 
владения покупателю? Возможно ли привлечение к ответственности продавца за 
просрочку передачи имущества при наличии подписанного акта?
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Далее, при анализе процесса заключения договора и динамики договорного 
обязательства с использованием информационных технологий нельзя обойти сто-
роной вопросы обмена электронными сообщениями.

Если обмен электронными сообщениями осуществляется участниками граж-
данского оборота в рамках ранее заключенного между ними соглашения об осу-
ществлении электронного документооборота, то правовые последствия определя-
ются условиями данного соглашения. Заключение подобных соглашений является 
распространенной практикой, в частности, в сфере банковского обслуживания.

Однако на практике, к  сожалению, наиболее распространены случаи веде-
ния переписки по электронной почте в договорной сфере без заключения специ-
альных соглашений по этому поводу, обмен по электронной почте скан-копиями 
документов и т. п. Это является почвой для споров между участниками граждан-
ского оборота. Следует признать, что судебной практикой не выработано едино-
образного подхода относительно оценки правовых последствий направления по 
электронной почте документов, не подписанных электронной подписью.

Здесь, видимо, необходимо разграничить стадии заключения договора и по-
следующего взаимодействия сторон (изменение условий договора, исполнение 
обязательств).

Что касается стадии заключения договора, то сообщения, направленные по 
электронной почте и не подписанные электронной подписью, не должны рассма-
триваться в качестве оферты или акцепта, если сторонами предварительно не было 
заключено соглашение об электронном документообороте с указанием конкрет-
ных электронных адресов, сообщения с которых стороны признают легитимными 
и подтверждающими выражение воли стороны по сделке.

В соответствии с п. 2 ст. 434, абз. 2 п. 1 ст. 160 ГК РФ договор может быть 
заключен путем обмена письмами, электронными документами либо иными дан-
ными, передаваемыми с помощью электронных либо иных технических средств, 
позволяющих воспроизвести на материальном носителе в  неизменном виде со-
держание сделки, при этом требование о наличии подписи считается выполнен-
ным, если использован любой способ, позволяющий достоверно определить лицо, 
выразившее волю.

Сравнивая заключение договора в  традиционной письменной форме и  за-
ключение договора в  электронной форме, Л. Г. Ефимова указывает, что «отсут-
ствие требования об обязательном применении подписи при заключении сделок 
в электронной форме является наиболее серьезным отличием традиционной пись-
менной формы сделки от сделки, заключенной с использованием с помощью элек-
тронных либо иных технических средств» [5. C. 129–137].

Предложение о заключении договора (оферта) и ответ на него (полный и без-
оговорочный акцепт или протокол разногласий) не должны считаться подписан-
ными, если использован способ, не позволяющий определить выразившее волю 
лицо. Отправление сообщения с  адреса электронной почты само по себе (при 
отсутствии иных подтверждающих обстоятельств) не является способом, позво-
ляющим определить лицо, выявившее свою волю на вступление в  договорные 
отношения.



487

Цифровые технологии в системе частноправовых (цивилистических) отношений

Иной подход нарушает разумный баланс интересов сторон. Ведь было бы 
чрезмерным возлагать на лицо, которое всего лишь ведет переписку по электрон-
ной почте на преддоговорной стадии, риски того, что с его адреса будет отправле-
но, возможно по случайности, не санкционированное им сообщение. Отправитель 
не подтверждал свою идентификацию данным адресом электронной почты.

Иначе должны оцениваться ситуации по взаимодействию сторон в рамках уже за-
ключенного договора, в котором стороны указали свои электронные адреса. Указание 
адресов в договоре должно расцениваться как подтверждение того, что сообщения, 
отправляемые с этого адреса, являются выражением воли стороны договора.

Верховный Суд РФ в Постановлении Пленума № 25 от 23.06.2015 дал следу-
ющее разъяснение: «Если иное не установлено законом или договором и не сле-
дует из обычая либо практики взаимоотношения сторон, юридически значимое 
сообщение может быть направлено в том числе с помощью электронной почты, 
факсимильной и другой связи, осуществлено в иной форме, соответствующей ха-
рактеру сообщения и отношений, информация о которых содержится в нем, и по-
зволяющей достоверно установить, от кого исходило сообщение и кому оно адре-
совано» (п. 65 Постановления) [10].

Как указал Верховный Суд РФ в п. 66 Постановления, «в юридически значи-
мом сообщении может содержаться информация о сделке (например, односторон-
ний отказ от исполнения обязательства) и иная информация, имеющая правовое 
значение (например, уведомление должника о переходе права (ст. 385 ГК РФ) [10].

Анализ судебной практики показывает, что суды, применяя нормы права, ка-
сающиеся использования электронной формы сделок, не всегда должным образом 
обосновывают свои выводы при разрешении споров.

В  качестве примера можно привести одно из арбитражных дел, в  рамках 
которого рассматривался спор о  том, можно ли признать договор заключенным 
в ситуации, когда одна из сторон ссылалась на то, что при заключении договора 
возникли разногласия и протокол разногласий не был подписан.

По данному делу суд пришел к выводу о том, что договор заключен. В каче-
стве обоснования суд указал, что в материалы дела представлена копия протокола 
разногласий, подписанного уполномоченным лицом и направленного другой сто-
роне посредством электронной почты.

Суд сослался на положения п.  19.3 договора, согласно которому все изме-
нения и дополнения к договору могут быть заключены сторонами путем обмена 
скан-копиями документов, подписанных уполномоченными лицами, с помощью 
электронной почты, а  также на положения п.  2 ст.  434 ГК РФ, в  силу которого 
договор в письменной форме может быть заключен путем составления одного до-
кумента (в том числе электронного), подписанного сторонами, или обмена пись-
мами, телеграммами, электронными документами либо иными данными в соот-
ветствии с правилами абзаца 2 п. 1 ст. 160 настоящего Кодекса [14].

Вряд ли можно признать аргументацию, приведенную судом, убедительной. 
Странной выглядит ссылка суда на условия договора в принципе, ведь сам факт 
заключения договора оспаривается в суде. Кроме того, п. 19.3 договора относил-
ся к обмену информацией по вопросам, касающимся дополнения или изменения 
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договора, и вступил бы в силу только в случае, если бы договор был заключен. 
Другое дело, что из обстоятельств следует (насколько можно судить из содер-
жания судебного акта), что оплата по договору была произведена. Факт оплаты 
в совокупности с тем, что наличие проекта договора не оспаривалось стороной, 
которая его подписала, с протоколом разногласий, позволял квалифицировать дей-
ствия оспаривающей стороны в качестве акцепта по правилам п. 3 ст. 438 ГК РФ.

Что касается юридически значимых сообщений, направляемых по элек-
тронной почте, то интерес представляет подход суда по оценке переписки сторон 
в электронной форме по одному из дел. Суд не стал оценивать электронную пе-
реписку, рассматривать ее как доказательство волеизъявления одной из сторон, 
мотивируя фактом отсутствия в договоре сторон соглашения о допустимости пе-
реписки между сторонами в электронной форме [13].

Представляется, что такой подход суда к переписке сторон является излишне 
жестким. Если речь идет не о стадии заключения договора, а о направлении юри-
дически значимых сообщений в рамках заключенного договора, то отправка по 
адресу электронной почты, указанной даже в реквизитах сторон, должна призна-
ваться исходящей от стороны по договору.

Таким образом, изложенное выше позволяет сделать вывод, что использо-
вание электронных ресурсов при заключении договора, при его исполнении не 
меняет существа договора и возникающего на его основе обязательства, которые 
должны рассматриваться через призму традиционных понятий гражданского пра-
ва. Следует согласиться с высказанным в литературе мнением о том, что характер 
и содержание гражданского правоотношения не меняется [16. C. 26–35]. Защита 
интересов слабой стороны договора требует особого внимания с учетом специ-
фики построения договорных отношений с  использованием информационных 
технологий.

Заключение. 
1. Вопросы защиты интересов слабой стороны договора приобретают осо-

бую значимость в  эпоху цифровизации, которая меняет многие традиционные 
подходы гражданского права, включая представления о договоре, правоотноше-
нии, обязательстве.

2. Оценка эффективности процесса цифровизации различных сфер жизни 
должна осуществляться через призму соблюдения интересов слабой стороны до-
говора. В противном случае не будут достигнуты цели цифровизации, одной из 
которых является совершенствование социальной сферы жизни общества.

3. При заключении договоров через интернет-сайты пользователь является 
слабой стороной в силу информационной асимметрии, неравенства переговорных 
возможностей. К отношениям сторон должны применяться правила ст. 428 ГК РФ, 
наделяющие слабую сторону правом изменения или расторжения договора, содер-
жащего обременительные условия, с ретроспективным эффектом.

В будущем следует ожидать, что на сайтах появятся опции, предоставляю-
щие пользователю предлагать альтернативные условия соглашения, с тем чтобы 
вывести данные соглашения из сферы действия ст. 428 ГК РФ.
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4. Законодательство допускает возможность не только заключения в  элек-
тронной форме договора продажи недвижимости, но и  подписание документа 
о передаче недвижимости продавцом покупателю.

Использование электронной формы для фиксации передачи объекта недви-
жимости по договору продажи в сочетании с подписанием договора в электрон-
ной форме влечет риски для участников гражданского оборота, что требует ре-
гламентации ряда важных вопросов, направленных на защиту интересов сторон 
договора продажи недвижимости.

5. Если обмен электронными сообщениями осуществляется участниками 
гражданского оборота в рамках ранее заключенного между ними соглашения об 
осуществлении электронного документооборота, то правовые последствия опре-
деляются условиями данного соглашения.

На практике не распространены случаи ведения переписки по электронной 
почте в договорной сфере без заключения специальных соглашений. Это является 
почвой для споров между участниками гражданского оборота.

Сообщения, направленные по электронной почте и не подписанные электрон-
ной подписью, не должны рассматриваться в качестве оферты или акцепта, если сто-
ронами предварительно не было заключено соглашение об электронном документоо-
бороте с указанием конкретных электронных адресов, сообщения с которых стороны 
признают легитимными и подтверждающими выражение воли стороны по сделке.

Иначе должны оцениваться ситуации по взаимодействию сторон в  рамках 
уже заключенного договора, в котором стороны указали свои электронные адреса. 
Указание адресов расценивается как подтверждение того, что сообщения, отправ-
ляемые с этого адреса, будут являться выражением воли стороны договора.

6. Использование электронных ресурсов при заключении договора, при его ис-
полнении не меняет существа договора и возникающего на его основе обязательства, 
которые должны рассматриваться через призму традиционных понятий граждан-
ского права. Регламентация внедрения цифровых технологий в сферу договорного 
регулирования должна включать в себя выработку мер по защите слабой стороны, 
каковой является, по общему правилу, пользователь информационных ресурсов.

Список литературы

1. Белов В. А. Смарт-контракт: понятие, правовое регулирование, правопри-
менительная практика, потребительские отношения // Право и экономика. 2021. 
№ 9. С. 35–41.

2. Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 
№ 51-ФЗ (с изменениями) // СПС «Консультант Плюс». URL: http://www.consultant.
ru/document/cons_doc_LAW_196819/ (дата обращения: 15.09.2022).

3. Грибанов Ю. И. Цифровая трансформация социально-экономических си-
стем на основе развития института сервисной интеграции: дис. … д-ра экон. наук. 
Санкт-Петербург, 2019.

4. Гринь О. С. Трансформации требований к форме договоров с учетом раз-
вития цифровых технологий // Актуальные проблемы российского права. 2019. 
№ 6. С. 49–57.



490

Цифровые технологии в системе частноправовых (цивилистических) отношений

5. Ефимова Л. Г. Еще раз о понятии и правовой природе электронной формы 
сделки // Lex russica. 2019. № 8. С. 129–137.

6. Концепция развития технологий машиночитаемого права: утверждена 
Правительственной комиссией по цифровому развитию, использованию инфор-
мационных технологий для улучшения качества жизни и условий ведения пред-
принимательской деятельности, протокол от 15.09.2021 № 31 // СПС «Консультант 
Плюс». URL: http://www.consultant.ru/document/cons_doc_LAW_196819/ (дата об-
ращения: 15.09.2022).

7. О внесении изменений в части первую, вторую и статью 1124 части третьей 
Гражданского кодекса Российской Федерации: Федеральный закон от 18.03.2019 
№ 34-ФЗ // Собрание законодательства РФ.2019. № 12. Ст. 1224.

8. О некоторых вопросах, возникающих в судебной практике при разреше-
нии споров, связанных с  защитой права собственности и  других вещных прав: 
Постановление Пленума Верховного Суда РФ № 10, Постановления Пленума 
Высшего Арбитражного суда РФ № 22 от 29.04.2010 // СПС «Консультант». 
URL: http://www.consultant.ru/document/cons_doc_LAW_196819/ (дата обращения: 
15.09.2022).

9. О  потребительском кредите (займе): Федеральный закон от 21.12.2013 
№ 353-ФЗ (с изменениями и дополнениями) // СПС «Консультант Плюс». URL: 
http://www.consultant.ru/document/cons_doc_LAW_196819/ (дата обращения: 
15.09.2022).

10. О  применении судами некоторых положений раздела I  части пер-
вой Гражданского кодекса Российской Федерации: Постановление Пленума 
Верховного Суда РФ от 23.06.2015 № 25 // СПС «Консультант Плюс». URL: 
http://www.consultant.ru/document/cons_doc_LAW_196819/ (дата обращения: 
05.09.2022).

11. Об электронной подписи: Федеральный закон от 06.04.2011 № 63-ФЗ 
(с изменениями и дополнениями) // СПС «Консультант Плюс». URL: http://www.
consultant.ru/document/cons_doc_LAW_196819/ (дата обращения: 05.09.2022).

12. Овчинникова Ю. С. Цифровизация страховых услуг: защита слабой 
стороны договора и частной жизни // Имущественные отношения в Российской 
Федерации. 2022. № 3. С. 73–81.

13. Постановление Арбитражного суда Центрального округа от 07.06.2020 
№ Ф10–2378/2020 по делу № А84–3639/2019 // СПС «Консультант Плюс». URL: 
http://www.consultant.ru/document/cons_doc_LAW_196819/ (дата обращения: 
05.01.2021).

14. Постановление Четырнадцатого арбитражного апелляционно-
го суда от 23.12.2019 № 14АП‑10545/2019 по делу № А13–15256/2019 
// СПС «КонсультантПлюс». URL: http://www.consultant.ru/document/cons_doc_
LAW_196819/ (дата обращения: 05.09.2022).

15. Савельев А. И. Договорное право 2.0: «умные» контракты как начало 
конца классического договорного права // Вестник гражданского права. 2016. № 3. 
С. 32–60.

16. Шелепина Е. А. Тенденции правового регулирования электронного доку-
ментооборота в национальном гражданском праве // Право и цифровая экономика. 
2021. № 1. С. 26–35.



491

Цифровые технологии в системе частноправовых (цивилистических) отношений

В. П. Скобелев,
кандидат юридических наук, доцент,

Белорусский государственный университет

О РЕГУЛИРОВАНИИ ВОПРОСОВ ИСПОЛЬЗОВАНИЯ СОВРЕМЕННЫХ 
ЦИФРОВЫХ ТЕХНОЛОГИЙ В ПРОЕКТЕ КОДЕКСА ГРАЖДАНСКОГО 

СУДОПРОИЗВОДСТВА

Аннотация. В статье анализируется, как в проекте Кодекса гражданского су-
допроизводства урегулированы некоторые вопросы использования современных 
цифровых технологий. В частности, автор рассматривает правила использования 
электронных документов для коммуникаций суда и участников судопроизводства, 
порядок фиксирования хода процесса, процедуру проведения судебных заседаний 
в  дистанционном формате с  помощью видео-конференц-связи и  иных техниче-
ских средств. По результатам исследования сделаны рекомендации по совершен-
ствованию норм Кодекса гражданского судопроизводства.

Ключевые слова: гражданское судопроизводство, цифровые технологии, 
электронный документ, звукозапись, видеозапись, видео-конференц-связь, иные 
технические средства

ABOUT REGULATION OF QUESTIONS OF USE OF MODERN DIGITAL 
TECHNOLOGIES IN THE PROJECT OF THE CODE OF CIVIL 

PROCEDURE

Abstract. The article analyzes how some issues of the use of modern digital 
technologies are regulated in the draft Code of Civil Procedure. In particular, the author 
examines the rules for the use of electronic documents for communications between the 
court and participants in legal proceedings, the procedure for recording the progress of 
the process, the procedure for holding court sessions remotely using video conferencing 
and other technical means. Based on the results of the study, recommendations were 
made to improve the norms of the Code of Civil Procedure.

Keywords: Civil litigation, Digital technologies, Electronic document, Sound 
recording, Video recording, Videoconferencing, Other technical means

Введение. В Республике Беларусь одним из векторов развития процессуально-
го законодательства был избран путь унификации Гражданского процессуального 
кодекса Республики Беларусь (далее – ГПК) и Хозяйственного процессуального ко-
декса Республики Беларусь (далее – ХПК) посредством их замены единым Кодексом 
гражданского судопроизводства (далее – КГС). К настоящему времени проект КГС 
уже подготовлен [1] и прошел процедуру общественного обсуждения [2]. В связи 
с этим интересно обратить внимание на то, каким образом в проекте КГС урегули-
рованы некоторые вопросы использования современных цифровых технологий.

Основная часть. В ч. 4 ст. 5 КГС в качестве общего правила закреплена воз-
можность подачи искового заявления, заявления, жалобы и иных документов в суд 
«в виде электронного документа в  порядке, установленном законодательными 
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актами». Данная возможность подкреплена более конкретными предписаниями 
применительно к случаям обращения в суды в определенных видах судопроизвод-
ства (в исковом судопроизводстве, в том числе в производстве по коллективному 
исковому заявлению, – ч. 1 ст. 238, ч. 5 ст. 325 КГС; в приказном производстве – 
ч. 1 ст. 343, ч. 4 ст. 348 КГС; в производстве об отмене решения третейского суда, 
международного арбитражного (третейского) суда, иного постоянного арбитраж-
ного органа, находящихся на территории Республики Беларусь, – ч. 1 ст. 468 КГС; 
в производстве о выдаче исполнительного листа на принудительное исполнение 
решения третейского суда, международного арбитражного (третейского) суда, 
иного постоянного арбитражного органа, находящихся на территории Республики 
Беларусь, – ч. 1 ст. 493 КГС; в производстве по заявлению о выдаче исполнитель-
ного листа на принудительное исполнение медиативного соглашения – ч. 1 ст. 499 
КГС; в производстве о признании и приведении в исполнение решений иностран-
ных судов, иностранных третейских судов (арбитражей) – ч. 1 ст. 530 КГС; в про-
изводстве о признании и приведении в исполнение международного медиативного 
соглашения – ч. 1 ст. 538 КГС) и на проверочных стадиях процесса (в апелляци-
онном производстве – ч. 1 ст. 561 КГС; в кассационном производстве – ч. 1 ст. 594 
КГС; надзорном производстве – ч. 1 ст. 617; в производстве о пересмотре судеб-
ных постановлений по вновь открывшимся обстоятельствам – ч. 1 ст. 633 КГС).

Однако в ряде случаев КГС предусматривает только письменную форму об-
ращения в суд – по вопросам восстановления утраченного судебного производства 
(ч. 1 ст. 458) и оспаривания решения трудового арбитража (ч. 1 ст. 475), что, веро-
ятно, можно объяснить некритическим заимствованием соответствующих норм 
из ГПК, которые допускают возможность подачи документов в суд только в тра-
диционной письменной форме.

По-видимому, под электронным документом в  приведенных выше нормах 
КГС понимается документ в электронном виде, заверенный электронной цифро-
вой подписью. Однако далеко не всегда в тех статьях, которые упоминают о по-
даче в  суд электронного документа, говорится также об электронной цифровой 
подписи. Указания на электронную цифровую подпись присутствуют только в ч. 6 
ст. 238, ч. 4 ст. 343, ч. 4 ст. 468, ч. 4 ст. 493, ч. 5 ст. 530, ч. 5 ст. 538 КГС. Кроме того, 
ч. 3 ст. 57 КГС содержит довольно абстрактную норму о том, что участвующие 
в деле лица «вправе представлять в суд документы в электронном виде в установ-
ленном законодательством порядке», т. е. вид электронной формы документов не 
конкретизирован.

Представление документов в электронной форме возможно и в обратном на-
правлении: от суда к участвующим в деле и иным лицам. Так, ч. 3 ст. 57 КГС пред-
усматривает для лиц, участвующих в деле, возможность «получать с использова-
нием глобальной компьютерной сети Интернет копии судебных постановлений, 
выполненных в форме электронных документов».

В установленном законодательными актами порядке возможно направление 
судом исполнительного листа для исполнения в форме электронного документа, 
подписанного судьей электронной цифровой подписью (ч. 4 ст. 480 КГС), а также 
выдача исполнительного листа взыскателю в форме электронного документа (ч. 7 
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ст. 480 КГС, в этом случае о необходимости заверения его электронной цифровой 
подписью норма ничего не говорит).

КГС (ст. 104–107) в целом сохранил правила ГПК (ст. 113, 174–176) и ХПК 
(ст.  189–189–3) о  порядке фиксирования хода процесса, а  именно: ход каждого 
судебного заседания суда первой инстанции, а  также ход совершения каждо-
го отдельного процессуального действия суда первой инстанции вне заседания 
подлежат фиксированию с использованием средств звуко- или видеозаписи и со-
ставлением краткого протокола в письменной форме; в случае неявки в судебное 
заседание всех участников гражданского судопроизводства, а  также при отсут-
ствии технической возможности вести звуко- или видеозапись ход судебного засе-
дания или совершения отдельного процессуального действия суда вне заседания 
фиксируется составлением протокола в письменной форме.

В регламентации фиксирования хода процесса появилась только одна новая, 
причем, на наш взгляд, некорректная во многих отношениях норма: «В  случае 
принятия судом первой инстанции апелляционной жалобы и  (или) апелляцион-
ного протеста по делу составляется протокол в письменной форме в соответствии 
с требованиями, установленными пп. 2–9 ч. 2 ст. 105 настоящего Кодекса» (ч. 6 
ст. 106 КГС).

Во-первых, норма получила неверное структурное месторасположение. Ведь 
норма является не общей (т. е. касающейся всех стадий процесса и видов произ-
водства), а  специальной (имеющей отношение только к  одной стадии процесса 
и даже более того – лишь к одному из этапов данной стадии). Потому ей следует 
находиться в гл. 54 КГС «Производство в суде апелляционной инстанции» в § 2 
«Возбуждение апелляционного производства».

Во-вторых, норма не соответствует предусмотренным КГС условиям для 
фиксирования хода процесса посредством составления протокола. Из ч. 3 ст. 104 
КГС видно, что ход процесса в суде первой инстанции (а принятием апелляцион-
ной жалобы или протеста занимается всегда именно суд первой инстанции) под-
лежит фиксированию посредством протокола только в двух случаях: при неявке 
в судебное заседание всех участников гражданского судопроизводства (но приня-
тие апелляционной жалобы или протеста производится вне судебного заседания) 
или при отсутствии технической возможности вести звуко- или видеозапись (вряд 
ли, однако, в суде может отсутствовать возможность вести соответствующую за-
пись абсолютно во всех случаях, когда имеет место подача апелляционной жало-
бы или протеста).

В‑третьих, норма неверна и по существу. Принятие апелляционной жалобы 
(протеста) к производству – это властное волеизъявление суда правоприменитель-
ного характера, которое имеет важнейшее значение для развития апелляционного 
производства. Данное волеизъявление идентично акту возбуждения судом произ-
водства по делу по первой инстанции, т. е. акту принятия искового заявления (за-
явления) к производству. Но если возбуждение производства по делу по первой 
инстанции оформляется определением суда, то точно таким же образом должно 
быть оформлено и  возбуждение апелляционного производства. Ни о  каком ис-
пользовании протокола здесь речи идти не может.
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В этом плане весьма показательны правила ч. 2, 3 ст. 274 ХПК, которые, к со-
жалению, не были учтены разработчиками КГС: о принятии апелляционной жа-
лобы (протеста) к производству суд апелляционной инстанции выносит опреде-
ление, в котором указываются время и место проведения судебного заседания по 
рассмотрению апелляционной жалобы (протеста); определение суда о принятии 
апелляционной жалобы (протеста) к производству направляется лицам, участву-
ющим в деле, не позднее пяти дней со дня поступления жалобы (протеста) в суд.

В ГПК и ХПК вопросы использования видео-конференц-связи для целей про-
ведения судебных заседаний получили весьма фрагментарное регулирование. Так, 
соответствующие нормы разбросаны по всему тексту ГПК (см. п. 5 ч. 1 ст. 174, 
ч. 2 ст. 178, ст. 185–1, п. 9–1 ст. 262, ч. 6 ст. 267, ст. 419, ч. 4 ст. 428), ХПК (ч. 3 
ст. 83, ч. 6 ст. 170, ст. 176–1, абз. 6 ч. 1 ст. 189–1) и оставляют без ответов многие 
сложные вопросы, касающиеся применения данного современного средства ком-
муникаций. В КГС же вопросы использования видео-конференц-связи получили 
гораздо более полное и системное регулирование. Так, КГС содержит специаль-
ную гл. 12 «Использование систем видео-конференц-связи в  гражданском судо-
производстве», а также дефиницию самой видео-конференц-связи (п. 4 ст. 1).

В то же время дефиниция видео-конференц-связи не совсем верна. Согласно 
п. 4 ст. 1 КГС видео-конференц-связь – это способ осуществления процессуаль-
ных действий с  использованием программно-технических средств передачи ау-
дио- и видеоинформации по каналам связи в режиме реального времени. Однако, 
по нашему мнению, видео-конференц-связь – это не способ осуществления про-
цессуальных действий, а  способ коммуникаций суда и  участников судопроиз-
водств при совершении процессуальный действий в  условиях, когда отдельные 
из участников судопроизводства находятся вне физической досягаемости состава 
суда (вне места его расположения).

Анализ содержащихся в КГС норм о видео-конференц-связи позволяет сде-
лать вывод, что для дистанционных коммуникаций суда с участниками судопро-
изводства могут использоваться не любые технические устройства и технологии, 
а  исключительно специально предназначенные для этого программно-техниче-
ские средства, которыми оснащены суды. Иными словами, проведение видео-кон-
ференц-связи с помощью мобильного телефона судьи или участника судопроиз-
водства недопустимо.

Правда, наряду с этим ч. 9 ст. 108 КГС предусматривает, что правила гл. 12 
КГС не исключают возможности использования с согласия участвующих в деле 
лиц, которые присутствуют в судебном заседании, иных технических средств свя-
зи для фиксирования допроса свидетелей, объяснений участвующих в деле лиц, 
пояснений иных участников процесса, находящихся вне места расположения суда, 
рассматривающего дело.

Приведенная норма вызывает возражения по нескольким причинам. Во-первых, 
не совсем точно определена цель использования иных технических средств связи: 
они нужны не для фиксирования показаний, объяснений, пояснений (ведь фикси-
рование процесса осуществляется с помощью средств звуко-, видеозаписи или же 
протокола), а для их получения (восприятия, передачи). Во-вторых, отсутствие кон-
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кретизации иных технических средств связи и регламента их применения способно 
привести к нарушению (ущемлению) процессуальных прав (интересов) участников 
судопроизводства, равно как и к неправильному разрешению дела по существу.

Новации в  регулировании применения систем видео-конференц-связи сво-
дятся в основном к следующим моментам:

– использование систем видео-конференц-связи возможно как по инициати-
ве суда, так и по ходатайствам участвующих в деле лиц (ч. 1 ст. 108 КГС);

– с помощью систем видео-конференц-связи может быть проведено не толь-
ко судебное заседание (в том числе предварительное) в целом, но и его часть (ч. 2 
ст. 108 КГС), а также отдельное процессуальное действие вне судебного заседания 
(ч. 3 ст. 108 КГС);

– в судебном заседании при посредстве систем видео-конференц-связи могут 
совершаться абсолютно любые действия, в том числе проводиться исследование 
письменных, электронных и вещественных доказательств (ч. 4 ст. 108 КГС);

– применение систем видео-конференц-связи допустимо в судах всех инстан-
ций: первой, апелляционной, кассационной и надзорной (ч. 5 ст. 108 КГС);

– предусмотрено новое, по сравнению с ч. 2 ст. 185–1 ГПК и ч. 2 ст. 176–1 
ХПК, основание для отказа суда в применении систем видео-конференц-связи – 
«имеются иные обстоятельства, препятствующие использованию систем виде-
о-конференц-связи» (п. 3 ч. 7 ст. 108 КГС), хотя в подобной абстрактной редакции 
норма не добавляет ясности в решение вопроса;

– в проведении сеанса видео-конференц-связи задействованы два суда: суд, 
рассматривающий дело (в нем находится состав суда с большинством участников 
судопроизводства), и  суд, осуществляющий организацию видео-конференц-свя-
зи (в нем находится дистанционно коммуницирующий с составом суда участник 
(участники) судопроизводства); для организации сеанса видео-конференц-связи 
первый суд должен направить во второй суд соответствующее поручение (ч. 1 
ст. 109 КГС);

– на участников судопроизводства, находящихся во втором суде, распростра-
няются все правила судебного разбирательства (ч. 3 ст. 109 КГС), при этом дей-
ствия, необходимые для обеспечения рассмотрения дела (проверка явки, установ-
ление личности и пр.), осуществляются в этом суде при содействии его судебного 
секретаря (ч. 4 ст. 109 КГС);

– если при использовании систем видео-конференц-связи полное, всесторон-
нее и объективное исследование доказательств в судебном заседании невозможно 
или затруднительно, суд должен отложить разбирательство дела либо объявить 
в судебном заседании перерыв (ч. 6 ст. 109 КГС); правда, цели отложения разби-
рательства дела или объявления перерыва не определены: должен ли суд в период 
отложения или перерыва обеспечить явку тех лиц, которые участвовали в судеб-
ном заседании дистанционно, или получить в свое распоряжение доказательства, 
которые были дистанционно предъявлены этими лицами, или совершить какие-то 
иные действия;

– не позднее дня, следующего за днем проведения судебного заседания, из суда, 
который осуществлял организацию видео-конференц-связи, в суд, рассматривающий 
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дело, подлежат направлению не только представленные в судебном заседании дока-
зательства, но и подтверждающие полномочия участвующих в деле лиц документы, 
полученные у свидетелей, экспертов, переводчиков подписки (ч. 7 ст. 109 КГС);

– сведения об использовании судом систем видео-конференц-связи должны 
быть указаны, помимо краткого протокола или протокола, также в итоговом судеб-
ном постановлении по делу (ч. 8 ст. 109 КГС).

Заключение. Проведенное исследование позволяет сделать следующие 
выводы:

– в КГС необходимо конкретизировать понятие «электронный документ», 
а  также более системно урегулировать вопросы использования электронных 
документов;

– принятие судом первой инстанции апелляционной жалобы (протеста) 
к производству должно оформляться не протоколом, а путем вынесения судом со-
ответствующего определения;

– в КГС требуется уточнить дефиницию видео-конференц-связи, а также ре-
гулирование некоторых вопросов применения данного способа коммуникаций; 
использование же любых иных средств связи для проведения судебных заседаний 
в дистанционном формате нуждается в подробных нормативных предписаниях.
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Аннотация. В  статье затрагивается вопрос недобросовестного использо-
вания участником профессиональной банковской деятельности онлайн-моделей 
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в  работе с  клиентами на стадии заключения и  исполнения договоров кредит-
но-расчетной сферы. На примерах из судебной практики автор показывает, что 
клиент-гражданин в  принципе лишен возможности защитить свои нарушенные 
интересы от недобросовестного поведения банка, активно использующего сред-
ства виртуального взаимодействия с клиентами.

Ключевые слова: цифровые правоотношения, онлайн-ресурсы, банковский 
продукт, договор присоединения, кредитный договор, форма договора, кешбэк

CREDIT AND SETTLEMENT LEGAL RELATIONS WITH 
THE PARTICIPATION OF CITIZENS IN THE CONDITIONS 

OF DIGITALIZATION OF THE BANKING SECTOR  
OF THE RUSSIAN ECONOMY

Abstract. The article addresses the issue of unfair use by a participant in 
professional banking of online models in working with clients at the stage of concluding 
and executing credit and settlement agreements. Using examples from judicial practice, 
the author shows that a client-citizen is basically deprived of the opportunity to protect 
his violated interests from the unscrupulous behavior of a bank actively using the means 
of virtual interaction with clients.

Keywords: Digital legal relations, Online resources, Banking product, Accession 
agreement, Loan agreement, Contract form, Cashback

Сегодня уже никого не удивишь тем, что взаимоотношения клиента – фи-
зического лица и  банка выстраиваются без непосредственного контакта глаза 
в глаза. Используя онлайн-ресурсы, граждане вступают в банковские договорные 
правоотношения, не задумываясь порой о рисках, которые обусловлены исполь-
зованием электронного (цифрового) формата общения с контрагентом – субъек-
том профессиональной деятельности, для которого последняя является основным 
источником дохода. Поэтому надеяться на то, что предлагаемые отечественными 
банками «новые» онлайн-модели работы с клиентами (а равно «новые» банков-
ские продукты) будут выгодны исключительно клиентам, большое заблуждение.

Отечественные банки внедряют в  свою деятельность оправдавшие себя 
в мировой банковской практике онлайн-модели работы с клиентами. Назначение 
этих моделей одно: увеличить прибыль банка в  отсутствие какой-либо опасно-
сти понести убытки. При правильной организации работы по продвижению 
«нового» банковского продукта в  массы в  руках банка оказывается огромное 
количество клиентов-потребителей, рассчитывающих на получение выгоды. 
Так, например, по содержанию рекламы, связанной с выпуском дебетовых карт 
Tinkoff Black, банк «Тинькофф» обещает клиентам не только бесплатное обслу-
живание этой карты, но и  то, что это обслуживание «навсегда». И  это предла-
гает банк, который на рынке финансовых услуг работает всего полтора десятка 
лет. Чтобы понять, что подобный маркетинговый ход является лишь уловкой, до-
статочно знать, что на сегодняшний день нет такого банковского продукта, ко-
торый характеризовался бы признаком «бесконечности» существования, в  том 
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числе с  точки зрения стабильности условий его предоставления. И  причина не 
в  том, что любой банк может лопнуть. Кредитно-расчетная сфера развивается 
семимильными шагами, в том числе с позиции способов совершения безналич-
ных расчетов. Это сегодня банковские карты выступают популярным и удобным 
инструментом расчетов. А  завтра, с  учетом развития технического прогресса, 
они будут восприниматься в качестве анахронизма наравне с кассетным магни-
тофоном и кнопочным сотовым телефоном. Иначе говоря, наступит время, ког-
да банки откажутся от предоставления такого рода банковского продукта по той  
или иной причине.

Основываясь на практике отдельных отечественных банков, обозначим неко-
торые аспекты внедрения цифрового формата в кредитно-расчетные отношения, 
которые, на наш взгляд, вряд ли можно отнести к  достоинствам цифровизации 
банковского сектора экономики с позиции учета интересов клиента – физического 
лица.

Участие физического лица на стороне клиента по договорам кредитно-рас-
четной сферы, предметом которых выступает тот или иной банковский продукт, 
накладывает отпечаток как на специфику установления договорных связей, так 
и на природу возникших договорных правоотношений – такие правоотношения 
приобретают качество потребительских (что, в  свою очередь, позволяет приме-
нять к ним законодательство о защите прав потребителей). Что касается специфи-
ки установления договорных связей, то она в первую очередь выражается в том, 
что заключение любого банковского договора с участием гражданина-потребителя 
происходит по модели договора присоединения (ст. 428 ГК РФ). Применение этой 
модели в банковском секторе экономики обусловлено характером профессиональ-
ной деятельности банка: он совершает одинаковые по своему содержанию сделки, 
что исключает необходимость каждый раз согласовывать условия договора с лю-
бым обратившимся к нему потребителем. Нет такой необходимости и у потреби-
теля: он исходит из того, что условия банковской сделки будут если и не такими 
же, то, по крайней мере, не сильно отличающимися от аналогичных сделок, со-
вершаемых в отношении любого другого гражданина, потребляющего банковский 
продукт. Заключение договора на заранее объявленных условиях всегда предпо-
лагает добросовестность поведения субъекта профессиональной деятельности – 
банка. На случай, если поведение такого субъекта не будет соответствовать мас-
штабу добросовестного поведения с  точки зрения «качества» условий договора 
присоединения (даже если внешне такой договор не противоречит закону и иным 
правовым актам), закон предоставляет присоединившейся стороне весьма весо-
мое охранительное средство – она вправе требовать изменения или расторжения 
договора. Общую границу масштаба добросовестного поведения банка можно 
обозначить законодательной установкой – «недопустимость включения в договор 
явно обременительных для присоединяющейся стороны условий, которые она, ис-
ходя из своих разумно понимаемых интересов, не приняла бы при наличии у нее 
возможности участвовать в определении условий договора».

На первый взгляд, указанное охранительное средство выглядит оптималь-
ным и достаточным для защиты интересов присоединяющейся стороны. Однако 
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что делать, если на стадии заключения договора потребитель лишен возможно-
сти адекватно оценить содержание будущего договора по причине чрезмерно 
большого числа договорных условий? Тем более что банк предлагает ему озна-
комиться с этим договором, а впоследствии и заключить его, используя исклю-
чительно формат онлайн-общения. Так, например, АО «Альфа-Банк» отказалось 
от разработки стандартных договоров применительно к каждому конкретному 
банковскому продукту, а разработало один договор о комплексном банковском 
обслуживании физических лиц [1]. При присоединении к этому договору клиент 
может воспользоваться любым банковским продуктом (получить банковскую 
карту, открыть банковский счет, взять кредит, открыть депозит и т. д.). Данный 
договор существует в  формате pdf-документа, содержание которого изложено 
на 222 страницах с  тарифами по всем банковским продуктам, изложенными 
еще на 295 страницах. То есть весь договор в  целом составляет 517 страниц 
(!). Даже несведущему в юриспруденции лицу очевидно, что содержание пред-
лагаемого к заключению договора чрезмерно велико. Согласно п. 2.1.2 догово-
ра о комплексном банковском обслуживании физических лиц клиент заключает 
договор путем предоставления банку подтверждения о присоединении к усло-
виям договора, в частности, в электронном виде с подписанием договора про-
стой электронной подписью, в том числе в интернет-канале. Правда, прежде чем 
воспользоваться этим способом заключения договора, клиент должен принять 
условия еще одного договора – соглашения об электронном документообороте. 
Идентификация клиента, желающего получить той или иной банковский про-
дукт, происходит посредством введения секретного кода, за счет которого и про-
исходит формирование простой электронной подписи. Банк, получивший запрос 
клиента, подтвержденный простой электронной подписью, предоставляет ему 
соответствующий банковский продукт. В итоге клиент, которому противостоит 
огромная армия мошенников, специализирующихся на электронном документо-
обороте, загоняет себя в весьма неудобную ситуацию: в случае получения бан-
ковского продукта любые возражения клиента банка о том, что его секретным ко-
дом воспользовался кто-то другой, для банка не имеют значения.

Так, в одном из споров клиент АО «Альфа-Банк» просил суд признать ни-
чтожным кредитный договор, ссылаясь на то, что он его не подписывал, а соот-
ветственно, не мог получить кредит [2]. Вместе с тем как установил суд, истец 
(клиент банка) через онлайн-ресурс обратился в АО «Альфа-Банк» с анкетой-за-
явлением на получение кредитной карты. После получения ключа простой 
электронной подписи на номер своего мобильного телефона, клиент (исполь-
зуя ключ) подписал договор о  комплексном банковском обслуживании физи-
ческих лиц и  обратился в  банк с  заявлением об открытии счета, выдаче кре-
дитной карты. Через некоторое время клиент, воспользовавшись приложением 
«Альфа-Мобайл», направил заявление на получение кредита наличными в раз-
мере 468 000 рублей под 14,4 % годовых. Все документы, исходящие от клиента, 
в том числе кредитный договор, были подписаны простой электронной подпи-
сью – путем ввода корректного кода, который поступил на принадлежащий ист-
цу номер телефона. Отказывая в удовлетворении требования истца, суд исходил 
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из того, что сторонами согласованы все существенные условия кредитного дого-
вора, соблюдена его форма, а значит, отсутствуют основания для признания до-
говора ничтожным. Ссылку истца на то, что в отношении него были совершены 
мошеннические действия, в результате которых он передал секретный код тре-
тьим лицам, заключившим кредитный договор и обналичившим сумму кредита, 
суд не принял во внимание.

Данный пример показывает, что процесс заключения договора в сфере кре-
дитно-расчетных отношений с использованием онлайн-ресурсов не может быть 
сведен к  упрощенной процедуре кодирования простой электронной подписи 
клиента, которой можно подписать любой электронный документ. Процедура 
персонификации при совершении банковских сделок в виртуальном пространстве 
должна быть максимально приближена к процедуре заключения договора глаза 
в  глаза, что, в свою очередь, предполагает установление на уровне банковского 
законодательства специального способа достоверного определения лица (клиента 
банка), выразившего волю на совершение банковской сделки посредством исполь-
зования электронных каналов связи.

Что касается объема договора, предлагаемого к  заключению, то прак-
тика АО  «Альфа-Банк» не является исключением. Сегодня подобные дого-
воры о  комплексном обслуживании клиентов разработаны и  другими бан-
ками. Например, АО  «Россельхозбанк» при заключении индивидуального 
соглашения о  кредитовании счета оговаривается, что его неотъемлемыми ча-
стями являются ряд приложений, а  именно: «Условия комплексного банков-
ского обслуживания держателей карт АО  «Россельхозбанк» [3] (размер дан-
ного документа составляет 64 страницы), «Тарифный план «Карта Хозяина»,  
«Дебетовая карта Хозяина».

В  одном из судебных дел клиенту после подписания соглашения о  креди-
товании счета (со всеми причитающимися приложениями) были выданы карты, 
к каждой из которых была подключена дополнительная опция CashBack согласно 
тарифным планам; через некоторое время клиент перестал получать возврат де-
нежных средств на карты, что и послужило основанием обращения в суд [4]. Суд, 
отказывая в удовлетворении требования, исходил из того, что начисление суммы 
CashBack является правом банка. Так, согласно условиям комплексного банков-
ского обслуживания держателей карт, банк имеет право изменять условия такого 
обслуживания, а также тарифы с уведомлением держателя в установленном эти-
ми же условиями порядке. Что касается порядка уведомления клиента об измене-
нии условий обслуживания, то банк предусмотрел для себя ряд альтернативных 
способов информирования клиента, среди которых размещение информации на 
веб-сайте банка в сети Интернет. Более того, этими же условиями предусмотрено, 
что в целях обеспечения своевременного получения информации об изменении 
условий обслуживания и  тарифов именно на держателя карты возлагается обя-
занность самостоятельно получать сведения об изменениях, которые планирует 
внести банк. Суд не воспринял данные условия договора в  качестве обремени-
тельных, указав: «Подписав Соглашение и заявку на открытие счета, клиент под-
тверждает, что им до заключения договора получена вся необходимая информация 
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об услугах, тарифах, порядок изменений Условий и тарифов. Все документы явля-
ются общедоступными, размещаются в местах оформления банковских продуктов 
и на сайте АО “Россельхозбанк”».

Что помешало суду признать эти условия в качестве явно обременительных 
и защитить права клиента (присоединившейся стороны) по правилам п. 2 ст. 428 
ГК РФ, в частности изменить условия комплексного банковского обслуживания 
держателей карт АО  «Россельхозбанк»? Причина, скорее всего, кроется в  той 
банковской практике, которая сложилась на сегодняшний день относительно 
предоставления банковских продуктов, в том числе в рамках соглашений о ком-
плексном обслуживании клиентов: наличие явно обременительных условий 
в договорах кредитно-расчетной сферы приобрело массовый характер; признать 
явно обременительными условия договора – значит признать недобросовестной 
всю существующую практику разработки договорных условий в банковском сек-
торе экономики.
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АКТУАЛЬНЫЕ ПРОБЛЕМЫ ФУНКЦИОНИРОВАНИЯ БЕЗНАЛИЧНЫХ 
РАСЧЕТОВ В УСЛОВИЯХ ПРИМЕНЕНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ

Аннотация. В статье рассматривается современное состояние алгоритма со-
вершения безналичных расчетов, выявляются актуальные проблемы и перспекти-
вы их решения на законодательном и правоприменительном уровнях; раскрыва-
ется роль банковского регулятора в процессе развития национальной платежной 
системы, возможности расширения сфер применения цифровых финансовых ак-
тивов и механизмов их защиты от мошеннических действий. Уделяется внимание 
роли и значению цифровых технологий в расширении электронной системы пла-
тежей и системы быстрых платежей, сокращении наличного оборота.
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ACTUAL PROBLEMS OF FUNCTIONING OF NON-CASH PAYMENTS  
IN THE CONDITIONS OF APPLICATION OF DIGITAL TECHNOLOGIES

Abstract. The article examines the current state of the algorithm for making 
non-cash payments, identifies current problems and prospects for their solution at the 
legislative and law enforcement levels; reveals the role of the banking regulator in the 
development of the national payment system, the possibility of expanding the scope of 
digital financial assets and mechanisms to protect them from fraud. Attention is paid 
to the role and importance of digital technologies in expanding the electronic payment 
system and the system of fast payments, reducing cash turnover.

Keywords: Civil law, Banking law, Non-cash settlements, National payment 
system, Digital technologies, Credit organizations, Fast payment system

Введение. Устойчивая национальная платежная система имеет ключевое зна-
чение для финансового благополучия государства. Политические изменения внутри 
и за пределами нашей страны, международная обстановка в целом, мировой эконо-
мический кризис и другие факторы оказывают прямое влияние на нашу экономику.

Глобализация и  цифровизация затрагивают финансовый сектор, и  зача-
стую государство не может полностью контролировать и влиять на эти процессы. 
Национальные экономики ряда стран зависят друг от друга и поэтому уязвимы. 
Нередко страны используют свое монопольное положение в  целях давления на 
неугодное государство, и в основном страдает экономика. Наглядным примером 
могут являться продолжающиеся санкции против России.

Экономическая политика государства должна быть направлена на минимиза-
цию предполагаемых издержек глобализации.

На устойчивость национальной платежной системы (далее – НПС) влияет 
состояние отечественной банковской системы. События, происходящие в нашей 
стране и  в  мире, невнимание и  ошибочные действия властей в  отношении фи-
нансовой системы способны привести банковскую систему к  кризису. В  такой 
обстановке России необходимо проводить эффективную политику по обеспече-
нию экономической безопасности государства, особенно с развитием цифровых 
активов. Федеральный закон от 28.06.2014 № 172-ФЗ «О стратегическом планиро-
вании в Российской Федерации» призван укрепить экономическую безопасность 
посредством установления основ стратегического планирования, включая меры, 
направленные на социально-экономическое развитие государства, и сроки для ре-
ализации указанных мер [1].

Основная часть. Существенным пластом проблем, возникающих в  функ-
ционировании НПС, являются риски системы расчетов, которые подрывают осу-
ществление бесперебойных и своевременных платежей.

Например, операционный риск встречается как в самой кредитной органи-
зации, так и в платежной системе. Рассматриваемый риск может наступить в ре-
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зультате непрофессионализма служащих банка, ошибок проведения банковских 
операций, сбоев и недостатков в информационных, технологических и иных си-
стемах, а также в ходе внешнего воздействия. Все эти проблемы приводят к за-
держкам осуществления расчетов и системным рискам.

Кредитные организации в соответствии с письмом Банка России от 24.05.2005 
№ 76-Т «Об организации управления операционным риском в кредитных органи-
зациях» (далее – Письмо Банка России № 76-Т) разрабатывают систему управ-
ления операционными рисками, которая содержит комплекс организационных, 
методических и информационных средств, направленных на «выявление, оценку, 
мониторинг, контроль и (или) минимизацию операционного риска» [4].

Банк России разрабатывает меры по обеспечению устойчивости банковской 
системы. Он устанавливает определенные требования к кредитным организациям 
и  следит за их соблюдением, предлагает рекомендации и  меры по управлению 
банковскими рисками.

Существует принцип «Знай своего клиента», согласно которому до приема 
на обслуживание кредитная организация обязана идентифицировать клиента, его 
представителя или выгодоприобретателя [1]. Кредитным организациям запреща-
ется обслуживать анонимные счета, все это делается в целях противодействия от-
мыванию доходов и финансированию терроризма.

Также существует принцип «Знай своего служащего», в рамках которого ре-
комендуется уделять внимание квалификации персонала, доводить до сведения 
работников должностные инструкции, проводить курсы повышения квалифика-
ции, также учитывать «личностные характеристики служащих применительно 
к содержанию и объему выполняемой работы и мере ответственности» [5].

Согласно ст. 15 Закона № 161-ФЗ, надзор и наблюдение в НПС осуществляет 
Банк России, целями которых является обеспечение стабильности НПС и ее даль-
нейшее развитие, а  также защита интересов вкладчиков и кредиторов [3]. Банк 
России контролирует соблюдение организациями, осуществляющими операции 
с денежными средствами, требований законодательства о НПС и других норма-
тивных актов Банка России.

Однако активный банковский надзор в условиях применения цифровых тех-
нологий не позволяет решить существующие проблемы функционирования пла-
тежной системы. Для передачи финансовых сообщений используется система 
SWIFT. Данная система имеет как преимущества, так и недостатки. SWIFT яв-
ляется мировым монополистом в своей сфере, созданная на основе европейского 
законодательства, она защищает интересы западных участников. Также доступ 
к этой системе получила сверхдержава, которая активно настаивала на отключе-
нии России от рассматриваемой системы, и крупнейшие банки Россию отключили 
от SWIFT. Теперь российские банки не могут обмениваться финансовыми сооб-
щениями с заграничными контрагентами, последствие – невозможность проведе-
ния безналичных расчетов с иностранными партнерами.

В  противовес этой системе Указанием Банка России от 05.10.2015 № 3814-У 
«О порядке оказания Банком России услуг по передаче финансовых сообщений кре-
дитным организациям и их клиентам – юридическим лицам» [6]в 2015 г. была создана 
и начала функционировать система передачи финансовых сообщений (далее – СПФС).
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СПФС не позволяет переводить денежные средства за границу и не работа-
ет в ночное время, тем самым уступая западному конкуренту, поэтому ранее ее 
использовали как запасную систему, продолжая пользоваться SWIFT [18]. А в ус-
ловиях санкций СПФС на современном этапе – единственно возможный способ 
передачи финансовых сообщений. СПФС имеет плюсы, такие как защита системы 
от внешнего воздействия, низкие тарифы, ускорение обмена сообщениями.

Те же события, что подтолкнули Банк России к запуску СПФС, стали толч-
ком для создания национальной системы платежных карт (НСПК) и эмиссии пла-
тежных карт «Мир». На нормативно-правовом уровне для регулирования этой си-
стемы и подчеркивания ее национального статуса поправками в Закон № 161-ФЗ 
была добавлена гл. 4.1 о НСПК.

До создания оператора НСПК такие платежные системы, как Visa и MasterCard, 
практически были монополистами на российском рынке платежных карт, они дик-
товали свои условия и преследовали собственные интересы, действуя без особых 
ограничений. Также многочисленная информация при проведении безналичных 
расчетов передавалась в процессинговый центр, находящийся вне территории РФ.

Сегодня все операции по картам Visa и MasterCard проходят через центр об-
работки информации НСПК, и это касается только транзакций внутри РФ.

В соответствии с п. 12 ст. 16 Закона № 161-ФЗ операторам платежной ин-
фраструктуры запрещено передавать информацию по проведению безналичных 
расчетов за границу, также они не могут в одностороннем порядке приостановить 
или прекратить «оказание услуг платежной инфраструктуры участникам платеж-
ной системы и их клиентам».

В результате применения этих мер платежи россиян защищены от зарубеж-
ного вмешательства, а информация по ним не выйдет за пределы РФ.

Проблемы с картой «Мир» в основном сводятся к тому, что ее мало где можно 
использовать за рубежом. На законодательном уровне эта проблема не решается, 
ведь законы России живут на территории России, поэтому НСПК заключает согла-
шения о выпуске кобейджинговых карт с другими международными платежными 
системами (хотя, например, общие положения о договоре и выбор сторонами пра-
ва, которое подлежит применению к их правам и обязанностям по этому договору, 
регулируется Гражданским кодексом РФ). На сегодняшний день эмитируются кар-
ты «Мир-Maestro», «Мир-JCB», «Мир-UnionPay» [17. С. 329–335].

Кобейджинговые карты в России используются как карты «Мир», а в ино-
странном государстве – по правилам соответствующих международных платеж-
ных систем.

Россия ведет переговоры с  зарубежными странами (в основном со страна-
ми ЕАЭС) о взаимном сотрудничестве, чтобы карты «Мир» принимали за грани-
цей. Ограниченный круг операций доступен на территории 14 стран: Беларуси, 
Узбекистана, Казахстана, Турции и др.

Среди проблем в  функционировании национальной платежной системы 
граждане часто сталкиваются с  рисками платежных инструментов. Банковские 
карты являются самым распространенным средством оплаты, но, несмотря на все 
«плюшки», которые получают владельцы карт, с этим платежным инструментом 
связано немало проблем.
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Первый существенный недостаток – это безопасность. Да, банковские карты 
оснащены системой безопасности, но она до сих пор до конца не проработана. Для 
покупки товара в интернет-магазине иногда достаточно знать реквизиты, которые 
указаны на самой карте. Подтверждения платежа в ряде случаев не требуется, на-
ступает момент окончательности перевода денежных средств, и зачастую очень 
проблематично вернуть свои денежные средства в случае незаконного списания.

Денежные средства могут списать из-за технического сбоя или противоправ-
ных действий работника банка, который воспользовался своим служебным поло-
жением, и ответственность за это в соответствии с ГК РФ будет нести банк.

Злоумышленниками на основе цифровых технологий разработано бесчис-
ленное множество способов мошенничества с  банковскими картами (кардинг). 
Мошенники устанавливают на банкоматы (терминалы) скиммер, устройство, счи-
тывающее персональные данные с магнитной полосы карты. Используют скры-
тую видеокамеру или накладную клавиатуру. Все эти способы применяются для 
кражи банковских реквизитов.

В первую очередь владелец банковской карты сам осуществляет меры предо-
сторожности, чтобы ценная информация не была похищена. Кредитные организа-
ции советуют не вводить PIN‑код на сомнительных устройствах, быть бдительны-
ми при использовании банкоматов и, если произошли разнообразные технические 
сбои, немедленно обратиться в банк.

Если же средства все-таки были незаконно списаны, используется процедура 
chargeback – возврат платежа по спорной трансакции. В законодательстве РФ эта 
процедура оспаривания платежа не описана. Она применяется в целях минимиза-
ции мошенничества и повышения у банковских клиентов доверия к расчетам, но 
перед ее применением следует попытаться урегулировать это проблему с торго-
во-сервисной организацией, и если эта попытка не принесет положительных ре-
зультатов, то после этих действий можно воспользоваться процедурой chargeback 
(что и описано в операционных правилах Visa).

Рассматриваемая процедура предусмотрена во многих платежных системах. 
Владелец карты, с которой были незаконно списаны деньги, подготавливает пре-
тензию о спорной операции, банк-эмитент решает, начинать процедуру или нет. 
Если банк-эмитент принимает решение о начале процедуры, он направляет эквай-
еру соответствующее уведомление о начале процедуры.

Эквайер сам решает, привлекать ли торгово-сервисную организацию или 
же самостоятельно провести chargeback, если сочтет претензию владельца карты 
обоснованной.

По итогам проведения процедуры клиенту могут быть возвращены его де-
нежные средства. При отрицательном исходе процедуры банк-эмитент возвраща-
ет клиенту его претензию, после этого тот вправе обратиться в суд [16. С. 58–69].

Целесообразно включить в  Закон № 161-ФЗ содержание процедуры 
chargeback и ключевые принципы ее проведения в целях внесения ясности и еди-
нообразия в проведение данной процедуры.

При использовании интернет-банкинга самым распространенным способом 
похищения персональных данных является фишинг, вредоносный веб-сайт, где 
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потенциальную жертву фишинга просят ввести персональные данные с целью хи-
щения. В мобильном банкинге мошенники атакуют само мобильное устройство, 
заражая его вредоносными программами или вовсе похищая смартфон.

Применяются разнообразные методы защиты от фишинга, в том числе зако-
нодательные меры борьбы с ним. Махинации с деньгами, пусть они и проводятся 
в Интернете, рассматриваются как мошенничество. Жертва фишинга, если будет 
найден предполагаемый создатель вредоносного сайта, может подать на него в суд 
и требовать возмещения причиненных убытков в соответствии со ст. 15 ГК РФ. 
Также к  злоумышленникам применяются меры административной и  уголовной 
ответственности (например, ст. 7.27 КоАП РФ, гл. 28 УК РФ полностью посвяще-
на преступлениям в сфере компьютерной информации).

Банки рекомендуют своим клиентам в первую очередь тщательно проверять 
адрес сайта и не вводить свои персональные данные на не заслуживающих дове-
рия ресурсах, а также установить антивирус на гаджеты.

Проблемами в осуществлении бесконтактных платежей является ограничен-
ное количество терминалов с поддержкой NFC‑технологий. В целом данный вид 
платежей обладает повышенной безопасностью.

Что касается криптовалюты, основными проблемами ее являются плавающий 
курс и децентрализация эмиссии [14. С. 33–45]. Криптовалюта не является законным 
средством платежа, расчеты с ее участием осуществляются на свой страх и риск.

Трансакции анонимны и сложны для контроля, поэтому у государства есть 
опасения, что пользователи пытаются скрыться от налогообложения, или, еще 
хуже, уйти в теневой сектор, финансировать терроризм.

Государство стремится к контролю за криптовалютами, пытается упорядочить 
процесс их обращения. В Федеральном законе от 31.07.2020 № 259-ФЗ «О цифровых 
финансовых активах, цифровой валюте и о внесении изменений в отдельные законо-
дательные акты Российской Федерации» определен статус криптовалюты: не являет-
ся средством платежа в России. Этот закон регулирует отношения по выпуску, учету 
и обращению цифровых финансовых активов, а также деятельность операторов ин-
формационной системы, где рассматриваемые активы выпускаются и обмениваются.

Проблемы в правовом регулировании на сегодняшний день создают множе-
ство трудностей участникам безналичных расчетов. Эти проблемы преобразуются 
в многочисленные судебные разбирательства.

В ГК РФ содержатся понятия форм и общие правила проведения безналич-
ных расчетов, но определение «безналичных денежных средств», с помощью ко-
торых эти расчеты осуществляются, отсутствует.

Законодатель рассматривает их как «денежные средства, находящиеся на бан-
ковском счете», «остаток денежных средств», говорит о расчетах в «безналичном 
порядке». В ст. 128 ГК РФ впервые появляется термин «безналичные денежные 
средства», но легального определения этому термину опять-таки нет. В этой ста-
тье интересно то, что законодатель причисляет наличные деньги к вещам, а безна-
личные денежные средства – к категории «иное имущество».

В ст. 29 Закона № 86-ФЗ сказано, что единственным легальным средством 
наличного платежа на территории РФ являются банкноты и монеты, выпущенные 
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Центральным банком РФ. По замыслу ст. 140 ГК РФ безналичные деньги, посред-
ством которых осуществляются безналичные расчеты, тоже являются законным 
средством платежа наряду с наличными деньгами.

Относительно юридической природы безналичных денежных средств циви-
листами выдвигались различные точки зрения, зачастую противоположные друг 
другу: вещно-правовая природа безналичных денег [12. С. 236] и как право тре-
бования клиента к банку, которое носит обязательственный характер [11. С. 4–5]. 
Таким образом, цивилисты не пришли к  единому мнению касательно правовой 
природы безналичных денежных средств. Такие разные подходы вызывают споры 
о том, какие нормы ГК РФ следует применять к расчетам.

Полагается, что законодатели разрешили этот спор, ведь гл. 46 ГК РФ о рас-
четах находится в разделе IV «Отдельные виды обязательств» ГК РФ.

Рассмотрим ситуацию, когда денежные средства клиент по ошибке перевел 
не на тот счет. Если решать этот вопрос с позиции вещного права, то иск будет на-
правлен лицу, которому ошибочно были зачислены денежные средства. Если рас-
сматривать этот вопрос с позиции обязательственного права, то тут ситуация бу-
дет решаться на основании договора банковского счета между клиентом и банком.

Следует внести изменения в ГК РФ, дополнив ст.  140 ГК РФ дефиницией 
«безналичные денежные средства», окончательно разрешив споры между цивили-
стами (а также между правоприменителями).

Анализ законодательства позволил выявить проблему касаемо исчисления 
сроков при проведении безналичных расчетов. По логике ст. 849 ГК РФ банк обя-
зан зачислять на счет клиента, выдавать или списывать по его распоряжению де-
нежные средства «не позднее дня, следующего за днем поступления в банк со-
ответствующего платежного документа», если не установлено иное (статья не 
охватывает межбанковские расчеты).

Ст. 31 ФЗ № 395–1 устанавливает аналогичные ст. 849 ГК РФ сроки для кре-
дитных организаций, но говорит только о перечислении и зачислении средств на 
счет клиента, также применяет термин «операционный день», что тоже подразу-
мевает ст. 849 ГК РФ, но не указывает.

И, наконец, п. 5 ст. 5 Закона № 161-ФЗ устанавливает сроки перевода денеж-
ных средств – три рабочих дня с момента списания со счета плательщика денеж-
ных средств, (если перевод без открытия банковского счета, моментом списания 
считается день, когда плательщик предоставил наличные деньги банку).

В этом случае нормы ГК РФ и ФЗ № 395–1 аналогичны друг другу (в части 
сроков зачисления и перечисления), но по-разному оформлены. Срок для операций 
составляет два операционных дня, включая день поступления распоряжения в банк.

Непонятно, как взаимодействует с этими статьями п. 5 ст. 5 Закона № 161-ФЗ. 
Из текста этой статьи следует, что она устанавливает сроки перевода денежных 
средств, выдача и зачисление туда не входят. Также статья различается моментом 
начала исчисления сроков. «При этом под списанием логично понимать именно 
совершение банком расходной операции по счету, а не предоставление клиентом 
соответствующего распоряжения в банк», – пишет О.А Тарасенко [15. С. 46–54]. 
Выходит, эта статья устанавливает срок для межбанковских расчетов по корре-
спондентским счетам.
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Также рассматриваемые статьи не учитывают различные формы безналич-
ных расчетов, для которых установлены иные сроки. Например, при расчетах по 
инкассо или по аккредитиву совершаются действия, не связанные с перечислени-
ем средств (например, предъявление платежных требований для акцепта).

Судебная практика сталкивается с  проблемой неправильного толкования 
сторонами судебного разбирательства сроков исполнения инкассового поручения. 
В соответствии с Информационным письмом Президиума ВАС РФ от 15.01.1999 
№ 39 «при определении срока проведения инкассовых операций суд учитывает 
особенности их проведения» [7].

Получается, при определении срока исполнения распоряжения следует учи-
тывать три рассматриваемые статьи, форму безналичных расчетов и положения 
договора банковского счета, если там установлены иные сроки.

Следует внести конкретику в ст. 849 ГК РФ и ст. 31 ФЗ № 395–1 и унифици-
ровать эти статьи для устранения проблем в толковании.

За нарушение сроков банк можно привлечь к ответственности и потребовать 
выплатить неустойку по ст. 856 ГК РФ или уплатить проценты по ст. 866 ГК РФ 
(также к расчетным отношениям применяются положения главы 25 ГК РФ).

Не урегулирован полностью вопрос об ответственности банка перед клиентом 
за списание денежных средств со счета клиента по распоряжению неуполномочен-
ного лица. Некоторые суды до сих пор взваливают вину за несанкционированное 
списание на клиентов, чьи средства были похищены. Еще в п. 2 Постановления 
Пленума ВАС от 19.04.1999 № 5 было установлено, что ответственность за это 
возлагается на банки, если в законе и договоре банковского счета не установлено 
иное [8] (такое же мнение было выражено в Определении СК по гражданским де-
лам Верховного Суда РФ от 10.01.2017 № 4-КГ16–66). Речь идет и о тех ситуациях, 
когда банк не сумел установить, что исполняет распоряжение неуполномоченного 
лица. Но в таких ситуациях следует обращать внимание на действия клиента, если 
он своими действиями способствовал несанкционированному списанию средств 
со своего счета, ответственность можно уменьшить (п. 2 ст. 404 ГК РФ).

Получается, банк несет ответственность на незаконное списание денежных 
средств со счета с использованием дистанционных сервисов обслуживания.

Но такое положение дел будет нарушать принцип равенства сторон в дого-
ворных отношениях (п. 1 ст. 1 ГК РФ), ведь даже если банк осуществил соответ-
ствующие процедуры по приему распоряжения, произвел идентификацию клиен-
та, он все равно будет привлекаться к ответственности, такой подход ставит банки 
в невыгодное положение.

Целесообразно дополнить ст. 856 ГК РФ п. 2, где будет закреплено, что банк 
несет ответственность за несанкционированное списание средств со счета клиен-
та, если оно было совершено по распоряжению неуполномоченного лица, в этом 
случае банк должен вернуть клиенту списанную сумму в  полном объеме, про-
центы по ст. 852 ГК РФ. Но в ситуациях, когда банк не сумел установить, что ис-
полняет распоряжение неуполномоченного лица; надлежащим образом выполнял 
процедуры, установленные законом, банковскими правилами и договором банков-
ского счета, а также если клиент не был осмотрительным и тем самым способ-
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ствовал несанкционированному списанию средств со своего счета и все это будет 
установлено в надлежащем порядке – необходимо уменьшить размер ответствен-
ности (п. 2 ст. 404 ГК РФ).

Момент исполнения денежных обязательств при безналичных расчетах, как 
и сроки осуществления безналичных расчетов, будет зависеть от конкретной фор-
мы расчетов.

Доминирует позиция, по которой моментом исполнения денежных обяза-
тельств по замыслу ст. 316 ГК РФ (данная статья рассматривает место исполнения 
денежных обязательств), что подтверждается Постановлением Пленума ВС РФ 
от 22.11.2016 № 54 (Решением АС Новосибирской области от 27.11.2018 по делу 
№ А45–38505/2018), считается зачисление средств на корсчет банка, обслуживаю-
щего кредитора (или банка-кредитора по отношению к плательщику) [9].

Однако необходимо принять во внимание, что если должник и кредитор об-
служиваются одним банком, то моментом исполнения денежного обязательства 
будет считаться зачисление соответствующей суммы на счет кредитора. Все это 
действует для расчетов платежными поручениями, аккредитивами и чеками, но 
совершенно не подходит для расчетов по инкассо.

Если рассматривать общепринятое мнение, то моментом исполнения денеж-
ных обязательств при расчетах по инкассо считается своевременное списание де-
нежных средств со счета плательщика. В этой части ГК РФ был приведен в поря-
док в соответствии с Унифицированными правилами по инкассо.

Ст. 316 ГК РФ отражает пространственную модель места исполнения обяза-
тельства, ведь темпоральная модель, которая определяет момент исполнения обя-
зательства, имеет недостаток. Например, если должник исполнит обязательство 
в надлежащий момент, но ошибочно переведет деньги на другой счет кредитора, 
находящийся в обанкротившемся банке. Если бы в ст. 316 ГК РФ была закрепле-
на темпоральная модель, обязательство должника перед кредитором считалось 
бы исполненным. Пространственная модель посчитает такое исполнение ненад-
лежащим, что подтверждает Постановление Президиума ВАС РФ от 30.07.2013 
№ 1142/13. Министерство обороны РФ ошибочно перечислило долг по государ-
ственному контракту на расчетный счет «НПЦ Спецоснащение МО», открытый 
в АКБ «Лефко-банк», у которого была отозвана лицензия. До ошибочного перево-
да стороны заключили дополнительное соглашение, в котором банковские рекви-
зиты «НПЦ Спецоснащение МО» были изменены. Поэтому Президиум ВАС РФ 
справедливо посчитал, что риски банкротства АКБ «Лефко-банк» возлагаются на 
министерство, которое не учло измененные реквизиты [10].

С  учетом изложенного можно сделать следующие выводы. На современ-
ном этапе наличные деньги постепенно исчезают из оборота, их доля в денежной 
массе на начало 2021 г. – 25,7 %. Доля безналичных расчетов, наоборот, растет 
из года в  год, количество трансакций в  2021  году выросло до 74,3 %, создает-
ся инфраструктура, которая наполняет рынок все новыми товарами и услугами. 
Безналичные расчеты все чаще используются гражданами в повседневной жизни, 
доверие населения растет.

Распространению безналичных расчетов способствует платежная система 
Банка России и частные платежные системы. Платежная система ЦБ РФ являет-
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ся самой масштабной по территориальному охвату – целых девять часовых зон! 
Переводы осуществляются с помощью систем БЭСП, ВЭР и МЭР, СБР, СБП.

Пополняется рынок электронных средств платежа, самыми популярными 
считаются платежные карты и электронные кошельки. ЭСП удобны в использо-
вании и значительно упрощают безналичный оборот, снижают стоимость услуг 
по переводу денежных средств. Сегодня рынок перенесся в информационно-те-
лекоммуникационную систему «Интернет», где с помощью ЭСП, СБП можно ку-
пить билет на самолет или оплатить проезд в метро.

Заключение. В НПС присутствует множество проблем, на ее устойчивость 
влияют как внешние, так и внутренние факторы. Среди проблем в функциониро-
вании национальной платежной системы обычно преобладают риски системные 
и платежных инструментов.

Выявлены проблемы в правовом регулировании, такие как отсутствие в граж-
данском законодательстве дефиниции «безналичных денежных средств», пробле-
мы исчисления сроков и др. Необходимо внести изменения в конкретные статьи ГК 
РФ и в законодательство, затрагивающее осуществление безналичных расчетов.

Чтобы оперативно реагировать на актуальные проблемы, национальная пла-
тежная система должна быть организационно-устойчивой, в  том числе должно 
происходить совершенствование законодательства в сфере безналичных расчетов, 
все это необходимо для выполнения ключевой цели НПС – проведения беспере-
бойного и  своевременного исполнения платежей. Дальнейшее совершенствова-
ние НПС будет благоприятно влиять как на развитие безналичных расчетов, так 
и на процветание всей финансовой системы.
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ВЛИЯНИЕ ЦИФРОВИЗАЦИИ НА РЕАЛИЗАЦИЮ ПРАВ 
СОБСТВЕННИКОВ ОБЪЕКТОВ НЕДВИЖИМОСТИ

Аннотация. Сегодня в РФ имеет место активное использование цифровых 
технологий в процессе регистрации в отношении объектов недвижимости, однако 
организован не чисто электронный документооборот, а  смешанный бумажно-э-
лектронный способ закрепления права собственности и иных вещных прав в от-
ношении недвижимого объекта. В настоящей статье анализируются особенности 
использования современных информационных технологий на гражданско-право-
вые отношения, складывающиеся в сфере рынка недвижимости. Изучаются раз-
личные аспекты процедуры государственной регистрации прав в отношении объ-
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ектов недвижимости и заключения участниками рынка жилья электронных сделок 
в отношении недвижимого имущества, в том числе на примере сделок купли-про-
дажи. Рассматриваются направления решения проблем правового обеспечения 
данной деятельности.

Ключевые слова: цифровизация, государственная регистрация недвижи-
мости, сделка с недвижимым объектом, электронная форма сделки, электронная 
цифровая подпись (ЭЦП), электронный документ

THE IMPACT OF DIGITALIZATION ON THE REALIZATION 
OF HOUSING RIGHTS

Abstract. Today in the Russian Federation there is an active use of digital 
technologies in the registration process in relation to real estate objects, however, not 
a purely electronic document flow is organized, but a mixed paper-electronic method 
of securing property rights and other property rights in relation to an immovable object. 
This article analyzes the features of the use of modern information technologies on civil 
law relations developing in the real estate market. Various aspects of the procedure of state 
registration of rights in relation to real estate objects and the conclusion of electronic 
transactions in relation to real estate by participants of the housing market, including by 
the example of purchase and sale transactions, are studied. The directions of solving the 
problems of legal support of this activity are considered.

Keywords: Digitalization, State registration of real estate, Real estate transaction, 
Electronic form of transaction, Electronic signature, Electronic document

Введение. Право собственности на недвижимый объект с точки зрения его 
содержания заключается в наличии у собственника совокупности правовых воз-
можностей по совершению в отношении него любых правомерных действий. Они 
могут быть ограничены законом или договором. Возникновение и реализация дан-
ных правомочий тесно связаны с институтом государственной регистрации прав 
в отношении объектов недвижимости. Полномочия изменяются при совершении 
тех или иных сделок в отношении недвижимого объекта.

Развитие цифровых технологий и их практическое использование носят мас-
совый характер. Этот процесс породил ряд концептуальных юридических проблем, 
к  примеру, обусловленных необходимостью определения допустимых пределов 
использования таких технологий и их возможного влияния на гражданские право-
отношения, в том числе в сфере оборота объектов недвижимости. Цифровизация 
на государственном уровне признана одной из основных национальных целей раз-
вития [4].

Так, неслучайно Президентом Российской Федерации обозначена приоритет-
ность принятия новых законов, которые требуются, по мнению главы государства, 
«для создания правовой среды новой, цифровой экономики, которые позволят 
заключать гражданские сделки и привлекать финансирование с использованием 
цифровых технологий, развивать электронную торговлю и сервисы» [5].

В условиях расширения практики использования современных цифровых тех-
нологий адекватной мерой стало изменение нормативного регулирования в рамках 
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Гражданского кодекса Российской Федерации (далее по тексту – ГК РФ [1]), в кото-
ром с 2019 г. нашли отражение возможности использования электронных ресурсов, 
в том числе электронных способов заключения сделок. Законодательные новеллы 
выступают ориентиром в процессе модернизации всего гражданского и граждан-
ско-процессуального законодательства с учетом цифровой реальности. Нельзя не 
отметить, что, несмотря на отмеченную активность российского законодателя, пра-
вовая регламентация регистрации недвижимости имеет в настоящее время опреде-
ленные пробелы, которые замедляют процесс развития рынка недвижимости в РФ.

В рамках изучения важнейших аспектов обозначенной тематики опублико-
ван ряд научных работ, обобщающих теоретические и практические результаты 
использования цифровых технологий в оформлении гражданско-правовых отно-
шений. Несмотря на это, представляется, что проблематика использования цифро-
вых технологий применительно к рынку недвижимости освещена недостаточно, 
а представления о характере влияния цифровых технологий на частное право до 
сих пор носят дискуссионный характер. Сказанным обусловлена актуальность вы-
бранной для рассмотрения темы.

Представляется целесообразным применительно к  нормам гражданско-
го и жилищного права рассмотреть особенности взаимовлияния цифровых тех-
нологий и частного права на примере оформления права на жилые помещения. 
Соответственно, цель работы заключается в  формировании комплексного пред-
ставления о влиянии цифровых технологий на оформление прав собственников 
жилых объектов.

В основу проведенного исследования положены метод сравнительного пра-
воведения, логический метод, системный метод.

Рeзультаты исследования состоят в формулировании выводов об особенно-
стях правовой регламентации использования цифровых технологий при оформ-
лении прав собственников недвижимых объектов на основе анализа норматив-
но-правовых актов, регулирующих данную сферу.

Проведен анализ результатов модернизации действующего гражданского за-
конодательства и нововведения в  сфере правового регулирования государствен-
ной регистрации в  отношении объектов недвижимости и  осуществления сде-
лок с недвижимостью в условиях цифровизации и информатизации государства 
и общества.

Проведенное исследование привело к выводу, что имеющие место нововве-
дения правового регулирования в сфере недвижимого имущества носят в целом 
позитивное значение, однако целесообразно устранение выявленных пробелов, 
что позволит улучшить качество нормативного обеспечения процесса модерниза-
ции общественных отношений в сфере оборота недвижимости.

Научная новизна проведенного исследования обусловлена самостоятельным 
анализом теоретических и практических аспектов использования цифровых тех-
нологий в отношении объектов недвижимости.

Практическая значимость исследования состоит в возможности использова-
ния полученных выводов в практической деятельности в сфере оформления прав 
в отношении жилья и других объектов недвижимости, использовать при заключе-
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нии участниками рынка жилья электронных сделок в отношении принадлежащего 
им недвижимого имущества.

1. Современные подходы к использованию цифровых технологий в иму-
щественной сфере. Цифровые технологии используются для совершения значи-
мых с  точки зрения права действий в  отношении различных видов имущества, 
в том числе объектов недвижимости. Наблюдающееся взаимодействие феноменов 
цифровизации и постоянно модернизирующегося права обусловливает особенно-
сти их взаимного влияния.

Активное внесение изменений в один из основополагающих нормативных 
правовых актов (имеется в виду прежде всего упомянутый выше ГК РФ) путем 
включения норм, отражающих возможность использования электронных инстру-
ментов, стало закономерным ответом на складывающуюся правоприменительную 
практику. Такой подход законодателя призван снизить хаотичность в использова-
нии цифровых технологий.

Сегодня перспектива роста автоматизации (технологизации, цифровизации) 
юридических процессов многими специалистами рассматривается как альтерна-
тива традиционным правовым институтам. Как отметил коллектив авторов под 
руководством В. В. Зайцева, О. А. Серовой, «основные проблемы, определяющие 
негативные условия для трансформации правовой среды связаны с невозможно-
стью эволюционного пути развития законодательства и права» [12. С. 28].

Использование цифровых технологий принято рассматривать как инстру-
ментальную основу реализации гражданских прав. Наблюдается диалектическое 
взаимодействие: современная цифровая форма реализации правоприменительной 
деятельности, радикально отличающаяся от формы, обусловленной включенно-
стью в бумажный документооборот и требующей личных действий от участника 
отношений, не может не оказывать значимое воздействие на содержание данной 
деятельности; массовое и/или радикальное внедрение таких технологий меняет 
сущность не только отдельных институтов права, но и правовые принципы, топо-
логию, саму суть правоприменительной деятельности.

Следует согласиться с В. А. Болдыревым, который справедливо отметил, что 
«построение отечественного законодательства о  юридических лицах, правах на 
недвижимость, актах гражданского состояния базируется на дуалистическом под-
ходе: фактические основания и материально-правовые последствия регистрации 
(содержание) разведены по разным законодательным актам с документами-осно-
ваниями и процедурами совершения регистрационных действий (формой) [7].

Итак, несмотря на предпринимаемые отечественным законодателем усилия, 
состояние регулирования посредством российского гражданского законодатель-
ства не отвечает потребностям участников рынка недвижимости.

2. Государственная регистрация объектов недвижимого имущества и сде-
лок с ними с использованием электронных технологий. Сегодня представля-
ется неоспоримым существенность активного влияния цифровых технологий на 
современное частное право и  гражданский процесс. Осуществление процедуры 
государственной регистрации в отношении объектов недвижимости и совершение 
сделок с объектами недвижимости также испытывают данное влияние.
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Недвижимые вещи, в том числе жилые помещения, при любом общественном 
устройстве рассматриваются как особо ценный имущественный объект, которому 
отводится особое место в системе общественных отношений. Это положение об-
условлено той очевидной причиной, что с его функционированием связаны жизнь 
и деятельность людей во всех сферах экономики, управления и организации. Не 
в меньшей степени объекты недвижимости способствуют решению социальных 
вопросов, в частности, значимой для россиян жилищной проблемы.

Отдельной сферой широкого распространения цифровизации являются жи-
лищная сфера и жилищное право. Жилищное право сегодня принято рассматри-
вать как отрасль права, которая является неотъемлемой частью частного права. 
Предметом жилищного права выступают жилищные отношения (имеются в виду 
реально существующие общественные отношения), сопряженные с обеспечени-
ем прав граждан на жилье. Сегодня в жилищной сфере появилась возможность 
получения электронных государственных и  муниципальных услуг посредством 
электронного общения, через электронные порталы [9].

Важность и значимость эффективного правового регулирования статуса не-
движимости и динамики недвижимых объектов детерминирована тем обстоятель-
ством, что данный вид имущества опосредует реализацию прав, гарантированных 
Конституцией Российской Федерации, а именно права на жилище и права на соб-
ственность. Данные конституционные права детализированы в важнейшем коди-
фицированном акте гражданского права – ГК РФ [1].

Нельзя не отметить, однако, что современное состояние правовой регламен-
тации рассматриваемого правового института нельзя назвать в полной мере пол-
ным и удовлетворительным. Потенциально возможное расширение рынка недви-
жимости и ускорения оформления сделок с недвижимостью за счет использования 
цифровых технологий требует от юридической науки глубокого анализа проблем, 
с которыми сталкивается правоприменитель при заключении, исполнении догово-
ров купли-продажи недвижимости, что позволит предложить научно обоснован-
ные рекомендации по совершенствованию действующего законодательства.

Понятие недвижимости нашло легальное закрепление в п. 1 ст. 130 ГК РФ. 
Российский законодатель выделил ряд признаков, которые позволяют дифферен-
цировать объекты недвижимости от иных, в том числе имеющих сходство с ними, 
имущественных объектов.

Ввиду особенностей объектов недвижимости законодатель закрепил в отно-
шении них специальный правовой режим, который включает необходимость госу-
дарственной регистрации. С 01.01.2017 наличие сведений о недвижимом объекте 
в Едином государственном реестре недвижимости (ЕГРН) выступает единствен-
ным легальным доказательством существования зарегистрированного права в от-
ношении данного объекта.

На законодательном уровне предусмотрена возможность использования 
электронных технологий для регистрации прав в отношении объектов недвижи-
мости. Так, в силу ст. 36.2 Федерального закона «О государственной регистрации 
недвижимости» закреплена возможность физического лица обратиться с заявлени-
ем, созданным в электронной форме, о внесении в ЕГРН соответствующей запи-
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си о государственной регистрации таких фактов, как переход, прекращение права 
собственности в  отношении недвижимого объекта. Законодатель распространил 
данную норму на любые недвижимые объекты, собственником которых является 
физическое лицо. Заявление такого рода подается с  приложением необходимого 
пакета документов, которые подлежат удостоверению посредством использования 
усиленной ЭЦП [2]. Положения указанной статьи распространяются также в пол-
ной мере и на процедуру подачи заявлений о государственной регистрации дого-
воров об уступке прав требований по договору участия в долевом строительстве.

Право на обращение в электронной форме может быть реализовано как не-
посредственно собственником жилья или иного недвижимого объекта, так и его 
законным представителем в силу закона либо его представителем, в этом случае 
полномочия последнего должны быть изложены в тексте доверенности, которая 
подлежит нотариальному удостоверению.

К подаваемому в электронной форме заявлению о государственной регистра-
ции перехода, прекращения права собственности в отношении недвижимого объ-
екта приобщается пакет документов, созданных в  электронной форме, которые 
должны быть удостоверены усиленной квалифицированной электронной подпи-
сью заявителя. В ЕГРН с целью подтверждения данного факта вносится соответ-
ствующая запись. Собственник нескольких недвижимых объектов либо его пред-
ставитель (в силу закона или нотариально удостоверенной доверенности) вправе 
подать заявление и пакет документов, подписанных посредством усиленной ЭЦП, 
как в отношении одновременно всех своих недвижимых объектов, право собствен-
ности на которые зарегистрировано в ЕГРН за собственником данной категории, 
так и в отношении каждого из них в отдельности.

Следует отметить, что российский законодатель не полностью отказался от 
бумажного документооборота в  данной процедуре регистрации, т. е., как было 
отмечено выше, сконструировал электронно-бумажный способ взаимодействия 
Росреестра и  гражданина. В  силу п.  2 анализируемой статьи закона заявитель 
имеет обязанность предварительно в форме документа на бумажном носителе по-
средством личного обращения представить в Росреестр заявление о возможности 
регистрации права на принадлежащий ему объект недвижимости на основании 
документов, подписанных усиленной квалифицированной ЭЦП.

В  силу п.  4 анализируемой статьи Федерального закона уже сам по себе 
факт отсутствия в ЕГРН такого заявления и внесенной на его основании записи 
о возможности регистрации права на недвижимый объект на основании заявле-
ния и пакета документов, подписанных посредством усиленной ЭЦП, закреплен 
в качестве основания для возврата поданного заявления о государственной реги-
страции и пакета приложенных к нему документов без рассмотрения, кроме прямо 
определенных законодательно случаев-исключений. Данное основание пресекает 
возможность регистрации права с использованием электронных технологий.

Обязанностью уполномоченного органа регистрации прав в отношении не-
движимых объектов является уведомление собственника о факте подачи заявле-
ния, подтвержденного электронной подписью, в сроки и порядке, определенных 
нормативно.
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Для реализации прав граждан самостоятельно посредством лишь электрон-
ных средств связи решить частноправовые проблемы потребуется материаль-
но-техническая база: установление в специально отведенных местах терминалов, 
считывающих оригиналы бумажно-печатных документов. Эти терминалы долж-
ны иметь прямой доступ к данным различных реестров, в том числе к реестру ак-
тов гражданского состояния и реестру брачных договоров, распечатывающих по 
желанию обратившихся лиц подтверждение совершения юридически значимого 
действия на бумажном носителе.

3. Использование цифровых технологий в сфере осуществления сделок 
с недвижимостью. Как показывают исследования, использование цифровых тех-
нологий при заключении сделок с недвижимостью постоянно возрастает, это тен-
денция как в  России, так и  в  мировом масштабе [14. С.  601]. Проанализируем 
детально те возможности, которые открыты при использовании электронной циф-
ровой подписи при совершении сделок с недвижимыми объектами.

Основная возможность состоит в том, что участники рынка недвижимости 
могут с ее помощью дистанционно оформить сделки купли-продажи или дарения 
недвижимости. Участники такого рода сделок могут физически находиться в раз-
ных концах страны и удостоверить свою личность, применив ЭЦП. Данная воз-
можность крайне важна с учетом протяженности страны, а особенно актуальной 
она стала в период пандемии нового коронавируса и самоизоляции.

Рассматривая природу электронной цифровой подписи, следует отметить, 
что она является уникальным идентификатором личности, который присваива-
ется конкретному физическому или юридическому лицу. Используются подпи-
си, обладающие разной степенью защиты: в настоящее время выделяют простую 
и усиленную.

Электронная цифровая подпись с усиленной степенью защиты оформляется 
с целью, в частности, дистанционного участия в  заключении сделок с объекта-
ми недвижимости, а также для получения возможности взаимодействия с порта-
лами государственных органов и ведомств. Оформить усиленную ЭЦП следует 
заблаговременно в уполномоченных удостоверяющих центрах, аккредитованных 
в Минкомсвязи России.

Оформление усиленной ЭЦП представляет собой процедуру подтверждения 
подлинности личности, от имени которой подается виртуальный документ, что 
с юридической точки зрения позволяет приравнять его к бумажному аналогу.

Посредством использования электронной подписи уполномоченное лицо 
(собственник или его представитель) получает возможность дистанционно офор-
мить сделку купли-продажи, дарения или мены объекта недвижимости. Также 
дистанционно подписываются договоры долевого участия и ипотечный договор. 
Процесс оформления необходимого пакета документов на объект включает скани-
рование документов, которые должны быть загружены на сайте Росреестра, при 
этом каждый участник сделки заверяет подаваемые электронные документы при 
помощи размещения ЭЦП, которая представляет собой файл в формате sig. Для 
осуществления такой процедуры используется специальное программное обеспе-
чение – криптопровайдер. В отечественной практике наиболее широко применя-
ется «КриптоПро CSP».
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Позитивной стороной заключения сделок в отношении недвижимых объектов 
с использованием электронной цифровой подписи является высокая скорость ре-
гистрации. Также возникает возможность снижения издержек, поскольку при элек-
тронном оформлении размер госпошлины при их оформлении на сайте Росреестра 
сокращается на 30 %. Доступ к личному кабинету на сайте, помимо его владельца, 
имеют Росреестр, банк (при наличии ипотеки), а также девелопер [11].

Использование интернет-портала Росреестра с  интуитивно понятным ин-
терфейсом существенно упрощает получение рассматриваемого вида государ-
ственной услуги, в результате обслуживание граждан стало более качественным 
и доступным, значимо сократились его сроки. Также следует отметить, что орга-
ны нотариата с 01.01.2018 в свою очередь также осуществляют процедуру реги-
страции совершаемых нотариальных действий в электронном виде, в Единой ин-
формационной системе нотариата, в том числе данная процедура применима для 
оформления сделок с недвижимыми объектами. Как представляется, особенность 
рассматриваемого способа подачи документов заключается не только в высокой 
скорости рассмотрения заявления, но и удобном формате одного окна, при кото-
ром необходимый пакет собирает непосредственно нотариус, давая гарантию пра-
вильности составления документов и достоверности отраженных в них сведений.

Сегодня банки и девелоперы готовы предоставлять ипотечные кредиты и но-
востройки полностью бесконтактным способом [10].

Нельзя, однако, не отметить рост активизации мошенников при исполь-
зовании дистанционных способов применительно к  сделкам с  недвижимыми 
объектами.

Востребованность цифровых сервисов, особенно позволяющих дистанцион-
но осуществить регистрацию прав на недвижимые объекты, существенно возрос-
ла в период пандемии нового коронавируса.

В 2020 г., к примеру, была зафиксирована высокая активность использования 
электронных сервисов – как отмечается, имел место рост количества поданных 
электронных документов в сфере оформления ипотеки и регистрации договоров 
долевого участия в строительстве. Их совокупная доля от общего числа обраще-
ний в 2020 г. достигла 40 %. Указанный показатель выше данных предшествую-
щего года в 1,5–2 раза [13].

В настоящее время активно проводится деятельность, направленная на кон-
солидацию информационных систем федеральных органов исполнительной вла-
сти, аккумулирующих сведения о земле как основном объекте недвижимости. Она 
проводится в рамках эксперимента по созданию Единого информационного ре-
сурса (ЕИР) об объектах в виде земельных участков и расположенной на них объ-
ектах недвижимости. В перспективе ЕИР позволит широкому кругу участников 
рынка в режиме онлайн получать полную и достоверную информацию об объек-
тах недвижимости по принципу одного окна.

В 2019 г. государственная компания «Дом.рф», принадлежащая Правительству 
России в лице Агентства по управлению государственным имуществом. заявила 
о разработке и запуске сервиса для электронной регистрации сделок, проводимых 
с недвижимостью [8]. Этим сервисом при подписании документов по договорам 
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в  отношении недвижимых объектов, обеспечивается юридическая гарантия как 
покупателю, так и продавцу. В дальнейшем представленный портал предполага-
ется развивать в качестве единой цифровой платформы для всего рынка недвижи-
мости страны.

27.06.2019 законодатель внес ряд изменений в Федеральный закон «Об уча-
стии в долевом строительстве многоквартирных домов и иных объектов недви-
жимости», которые закрепили возможность использования электронных ресурсов 
для застройщиков при заключении договоров участия в долевом строительстве [3].

Законодателем определено, что компетенция по установлению требований 
к договорам, соглашениям о внесении изменений в договор долевого участия, согла-
шениям об уступке прав требований по такому договору, совершаемым к электрон-
ной форме, принадлежит Росреестру как уполномоченному федеральному органу 
исполнительной власти, реализующему функционал в сфере нормативно-правового 
регулирования правоотношений, складывающихся при государственной регистра-
ции прав в отношении недвижимого имущества и сделок с ним [6].

Близок к реализации проект создания в телекоммуникационной сети Интернет 
единого сервиса Росреестра в виде «виртуальной комнаты сделок» на доверенной 
цифровой платформе. Такой подход объединит всех участников оборота недвижи-
мости и обеспечит необходимый уровень безопасности. Использование в данном 
сервисе возможностей искусственного интеллекта (ИИ) будет способствовать ро-
сту скорости и качества регистрации сделок с недвижимыми объектами. Отметим, 
что в случае успешной реализации данного проекта Росреестру удастся превзойти 
лучшие показатели сервисного обслуживания участников рынка недвижимости 
в мировом масштабе.

Реалии условий пандемии нового коронавируса и вынужденной самоизоля-
ции в 2020–2021 гг. особенно заметно переориентировали и государственные ор-
ганы, и частных лиц – участников сделок с недвижимостью с очного оформления 
сделок на использование дистанционных информационных технологий. Сегодня 
представляется неизбежным переход к усилению влияния цифровизации в сфере 
недвижимости. Многие компании осуществляют в  этом направлении активную 
разработку и продвижение собственных продуктов и платформ. Особенность циф-
ровизационного подхода заключается в отсутствии ограничений рынка недвижи-
мости одной страной или территорией, в силу отсутствия физических границ для 
современных технологий.

В  то же время в  современных условиях быть полностью застрахованным 
от недобросовестности и мошеннических проявлений в  виртуальном простран-
стве не может ни один из пользователей телекоммуникационной сети Интернет. 
Очевидная необходимость в дальнейшем расширении возможностей электронно-
го документооборота в сфере заключения сделок в отношении недвижимых объ-
ектов порождает немало научных дискуссий как в отношении используемой тер-
минологии, так и по вопросам практического правоприменения.

Проанализируем наиболее значимые пробелы правовой регламентации об-
щественных отношений в сфере сделок с недвижимыми объектами:

– при чрезмерно высоком уровне угрозы утраты электронной информации 
и постороннего негативного вмешательства в содержание электронных докумен-
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тов не разработан правовой механизм обеспечения их сохранности. Субъекты 
рынка недвижимости принципиально не готовы к тому, чтобы какая бы то ни было 
информация, созданная в виде электронного документа, будет сохранена только 
в сетевых ресурсах в отсутствие сохранения информации на бумажном носителе;

– созданная процедура подтверждения личности участников сделки в элек-
тронной форме не позволяет ни сотруднику регистрирующего органа, ни нотариу-
су убедиться в физическом и психическом состоянии участника сделки на момент 
ее оформления, достоверно оценить реальные, желаемые намерения. Участник 
виртуальной сделки, подтверждающий свою личность при помощи ЭЦП, потен-
циально может в этот момент находиться под негативным воздействием третьих 
лиц или утратить контроль над носителем, содержащим файл ЭЦП;

– полная доступность электронного документооборота всем россиянам на 
сегодняшний момент не обеспечена в силу особенностей информационного и ком-
муникационного развития России – как правило, отсутствует стабильный доступ 
к ресурсам телекоммуникационной сети Интернет в малонаселенных и труднодо-
ступных местностях;

– удостоверяющие центры по выдаче ЭЦП не способны в полной мере обе-
спечить необходимый уровень информационной безопасности, это свидетельству-
ет о необходимости в целях обеспечения безопасности сделок с недвижимостью 
дальнейшего совершенствования правового регулирования их деятельности.

Итак, проведенное исследование свидетельствует о  необходимости норма-
тивного закрепления единых стандартов и требований к электронным докумен-
там, обеспечению более высокого уровня информационной безопасности и защи-
ты участников сделок на рынке недвижимости. Особенно важна защищенность 
физических лиц, продающих и покупающих жилые помещения.

В ближайшей перспективе необходимо нормативное закрепление дополни-
тельных механизмов аутентификации участников сделок с недвижимыми объек-
тами путем, в частности, идентификации личности граждан по лицу и голосу.

Заключение. Проведенное исследование показывает, что основной целью 
государственной регистрации сделок с недвижимым имуществом является пол-
ное приобретение права собственности или права пользования имуществом. 
Институт государственной регистрации сделок с  недвижимым имуществом 
следует оценивать как фундаментальный институт, который гарантирует пра-
вомерность и  легитимность заключаемой между субъектами правоотноше-
ний сделки, предусматривающей переход права собственности от одного  
субъекта к другому.

Основная значимость данного института состоит в обеспечении защиты прав 
участников рынка на принадлежащее им имущество, поддерживают стабильность 
и безопасность гражданско-правового оборота, упрощают систему налогообложе-
ния и т. п.

Гражданско-правовые сделки законодательно закреплены в качестве одного 
из юридических фактов, представляющих собой легитимные основания возникно-
вения права на недвижимые объекты. Они представляют собой гражданско-право-
вые соглашения относительно прав на недвижимые объекты. Совершаемая сделка 
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признается действительной, когда она в полной мере соответствует установлен-
ным законом критериям.

Регистрация прав в  отношении объектов недвижимости, вытекающих из 
сделок, производится в заявительном порядке на основании пакета документов, 
который с 2019 г. может предоставляться гражданами в уполномоченный орган 
в электронной форме, при этом процедура является электронно-бумажной.

Российским законодателем закреплен детализированный порядок предостав-
ления государственной услуги по регистрации прав в  отношении недвижимых 
объектов. Он предусматривает алгоритм действий как заявителя, так и  органа, 
предоставляющего государственную услугу регистрации.

Исследование позволило выявить ряд пробелов законодательства в рассма-
триваемой сфере, которые могут быть устранены путем внесения соответствую-
щих изменений в нормы гражданского законодательства РФ.

Выявленные недостатки и  пробелы действующего законодательства РФ 
в рассматриваемой сфере, как представляется, целесообразно устранить путем из-
дания единого нормативно-правового акта, в котором следует отразить все виды 
и признаки объектов недвижимости, обозначив критерии, на основании которых 
осуществляется выбор порядка осуществления государственной регистрации 
и отдельный алгоритм осуществления государственной регистрации в отношении 
определенных специальных объектов.

Подобный нормативный правовой акт позволил бы повысить эффективность 
правоприменительной деятельности при осуществлении государственной реги-
страции всех видов объектов недвижимости.
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КОДЕКС ЭТИКИ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА – ВЗГЛЯД НА САМОРЕГУЛИРОВАНИЕ ЦИФРОВЫХ 

ТЕХНОЛОГИЙ В ГРАЖДАНСКО-ПРАВОВЫХ ОТНОШЕНИЯХ

Аннотация. Статья посвящена исследованию Кодекса этики искусственного 
интеллекта (далее – ИИ) через призму гражданско-правовых отношений. Автор на 
основе анализа декларативного документа, позиций российских правоведов в об-
ласти гражданского права выявляет характеристики рассматриваемого документа 
с точки зрения саморегулирования гражданско-правовых отношений в области ис-
кусственного интеллекта. Исследует обозначенные проблемы, подлежащие регу-
лированию участниками-подписантами, выявленные в сравнении с текущей ситу-
ацией в российском праве. Обращает внимание на предложенный термин акторов 
ИИ и его характеристики как один из признаков отнесения лица к возможности 
участия в добровольном использовании Кодекса. Делает вывод о влиянии рассма-
триваемого документа на гражданско-правовые отношения, необходимости учета 
его при исследованиях учеными, как обозначившего пробелы в праве непосред-
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ственно технологическими компаниями, при разработке законодательства для ре-
гулирования ИИ в сфере цивилистических отношений.

Ключевые слова: гражданское право, искусственный интеллект, актор 
ИИ, право, саморегулирование, гражданско-правовые отношения, Кодекс этики 
искусственного интеллекта, национальная стратегия развития искусственного 
интеллекта

CODE OF ETHICS FOR ARTIFICIAL INTELLIGENCE – A VIEW 
ON SELF-REGULATION OF DIGITAL TECHNOLOGIES IN CIVIL LEGAL 

RELATIONS

Abstract. The article is devoted to the author’s research on the Code of Ethics 
of Artificial Intelligence (hereinafter referred to as AI), through the prism of civil law 
relations. Based on the analysis of the declarative document, the positions of Russian 
lawyers in the field of civil law, the author reveals the characteristics of the document 
in question from the point of view of self-regulation of civil law relations in the field 
of artificial intelligence. Explores the identified issues to be regulated by signatory 
participants, identified in comparison with the current situation in Russian law. Draws 
attention to the proposed term of AI Actors and its characteristics as one of the signs that 
a person is eligible to participate in the voluntary use of the Code. He makes a conclusion 
about the impact of the document under consideration on civil law relations, the need 
to take it into account in research by scientists, as indicating gaps in law directly by 
technology companies, when developing legislation to regulate AI in the field of civil 
relations.

Keywords: Civil law, Artificial intelligence, AI actor, Law, Self-regulation, 
Civil law relations, Code of ethics for artificial intelligence, National strategy for the 
development of artificial intelligence

В  мире ускоренными темпами растет использование в  промышленности 
и в быту технологий с использованием искусственного интеллекта. Рост глобаль-
ного рынка таких технологий, по расчетам экспертов [14, 15], в промежутке с 2022 
по 2026 г. составит в среднем 18,6 % в год и достигнет 900 миллиардов долларов. 
Исследователи делят направления развития рынка по следующим категориям: ус-
луги, программное обеспечение и аппаратное обеспечение. Рост рынка, в зависи-
мости от категории, неравномерный, но в любом случае превышает 15 %, от его 
текущего объема в год. Что свидетельствует о высоком его уровне и необходимо-
сти пристального внимания как со стороны участников рынка, так и со стороны 
регуляторов. К ведущим странам в области развития технологий искусственного 
интеллекта на настоящий момент относят Китай, Россию, США, Японию, кото-
рые создали и опубликовали свои стратегии развития технологий искусственного 
интеллекта на среднесрочный период [16, 7, 17, 13], подразумевая, что данные 
технологии и их производные станут основой роста экономики и одной из точек 
для технологического превосходства. Что подталкивает к необходимости иссле-
дований в области права в части регулирования продуктов на основе технологии 
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искусственного интеллекта. Скорость изменения уровня технологий нарастает 
с каждым годом, что добавляет необходимости создания гибкой и приспосаблива-
емой системы подхода к регулированию отношений в области применения продук-
тов на основе технологии искусственного интеллекта в России. Исходя из приве-
денных данных, прогнозов исследователей рынков, наличия заинтересованности 
на государственном уровне в  развитии технологий искусственного интеллекта 
в ведущих странах мира, тема исследования представляется автору актуальной.

В России регулирование на правовом уровне данных технологий представ-
лено: Федеральным законом от 24.04.2020 № 123-ФЗ «О  проведении экспери-
мента по установлению специального регулирования в целях создания необходи-
мых условий для разработки и внедрения технологий искусственного интеллекта 
в субъекте Российской Федерации – городе федерального значения Москве и вне-
сении изменений в  статьи  6 и  10 Федерального закона “О  персональных дан-
ных”»; Указом Президента РФ от 10.10.2019 № 490, «О  развитии искусствен-
ного интеллекта в Российской Федерации» (далее Указ Президента РФ) (вместе 
с «Национальной стратегией развития искусственного интеллекта на период до 
2030 года» – далее Стратегия) [7]; Распоряжением Правительства РФ от 19.08.2020 
№ 2129-р «Об утверждении Концепции развития регулирования отношений в сфе-
ре технологий искусственного интеллекта и робототехники до 2024 года» (далее 
– Распоряжение Правительства РФ) [19]. Кроме того, разработан ряд ГОСТов для 
применения технологии ИИ в различных направлениях, а также для оценки каче-
ства систем на основе технологий искусственного интеллекта. В конце октября 
2021 г. некоторыми из российских технологических компаний был создан и  со-
гласован Кодекс этики в сфере ИИ, который направлен на применение систем на 
основе технологии ИИ в гражданской сфере.

Существующие проблемы в области правового регулирования систем на ос-
нове искусственного интеллекта и их применения в России частично обозначе-
ны распоряжением Правительства РФ от 19.08.2020 № 2129-р «Об утверждении 
Концепции развития регулирования отношений в сфере технологий искусствен-
ного интеллекта и  робототехники до 2024  года» [19. С.  4]. К  ним, например, 
отнесены: соблюдение баланса между требованиями по защите персональных 
данных и необходимостью их использования для обучения систем искусствен-
ного интеллекта; определение предмета и границ регулирования сферы исполь-
зования систем искусственного интеллекта и  робототехники; ответственность 
за причинение вреда с использованием систем искусственного интеллекта и ро-
бототехники; правовой режим результатов интеллектуальной деятельности, 
созданных с  использованием систем искусственного интеллекта. Как указано 
в Национальной стратегии развития искусственного интеллекта России [7. С. 2], 
необходимо адаптировать в  нормативно-правовом отношении в  части взаимо-
действия человека и систем на основе технологий искусственного интеллекта, 
выработать этические нормы применения ИИ. Также определен срок приведе-
ния нормативно-правовой базы к условиям стремительных изменений в области 
технологий искусственного интеллекта для своевременного и  безопасного ре-
гулирования таких систем с обязательным стимулированием развития техноло-
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гий искусственного интеллекта. Как видится автору из Стратегии развития пра-
вого регулирования ИИ в России, ему отдается не последнее место в условиях 
развития новой отрасли. Поиск баланса между необходимостью регулирования 
и  уровнем свободы отрасли от лишних бюрократических факторов непосред-
ственно влияет на скорость развития систем на основе искусственного интел-
лекта, а также дает синергетический эффект при правильном его подборе для раз-
вития страны. С учетом необходимости соблюдения прав человека, сохранности 
персональных данных, безопасности людей и подконтрольности систем на основе 
искусственного интеллекта автор делает вывод о наличии изначально требуемых 
существенных ограничений и необходимости чуткого подхода к регулированию 
области применения таких систем для недопущения перерегулированности и сни-
жения тормозящего действия правовых норм. На настоящий момент основными 
вопросами для исследований в области правового регулирования систем искус-
ственного интеллекта автор считает исследование всех видов ответственности 
при использовании систем с искусственным интеллектом во всех областях граж-
данского общества. При этом стоит отметить, что саморегулирование в данном 
вопросе уже представлено в России.

Так, 26.10.2021 [18] на I Международном форуме «Этика искусственного ин-
теллекта (ИИ): начало доверия» подписан «Кодекс этики искусственного интел-
лекта» (далее – Кодекс) [12]. Данное действие положило начало добровольному 
регулированию проблем, связанных с  этикой искусственного интеллекта, огра-
ничением использования искусственного интеллекта, а  также концепции ответ-
ственности за результаты деятельности систем ИИ, которую поддержало техноло-
гическое сообщество.

Кодекс имеет рекомендательный характер для всех присоединившихся лиц 
[12. С.  9], однако в  свете добровольного присоединения и,  по сути, отсутствия 
репрессивного аппарата, по мнению автора, будет более приемлем на первона-
чальном этапе регулирования гражданских правоотношений, чем государствен-
ное регулирование.

На момент написания статьи в  число участников – подписантов Кодекса 
включено 100 крупных технологических компаний России, включая все крупные 
телекоммуникационные компании и ведущие университеты.

Сам Кодекс состоит из преамбулы и двух разделов. Первый раздел касает-
ся принципов этики и  правил поведения подписантов при осуществлении ими 
разработки, внедрения, использования и предоставления услуг, связанных с ИИ. 
Второй отдельно оговаривает порядок использования Кодекса. По мнению автора, 
стоит начать рассмотрение Кодекса со второй части.

Отдельно оговорено, что весь Кодекс базируется на законодательстве России, на-
чиная с Конституции РФ и международных договоров ратифицированных и действу-
ющих для Российской Федерации и заканчивая стратегиями развития ИИ [12. С. 8]. 
Что говорит о глубокой проработке принципов Кодекса и учете возможных пробелов 
права, замеченных его создателями, не урегулированных прямо законодательством 
РФ. Отдельно в тексте дано только понятие акторов ИИ [12. С. 8] и перечислены от-
носящиеся к ним лица, по критериям. По набору признаков, относящих лицо к акто-
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ру ИИ, можно сделать вывод о самом широком круге из возможных, который авторы 
постарались внести в возможные подписанты Кодекса. Поскольку к ним отнесены 
как разработчики и программисты, так пользователи и получатели услуг на основе 
систем искусственного интеллекта (далее – СИИ). Остальные же термины приме-
нимые в рамках рассматриваемого документа предлагается брать из действующего 
законодательства и использовать в установленном законом виде и порядке.

При этом, несмотря на наличие во второй части раздела, посвященного ме-
ханизму присоединения и реализации Кодекса, четко установленных правил по-
рядка реализации его не описано [12. С.  9–10]. Положениями предполагается 
создание Комиссии по реализации Национального кодекса в сфере этики ИИ на 
базе Ассоциации «Альянс в сфере искусственного интеллекта», при участии иных 
заинтересованных организаций [12. С.  10]. Полномочия комиссии, документы, 
ей издаваемые, обязательность решений комиссии для участников, возможность 
оспаривания, порядок разрешения споров и т. п. не установлены.

Первый раздел Кодекса разделен на шесть параграфов, которые устанавлива-
ют основные принципы и правила проектирования ИИ, использования его и при-
менения в гражданском обороте.

Первый из них устанавливает следующие принципы развития технологий 
ИИ: Человеко-ориентированный и гуманистический подход; Уважение автономии 
и свободы воли человека; Законность; Отсутствие дискриминации; Оценка рисков 
и гуманитарного воздействия [12. С. 1–3]. По мнению автора, данный набор прин-
ципов, имея декларативный характер, говорит о  том, что подход разработчиков 
Кодекса обстоятелен, имеет долгосрочную ориентацию в  правовом поле, в  том 
числе и нацеленность на регулирование принципиальных моментов технологий, 
которые могут оказывать воздействие на общество в целом.

Второй параграф направлен на установление ответственного отношения ак-
торов ИИ к  разработке и  использованию таких систем. Декларирует принципы 
взаимодействия человека с ИИ, находящимся в гражданском обороте, и устанавли-
вает принципы проектирования таких отношений, проектирования безопасности 
систем искусственного интеллекта и базовые принципы, применимые в граждан-
ском обороте, по мнению создателей Кодекса [12. С. 3–5]. Также данный параграф 
в своем последнем пункте устанавливает необходимость контроля совершенствова-
ния ИИ для выявления предпосылок формирования «сильного ИИ», который на на-
стоящий момент воспринимается футурологами как возможная существенная опас-
ность [1. С.  106]. Проведенный автором анализ второго параграфа подтверждает 
первоначальную мысль о саморегулировании крупными участниками гражданского 
оборота на настоящий момент гражданско-правовых отношений в  свете наличия 
пробельности законодательства и  в  свете плотной работы в  данном направлении 
– декларированию предпосылок для выделения отдельной области права, которая 
будет регулировать отношения, связанные с ИИ в долгосрочной перспективе.

Создавая данный Кодекс, по мнению автора, участники реализации иници-
ативы правильно выделили в третьем параграфе первой части основную мысль, 
касающуюся ответственности лиц, занимающихся разработкой, использованием 
и  применением технологий ИИ в  гражданско-правовом обороте, – ответствен-
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ность за действия ИИ несет человек. Несмотря на непроработанность данного 
утверждения с  точки зрения права, отсутствия аргументации и  объема, уделен-
ного данному вопросу. Мысль об ответственности человека за действия ИИ – на 
текущий момент основная в юридическом поле. Вне зависимости от того, кто яв-
ляется конечным ответственным лицом, – пользователь или разработчик, физиче-
ское или юридическое лицо или иные лица.

Четвертый параграф закрепляет прикладной характер использования техно-
логий ИИ для наибольшей пользы, в соответствии с назначением, заявляемым при 
разработке, и развитие устанавливаемого Кодексом подхода для всех разработчи-
ков при внедрении и проектировании систем ИИ [12. С. 6]. Анализируя данные 
принципы, стоит отметить, что они вписываются в стратегию саморегулирования 
и заложения основ гражданско-правового регулирования в отношении ИИ в ча-
сти, не урегулированной правом, и, возможно, являются первым шагом к выделе-
нию области права, как предполагалось ранее.

Пятый параграф, устанавливает частичный отказ от конкуренции и  обмен 
опытом в  развитии технологии ИИ для совместного повышения уровня компе-
тентности участников [12. С. 6–7]. Что вполне согласуется с «Национальной стра-
тегией развития искусственного интеллекта», утвержденной Указом Президента 
РФ, и выработанным на ее основе распоряжением Правительства РФ.

Шестой параграф констатирует необходимость поднятий уровня доверия 
к технологиям на базе ИИ, используемым в гражданском обороте путем открыто-
сти и добросовестности акторов ИИ и определенности их действий на базе выра-
ботанных этических принципов [12. С. 7–8].

Суммируя анализ Кодекса, с точки зрения автора, можно установить ниже-
следующие закономерности. Данный документ, подписанный и  принятый к  ис-
полнению ведущими участниками рынка технологий ИИ в нашей стране, являет-
ся саморегулирующим документом в области гражданско-правовых отношений, 
в  части, не урегулированной правом. Попыткой выделить в  отдельную область 
права правоотношения человека и ИИ, в которой необходимо установить основ-
ные принципы работы на базе Стратегии, утвержденной Указом Президента РФ 
по развитию таких технологий. Несмотря на наличие критики в адрес Стратегии 
и  необходимости дальнейших исследований правоведов [3. C. 53]. Стоит отме-
тить, что рассматриваемый документ, в  отличие от иных стран, озаботившихся 
регулированием области этики в гражданско-правовых отношениях при исполь-
зовании технологий ИИ, принят не государственным органом, а как инициатива 
ведущих компаний и разработчиков.

Подводя итоги исследования появления данного документа, его влияния на 
гражданско-правовые отношения в государстве, хотелось бы выделить основные 
моменты. Первоначальная инициатива негосударственных объединений в области 
регулирования и установления правил для использования систем искусственного 
интеллекта в гражданско-правовых отношениях показывает не только злободнев-
ность вопроса, но и  назревший вопрос устранения пробелов законодательства 
[8. С. 22–23] хотя бы в таком декларативном виде, для добровольного присоедине-
ния. Сигнал государству был подан со стороны значимых в экономическом плане 
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лиц, которые ответственно подошли к вопросу обозначения принципов и норм как 
этики, так и стратегии развития технологии ИИ в стране, полностью понимая 
свою ответственность и необходимость следовать государственным интересам. 
Альянс в сфере искусственного интеллекта поднял в том числе и вопрос ответ-
ственности за действия ИИ, который на настоящий момент предлагает решать 
в соответствии с имеющимся законодательством, как понятно в любой области, 
в том числе и в рамках гражданско-правовых отношений. При этом ответствен-
ность за действия ИИ предлагается возлагать на юридическое или физическое 
лицо, в соответствии с мерой ответственности за принятия решения о выполне-
нии тех или иных действий, которые полагается фиксировать в рамках управ-
ления системами ИИ, поскольку это обязанность субъекта права – соблюдать 
требования, установленные юридической нормой [10. С. 8; 6. С. 182]. Как бы 
в  дальнейшем ни решался вопрос об искусственном интеллекте и  его месте 
в  гражданско-правовых отношениях, выделении его в  отдельное направление 
права, оставление его существующим объектом права, наделением его частично 
правосубъектностью [11. С. 2–3; 2. С. 236–238; 5. С. 35–42], нельзя не признать, 
что ответственность в системах с технологиями ИИ на настоящий момент мо-
гут нести только юридические и физические лица ввиду отсутствия «сильного 
ИИ» и только поиска предпосылок к возможности его возникновения. В части 
установления приоритета прав человека при общении с СИИ и иных принципов, 
которые были описаны ранее, автор предлагает при формировании норматив-
но-правовой базы обязательно учесть положения, взятые за принципы организа-
ции гражданско-правовых отношений, выработанные в порядке саморегулиро-
вания технологическими компаниями России для соблюдения законодательства 
и  дополнить их в  соответствии с  разработками ученых-правоведов [12, 225; 
9. С. 17–19] в части исследования систем ИИ с точки зрения гражданско-право-
вых отношений – использовать в государственном регулировании цивилистиче-
ских отношений.
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Аннотация. Цель исследования: провести анализ положительных и  отри-
цательных положений законодательства об инвестировании с  помощью цифро-
вых платформ. В статье изучена проблема определения правовой природы крауд-
фандинга, рассмотрен правовой статус участников крауд-отношений. Результаты 
исследования: предложены авторские рекомендации относительно требуемых 
изменений в действующее законодательство в целях полноценного правового ре-
гулирования данного финансового инструмента. В итоге авторы пришли к следу-
ющим выводам: требует доработки механизм по раскрытию и предоставлению ин-
формации на краудфандинговых площадках, необходимо ввести налоговые льготы 
как стимулирующий фактор развития краудфандинга, представляется возможным 
разрешить иностранным компаниям участвовать в крауд-отношениях в России как 
лицам, привлекающим инвестиции.

Ключевые слова: право, законодательство, цифровая экономика, краудфан-
динг, инвестирование, финансирование проектов, инвестиционная платформа, ин-
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CROWDFUNDING: SEPARATE PROBLEMS OF TERMINOLOGY, 
LEGISLATION AND LAW ENFORCEMENT PRACTICE

Abstract. The purpose of the study: to analyze the positive and negative provisions 
of the legislation on investing using digital platforms. The article examines the problem of 
determining the legal nature of crowdfunding, examines the legal status of participants in 
crowd relations. Research results: the author’s recommendations on the required changes 
to the current legislation in order to fully regulate the legal regulation of this financial 
instrument are proposed. As a result, the authors came to the following conclusions: 
the mechanism for disclosure and provision of information on crowdfunding platforms 
needs to be improved, tax incentives should be introduced as a stimulating factor in the 
development of crowdfunding, it is possible to allow foreign companies to participate in 
crowd relations in Russia as individuals attracting investments.
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В современном мире появляются и становятся востребованными новые спо-
собы увеличения имущественного капитала. Причиной этому выступает посте-
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пенная цифровизация всех сфер общества, в том числе и экономической, в связи 
с чем государство должно своевременно создавать нормативно-правовое поле для 
недавно появившихся инструментов привлечения денежных средств, одним из ко-
торых является краудфандинг.

По поручению Президента РФ была разработана Стратегия развития ма-
лого и среднего предпринимательства в РФ на период до 2030 г. (распоряжение 
Правительства РФ от 2 июня 2016 г. № 1083-р), в которой предлагалось развивать 
новые источники финансирования проектов для малых и средних предприятий.

В рамках реализации этого документа стратегического планирования с 1 ян-
варя 2020 г. вступил в  силу Федеральный закон № 259-ФЗ «О  привлечении ин-
вестиций с  использованием инвестиционных платформ и  о  внесении измене-
ний в  отдельные законодательные акты Российской Федерации» (далее – Закон 
о краудфандинге).

Принимая этот закон, законодатель преследовал определенные цели, а именно:
– нормативно закрепить краудфандинг на законодательном уровне, т. е. со-

здать отдельно правовую базу, регулирующую данный механизм привлечения де-
нежных средств и устранить правовую яму в отношении деятельности российских 
краудфандинговых платформ;

– защитить стороны данных правоотношений, в особенности инвесторов;
– закрепить новую возможность привлечения инвестиций для малого и сред-

него бизнеса как альтернативного инструмента финансовой поддержки.
Данные цели достигаются путем создания определенных условий, в которых 

этот механизм будет адекватно реализовываться.
Обратимся, прежде всего, к анализу интересующего нас понятия. В данном 

законе, хотя его и принято именовать Законом о краудфандинге, в названии и в тек-
сте закона термин «краудфандинг» не употребляется, так как его было решено 
убрать и заменить на «инвестирование и привлечение инвестиций с использова-
нием инвестиционных платформ». Даже при беглом ознакомлении с содержани-
ем закона становится ясно, что законодатель урегулировал только краудинвестинг 
и краудлендинг, т. е. такие модели инвестирования, целью которых является по-
лучение определенной прибыли от вложений. Между тем изначально понятие 
краудфандинга не включало в  себя инвестирование как таковое, здесь больше 
подходило словосочетание «возможность поддержать» на безвозмездной основе 
или получить взамен какой-нибудь небольшой подарок [4. С. 210]. Получается, на 
благотворительные и условно-возвратные модели, где участник компании может 
поддержать проект безвозмездно или получить нефинансовое вознаграждение, не 
распространяется действие данного акта, поэтому они остаются вне специально-
го урегулирования, а участникам приходится руководствоваться общими норма-
ми гражданского и  налогового законодательства. Однако термином «краудфан-
динг» в современном языковом употреблении принято обозначать добровольное 
совместное финансирование какого-либо проекта или организации, а платформы 
действуют как посредники для привлечения этого капитала. Поэтому понятие кра-
удфандинга понимают многосторонне и многоаспектно вследствие широты само-
го явления.
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Возникает закономерный вопрос: если законодательное закрепление крауд-
фандинга появилось только со вступлением в силу данного Закона о краудфандин-
ге 2020 г., тогда на какой нормативно-правовой базе функционировали краудфан-
динговые площадки ранее? Впервые на высоком государственном уровне в России 
заговорили о будущем народного финансирования – краудфандинга – 17 декабря 
2014 г. на заседании нижней палаты в рамках обсуждения повышения уровня ин-
вестиционной активности в социальные и инновационные проекты и необходи-
мости законодательных инициатив в  этой сфере [8. С.  191]. Результатом стали 
рекомендации о внесении изменений в Налоговый кодекс РФ, формировании ин-
струмента государственно-частного партнерства и т. п.

Как следствие, было опубликовано Письмо ФНС России от 25 ноября 2016 г. 
№ СД‑4–3/22415@ «О налогообложении средств, полученных посредством крауд-
фандинга», в котором говорилось о налоге на прибыль при безвозмездном получе-
нии имущества (денежных средств) посредством краудфандинга. К слову сказать, 
содержащийся в этом налоговом документе термин «краудфандинг» был взят из 
Википедии, исходя из которой это сотрудничество людей, добровольно объединя-
ющих свои ресурсы, как правило, через сеть Интернет, чтобы поддержать усилия 
других.

Следующим правовым этапом формирования и развития краудфандинга ста-
ло вышеупомянутое распоряжение Правительства РФ от 2 июня 2016 № 1083-р, 
где указывалось, что в  рамках реализации Стратегии будут предложены реше-
ния для развития краудфандинга и краудинвестинга для целей поддержки малого 
и среднего бизнеса.

Немалую роль в разработке концепции регулирования краудфандинга сыграл 
Банк России. С 2015 г. ЦБ РФ проводит мониторинг краудфандинговых площадок, 
разрабатывает планы мероприятий (дорожные карты) регулирования рынка кра-
удфандинга в  соответствии с  основными направлениями развития финансового 
рынка Российской Федерации [1. С. 540]. При этом Банк России определяет крау-
дфандинг как механизм привлечения заемных средств либо коллективного финан-
сирования компаний или проектов с использованием интернет-площадок [6].

Краудфандинг как финансовый механизм поддержки малого и среднего биз-
неса нашел свое закрепление и в опубликованных в 2018 г. Методических реко-
мендациях органам исполнительной власти субъектов Российской Федерации 
и  органам местного самоуправления, способствующих увеличению доходной 
базы бюджетов субъектов Российской Федерации и муниципальных образований, 
где обозначены плюсы краудфандинга по сравнению с  традиционными форма-
ми инвестиций, а именно: связь с конечным потребителем продукта, отсутствие 
профессионального посредника и возможность вложения небольших по размеру 
вкладов, что более привлекательно для большого числа людей; притом что суще-
ствует риск, связанный с новизной данного механизма и ограниченностью досту-
па инвестора к информации.

Завершающим этапом стало внесение на рассмотрение Государственной 
Думой в  2018 г. законопроекта № 419090–7 с  первоначальным названием «Об 
альтернативных способах привлечения инвестиций (краудфандинге)», где под 
краудфандингом понималась деятельность по организации розничного финанси-



533

Цифровые технологии в системе частноправовых (цивилистических) отношений

рования. Разработчики предлагали использовать в качестве современной формы 
краудфандинга приобретение токенов инвестиционного проекта, а также исполь-
зовать смарт-контракты. При этом определение «токенов» и  «смарт-контракта» 
предполагалось дать в отдельном федеральном законе, регулирующем отношения, 
связанные с  цифровым (виртуальным) имуществом. Однако текст законопроек-
та, принятого в первом чтении, существенно отличается от первоначально пред-
ставленного варианта. В нем уже не фигурирует термин «краудфандинг», а вместо 
него вводится понятие «деятельность по организации привлечения инвестиций» 
и,  как следствие, название законопроекта тоже изменилось. Стоит ли говорить, 
что на выходе мы получили совершенно иной закон, существенно отличающийся 
от первичного варианта, регулирующий не только краудфандинг, но и другую ус-
ловно инвестиционную деятельность.

Инвестором на платформе может выступать любое физическое или юридиче-
ское лицо, поэтому Законом о краудфандинге предусмотрены определенные меры 
по защите их прав, как наиболее уязвимой стороны в краудфандинговых отноше-
ниях, что в целом соответствует мировой практике. Так, к основным элементам 
механизма минимизации рисков инвесторов можно отнести:

– требование к оператору инвестиционной платформы информировать инве-
стора о всех участниках краудфандинга и публиковать всю необходимую инфор-
мацию, установленную Законом о краудфандинге;

– ограничение суммы инвестиционных вложений для физических лиц до 
600 тысяч рублей;

– обязанность оператора убедиться в том, что инвестор понимает все риски 
и возможность потери всех своих инвестиций;

– полный возврат денежных средств оператором инвестиционной платфор-
мы инвестору, если не был достигнут минимальный размер необходимых средств;

– возможность отказа инвестора от инвестиционного предложения в течение 
пяти рабочих дней со дня, когда он принял данное предложение, но не позднее 
дня, когда оно прекратится.

При этом остаются вопросы, требующие разрешения. Так, обязанность опе-
ратора инвестиционной платформы о необходимости информирования инвесто-
ра о том, что инвестиционная деятельность является высокорисковой и он может 
полностью потерять все вложенные средства, относится только к  инвесторам – 
физическим лицам (на это прямо указано в ч. 7 ст. 3 Закона о краудфандинге), что 
является спорным моментом, так как инвестор – юридическое лицо также может 
не осознавать все риски, поэтому представляется, что данная обязанность должна 
распространяться на всех участников краудфандинговых правоотношений.

Другим значимым моментом является тот факт, что инвестор подтверждает 
свое ознакомление со всей информацией путем принятия правил инвестиционной 
площадки нажатием «Кнопки» (например, в п. 1 Правил инвестиционной плат-
формы Jetlend), что означает полное согласие лица (инвестора и  лица, привле-
кающего инвестиции) с  правилами инвестиционной платформы. Законодателем 
определено, что такое заверение должно быть обязательно перед использованием 
платформы, однако им не установлено, в  какой именно форме такое заверение 
должно происходить, поэтому каждая платформа выбирает свой вариант такого 
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согласия, в том числе и путем нажатия «Кнопки». Справедливости ради заметим, 
что на многих зарубежных краудфандинговых платформах заверение происходит 
таким же способом. Однако данное решение является неоднозначным: с  одной 
стороны, так упрощается процедура для всех сторон данных отношений, но с дру-
гой – такое заверение нельзя назвать надежным подтверждением всех рисков, 
которые может понести инвестор. Представляется необходимым сформировать 
более надежный, но при этом не усложняющий краудфандинговые отношения ме-
ханизм подтверждения информированности инвестора.

На наш взгляд, для того, чтобы краудфандинг был более привлекателен 
и продуктивен, имеет место введение налогового вычета для инвестиций, привле-
ченных на краудфандинговых площадках, по аналогии с инвестиционным счетом 
(ст.  219.1 НК РФ). Такая возможность предусмотрена в  некоторых зарубежных 
странах, например, в Великобритании (30 %), что привело к большей востребо-
ванности платформ.

К  оператору инвестиционной платформы как участнику рассматриваемых 
отношений предъявляются определенные требования (к его статусу и организаци-
онной форме). Оператором инвестиционной платформы является хозяйственное 
общество, осуществляющее деятельность по организации привлечения инвести-
ций и  включенное Банком России в  реестр операторов инвестиционных плат-
форм. В соответствии со ст. 76.1 Федерального закона от 10 июля 2002 г. № 86-ФЗ 
«О Центральном банке Российской Федерации (Банке России)» оператор инвести-
ционной платформы является некредитной финансовой организацией. Это связа-
но с тем, что в соответствии с Законом о краудфандинге оператор инвестиционной 
платформы получает денежные средства инвесторов на свой номинальный счет, 
далее передает лицу, привлекающему инвестиции либо возвращает инвесторам.

Однако если проводить анализ отнесения оператора инвестиционной плат-
формы к  некредитным финансовым организациям, то можно увидеть, что есть 
определенная недоработанность в  законодательстве, а  именно в  п.  2 ст.  180 
Федерального закона от 26 октября 2002 г. № 127-ФЗ «О несостоятельности (бан-
кротстве)» и п. 6 ст. 4 Федерального закона от 26 июля 2006 г. № 135-ФЗ «О защи-
те конкуренции», где речь идет о финансовых организациях, оператора инвести-
ционной платформы среди них нет.

Оператор цифровых платформ имеет право совмещать свою деятельность 
с другой финансовой деятельностью, предусмотренной п. 2 ст. 10 Закона о крауд-
фандинге. Данный перечень не является исчерпывающим, но с условием возмож-
ности такого совмещения, предусмотренного законодательством, однако неясно, 
вправе ли оператор инвестиционной платформы заниматься нефинансовой дея-
тельностью [2. С. 28–29]. Считаем, что в законе следовало бы прописать исключи-
тельную деятельность оператора инвестиционной платформы.

Помимо этого, оператор инвестиционной платформы должен иметь капитал 
в размере 5 млн рублей. Здесь явно прослеживается аналогия формирования капи-
тала организаторов торгов. Также закон содержит требование о соответствии лиц, 
имеющих право прямо или косвенно (через подконтрольных ему лиц), самостоя-
тельно или совместно с иными лицами, связанными с ним договорами, распоря-
жаться 10 % и более голосов, приходящихся на голосующие акции/доли, состав-
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ляющие уставный капитал оператора инвестиционной платформы, а также членов 
органов управления требованиям Закона о краудфандинге [3. С. 7].

В завершение оператор инвестиционной платформы должен быть включен 
в Реестр в соответствии со ст. 17 Закона о краудфандинге и Указания Банка России 
от 4 декабря 2019 г. № 5342-У «О порядке ведения реестра операторов инвестици-
онных платформ». Банк России проверяет достоверность предоставленных опера-
тором данных, соответствие требованиям, после чего принимает решение о вклю-
чении в реестр, тем самым легализуя его деятельность [7].

Для полноценного осуществления механизма краудфандинга необходим еще 
один субъект – это лицо, привлекающее инвестиции. Законом о краудфандинге, 
а именно в пп. 5 п. 1 ст. 2, указано, что лицом, привлекающим инвестиции, при-
знается юридическое лицо или индивидуальный предприниматель, которым опе-
ратор инвестиционной платформы оказывает услуги по привлечению инвестиций. 
При этом к такому лицу предъявляются общие требования, которые прописаны 
в ст. 14 Закона о краудфандинге: отсутствие сведений о причастности к экстре-
мистской или террористической деятельности; а  также соответствие правилам, 
действующим на конкретной цифровой платформе.

Стоит обратить внимание, что в данной статье содержится уточнение по тре-
бованиям, предъявляемым к юридическим лицам и индивидуальным предприни-
мателям, в  частности различие в  банкротных делах. Разница между условиями 
ограничения использования инвестиционной платформы зависит от этапа бан-
кротства: в отношении юридического лица дело о банкротстве должно быть воз-
буждено, а  в отношении индивидуального предпринимателя введена процедура 
банкротства.

Что касается максимальной суммы, которую могут привлечь вышеупомяну-
тые лица, она равняется 1 миллиарду рублей за один календарный год, при этом 
составление и регистрация проспекта ценных бумаг не обязательны, что является 
таким же требованием, как и к эмитенту, который размещает эмиссионные цен-
ные бумаги, в соответствии с пп. 4 п. 1 ст. 22 Федерального закона от 22 апреля 
1996 г. № 39-ФЗ «О рынке ценных бумаг». Данное ограничение является обычной 
практикой законодателя стран, где краудфандинг нормативно закреплен, при этом 
контроль за максимально допустимой суммой возложен на оператора инвестици-
онных платформ, что является закономерным действием.

Заметим, что на отдельных инвестиционных платформах могут устанавли-
ваться дополнительные требования к  лицам, привлекающим инвестиции. Так, 
например, в  правилах платформы Fair finance установлено, что у  заемщика не 
должно быть задолженности перед налоговой службой более пяти тысяч рублей, 
а сумма ежемесячных оборотов за последние восемь месяцев составляет не менее 
ста тысяч рублей. Конкретно к юридическим лицам предъявляются следующие 
дополнительные требования: с даты регистрации лица прошло более 10 месяцев 
и адрес регистрации не является адресом массовой регистрации [5].

Также необходимо отметить, что, хоть законодателем и указан перечень не-
обходимых требований и условий для лица, привлекающего инвестиции, однако 
инвестор несет риск асимметрии информации (т. е. инвестор владеет информа-
цией, которая была предоставлена информационной платформой, и у него отсут-
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ствует как таковая возможность проверки информации на уровне проекта), поэто-
му представляется целесообразным проверять хозяйственную деятельность лица, 
привлекающего инвестиции, как до, так и после начала деятельности на инвести-
ционной площадке, в том числе проводить юридическую проверку проекта и ба-
зовую проверку бизнес-модели, но при этом не создавать высокий порог вхожде-
ния в крауд-отношения.

Не совсем понятным решением законодателя является установление огра-
ничения на то, что лицом, привлекающим инвестиции, может быть только заре-
гистрированное в  России юридическое лицо или индивидуальный предприни-
матель. Такой подход сразу сокращает количество потенциальных участников 
крауд-отношений, уменьшает возможность привлечения интересных и социально 
значимых проектов.

Исходя из вышеизложенного и не претендуя на полный анализ законодатель-
ного внедрения механизма краудфандинга в России, становится очевидным, что 
для более гибкого и благоприятного функционирования данной модели инвести-
рования следует более подробно на законодательном уровне урегулировать право-
вой статус лиц, участвующих в крауд-отношениях, в части прав и обязанностей, 
а также ответственности сторон.
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ОБОРОТ ЭЛЕКТРОННЫХ ДЕНЕЖНЫХ СРЕДСТВ: 
ЧАСТНОПРАВОВОЙ АСПЕКТ

Аннотация. В  настоящей статье дается общее представление об обороте 
электронных денежных средств, которые являются важнейшим элементом совре-
менной платежной системы и необходимым объектом имущественного оборота, 
введение в него которых стало объективной потребностью для участников товар-
но-денежных отношений. В статье анализируются основные особенности оборо-
та электронных денежных средств, связанные со спецификой осуществления их 
учета и перевода, а также акцентируется внимание на существующих правовых 
проблемах в рассматриваемой сфере, подчеркивается важность их решения.

Ключевые слова: электронные денежные средства, объект гражданских 
прав, имущественное право, денежный оборот, безналичный оборот, безналичные 
расчеты, средство платежа

ELECTRONIC MONEY FLOW: PRIVATE LAW ASPECT

Abstract. The article gives a general idea of ​​the turnover of electronic money, 
which is an essential element of the modern payment system and a necessary object 
of property turnover, the introduction of which has become an objective need for 
participants in commodity-money relations. The article analyzes the main features of 
the turnover of electronic money associated with the specifics of their accounting and 
transfer, and also focuses on the existing legal problems in this area, emphasizes the 
importance of their solution.

Keywords: Electronic money, Object of civil rights, Thing in action, Money 
turnover, Non-cash turnover, Non-cash payments, Means of payment

Деньги прошли длительный период развития, который продолжается и се-
годня. Масштабные преобразования в сфере денежного обращения, обусловлен-
ные внедрением электронных и  информационных технологий, развитие циф-
рового сегмента экономики обусловили формирование в  этих условиях новой 
формы организации расчетов – системы электронного денежного оборота, зако-
номерным результатом чего стало и изменение самих экономических объектов 
и процессов, внедрение в оборот различных инновационных платежных техно-
логий и, как следствие, введение в правовое поле новых правовых категорий. Это 
касается, прежде всего, появления в российской правовой системе такого объ-
екта, как электронные денежные средства, которые являются наиболее перспек-
тивным продуктом в системе электронного платежного оборота, выступают его 
ядром и внедрение которых повлекло за собой формирование качественно ино-



538

Цифровые технологии в системе частноправовых (цивилистических) отношений

го подхода к построению механизма денежного оборота. Так, М. А. Абрамова, 
отмечая высокую степень трансформации форм и  механизмов оборота денег 
в  эпоху широкого использования информационных сетей и  распространения 
компьютерных технологий, указывает на формирование целостной концепции 
электронных денег, что обеспечивает их активное использование в  денежном 
обороте [1. С. 213–218]. В этой связи комплексный анализ особенностей оборо-
та электронных денежных средств имеет важное теоретическое и практическое 
значение.

Основной функцией, которую деньги выполняют в гражданском обороте, яв-
ляется функция средства платежа. В этих процессах, кроме наличных денег, в рав-
ной степени могут участвовать и иные платежные средства. Более того, в условиях 
развития экономических систем в парадигме тенденций глобализации товарно-де-
нежных отношений традиционные деньги неспособны в полной мере выполнять 
свои функции в экономическом обороте, необходимые для обслуживания процес-
сов реализации товаров и услуг. Появление электронных денежных средств, «вы-
ступающих инструментом оптимизации платежного оборота» [3. С. 7–13], стало 
в этой связи необходимым условием эффективного функционирования и исполь-
зования имеющихся финансовых ресурсов.

Полноценное правовое регулирование операций с электронными денежны-
ми средствами началось с принятием Федерального закона от 27.06.2011 № 161-
ФЗ «О национальной платежной системе» (далее – ФЗ № 161) и изданием в соот-
ветствии с ним иных нормативных актов. Данный закон, легализовав обращение 
электронных денежных средств на территории России и  заложив основы меха-
низма их регулирования, определил основные права и  обязанности операторов 
электронных денежных средств, до этого основывавших свою деятельность пре-
имущественно на общих диспозитивных нормах гражданского законодательства, 
описал порядок оказания платежных услуг, порядок перевода денежных средств, 
осуществляемого на основании договора, определил требования к порядку функ-
ционирования и  деятельности организаций, осуществляющих операции с  элек-
тронными денежными средствами и др.

Между тем российское законодательство не отвечает на вопрос, как эмитируют-
ся эти денежные средства (хотя понятием «эмиссия электронных денежных средств» 
законодатель не оперирует, этот термин прочно укоренился в данной отрасли в целях 
обозначения момента «появления» электронных денежных средств в  электронных 
кошельках), не устанавливает порядок и  условия выпуска электронных денежных 
средств в оборот, в нем не содержится описания механизма их оборота.

Преобладающей точкой зрения в сфере понимания правовой природы, граж-
данско-правовой сущности рассматриваемого явления, а также оснований и мо-
мента его возникновения как объекта гражданских прав является тезис о том, что 
электронные денежные средства – «права требования особого рода» [4. С.  14], 
функционирующие в  гражданском обороте посредством безналичных расчетов: 
«…содержанием правоотношений, возникающих относительно оборота электрон-
ных денежных средств, как и при зачислении средств клиента на банковские сче-
та, являются обязательственные права» [2. С. 15–19].
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Необходимо также отметить, что электронные денежные средства способ-
ны обслуживать и нетоварные операции. На это указывает, во‑первых, ст. 46 
Налогового кодекса Российской Федерации (далее – НК РФ), анализ которой по-
зволяет сделать вывод о том, что законодатель включает электронные денежные 
средства в  состав имущества налогоплательщика, на которое может быть об-
ращено взыскание в случае неуплаты или неполной уплаты налога в установ-
ленный срок; во‑вторых, факт интеграции платежного сервиса «Яндекс.Деньги» 
(2016 г.) в  Портал государственных услуг Российской Федерации. Данное со-
бытие позволило производить различные финансовые перечисления со сто-
роны граждан в  счет государства через электронный кошелек. В  частности, 
гражданам стали доступны функции оплаты услуг жилищно-коммунального 
хозяйства, оплаты дорожных штрафов, оплаты государственных пошлин (на-
пример, за постановку автомобиля на учет в ГИБДД, за выдачу паспорта), ими 
можно погасить судебные и  налоговые задолженности, а  также осуществлять  
иные платежи.

Оборотоспособность электронных денежных средств не вызывает сомне-
ний, однако имеет свои особенности, обусловленные их «виртуальной», обяза-
тельственно-правовой природой, связанные с некоторыми ограничениями с точки 
зрения правовых и технологических позиций.

Во-первых, особенностью механизма оборота электронных денежных 
средств является предоставление права на их выпуск только определенным кре-
дитно-финансовым организациям.

Во-вторых, оборот данных идеальных объектов обеспечивается посредством 
обращения особого рода прав. Очевидно, что единственным способом правового 
оформления оборота электронных денежных средств может быть передача обяза-
тельственного права (п. 1 ст. 382, ст. 388 ГК РФ), которое позволяет его обладате-
лю распоряжаться определенной суммой денег или денежных средств по своему 
усмотрению, возникающего из договора и существующего в форме уникальной 
записи в  электронном кошельке об имеющихся в  распоряжении средств до тех 
пор, пока они не примут свою прежнюю форму – форму наличных денег.

В‑третьих, оборот электронных денежных средств и распоряжение ими яв-
ляется не просто актом волеизъявления субъекта товарообмена о приобретении 
соответствующего блага. Одного только намерения недостаточно для заключения 
сделки. Покупатель, он же клиент, должен сперва выразить его оператору, по-
скольку практическое осуществление операций по переводу электронных денеж-
ных средств возложено на него, выступающего третьим лицом в правоотношени-
ях между продавцом и покупателем. Оно состоит в одновременном выполнении 
оператором трех последовательных действий: 1) получение распоряжения клиен-
та о переводе денежных средств, 2) уменьшение остатка электронных денежных 
средств клиента (плательщика), 3)  увеличение остатка электронных денежных 
средств получателя денежных средств. При этом инициирование платежа может 
принадлежать как плательщику, так и получателю (взыскателю) средств. Так, ана-
лиз ст.  46 НК РФ позволяет сделать выводы о  том, что законодатель включает 
электронные денежные средства в состав имущества налогоплательщика, на ко-
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торое может быть обращено взыскание в случае неуплаты или неполной уплаты 
налога в установленный срок. На это также указывает ст. 27 ФЗ «О банках и бан-
ковской деятельности, которая предусматривает возможность взыскания остатка 
электронных денежных средств.

В‑четвертых, осуществление операций по распоряжению электронными де-
нежными средствами возможно исключительно с использованием электронного 
средства платежа (п. 19 ст. 3 ФЗ № 161-ФЗ).

В‑пятых, субъекты дистанционного предпринимательства не могут осущест-
влять платежи посредством системы электронных денежных средств, но могут 
принимать их от потребителей товаров, работ и услуг (п. 9 ст. 7. ФЗ № 161-ФЗ).

Дополнительно в  законодательстве содержатся положения, устанавливаю-
щие правовые ограничения на размер суммы, доступной в электронном кошельке, 
а также определяющие пределы объема осуществляемых переводов.

Резюмируя изложенное, нельзя не отметить, что, несмотря на то, что место 
электронных денежных средств в системе объектов гражданских прав в настоя-
щее время остается дискуссионным вопросом, их введение в безналичный денеж-
ный оборот создает необходимость осмысления их правовой природы, выделения 
признаков, позволяющих отделить их от иных объектов гражданских прав, а так-
же решения правовых проблем, возникающих в  связи с  их вовлечением в  этот 
оборот. Оборот электронных денежных средств с точки зрения теории граждан-
ского права осуществляется в рамках применяемых форм безналичных расчетов  
(п.  19 ст.  3 ФЗ № 161-ФЗ) и  представляет собой процесс движения денежных 
средств, возникающих из обязательственной связи его субъектов, посредством их 
перевода во исполнение частноправовых или публично-правовых обязанностей 
их «владельцев», а также по иным основаниям.
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Аннотация. Целью исследования в данной статье является анализ проблем-
ных аспектов правового регулирования цифровых технологий в гражданском обо-
роте. Обоснована актуальность развития нормативной правовой базы в  данной 
сфере, исходя из потребности построения модели правового регулирования циф-
рового общества, ключевая роль в которой отводится гражданскому законодатель-
ству. Особое внимание уделено смарт-контрактам как одной из наиболее перспек-
тивных цифровых технологий, применяемых в гражданском обороте.
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Abstract. The purpose of the study in this article is the analysis of problematic 
aspects of legal regulation of digital technologies in civil circulation. The urgency of the 
development of the normative legal framework in this sphere has been substantiated, 
based on the need to build a model of legal regulation of the digital society, in which a 
key role is assigned to the civilian legislation. Special attention is paid to smart contracts 
as one of the most promising digital technologies used in civil circulation.
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Цифровые технологии проникли практически во все сферы жизни современ-
ного общества, что позволяет обоснованно использовать термин «цифровое обще-
ство». Не вызывает сомнений, что цифровое общество нуждается в построении 
соответствующей модели правового регулирования [13. С. 8]. При этом необхо-
димо учитывать, что цифровые технологии стремительно внедряются «не только 
в науку, производство, образование, управленческую деятельность, но и в повсед-
невный массовый обиход» [10. С. 19]. Логичным представляется вывод, что «в са-
мом ближайшем будущем личность во всех своих проявлениях будет окончательно 
встроена в цифровое пространство» [11]. В свою очередь, это потребует адекват-
ного урегулирования гражданских правоотношений в условиях новой реальности.

Значимость развития нормативно-правовой базы в  целях регулирования 
цифровых технологий в гражданском обороте подчеркнул В. В. Путин в послании 
Федеральному Собранию РФ от 20.02.2019. В своем выступлении он обратил вни-
мание на первоочередную необходимость принятия новых законов «для создания 
правовой среды новой, цифровой экономики, которые позволят заключать граж-
данские сделки…» [3].
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Таким образом, гражданское законодательство является ключевым компо-
нентом формируемой системы правового регулирования цифрового общества. 
Исходя из этого, исследование проблемных аспектов правового регулирования 
цифровых технологий в гражданском обороте характеризуется высоким уровнем 
актуальности.

В России, как и в других странах мира, предпринимаются шаги со стороны го-
сударства, связанные с развитием нормативной правовой базы, регулирующей циф-
ровые технологии в гражданских правоотношениях. Среди кардинальных измене-
ний необходимо выделить поправки в Гражданский кодекс Российской Федерации 
(далее – ГК РФ), которые были внесены Федеральным законом от 18.03.2019 № 34-
ФЗ [2]. В частности, было урегулировано применение электронного документообо-
рота в целях заключения и исполнения гражданско-правовых договоров.

В условиях цифровизации гражданского оборота договорное право обосно-
ванно получает дальнейшее развитие, так как договор является значимым актом 
правоприменения в сфере гражданско-правовых отношений. Договор, во‑первых, 
служит основой для возникновения прав и обязанностей, во‑вторых, выступает 
в качестве регулятора правоотношений [5. С. 22]. Однако до сих пор в области 
договорного права остаются незаполненные пробелы. Так, несмотря на то, что по-
нятие и правовая природа смарт-контрактов уже несколько лет находятся в центре 
внимания правоведов, в российской юридической науке нет единого понимания 
по данным вопросам, а правовое регулирование применения смарт-контрактов не 
нашло своего места в российском гражданском законодательстве. При этом поня-
тие «смарт-контракт», означающее в переводе «умный контракт», на сегодняш-
ний день вошло в законодательство ряда стран. Его всесторонне изучают ученые, 
которые используют различные подходы, опирающиеся на технологические или 
правовые характеристики умных контрактов. Кроме того, смарт-контракты доста-
точно широко применяются на практике [9. С. 33].

Впервые понятие «смарт-контракт» появилось в 1994 г., когда его ввел в на-
учный обиход ученый из США Н. Сабо, предложивший следующее определение: 
«Компьютеризированный транзакционный протокол, который исполняет условия 
договора» [17].

На уровне законодательства термин «смарт-контракт» впервые был введен 
в Италии. В Законе «О срочных положениях в отношении поддержки и упроще-
ния системы ведения бизнеса и государственного управления», принятом в 2019 г., 
смарт-контракт трактуется как компьютерная программа, создаваемая с помощью 
технологии распределенного реестра и легально используемая двумя и более сто-
ронами согласно ранее заключенным соглашениям [8].

В  исследовании о  смарт-контрактах Люксембургской ассоциации блокчей-
на и технологии распределенного реестра, опубликованном в июле 2021 г., дано 
определение, характеризующее смарт-контракт как автоматизированный прото-
кол сделки, заключаемой между двумя или более сторонами, который может быть 
самоисполняемым либо представлять собой юридически обязывающий договор 
при условии соблюдения требований применимого права [16. С. 448–449].

В аналитическом обзоре Банка России 2018 г., во‑первых, дано определение 
смарт-контракта, трактуемого как договор, «в котором часть или все условия за-
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писываются, исполняются и/или обеспечиваются компьютерным алгоритмом ав-
томатически в специализированной программной среде» [4. С. 3], во‑вторых, пе-
речислены технологические характеристики умных контрактов [4. С. 4–5].

Анализ технологических аспектов применения смарт-контрактов позволяет 
выявить как положительные, так и отрицательные последствия их внедрения в граж-
данский оборот. На наш взгляд, преимуществами умных контрактов в первую оче-
редь являются такие их характеристики, как самоисполняемость и невозможность 
внесения каких-либо корректировок без согласования сторонами. Что касается про-
блем, то, как отмечается в научной литературе, для создания смарт-контракта необ-
ходимо привлекать опытного программиста, но даже это не гарантирует допущения 
ошибок в написании программного кода [14. С. 53]. Поэтому мы согласны с точкой 
зрения, согласно которой проблемы могут возникнуть при вполне вероятной ситу-
ации каких-либо сбоев в работе программного обеспечения, когда понадобится ре-
шать вопрос о распределении ответственности [6].

Решение указанной выше и других возможных проблем, связанных с при-
менением смарт-контрактов, лежит в правовом поле, требуя проведения научных 
разработок и внесения изменений в нормативные правовые акты. Пока что в рос-
сийском законодательстве понятие смарт-контрактов отсутствует, а  в  доктрине 
представлены различные подходы к пониманию правовой сущности умного кон-
тракта, согласно которым он является специфическим видом, способом заключе-
ния, способом исполнения договора, способом обеспечения исполнения обяза-
тельств по заключенному договору и др. [7, 12, 14, 15].

Ликвидация пробелов в  законодательстве возможна лишь в  случае выбора 
одного из перечисленных выше подходов, поскольку каждый из них предполагает 
различные механизмы урегулирования использования умных контрактов в граж-
данском обороте. К примеру, в случае признания смарт-контракта специфическим 
видом договора его регулирование должно основываться на положениях 1 части 
ГК РФ, поскольку специальные нормы отсутствуют. Другие положения граждан-
ского законодательства будут задействованы, если рассматривать смарт-контракт 
не как вид договора, а как специфический способ его заключения, отличительной 
характеристикой которого является использование технологии распределенного 
реестра (блокчейна) в качестве одного из способов заключения договора в элек-
тронной форме, и т. д.

По нашему мнению, важнейшей характеристикой умных контрактов с  по-
зиций договорного права является их самоисполняемость. В  связи с  этим мы 
считаем, что смарт-контракты являются специфическим способом исполнения 
обязательств, который находит свое применение при заключении договора в элек-
тронной форме, предусматривающего автоматизированное исполнение обяза-
тельств в рамках технологии распределенного реестра (блокчейна) [16. С. 451]. 
При этом в действующей редакции ст. 309 ч. 2 ГК РФ предусмотрено автомати-
зированное исполнение обязательств по договору [1], что не исключает возмож-
ности применения для этих целей смарт-контрактов. Однако этого недостаточно, 
поскольку сохраняются различные вопросы, требующие надлежащего урегулиро-
вания. Большая часть из них связана со способами защиты прав и законных инте-
ресов сторон договоров, заключаемых с применением смарт-контрактов.
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Таким образом, на современном этапе развития гражданских правоотноше-
ний цифровые технологии получили достаточно широкое распространение и име-
ют значительный потенциал для дальнейшего развития. Одним из перспективных 
направлений применения цифровых технологий в гражданском обороте являются 
смарт-контракты. Однако ни в законодательстве, ни в доктрине нет определения 
понятия смарт-контрактов, единого подхода к  пониманию их правовой приро-
ды и  четко прописанных механизмов правового регулирования. Следовательно, 
заполнение данного пробела в  законодательстве является одним из насущных 
вопросов совершенствования правового регулирования цифровых технологий 
в гражданском обороте.
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