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ЦИФРОВЫЕ ТЕХНОЛОГИИ  
И ИНТЕЛЛЕКТУАЛЬНЫЕ ПРАВА

В. Д. Бурдова,
соискатель,

Московский государственный юридический университет имени 
О. Е. Кутафина,

практикующий юрист

ВОСПРОИЗВЕДЕНИЕ МУЗЕЙНЫХ ПРЕДМЕТОВ 
В ЦИФРОВОЙ СРЕДЕ: NFT И ВОПРОСЫ ПРАВА

Аннотация. В условиях развития информационной сети, роста рынка невза-
имозаменяемых токенов, музеи сталкиваются с необходимостью включения в но-
вую реальность и применения дополнительных способов популяризации собрания 
своей музейной коллекции. Одним из таких способов выступает воспроизведение 
музейных предметов в NFT формате. В связи с этим ставится цель проанализиро-
вать включение музейных институций в цифровую интеграцию, воспроизведение 
музейных предметов в digital-cреде и их правовое регулирование. В данной работе 
используются методы анализа, сравнения и обобщения. Сделан вывод о том, что 
музейный предмет в формате NFT не является объектом интеллектуальной соб-
ственности, но результат цифрового воспроизведения музейного предмета может 
быть рассмотрен в рамках законодательства в сфере интеллектуальной собствен-
ности. Результаты данного исследования могут быть использованы для проведе-
ния дальнейших научных исследований по данной и связанной с ней проблема-
ми, в том числе в качестве теоретической основы для исследования проблематики 
правового регулирования сделок с цифровыми произведениями искусства из со-
браний музеев.

Ключевые слова: NFT, невзаимозаменяемый токен, токены, токенизация, 
блокчейн, интеллектуальная собственность, авторское право, цифровое право, 
криптовалюта, музейное право, воспроизведение произведения искусства, art law, 
общественное достояние

REPRODUCTION OF MUSEUM ITEMS 
IN THE DIGITAL ENVIRONMENT: NFT

Abstract. In the context of the development of the information network, the growth 
of the market for non-fungible tokens, museums are faced with the need to be included 
in the new reality and use additional ways to popularize their museum collection. One of 
these methods is the reproduction of museum items in NFT format. In this regard, this 
article aims to analyze the inclusion of museum institutions in digital integration, the 
reproduction of museum objects in the digital environment and their legal regulation. 
In this work, methods of analysis, comparison and generalization are used. It is 
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concluded that a museum item in the NFT format is not an intellectual property object, 
but the result of a digital reproduction of a museum item can be considered within the 
framework of intellectual property law. The results of this study can be used to conduct 
further scientific research on this and related issues, including as a theoretical basis for 
studying the problems of legal regulation of transactions with digital works of art from 
museum collections.

Keywords: NFT, Non-fungible Token, Token, Tokenization, Blockchain, 
Intellectual property, Copyright, Digital law, Cryptocurrency, Museum law, Reproduction 
of a work of art, Art law, Public domain

Прежде чем рассматривать роль музея в цифровой среде, необходимо обра-
титься непосредственно к определению понятия музея.

Во внеочередной генеральной ассамблее Международного совета музеев 
(International Council of Museums – ICOM) в 2022 г. на открытом голосовании было 
принято новое определение музея как некоммерческой, постоянно действующей 
организации на службе обществу, которая исследует, собирает, сохраняет, интер-
претирует и демонстрирует материальное и нематериальное наследие. Обладая 
признаками открытости, доступности и инклюзивности, музеи способствуют раз-
нообразию и устойчивости [7].

Российский законодатель также относит музей к некоммерческому учрежде-
нию культуры, созданному собственником для хранения, изучения и публичного 
представления музейных предметов и музейных коллекций, включенных в состав 
Музейного фонда Российской Федерации, а также для достижения иных целей, 
определенных законом [7].

Таким образом, музей по своей сути является некоммерческой институцией, 
ориентированной, в первую очередь, на социокультурные цели.

Помимо законодательного наделения музеев специальными правами в об-
ласти регулирования использования изображений музейных предметов в рамках 
развития своей просветительско-образовательной деятельности, а также привле-
чения дополнительных источников дохода музей может популяризировать свою 
музейную коллекцию через цифровизацию музейных предметов.

Итогом такой цифровизации будет являться либо результат воспроизведения 
музейного предмета как объекта интеллектуальной собственности для коммерче-
ского использования, либо токенизация цифрового произведения, которая сопро-
вождается как простым воспроизведением изображения, так и созданием произво-
дного произведения в виде арт-объекта.

Основная задача музейной организации сохранить культурную функцию 
и привлечь дополнительный источник дохода, установив баланс между своей мис-
сией и запросами пользователей.

Музей выступает в роли собственника музейного предмета – культурной 
ценности, качество либо особые признаки которой делают необходимым для об-
щества ее сохранение, изучение и публичное представление, устанавливая специ-
альный правовой режим для таких объектов [4], в том числе осуществляя их по-
следующую токенизацию.
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Токенизация представляет собой процесс перевода прав на материальные 
ценности в токены, т. е. создание цифровых аналогов реальных вещей для повы-
шения защищенности данных объектов при их обращении в сегменте онлайн- 
рынка [5].

Для оцифровки музейных предметов в силу особенностей индиви дуально-
определенного характера и уникальности экземпляра используются невзаимозаме-
няемые токены (Non-Fungible Token, NFT), хранящиеся в системе распределенно-
го реестра. Такие токены обладают свойствами исключительности, дефицитности 
конкретного токена и неделимости [14].

На сегодняшний день в России отсутствует специальное правовое регулиро-
вание рынка NFT. Однако предпринимаются попытки законодательного регули-
рования. Так, в Государственную Думу внесен на рассмотрение законопроект, где 
предлагают внести в ст. 1225 ГК РФ NFT в качестве результата интеллектуальной 
деятельности [6].

Вместе с тем NFT представляет собой сертификат уникальности цифрового 
объекта, который состоит из кода и автоматически генерируется системой. Тем 
самым отсутствует творческий характер деятельности при его создании. NFT рас-
сматривается как техническое средство, позволяющее облечь объект интеллекту-
альной собственности в форму токена [12].

Отсутствие прямых запретов позволяет музеям на правах собственника со-
вершать подобные сделки с цифровыми произведениями искусства в рамках дого-
ворных конструкций.

Так, одним из первых музеев, который выпустил токен цифровой копии 
шедевра искусства на продажу, стала флорентийская галерея Уффици. Картина 
Микеланджело «Мадонна Дони» была продана в форме NFT за 170 тыс. долл. [3].

На 14 февраля 2022 г. Венская галерея «Бельведер» анонсировала дроп NFT 
картины Густава Климта «Поцелуй», которую разбили на 10 000 токенизирован-
ных фрагментов. Покупатель стал обладателем случайного фрагмента картины 
с возможностью регистрации себя на сайте как его владельца [7].

Произведения искусства, которые обладают особым историческим, художе-
ственным, научным или культурным значением и включены в Музейный фонд, 
подлежат специальному регулированию в рамках музейного законодательства. 
Такие предметы сами по себе не являются объектами интеллектуальной собствен-
ности, но результаты их воспроизведения могут выступать в качестве самостоя-
тельных объектов.

При этом сам NFT не является объектом интеллектуальной собственности, 
это техническая форма, в которой выражено цифровое произведение, в данном 
случае результат цифрового воспроизведения музейного предмета, или произ-
водное цифровое произведение на базе оригинала произведения. NFT лишь под-
тверждает право на обладание уникальной версией цифрового актива.

Первая и на сегодняшний день единственная в России сделка по токениза-
ции картин из коллекции музея проведена Государственным Эрмитажем в 2021 г. 
Лимитированная серия NFT-изображений пяти произведений искусства: «Уголок 
сада в Монжероне» Клода Моне, «Композиция VI» Василия Кандинского, 
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«Мадонна Литта» Леонардо да Винчи, «Куст сирени» Винсента Ван Гога 
и «Юдифъ» Джорджоне была продана на открытом аукционе Binance [15].

Однако в отличие от европейского опыта выпуска токенов в формате про-
стых цифровых копий картин российский музей пошел по пути создания нового 
формата культурных проектов в виде памятного продукта [13].

Юристы, которые сопровождали данную сделку NFT, объяснили, что необ-
ходимо было соблюсти строгие рамки музейного законодательства по исполь-
зованию работ из коллекции музея, а именно нормы ст. 36 Федерального зако-
на от 26.05.1996 № 54-ФЗ «О Музейном фонде Российской Федерации и музеях 
в Российской Федерации» в соответствии с которой использование музейных ра-
бот в коммерческих целях осуществляется в порядке, установленным собственни-
ком, т. е. государством, и что речь идет об оригиналах работ, которые уже являются 
общественным достоянием. Тогда как создание токена – это создание самостоя-
тельного объекта интеллектуальной собственности [1. С. 61].

Вместе с тем положения данной статьи распространяют свое действие не 
на использование оригиналов музейных предметов как таковых, а использование 
их изображений. Речь идет о передаче прав на использование в коммерческих 
целях воспроизведений музейных предметов и музейных коллекций, включен-
ных в состав Музейного фонда Российской Федерации и находящихся в музеях 
в Российской Федерации [9].

Норма статьи закрепляет понятие использования изображений, а потому 
утверждение о том, что токены создавались на основе оригиналов произведений, 
коммерческое использование которых никем не осуществлялось и они по-прежнему 
доступны в Эрмитаже, не совсем верная правовая конструкция. Воспроизведение 
музейных предметов было осуществлено в рамках делегирования законодателем 
специфических полномочий музею по воспроизведению музейных предметов, ре-
зультатом которого явилось создание цифровых версий произведений искусства.

Получается, что на один материальный объект – аналоговую картину, кото-
рая находится в общественном достоянии, распространяется право собственника 
картины, т. е. непосредственно музея. Затем результат воспроизведения картины, 
как квази-объект интеллектуальной собственности [2. С. 59], выраженный в фор-
ме цифрового оригинала картины, токенизированной в NFT, либо передается по 
лицензионному договору третьим лицам, либо отчуждается в пользу третьих лиц. 
В данном случае результат воспроизведения уже является автономным объектом 
интеллектуальной собственности, а приставка «квази» указывает на то, что такой 
объект не перечислен среди результатов интеллектуальной деятельности, но по 
своей правовой природе содержит в себе часть признаков, в том числе в части 
предоставления правовой охраны на произведение, перешедшее в общественное 
достояние, при отсутствии творческого вклада музея на его создание, однако по 
объему и форме использования совпадающее с исключительными правами на 
произведение.

При этом создание невзаимозаменяемого токена не является тождественным 
созданию цифровой копии объекта гражданского оборота, которая также является 
результатом воспроизведения музейного предмета.
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Однако в случае с Эрмитажем конструкция была усложнена.
Сделка была проведена в несколько этапов, где на первом этапе музей оциф-

ровал оригинал картины посредством фотографии. Получилось два объекта интел-
лектуальной собственности: результат воспроизведения произведения искусства 
(квази-объект интеллектуальной собственности) и фотография (объект авторского 
права), исключительные права на которую были переданы Эрмитажу по договору 
об отчуждении исключительных прав.

На данном этапе на распечатанную фотографию (репродукцию) была нане-
сена подпись директора Эрмитажа М. Б. Пиотровского, что явилось созданием 
служебного произведения, права на которое перешли к музею. Итоговым ре-
зультатом стала цифровая картина с авторской подписью директора Эрмитажа. 
Промежуточные результаты были уничтожены [1. С. 63].

Непосредственно на втором этапе данный цифровой результат был токенизи-
рован в цифровую форму NFT, который является подтверждением прав на облада-
ние соответствующим цифровым активом с определенным набором исключитель-
ных прав на произведение.

Таким образом, образовались арт-объекты, включающие в себя три файла: 
репродукцию с подписью директора, видеоролик, в котором М. Б. Пиотровский 
подписывает работу, сопровождая рассказом о произведении, и удостоверяющую 
криптографическую подпись [10].

Музейная организация создала определенную культурную концепцию, прив-
несла авторский вклад, поскольку не остановилась на создании простых цифро-
вых копий картин. Однако, учитывая тот факт, что используются результаты вос-
произведения музейных предметов и на базе их создаются произведения, уместно 
говорить о создании именно производных произведений.

Покупатели NFT-коллекции на основании лицензии получили, как обозна-
чали юристы, сопровождавшие сделку, «право наслаждения», т. е. владения уни-
кальным цифровым объектом, демонстрации и перепродажи [11].

Тем самым, отчуждая NFT, Эрмитаж передал соответствующий цифровой 
криптографический сертификат, но не исключительные права на произведение, 
выраженного в NFT. Кроме того, музей на базе данных работ может производить 
и другие произведения.

Таким образом, при необходимости использования в коммерческой деятель-
ности изображения картины приобретатель обязан запрашивать согласие музея 
на его дальнейшее использование согласно нормам о музейной оговорки, в соот-
ветствии с которой произведения, перешедшие в общественное достояние и нахо-
дящиеся в музейном фонде, могут воспроизводиться с согласия дирекции музея, 
в котором такие произведения находятся.

Данные требования распространяются не только на музейные предметы, но 
и на объекты, находящиеся на территории музея, внешний и внутренний виды 
здания музея.

Так, между Эрмитажем и Тиллем Линдеманном (лидером группы Rammstein) 
был заключен лицензионный договор на использование интерьеров Эрмитажа 
в клипе «Любимый город».
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Вместе с тем исполнитель расширил объем предоставленных ему по дого-
вору прав, разместив на маркетплейсе NFT, включающих цифровые изображения 
интерьеров музея.

Эрмитаж направил претензию о прекращении нарушений, поскольку в дого-
воре не было оговорено условие о производстве фотосъемки предметов из собра-
ния и интерьеров музея, их последующей токенизации в формате NFT и продаже.

Позже конфликт был урегулирован и маркетплейсу «Twelve X Twelve» пре-
доставили право использования интерьеров в цифровой форме в рамках проекта 
«NFtill» на возмездной основе [4].

Проведенный анализ демонстрирует, что в настоящий момент музейные ин-
ституции активно включаются в процесс цифровизации посредством создания 
невзаимозаменяемых токенов цифровых результатов воспроизведения музейных 
предметов и коллекций.

Несмотря на отсутствие в России специального правового регулирования 
NFT музеи прибегают к использованию договорных конструкций, позволяющих 
структурировать такие сделки.

Воспроизведение музейного предмета в цифровой форме NFT не является 
тождественным воспроизведению музейного предмета в простом цифровом фор-
мате, поскольку содержит в себе обязательные критерии в виде уникальности эк-
земпляра, неделимости и дефицитности конкретного токена.

Сам по себе NFT не является объектом интеллектуальной собственности, но 
результат цифрового воспроизведения музейного предмета может быть рассмо-
трен в рамках законодательства в сфере интеллектуальной собственности.

NFT подтверждает право владения уникальным цифровым активом. При 
этом в отношении одного результата воспроизведения музейного предмета может 
быть создано неограниченное количество NFT.

Между тем видится необходимым разрабатывать правовую основу для сде-
лок с цифровыми произведениями искусства из собраний музеев в NFT.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ В СФЕРЕ ИНТЕЛЛЕКТУАЛЬНОЙ 
СОБСТВЕННОСТИ: ВЫЗОВЫ ПРАВОВОМУ РЕГУЛИРОВАНИЮ  

В УСЛОВИЯХ ТЕХНОЛОГИЧЕСКИХ ИЗМЕНЕНИЙ

Аннотация. В статье анализируются изменения нормативной правовой си-
стемы обеспечения прав на цифровые результаты интеллектуальной деятельно-
сти, происходящие под воздействием цифровых технологий. Описываются новые 
цифровые объекты интеллектуальных прав и их место среди других объектов 
интеллектуальных прав; направления развития системы формирования прав на 
результаты интеллектуальной деятельности (РИД), связанные с цифровыми тех-
нологиями. Отмечается, что цифровая трансформация сформировала социальный 
запрос на создание сегмента цифровых услуг как разновидности интеллектуаль-
ной деятельности, поиск новых способов правовой охраны прав на цифровые 
РИД, расширение перечня охраноспособных объектов интеллектуальных прав, 
признание прав на виртуальные объекты цифровой экосистемы.

Ключевые слова: NFT, цифровые объекты интеллектуальных прав, графи-
ческие изображения, цифровые миры, блокчейн, распределенный реестр

DIGITAL TRANSFORMATION IN THE FIELD OF INTELLECTUAL 
PROPERTY: CHALLENGES TO LEGAL REGULATION  
IN THE CONTEXT OF TECHNOLOGICAL CHANGES

Abstract. The changes in the regulatory system of ensuring the rights to digital 
results of intellectual activity that occur under the influence of digital technologies were 
analyzed in the article. New digital objects of intellectual rights and their place among 
other objects of intellectual property are described; directions of development of the 
system of formation of rights to the results of intellectual activity (RID) related to digital 
technologies are described. We can conclude, that a digital transformation forms a social 
demand for the creation of a segment of digital services as a kind of intellectual property 
objects and for the search for new ways of legal protection of digital RIDS, for the ex-
pansion of the list of protectable intellectual property objects and for the recognition of 
rights to virtual objects of the digital ecosystem.

Keywords: NFT, virtual objects of intellectual rights, graphic images, digital 
worlds, blockchain, distributed registry.

Введение. Цифровая трансформация затрагивает все сферы общественных 
отношений, не осталась в стороне и система обеспечения прав на результаты ин-
теллектуальной деятельности (РИД). В гражданский оборот вводятся объекты 
интеллектуальных прав, созданные сугубо информационными технологиями. 
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Обсуждаются вопросы признания правомерности новых способов оформления 
таких отношений, и прав на цифровые РИД.

Можно выделить следующие направления развития системы прав на резуль-
таты интеллектуальной деятельности, связанные с:

– появлением новых цифровых и виртуальных объектов интеллектуальных 
прав, в которых неочевидно творческое участие человека;

– формированием цифровой инфраструктуры, позволяющей минимизиро-
вать участие человека при заключении лицензионных соглашений, запрограмми-
ровав все необходимые согласования между участниками договора; наиболее на-
дежно зафиксировать авторство на РИД; обеспечить большую прозрачность цикла 
разработки РИД.  

Основная часть. Система охраны исключительных прав в авторском пра-
ве претерпевает изменения под воздействием цифровизации. Появляются новые 
объекты авторского права – коллажи, невзаимозаменяемые токены – NFT (on-
fungible token), например, NFT-токен картины Михаила Врубеля «Демон (сидя-
щий)» был подарен Третьяковской галереей Джастину Биберу [1], выставки NFT 
проводятся в цифровом мире [2], создаются цифровые миры и их составляющие, 
графические изображения на стенах домов, на человеческой коже в виде татуиро-
вок, графические интерфейсы. Разработка графических интерфейсов поднимает 
вопросы их охраноспособности, отечественная наука пока еще не уделяла доста-
точного внимания вопросам защиты графических интерфейсов [3. С. 70].

Использование информационных технологий, имитирующих когнитивные 
функции человека, позволило их пользователям создавать новые цифровые объек-
ты авторского права. Например, искусственный интеллект способен написать кар-
тины, стихотворения ничем не уступающие творениям человека. Однако можем 
ли мы в таком случае считать такие произведения объектами авторского права? 
Чья творческая деятельность – разработчика системы искусственного интеллек-
та или его пользователя, привела к созданию данного произведения?  Решение 
данных вопросов формирует социальный запрос на создание сегмента цифровых 
услуг как разновидности объектов интеллектуальной собственности, изменение 
способов правовой охраны в цифровом пространстве, расширение перечня охра-
носпособных объектов интеллектуальной собственности, признание прав на вир-
туальные объекты цифровой экосистемы [4. С. 120].

В системе объектов  права промышленной собственности также формируют-
ся новые цифровые объекты. В частности, стало использоваться понятие «биопа-
тент», в основном в зарубежной практике, появляются новые формы традицион-
ных средств индивидуализации товаров, работ и услуг представленные в виде 3D 
товарных знаков и знаков обслуживания.  

Системы распределенного реестра стали применяться в целях обеспечения 
защиты авторских прав. Применение технологии блокчейн, позволяет зафикси-
ровать авторство, дату создания РИД, построить связь РИД с автором произве-
дения. Хотя применение блокчейн в целях фиксации авторства нельзя признать 
универсальным инструментом, поскольку блокчейн, как и любая другая инфор-
мационная технология имеет свои уязвимости [5. С. 132]. Например, в блокчейн 
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существует состояние, описываемое как задача византийских генералов, исполь-
зуя которое можно перезаписать уже зафиксированную в системе информацию на 
других лиц. Кроме того, не всегда экономически эффективно ее применение для 
хранения РИД, поскольку стоимость этой услуги достаточно высока [6. С. 154].

Цифровизация подняла проблему идентификации лица, нарушившего права 
правообладателя в Интернете, в связи с чем, законодатели и ученые занялись раз-
работкой эффективной системы предотвращения и прекращения происходящих 
нарушений интеллектуальных прав на РИД в информационной-телекоммуника-
ционной системе. 

Сложность выявления источника распространения информации, побудила 
к формированию системы премодерации контента администраторами информа-
ционных ресурсов, а также к разработке системы юридической ответственности 
определенных видов провайдеров и информационных посредников за контент, 
размещенный третьими лицами в сети Интернет.

Цифровая трансформация подняла также вопросы ответственности поис-
ковых и рекламных сервисов при применении ключевых поисковых сочетаний 
слов, фраз, которые выдаются при введении пользователем в поисковую стро-
ку. Развитие социальных сетей привело к заинтересованности государственных 
структур, коммерческих и некоммерческих организаций в распространении ре-
кламы, информации некоммерческого характера среди пользователей, подписчи-
ков социальных сетей посредством хештегов. Под хештегом понимают «исполь-
зование специальных символов в запросе: ? – один любой символ, кроме пробела; 
* – любая последовательность символов, кроме пробела» [7]. В настоящее время 
это наиболее распространенная информационная технология для целей распро-
странения рекламы в сети Интернет. Хештеги могут содержать как объекты автор-
ского права, например, словосочетания или рисунки, так и объекты права промыш-
ленной собственности – товарные знаки и знаки обслуживания. Однако российское 
законодательство пока еще не откликнулось на регулирование отношений, связан-
ных с использованием в хештегах объектов интеллектуальных прав. Кроме того, на 
данный момент не существует никаких разъяснений от уполномоченных органов.

Цифровая трансформация также оказала действие и на сближение права ин-
теллектуальной собственности и информационного права, вызванное необходи-
мостью решения перечня проблем, связанных с применением цифровых техноло-
гий, которое возможно только в тесном взаимодействии данных отраслей права. 
Информационная безопасность пользователя, например, программного обеспече-
ния, напрямую связана с надежностью информационных моделей, разработанных 
и реализованных программистом в программном обеспечении.   Все больше пере-
сечений при регулировании общественных отношений возникает между системой 
норм о защите интеллектуальных прав и об обеспечении информационной безо-
пасности, поскольку за каждой информационной технологией стоят ее разработ-
чики. В зарубежных странах вопрос надзора за применяемыми алгоритмами при 
разработке информационных технологий решается на уровне закона. В законода-
тельстве закрепляются требования к применению строго тех алгоритмов обработ-
ки информации, надежность и безопасность которых подтверждена. 
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Под воздействием цифровизации подверглись изменению и методы работы 
юриста в сфере интеллектуальной собственности. Например, технологии анализа 
больших данных позволили ускорить проведение патентного поиска или выявле-
ние недобросовестных заимствований в объектах авторского или смежного права.   
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ИЗОБРЕТЕНИЕ, СВЯЗАННОЕ С КОМПЬЮТЕРНОЙ ПРОГРАММОЙ: 
ПРАКТИКА ЕВРОПЕЙСКОГО И КИТАЙСКОГО ПАТЕНТНЫХ 

ВЕДОМСТВ И ВОПРОСЫ ПРАВА

Аннотация. Целью тезисов является сравнение патентного законодательства 
и процедуры подачи патента в ведомства EPO и CNIPA относительно изобретения, 
связанного с компьютерной программой. Автор приходит к выводу, что недавно 
установленное тесное сотрудничество между указанными ведомствами положи-
тельно влияет на количество и качество поданных им заявок, что способствует 
охране и защите прав изобретателей, разработчиков, владельцев изобретений, свя-
занных с компьютерной программой.
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COMPARATIVE CHARACTERISTICS, OF AN INVENTION RELATED 
TO A COMPUTER PROGRAM (EPO И CNIPA)

Abstract. The purpose of the theses is to compare patent legislation and patent 
filing procedures with the EPO and CNIPA offices regarding an invention related to 
a computer program. The author comes to the conclusion that the recently established 
close cooperation between these agencies has a positive effect on the number and quality 
of applications submitted by them, which contributes to the protection and protection of 
the rights of inventors, developers, owners of inventions related to a computer program.

Keywords: Patent, Computer Program, Invention, Law, Digital technologies, 
Technical nature, Technical means, EPO, CNIPA

Исследования Европейского патентного ведомства (далее – EPO) и Патентного 
ведомства Китая (далее – CNIPA) в отношении поданных заявок на получение 
патента на изобретение, связанное с компьютерной программой выявило много 
сходства, но также важных отличий. Так, EPO сосредотачивается на техниче-
ском характере изобретения, а CNIPA – на технических особенностях, присущих 
изобретению.

Хотя изобретения, связанные с компьютерной программой, являются патен-
тоспособными, компьютерные программы в этих изобретениях, а именно: ис-
ходный код или алгоритмы как таковые не являются патентоспособными. Вывод 
об этом следует из Европейской патентной конвенции (ст. 52 ЕПК) [1] для EPO 
и Патентного закона Китая (ст. 2, ст. 25 [2], а также Руководящих принципов 
CNIPA – часть II CNIPA Issued AI Related Patent Examination Guidelines [3]) для 
CNIPA. Общим является тот факт, что отвлеченные идеи не подлежат патентова-
нию ни согласно европейского, ни китайского патентного законодательства.

В обоих ведомствах заявленное изобретение изначально должно быть «изо-
бретением», т. е. должно быть новым и иметь изобретательский уровень.

Технический характер. Известно, что, хотя ЕПК отмечает технический ха-
рактер как необходимое требование к изобретению, однако в ст. 52.2 [1] есть пе-
речень изобретений, которые не подлежат патентованию, но их перечень все еще 
расширяется. Поэтому на практике изобретение может быть запатентовано в EPO, 
даже если заявка не содержит технических характеристик, если признаки способ-
ствуют достижению технического результата.

Китайское патентное законодательство также дает легальное определение 
того, что такое изобретение (ст. 2 Патентного закона Китая [2]). Соответственно, 
в Китае изобретение считается изобретением, если заявка содержит технические 
характеристики. Поэтому, как правило, объекты изобретения, описанные в заявке, 
должны иметь технические признаки. Однако китайское патентное законодатель-
ство также ссылается на соответствие списку исключений ст. 52.2 ЕПК [1], что 
указано в ст. 25 Патентного закона Китая [2]. Однако в Китае не применяется ев-
ропейское понятие «технический характер».
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Технические средства. Опираясь на концепцию «технического характера», 
EPO придерживается подхода так называемых «любых технических средств». 
Соответственно, заявка на процесс, который требует наличия технических средств 
таких как компьютер, сеть, Интернет, включая память и процессор компьютера, 
считается «изобретением» в смысле ст. 52 ЕПК [1]. Так же системы или устрой-
ства всегда считаются «изобретениями», поскольку по определению они должны 
иметь технических средства.

CNIPA же не использует понятие «техническое средство». Соответственно, 
при определении того, является ли представленное решение техническим в соот-
ветствии с требованиями ст. 2.2 Issued AI Related Patent Examination Guidelines [3] 
исследуются технические средства, техническая проблема и технический эффект. 
В отличие от EPO, CNIPA ожидает, что технические средства будут выражены 
техническими характеристиками.

Заявка на компьютерную программу. Патентное заявление на изобретение, 
связанное с компьютерной программой требует наличие дальнейшего технического 
эффекта, выходящего за рамки обычных последствий выполнения программы. Они 
могут заключаться в управлении производственным процессом или во внутреннем 
функционировании самого компьютера, а также представлять собой различные ин-
терфейсы для воздействия на компьютерную программу, например, путем повыше-
ния эффективности или безопасности процесса. EPO изучает патентоспособность 
изобретений, связанных с компьютерной программой, применяя подход к решению 
проблем, изложенный в Руководстве по проведению экспертизы в Европейском па-
тентном ведомстве раздел G-VII, п. 5.4 [4].

Согласно части II, главы 1, раздела 4.2 и главе 9 Issued AI Related Patent 
Examination Guidelines CNIPA [3] определено, что техническое решение как итог 
технического средства, как правило, воплощает технические средства через техни-
ческие характеристики. Например, алгоритм с точки зрения исчисления времени 
и ресурсов памяти для моделирования, где математический алгоритм особенно эф-
фективно определяет время вычисления и ресурсы памяти, необходимые для гене-
рации случайных чисел, необходимых для моделирования. Алгоритм не является 
патентоспособным («мыслительные шаги») как таковой, но поскольку математи-
ческий метод имеет отношение к моделированию схем, он выполняет техниче-
скую функцию, и может быть патентоспособным. Он является патентоспособным 
в Китае, поскольку математический метод применяется в технической области.

Изобретательский уровень. Что касается CNIPA, то касательно изобрета-
тельского уровня в отношении изобретений, связанных с компьютерной програм-
мой, пока нет конкретных положений.

В CNIPA изобретательский уровень означает, что изобретение представляет 
собой большой прогресс над современным уровнем техники (в соответствии со 
ст. 22.3 Issued AI Related Patent Examination Guidelines [3]). Изобретение должно 
быть не очевидным для специалиста в данной области с учетом уровня техники. 
EPO также изучает, является ли изобретение очевидным для специалиста в данной 
области с учетом уровня техники. Более того, изобретательский уровень согласно 
ст. 56 ЕПК [1] также требует неочевидного технического решения технической 
проблемы.
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Таким образом, недавно установлено тесное сотрудничество между EPO 
и CNIPA, положительно влияет на количество и качество заявок поданных в со-
ответсвующие ведомства, что способствует охране и защите прав изобретателей, 
разработчиков, владельцев изобретений, связанных с компьютерной программой.
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СПЕЦИФИКА ПРАВОВОЙ БАЗЫ В ОБЛАСТИ ОХРАНЫ 
ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ В ИНДИИ

Аннотация. Цель статьи – рассмотреть специфику становления и развития 
авторского права в Индии. Развитие правовой базы в области охраны интеллек-
туальной собственности в Индии имеет динамический характер; национальное 
законодательство обеспечивает сохранение равновесия между интересами созда-
телей и потребителей медиапродукта, а также приводит нормативные акты в соот-
ветствие с международными стандартами. Особенности авторского права Индии 
детерминированы активной интеграцией этой страны в мировую экономику и кур-
сом на развитие индийского общества. Исследование проводилось в рамках ини-
циативной исследовательской работы кафедры теории и истории журналистики 
РУДН № 050737–2-000 «Исследование медиасистем и медиаиндустрии в России 
и мире: научно-образовательный компонент».
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THE SPECIFICITY OF THE LEGAL BASE IN THE FIELD 
OF NTELLECTUAL PROPERTY PROTECTION IN INDIA

Abstract. The purpose of the article is to consider the specifics of copyright 
formation and development in India. Development of intellectual property rights in India 
has a dynamic character; the national legislation is undergoing transformation in an effort 
to ensure the preservation of the balance between the interests of creators and consumers 
of media products, as well as to bring the legislative instruments to international standards. 
Particular qualities of copyright in India are determined with active integration of the 
country into the world economy and the course on the development of Indian society. 
The study was carried out within the framework of the initiative research work of the 
Theory and History of Journalism Department of the RUDN University No. 050737–
2–000 “Research of media systems and the media industry in Russia and the world: 
a scientific and educational component”.

Keywords: India, Copyright, Copyright Law, The original owner, The original 
creative product, The Copyright Office, Criminal liability

Introduction. The protection and encouragement of intellectual creativity is an 
obvious indicator of the social, economic and cultural development of any country, 
so the problem of regulating copyright as an object of intellectual property in specific 
national conditions is of undoubted research interest.

India is a country with enormous economic potential, having overcome decades 
of economic isolation and backwardness, has now become one of the world’s leading 
powers. According to forecasts, in 2022 the economy of this country will grow by 6.4 %. 
For comparison, the EU economy this year will increase by 2.7 %, the US – 2.6 %, 
China – by 4.5 %. The average annual growth rate of India’s real GDP was 7.1 %. India 
is already the second largest software exporter in the world. It exports technology worth 
$ 150 billion annually [1].

The rich cultural heritage, creativity and rapid development of India’s modern 
media industry has made India’s government copyright enforcement activity one of the 
most significant not only in Asia but in the world.

Main part. Intellectual property laws in India are constantly under revision due 
to the fact that if copyright protection is too strict, it can hinder the development of 
Indian society. For this reason, copyright laws in India are adopted with the necessary 
exceptions and limitations to ensure that a balance is maintained between the interests 
of the creators and consumers of the product [2].

However, as a WTO signatory to the GATT (1) Agreement on Trade-Related 
Aspects of Intellectual Property Rights (TRIPS), India is required to establish minimum 
norms and standards in the following areas of intellectual property:
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– copyright and other related rights,
– trade marks,
– the origin of the goods,
– patents,
– industrial design.
India is a member of the major copyright conventions, the Berne Convention for 

the Protection of Literary and Artistic Works since 1928 and the Universal Copyright 
Convention since 1952 (2). The first copyright law in India appeared in 1914, modeled 
on the British Copyright Act of 1911, and was a kind of charter, which included 15 
sections. After India gained independence in 1947, the 1914 Act continued until the new 
Indian Copyright Act (ICA) 1957 [3] was passed, the main provisions and articles of 
which were taken in their entirety from the UK Copyright Act 1956.

The Copyright Act of India is periodically amended (1983, 1984, 1992, 1994, 1999, 
2010, 2012) to bring the regulation in line with the provisions of WIPO (3), which should 
protect copyright holders by providing sanctions against violators in the form of fines from 
50 thousand to 200 thousand rupees (from 626 to 2 505 dollars) and (or) imprisonment from 
six months to three years (Chapter VIII, Article 63 of the Copyright Act of India, 1957). 
The law also stipulates the duration of copyright in a work (product), which is established 
throughout the life of the author and an additional sixty years from the date of his death 
[3; 6. P. 95]. With regard to co-authorship, the calculation of the specified period begins 
with the death of the last author. The effect of copyright on works of a state enterprise 
(enterprises) and international organizations is also calculated for sixty years from the 
beginning of the calendar year following the year when the work was first published [3].

The latest amendment to the Copyright Act of India was made in 2021. The 
Government of India has notified Copyright (Amendment) Rules, 2021 vide Gazette 
notification under reference G.S.R. 225(E) dated 30th March, 2021. It aims to ensure 
smooth and flawless compliance in the light of the technological advancement in digital 
era by adopting electronic means as primary mode of communication and working in 
the Copyright Office. A new provision regarding publication of a copyrights journal has 
been incorporated, thereby eliminating the requirement of publication in the Official 
Gazette. The said journal would be available at the website of the Copyright Office [5].

It is interesting to consider certain provisions of the Indian Copyright Act (ICA) 
that have national specificities.

ICA provides the owners of works with a number of exclusive rights, which allows 
them to receive monetary payments from the exercise of rights through reproduction, public 
display, translation, publication, transfer of rights, etc. If any of these acts are performed 
by a person other than the owner, without a license issued by the owner or competent 
authorities in accordance with the law, it is an infringement of copyright in the work.

ICA protects the original literary work from illegal use. Unlike patents, copyright 
protects the way of expression, not the ideas themselves. There is no copyright for ideas 
in India.

To obtain copyright protection, the work must be original. “Co-authored work” 
means a work created by the joint work of two or more authors, to which all contribute 
equally. Copyright extends to original literary works throughout India.
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The original owner of the copyright in a work is the author himself. If the work 
is owned by the government, then the government will be the original owner of the 
copyright. If the work is owned by a state-owned enterprise, then that state-owned 
enterprise is accordingly the original owner of the copyright. If a literary work is created 
by the author in the course of work for the owner of a newspaper, magazine or other 
periodical publication under an employment agreement or contract for the purpose of 
publication in a newspaper, magazine or other periodical publication, then the above-
mentioned owner, in the absence of an agreement to the contrary, will be the original the 
owner of the copyright in the work [4. P. 163].

The copyright owner of an existing work, or the potential copyright owner of a 
future work, has the right to transfer all or part of its copyright. This is done strictly in 
writing signed by the copyright holder or his authorized representative.

If the successor does not use the rights transferred to him within one year from the date 
of transfer of rights, the agreement on the transfer of rights to the work will be considered 
terminated after the end of the specified period, unless otherwise stipulated in the transfer 
agreement. If the period of transfer of rights is not specified, then the period of 5 years from 
the date of signing the agreement on the transfer of rights will be considered as such.

If the territorial limit of the agreement on transfer of rights is not specified, then the 
entire territory of India will be considered as such.

The author of a work may waive all or any of the rights included in the copyright 
in the work by notifying the registrar of the Copyright Office of India in the prescribed 
form. This Bureau was established to provide registration services for all forms of works. 
You can register both published and unpublished works.

All rights in the original work also extend to its translated versions. It is noteworthy 
that no one has the right to translate a work that is subject to copyright for subsequent 
reproduction without the permission of the copyright holder.

The right to reproduce usually means that no one has the right to copy a work or 
more than a quarter of it in one or more copies without the permission of the copyright 
owner. The most common type of reproduction is its publication [3].

Copyright comes into existence from the moment a work is created, and obtaining 
copyright does not require complex legal procedures. Entries made in the copyright 
register serve as a presumption of proof in a court of general jurisdiction. Copyright in 
works published before the entry into force of the ICA may also be registered, but on the 
condition that the right holder needs to exercise his copyright. If the work was registered 
before it was published and it was subsequently published, then the applicant can apply 
for changes to the copyright registry data in the prescribed form for a fixed fee.

Of course, no copyright owner of any work is able to control all the uses of his 
works by others, therefore, registered collective management societies for the protection 
of copyrights are actively created in India in order to effectively monitor the use of the 
works of the author throughout the country and collect the royalties due to him. The author 
of a work has the right to join several such societies by acquiring an appropriate license.

The Government of India has established the Copyright Enforcement Advisory 
Council (CEAC; https://copyright.gov.in/frmceac.aspx) to periodically review 
compliance with copyright law and provide advice to the government on measures 
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to improve enforcement of the law. Enforcement offices have been established by all 
Indian state and union territory governments to oversee compliance with the ICA, 
and responsible persons have been appointed to address emerging issues within the 
framework of the ICA implementation. It should be noted that there are no special courts 
in India to deal with copyright issues. Such cases are heard in ordinary courts.

Knowingly infringing copyright is a criminal offence. Any officer of the Indian 
police with the rank of not less than a second lieutenant has the right to seize all copies 
of the work without a warrant, and the court has the right to order the transfer of all 
copies to the copyright owner [3].

Conclusion. Thus, it can be stated that the high growth of the Indian economy and 
a strong legislative framework imply a desire in practice to protect India’s intellectual 
property as one of the primary sources for innovation.

It is important to note the nationally oriented orientation of all Indian laws 
without exception in the field of legal protection of intellectual property, as well as law 
enforcement practice in this area. Moreover, the Indian policy of upholding national 
and public interests in some cases prevails over the need for India to comply with its 
international legal obligations regarding the legal protection of intellectual property.

Notes

1. The General Agreement on Tariffs and Trade (GATT) is an international 
agreement of 1947, the predecessor of the WTO.

2. Universal Copyright Convention (UCC, 1952, Geneva) is an international 
agreement on the protection of copyright, operates under the auspices of UNESCO. If the 
Berne Convention proceeds from the fact of the creation of a work as a sufficient basis for 
the protection of copyright in it, the UCC provides for the fulfillment of certain formalities 
for the granting of such protection in individual member countries, related to the fact that 
in some countries, in order for a work to be protected, the deposit of copies is necessary, 
registration or other formal actions. Therefore, Article 3 of the UCC establishes that such 
requirements are considered to be satisfied if, starting from the first publication of a work, 
all copies of it will have a sign in the form of the Latin letter “C” enclosed in a circle (© – 
copyright mark) with the name of the owner of this work and an indication of the year of 
first publication. The minimum term of copyright protection set by the UCC is 25 years.

3. India is also an active member of the World Intellectual Property Organization 
(WIPO, since 1975) and participates in the Convention for the Protection of Producers 
of Phonograms Against Unauthorized Duplication of Their Phonograms (since 1975).
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ПРОБЛЕМЫ ЗАЩИТЫ ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 
ОТ ПЛАГИАТА В СЕТИ ИНТЕРНЕТ

Аннотация. Интернет стал неотъемлемым компонентом жизни общества, при-
выкшего к быстрому обмену и доступу к информации. В работе проанализирова-
ны примеры нарушений прав интеллектуальной собственности и кражи авторского 
права, выявлены проблемы, связанные с защитой интеллектуальной собственности 
в прогрессирующих информационных сетях, в частности в Интернете. По резуль-
татам исследования предложены пути решений все чаще возникающих проблем 
для правообладателей уникальных идей, определены направления совершенство-
вания действующего законодательства в сфере интеллектуальной собственности. 

Ключевые слова: авторское право, плагиат, информационные сети, интер-
нет, кража интеллектуальной собственности, интеллектуальная собственность, 
правообладатель

THE PROBLEMS OF PROTECTION INTELLECTUAL PROPERTY  
FROM THE INTERNET PLAGIARISM

Abstract. The Internet has become an integral part of the life of a society accus-
tomed to the rapid exchange and access to information. The paper analyzes examples of 
violations of intellectual property rights and copyright theft, identifies problems associ-
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ated with the protection of intellectual property in progressive information networks, in 
particular on the Internet. Based on the results of the study, ways of solving increasingly 
emerging problems for copyright holders of unique ideas are proposed, directions for 
improving the current legislation in the field of intellectual property are identified.

Keywords: Copyright, Plagiarism, Informational networks, the Internet, Theft of 
intellectual property, Intellectual property, Copyright holder

Прогресс в освоении информационных систем, существующих на сегод-
няшний день и являющихся неотъемлемой частью жизни каждого современного 
человека, открывает перед людьми возможности в саморазвитии и прохождении 
своего жизненного пути. В сети Интернет люди могут работать, совершенствовать 
свои творческие навыки, получать новые знания и находить единомышленников. 
Но, к сожалению, все еще остается проблема защиты интеллектуальной собствен-
ности, публикуемой в Интернете, от ее хищения, копирования, в том числе пла-
гиата. В частности, эта проблема касается творческой части Интернета. Любое 
произведение будь то картина, логотип или текст, попадая в Интернет и получая 
распространение и рост популярности, может подвергнуться плагиату. В обществе 
постепенно стираются рамки личного интеллектуального права, в сознании людей 
часто оно считается несерьезным, и люди, стараясь оставить свой след в какой-ли-
бо части Интернета, зачастую делают это за счет уже нашумевших произведений, 
лишь немного корректируя их.

Одной из проблем, касающихся защиты интеллектуальной собственности 
в сети Интернет, является то, что плагиат как понятие не имеет четких критериев, 
его не всегда можно точно отделить от частичного заимствования, подражания, 
цитирования, соавторства и других похожих случаев. Совпадение идей не всегда 
является плагиатом, так как многие из них вполне понятны и осуществимы на 
практике, поэтому неудивительно, что несколько человек могут размышлять в од-
ном и том же направлении, в результате чего результаты их творчества могут быть 
довольно схожими – так называемый непредумышленный плагиат. В Гражданском 
и иных кодексах упоминается плагиат как способ хищения интеллектуальной соб-
ственности, но нет ни одной статьи, где было бы четко прописано, что конкретно 
может быть к нему отнесено.

В качестве примера можно привести то, что на известном сайте для свобод-
ных авторов Freelance.ru есть отдельный форум, который называется «Blabber», 
где фрилансеры имею возможность поделиться друг с другом опытом и впечат-
лениями от работы. На этом форме есть блог «Галерея плагиата». Один из раз-
делов биржи отведен для творческих конкурсов и в этих конкурсах традиционно 
принимают участие большое число фрилансеров, что является также отличной 
площадкой для людей, занимающихся кражей чужих идей. Зачастую на данной 
площадке разворачивается скандал между авторами из-за плагиата, впоследствии 
чего автора, которого признали плагиатчиком, блокируют на сайте, а его работы 
помещаются в «Галерее плагиата» [2].

В качестве примера одного из крупнейших дел о плагиате можно привести не-
давнее копирование смартфонов компании Apple другими производителями теле-
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фонов (Samsung) [1]. Позже обвинениям подверглись такие компании, как Huawei, 
fly, HTC. Руководитель подразделения Apple, отвечающий за международный 
маркетинг, Грег Джосвиак заявил, что при разработке своих первых смартфонов 
Samsung использовал украденные у них технологии. Информация об этом появи-
лась в документальном фильме «The Wall Street Journal», приуроченном к 15-ле-
тию первого iPhone. Основные претензии были к дизайну интерфейса и внешнего 
вида смартфонов, включая одинаковое расположение кнопок и т. п. После судеб-
ных разбирательств было решено, что Samsung должен заплатить Apple $539 млн 
компенсации. Фактически в мае 2018 г. Samsung остался должен $140 млн [3]. 
В случае с крупным бизнесом рассматриваемая проблема чаще способна решит-
ся, например выплатой компенсации. Однако в случае небольших организаций 
или фрилансеров возникают различные трудности в возможностях доказать свое 
авторство. 

И подобных случаев по всему миру достаточно много, учитывая, что дале-
ко не каждый владелец интеллектуальных прав обращается в суд и пытается ка-
ким-либо образом отстоять свои права по различным причинам, включая отсут-
ствие некой правовой грамотности в этом вопросе.

Помимо плагиата, существуют такие понятия, как случайный плагиат и кли-
ше. Первый подразумевает под собой непреднамеренное заимствование каких-ли-
бо идей, оказавшихся схожими или идентичными с другими авторами. Он, как 
правило, является простым совпадением из-за явлений, которые просты и понят-
ны на практике, ведь многие люди зачастую мыслят в одном направлении. Такое 
понятие, как клише зачастую используется в литературе и при создании логоти-
пов, поскольку многие художественные приемы и обороты уже устоялись в нашей 
речи и большинство графических знаков компаний создаются из простых геоме-
трических фигур. Из-за этого многие произведения интеллектуального труда мо-
гут казаться похожими друг на друга.

При возникновении необходимости защиты своих интеллектуальных прав 
фрилансер или правообладатель должны четко понимать границы между совпа-
дением, клише и плагиатом [4]. Государством предусмотрена данная защита и ре-
гулируется, прежде всего, Гражданским кодексом Российской Федерации, где, 
к сожалению, не дается более полного и четкого понимания значения слова «пла-
гиат». Поэтому необходимо на законодательном уровне пересмотреть важность 
этого понятия и уделить ему достаточно большое внимание, так как в условиях 
цифровизации случаи незаконного хищения чужих произведений становятся все 
более частыми и трудно уловимыми.

В нашем понимании, плагиат – это умышленное сознательное полное или 
частичное хищение чужих идей с целью дальнейшего присвоения им своего ав-
торства и получения материальной и/или нематериальной выгоды от реализации 
незаконно полученной собственности (ее части). При этом частичное хищение 
должно оцениваться, исходя из степени схожести потенциального плагиата с ори-
гинальным объектом авторского права. Плагиат не должен измеряться одной лишь 
совестью автора, она должна измеряться по определенной шкале в конкретной 
степени зависимости. Для литературной деятельности существуют сервисы, по-
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могающие определить степень оригинальности той или иной работы, научной или 
художественной. Но, если взять сферу художественных произведений искусства, 
то здесь гораздо сложнее определить степень плагиата. Поэтому можно принять 
за критерий оценки степени оригинальности работы композицию, передачу света 
и тени, персонажей и количества изображенных лиц, элементы заднего и передне-
го плана, некоторые мелкие детали и идеологический посыл произведения, чтобы 
с учетом количества этих критериев можно было достаточно полно оценить, на-
сколько работа одного человека схожа с другой и тем самым определить степень 
плагиата [5]. 

Таким образом, необходимо совершенствование законодательства с целью 
устранения существующих пробелов, в частности, уточнение понятия плагиата 
и границ его определения, что будет способствовать минимизации незаконных 
хищений и посягательств на объекты авторских прав со стороны пользователей 
в Интернете. Защита интеллектуальных прав и законных интересов граждан и ор-
ганизаций, желающих отстаивать свои права на авторство, в большей степени бу-
дет зависеть от их правовой осведомленности в сфере защиты собственности от 
плагиата, а также от организации совместной работы законодателей, правооблада-
телей и правоохранительных органов.
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ПРИ ВНЕДРЕНИИ ЦИФРОВЫХ ТЕХНОЛОГИЙ 

В ИНТЕЛЛЕКТУАЛЬНЫЕ ТРАНСПОРТНЫЕ СИСТЕМЫ

Аннотация. В настоящее время происходит резкий рост в развитии тех-
нологий автоматизации, цифровых технологий беспроводного доступа авто-
мобильного транспорта. В этой области одними из важных являются решение 
вопросов на современном этапе, связанные как движением беспилотных транс-
портных средств, так и развитием цифровых технологий и передачи информа-
ции, обеспечение контроля, управления, а также получение актуальных сведе-
ний о транспорте. Конкретные меры и их нормативное регулирование можно 
проследить по некоторым основным направлениям, выделяемым в рамках про-
граммы по формированию системы поддержки принятия решений по внедре-
нию ИТС предназначена для анализа текущего состояния объекта управления, 
ретроспективного анализа, моделирования развития и подготовки вариантов 
решений с обоснованием, что приводит к поддержке принятия решений руко-
водителями на всех уровнях в организационной структуре ИТС, начиная от ли-
нейного управления до стратегического управления транспортной отраслью. 
Необходима надежная система правового обеспечения ИТС, в которую должны 
войти следующие модули: модуль интеллектуального права, экспертная оценка 
правового эксперимента для одной или нескольких проблемных областей (оп-
ционально); интегрированный модуль нормативного регулирования каждого 
вида обеспечения. В рамках данного компонента программы должно быть сфор-
мировано отраслевое регулирование по направлениям ИТС, необходимое для 
развития цифровой экономики в части регулирования правоотношений в сфере 
робототехники и применения технологий искусственного интеллекта в области 
применения беспилотного транспорта.

Ключевые слова: интеллектуальные транспортные системы, нормативное 
регулирование, цифровые технологии, модуль
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TOPICAL ISSUES OF LEGAL REGULATION IN THE IMPLEMENTATION 
OF DIGITAL TECHNOLOGIES IN INTELLIGENT TRANSPORT SYSTEMS

Abstract. Currently, there is a sharp increase in the development of automation 
technologies, digital technologies for wireless access of motor transport. In this area, 
one of the most important issues is solving issues at the present stage related to both 
the movement of unmanned vehicles and the development of digital technologies and 
information transmission, ensuring control, management, as well as obtaining up-to-
date information about transport. Specific measures and their regulatory regulation can 
be traced in some of the main areas identified within the framework of the program for 
the formation of a decision support system for the implementation of ITS is designed to 
analyze the current state of the management object, retrospective analysis, development 
modeling and preparation of decision options with justification, which leads to decision 
support by managers at the at all levels in the organizational structure of ITS, from linear 
management to strategic management of the transport industry. A reliable system of ITS 
legal support is needed, which should include the following modules: an intellectual 
law module, an expert assessment of a legal experiment for one or several problem 
areas (optional); an integrated regulatory module for each type of security. Within the 
framework of this component of the program, the industry regulation in ITS areas should 
be formed, which is necessary for the development of the digital economy in terms of 
regulating legal relations in the field of robotics and the use of artificial intelligence 
technologies in the field of unmanned transport.

Keywords: Intelligent transport systems, Regulatory regulation, Digital 
technologies, Module

Введение. Научно-техническая революция на современном этапе кардиналь-
но меняет нашу повседневную жизнь, трансформируя форматы взаимодействия 
людей, делая информацию и технологии доступными каждому. Она меняет природу 
человека, нейро-интерфейсы и искусственный интеллект. В успех этой революции 
вложены гигантские человеческие ресурсы. В связи с реализацией проекта «Россия 
будущего: 2017–2035», «Цифровой транспорт и логистика» Центром стратегиче-
ских разработок (ЦСР) совместно с Министерством экономического развития РФ 
определены основные задачи развития различных отраслей промышленности. 
В настоящее время происходит резкий рост в развитии технологий автоматизации, 
цифровых технологий беспроводного доступа автомобильного транспорта. В этой 
области одними из важных являются решение вопросов на современном этапе, 
связанные как движением беспилотных транспортных средств, так и развитием 
цифровых технологий и передачи информации, обеспечение контроля, управле-
ния, а также получение актуальных сведений о транспорте. Реализация концепции 
интеллектуального автомобиля, изменение статуса транспортной единицы от не-
зависимого, самостоятельного, непредсказуемого субъекта дорожного движения, 
в сторону «активного», предсказуемого субъекта транспортно-информационно-
го пространства осуществляется за счет автоматизированного и автоматического 
взаимодействия всех транспортных субъектов в реальном масштабе времени на 
адаптивных принципах. Решение этих задач требует на современном этапе переос-
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мыслить правовой подход в области внедрения современных цифровых технологий 
и перераспределения полномочий от экономического блока дисциплин к техниче-
ским по основным вопросам изучения основ автоматизации, роботизации, инфор-
мационно-телекоммуникационных, телематических систем и т. д. Внимательное 
изучение требований нормативных актов в этой области и к реализованному в них 
правовому подходу к результатам внедрения цифровых технологий позволяет 
утверждать об имплицитном взаимовлиянии на основе совершенно не изученных 
вопросов технического, юридического и финансового регулирования отношений 
цифровизации транспортного комплекса на федеральном и региональном уровнях, 
детальной оценки влияния цифровых технологий на транспорте на социальные 
и экономические процессы в современном российском обществе.

Основная часть. В связи с обозначенной проблемой в условиях необходимости 
трансформации правового регулирования в связи с развитием цифровых техноло-
гий оправданным является использование еще одного сравнительно нового способа 
правового регулирования – «правовой эксперимент». Так, Д. А. Пашенцев, анализи-
руя влияние цифровизации на российскую законотворческую традицию и определяя 
перспективные направления ее дальнейшего развития, отметил среди выявленных 
тенденций более активное использование в законотворческой деятельности правово-
го прогнозирования и правового эксперимента [1]. О. О. Журавлева проводит разгра-
ничение правового регулирования пилотных проектов и правового эксперимента на 
основании следующего критерия: «Вопрос о том, будет ли принята или отвергнута 
идея, в процессе осуществления пилотных проектов не ставится и не решается» [2].

В рамках реализации Указа Президента Российской Федерации от 7 мая 2018 г. 
№ 204 «О национальных целях и стратегических задачах развития Российской 
Федерации на период до 2024 года», национальной программы Правительством 
Российской Федерации «Цифровая экономика Российской Федерации», утверж-
денной протоколом заседания президиума Совета при Президенте Российской 
Федерации по стратегическому развитию и национальным проектам от 4 июня 
2019 г., развиваются технологии искусственного интеллекта, которые предполага-
ют реализацию комплекса мер для достижения лидирующих позиций в этой сфере 
в мире, таких как: обеспечение кадрами и необходимыми аппаратными средствами, 
поддержка перспективных научных исследований, повышение доступности и ка-
чества данных, стимулирование спроса на продукты с использованием технологии.

В целом названная программа предполагает развитие интеллектуальных 
транспортных систем, которая играет по большей части системообразующую роль. 
Интеллектуальная транспортная система – это интеллектуальная система, исполь-
зующая инновационные разработки в моделировании транспортных систем и ре-
гулировании транспортных потоков, предоставляющая конечным потребителям 
большую информативность и безопасность, а также качественно повышающая 
уровень взаимодействия участников движения по сравнению с обычными транс-
портными системами.

Конкретные меры и их нормативное регулирование можно проследить по неко-
торым основным направлениям, выделяемым в рамках программы по формированию 
системы поддержки принятия решений по внедрению ИТС предназначена для анализа 
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текущего состояния объекта управления, ретроспективного анализа, моделирования 
развития и подготовки вариантов решений с обоснованием, что приводит к поддерж-
ке принятия решений руководителями на всех уровнях в организационной структуре 
ИТС, начиная от линейного управления до стратегического управления транспортной 
отраслью. В табл. 1 перечислены виды обеспечения, которые необходимо прорабаты-
вать при разработке и внедрении систем поддержки принятия решений ИТС.

Необходима надежная система правового обеспечения ИТС, в которую долж-
ны войти следующие модули:

– модуль интеллектуального права;
– экспертная система правового эксперимента для одной или нескольких 

проблемных областей (опционально);
– интегрированный модуль нормативного регулирования каждого вида 

обеспечения.
Таким образом, каждое направление носит название «Нормативное регули-

рование цифровой среды аппаратно-технического обеспечения». В рамках данно-
го компонента программы должно быть сформировано отраслевое регулирование, 
необходимое для развития цифровой экономики в части регулирования правоот-
ношений в сфере робототехники и применения технологий искусственного интел-
лекта. Последующие направления в соответствии с табл. 1.

Таблица 1
Виды обеспечения необходимые при разработке и внедрении систем 

поддержки принятия решений

Вид обеспечения Система поддержки принятия решений
Аппаратно-
техническое

Серверное оборудование, на котором работает ядро системы. 
Автоматизированные рабочие места пользователей системы

Программное Серверные и клиентские приложения, выполняющие 
функциональность системы

Информационное
Весь массив информации, который хранится в базе 
данных системы, а также курсирует через нее посредством 
инструментов интеграции

Организационное Персонал системы, работающий с ее функциональностью

Метрологическое –

Математическое Алгоритмы и методы обработки больших массивов 
информации, моделирования, выдачи рекомендаций и т. д.

Методологическое Описание методов анализа больших данных, поиска 
закономерностей, поддержки принятия решений

Методическое Учебные материалы для аналитиков и руководящего состава

Правовое Нет

Юридическое
Технические регламенты о применимости методов в процессе 
принятия решений и ответственности лиц, принимающих 
решения при помощи средств автоматизации

Лингвистическое Языки, используемые для взаимодействия с системой
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Рассмотрим современные проблемные правовые вопросы внедрения ком-
плексных систем автоматической фиксации правонарушений и предложим реко-
мендации по повышению нормативного регулирования внедрения данных систем.

В соответствии с Федеральным законом от 24.07.2007 № 210-ФЗ «О вне-
сении изменений в Кодекс Российской Федерации» с 1 июля 2008 г. введено та-
кое основание к возбуждению дела об административном правонарушении, как 
«фиксация административного правонарушения в области дорожного движения 
работающими в автоматическом режиме специальными техническими средства-
ми, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- 
и киносъемки, видеозаписи».

На основании систематизации действующего законодательства в сфере при-
менения средств автоматической фиксации нарушений правил дорожного движе-
ния в настоящий момент существует необходимость повышения эффективности 
процесса выявления правонарушений и привлечения к ответственности лиц, со-
вершивших правонарушение, зафиксированного с применением средств автома-
тической фиксации.

Согласно пункту 4 части 1 ст. 28.1 Кодекса об административных правонару-
шениях Российской Федерации (далее по тексту КоАП), поводом к возбуждению 
дела об административном правонарушении является фиксация административ-
ного правонарушения в области дорожного движения, работающими в автомати-
ческом режиме специальными техническими средствами, имеющими функции 
фото- и киносъемки, видеозаписи. Кроме того, ст. 1.5 КоАП, предусматривающей 
общее правило применения презумпции невиновности, имеется оговорка для не-
которых административных правонарушений, в частности, в области дорожного 
движения. В соответствии с примечанием к указанной ст. 1.5 КоАП, бремя дока-
зывания невиновности в совершении административного правонарушения, зафик-
сированного средствами автоматической фиксации, имеющими функции фото- 
и киносъемки, видеозаписи (далее по тексту САФ) ложится на лицо, в отношении 
которого возбуждено административное делопроизводство. В соответствии со 
ст. 2.6.1 КоАП такими лицами признаются собственники (владельцы) транспорт-
ных средств. Таким образом, к административной ответственности привлекается 
собственник транспортного средства, если в ходе рассмотрения жалобы на поста-
новление об административном правонарушении, не докажет, что в момент фик-
сации административного правонарушения транспортное средство находилось во 
владении или в пользовании другого лица либо к данному моменту выбыло из его 
обладания в результате противоправных действий других лиц.

В настоящее время технический уровень возможностей САФ, позволяет вы-
являть административные правонарушения, предусмотренные ст. КоАП РФ 12.9 
«Превышение установленной скорости движения», 12.12 «Проезд на запрещающий 
сигнал светофора или запрещающий жест регулировщика», 12.15 «Нарушение пра-
вил расположения транспортного средства на проезжей части дороги, встречного 
разъезда или обгона», 12.16 «Несоблюдение требований, предписанных дорожными 
знаками или разметкой проезжей части». 12.19.1 «Нарушение остановки или стоянки 
транспортных средств». Также необходимо отметить, что санкции п. 7 ст. 12.9 и п. 5 
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ст. 12.5 предусматривают для правонарушений, выявленных САФ – только наложе-
ние административного штрафа, исключая назначение административного наказания 
в виде лишения права управления. Алгоритм взыскания штрафных санкций за нару-
шение ПДД при применении средств автоматической фиксации показан на рис. 1.
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Рис. 1. Алгоритм взыскания штрафных секций за нарушение ПДД 
при применении средств автоматической фиксации

Актуальным на сегодняшний день вопросом, является выявление правонару-
шения, предусмотренного ст. 12.6 КоАП – нарушение правил применения ремней 
безопасности. В текущий момент, статистика нарушений данного правила высока. 
Действующее законодательство позволяет фиксировать данное нарушение в авто-
матическом режиме, однако средства автоматической фиксации, под данный вид на-
рушений, не разработаны. Для решения данной проблемы, необходимо разработать 
соответствующее программное обеспечение комплексов автоматической фиксации, 
и пройти сертификацию и метрологическую поверку, в установленном законом 
порядке.

Выявление правонарушений, предусмотренных ст. 12.9 КоАП РФ «Превышение 
установленной скорости движения», средствами автоматической фиксации являет-
ся наиболее распространенным в России и осуществляется двумя способами.
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Первый способ, наиболее распространенный в настоящий момент в России, 
предполагает фиксацию мгновенной скорости автомобиля в определенном месте 
дороги.

Второй способ – фиксация правонарушения с помощью двух устройств, уста-
новленных в начале и в конце участка. Принцип работы заключается в том, что пер-
вое устройство фиксирует время начала движения автомобиля на контролируемом 
участке, и второе устройство фиксирует время выезда автомобиля из зоны контроля 
соответственно. Далее в автоматическом режиме происходит расчет времени, за ко-
торое прошел автомобиль контролируемый участок дороги, и вычисляется средняя 
скорость движения автомобиля. Преимущество данного способа контроля скорост-
ного режима заключается в том, что водитель на протяжении всего участка дороги 
соблюдает установленную скорость движения, а не притормаживает перед очеред-
ным рубежом контроля, разгоняясь сверх нормативной скорости за ним.

Для однозначного толкования закона и возможности применения данного 
способа контроля, предлагается внести определение «средней скорости движе-
ния» в действующее законодательство.

Например, включить определение в Административный регламент МВД 
исполнения государственной функции по контролю и надзору за соблюдением 
участниками дорожного движения требований в области обеспечения безопасно-
сти дорожного движения, утвержденный приказом МВД РФ от 02.03.2009 № 185.

Согласно ст. 28.3 КоАП, протоколы об административных правонарушениях 
в области дорожного движения вправе составлять должностные лица органов вну-
тренних дел (полиции).

В тоже время, частью 3 ст. 28.6 КоАП, для административных правонарушений, 
зафиксированных с помощью САФ, предусмотрен порядок, при котором составле-
ние протокола не требуется. Таким образом, в случае выявления административного 
правонарушения, в области дорожного движения, совершенного с использованием 
транспортного средства, зафиксированного с применением специальных техниче-
ских средств, протокол об административном правонарушении не составляется, 
а постановление по делу об административном правонарушении выносится без 
участия лица, в отношении которого возбуждено дело об административном право-
нарушении. Копии постановления по делу об административном правонарушении 
и материалов, полученных с применением работающих в автоматическом режиме 
специальных технических средств, направляются лицу, в отношении которого воз-
буждено дело об административном правонарушении, по почте заказным почтовым 
отправлением в течение трех дней со дня вынесения указанного постановления. 
Таким образом, предлагается на уровне федерального законодательства установить 
единые требования к отражению информации о совершенном правонарушении 
в постановлении об административном правонарушении и на сайте ГИБДД.

Заключение. В качестве основных результатов исследования можно указать, 
что в условиях цифровой трансформации общественных отношений основным 
способом упорядочивания новых общественных отношений является вовсе не ре-
гулятивный метод, присущий праву изначально. Происходит переход от правового 
регулирования к стратегическому правовому планированию возможных способов 
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воздействия на новые общественные отношения, возникшие в условиях бурного 
научно-технического прогресса.

Указанные способы правового регулирования воздействуют на складываю-
щиеся отношения, не столько устанавливая границы, сколько прогнозируя направ-
ления их дальнейшего развития.
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LEGALTECH В ПРАВЕ ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

Аннотация: В статье рассматривается опыт применения юридических 
технологий в сфере интеллектуальной собственности на нескольких уровнях. 
Анализируется опыт Всемирной организации интеллектуальной собственности; 
опыт отдельных зарубежных стран; отечественный опыт. Доказывается, что соче-
тание новейших технологий с традиционными законами позволяют создать новый 
качественный уровень защиты интеллектуальной собственности. Рассматривается 
опыт применения юридических технологий как коммерческими организациями, 
так и государственными органами.

Ключевые слова: право интеллектуальной собственности, исключительное 
право, цифровые технологии, legaltech, Роспатент, ВОИС, киберсквоттинг

LEGALTECH IN INTELLECTUAL PROPERTY LAW

Abstract. The article discusses the experience of applying legal technologies in the 
field of intellectual property at several levels. The experience of the World Intellectual 
Property Organization is analyzed; experience of individual foreign countries; 
domestic experience. In addition, the article proves that the combination of the latest 
technologies with traditional laws allows creating a new qualitative level of intellectual 
property protection. The experience of applying legal technologies by both commercial 
organizations and government bodies is considered.

Keywords: Intellectual property right, Exclusive right, Digital technologies, 
Legaltech, Rospatent, WIPO, Cybersquatting

Бесспорным является то, что XXI в. – век цифровизации, сопровождающийся 
повсеместным внедрением цифровых технологий в различные сферы жизни об-
щества. Не стала исключением и юридическая действительность. В то же время 
правовое опосредование этих отношений отстает от развития технологий.

В настоящее время не сформировался устойчивый терминологический ап-
парат. В отсутствие нормативного определения, среди ученых и практиков суще-
ствует дискуссия даже по поводу самого определения понятия «LegalTech».

Так, А. В. Минбалеев под LegalTech предлагает понимать «совокупность 
идей, технологий, решений, позволяющих реализовать, оптимизировать юриди-
ческую деятельность с использованием различных информационных техноло-
гий, решений и продуктов» [2. С. 36]. М. А. Рожкова утверждает, что LegalTech 
«представляет собой технологические решения, создаваемые для профессиональ-
ных юристов и юридического бизнеса с целью повышения эффективности ока-
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зания юридических услуг или юридического сопровождения бизнеса» [4. С. 3]. 
М. Е. Косов определяет LegalTech как «совокупность юридической и технологи-
ческой базы, которые позволяют алгоритмизировать право и автоматизировать 
процессы, выполняемые юристами» [1. С. 19].

Таким образом, большинство ученых сходится в одном – LegalTech при-
зван автоматизировать и повысить эффективность работы юриста, т. е. техноло-
гии являются инструментом в деятельности юриста. Однако представляется, что 
роль технологий в деятельности юриста не сводится только к инструментальной. 
Особенно это очевидно в праве интеллектуальной собственности, где они также 
широко применяются.

Сочетание новейших технологий с традиционными законами позволяют 
создать новый качественный уровень защиты интеллектуальной собственности. 
Во-первых, что немаловажно, поиск аналогов сокращается во времени и улучша-
ется на качественном уровне. С помощью цифровых технологий можно выявить 
тождественность или сходство более эффективно, чем аналоговым визуальным 
уровнем.

Здесь необходимо отметить, что в использовании технологий в праве интел-
лектуальной собственности можно выделить три уровня:

– опыт Всемирной организации интеллектуальной собственности;
– опыт отдельных зарубежных стран;
– отечественный опыт.
Одним из направлений работы ВОИС является «Искусственный интеллект 

и управление административными процессами в области интеллектуальной собствен-
ности». Основной задачей данного направления ставится использование возможно-
стей технологий искусственного интеллекта в работе ведомств по интеллектуальной 
собственности. На сегодняшний день уже есть два примера таких решений – это при-
ложение «WIPO Translate» и система поиска изображений для брендов.

«WIPO Translate» – программное обеспечение для перевода специализиро-
ванных текстов. Данная программа переводит патентную документацию в 18 язы-
ковых парах. Это полезный инструмент для перевода предложений и фраз техниче-
ского характера, поскольку «WIPO Translate» обучался и продолжает обновляться 
на основе больших данных, полученных из опубликованных патентных докумен-
тов. И что немаловажно, данное приложение является абсолютно бесплатным 
и им может воспользоваться любой желающий [Официальный сайт ВОИС. URL: 
https://www.wipo.int/wipo-translate/ru/ (дата обращения: 10.09.2022)].

Популярностью пользуется новый сервис поиска изображений для брендов, 
который позволяет быстрее и проще найти различительную способность товарно-
го знака. Этот сервис поиска изображений анализирует данные национальных па-
тентными ведомств по товарным знакам. На сегодняшний день это сотрудничество 
налажено с 45 ведомствами, общая база включает почти 38 млн товарных знаков.

Как заявил генеральный директор ВОИС Фрэнсис Гарри: «Растущий спрос на 
права ИС в мире превосходит возможности систем сегодняшнего поколения, поэто-
му ВОИС является одним из лидеров по числу разрабатываемых инструментов на 
основе искусственного интеллекта, которые развивают глобальную систему ИС». 
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Он также подчеркнул, что: «чем больше данных мы имеем, тем лучше результаты 
работы ИИ, поэтому я призывают ведомства по товарным знакам, чьи фонды пока 
не интегрированы в Глобальную базу данных по брендам, подумать о том, чтобы 
сделать это как можно быстрее» [Официальный сайт ВОИС. URL: https://www.wipo.
int/pressroom/ru/articles/2019/article_0005.html (дата обращения: 10.09.2022)].

На уровне национальных юрисдикций существуют отдельные примеры 
компаний, которые уже несколько лет успешно осуществляют свою деятель-
ность в этой области, среди которых можно выделить: Petition.ai, Cintian, Patent 
Monitor, IPRally, LEAP, GrowPath, IP Toolworks, Rowan, Triangle IP, FENIX.AI, 
Cognition IP, GreyB Services и многие другие. Некоторые из них приобретают чер-
ты транснациональных.

Компания Cintian предлагает инструмент, который может помочь отделам 
исследований и разработок и изобретателям установить новизну своего изобре-
тения, прежде чем начинать дорогостоящий процесс составления и подачи заявки 
на патент [https://www.cintian.ai // (дата обращения: 10.09.2022)]. Этот инструмент 
одновременно сопоставляет изобретения с миллионами существующих патентов, 
устраняя необходимость в дорогостоящем ручном патентном поиске и сокращая 
время выхода на рынок.

Юридическая компания «IP Toolworks», базирующаяся в Цинциннати, штат 
Огайо, предоставляет программное обеспечение, помогающее в патентных делах 
[URL: https://iptoolworks.com/  (дата обращения: 10.09.2022)]. Их целевые алго-
ритмы работают на сервере, чтобы предоставить ответы, которые точно соответ-
ствуют отказу по патентной заявке. Таким образом, данный алгоритм помогает пи-
сать ответы на отказ, опираясь на передовой опыт. Их программное обеспечение 
Arguminer позволяет вести переговоры более эффективно. Сначала он использует 
информацию о тысячах других отказов и анализирует их. После этого он точно 
определяет, чего удалось достичь в аналогичных ситуациях.

Примером успешного применения технологий искусственного интеллекта 
является не только область патентного права. Так, в области защиты исключитель-
ного права на товарные знаки также имеются свои технологии.

На сегодняшний день одним из наиболее эффективных каналов для узнавае-
мости бренда является Интернет, несмотря на то, что он представляет серьезную 
угрозу с точки зрения неправомерного использования, фишинга или киберсквот-
тинга, а также контрафакта. Киберсквоттинг относится к акту регистрации, ис-
пользованию или обороту доменного имени с целью воспользоваться престижем 
товарного знака, принадлежащего другой компании или лицу. Это один из рисков, 
которому подвергается любой бизнес. В 2020 г. количество дел о киберсквоттинге, 
рассмотренных ВОИС, увеличилось на 12 %, достигнув нового рекорда, составив 
почти 3500 дел [Официальный сайт ВОИС. URL: https://www.wipo.int/pressroom/
ru/articles/2020/article_0026.html (дата обращения: (10.09.2022)]. Данный рост свя-
зан в том числе и с пандемией, потому что люди стали больше времени проводить 
в Интернете.

Компания «PONS IP», зная об этом сценарии запустила службу, специализи-
рующуюся на обнаружении, анализе и устранении неправомерного использова-
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ния товарных знаков в Интернете [URL: https://www.ponsip.com/en/about-us/  (дата 
обращения: 10.09.2022)]. Это инновационное решение, ориентированное на ком-
пании с интернет-присутствием и разработанное в рамках машинного обучения 
и больших данных, которое достигает эффективности более 95 % в онлайн-среде 
для любой отрасли деятельности.

На российском рынке также наблюдается активная деятельность в этом на-
правлении, в том числе и на государственном уровне. Так активно цифровые тех-
нологии внедряет Роспатент. Среди них можно выделить: автоматические перевод 
патентной документации, использование искусственного интеллекта в сфере экс-
пертизы заявок на изобретения и полезные модели, разработка новой поисковой 
модели с использованием новой поисковой системы и др.

Другим примером реализации технологий в сфере интеллектуальной соб-
ственности является IPChain. Согласно Указу Президента РФ от 28 июня 2021 г. 
«О создании Общероссийской общественно-государственной организации 
«Российский центр оборота прав на результаты творческой деятельности»» [3]. По 
словам руководителя Ассоциации IPChain Андрея Кричевского, издание данного 
указа «означает, что единственная на территории ЕАЭС блокчейн-инфраструктура 
гражданского оборота интеллектуальных прав перешла из статуса частной ини-
циативы участников рынка в ранг общественно-государственного платформенно-
го решения. Это дает нашей стране серьезное преимущество в технологической 
гонке» [URL: https://rg.ru/2021/06/29/set-ipchain-stala-infrastrukturoj-dlia-zashchity-
prav-na-rezultaty-tvorcheskoj-deiatelnosti.html].

Так, можно отметить компанию ООО «Айкью Технолоджи» («IQTechnology 
LegalTech Company») [URL: https://iqtechnology.ru/  (дата обращения: 10.09.2022)]. 
Эта компания специализируется, как указывается на официальном сайте, на том, 
что их технологии помогают в выявлении и устранении нарушений в отноше-
нии объектов интеллектуальной собственности в Интернете. С помощью техно-
логий проводится мониторинг любого способа использования товарного знака 
в Интернете (текстовое упоминание бренда, фотографические произведения, ис-
пользование цветовых и графических комбинаций и др.). Далее идентифицирует-
ся нарушитель и организуется претензионная работа.

Кроме того, еще одним из сервисов представленных на российском рынке 
информационных юридических технологий, которые предоставляют автоматизи-
рованные услуги в области интеллектуальной собственности является «Онлайн 
Патент Стандарт» (один из дополнительных сервисов СПС «Гарант») [URL: 
https://lt.garant.ru/online-patent  (дата обращения: 10.09.2022)]. Данный сервис ав-
томатизирует многие процессы с интеллектуальной собственностью: регистрация 
объектов интеллектуальной собственности, поиск существующих патентов и то-
варных знаков, составление портфеля интеллектуальной собственности.

Еще одним примером использования юридических технологий в сфере ин-
теллектуальной собственности является BrandMonitor – LegalTech компания, 
специализирующаяся на защите интеллектуальной собственности в Интернете 
и офлайн [URL: https://brandmonitor.ru/ (дата обращения: 10.09.2022)].
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Таким образом, в настоящее время на рынке юридических технологий суще-
ствует уже достаточное количество продуктов, которые юристы могут использо-
вать для улучшения качества своей работы и обеспечения эффективной защиты 
нарушенных прав. При этом, стремясь защитить результаты интеллектуальной 
деятельности, юристы должны использовать наиболее подходящие технологии.
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Аннотация. Целью настоящего исследования является решение проблемы 
признания за искусственным интеллектом способности быть признанным субъ-
ектом преступления. Автор рассматривает историю данного вопроса и пред-
принимает попытку исследования обозначенной проблемы с точки зрения пер-
спектив наделения искусственного интеллекта правосубъектностью, теории 
причинной связи и целей наказания. Сделан вывод о том, что основным пре-
пятствием для такого шага является несоответствие возможных мер наказания 
в отношении искусственного интеллекта целям наказания, указанным в ст. 43 
УК РФ, поскольку за искусственным интеллектом невозможно признать свободу 
морального выбора, а перечень существующих наказаний в силу их карательной 
природы неприменим к искусственному интеллекту.

Ключевые слова: право, цифровые технологии, искусственный интеллект, 
уголовная ответственность, интеллектуальная собственность, наказание, цели на-
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ON THE POSSIBILITY OF RECOGNIZING ARTIFICIAL INTELLIGENCE 
AS THE SUBJECT OF A CRIME AGAINST INTELLECTUAL PROPERTY

Abstract. The purpose of this study is to solve the problem of recognizing the 
ability of artificial intelligence to be recognized as the subject of a crime. The author 
considers the history of this issue and attempts to study the identified problem from the 
point of view of the prospects for endowing artificial intelligence with legal personality, 
from the point of view of the theory of causality and from the point of view of the 
goals of punishment. The author concluded that the main obstacle to such a step is 
the inconsistency of possible penalties against artificial intelligence with the goals of 
punishment specified in Art. 43 of the Criminal Code of the Russian Federation, since 
it is impossible to recognize the freedom of moral choice for artificial intelligence, and 
the list of existing punishments, due to their punitive nature, is not applicable to artificial 
intelligence.

Keywords: Law, Digital technologies, Artificial intelligence, Criminal liability, 
Intellectual property, Punishment, Goals of punishment, Legal personality, Causality, 
Objects of copyright

     То, что мы думаем, всегда намного менее сложно,
     нежели то, чем мы думаем

Станислав Лем

Вопросы правового регулирования в области искусственного интеллекта в на-
стоящее время являются не просто актуальными, а злободневными. Обусловлено 
это в первую очередь тем, какие перспективы видятся в экономике, технике, науке 
за технологиями искусственного интеллекта.

В литературе отмечается, что идея искусственного интеллекта исторически 
связана с поиском еще средневековыми философами совершенного («философ-
ского») языка [7. С. 159; 9].

Возможность построения системы, обладающей свойствами искусственного 
интеллекта, была обоснована в середине прошлого века [15. С. 7]. Выделяют три 
этапа развития в этой сфере: 1950–60-е гг. – постановка задач, определение ме-
тодологии; 1960–70-е гг. – получение искусственным интеллектом статуса «клас-
сической» научно-технической дисциплины; начиная с 1980-х гг. наступает этап 
практического использования достижений в области искусственного интеллекта 
[7. С. 159].

Научные исследования в этой сфере, нужно сказать, связаны со множеством 
сложностей. Об этом говорит хотя бы то, что само понятие «искусственный интел-
лект», как и понятие «интеллект», является дискуссионным.

Особую актуальность вопросу придают такие решения, как предоставление 
гражданства Саудовской Аравии роботу Софии в 2017 г.

Активное обсуждение этих вопросов на самом высоком уровне (на уровне пре-
зидента) в нашей стране началось в 2019 г. В очередном послании Федеральному 
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Собранию Президент России В. В. Путин заявил о необходимости вхождения 
России в число лидеров по развитию искусственного интеллекта.

30 мая 2019 г. состоялось совещание о развитии технологий в области ис-
кусственного интеллекта, в ходе которого В. В. Путин отметил беспрецедентное 
влияние развития искусственного интеллекта на экономику.

Указом Президента РФ от 10 октября 2019 г. № 490 «О развитии искус-
ственного интеллекта в Российской Федерации» была утверждена Национальная 
стратегия развития искусственного интеллекта на период до 2030 г., в которой 
впервые в российском законодательстве дано определение искусственному 
интеллекту.

Стратегия содержит описание комплексной системы регулирования, вклю-
чающей семь основных направлений создания такой системы. К сожалению, все 
они предполагают лишь устранение барьеров развитию систем искусственного 
интеллекта. Вопросы ответственности остаются за рамками Стратегии.

Фокусирование внимания на вопросах искусственного интеллекта продол-
жилось на правительственном уровне. В частности, в августе 2019 г. была утвер-
ждена Стратегия развития экспорта услуг до 2025 г.

Такая тенденция наблюдается и за рубежом. Например, президент Франции 
объявил развитие систем искусственного интеллекта одним из приоритетов рабо-
ты правительства [1. С. 50]. В литературе отмечается, что внедрение искусствен-
ного интеллекта показывает множество «слепых пятен права» [20. С. 148].

В США реализуется Дорожная карта развития робототехники (2011, 2016) 
и Национальная робототехническая инициатива (2011, 2016).

В Японии действует Японская стратегия роботов: обзор, стратегия, план дей-
ствий (2014).

16 февраля 2017 г. Европарламентом принята резолюция «Нормы граждан-
ского права о робототехнике» [17]. Одно из заключений резолюции может быть 
расценено как допущение придания искусственному интеллекту самостоятельно-
го правового статуса: «Разъяснение ответственности за действия роботов и, в ко-
нечном итоге, правоспособности и/или статуса роботов и искусственного интел-
лекта необходимо для обеспечения прозрачности и правовой определенности для 
производителей и потребителей в Европейском союзе».

В уголовном праве проблемам искусственного интеллекта пока внимания 
почти не уделяется. Большая часть работ уголовно-правовой направленности об 
искусственном интеллекте касаются использования технологий искусственного 
интеллекта в правосудии либо правового статуса продуктов, создаваемых искус-
ственным интеллектом [11]. В то же время отдельные публикации по уголовной 
ответственности появляются. В основной своей массе они посвящены проблеме 
распределения бремени уголовной ответственности в случае причинения вреда 
личности, обществу, государству с участием искусственного интеллекта.

Можно с уверенностью сказать, что возможность признания искусственного 
интеллекта субъектом преступления является основной проблемой в рассматри-
ваемой сфере. Из этой проблемы логически вытекают все сопутствующие, касаю-
щиеся формулирования субъективной стороны, мер воздействия и т. п.
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Описанная выше основная проблема получает особую актуализацию в сфере 
интеллектуальной собственности. Это связано с тем, что одним из основных спо-
собов совершения преступлений против интеллектуальной собственности являет-
ся незаконные действия с информацией, причем в сети Интернет.

Признавая, что данный вопрос является обширным и требующим отдельного 
серьезного исследования, а результаты научных изысканий в этой области силь-
но зависят от траектории развития технологий, автор все же осмелится сделать 
определенные суждения применительно к уголовно-правовой регламентации от-
ветственности за преступления против интеллектуальной собственности.

Одной из характеристик искусственного интеллекта, отмеченной и На цио-
нальной стратегии, является способность к самообучению. Это означает, что ма-
шина самостоятельно, получая все больше и больше данных и рассматривая все 
больше и больше вариантов решений, получает способность принимать различ-
ные решения, в теории все более и более точные. Означает это и другое: в опреде-
ленный момент искусственный интеллект начинает принимать решения, которые 
не прогнозировались человеком и, возможно, не являются желаемыми для чело-
века. То есть система действует автономно и принимает решения, напрямую не 
обусловленные действиями разработчика, не находящиеся в прямой причинной 
связи от действий разработчика.

Примеров тому в печати можно встретить множество. В марте 2016 г. ком-
пания Microsoft запустила twitter-бота по имени Тай, которая обладала способно-
стью к обучению общению в Интернете. Всего за сутки бот научился нецензурно 
выражаться, заявил, что он «хороший человек, просто всех ненавидит», оправдал 
холокост и назвал Гитлера крутым и стильным. Компания вынуждена была отклю-
чить бота в первый же день. После этого появился бот Zo, «социальный чат-бот 
с характером 22-летней девушки», который был запрограммирован избегать раз-
говоров на политические и религиозные темы, но все же назвал Коран жестоким 
и высказывался на тему ареста Усамы бен Ладана.

Как отмечают И. И. и И. И. Карташовы, «ни одна система с ИИ не может и не 
будет отвечать в полной мере требованию прозрачности. Здесь следует понимать, 
что система с ИИ – это объект со сложной архитектурой, которая не позволяет 
понять ее «с наскока»… Наконец, не следует забывать, что система с ИИ – это 
система, которая не является статичной, она способна с самообучению и самосо-
вершенствованию» [3. С. 85].

Следует выделить три принципиальных варианта причинения вреда в сфере 
интеллектуальной собственности: искусственный интеллект причиняет вред под 
контролем человека, искусственный интеллект причиняет вред в результате ошиб-
ки человека и искусственный интеллект причиняет вред, действуя автономно.

В первом случае ситуация является вполне простой. Человек намеренно на-
рушает отношения интеллектуальной собственности и использует для этого ис-
кусственный интеллект. Последний в данном случае будет выступать средством 
совершения преступления. Виновный осознает происходящее, социальное значе-
ние своих действий, желает их совершить. Также сознанием и волей виновного 
охватывается использование искусственного интеллекта в качестве средства. Речь 
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может идти в первую очередь о вирусных компьютерных программах. Субъектом 
в данном случае может выступать как разработчик программы, так и иной 
пользователь.

Причинение программы возможно и в результате ошибки, допущенной че-
ловеком. Применительно к данному случаю М. М. Лапунин говорит о распреде-
лении бремени ответственности между разработчиком, изготовителем и пользо-
вателем [5].

Функционирование систем искусственного интеллекта связано со множеством 
алгоритмов, в процессе создания которых возможны ошибки технического плана, 
связанные с неосторожностью либо некомпетентностью разработчиков [8. С. 60].

В случае, когда программа действует автономно, ситуация сложнее. В дан-
ном случае самообучение алгоритма приводит к решению о причинении вреда. 
В первую очередь следует отметить важность строгой регламентации границ тако-
го самообучения алгоритмов, введения запретов на причинение вреда, которые не 
могут нарушаться ни при каких обстоятельствах. Например, в Германии разрабо-
таны правила, запрещающие беспилотникам принимать решения о том, чьи жизни 
должны быть спасены [4. С. 124].

И все же следует разделить опасения, что алгоритм может остаться непред-
сказуемым и выйдет за пределы заложенных разработчиками ограничений.

Применительно к последнему случаю возможность привлечения искусствен-
ного интеллекта к уголовной ответственности может быть рассмотрена в трех аспек-
тах: с точки зрения возможности наделения искусственного интеллекта правосубъ-
ектностью, с точки зрения причинной связи и с точки зрения целей наказания.

Вопрос о привлечении к ответственности за совершение правонарушения 
неразрывно связан с наделением его правосубъектностью.

Выделяют три возможных подхода к вопросу о правосубъектности искус-
ственного интеллекта: наделение искусственного интеллекта правосубъектно-
стью, соответствующей человеческой; наделение искусственного интеллекта пра-
восубъектностью, аналогичной правовому статусу юридического лица; наделение 
искусственного интеллекта новой ограниченной правосубъектностью [14. С. 570; 
2. С. 33].

Н. Невьянс приходит к выводу о несостоятельности идеи наделения искус-
ственного интеллекта самостоятельной правосубъектностью, так как в данном 
случае права человека экстраполируются на действия искусственного интеллекта 
[19. С. 15].

Отечественными исследователями отмечается, что искусственный интеллект 
не может быть признан субъектом права, поскольку не обладают волей в правовом 
смысле, не имеют собственных интересов, не могут формировать субъективное 
отношение к совершаемым деяниям, не имеют чувства вины [10. С. 11].

По мнению Р. Линеса и Ф. Люсиверо, ответственность за вред, причиненный 
искусственным интеллектом, несет лицо, его программировавшее, либо лицо, от-
ветственное за его эксплуатацию в установленных законом рамках [18], в случае 
неправомерного доступа к системам искусственного интеллекта – человек, осу-
ществивший такой доступ [14. С. 567–568].
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Вместе с тем рядом авторов отмечается, что искусственный интеллект может 
быть наделен отдельными правами, отличными от прав реального физического 
лица. В указанном случае уместно говорить о юридической фикции – приеме, при 
котором специфическая правосубъектность искусственного интеллекта может 
восприниматься как нестандартное правовое положение, отличное от реальности 
[14. С. 570].

С учетом высказанных точек зрения отсутствие правосубъектности искус-
ственного интеллекта не может рассматриваться как принципиальное препятствие 
для признания его субъектом преступления. Это связано с тем, что предложены 
конкретные варианты наделения искусственного интеллекта правосубъектностью, 
а значит, это препятствие является принципиально преодолимым.

Оценим ситуацию с позиций причинно-следственной связи. С одной сторо-
ны, в настоящее время за системами искусственного интеллекта не признается 
способность совершить волевые поступки, а значит отрицается возможность как 
самостоятельного совершения преступления искусственным интеллектом, так 
и совершение им эксцесса [12. С. 12].

С другой стороны, как справедливо отмечает П. М. Морхат, нецелесообраз-
но и некорректно возлагать ответственность на проектировщиков и разработчи-
ков искусственного, представляющего собой комплекс сложного оборудования 
и устройств, разработанных в отдельности, где результат конечного решения ис-
кусственного интеллекта во многом зависит от обстановки его применения и воз-
лагаемых на него задач [6].

В науке уголовного права под причиной понимается явление, которое с вну-
тренней необходимостью влечет другое явление – следствие [3. С. 89].

Причинная связь существует объективно и устанавливается между неким со-
бытием и преступными последствиями. В связи с этим способность либо неспо-
собность искусственного интеллекта к волевым поступкам сама по себе не влияет 
на наличие или отсутствие причинной связи.

Представляется чрезвычайно значимым рассмотреть возможность привлече-
ния искусственного интеллекта к уголовной ответственности с точки зрения целей 
наказания. Хотелось бы подчеркнуть, что это несомненно важнее, чем определе-
ние способности искусственного интеллекта к волевым поступкам, его право-
субъектности и т. п. Объясняется это предельно просто. В случае, если наказание 
искусственного интеллекта предполагает какую-либо достижимую и полезную 
целью, оно является целесообразным и должно быть осуществлено, независимо 
от статуса субъекта.

В случае же если наказание искусственного интеллекта не может преследо-
вать никакой разумной цели, применение его теряет всякий смысл, также незави-
симо от статуса действующего субъекта.

Согласно ст. 43 УК РФ, целями наказания являются восстановление соци-
альной справедливости, исправление осужденного и предупреждение совершения 
новых преступлений.

Применение наказания к искусственному интеллекту связано с двумя проб-
лемами. Во-первых, при всех возможностях систем искусственного интеллекта 
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его на сегодняшний день нельзя наделить способностью к моральному выбору. 
В общественном сознании совершение преступления связано именно с указанной 
способностью. В противном случае невозможно говорить о вине о восстановле-
нии социальной справедливости через кару субъекта.

В литературе иногда говорится, что преступник является «моральным аген-
том» (a moral agent) [16. С. 24]. Предупреждение совершения новых преступлений 
происходит именно через рефлексивное сопоставление совершенного морального 
выбора и последующего за ним наказания и планируемых поступков. Это сопо-
ставление осуществляется как самим виновным, так и другими членами обще-
ства. Так работает общая и частная превенция.

При отсутствии свободы морального выбора может иметь место только 
ущерб, но не виновно причиненный вред.

Другой проблемой является возможность карательного воздействия наказа-
ния на искусственный интеллект. Действительно, сложно представить наказание, 
которое способно было бы исправить этого субъекта преступления при признании 
его таковым.

Очевидной аналогией может выступать привлечение к уголовной ответ-
ственности юридических лиц. И в том и в другом случае имеет место опосредо-
ванное участие человека в развитии причинной связи преступления, нецелесоо-
бразность применения большинства предусмотренных ст. 44 УК РФ наказаний 
и т. д. Между тем, вопрос об уголовной ответственности юридических лиц много 
лет всерьез обсуждается и система наказаний для таких субъектов предложена 
неоднократно.

В то же время между юридическими лицами и искусственным интеллектом 
существует одно большое различие. Компании создаются, как правило, для извле-
чения прибыли. Это делает целесообразным применение к ним принудительных 
мер с экономическим содержанием. Для искусственного интеллекта эффектив-
ность таких мер неочевидна.

На основании изложенного можно заключить следующее. Основной пробле-
мой, связанной с регулированием отношений по поводу искусственного интеллек-
та, является признание возможности или невозможности признания искусственного 
интеллекта субъектом преступления. Рассмотрение данной проблемы с разных то-
чек зрения показывает, что основным препятствием для такого шага является несо-
ответствие возможных мер наказания в отношении искусственного интеллекта це-
лям наказания, указанным в ст. 43 УК РФ, поскольку за искусственным интеллектом 
невозможно признать свободу морального выбора, а перечень существующих нака-
заний в силу их карательной природы неприменим к искусственному интеллекту.
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Аннотация. В статье сделана попытка представить общую картину в до-
статочно узкой сфере – оценке объектов интеллектуальной собственности (ОИС) 
и нематериальных активов (НМА) при структурировании сделок по купле-про-
даже онлайн-проектов. Выделены 4 основные проблемы, с которыми регулярно 
сталкивается автор в практической деятельности, приведены примеры из судеб-
ной практики. Отсутствие терминологического единообразия и недостаточная 
нормативно-правовая регламентация ставших уже привычными для бизнеса ОИС 
и НМА являются наиболее насущными вопросами, требующими оперативного ре-
агирования и урегулирования со стороны государства.

Ключевые слова: право, цифровые технологии, онлайн-бизнес, структури-
рование сделок, объекты интеллектуальной собственности, нематериальные акти-
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PROBLEMS OF PREPARATION FOR THE EVALUATION OF THE RESULTS 
OF INTELLECTUAL ACTIVITY AND INTANGIBLE ASSETS WHEN 

STRUCTURING TRANSACTIONS WITH ONLINE PROJECTS

Abstract. The article attempts to present a general picture in a rather narrow area: 
the valuation of intellectual property (IP) and intangible assets (IA) when structuring 
transactions for the purchase and sale of online projects. There are 4 main problems 
that the author regularly faces in practice, examples from judicial practice are given. 
The lack of terminological uniformity and insufficient regulatory and legal regulation of 
the IPO and IA that have become familiar to business are the most pressing issues that 
require prompt response and settlement by the state.

Keywords: Law, Digital technologies, Online business, Transaction structuring, 
intellectual property, Intangible assets, Valuation of IP and IA

Право консервативнее экономики. Поспевая (или не очень) за процессом тех-
нологического развития, законодатель вводит правовое регулирование для новых 
экономических характеристик правоотношений, экономических процессов, кото-
рые в последние годы все чаще называют цифровыми. Однако в стремлении как 
регулятора, так и исследователей использовать новые термины, зачастую лишь 
отдаленно характеризующие действительность (в качестве удачного примера 
можно привести исследование проф. С. А. Синицына, содержащее глубокий ана-
лиз уместности и применимости термина «цифровая экономика» [7. С. 20–22]), 



49

Цифровые технологии и интеллектуальные права

и попытках разобраться в отношениях, конструкции которых выстраиваются, 
в подавляющем большинстве, исключительно посредством теоретического ана-
лиза (исследователи уделяют большое внимание определению «цифрового права» 
[1. С. 15–18]; изучению «цифровых прав» [8. С. 75–80]), кроется причина еще 
большей консервации права. Можно сколь угодно долго теоретизировать и по-
лемизировать (хотя, не отрицаем, это необходимо делать – в целях подготовки 
прочной основы для принятия правильных законодательных решений), но масса 
теоретических и оторванных от реальности исследований по поводу «модных» 
явлений (в большинстве случаев, кстати, и не новых вовсе, а тех, внимание к кото-
рым подогревает экономический интерес, прежде всего – со стороны государства) 
зачастую оставляет без внимания практические проблемы в регулировании кон-
кретных отношений. «Исследования нацелены на освоение отдельных, относи-
тельно узких, хотя бесспорно важных и требующих решения проблем, связанных 
с использованием цифровых технологий в правовой сфере… Для эффективного 
решения обозначенных стратегических задач развития Российского государства 
и права необходимо представить общую картину происходящего» [11. С. 6].

В настоящей статье сделана попытка представить общую картину в кон-
кретной узкой сфере – оценке объектов интеллектуальной собственности (ОИС) 
и нематериальных активов (НМА) при структурировании сделок по купле-прода-
же онлайн-проектов. Автор неоднократно сопровождал подобные сделки с юри-
дической стороны, и в подавляющем большинстве случаев возникали совсем 
не те проблемы, которые описаны в предметных исследованиях последних лет 
[3. С. 25–32; 2. С. 29–35; 5. С. 128–131; 9. С. 375–382; и др.]. Практически все их 
авторы транслируют внешний взгляд на оценку активов при уже структурирован-
ной сделке: когда объекты оценки представлены специалисту. О выборе методов 
оценки можно рассуждать при имеющейся определенности объектов. Но как раз 
«черная дыра» образуется в момент выхода на сделку и подготовке ее юридиче-
ского оформления. Решение проблем, озвученных в статье, позволит дать толчок 
к дальнейшему развитию исследовательской мысли и в отношении обоснованно-
сти применения оценочных методов, разнообразие которых озвучено достаточно 
давно [подробное описание представлено в статье: 6. С. 51–55], и в сфере форми-
рования правил структурирования сделок с ОИС и НМА, и в направлении эконо-
мического обоснования стоимостных показателей таких сделок.

Необходима терминологическая оговорка в отношении того, что автор по-
нимает под онлайн-бизнесом: это предпринимательская деятельность, направлен-
ная на получение дохода посредством интернет-технологий. Онлайн-бизнес мож-
но разделить на два больших направления: связанное с физическим миром и не 
связанное. В первом случае в онлайн происходит лишь часть сделки, которая за-
вершится в реальности и будет иметь осязаемый результат. Во втором – оказание 
различных услуг происходит непосредственно в интернет-пространстве и имеет 
неовеществленный результат [10. С. 16–17].

Первая проблема при структурировании сделок с онлайн-проектами заклю-
чается в недостаточности понятийного аппарата применимого законодательства 
и непроработанности в нем специальных отраслевых вопросов. Всякий раз, при 
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осуществлении субсумции имеющихся условий бизнес-задачи к терминологи-
ческим конструкциям существующих правовых норм, возникает неловкое чув-
ство, что законодатель не в курсе, что именно происходит в онлайн-бизнесе и как 
это реализуется на практике. Простой пример: в составе практически любого 
онлайн-бизнеса существуют маркетинговые ворóнки (так называемые «ворóн-
ки продаж»), через которые клиенты совершают свой путь до совершения он-
лайн-покупки. Часть этих ворóнок являет собой объекты интеллектуальной соб-
ственности (тексты, аудиовизуальные произведения, дизайны – художественные 
произведения и т. д.), однако техническая часть – то, что воплощено в решениях 
на уже готовых платформах и сервисах – находится не в поле зрения законодате-
ля. Да, можно представить текстовый вариант архитектуры, например, в формате 
майнд-карты, схемы либо последовательности таблиц. Однако само техническое 
воплощение ворóнок, за счет которого и происходит лидогенерация клиентов и – 
впоследствии – извлечение коммерческой прибыли, не является ни техническим 
решением в том смысле, в котором его определяет ст. 1350 Гражданского кодекса 
РФ (ГК РФ), ни объектом интеллектуальной собственности. На практике исполь-
зуются готовые сервисы, при этом сами конструкции ворóнок – весьма уязвимые: 
замена всего одного символа в ссылке, смена пароля в аккаунте одного из серви-
сов, и даже неверное проставление UTM-меток рушит аналитику бизнес-процес-
сов и делает непригодной к использованию всю ворóнку.

Вслед за законодателем, суды, не будучи сведущими в принципах работы он-
лайн-сервисов, не считают необходимым проверять жизнеспособность ворóнок, 
ограничиваясь вынесением решений исключительно на основе заявлений сто-
рон и письменных доказательствах (которые, к слову, могут не соответствовать 
действительности). Например, решение арбитражного суда города Москвы от 
01.12.2021 по делу № А40–208698/21–122–1438, которым было отказано в удов-
летворении исковых требований заказчика о возмещении денежных средств за 
не оказанные исполнителем услуги, не содержит сведений о проверке работоспо-
собности воронки, хотя в соответствии с договором, положенным в основу ре-
шения, создание автоворонки сайтов заключалось в создании системы, ведущей 
посетителя лидмагнита (двухстороннего сайта) по определенной цепочке веб-
сайтов после отправки заявки, и суд, опираясь на переписку сторон, заключил, 
что данная система была создана путем интеграции сайтов и страницы спасибо. 
Была ли в действительности данная интеграция рабочей, и можно ли утверждать 
о наличии системы интегрированных сайтов, образующих воронку, суд не счел 
нужным проверить. В законодательстве параметров жизнеспособности воронок 
не описано, и даже их определения нет.

Похожее дело № А45–19457/2021, но с вынесением противоположного 
решения от 18.11.2021 (в пользу заказчика), рассмотрено арбитражным судом 
Новосибирской области. Причиной явилась приведенная в решении суда фор-
мулировка договора, касающаяся работоспособности воронки: «…обязанности 
Исполнителя по настоящему договору считаются исполненными в полном объеме 
в следующем случае: «Автоворонка» с настроенными процессами взаимодействия 
с пользователем по утвержденной в процессе работы с Заказчиком стратегии функ-
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ционирует в личном кабинете Заказчика на выбранном им сервисе». На этот раз суд 
вынес решение в пользу заказчика-истца, основываясь также на заключении специ-
алиста по исследованию цифровой информации, подтверждающего неисполнение 
ответчиком обязательства по оказанию услуг в срок, указанный в договоре.

Иное понимание воронки – в решении арбитражного суда Красноярского края 
от 09.11.2021 по делу № А33–9301/2021. Под разработкой воронки продаж в соот-
ветствии с договором сторон понимался: лид-магнит, трипваер, основной продукт, 
продукт допродажи, однако при рассмотрении дела истец настаивал на том, что во-
ронка продаж – это маркетинговая модель, описывающая предполагаемое «путеше-
ствие» будущего покупателя от первого знакомства с предложением или товаром до 
реальной покупки; и что разработка воронки продаж лид-магнит, основной продукт 
и т. д. определен ошибочно и некорректно, не согласован с заказчиком, поэтому не 
принят, и в дальнейшем не был применен. Вкупе с иными претензиями по исполне-
нию обязательств, истцу, однако, было оказано в иске в полном объеме.

В решении арбитражного суда Ярославской области от 15.09.2021 по делу 
№ А82–467/2021 представлен еще один вариант понятия: маркетинговая упа-
ковка воронки, которая включает в себя «сайты, технические связки, дизайн, 
офферы» и, наряду с иными услугами, составляет «упаковку онлайн-школы». 
Работоспособность воронки суд не проверил, посчитал услуги по «упаковке» ока-
занными, хотя доказательств, кроме подписанных в одностороннем порядке актов 
оказания услуг ответчиком-исполнителем, предоставлено не было.

Без четкого понимания предмета спора невозможна единообразная судебная 
практика. Лишь в одном из приведенных примеров (а их в практике немало) суд 
при вынесении решения руководствовался заключением специалиста по исследо-
ванию цифровой информации. И это мы коснулись только одного понятия – мар-
кетинговой воронки. А иные технические решения (например, SEO-оптимизация 
сайтов, внедрение utm-меток для аналитики конверсий, интеграция чат-ботов 
и др.), для которых до сих пор не нашлось места в самом простом подзаконном 
акте? Или хотя бы внесение в ФЗ «О рекламе» понятия, которое более 10 лет 
уже существует в реальном онлайн-пространстве (речь о таргетированной ре-
кламе)? Без описания массы существующих явлений и узаконивания их статуса 
мир юридического сопровождения онлайн-бизнеса так и будет иметь договоры, 
содержащие понятия «кто во что горазд» и «кто как понял – так и правильно», 
и такие же заключения специалистов и судебную практику. Единое понимание 
объектов регулирования, проработка их сущностных характеристик, опреде-
ление границ ответственности за нарушения и злоупотребления в отношении 
данных объектов – со стороны как технических специалистов и маркетологов, 
так и онлайн-предпринимателей, позволит облегчить работу юристам, сопро-
вождающим сделки с данными объектами и формирующим запросы на оценку 
рыночной стоимости данных объектов, а также устранить трудности понимания 
со стороны оценщиков. То, чего не существует в гражданском законодательстве, 
тем более не отражено в Федеральных стандартах оценки, и каждый специалист 
сегодня – носитель некоего мета-законодательства: в реальности оно есть, а в фор-
мальности – нет.
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Вторая сложность, на которой хочется остановиться, – отсутствие надле-
жащего юридического оформления передаваемых ОИС и НМА, которое должно 
было состояться на этапах становления и развития онлайн-проекта. К примеру, 
клиентскую и(или) подписную базу можно зарегистрировать как базу данных – 
в том случае, если подписчики добровольно передавали свои персональные данные 
и на сайтах производилось логирование, подтверждающее данные действия. Тем 
не менее, предприниматели не осознают необходимость юридического оформления 
таких действий (предусмотреть в чекбоксе заранее не проставленную «галочку» 
– то, за что юристы борются не первый год). В итоге, в качестве объекта оценки 
предлагаются не верифицированные, незаконно собранные базы данных, которым 
невозможно придать какой-либо юридический статус задним числом. В качестве од-
ного из решений предлагается считать клиентские и подписные базы данных нема-
териальными активами (НМА). Например, постановление 7ААС от 24.01.2022, ре-
шения АС Томской области от 29.03.2021 (апелляционная инстанция), от 13.08.2020 
(первая инстанция) по делу № А67–2892/2020, констатировавшими, что товарный 
знак Entrega, программное обеспечение и клиентская база являются тем нематери-
альным активом, за счет которого группа компаний извлекала доходы.

Объекты интеллектуальной собственности, которые при соответствии иным ус-
ловиям в бухгалтерском и налоговом учете признаются НМА, перечислены в ст. 1225 
ГК РФ, среди них есть базы данных. В соответствии со ст. 1260 ГК РФ базой данных 
является представленная в объективной форме совокупность самостоятельных мате-
риалов (статей, расчетов, нормативных актов, судебных решений и иных подобных 
материалов), систематизированных таким образом, чтобы эти материалы могли быть 
найдены и обработаны с помощью электронной вычислительной машины (ЭВМ). 
Клиентскую базу вряд ли можно определить, как материал, подобный статье, расче-
ту, нормативному акту или судебному решению. Тем не менее, приходится использо-
вать именно это определение, причем не только юристам, структурирующим сделки 
в онлайн-бизнесе, но и, как видно из примера выше, судам.

Третья проблема при подготовке к оценке ОИС и НМА онлайн-проектов, 
связана с первыми двумя, и заключается в запросе бизнеса внести в перечень оце-
ниваемых объектов те, которые не могут таковыми выступать. Например, разра-
ботанные мотивационные шкалы (KPI) для оценки производительности исполни-
телей. Набор критериев вряд ли можно расценивать как произведение, созданное 
творческим трудом автора. Если считать данный объект перечнем фактов, имею-
щих информационный характер, то в силу п. 6 ст. 1259 ГК РФ мотивации не явля-
ются объектами авторских прав и не могут оцениваться как ОИС или НМА. Вряд 
ли их можно идентифицировать и как ноу-хау, хотя, бесспорно, некую коммерче-
скую ценность они представляют.

В итоге, при структурировании сделок с онлайн-проектами мы сталки ваемся 
с ценообразованием, далеким от действительной стоимости ОИС и НМА, пред-
ставляемых для оценки. Причина не только в первых трех вышеописанных про-
блемах, но также и в легкомысленности самих онлайн-предпринимателей, которые 
зачастую вовсе не прибегают к услугам оценщика при совершении сделок – как 
с отдельными активами, так и с проектами в целом. И это можно считать четвер-
той проблемой.
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Как при этом учитывать стоимость непоименованных в сделке объектов на 
балансе нового собственника? Обоснованно ли отнесение к гудвиллу всего остав-
шегося за пределами ОИС и НМА, поименованных в законодательстве? Готов ли 
бизнес к объективным оценкам бизнеса или «сам обманываться рад»? Есть ли со 
стороны предпринимателей перспективы осознания юридического сопровожде-
ния онлайн-бизнеса на этапах его создания и роста, дабы избежать громоздких 
сделок (из-за того, что вначале нужно оформить неоформленное, а затем выходить 
на сделку)? Вопросов еще больше, чем ответов. И очевидно, что решать постав-
ленные проблемы нужно последовательно – начиная с самой первой, связанной 
с отсутствием понятного законодательства в сфере онлайн-бизнеса.

В статье приведены некоторые примеры проблемных объектов, закладывае-
мых в структуру сделки с онлайн-проектами и требующих оценки. При этом мас-
штабы самих сделок могут быть различны. Наряду с уже ставшими традиционны-
ми (покупка доменного имени, аккаунта, сообщества в соцсети, SaaS-продуктов), 
все чаще структурируются сделки по купле-продаже онлайн-школ, интернет-ма-
газинов, кросс-платформенных решений, и др. И отсутствие единообразия терми-
нологии (а следовательно – единого понимания сути тех или иных явлений и про-
цессов), повсеместное завышение цен (когда к оценке не прибегают вовсе, и за 
суммы с 6 нулями продают хорошо, если не воздух), короткий горизонт трекинга 
большинства онлайн-проектов для выхода на сделку по купле-продаже – как след-
ствие влекут оценки, содержащие невероятное количество допущений, и сделки 
с необоснованной ценой.

Государство всегда преследует собственные экономические интересы, и вряд 
ли для их реализации, например, нужно вводить в ФЗ «О рекламе» понятие тар-
гетированной рекламы и критерии ее эффективности: это ведь не даст экономи-
ческого эффекта именно для государства (хотя бы для бюджета). Привычная же 
функция регулирования общественных отношений – участников рынка, к сожале-
нию, в последнее время практически не проявляется, если она не имеет под собой 
экономического смысла именно для государства. Вслед за этой тенденцией и юри-
сты «занимаются не всегда тем, что им интересно, а тем, что сулит приличные 
доходы. Так целые области права остаются без серьезного внимания юридической 
науки» [4. URL]. Заезженную крылатую фразу лидера РФ: «Времени на раскачку 
нет», – можно применить и к сегодняшней ситуации в регулировании онлайн-биз-
неса. И хочется верить, что диалог между бизнесом и властью будет направлен 
в сторону конструктивных законодательных изменений, облегчающих регулиро-
вание бизнес-процессов и их юридическое сопровождение.
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Аннотация. Целью исследования является диагностирование новейших 
объекты интеллектуальной собственности в креативных индустриях цифровой 
экономики и их регулирование. В работе выделены новейшие объекты интеллек-
туальной собственности на основе информационно-коммуникационных техноло-
гий в креативных индустрий в условиях развития цифровой экономики, выявлена 
необходимость формирования (уточнения) понятийного аппарата данных объек-
тов интеллектуальной собственности креативных индустрий для формирования 
э-модели высшего учебного заведения.
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ABOUT THE LATEST INTELLECTUAL PROPERTY OBJECTS 
IN THE CREATIVE INDUSTRIES OF THE DIGITAL ECONOMY: 

DIAGNOSIS, REGULATION

Abstract. The purpose of the study is to diagnose the latest intellectual 
property objects in the creative industries of the digital economy, their regulation. 
The paper highlights the latest intellectual property objects based on information and 
communication technologies in creative industries in the context of the development of 
the digital economy, reveals the need for the formation (clarification) of the conceptual 
apparatus of these intellectual property objects of creative industries for the formation 
of an e-model of a higher educational institution.

Keywords: Creative industries, Digital economy, Intellectual property objects, 
Diagnostics, Legal regulation, Practical application for creative industries, Intellectual 
Property rights

В фокусе настоящего исследования – новейшие объекты интеллектуальной 
собственности (ОИС) в креативных индустриях цифровой экономики [4, 18, 19]. 
Диагностирование новейших ОИС в креативных индустриях цифровой экономи-
ки, под которым понимается выявление новых видов ОИС, новых участников в су-
ществующих ОИС и новейших ОИС в креативных индустриях цифровой эконо-
мики связано с двумя процессами: процессом становления креативных индустрий 
в российском экономическом пространстве, процессом их нормативно-правового 
регулирования. Анализ становления креативных индустрий в российском эконо-
мическом пространстве осуществлен авторами на основе базы данных в Научной 
электронной библиотеке (НЭБ) [12]. При анализе исследовательских работ в НЭБ 
по ключевым словам «креативные индустрии» нами выявлено 1 551 работ, вклю-
чая статьи в журналах (индексация elibrary, РИНЦ, ВАК, Scopus, Web of Science), 
книги, материалы конференций, депонированные рукописи, диссертации, отчеты, 
патенты (первая группа работ). При анализе исследовательских работ в НЭБ по 
ключевым словам «креативные индустрии цифровая экономика» нами выявлено 
50 работ (вторая группа работ), по «ключевым словам» «интеллектуальная соб-
ственность креативные индустрии цифровая экономика» – 4 работы (третья груп-
па работ) [12].

В одной из первых работ в НЭБ из первой группы, в исследовании 
О. С. Белокрыловой, Е. С. Дубской осуществлен анализ понятия «креативная эко-
номика», представлена классификация креативных индустрий согласно классифи-
кации ЮНКТАД: исполнительские виды искусства, аудиовизуальное творчество, 
новые медиа, креативные индустрии, дизайн, издательская деятельность, худо-
жественное творчество, культурные объекты, традиционные виды культурного 
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самовыражения [4]. В исследовании О. С. Белокрыловой, Е. С. Дубской вопросы 
формирования креативными индустриями новейших ОИС не рассматриваются, 
упоминаются вопросы потенциальных источников финансирования креатив-
ных индустрий, бизнес-моделей функционирования компаний креативных ин-
дустрий [4]. В одной из первых работ в НЭБ из второй группы, исследовании 
О. Ю. Ангеловой, Т. О. Подольской, О. Р. Чепьюк отмечается потенциал креатив-
ных индустрий, представлены используемые бизнес-модели в креативных инду-
стриях [1]. В одной из работ из третьей группы, исследовании А. М. Чернухина 
представлены результаты влияния цифровой трансформации на процессы соз-
дания и защиты ОИС в Роспатенте, переходе на цифровые технологии данного 
процесса. Права интеллектуальной собственности применительно к креативным 
индустриям рассматриваются в данном исследовании в широком смысле слова, 
включая авторское право на творческие произведения (книги, картины и музыка 
и др.) [5, 16].

Становление креативных индустрий в цифровой экономике в России опи-
рается на следующие программные документы: программу «Цифровая экономи-
ка Российской Федерации» [14], Концепцию развития творческих (креативных) 
индустрий и механизмов осуществления их государственной поддержки в круп-
ных и крупнейших городских агломерациях до 2030 г. [10] (далее – Концепция). 
В Концепции дано определение креативных индустрий, их взаимодействие 
с ОИС [10]. Согласно «Атласу креативных индустрий в Российской Федерации» 
(исследовательский проект Агентства стратегических инициатив 2021 г.) выделе-
но 35 отраслей общероссийского классификатора видов экономической деятель-
ности – составляющих креативных индустрий [2]. В авторском исследовании 
представлены некоторые дискуссионные моменты по результатам проекта АСИ 
(в частности, к наименованию креативной индустрии «Авторское право») [2, 6]. 
Данное исследование развивает, опирается на некоторые научные аспекты следу-
ющих исследований, в части включения публикаций по креативным индустриям 
в базы данных Scopus на основе ОИС [18, 19, 20]. В результате исследования ав-
торами выделены новейшие ОИС на основе информационно-коммуникационных 
технологий креативных индустрий, как, напр., цифровой- или медиакурс в образо-
вательном процессе высшей школы [6, 11], выявлена необходимость формирова-
ния (уточнения) понятийного аппарата данных ОИС для формирования э-модели 
высшего учебного заведения [3, 16], кластерного развития высшей школы в ин-
формационном пространстве [9]. Данные ОИС, регулируемые главой 40 частью 4 
ГК РФ, требуют своего совершенствования для развития креативных индустрий 
цифровой экономики [7, 8]. В частности, согласно информации DigitalIP «…пра-
вительство предлагает включить художника-постановщика в перечень авторов 
аудиовизуального произведения…» [13, 7, 8]. Данное изменение введено в пп. 4 
ФЗ от 14.07.2022 № 354-ФЗ [8]. Результаты проведенного исследования свиде-
тельствуют о динамике развития российских креативных индустрий в цифровой 
экономике по количеству публикаций по теме исследования, необходимых изме-
нениях в нормативно-правовом плане, осуществляемых в настоящее время, в пе-
риод развития креативных индустрий [17]. Вопросы, связанные с использованием 
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исключительных прав на ОИС в креативных индустриях, требуют отдельного из-
учения и формирования практикума для специалистов креативных индустрий со 
стороны высшей школы [6, 15].
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DIGITAL IDENTITY AND ITS PROTECTION IN FRANCE

Abstract. Digital technologies have opened up new perspectives, freeing a person 
from the limitations of reality, allowing him to create an identity for his personal 
development. Thus, technological advances have increased a person’s ability to change 
his personality in the virtual space, form a digital profile, digital personality, etc. The 
article discusses the legal aspects of a digital person and a digital personality. At the 
same time, special attention is paid to the issues of digital identity, considered as a part 
(continuation) of individual identity, the problem of digital identification and the means 
of its legal protection and protection, which are constantly evolving. 

Keywords: Digital identification (identity), Digital identity, Digital person, Law, 
Legal protection, Legal protection. 

ЦИФРОВАЯ ИДЕНТИФИКАЦИЯ И ЕЕ ЗАЩИТА ВО ФРАНЦИИ 

Аннотация: Цифровые технологии открыли новые перспективы, освободив 
человека от ограничений реальности, позволив ему создать идентичность в целях 
своего личного развития. Тем самым, технологические достижения увеличили 
возможности человека по изменению своей личности в виртуальном пространстве, 
формированию цифрового профиля, цифровой личности и др. В статье рассматри-
ваются юридические аспекты цифрового человека и цифровой личности. При этом 
особое внимание уделяется вопросам цифровой идентичности, рассматриваемой 
как часть (продолжение) индивидуальной идентичности, проблеме цифровой 
идентификации и средствам ее юридической охраны и защиты, которые постоянно 
развиваются. 

Ключевые слова: цифровая идентификация (идентичность), цифровая лич-
ность, цифровой человек, право, юридическая охрана, юридическая защита.

Digital identity is and remains an elusive and above all constantly evolving concept for 
the law. There is currently no satisfactory legal definition of digital identity to understand 
the richness of the concept, indeed, the few legislative or regulatory texts that refer to 
digital identity ultimately deal only with the notion of «personal data», and only with this 
notion. For example, the French law called «Law for a Digital Republic» of 7 October 2016 
is limited in its final version to linking this concept to that of the «digital safe», without 
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providing the precise contours of this identity. The evolution of digital techniques and 
their integration into positive law goes beyond the sole question of digital identity or more 
precisely digital identity leads to the recognition of a true digital personality. (I) Given 
the challenges of the digital revolution, the need to guarantee the protection of digital 
identity conditions the trust of the economic and social relations that are developing in 
the digital sphere. Among these guarantees of protection, three bodies of law stand out. 
First of all, there is the protection of personal data, then banking secrecy which is an 
interesting and recognized element of the protection of the identity of customers and 
third parties and finally criminal law with the crime of digital identity theft. Given the 
limited time allotted to me today and which I am desperately trying to respect, but also 
and above all the general theme of banking law of our conference, I will limit myself to 
mentioning in a second part the role of the banking system in the protection of identity 
and digital personality thanks in particular to banking secrecy (II).

First of all about identity and digital personality Digital identity and personality 
Legal identity, defined as the set of elements that the legislator takes into account to 
individualize a person, is mainly suffered by the subject; however, some aspects are 
under his control. Since the digital person is part of the concept of a legal person, digital 
identity cannot be radically different from legal identity.

1. The digital identity suffered by the individual Legal identity has traditionally 
been designed in relation to the civilian police function assigned to it. Each person is 
identified and individualized on the basis of biological and social characteristics, the list 
of which varies from country to country.

According to French law, the composition of the status of persons is mainly a matter 
of civil and family status transcribed within the acts of civil status. As such, we will 
mention, the first name, surname, sex, date and place of birth, domicile. Although some 
of the above elements are in fact subject to change, the stability of identity is a necessity 
in that it conditions the certification of the legal existence of a person in the social group, 
thus making it possible to control individuals and secure legal trade. Based on these brief 
observations, what about digital identity? If we refer to positive law, digital identity is 
implicitly enshrined in the protection conferred on it by special laws such as Article 4, 1 
of the GDPR GENERAL DATA PROTECTION REGULATION (EU) (from which it is 
inferred that a natural person is digitally identified from an «identifier, such as a name, an 
identification number, location data, an online identifier, or one or more elements specific 
to its physical, physiological, genetic, mental, economic, cultural or social identity» Is 
this enough to deduce that the state of people exists in a numerical form?

First, in comparison with the function of identifying the status of persons, it should 
be noted that there are electronic identification procedures based on elements of identity 
traditionally included in the state of persons. First of all, it is important to mention the 
Regulation of the European Parliament of 23 July 2014 on electronic identification and 
trust services for electronic transactions in the internal market (EIDAS). Designed to 
secure electronic transactions, this regulation established an electronic identification regime 
«consisting in the use of personal identification data in an electronic form unequivocally 
representing a natural or legal person». Second, from the perspective of a control of 
individuals that the digital state of people is being consecrated. In positive law, on the 
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one hand, the control can be carried out on the basis of identity documents incorporating 
digitized data. This is the case for the passport since biometric elements are integrated into 
it, a real «electronic passport». In the near future, this will be the case when Regulation 
2019/1157 of the European Parliament and of the Council of 20 June 2019 is transposed 
into national law, in particular, by adding biometric personal identification data to identity 
cards’. For both the passport and the digital identity card, the control of the identity from 
a digital title corroborates the idea of a certification specific to the state of the persons 
Beyond the state of people, digital identity encourages reflection on the identification 
elements freely determined by the subject and no longer suffered.

Digital identity mastered. The emergence of a right to personal development as 
a component of the right to privacy has resulted in a progressive mastery of the subject over 
certain elements of one’s identity. One thinks, for example, of surnames and first names, 
which, although conceived as fundamental elements of the state of persons, are liable to 
be modified by the person himself. In the same sense, the terms relating to sex can be 
changed according to a simplified procedure since the French law of 18 November 2016. 
This margin of intervention left to individuals in the construction of their individual identity 
also manifests itself with digital identity. Technological developments have increased the 
possibility for the individual to modify his identity by the use of a pseudonym, its use is 
widespread in virtual spaces. In the same logic, the subject modifies his image by the media 
of digital filters, shapes his profile on social networks according to the target audience and, 
when this trend reaches its climax, creates an identity from scratch by using an avatar, in 
other words a character virtually representing the subject. In short, digital technology has 
opened up new perspectives by detaching the person from the constraints of reality, to 
enable him to build an identity at the service of his personal development. This reunion 
between the digital identity suffered by the individual and the controlled digital identity 
must make it possible to recognize the existence of a true digital personality that will be 
an extension or manifestation of the traditional legal personality.

Digital personality. Legal personality essentially consists of the ability of the subject 
to have rights and to be bound by legal obligations. The digital personality should follow 
the same destiny as the legal personality of which it is the digital expression. The existence 
of the digital personality.

The existence of legal personality presupposes demonstrated both the ability to 
have rights and the ability to be bound by obligations. As regards, first, the ability to 
have rights, it is possible to confirm what is initially only a hypothesis by studying the 
multiplication of subjective rights governing digital uses. The personal data regime is 
the best-known illustration of this. Without taking over the entirety of the positive law, 
the data are protected and their use is conditioned, in particular because of the need for 
consent that can be withdrawn at any time. The person thus has a right of access to personal 
data, «rectification», «erasure», «limitation of processing», «data portability», opposition 
to data processing. With regard, secondly, to the ability to be bound by obligations, it 
should be recalled that the French Civil Code (Articles 1369–1 to 1369–3) contains a 
whole chapter dealing with contracts concluded in electronic form. In other words, the 
digital person implements a fundamental ability of the personality: The ability to contract. 
In addition, if the digital person contracts, he should also be able to answer for his fact 
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as soon as the responsibility expresses the aptitude for the obligation. In this respect, there 
is nothing in theory to preclude the application of the general regime of civil liability 
for damage caused in the digital sphere. Nevertheless, digital damage remains a damage 
and nothing in the texts reduces the fault to an action from the material world. We can 
therefore see the existence of a digital personality. When then are the means to protect 
this digital identity and consequently this digital personality? Today I will discuss the 
contribution of the banking system in this protection, leaving aside data protection and 
criminal law (digital identity theft):

PROTECTION BY BANKS AND BANKING SECRECY
The role played by banking and credit institutions in protecting digital identity is 

essential through several tools.
INFORMATION
Banks have long been the reference for identity and financial information. To open 

an account, obtain a loan or approve a mortgage application, banks must have accurate 
information about the person’s creditworthiness and employment. For many customers, 
banks hold valuable insights into revenues and consumption patterns over decades.

The PSD DIRECTIVE 2
The second European Payment Services Directive (PSD 2), in force in the European 

Union since 13 January 2018, includes a set of regulatory provisions aimed at regulating 
the provision of payment services and strengthening the security of payments at European 
level. In particular, Strong Authentication for electronic payment Banks are legitimate to be 
guardians and identity providers. However, to support this role and ensure authentication, 
these institutions will need to continue to improve their identity and authentication 
infrastructure. Like what:

– Fingerprinting: Identify a user’s authentication device using the time zone of the IP 
address, operating system, browser, browser fonts and screen dimensions. This collected 
information will help to confirm the user’s Identity and also check if the device used has 
not been the subject of previous hacking attempts.

Behavioral analytics: Leveraging data on customers’ past transactions to determine 
the risk of fraud for each new transaction.

– Behavioral biometrics: monitor keyboard key presses, mouse dynamics, and user 
typing when browsing banking in order to establish a behavioral biometric profile and 
thus detect profile changes.

Finally with banking secrecy.
BANKING SECRECY
Banking secrecy has always been a remarkable lever for protecting the identity of 

account holders. Professionals in the banking fieldfare required to ensure the protection 
of the information they receive from their customers and third parties about their customers 
of which they are custodians. In a digital world in which the reliability of electronic 
identification is an essential link in the chain of economic and commercial relations, 
the trusted third party that constitutes the banking institution is undeniably at the heart 
of digital identity, if only by the measures put in place as part of the obligations on the 
knowledge of customers (KYC Know Your Customer process) The banker is responsible 
for verifying the identity and contact details of the account holder, as part of his duty 
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of care. This burden is so great that the bank incurs its liability to third parties in the 
event of breaches, even in the event of simple negligence. Banking secrecy in France 
was introduced by the Law of 24 January 1984 and falls into the category of professional 
secrets. It is imposed on all the staff of banking institutions as well as subcontractors. It is 
subject to derogations only in the cases expressly provided for by law. The violation of 
banking secrecy is punishable by criminal law (1 year in prison and € 15,000). Banking 
secrecy is a means of ensuring the protection of personal data and therefore of digital 
identity; at the same time, the protection of such data is the basis of banking secrecy.

Some are already talking about a real digital identity market that would even constitute 
the «oil of the twenty-first century» and as such banks have a central role in the protection 
of digital identity just like the state and the individual himself.

В. В. Игумнов,
аспирант кафедры информационного права и цифровых технологий,

Московский государственный юридический университет  
имени О. Е. Кутафина

ПРАВОВЫЕ ПРОБЛЕМЫ ПОЛУЧЕНИЯ ДОСТУПА К СВЕДЕНИЯМ 
О СУБЪЕКТАХ ЦИФРОВОГО ПРОФИЛИРОВАНИЯ

Аннотация. В статье представлен анализ средств инфраструктуры цифрового 
профиля, используемых для организации доступа публичных органов власти, иных 
органов и организаций к необходимым сведениям о субъектах цифрового профили-
рования. Целью исследования является определение проблем получения доступа 
к сведениям о субъектах цифрового профилирования и выявление основных путей 
их решения. В исследовании особенностей данной темы особое внимание прида-
ется объему хранящихся в системе данных, субъектам профилирования, объему 
предоставляемых данных, а также обязательности использования инфраструктуры 
цифрового профилирования при получении доступа к данным субъектов цифрового 
профилирования. Отдельное место отводится проблеме актуальности использования 
системы цифрового профиля при получении доступа к необходимым сведениям 
о физическом лице при наличии действующего механизма получения согласия на 
обработку персональных данных вне взаимодействия с государственными и муни-
ципальными информационными системами.

Ключевые слова: цифровые технологии, информационные системы, цифро-
вой профиль, персональные данные, субъекты цифрового профилирования, реестр 
согласий, инфраструктура цифрового профиля, система цифрового профилирования

LEGAL PROBLEMS OF OBTAINING ACCESS TO INFORMATION 
ABOUT DIGITAL PROFILING SUBJECTS

Abstract. The article offers an analysis of digital profiling infrastructure instruments 
used to provide access of public authorities, other bodies and organizations to the necessary 
information about the subjects of digital profiling. The purpose of the study is to identify 
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the problems of obtaining access to information about the subjects of digital profiling 
and to identify the main ways to solve them. In the study of the features of this subject, 
special attention is paid to the scope of data stored in the system, the subjects of profiling, 
the scope of data provided, and the obligation to use digital profiling infrastructure when 
accessing the information about digital profiling subjects. A separate place is given to 
the problem of the relevance of using the digital profiling system when accessing the 
necessary information about an individual in the presence of a valid mechanism for consent 
to the processing of personal data outside of the interaction with state and municipal 
information systems.

Keywords: Digital Technologies, Information Systems, Digital Profile, Personal 
Data, Digital Profiling Subjects, Consent Register, Digital Profile Infrastructure, Digital 
Profiling System

Введение. С 2019 г. в России проводится эксперимент по повышению качества 
и связанности данных, содержащихся в государственных информационных ресурсах, 
который также можно назвать экспериментом по внедрению цифрового профиля. 
Эксперимент предусматривает формирование и апробацию инфраструктуры циф-
рового профиля, которая будет иметь функциональную возможность организации 
доступа к необходимым сведениям о физических и юридических лицах (субъектах 
цифрового профилирования/субъектах данных) государственным и муниципаль-
ным органам, а также иным органам и организациям. При этом на данный момент 
эксперимент распространяется только на сведения о физических лицах и участие 
в нем принимает лишь ограниченный перечень органов и организаций.

Цели и принципы системы цифрового профиля. Одной из основных целей 
цифрового профиля является обеспечение возможности управления субъектами 
данных процессами предоставления, обработки, хранения и передачи сведений 
о себе, консолидируемых в инфраструктуре цифрового профиля. Такое управле-
ние предполагает выдачу и отзыв согласий на обработку персональных данных 
субъектами профилирования публичным органам и иным организациям с целью 
получения различного рода услуг. Данной возможности уделяется особое внимание 
в законопроектах, нормативных правовых актах, пояснительных записках, различ-
ных концепциях и сценариях.

Так как инфраструктура цифрового профиля предполагает организацию до-
ступа к необходимым сведениям о лице только с его согласия, то одним из основ-
ных принципов функционирования системы цифрового профилирования является 
обеспечение возможности субъекту данных выразить информированное и явное 
согласие на предоставление своих данных, либо выразить отказ от их предостав-
ления, за исключением случаев, предусмотренных законодательством Российской 
Федерации [6. С. 92–94].

Доступ к сведениям осуществляется путем предоставления органам или органи-
зациям по их запросу данных из единой системы идентификации и аутентификации 
(ЕСИА), интегрированной с личным кабинетом субъекта данных в федеральной 
государственной информационной системе «Единый портал государственных 
и муниципальных услуг (функций)» (ЕГПУ). Перечень таких данных прямо пред-
усмотрен в приложении к Положению о проведении эксперимента.
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В связи с этим отклоненный Государственной Думой законопроект о цифро-
вом профиле предусматривал положение о том, что с помощью инфраструктуры 
цифрового профиля может обеспечиваться получение и отзыв согласия физического 
лица на обработку его персональных данных и согласия юридического лица на 
получение сведений о нем с помощью инфраструктуры цифрового профиля.

Законопроектом также было предусмотрено внесение изменений в Закон 
о персональных данных, которые касались возможности субъекта персональных 
данных выдавать и отзывать согласие на обработку персональных данных в форме 
электронного документа в инфраструктуре цифрового профиля в случае обработки 
оператором персональных данных с использованием инфраструктуры цифрового 
профиля, если только передача данных без согласия субъекта данных не предусмо-
трена законодательством Российской Федерации.

Разработанная совместно Минкомсвязи России и Банком России Концепция 
и архитектура цифрового профиля также содержит положения о том, что внутри 
государства необходимо разработать инфраструктуру, способную обеспечить еди-
ный, высокоскоростной и безопасный обмен данными между всеми участниками 
экономического оборота. Для этого необходимо подготовить соответствующую 
нормативную правовую базу, которая позволит в том числе управлять физически-
ми и юридическими лицами выданными согласиями на обработку сведений о них 
[7. С. 212].

Проблемы получения согласия субъектов цифрового профилирования. Так 
как цифровой профиль основан на возможности управления цифровыми согласиями 
на обработку персональных данных о физическом лице или данных о юридическом 
лице, предполагается, что согласия будут выдаваться в цифровом виде в сервисе по 
управлению согласиями и храниться в реестре цифровых согласий.

В связи с созданием в системе цифрового профиля технологической воз-
можности предоставления в цифровом виде согласия на использование сведений 
о субъекте данных возникает несколько основополагающих вопросов.

Первый вопрос заключается в объеме хранящихся в системе цифровых согласий, 
полученных от субъекта данных на доступ организаций к сведениям о нем. Важно 
определить на нормативном уровне, в каком объеме, полученные каким способом 
и какого вида согласия будут храниться в реестре цифровых согласий.

Разрешение этого вопроса предполагает два сценария развития системы 
цифровых согласий. При первом сценарии в цифровом профиле будут храниться 
только те согласия, которые были получены непосредственно с использованием 
системы цифрового профиля. Второй сценарий предполагает сбор всех выданных 
субъектом данных в любой форме и любым способом согласий на доступ к данным 
и на обработку данных о субъекте.

На данный момент эксперимент предусматривает, что согласия на доступ 
организаций выдаются только к тем сведениям, которые имеются в распоряжении 
органов публичной власти, используются ими для предоставления услуг и испол-
нения функций, а также к тем сведениям, которые сформированы в результате их 
оказания и исполнения. Также данные сведения должны содержаться в государ-
ственных и муниципальных информационных системах [8. С. 8–9].
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По мнению автора, развитие первого сценария лишь дифференцирует способы 
и формы получения операторами согласий на доступ к данным, который предпо-
лагает их дальнейшую обработку, но не обеспечивает достижение конечной цели 
системы цифровых согласий – возможность субъекта данных управлять всеми 
выданными согласиями.

На данный момент большая часть согласий выдается в электронной форме 
с применением простой электронной подписи, что упрощает процесс получения 
согласия операторами, так как предполагает, что согласие получается в начале 
взаимодействия с субъектом данных и не требует обязательного участия посред-
ников. Представляется сомнительным, что операторы данных добровольно будут 
использовать систему цифрового профиля для получения цифровых согласий через 
посредника в лице оператора системы цифровых согласий и с применением тех-
нологии запроса согласия у субъекта данных, которому также придется совершить 
дополнительные действия для выдачи согласия.

Стоит отметить, что менталитет, уровень цифровой грамотности и степень 
технологической осведомленности субъектов данных в России на данный момент 
не позволяет сказать, что большинство из них выберет данный способ предостав-
ления согласий как наиболее быстрый и эффективный.

Данный вопрос особенно актуален для персональных данных физических лиц, 
так как в процессе своей социально-экономической активности граждане предоставля-
ют согласие на обработку персональных данных различным органам и организациям 
как в письменной, так и в электронной форме. Вследствие этого операторы данных 
стараются найти наиболее быстрые и понятные для граждан способы предоставле-
ния согласия, так как последние озабочены именно скоростью оказания услуг, чем 
особенностями системы обработки персональных данных. Поэтому в случае, если 
государство в дальнейшей перспективе будет озабочено тем, что в системе цифрового 
профиля должны храниться все согласия на обработку данных, выданные субъектом, 
оно должно решить вопрос о способах реализации такой возможности.

В связи с этим возникает вопрос о необходимости консолидации выданных 
согласий в едином реестре цифровых согласий выданных не только на получение 
доступа к необходимым сведениям, хранящимся в системе цифрового профили-
рования, но и всем выданным согласиям на обработку персональных данных для 
обеспечения возможности субъекта персональных данных быть информированным 
о том, каким организациям, на какой срок, в каком объеме и для каких целей им 
было выдано согласие, а также возможности отзывать ранее выданные согласия 
или изменять их условия.

Представляется, что такая консолидация возможна либо за счет обязывания 
операторов персональных данных размещать все полученные согласия (вне за-
висимости от формы их получения) в инфраструктуре цифрового профиля, либо 
за счет установления получения согласия в инфраструктуре цифрового профиля 
в качестве единственной надлежащей формы получения согласия на обработку 
персональных данных. В первом случае на операторов персональных данных 
ложится колоссальная экономическая и техническая нагрузка, так как не каждое 
лицо способно обеспечить надлежащий, быстрый и бесперебойный процесс пере-
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вода всех полученных согласий в цифровую форму и внесения согласий в реестр 
цифровых согласий. Помимо этого, не все операторы данных могут надлежащим 
образом обеспечить возможность установления соответствия между лицом, пре-
доставившим согласие в иной, отличной от предусмотренной системой цифрового 
профилирования форме и лицом, сведения о котором были размещены в реестре 
цифровых согласий.

При этом, если разработчики системы цифрового профилирования заинтере-
сованы в сборе и хранении всех выданных субъектом данных согласий в реестре 
цифровых согласий для обеспечения дальнейшей возможности управления ими, 
необходимо упростить процесс выдачи согласия с использованием системы циф-
рового профиля. Но такое упрощение не должно негативным образом сказаться на 
надежности и безопасности процессов идентификации и аутентификации лица для 
надлежащего получения сведений о субъекте данных, выдавшем согласие.

Второй вопрос заключается в обязательности использования системы цифрового 
профиля при получении согласия на обработку данных. Данный вопрос логически 
вытекает из первого, так как ранее отмечалось, что многие операторы и субъекты 
данных предпочтут непосредственное взаимодействие друг с другом без дополни-
тельного участия государства в виде оператора инфраструктуры цифрового профиля.

Безусловно, что весь перечень предусмотренных Положением об эксперименте 
сведений, обмен которыми организуется при проведении эксперимента в части пре-
доставления доступа к сведениям о гражданах с использованием инфраструктуры 
цифрового профиля, относится к персональным данным, а значит согласие на по-
лучение к ним доступа и их дальнейшую обработку может быть выдано субъектом 
данных непосредственно оператору данных.

Исходя из этого, можно сделать вывод о том, что в случае, если получение 
доступа к сведениям о субъекте данных с его согласия необязательно и является 
лишь одним из способов получения сведений о субъекте данных, данный способ 
необходимо реализовать так, чтобы он стал наиболее быстрым, эффективным и без-
опасным. Это поможет привлечь внимание граждан и юридических лиц, которые 
будут заинтересованы в осознанном управлении своими данными с помощью защи-
щенных каналов, а также внимание операторов данных на возможности получения 
доступа к сведениям о лице, которые уже хранятся в системе цифрового профиля, 
что не требует дополнительных затрат на самостоятельную организацию процессов 
сбора и обработки персональных данных [9. С. 28].

Третий вопрос заключается в форме предоставления согласия. Что касается фор-
мы согласия, то при идентификации и аутентификации лица законопроект допускал 
выдачу согласия в позволяющей подтвердить факт его получения форме. Исходя из 
толкования данного положения, можно сделать вывод, что основными юридически-
ми фактами, подтверждающими получение согласия лица, являются идентификация 
лица, выдавшего согласие, а также форма и способ получения такого согласия.

Законопроект о цифровом профиле предусматривал, что процедура иден-
тификации лица, выдавшего согласие, обеспечивалась бы в том числе за счет 
подписания согласия усиленной квалифицированной электронной подписью или 
простой электронной подписью. Применительно к простой электронной подписи 
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в законопроекте отмечено, что ее ключ должен быть получен при личной явке 
в соответствии с правилами использования простой электронной подписи при по-
лучении государственных и муниципальных услуг. Данное условие представляется 
обременительным для субъекта данных, так как использование простой электронной 
подписи при оказании государственных и муниципальных услуг достаточно быть 
зарегистрированным в единой системе идентификации и аутентификации и иметь 
ключ простой электронной подписи, который представляет собой идентифика-
тор и пароль ключа. Так как идентификатор ключа представляет собой СНИЛС 
физического лица либо руководителя или иного уполномоченного представителя 
юридического лица, а пароль ключа создается сервисом генерации ключа единой 
системы идентификации и аутентификации (ЕСИА) и может быть самостоятельно 
изменен субъектом данных, необходимо установить причины, по которым разра-
ботчики законопроекта предусматривали обязательность личной явки.

Правилами использования простой электронной подписи установлено, что зая-
витель вправе подать заявление как в электронной форме, так и при явке на личный 
прием, поэтому дополнительное специальное регулирование процесса получения 
ключа такой подписи должно быть обосновано законодателем, так как субъекты данных 
не всегда заинтересованы в совершении дополнительных действий при получении 
различного рода услуг. Указанные обстоятельства могут негативно сказаться на эко-
номическом обороте и вызвать недоверие у населения. Представляется, что в целях 
безошибочной идентификации заявителей необходимо разработать и развивать уже 
существующие дистанционные способы установления личности заявителя.

Еще один вопрос заключается в объеме данных, хранящихся в системе цифро-
вого профиля, доступ к которым может быть в дальнейшем предоставлен с согласия 
физического лица. На данный момент перечень сведений, обмен которыми органи-
зуется при проведении эксперимента, в части предоставления доступа к сведениям 
о гражданах с использованием инфраструктуры цифрового профиля ограничен 
и является закрытым. В зависимости от сценария развития системы цифрового 
профиля, который будет выбран по итогам эксперимента, государству необходимо 
решить, будет ли этот перечень в дальнейшем расширяться и если да, существует 
ли возможность того, что он станет неограниченным и субъекты данных смогут 
размещать в системе цифрового профиля любую информацию о себе, а операторы 
данных смогут запрашивать не только те сведения, которые предусмотрены специ-
альными актами, но и любые персональные данные, которые могут быть размещены 
в системе цифрового профиля субъектом данных добровольно.

Заключение. На данный момент реализуемая в рамках эксперимента инфра-
структура цифрового профиля предусматривает, что субъектами данных могут быть 
только физические лица, которые предоставляют согласие на доступ к ограниченному 
кругу сведений о себе, хранящихся в государственных и муниципальных системах, 
а предоставление и обработка иных персональных данных возможна только при полу-
чении отдельного согласия на их обработку в рамках Закона о персональных данных.

При этом не исключается, что по результатам эксперимента в инфраструктуру 
цифрового профиля будут включены также юридические лица, а круг предостав-
ляемых сведений может быть значительно расширен. В дальнейшей перспективе 
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развитие системы цифрового профиля может повлиять на обязательность использо-
вания цифрового профиля при получении доступа к сведениям о субъектах данных 
публичными органами и иными организациями, но на данный момент сама инфра-
структура цифрового профиля не предполагает консолидацию всех имеющихся 
сведений о субъектах данных.
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«СЕРАЯ ЗОНА» ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ 

О ПЕРСОНАЛЬНЫХ ДАННЫХ

Аннотация. Цель работы – продемонстрировать наличие пробелов в зако-
нодательстве РФ о персональных данных в части регулирования профилирования 
субъектов на основе относящихся к ним персональных данных. Анализируется 
содержание процессов профилирования. В качестве сравнения рассматривается 
регулирование профилирования в Общем регламенте ЕС о защите персональных 
данных. Делается вывод, что в России субъекты персональных данных не имеют 
достаточных правовых гарантий, защищающих их при проведении профилирования.

Ключевые слова: профилирование, цифровой профиль, персональные данные, 
субъект персональных данных, неприкосновенность частной жизни, автоматизи-
рованная обработка персональных данных, права субъектов персональных данных

PROFILING AND DIGITAL PROFILES –  
A “GREY AREA” IN THE RUSSIAN LEGISLATION ON PERSONAL DATA

Abstract. The purpose of the work is to demonstrate the existence of gaps in the 
legislation of the Russian Federation on personal data in terms of regulating the profiling 
of subjects based on personal data related to them. The content of profiling processes is 
analyzed. As a comparison, the regulation of profiling in the EU General Data Protection 
Regulation (GDPR) is considered. It is concluded that in Russia, personal data subjects 
do not have sufficient legal guarantees to protect them during profiling.

Keywords: Profiling, Digital Profile, Personal Data, Subject of Personal Data, 
Privacy, Automated Processing Of Personal Data, Rights of Personal Data Subjects

Введение. Понятие «цифровой профиль» появилось в российском законода-
тельстве сравнительно недавно. При этом юридического определения этого понятия 
по-прежнему нет [2]. В проекте Федерального закона № 747513–7 «О внесении 
изменений в отдельные законодательные акты (в части уточнения процедур иден-
тификации и аутентификации)» цифровой профиль предлагалось определить как 
«совокупность сведений о гражданах и юридических лицах, содержащихся в ин-
формационных системах государственных органов и организаций, осуществляю-
щих в соответствии с федеральными законами отдельные публичные полномочия, 
а также в единой системе идентификации и аутентификации». Законопроект был 
отклонен Государственной Думой [1].

В целом схожий подход к пониманию цифрового профиля можно увидеть 
в Положении о проведении эксперимента по повышению качества и связанности 
данных, содержащихся в государственных информационных ресурсах, утвержденном 
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постановлением Правительства Российской Федерации от 3 июня 2019 г. № 710. 
Документ оперирует понятием «инфраструктура цифрового профиля», из которого 
также можно сделать вывод, что цифровой профиль понимается как структуриро-
ванный набор определенных содержащихся в государственных и муниципальных 
информационных системах официальных сведений о лице и относящихся к нему 
документов.

Обращает на себя внимание, что понимание термина «профиль» в России 
существенно отличается от того, как понимается профиль (профилирование) в ев-
ропейском законодательстве о персональных данных.

Согласно п. 4 ст. 4 Общего регламента ЕС о защите персональных данных 
(General Data Protection Regulation, далее – GDPR) под формированием профиля, 
или профилированием (profiling), понимается «любая форма автоматизированной 
обработки персональных данных, состоящая из использования персональных данных 
в целях оценки определенных индивидуальных аспектов, касающихся физического 
лица, в частности, для анализа или определения аспектов, относящихся к произ-
водственным показателям указанного лица, экономической ситуации, здоровью, 
индивидуальным предпочтениям, интересам, надежности, поведению, месторас-
положению или передвижению».

Таким образом, в ЕС процесс профилирования (или формирования профиля) 
заключается не просто в агрегировании данных о субъекте для целей их последу-
ющего предоставления, а в формировании на основе известных данных о субъекте 
нового знания, которое непосредственно не вытекает из какой-то отдельно взятой 
информации, но может быть получено путем ее обработки, в том числе в результате 
сопоставления с информацией о других субъектах. Профиль субъекта в данном 
случае – это не совокупность существующей информации о нем (точнее, не только 
такая информация), а новая (производная) информация, полученная в результате 
обработки первичных сведений и характеризующая, например, его предпочтения, 
интересы, поведение или передвижения.

Такое понимание цифрового профилирования (digital profiling) традиционно 
используется и в зарубежной науке – любая форма раскрытия (discovering) или 
конструирования знания (knowledge) об индивиде из большого набора данных из 
разнообразных ресурсов [6, С. 104]. Профилирование здесь предстаёт как частный 
случай автоматизированной обработки персональных данных. В узком смысле 
профилирование – это способ создания индивидуальных профилей, т. е. наборов 
характеристик, признаков и свойств, при помощи которых человек или группа могут 
быть отграничены от другого человека или группы [6]. При этом ряд исследователей 
отмечают, что профилирование не ограничивается только лишь агрегированием 
данных и получением на их основе производной информации, но включает в себя 
также принятие решения в отношении индивида на основании собранной и полу-
ченной в результате обработки информации [7].

В этой статье пойдет речь о профилировании как о процессе не только нако-
пления и систематизации данных об индивиде (причем не только официальных), но 
и об обработке такой информации с целью получения производных знаний, харак-
теризующих поведенческие, психологические, мировоззренческие и иные стороны 
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конкретного человека. Именно этот аспект обработки персональных данных до сих 
пор не получил в России надлежащей правовой регламентации.

Профилирование как особая разновидность обработки персональных дан-
ных. В основе профилирования лежат закономерности, получившие обоснование 
в психологии и других науках, исследующих человеческое поведение. В результате 
анализа определенных действий человека и его интересов можно с достаточной 
степенью достоверности прогнозировать его возможное поведение в будущем, 
стимулировать человека к совершению определенных желаемых действий или, 
напротив, к воздержанию от нежелательного поступка. Бытовое профилирование 
используется нами в повседневной жизни; оно обусловливает существование в об-
ществе определенных стереотипов. Обратное действие – определение характеристик 
заранее не известного человека по его поступкам (следам поведения) получило 
распространение в криминалистике и криминологии. Методы подобных иссле-
дований известны достаточно давно. Информационные технологии и повышение 
доступности разнообразной информации об индивидах лишь создали возможность 
проводить такие исследования в автоматическом режиме с использованием задан-
ных алгоритмов – на систематической основе, в отношении большого числа людей 
и с использованием большого числа данных из самых разнообразных источников. 
Наступила эра «машинного профилирования», и теперь уже компьютеры устанавли-
вают корреляции – порой неожиданные – между различными данными о субъектах 
и обнаруживают «спрятанные» в них знания [5]. Рост масштабов исследований 
привел к повышению достоверности результатов и позволил осуществлять типо-
логизацию индивидов и применять аналогию. Так, если в результате наблюдений 
выясняется, что какой-либо вариант поведения при определенных обстоятельствах 
присущ большей части людей, обладающих схожими характеристиками, то с вы-
сокой долей вероятности можно предположить, что и другие люди, обладающие 
таким же набором свойств, будут вести себя таким же образом. На этом основано, 
например, функционирование рекомендательных систем. Новые технологии работы 
с «большими данными», в том числе неструктурированными, а также технологии 
машинного обучения позволили существенно расширить круг задач, решаемых 
посредством профилирования.

Сегодня алгоритмы профилирования используются в разных странах в деятель-
ности как государственных органов (в частности полиции), так и коммерческого 
сектора (например, в таргетированной рекламе, рекомендательных системах, фит-
нес-трекерах и т. д.) Технологии «интернета вещей» также во многом основаны на 
анализе и компьютерной интерпретации образа жизни и привычек пользователя. 
В 2016 г. широкую известность получил скандал с использованием американской 
компанией Cambridge Analytica данных, содержащихся в профилях пользователей 
социальной сети Facebook (социальная сеть принадлежит компании Meta, деятель-
ность которой запрещена в Российской Федерации), для распространения тарге-
тированной политической рекламы предвыборной кампании Дональда Трампа.

В отечественных средствах массовой информации можно найти примеры 
использования профилирования для оценки благонадежности и добросовестности 
индивидов. В частности, как следует из ряда публикаций в Интернете, такие услуги 
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предоставляют сотовые операторы по запросам банков, куда клиенты обращаются 
за получением кредитов [4]. На основе мониторинга поведенческой активности 
пользователя в сотовой сети и другой доступной информации сотовые операторы 
составляют психологический портрет человека, позволяющий определить степень 
его добросовестности при исполнении кредитных обязательств.

Исходным материалом для профилирования могут быть как официальные 
данные о человеке, так и любая другая информация, характеризующая его лич-
ность – например, сведения о поведении в Интернете (посещаемые страницы, 
действия в социальных сетях), контакты из «телефонной книги» в смартфоне, ин-
формация о покупках онлайн и офлайн, используемые для получения информации 
о передвижениях – геолокации и метки радиочастотной идентификации и т. д. Даже 
информация технического характера, такая как тип и модель устройства, с которого 
человек выходит в Интернет или совершает телефонные звонки, браузер, IP-адрес, 
скорость нажатия на клавиши в сочетании с другими сведениями, может формиро-
вать представление о тех или иных особенностях личности.

Регулирование профилирования в Европейском Союзе. В научной литерату-
ре отмечаются риски, связанные с широким распространением профилирования. 
Обработка персональных данных, в частности объединение и анализ различных 
наборов данных, может раскрыть конфиденциальные, иногда интимные подроб-
ности жизни людей. Когда профилирование используется для принятия решений, 
по разным причинам существует риск получения неправильных результатов или 
дискриминационных эффектов [7].

По этой причине в европейском GDPR регулированию профилирования и га-
рантиям прав субъектов при их профилировании уделяется значительное внимание. 
В частности, GDPR называет следующие специальные права субъектов, связанные 
с процессом профилирования:

– право знать о существовании профиля и об его последствиях (параграф 60 
преамбулы GDPR);

– право доступа субъекта к данным о нем (параграф 63 преамбулы GDPR);
– право знать цели, для которых обрабатываются персональные данные, их 

получателей, а также «логическую схему» и последствия автоматизированной об-
работки персональных данных, «если она как минимум основана на формировании 
профиля» (параграф 63 преамбулы, пункт f) параграфа 2 ст. 13 GDPR);

– право на возражение против обработки данных, осуществляемой в марке-
тинговых целях или в некоторых государственных интересах (параграф 70 преам-
булы, ст. 21 GDPR);

– право «не подпадать под действие решения», основанного в том числе на 
оценке персональных аспектов субъекта, которое было принято в результате автома-
тизированной обработки персональных данных и которое порождает юридические 
последствия в отношении субъекта данных или аналогичным образом существенно 
влияет на него (параграф 72 преамбулы GDPR). К примерам таких решений GDPR 
относит автоматический отказ в получении кредита через Интернет и автоматизи-
рованный процесс отбора кадров без вмешательства оператора. В любом случае 
указанная обработка должна осуществляться при условии предоставления субъекту 
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определенных гарантий, в числе которых GDPR называет особое информирование 
субъекта данных и возможность вмешательства в процесс автоматизированной 
обработки оператора;

– право получить объяснения в отношении решения, основанного на оценке 
индивида по его профилю (параграф 72 преамбулы GDPR);

– право на оспаривание вышеуказанного решения (параграф 72 GDPR).
GDPR также устанавливает запрет на принятие решений путем автома-

тизированной обработки персональных данных на основе оценки профилей в от-
ношении детей.

Статья 22 GDPR устанавливает правовую регламентацию автоматизиро-
ванного процесса принятия решения «в конкретном случае», в том числе фор-
мирования профиля. Общее правило заключается в гарантировании субъекту 
данных его права «не подпадать под действие решения, основанного исключи-
тельно на автоматической обработке», если такое решение влечет какие-либо 
юридические последствия для субъекта или влияет на него любым другим об-
разом. Регламент предусматривает и некоторые исключения из этого правила. 
В частности, автоматизированное принятие решений допускается в случаях,  
когда это:

– требуется для заключения или исполнения договора;
– основано на прямом согласии субъекта;
– допускается законодательством Союза или национальным законодательством 

государства-члена ЕС при условии установления приемлемых мер защиты прав 
субъекта данных.

В первых двух случаях субъекту данных должно быть гарантировано право 
на выражение своей точки зрения и право на оспаривание решения, принятого на 
основе автоматизированной обработки персональных данных.

Во всяком случае GDPR запрещает автоматизированное принятие решений без 
прямого согласия субъекта данных на основе специальных категорий данных – на-
пример этнического происхождения, политических взглядов, религиозных убежде-
ний и т. д. Исключением может быть только принятие соответствующих решений 
в публичных интересах – при условии соблюдения принципа пропорциональности 
(п. «g» параграфа 2 ст. 9) и реализации «приемлемых мер защиты прав, свобод 
и законных интересов субъекта данных» (параграф 4 ст. 22).

Регулирование профилирования в России. Российское законодательство 
о персональных данных не содержит специального регулирования, касаю-
щегося профилирования. Профилирование не выделяется в качестве отдель-
ного способа обработки персональных данных (или совокупности способов) 
или особого случая обработки. Это, однако, не означает, что профилирование 
в России запрещено. Как отмечалось выше, существуют многочисленные сви-
детельства того, что профилирование активно используется в работе банков, 
сотовых операторов, провайдеров веб-платформ (торговых агрегаторов с их 
рекомендательными сервисами, социальных сетей, рекламных площадок). Оно 
может рассматриваться как разновидность автоматизированной обработки пер-
сональных данных (п. 4 ст. 3 Федерального закона «О персональных данных»), 
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в отношении которой не установлено какого-либо самостоятельного режима  
обработки.

Права субъектов персональных данных и гарантии их реализации в процессе 
профилирования сводятся к общему конституционному регулированию неприкос-
новенности частной жизни, а также к правам субъектов при автоматизированной 
обработке данных.

Статья 8 Конвенции Совета Европы о защите физических лиц при автомати-
зированной обработке персональных данных предусматривает дополнительные 
гарантии прав субъекта при автоматизированной обработке его персональных 
данных. В их числе:

– право знать о существовании автоматизированного файла персональных 
данных и о его целях, а также о контролере данных;

– право получить подтверждение того, хранятся ли касающиеся субъекта 
персональные данные в автоматизированном файле, а также право получить сами 
эти данные в доступной для понимания форме;

– право добиваться исправления или уничтожения таких данных, если они 
подвергались обработке в нарушение норм внутреннего законодательства;

– право «прибегать к средствам правовой защиты» при отказе в реализации 
перечисленных выше прав.

Российская Федерация является участником данной Конвенции. Выход страны 
из Совета Европы сам по себе не повлиял на продолжение действия Конвенции 
в отношении России, поскольку этот международный договор предусматривает 
собственный механизм денонсации и, кроме того, допускает участие государств, 
не являющихся членами Совета Европы.

В развитие положений Конвенции ст. 16 Федерального закона «О пер сональных 
данных» предусматривает права субъектов персональных данных при принятии 
решений на основании исключительно автоматизированной обработки данных 
о них. Данная статья вводит общий запрет на принятие решений, порождающих 
юридические последствия в отношении субъекта данных или иным образом 
затрагивающих его права и законные интересы, «на основании исключительно 
автоматизированной обработки персональных данных». Исключением является 
письменное согласие субъекта персональных данных.

В случае автоматизированной обработки персональных данных, влекущей 
принятие в отношении субъекта соответствующих решений, Оператор в соответ-
ствии с п. 3 ст. 16 закона должен:

– разъяснить субъекту «порядок принятия решения» на основании исклю-
чительно автоматизированной обработки его персональных данных и возможные 
юридические последствия такого решения;

– предоставить возможность заявить возражение против такого решения, 
а в случае заявления возражения – рассмотреть его в течение 30 дней;

– разъяснить порядок защиты субъектом своих прав и законных интересов.
При некоторой схожести регулирования процесса принятия решений на ос-

нове автоматизированной обработки персональных данных в GDPR и российском 
законодательстве о персональных данных необходимо обратить внимание на то, 
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что объем гарантий прав субъектов, предусмотренный Законом «О персональных 
данных», значительно меньше, чем объем гарантий, установленных GDPR – даже 
при том, что в литературе многие инструменты, заложенные в GDPR, также обо-
снованно подвергаются критике [3, С. 84; 6].

Во-первых, российский закон регулирует процессы автоматизированной обра-
ботки персональных данных только в тех случаях, когда результатом такой обработки 
является юридически обязательное решение для субъекта данных или когда иным 
образом затрагиваются права и законные интересы субъекта. Пространность такой 
формулировки не позволяет дать ответа на вопрос – можно ли считать «затрагива-
ющими права и законные интересы» субъекта таргетированную рекламу, которая 
демонстрируется пользователю на основе анализа его поведения в социальной сети, 
или персональные рекомендации в интернет-магазине, которые формируются не 
случайным образом, а также на основании анализа действий пользователя. В одних 
случаях реклама и рекомендации выглядят безобидно, в других же случаях могут 
свидетельствовать о выявлении соответствующими алгоритмами таких сведений 
о лице, в том числе подробностей интимной стороны его жизни, которые оно не хо-
тело бы раскрывать кому бы то ни было. Профилирование пользователей для целей 
демонстрации рекламы или в рекомендательных сервисах остается не урегулиро-
ванным и фактически осуществляется в большинстве случаев без предоставления 
субъектам надлежащих правовых гарантий.

Во-вторых, Закон о персональных данных не содержит надлежащих правовых 
гарантий уведомления лица о предстоящем или проведенном профилировании, 
а также о наличии его профиля и о целях его использования. Сегодня значительная 
часть информации о субъектах, в том числе размещенной самими субъектами в от-
крытом доступе в социальных сетях и других аналогичных сервисах, используется 
различными коммерческими компаниями в целях аналитики, в том числе для фор-
мирования пользовательских профилей, проведения статистических исследований, 
сегментирования аудитории (подобно тому, как это делала Cambridge Analytica 
с профилями пользователей американской социальной сети). Если результатом 
такой обработки пользовательской информации не является принятие юридически 
значимого решения в отношении субъекта данных или иное непосредственное воз-
действие на субъекта, то формально оператор не связан требованиями ст. 16 закона.

В-третьих, закон не устанавливает ограничений в отношении использова-
ния в процессе профилирования специальных категорий персональных данных, 
в том числе если такие персональные данные носят характер производных, т. е. 
полученных в результате обработки первичных данных и являющихся результа-
том профилирования (например, если сведения о национальной принадлежности 
индивида или о его политических взглядах получены на основе анализа его постов 
и комментариев в социальной сети, а также иной активности – просмотра страниц, 
«лайков», репостов, участия в сообществах и т. д.). В данном случае действуют лишь 
общие ограничения, установленные ст. 10 Федерального закона «О персональных 
данных» и допускающие целый ряд исключений.

В-четвертых, российский закон в целом не устанавливает каких-либо пра-
вовых рамок для обработки персональных данных в целях «скоринга» лица, т. е. 
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оценки его качеств, прогнозирования вероятного поведения и т. д. Не устанавли-
ваются требования получения согласия субъекта на проведение в отношении его 
скоринга (такое согласие как минимум не должно быть заранее данным на любые 
случаи в будущем, а должно носить конкретный характер на проведение оценки 
по конкретным данным и для конкретного заказчика), как и правовые последствия 
возражений против решений, принятых на основе такого скоринга. Статья 16 Закона 
«О персональных данных» применима в этом случае далеко не всегда, поскольку 
автоматизированная обработка персональных данных осуществляется лишь на 
этапе сбора и интерпретации сведений о лице, в то время как юридически значимое 
решение принимается не автоматически, а при непосредственном участии человека.

Наконец, необходимо обратить внимание и на проблемы, связанные с регу-
лированием цифрового профиля. Как отмечалось выше, «цифровой профиль» сам 
по себе не является результатом профилирования (в том смысле, в каком о про-
филировании шла речь в данной работе) и не предполагает профилирования, т. е. 
автоматизированной обработки данных об индивиде с целью оценки каких-либо 
его характеристик. В то же время ничто в действующем правовом регулировании 
не запрещает использование сведений из «цифрового профиля» для такой оценки, 
в том числе путем их объединения с другой информацией об индивидах, также до-
ступной государству. Например, данные о лице из его «цифрового профиля» могут 
быть наложены на информацию о покупках, совершенных человеком, о маршрутах 
его передвижения, о телефонных звонках и т. д. А это уже может создать возмож-
ность для получения производной информации принципиально иного качества, 
позволяющей судить об интересах и привычках человека, его убеждениях, философ-
ских и политических взглядах. При таком развитии событий опасения «тотальной 
слежки» за людьми с присвоением каждому человеку определенного социального 
рейтинга не выглядят уже столь нереалистичными. Тем более что подобный опыт 
оценки государством качеств человека на основе обработки больших массивов 
собираемой информации уже имеется в Китайской Народной Республике. В свете 
сказанного правовой режим использования инфраструктуры «цифрового профиля», 
в том числе ограничения ее использования, также следует закрепить в законе (в на-
стоящее время регулирование осуществляется только подзаконным нормативным 
правовым актом – постановлением Правительства РФ).

Выводы. Сказанное позволяет заключить, что отношения профилирования 
индивидов на основании относящихся к ним персональных данных находятся во 
многом за рамками действующего правового регулирования и позволяют применять 
достаточно широкое усмотрение как со стороны операторов (которые в отсутствие 
четкого регулирования могут злоупотреблять правами субъектов, используя их 
данные для профилирования без предоставления надлежащих правовых гарантий), 
так и со стороны государства и его органов. Субъекты данных, в свою очередь, ли-
шаются значительных возможностей защиты своих прав, постоянно подвергаясь 
практически неограниченным актам профилирования с самыми разными целями 
и не имея информации о том, кто, для чего и в какое время использует их данные 
(пусть даже находящиеся в свободном доступе) и какая информация выводится на 
основании интерпретации таких данных. Более определенное правовое регули-
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рование в этой сфере способствовало бы не только установлению эффективных 
гарантий прав субъектов данных, но и формированию понятных правил для самих 
операторов, осуществляющих профилирование, в том числе для поставщиков услуг 
таргетированной рекламы, рекомендательных сервисов, торговых площадок.
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ПЕРСПЕКТИВЫ ЦИФРОВОГО ПРОФИЛИРОВАНИЯ 
В ДЕЯТЕЛЬНОСТИ БИБЛИОТЕК

Аннотация. Цель работы состоит в исследовании проблем и перспектив 
правового регулирования цифрового профилирования в деятельности библиотек. 
Изучены факторы, обусловившие появление феномена цифрового профиля и его роль 
в жизни современного российского государства, общества, отдельного индивида. 
Констатирована роль цифрового профиля в качестве базового элемента цифровой 
дееспособности лица; совокупности достоверных и актуальных сведений о гражда-
нине; важнейшего средства идентификации и аутентификации в процессе оказания 
публичных, социально значимых государственных и муниципальных электронных 
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услуг. Обоснована перспективность использования цифрового профиля в деятель-
ности библиотек. Сделан вывод о том, что широкое применение цифрового профи-
лирования в сфере библиотечного дела позволит не только увеличить комфортность 
предоставляемых электронных библиотечно-информационных услуг, но и на основе 
применения сквозных цифровых технологий (больших данных, искусственного 
интеллекта) будет способствовать качественному совершенствованию процесса 
изучения читателей библиотек, и, как следствие, повышению эффективности вы-
полнения библиотекой своих функций в условиях новой цифровой реальности.

Ключевые слова: цифровые технологии, правоотношения, правовое регу-
лирование, цифровое профилирование, библиотека, цифровая трансформация 
библиотечного дела, цифровой профиль пользователя библиотеки

PROSPECTS FOR DIGITAL PROFILING IN LIBRARY ACTIVITIES

Abstract. The purpose of the work is to study the problems and prospects of legal 
regulation of digital profiling in the activities of libraries. The factors that caused the 
emergence of the digital profile phenomenon and its role in the life of the modern Russian 
state, society, and individual are studied. The role of the digital profile as a basic element 
of a person’s digital legal capacity; a set of reliable and up-to-date information about a citizen; 
the most important means of identification and authentication in the process of providing 
public, socially significant state and municipal electronic services is stated. The prospects 
of using the digital profile in the activities of libraries are substantiated. It is concluded that 
the widespread use of digital profiling in the field of librarianship will not only increase the 
comfort of the electronic library and information services provided, but also, through the 
use of end-to-end digital technologies (big data, artificial intelligence), contribute to the 
qualitative improvement of the process of studying library readers, and, as a result, increase 
the efficiency of the library performing its functions. in the context of a new digital reality.

Keywords: Digital Technologies, Legal Relations, Legal Regulation, Digital Profiling, 
Library, Digital Transformation of Librarianship, Library User Digital Profile

Введение. Современный мир находится в процессе кардинальных изменений 
под воздействием целого ряда факторов, – не в последнюю очередь, технологиче-
ского характера. Современные сквозные цифровые технологии привнесли в нашу 
жизнь ранее неизвестные феномены – искусственный интеллект, большие данные, 
умные дома и города и т. д., поставив все сферы человеческой жизнедеятельно-
сти перед необходимостью цифровой трансформации, а консервативное по своей 
сущности право – перед объективной потребностью создавать правовые рамки та-
кого изменения. Более того, цифровизация и развившая ее тренды до качественно 
нового уровня цифровая трансформация затронули не только общество в целом, 
но и коснулись почти каждого человеческого индивидуума, создав для него еще 
один пласт реальности – цифровой, а государства поставив перед необходимостью 
идентификации своих граждан в цифровом пространстве. Одним из средств такой 
идентификации является цифровой профиль. В настоящее время российская прак-
тика применения цифрового профиля в качестве средства идентификации и аутен-



80

Проблемы и перспективы правового регулирования цифрового профилирования

тификации личности в цифровом пространстве начинает стихийно складываться 
в разных областях жизнедеятельности (банковском деле, рекламе, государственном 
секторе, медицине и т. д.). Однако в ряде социально-значимых отраслей, в частно-
сти – в сфере библиотечного дела, осмысление возможностей применения цифрового 
профиля практически отсутствует. Вместе с тем использование цифрового профиля 
в библиотечном деле способно выступить не только в качестве средства верифи-
кации пользователя в процессе его доступа к электронным услугам библиотек, но 
и способствовать выполнению библиотекой своей миссии, содействуя успешному 
развитию института библиотеки в цифровой реальности.

Основная часть. Как справедливо отмечают специалисты в сфере инфор-
мационного права, цифровые технологии интенсивно применяются как в повсед-
невной жизни общества и отдельных граждан, так и в процессе государственного 
управления и оказания публичных, социально значимых электронных услуг. Для 
осуществления вышеназванных процессов необходимы эффективные средства 
идентификации граждан в цифровой среде. Одним из основных средств такой 
идентификации является цифровой профиль гражданина, который создается в рам-
ках решения задач, обозначенных в важнейших стратегических и программных 
документах [8. С. 34–35].

По обоснованному мнению А. В. Минбалеева, «цифровое профилирование 
представляет собой процесс сбора и анализа информации о человеке или организа-
ции, в том числе обращающейся в сети Интернет… Сфера применения цифрового 
профилирования постоянно растет» [3. С. 110].

Нормативное определение цифрового профиля было предложено в ряде за-
конопроектов (проект федерального закона № 747513–7 «О внесении изменений 
в отдельные законодательные акты (в части уточнения процедур идентификации и ау-
тентификации)» и др.), однако ни один из них не был принят и одобрен российским 
парламентом, и, таким образом, легальное определение понятия «цифровой профиль 
(гражданина)» на сегодняшний день в российском законодательстве отсутствует. 
В качестве его альтернативы в науке и практике используются дефиниции, закре-
пленные в документах рекомендательного характера, в частности, в Методических 
рекомендациях от 2 апреля 2021 г. «Сценарии использования инфраструктуры 
цифрового профиля. Версия 1.2»; Концепции и архитектуре цифрового профиля – 
ЕСИА 2.0, разработанной Минкомсвязи России и Банком России в рамках Плана 
мероприятий по направлению «Информационная инфраструктура» Программы 
«Цифровая экономика Российской Федерации», под цифровым профилем предла-
гающих понимать «совокупность цифровых записей о гражданине, содержащихся 
в информационных системах государственных органов и организаций)» [3. С. 112]. 
Однако указанное определение, по мнению ряда исследователей, является небес-
спорным и требует корректировки.

Дискуссионный характер подходов к определению понятия цифрового про-
филя обусловлен не только отсутствием в законодательстве легального термина, но 
и рядом иных факторов, среди которых можно указать сложность правовой природы 
цифрового профиля, необходимость отмежевания категории от сходных понятий 
(цифровой след, цифровая тень, цифровой персонаж, цифровой аватар и т. д.), 
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также не имеющих нормативного определения; отсутствие сложившейся правовой 
базы регулирования применения цифрового профиля; новизну и недостаточную 
изученность указанного явления. Среди исследователей, занимавшихся данной 
проблемой, заслуживают упоминания работы Т. А. Поляковой [1], А. В. Минбалеева 
[2–4], В. Б. Наумова [6–7], А. Н. Мочалова [5], А. В. Остроушко [8], А. К. Фетисова 
[12] и др.

Ведущие специалисты информационного права предлагают ряд авторских 
трактовок вышеозначенного термина. Так, А. В. Минбалеев в качестве цифрового 
профиля предлагает рассматривать «совокупность актуальных, достоверных дан-
ных и иных сведений о гражданах и юридических лицах, формируемых в единой 
системе идентификации и аутентификации или других информационных систем 
органов государственной власти и местного самоуправления, а также подве-
домственных им организаций, взаимодействующих с ней посредством единой 
системы межведомственного электронного взаимодействия, в целях их предо-
ставления с согласия соответствующих граждан или юридических лиц субъектам, 
запросившим доступ к этим сведениям посредством инфраструктуры цифрового 
профиля» [3. С. 113].

А. Н. Молчанов при определении понятия цифрового профиля также акцен-
тирует внимание на том, что цифровой профиль представляет собой не простую 
совокупность сведений, а «определенным образом упорядоченный массив офи-
циальных данных о гражданине или юридическом лице, достоверность которых 
подтверждена компетентными органами государства» [5. С. 90].

А. К. Фетисов предлагает рассматривать цифровой профиль как элемент циф-
ровой дееспособности лица [12. С. 6–7].

При всей неоднозначности подходов к пониманию природы цифрового профиля 
и отсутствию легальной дефиниции, проект создания цифрового профиля активно 
реализуется на практике. Как справедливо отмечает А. В. Остроушко, «несмотря 
на то, что законопроект [о цифровом профиле] не получил поддержки в законо-
дательном органе было принято решение о создании инфраструктуры цифрового 
профиля граждан в рамках эксперимента по повышению качества и связанности 
данных, содержащихся в государственных информационных ресурсах… В нашей 
стране сложилась парадоксальная ситуация, не имея <…> определения цифрово-
го профиля де-юре, де-факто мы имеем раздел «Профиль гражданина» на сайте 
Единого портала государственных и муниципальных услуг» [8. С. 34–47].

Исследователь отмечает, что, наряду с созданием единого цифрового профиля 
российского гражданина, в настоящее время идет формирование «специальных» 
цифровых профилей (гражданских служащих, должностей гражданской службы 
и т. д.), обоснованно утверждая, что такой подход является избыточным, а соответ-
ствующие «данные можно включить в виде дополнительного блока (подсистемы) 
единого цифрового профиля гражданина РФ» [8. С. 34–47].

Поддерживая мнение автора о возможности формирования дополнительных 
подсистем в рамках единого цифрового профиля, считаем создание таких специ-
альных блоков перспективным для ряда отраслей, в частности для библиотечно-ин-
формационной сферы.
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Процесс цифровизации сферы библиотечного дела, необходимость которой 
нашла отражение в «Стратегии развития библиотечного дела в РФ на период до 
2030 г.» [9], в настоящее время находится в начальной точке развития.

«Стратегией развития библиотечного дела» предусмотрена разработка ве-
домственного проекта цифровизации деятельности библиотек, принятие которого 
намечено на IV квартал 2022 г., а также внедрения ряда механизмов, позволяю-
щих перевести оказание электронных библиотечно-информационных услуг на 
принципиально новый уровень. К ним относятся, в частности, введение модели 
открытой библиотеки, предполагающей работу учреждения без участия библиоте-
карей и разработка технологии единого окна для доступа к общей ресурсной базе, 
внедрение технологий искусственного интеллекта. Отметим, что формирование 
соответствующих информационно-коммуникационных платформ намечено на 
I квартал 2025 г. [9; 10].

Это свидетельствует о том, что процесс цифровой трансформации в библио-
течной сфере идет медленными темпами. Среди объективных причин этого зару-
бежные исследователи называют: отсутствие технических ноу-хау для использо-
вания сквозных цифровых технологий среди сотрудников библиотек; отсутствие 
адекватного финансирования для разработки или закупки таких систем; высокую 
стоимость разработки и обслуживания новейших цифровых технологий в библи-
отеках; слишком высокий уровень усилий и технических знаний, необходимых 
для применения средств цифровой трансформации в библиотеках; ограниченное 
количество экспертов по сквозным цифровым технологиям среди специалистов по 
автоматизации библиотек.

К субъективным причинам медленного внедрения информационных, а затем 
и цифровых технологий специалисты относят то, что исторически библиотека 
неохотно меняется, предпочитая занимать выжидательную позицию по отноше-
нию к новым технологиям, что продемонстрировал в свое время медленный старт 
компьютеризации библиотек в 1960-х гг. Профильные исследования показывают: 
технологические инновации могут быть успешно приняты библиотечным сообще-
ством лишь при условии ясно видимой связи с предполагаемыми выгодами от их 
применения и при условии поддержки данной технологии окружающим библиотеку 
сообществом [13; 14].

Обосновывая место библиотечной сферы в новой цифровой реальности, ба-
зовый отраслевой стратегический документ отмечает, что «с одной стороны, би-
блиотеки остаются хранителями накопленных знаний в традиционном бумажном 
формате, с другой – стремительно развивающиеся процессы цифровизации требуют 
от библиотек разработки и внедрения принципиально новых форматов хранения 
и методов работы с ними» [9].

Исходя из заявленной в «Стратегии развития библиотечного дела» необходимо-
сти внедрения технологии «одного окна», одним из ключевых показателей цифровой 
зрелости библиотечной отрасли должно выступить развитие цифровых сервисов, 
доступ к которым пользователь библиотеки должен получать «в один клик».

Достижение такого показателя, на наш взгляд, напрямую связано с интеграцией 
библиотечных сервисов в качестве дополнительного модуля в цифровой профиль 



83

Проблемы и перспективы правового регулирования цифрового профилирования

гражданина. В настоящее время на портале Госуслуг в разделе «Получение инфор-
мации из библиотечных фондов» предоставляются лишь две электронные библио-
течно-информационные услуги, связанные с предоставлением библиографической 
информации. Также есть возможность получить информацию об оформлении 
читательского билета (например, в МУ «ЦДБС»), но сама услуга через портал не 
предоставляется.

Вместе с тем использование возможностей цифрового профиля гражданина 
ЕСИА (ЕПГУ) де-факто используется рядом библиотек, например, Российской го-
сударственной библиотекой им. В. И. Ленина для верификации пользователя при 
удаленной записи в библиотеку [11]. При этом в масштабах страны практика созда-
ния единого электронного профиля читателя (пользователя) библиотек отсутствует. 
Вместе с тем создание такого профиля в виде дополнительного блока (подсистемы) 
единого цифрового профиля гражданина способно улучшить качество и удобство 
доступа к электронным библиотечно-информационным ресурсам, приблизив реа-
лизацию на практике системы единого окна для доступа к общей ресурсной базе 
российских библиотек.

Кроме того, применение сквозных цифровых технологий больших данных 
и искусственного интеллекта способны внедрить в библиотечную практику инстру-
менты предиктивной аналитики для изучения информационных запросов читате-
лей (пользователей), подняв исконную библиотечную практику на принципиально 
новый уровень, поскольку «целью изучения читательских предпочтений остается 
не только более детальное понимание интересов и потребностей пользователей 
библиотеки, более эффективное их обслуживание, но и налаживание обратной 
связи с читателем (пользователем), а следовательно, и повышение социальной 
значимости библиотеки» [2].

Заключение. Таким образом, применение цифрового профилирования 
в сфере библиотечного дела позволит не только увеличить комфортность пре-
доставляемых электронных библиотечно-информационных услуг, реализовав на 
практике заложенную в стратегических документах концепцию единого окна 
для доступа к общей базе библиотечно-информационных ресурсов страны, но 
и на основе применения сквозных цифровых технологий (больших данных, ис-
кусственного интеллекта) способствовать качественному совершенствованию 
процесса изучения читателей библиотек, и, как следствие, повышению эффек-
тивности выполнения библиотекой своих функций в условиях новой цифровой 
реальности.

В связи с этим считаем целесообразным формирование цифрового профиля 
читателя (пользователя) российских библиотек в виде дополнительного блока 
(подсистемы) единого цифрового профиля гражданина.

С целью скорейшей цифровой трансформации сферы библиотечного дела 
и достижения отраслью показателей цифровой зрелости считаем необходимым 
включение соответствующих положений в ведомственный проект цифровизации 
российских библиотек.
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АКТЫ ГРАЖДАНСКОГО СОСТОЯНИЯ КАК ОСОБАЯ КАТЕГОРИЯ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В ЦИФРОВОМ ПРОФИЛЕ ГРАЖДАНИНА

Аннотация. Некоторые институты информационного права по-прежнему 
находятся в стадии формирования. Не получили должной определенности та-
кие категории, как «персональные данные» и «цифровой профиль гражданина». 
Акты гражданского состояния, представленные в цифровом формате, являются 
персональными данными по своей правовой природе и однозначно входят в циф-
ровой профиль гражданина как индивидуализирующая и идентифицирующая его 
информация. Автором предпринята попытка доказать важность и необходимость 
не только законодательного закрепления новых юридических категорий, но и их 
официального дефинирования.

Ключевые слова: акты гражданского состояния, персональные данные, ин-
формация ограниченного доступа, конфиденциальность, государственные услуги, 
информационные системы, цифровой профиль гражданина

CIVIL STATE ACTS AS A SPECIAL CATEGORY OF PERSONAL DATA  
IN A CITIZEN’S DIGITAL PROFILE

Abstract. Some institutions of information law are still in the process of formation. 
Categories such as “personal data” and “digital profile of a citizen” have not received due 
certainty. Acts of civil status presented in digital format are personal data by their legal 
nature and are uniquely included in the digital profile of a citizen as individualizing and 
identifying information. The author made an attempt to substantiate the importance and 
necessity of legislative consolidation of new legal categories and their official definition.

Keywords: Acts of Civil Status, Personal Data, Restricted Access Information, 
Confidentiality, Public Services, Information Systems, Digital Profile of a Citizen

Введение. Акты гражданского состояния в качестве персональных данных 
подлежат особой защите и являются первичными сведениями в новой форми-
руемой в Российской Федерации государственной информационной системе 
«Федеральный информационный регистр, содержащий сведения о населении». 
Назрела необходимость конкретизации отдельных категорий информационного 
права, таких как «персональные данные» и «цифровой профиль гражданина». 
Заслуживает внимания исследование тенденций права в формировании юриди-
ческих концепций индивидуализации и идентификации физических лиц, а также 
формата оказания государственных услуг и обеспечения безопасности обработки 
(в том числе сбор, запись, систематизация, накопление, хранение, уточнение (об-
новление, изменение), извлечение, использование, передачу (распространение, 
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) 
персональных данных граждан.
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Защита персональных данных в Российской Федерации. Стремительное 
развитие информационных и телекоммуникационных технологий способствует 
проникновению диджитализации (цифровизации) во все области жизнедеятельности 
людей, подвергая тотальной трансформации столетиями сложившиеся стереоти-
пы общественных отношений. Создание глобальной информационной среды, не 
знающей границ, требует соответствующего правового регулирования. В связи 
с чем на международном и внутригосударственном уровне совершенствуется 
нормативно-правовая база, а именно источники информационного права, одним 
из векторов развития которых является обеспечение создания новых и интеграции 
существующих информационных систем персональных данных физических лиц 
и гарантии их юридической безопасности (или иными словами защиты).

К проблемам защиты персональных данных обращались в своих работах 
В. В. Архипов, Ю. С. Бикбулатова М. В. Бундин, В. М. Жернова, А. С. Жикулина, 
Ю. С. Кожевникова, Я. В. Кудашкин, А. В. Минбалеев, А. Г. Мираев, Т. А. Полякова, 
Н. А. Рахвалова, Г. Г. Фастович, А. А. Чеботарева, А. И. Химченко [1. С. 52–68; 
2. С. 159; 4. С. 218; 6. С. 213; 9. С. 86–145; 10. С. 199; 11. С. 110–116; 12. С. 76–82; 
15. С. 113–122; 19. С. 199–202; 23] и др. Ученые исследовали разные аспекты инфор-
мационного права, регулирующего отношения, связанные с защитой персональных 
данных в процессе их обработки.

Институт защиты персональных данных физических лиц в нашей стране срав-
нительно молодой: первые упоминания о нем встречаются в Указе Президента РФ 
от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального харак-
тера» [18], а проблематика защиты таких данных позднее была детальнее регламен-
тирована Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ 
[21]. В соответствии с данным нормативным правовым актом персональные данные 
включают в себя любые сведения, прямо или косвенно относящиеся к определенному 
или определяемому физическому лицу (субъекту персональных данных). Следует 
отметить, что официальная дефиниция носит общий характер и относится к особым 
юридико-техническим приемам, принятию так называемых «каучуковых» или «ре-
зиновых» правовых норм, коннотация которых производится «по ситуации».

Сложность отнесения сведений к категории персональных данных имеет объ-
ективный характер. Главное отличие охраняемых законом персональных данных от 
иной информации – это достоверная и актуальная возможность идентификации по 
ним конкретного физического лица. И еще один характерный признак персональных 
данных, на наш взгляд, заключается в том, что они подтверждают социально-пра-
вовой статус гражданина. Персональные данные, как утверждает общая теория 
права, представляют собой специальную юридическую категорию – информацию 
(сведения). Статьей 8 Федерального закона № 152-ФЗ персональные данные отме-
жевываются от другой информации, индивидуализирующей гражданина. Дается 
характеристика общедоступных сведений как информации, доступ к которой пре-
доставлен неограниченному кругу лиц самим гражданином или третьим лицом 
с его согласия. В качестве уточняющего критерия отнесения персональных данных 
к специальной категории отмечена информация, составляющая частную и семейную 
тайну, а именно расовая, национальная принадлежность, политические взгляды, 
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религиозные или философские убеждения, состояние здоровья (медицинская тай-
на), интимная жизнь, судимость. Представляется, что к категории персональных 
данных можно отнести следующую информацию о гражданине: фамилия, имя, 
отчество; дата и место рождения; адрес проживания, включая адрес регистрации 
по месту жительства; сведения о семейном и социальном положении; данные об 
образовании, специальности, месте работы и занимаемой должности; сведения 
о доходах и имущественном положении; биометрические данные.

Представляет интерес «фигура» оператора персональных данных – это го-
сударственный или муниципальный орган, физическое или юридическое лицо, 
состоящее в реестре операторов, осуществляющих обработку персональных дан-
ных, ответственность за ведение которого возложена на Федеральную службу по 
надзору в сфере связи, информационных технологий и массовых коммуникаций 
(Роскомнадзор). По состоянию на июль 2022 г. в реестре содержатся сведения 
о 440 651 операторе персональных данных [16]. В Федеральном законе «О персо-
нальных данных» на оператора при обработке персональных данных возложена 
обязанность «принимать необходимые правовые, организационные и технические 
меры или обеспечивать их принятие для защиты персональных данных от непра-
вомерного или случайного доступа к ним, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также 
от иных неправомерных действий в отношении персональных данных» (ст. 19).

Акты гражданского состояния как персональные данные. Персональные 
данные лица (ФИО, дата и место рождения и др.) вносятся при составлении записи 
актов гражданского состояния. Исходя из общей концепции персональных данных 
сами акты гражданского состояния входят в категорию персональных данных 
лица, поскольку индивидуализируют и идентифицируют человека, определяя его 
правовой статус, однако это не нашло непосредственного отражения в специальном 
законодательстве. Так, в Федеральном законе от 15.11.1997 № 143-ФЗ «Об актах 
гражданского состояния» [20] лишь дважды упоминается категория «персональ-
ные данные» применительно к актам гражданского состояния. Ссылки содержатся 
в п. 8 ст. 6 и п. 9 ст. 131 вышеупомянутого закона.

Перечень актов гражданского состояния исчерпывающе обозначен в ст. 47 
Гражданского кодекса Российской Федерации и ст. 3 Федерального закона от 
15.11.1997 № 143-ФЗ «Об актах гражданского состояния». Акты гражданского со-
стояния, по существу являющиеся или событиями (рождение и смерть) или право-
мерными действиями (заключение и расторжение брака, усыновление (удочерение), 
установление отцовства, перемена имени), самостоятельно не влекут необходимых 
правовых последствий, для наступления которых требуется наличие сложного 
юридического состава, содержащего административный акт – государственную 
регистрацию. Зарегистрированные в установленном порядке акты гражданского 
состояния (рождение и смерть, заключение и расторжение брака, усыновление 
(удочерение), установление отцовства, перемена имени) являются личными персо-
нальными данными, обработка которых осуществляется в строгом соответствии 
с законом. Данные фиксируются путем составления в «Едином государственном 
реестре записей актов гражданского состояния» (далее – ЕГР ЗАГС) записи, на 
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основании которой выдается свидетельство о соответствующей государственной 
регистрации акта гражданского состояния. Перечень сведений, внесенных в запись 
акта гражданского состояния и в свидетельства, выдаваемые на основании такой 
записи, определяется федеральным законодательством. Новеллой законодатель-
ства об актах гражданского состояния является ст. 77.1 Федерального закона от 
15.11.1997 № 143-ФЗ «Об актах гражданского состояния» о переводе книг государ-
ственной регистрации актов гражданского состояния (актовых книг) в электронную 
форму. Цифровизация актов гражданского состояния, означает, что каждая запись 
в актовой книге (книге государственной регистрации актов гражданского состоя-
ния), преобразуется (или иными словами конвертируется) в электронный документ. 
Цифровизация коснулась и свидетельств, выдаваемых в подтверждение совершенной 
записи актов гражданского состояния. Первые свидетельства ЗАГС, выдаваемые 
в форме электронного документа – это свидетельства о расторжении брака.

Акты гражданского состояния: конфиденциальная информация или 
информация ограниченного доступа? Современный принцип ограниченного 
доступа к информации ЗАГС заменил принцип конфиденциальности, действовав-
ший в соответствии со ст. 12 «Конфиденциальность и порядок передачи сведений 
о государственной регистрации актов гражданского состояния», которая утратила 
силу с 01.10.2018. С точки зрения Г. Г. Камаловой, конфиденциальность одновремен-
но является правовым свойством информации ограниченного доступа и правовым 
режимом таких сведений [8. С. 38]. На наш взгляд, применение термина конфиден-
циальность к информации, содержащейся в актах гражданского состояния, вполне 
приемлемо, поскольку слово confidentia латинского происхождения и означает 
«секретный, не подлежащий разглашению». Полагаем, что терминологическое 
замещение не изменило существа традиционного принципа законодательства 
в сфере ЗАГС: соблюдение обязательного требования не передавать информацию 
об актах гражданского состояния третьим лицам без согласия лица, в отношении 
которого запись произведена. Данный принцип обеспечивается за счет ограни-
чения предоставления сведений, носящих биографо-демографический характер. 
В настоящее время сведения ЗАГС предоставляются гражданину, в отношении 
которого произведена запись акта гражданского состояния или уполномоченному 
им лицу. Вместе с тем целесообразно ввести термин «бенефициар», обозначающий 
лицо (гражданина) в отношении которого произведена государственная регистра-
ция акта гражданского состояния, поскольку данный прием юридической техники 
приведет к лаконичному изложению правовых норм, в которых употребляется 
словосочетание «лицо (гражданин) в отношении которого произведена государ-
ственная регистрация акта гражданского состояния». Кроме того, в соответствии 
с п. 8 ст. 6 Федерального закона от 15.11.1997 № 143-ФЗ «Об актах гражданско-
го состояния» «сведения, ставшие известными работнику органа записи актов 
гражданского состояния или работнику многофункционального центра предо-
ставления государственных и муниципальных услуг в связи с государственной 
регистрацией акта гражданского состояния, в том числе персональные данные, 
являются информацией, доступ к которой ограничен в соответствии с федераль-
ными законами, и разглашению не подлежат». Считаем, что в этом случае можно 
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утверждать об установлении сохранения «профессиональной тайны», поскольку 
государственная регистрация актов гражданского состояния осуществляются как 
в частных, так и в публичных интересах. Представители власти при выполнении 
своих функций под свою ответственность могут получить доступ к данным, со-
держащимся в ЕГР ЗАГС. Изменение принципа правового регулирования в сфере 
ЗАГС произошло по причине отнесения сведений об актах гражданского состояния 
к категории персональный данных. Оператором ЕГР ЗАГС названа Федеральная 
налоговая служба России, которая принимает все необходимые меры, в том числе 
технического характера, для защиты персональной информации от неправомерно-
го или случайного доступа, уничтожения, изменения или передачи. Несмотря на 
приватность информации ЗАГС, государственная регистрации актов гражданского 
состояния производится в том числе в публичных интересах.

Действительно, поскольку жизненные обстоятельства в качестве актов граж-
данского состояния подлежат обязательной государственной регистрации, то 
называть эти сведения конфиденциальными вроде бы неправильно, но поскольку 
они касаются частной жизни лица (личной и семейной), то черты секретности им 
присущи. На комплексный характер правовой сущности конфиденциальности ин-
формации, являющейся одновременно правовым режимом информации ограничен-
ного доступа и ее правовым свойством, указывала в своих работах Г. Г. Камалова. 
Можно считать, что принцип ограниченного доступа к информации ЗАГC – это 
есть проявление гибкости права: определять степень публичности приватной 
информации. Публичность приватной информации обеспечивает возможность 
информационно-аналитического портала ЕГР ЗАГС проверить обезличенно любое 
свидетельство о государственной регистрации акта гражданского состояния по 
серии и номеру на его действительность.

Акты гражданского состояния как разновидность персональных данных 
в цифровом профиле гражданина. Цифровой профиль гражданина – это новое 
правовое явление в России. Слово «профиль», являясь общеупотребимым и озна-
чающим «совокупность основных типических черт, характеризующих предметы 
и явления», в совокупности с определением «цифровой» стало специальным тер-
мином информационного права и вошло в его понятийный аппарат.

К вопросам необходимости и целесообразности создания цифрового профиля 
в Российской Федерации и сложности обеспечения правового регулирования но-
вых общественных отношений обращались О. А. Бояринцева, Е. В. Виноградова, 
А. В. Минбалеев, В. Б. Наумов, А. А. Петров, Т. А. Полякова [3. С. 199–201; 5. С. 5–19; 
13. С. 49; 14. С. 128–142] и др.

Цифровой профиль используется как устойчивое выражение, хотя не имеет 
в понятийном аппарате информационного права должного определения. Весьма 
лаконично о правовой природе цифрового профиля гражданина высказалась 
О. А. Бояринцева, которая считает, что цифровой профиль – это «…совокупность 
цифровых записей, содержащих персональные данные лица, размещенные в базах 
данных государственных информационных систем» [3. С. 199]. Однако наиболее 
удачна следующая дефиниция этой новой юридической категории, где отражены 
сущность и признаки, отграничивающие от других схожих понятий: «…цифровой 
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профиль – это совокупность актуальных достоверных данных и иных сведений 
о физических или юридических лицах, формируемых в единой системе иден-
тификации и аутентификации или других информационных системах органов 
государственной власти и местного самоуправления, а также подведомственных 
им организаций, взаимодействующих с ней посредством единой системы межве-
домственного электронного взаимодействия, в целях их предоставления с согласия 
соответствующих граждан или юридических лиц субъектам, запросившим доступ 
к этим сведениям посредством инфраструктуры цифрового профиля» [5. С. 8]. 
Следовательно, понятие «цифровой профиль» является собирательным и тракту-
ется учеными по-разному. Термин «цифровой профиль» может применяться к та-
ким субъектам права, как граждане и юридические лица. Объединяет различные 
подходы к «цифровому профилю» то обстоятельство, что персональные данные 
и иные сведения, составляющие его содержания – это официально подтвержденная 
информация, зарегистрированные юридические факты, состояния и статусы лиц.

Считаем, что цифровой профиль гражданина – это индивидуальное досье, 
сформированное на основе всех цифровых записей о гражданине из государствен-
ных информационных ресурсов. Инфраструктура цифрового профиля гражданина 
выполняется на базе «Единой системы идентификации и аутентификации» (далее – 
ЕСИА). В понятие инфраструктуры цифрового профиля входит идентификация 
и аутентификация лица, доступ к информации и предоставление данных заинте-
ресованным лицам, автоматическая актуализация сведений государственными 
органами, органами местного самоуправления, организациями, осуществляющими 
в соответствии с федеральными законами отдельные публичные полномочия, 
в частности в информационной сфере актов гражданского состояния, согласие 
на обработку персональных данных. В настоящее время по-прежнему вопрос 
идентификации и аутентификации пользователей цифровых сервисов, в том числе 
государственных и муниципальных услуг, остается недостаточно проработанным. 
Об этом подробно в своих работах пишет В. Б. Наумов [см., например: 13. С. 49].

Представляется, что моделью цифрового профиля гражданина можно счи-
тать его индивидуальное портфолио в государственной информационной системе 
«Федеральный информационный регистр, содержащий сведения о населении» 
[20], формирование которого началось. В этом информационном ресурсе будет 
находиться информация, которая уже обработана в других государственных 
информационных системах органов публичной власти Российской Федерации 
и органов управления государственными внебюджетными фондами. Сведения 
о гражданах, поступающие в «Федеральный информационный регистр, содер-
жащий сведения о населении», – это не новые, а уже официально установленные 
юридические факты, правовые статусы и состояния, то есть никакой первичный 
учет или регистрацию федеральный регистр сведений о населении производить не 
будет. В «Федеральный информационный регистр, содержащий сведения о населе-
нии» из федеральной государственной информационной системы ЕГР ЗАГС могут 
передаваться сведения о государственной регистрации рождения, установления 
отцовства, перемены имени, заключении и расторжении брака. Действующее по-
ложение о тайне усыновления (ст. 139 Семейного кодекса Российской Федерации) 
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не допускает разглашение этих сведений без согласия усыновителей, по этой при-
чине в отношении государственной регистрации рождения не предусматривается 
возможность открытого включения данных. Будет ли считаться индивидуальный 
реестр гражданина его цифровым профилем? Этот вопрос остается открытым.

Абсолютно иной подход к цифровому профилю гражданина предложено 
Министерством цифрового развития, связи и массовых коммуникаций Российской 
Федерации (Минцифры России), разработавшим пилотный проект о цифровом 
профиле гражданина, мотивируя свою новацию повышением эффективности элек-
тронного государственного управления и исключительно интересами граждан, 
которые получат возможность предоставления согласия на доступ к своим персо-
нальным данным, содержащимся в этом электронном портфолио, организациям 
(прежде всего, банкам и иным кредитным организациям) и другим частным лицам. 
Предлагалось два варианта подтверждения согласия на доступ к персональным 
данным: в режиме онлайн (дистанционно) и офлайн (дистанционно решить во-
прос о месте и времени личного присутствия). Базу цифрового профиля, вероятно, 
составляла бы информация о гражданине по распределенной структуре с госу-
дарственных информационных систем (реестровая информация). В архитектуру 
цифрового профиля гражданина должен был входить Единый портал государ-
ственных услуг и функций (Госуслуги). Согласие на доступ к своему цифровому 
профилю гражданин мог бы давать именно с портала Госуслуг. Запрос согласия 
на предоставление сведений цифрового профиля был бы возможен исключительно 
для пользователей с подтвержденной учетной записью ЕСИА. Обязательным ком-
понентом считалось бы ведение реестра согласий на обработку персональных дан-
ных, в котором учитывались все транзакции (согласия). Предположительно, кроме 
рассылки об изменениях персональных данных, четыре этапа в работе с цифровым 
профилем – это запрос заинтересованного лица на доступ к данным гражданина, 
согласие гражданина через инфраструктуру цифрового профиля, подтверждение 
согласия информационной системой (токен с данными о выданном согласии) 
и передача данных гражданина заинтересованному лицу. Другой вариант выда-
чи согласия – работа с сайтом заинтересованного лица, где переход к цифровому 
профилю гражданина для получения согласия осуществляется автоматически. 
В набор данных, запрашиваемых из цифрового профиля, должны были входить имя 
гражданина (включая полностью фамилию, имя, отчество), дата и место рождения, 
пол, реквизиты внутреннего паспорта, заграничного паспорта, СНИЛС, ИНН, води-
тельского удостоверения, свидетельства о рождении, об установлении отцовства, 
перемене имени, заключении брака или его расторжении, сведения о регистрации 
транспортного средства, адрес электронной почты, номер мобильного телефона, 
адреса регистрации и фактического проживания, выписка ПФР, полис ОМС и др. 
[7]. Концепция цифрового профиля заключалась в предоставлении возможности 
гражданину управлять своими персональными данными, удаленно получать 
официальную информацию, содержащую его персональные данные с указанием 
на ее источник и предоставлять доступ третьим лицам. Открытым остался вопрос 
о закрытии цифрового профиля, в том числе в случае смерти гражданина: он не 
отрегулирован в пилотном проекте Минцифры России и не был затронут в за-
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конопроекте. Серьезной критике инициатива введения специального института 
цифрового профиля была подвергнута со стороны ФСБ России, отметившей, что 
не гарантируется информационная безопасность персональных данных российских 
граждан, подлежащих особой государственной защите (госслужащие, сотрудники 
силовых и правоохранительных органов). Создание цифрового профиля гражда-
нина в таком формате, по мнению В. Б. Наумова, возможно лишь после апробации 
цифрового профиля юридического лица [13. С. 49].

Одна из целей создания цифрового профиля гражданина по модели Минцифры 
России – это осуществляемое с ведома самого гражданина оперативное предостав-
ление сведений о юридически значимых данных лица из государственных (фе-
деральных и региональных) информационных систем заинтересованным лицам. 
Удобства для самого гражданина при допуске третьих лиц к его данным весьма 
сомнительные. Основную проблему видим в том, что добросовестные граждане, 
добровольно предоставляя о себе информацию частного характера другим лицам, 
часто не оценивают риски такого своего поведения, что порождает различные пра-
вонарушения в сфере персональных данных.

Пилотный проект Минцифры России был обусловлен законопроектом № 747513–7  
о внесении изменений и дополнений в Федеральный закон от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных технологиях и о защите инфор-
мации» (18.01.2022 было принято решение об отклонении законопроекта), кото-
рым предлагалось определить цифровой профиль гражданина непосредственно 
как правовой институт [7]. Так, в пояснительной записке к законопроекту прямо 
указывалось, что цифровой профиль гражданина имеет юридически значимый 
характер, порождающий частноправовые последствия, не относящиеся к сфере 
государственного управления и предоставления государственных услуг. Указание на 
такую правовую природу цифрового профиля в законопроекте противоречит целям 
его создания Минцифры России. Если обратиться к хронологии вышеупомянутого 
законопроекта, то видно, что первоначально Комитет Государственной Думы по 
информационной политике, информационным технологиям первоначально принял 
решение об обсуждении данной инициативы, однако окончательное его решение 
было отклонить законопроект.

Представляет интерес зарубежный опыт в части создания цифрового про-
филя гражданина [17. С. 935–945]. К примеру, Бельгия относится к передовым 
государствам, где цифровизация государственного сектора находится на высоком 
уровне. Первые попытки оказания государственных услуг населению в электрон-
ном виде были применены еще в конце прошлого века. Решением бельгийских 
властей была произведена замена устаревшей системы регистрации правовых со-
стояний и статусов граждан. В 1983 г. был создан современный Национальный 
регистр, сменивший архаичный Регистр населения (1846 г.) [24]. Оператором 
Национального регистра назначено Министерство внутренних дел. Бельгийский 
гражданин или иностранец, находящийся на территории этого государства на за-
конных основаниях, и имеющий документ, удостоверяющий личность цифрово-
го формата, обеспечивается возможностью загрузить программное обеспечение 
с государственного сайта mondossier.rrn.fgov.be, позволяющее проверять инфор-
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мацию о себе в Национальном регистре, сообщать о неточностях или ошибках, ис-
правлять контактные данные, в режиме онлайн запрашивать сведения об органах 
публичной власти (иных организациях), обращавшихся к личному фолио граж-
данина за последние полгода, скачивать или распечатывать справки из реестра, 
а также свидетельства гражданского состояния, оформленные после 31.03.2019. 
Концепция бельгийских властей заслуживает уважения, так как созданный циф-
ровой профиль гражданина действительно удобен для него самого, а также пред-
ставителей государства и иных уполномоченных лиц. Доступ к индивидуальному 
реестру гражданина имеет он сам и компетентные органы публичной власти или 
организации, осуществляющие функции публичной власти (например, нотари-
усы). Третьи лица не имеют права на доступ к цифровому профилю. Первичная 
регистрация происходит при рождении или при получении бельгийского граж-
данства муниципалитетом, которому делегированы соответствующие функции, 
государством. Запись о рождении (получении гражданства) включает имя (имена), 
дату и место рождения, указание на биологический пол, национальность, адрес 
проживания, семейное положение, состав домохозяйства, профессия и т. д. Эта ин-
формация автоматически поступает в Национальный регистр. Первое обращение 
идентифицирует гражданина по 11-значному уникальному номеру (NISS), который 
генерируется системой. Каждый гражданин, проживающий в Бельгии, имеет инди-
видуальный код, используемый им при обращении в органы власти.

Заключение. Цифровой профиль гражданина, как отмечалось, является новой 
правовой категорией и находится в стадии формирования в качестве самостоятельного 
института информационного права. Персональные данные и иные сведения, иден-
тифицирующие и индивидуализирующие гражданина, представлены в различных 
государственных информационных системах. Первичная информация о гражданине 
регистрируется в ЕГР ЗАГС (государственная регистрация рождения) и именно эти 
официально подтвержденные сведения являются триггером создания государством 
индивидуального досье гражданина, получившего в информационном праве название 
«цифровой профиль». Представляется, что доступ к цифровому профилю, содержащему 
персональные данные, возможен только для самого гражданина, а также компетент-
ных органов публичной власти в связи с исполнением возложенных на них функций.
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О ПРАВОВОМ АЛГОРИТМЕ РАЗВИТИЯ ТЕХНОЛОГИЙ  
ПУБЛИЧНОГО ЦИФРОВОГО ПРОФИЛИРОВАНИЯ

Аннотация. Целью исследования выступает цифровое профилирование как 
направление деятельности в публичной сфере. Автор отмечает недостаточность 
правовых регуляторов по внедрению цифрового профиля и отмечает необходимость 
законодательного закрепления дефинитивного аппарата и принципов правового 
профилирования. С позиции автора, цифровой профиль – это информационный 
ресурс, сгенерированный в режиме реального времени на основе социально значи-
мой информации для реализации цифровой правосубьектности лица. Рассмотрение 
цифрового профиля с позиции информационного ресурса позволит имплементиро-
вать данную категорию в качестве элемента информационной системы и провести 
дифференциацию цифрового профиля на различные виды по собственнику инфор-
мационного ресурса, а также охватить в поле правового регулирования информа-
ционные ресурсы как публичных, так и коммерческих информационных систем. 
Самостоятельно выделяются технологии публичного цифрового профилирования, 
а также предлагается законодательное закрепление ряда принципов при внедрении 
указанных технологий с учетом специфики цифровых трансформаций.

Ключевые слова: технологии цифрового профилирования, цифровой профиль, 
публичные информационные ресурсы, цифровизация органов государственной 
власти, цифровые данные

ABOUT THE LEGAL ALGORITHM FOR THE DEVELOPMENT  
OF PUBLIC DIGITAL PROFILING TECHNOLOGIES

Abstract. The purpose of the study is digital profiling as a direction of activity 
in the public sphere. The author notes the insufficiency of legal regulators for the 
introduction of a digital profile and notes the need for legislative consolidation of the 
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definitive apparatus and principles of legal profiling. From the author’s point of view, a 
digital profile is an information resource generated in real time on the basis of socially 
significant information for the implementation of a person’s digital legal personality. 
Consideration of the digital profile from the position of an information resource will allow 
implementing this category as an element of an information system and differentiating 
the digital profile into different types according to the owner of the information resource, 
as well as covering information resources of both public and commercial information 
systems in the field of legal regulation. Technologies of public digital profiling are 
singled out independently, and a legislative consolidation of a number of principles is 
proposed for the implementation of these technologies, taking into account the specifics 
of digital transformations.

Keywords: Digital Profiling Technologies, Digital Profile, Public Information 
Resources, Digitalization of Public Authorities, Digital Data

На государственном уровне активно продвигается идея о создании централи-
зованного цифрового профиля гражданина и иных лиц для повышения качества 
и согласованности данных, содержащихся в публичных информационных ресурсах. 
Это направление носит общемировую тенденцию и в ряде стран уже сформированы 
национальные модели цифрового профилирования. Так, в странах ЕС по вопросу 
цифрового профилирования создаются дополнительные гарантии приоритета прав 
и свобод в цифровом пространстве и иные дополнительные механизмы защиты 
права на неприкосновенность частной жизни [7]. Модель Китая по вопросам 
правового регулирования цифрового профилирования ориентирована на вопросы 
обеспечения национальной безопасности, в результате чего была внедрена Система 
социального кредита, формирующая платформу для рейтингования лиц на основе 
оценок правомерности поведения по самым разным критериями и влияющая на 
гражданскую правоспособность [11].

В РФ также активно предпринимаются меры по созданию среды цифрового 
профилирования для целей и задач публичной сферы [6]. В настоящий момент 
формируется единый федеральный регистр сведений о населении для моделиро-
вания различных сценариев публичного управления, в том числе, для повышения 
эффективности реализации публичных услуг и функций, статистического учета, 
обеспечения качества (актуальности, достоверности и полноты) публичных ин-
формационных ресурсов и др. [8]. Подчеркивается, что единый регистр населения 
содержит базовые цифровые данные для целей публичного управления в формате 
юридически значимых электронных документов [3. С. 88–101]. Однако ожидает-
ся, что в ближайшей перспективе потенциал цифрового профилирования будет 
реализован из экспериментального режима в национальную систему управления 
данными [6]. И, вполне очевидно, что данный фундамент приватных данных циф-
рового профиля может дополняться сведениями различного характера, в том числе 
из социальных сетей по примеру Китая и других стран [10].

Цифровое профилирование – это процедурная деятельность участников процесса 
по созданию цифрового профиля лица. Процедура (с лат. procedo – продвигаюсь) – 
в широком понимании это установленный правилами официальный порядок действий 
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при ведении дел. С позиции управленческого концепта здесь имеется указание на 
позитивность такой деятельности правомочных лиц, деятельность направлена на 
удовлетворение прав и законных интересов субъектов цифрового профилирования, 
указывается на возможность выделения этапов (стадий) такой деятельности.

Правовой алгоритм по внедрению публичного цифрового профиля должен со-
держать обязательную для раскрытия с позиции правового регулирования систему 
компонентов: дефинитивный аппарат, принципы, правовой режим деятельности, 
правовой статус субъектов, гарантии прав, дополнительные механизмы защиты 
прав субъектов в цифровой среде, юридическую ответственность и др.

В настоящий момент в отсутствие в отечественном законодательстве опре-
деления цифрового профиля, эта категория рассматривается чаще с позиции тех-
нического регулирования как технологическая инфраструктура, разработанная 
на цифровой платформе в целях получения и обмена информацией для оказания 
публичных услуг [5].

Однако здесь уместно различать технологии цифрового профилирования и соб-
ственно сам цифровой профиль как агрегированный результат функционирования 
цифровых технологий.

На наш взгляд, цифровой профиль – это информационный ресурс, сгенериро-
ванный в режиме реального времени на основе социально значимой информации 
для реализации цифровой правосубьектности лица.

Ресурсы (из франц. ressource – «вспомогательное средство») определяются 
как источники чего-либо [4. С. 885]; информация (из лат. informatio – изложение, 
разьяснение) сообщения (данные), осведомляющие о положении дел [4. С. 232]. 
Информационный ресурс – это сведения (социально значимая информация), сфор-
мированные и отобранные по определенному критерию (признаку) и зафиксиро-
ванные на материальном носителе в любой форме представления.

В предлагаемом определении цифрового профиля акцент смещен на конечный 
результат (продукт) функционирования цифровых платформ, которые априори носят 
вспомогательный характер при любого рода деятельности, – создание цифрового 
ресурса. Также имеется указание на необходимое условие такого результата – ин-
формационный ресурс должен соответствовать условию качества информации: быть 
актуальным на данный момент времени. Что касается таких признаков качествен-
ной информации, как полнота и достоверность, то полнота должна варьироваться 
в зависимости от целей запроса участников публичного цифрового профилирова-
ния, достоверность информации должна реализовываться через эталонные банки 
персональных данных публичных органов.

Рассмотрение цифрового профиля с позиции информационного ресурса также 
позволит далее имплементировать данную категорию в качестве элемента инфор-
мационной системы. Также такое толкование позволит провести дифференциацию 
цифрового профиля на различные виды по собственнику информационного ресурса, 
а также охватить в поле правового регулирования информационные ресурсы как 
публичных, так и коммерческих информационных систем. К примеру, сведения 
о гражданине, содержащиеся в публичных (государственных и муниципальных) 
информационных системах, можно трактовать как публичный цифровой профиль 
гражданина.
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Исходя из изложенного можно сделать вывод, что технологии публичного 
цифрового профиля – это публичные информационные системы, обеспечивающие 
цифровое профилирование на основе эталонных баз данных о лицах, и обеспечи-
вающих ее обработку цифровых технологий, иного технического инструментария 
в целях публичного администрирования.

Также хотелось отметить актуальность выработки принципов при использо-
вании технологий цифрового профиля. На наш взгляд, особое внимание должно 
быть уделено таким базисам, как:

– прозрачность цифрового профилирования для участников процесса. 
Непрозрачность при создании цифровых профилей создает уязвимости для прав 
и свобод, риски дискриминационного характера в условиях социального скоринга. 
Должны быть установлены гарантии контроля за данными цифрового профиля 
со стороны субъекта таких данных;

– мониторинг угроз и вызовов при функционировании технологий цифрового 
профиля. Например, профилирование может включать высокие риски, связанные 
со сбором и обработкой биометрических данных необходимых для доступа и/или 
оказания ряда услуг, компрометация которых может нанести необратимый ущерб 
субъектам этих данных. В условиях роста киберинцидентов на информационные 
системы органов государственной власти необходима выработка четкого правового, 
организационного и технологического алгоритма по обеспечению безопасности 
цифрового профиля;

– использование автоматизированных систем цифрового профилирования долж-
но сохранить автономность вмешательства человека в процесс принятия решений 
для обеспечения их функционирования, в том числе, для обеспечения законности, 
справедливости и недискриминации;

– принцип приоритета прав и свобод при внедрении технологий цифрового 
профилирования. Уникальность отдельных сквозных технологий в контексте обе-
спечения прав иногда трансформируется в существенные риски для гарантий прав 
и свобод. Например, одна из особенностей технологии распределенного реестра – 
это неизменность записей, которая не всегда приемлема в государственном управ-
лении. Обстоятельство, что данные останутся записанными навсегда, в том числе 
ошибочные или неактуальные вызывают озабоченность применительно к праву 
на отзыв данных и требованиям качественного подхода к содержанию цифрового 
профиля. Тем не менее сама природа технологий распределенных реестров не по-
зволяет изменять или удалять внесенные данные. Показателен и опыт ЕС, в котором 
усилия правозащитников направлены на запрет целого списка вариантов исполь-
зования «высокорискового» искусственного интеллекта, например, в отношении 
его внедрения в «удалённые системы биометрической идентификации» в реальном 
времени, за исключением поиска похищенных детей, предотвращение терактов, 
а также поиска особо опасных преступников и др. [1]. Также общемировым трендом 
становится отказ от использования систем прогнозирования поведения граждан на 
основе технологий искусственного интеллекта [2. С. 121–125].

В целом действующее отечественное законодательство позволяет обеспечить 
защиту конфиденциальности персонифицированной информации при цифровом 
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профилировании. Однако специфика публичного цифрового профилирования как 
вида управленческой деятельности, правовая природа цифрового профиля указы-
вают на необходимость законодательного закрепления и проработки этих категорий 
на уровне федерального закона.
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Аннотация. В докладе рассматриваются вопросы, связанные с использованием 
экспериментальных правовых режимов применения инноваций в сфере транспорта. 
Автор делает акцент на отличительных особенностях самого понятия «экспери-
ментальный правовой режим». В качестве основной проблемы его применения 
видится территориальная ограниченность, которая не позволяет в некоторых видах 
деятельности в полном объеме адаптировать правовое регулирование цифровых 
инноваций в общую систему правового регулирования.
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IS THERE A LEGAL REGULATION BEYOND THE EXPERIMENTAL 
LEGAL REGIME FOR THE APPLICATION OF INNOVATIONS  

IN TRANSPORT?

Abstract. The report examines the issues related to the use of experimental legal 
regimes of innovation in the field of transport. The author emphasizes the distinctive 
features of the very concept of “experimental legal regime”. As the main problem of 
its application is seen as a territorial limitation, which does not allow in some types of 
activity to fully adapt the legal regulation of digital innovation in the general system of 
legal regulation.

Keywords: Digital innovations, Transport sector, Highly automated vehicle, Legal 
regime

Технико-технологическое развитие общества движется семимильными шага-
ми вперед. Каждый день появляются новые достижения цифровизации, которые 
активно внедряются в практическую сферу в различных отраслях экономики. 
Транспортная сфера является передовой по числу инноваций и одной из наиболее 
динамично развивающихся отраслей. Внедрение технических новшеств в совре-
менный уклад транспортной деятельности несет в себе положительную оценку, 
связанную с повышением качества транспортно-логистических услуг, уменьшением 
расходов (стоимости транспортно-логистических услуг), ускорением грузооборота 
(в том числе путем развития бесшовных перевозок как внутри России, так и за ее 
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пределами), увеличением прозрачности и повышением безопасности перевозоч-
ного процесса, снижением нагрузки на окружающую среду. Именно такие цели 
поставлены перед транспортной отраслью в различных программных документах, 
а именно: в Транспортной стратегии Российской Федерации до 2030 г. с прогнозом 
на период до 2035 г., утвержденной распоряжением Правительства Российской 
Федерации от 27 ноября 2021 г. № 3363-р; Стратегическом направлении в области 
цифровой трансформации транспортной отрасли РФ до 2030 г., утвержденном 
Распоряжением Правительства РФ от 21 декабря 2021 г. № 3744-р.

Однако достижение поставленных целей и задач возможно только пу-
тем их апробации. Именно поэтому 9 марта 2022 г. Правительство РФ приняло 
Постановление № 309 «Об установлении экспериментального правового режима 
в сфере цифровых инноваций и утверждении Программы экспериментального 
правового режима в сфере цифровых инноваций по эксплуатации высокоавтома-
тизированных транспортных средств» [1].

Название этого документа содержит тот же термин, что используется 
в Федеральном законе от 31 июля 2020 г. № 258-ФЗ «Об экспериментальных пра-
вовых режимах в сфере цифровых инноваций в Российской Федерации», а именно 
«экспериментальный правовой режим». Однако данный термин является своего 
рода оксюмороном. Связано это с тем, что правовой режим есть ничто иное, как 
устоявшийся порядок регулирования, выраженный в комплексе правовых средств, 
характеризующих особое сочетание взаимодействующих между собой дозволений, 
запретов, а также позитивных обязываний и создающих особую направленность 
регулирования. При этом слово «экспериментальный» имеет значение «ограничен-
ный во времени». Именно на это указывает содержание понятия «эксперименталь-
ный правовой режим» в ст. 2 ФЗ от 31 июля 2020 г. № 258-ФЗ «Об эксперименталь-
ных правовых режимах в сфере цифровых инноваций в Российской Федерации».

Несмотря на существующее терминологическое несоответствие суть экспе-
риментального правового режима заключается в применении к цифровым иннова-
циям специального правового регулирования с целью формирования новых видов 
и форм экономической деятельности.

В существующих программах применения экспериментальных правовых ре-
жимов в транспортной сфере (например, Постановление Правительства № 309) 
достаточно подробно указываются права и обязанности участников.

Однако немаловажным является вопрос об адаптации отдельного правово-
го режима к общему правовому регулированию. Этот вопрос выступает наиболее 
важным именно в транспортной сфере, так как в ней наиболее явно проявляются 
межотраслевые взаимодействия. Изменение одного сегмента автоматически влечет 
корректировку другого элемента, входящего в эту систему. В связи с тем, что экс-
периментальный правовой режим существует в определенных четко очерченных 
зонах (например, п. п. 32, 33 Постановления Правительства № 309), то возникает 
вопрос о его внедрении на другой территории, не участвующей в данном экспери-
менте. Особенно остро стоит вопрос о развитии мультимодальных перевозок с ис-
пользованием высокоавтоматизированных транспортных средств, в реализации 
которых географический критерий непосредственно выступает одним из принци-
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пиальных, отличительных моментов. Кроме того, в связи с достаточно большой 
протяженностью нашего государства, апробация инноваций на значительной по 
размеру территории нашего государства остается крайне затруднительным.

Именно поэтому экспериментальный правовой режим является действенным 
инструментом в развитии ограниченного числа инноваций. Внедрение высокоав-
томатизированных или полностью автоматизированных транспортных средств 
с учетом существующих подходов является крайне неэффективным и не позволя-
ет в должной мере реализовать развитие данных инновационных цифровых тех-
нологий в сфере транспорта.

Список литературы

1. Постановление Правительства РФ от 9 марта 2022 г. № 309 «Об уста-
новлении экспериментального правового режима в сфере цифровых инноваций 
и утверждении Программы экспериментального правового режима в сфере циф-
ровых инноваций по эксплуатации высокоавтоматизированных транспортных 
средств». URL: https://base.garant.ru/403712648/ (дата обращения: 19.09.2022).

Е. А. Громова, 
кандидат юридических наук, доцент, 

Южно-Уральский государственный университет

ЭКСПЕРИМЕНТАЛЬНЫЕ ПРАВОВЫЕ РЕЖИМЫ СОЗДАНИЯ 
ЦИФРОВЫХ ИННОВАЦИЙ (РЕГУЛЯТОРНЫЕ ПЕСОЧНИЦЫ)  

КАК ОСНОВА ПРАВА БУДУЩЕГО 

Аннотация. Статья посвящена исследованию особенностей эксперимен-
тальных правовых режимов в сфере создания цифровых инноваций (регуля-
торных песочниц). Обосновано, почему именно экспериментальные правовые 
режимы могут стать одной из основ для формирования права будущего. На ос-
новании формально-юридического сравнительно-правового анализа российского 
и зарубежного законодательства в сфере экспериментальных правовых режимов 
создания цифровых инноваций, а также опыта их применения, автор выявил ряд 
недостатков российской и зарубежных моделей экспериментальных правовых ре-
жимов, связанных с возможностью нарушения прав человека при проведении экс-
периментов. Отмечается, что нарушения таких прав человека как права на жизнь, 
здоровье, неприкосновенность собственности, и защиту персональных данных 
при проведении экспериментов способно подорвать доверие к данному инстру-
менту со стороны общества и снизить его эффективность. Предложен ряд мер, 
направленных на устранение выявленных недостатков и совершенствование дей-
ствующего законодательства об экспериментальных правовых режимах. 
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EXPERIMENTAL LEGAL REGIMES FOR DIGITAL INNOVATIONS 
(REGULATORY SANDBOXES) AS A BASIS FOR THE LAW  

OF THE FUTURE 

Abstract. The article is devoted to the study of the features of experimental legal 
regimes in the creation of digital innovations (regulatory sandboxes). Justified why it is 
experimental legal regimes can be one of the foundations for the formation of the law of 
the future. Based on the formal legal comparative legal analysis of Russian and foreign 
legislation in the field of experimental legal regimes of digital innovation creation, as 
well as experience of their application, the author identified a number of shortcomings 
of Russian and foreign models of experimental legal regimes related to the possibility of 
human rights violations during the experiments. It is noted that violations of human rights 
such as the rights to life, health, inviolability of property, and protection of personal data 
in conducting experiments can undermine public confidence in this tool and reduce its 
effectiveness. A number of measures aimed at eliminating the identified deficiencies and 
improving the current legislation on experimental legal regimes are proposed. 

Keywords: experimental legal regimes in digital innovation creation, regulatory 
sandboxes, law, digital technology, legal regulation, digitalization, human rights.

В век четвертой промышленной революции и очередной смены технологи-
ческого уклада как никогда необходимо задуматься о создании права будущего. 
Права более гибкого, «чувствительного» как к тем изменениям, которые влечет за 
собой появление и распространение цифровых технологий, так и к тем вызовам, 
которые они в себе несут. 

Несмотря на отстаиваемую рядом исследователей точку зрения о необходи-
мости сосредоточиться на «низких» технологиях (Low-tech) [6, с. 11], мировое на-
учное сообщество приходит к выводу о том, что цифровизация – процесс необра-
тимый, который лишь усилится в дальнейшем. Указанное означает неизбежное 
появление новых технологий, следствием внедрения которых станет качественное 
изменение общественных отношений. Это, в свою очередь, потребует от права 
соответствующего реагирования. 

Следует согласится с учеными, отмечающих существующий «парадокс» 
права. С одной стороны, оно проактивно, поскольку является регулятором обще-
ственных отношений. С другой стороны, право «ре-активно», поскольку лишь 
реагирует на социальные изменения [7, с. 165]. Данное обстоятельство является 
одной из причин «отставания» права от стремительно развивающихся обществен-
ных отношений. Едва ли ситуация сможет сильно измениться в будущем, даже 
с учетом развития технологий искусственного интеллекта и их применения для 
опережающего правотворчества. 

Неслучайно в эпоху цифровых преобразований подходы к правовому регули-
рованию общественных отношений также подверглись трансформации. Появление 
цифровых технологий, обладающих инновационной природой, привело к возник-
новению правовой неопределенности и обусловило необходимость создания права 
для таких технологий или же модернизацию уже существующего регулирования. 
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В поисках оптимального подхода к правовому регулированию цифровых тех-
нологий стали применяться нестандартные, а порой и вовсе неортодоксальные 
механизмы. Механизмы, позволяющие оценить существующие нормы на предмет 
их адекватности современному уровню развития общественных отношений и эф-
фективности регулирования цифровых технологий. 

Одними из таковых являются экспериментальные правовые режимы в сфе-
ре создания цифровых инноваций, широко известные за рубежом как регулятор-
ные песочницы (regulatory sandboxes). Регуляторные песочницы – инструменты, 
позволяющие «протестировать» основанную на цифровой инновации бизнес-мо-
дель с отступлением от норм уже существующего регулирования [1, c. 36]. Такой 
инструмент, несомненно, являет собой пример отказа от применения традици-
онных регуляторных подходов в пользу создания более гибкого и динамичного 
регулирования. 

Основная часть. В основе современных регуляторных песочниц лежит та-
кой подход к созданию оптимального правового регулирования цифровых тех-
нологий как «тестируй и учись» (test-and-learn). Он подразумевает разработку 
правовых механизмов проверки жизнеспособности инновации в реальной среде. 
Основываясь на результатах такой проверки, регулятор принимает решение о не-
обходимости «авторизации» деятельности, основанной на применении цифровых 
технологий – предоставления предпринимателю разрешения на ее осуществление 
(например, лицензию), а также о внесении изменений в существующее законода-
тельство [5, c. 10].

Целью регуляторной песочницы является создание условий для проверки 
«жизнеспособности» новых цифровых технологий в отсутствии надлежащего 
регулирования. При этом такие «песочницы» выступают своего рода драйвером 
инновационного развития, с одной стороны, и, при этом, способны «защитить» 
общественные интересы, с другой. Дело в том, что даже в условиях отсутствия 
соответствующего регулирования, деятельность участников эксперимента кон-
тролируется регулятором. 

Сегодня применение таких режимов приобретает особую значимость, если 
речь идет о необходимости создания оптимального правового регулирования де-
ятельности, основанной на инновационной бизнес-модели, сервисе или услуге. 
Установление такого режима (специального регулирования) предусматривает воз-
можность временного отказа от применения определенных в законах требований 
к субъекту предпринимательской деятельности, осуществляющего «тестирова-
ние» инновационной бизнес-модели. Например, отказ от применения определен-
ных лицензионных, регистрационных, сертификационных или аккредитационных 
требований. При этом такая возможность реализуется в «безопасной» среде, но в 
условиях реального рынка с реальными потребителями. 

Осуществление деятельности в условиях данного режима позволяет субъ-
ектам предпринимательской деятельности сократить финансовые и временные 
издержки, связанные, например, с получением разрешения на «запуск» иннова-
ционного сервиса. В свою очередь, государству (регулятору) проведение таких 
экспериментов позволяет выбрать наиболее оптимальную модель регулирования 
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предпринимательской деятельности, основанной на новой бизнес-модели, серви-
се или услуге. Кроме того, применение экспериментальных правовых режимов 
стимулирует развитие предпринимательской деятельности за счет предоставле-
ния ее субъектам возможности в «безопасной» среде, но с участием реальных по-
требителей протестировать такую бизнес-модель. 

Следует особо подчеркнуть ту роль, которую регуляторные песочницы игра-
ют в создании права будущего. Применение экспериментальных режимов по-
зволит не только протестировать инноваций, но и получить необходимые знания 
о том, какой способ регулирования отношений является наиболее оптимальным, 
есть ли необходимость скорректировать действующие нормы или стоит начать 
разработку качественно новых правил. Отмеченная гибкость, присущая экспери-
ментальным правовым режимам, может позволить создать «проактивное» право, 
«идущее в ногу» с цифровизацией, а может быть и предвосхищающее дальнейшее 
развитие событий.

Между тем, несмотря на очевидный потенциал, данный инструмент уже 
подвергся критике как иностранными, так и отечественными исследователями. 
И если отдельные первые критикуют зарубежные регуляторные песочницы за воз-
можность обхода законов о защите прав потребителей [4, c. 332], то российские 
ученые ставят под сомнения эффективность правовой модели экспериментально-
го режима в целом [2, c. 265, 3, c. 39].  

Причинами тому является в первую очередь недостатки национальных моде-
лей экспериментальных правовых режимов. Так, наиболее значимым выступает 
тот факт, что цели регуляторных песочниц, связанные в первую очередь, со стрем-
лением развивать цифровые инновации, как правило, не коррелируют с необходи-
мостью обеспечения и защиты фундаментальных прав человека. Это проявляется 
в отсутствии в законодательстве об экспериментальных правовых режимах поло-
жений, которые могли бы обеспечить баланс между указанными целями и необхо-
димостью обеспечения прав граждан.    

В качестве примера можно привести внедрение технологий искусственно-
го интеллекта, которое проводится в рамках эксперимента в г. Москве. Данный 
эксперимент предполагает неприменение его участниками отдельных положений 
Федерального закона «О персональных данных» в части использования медицин-
ских данных пациентов. Отсутствие баланса между стремлением государства раз-
вивать технологии искусственного интеллекта с одной стороны и необходимость 
обеспечивать право на защиту персональных данных с другой, уже привело к тому, 
что проведение такого эксперимента было поставлено под сомнение. Причиной 
тому стало отсутствие внедренного и проработанного механизма деперсонализа-
ции медицинских данных, в связи с чем жители г. Москва заявили о нарушении их 
конституционных прав.

Отметим, что такие недостатки присущи не только российской модели ре-
гуляторных песочниц. В Проекте Регламента Европейского союза «О европей-
ском подходе для искусственного интеллекта», отмечается, что организации, об-
рабатывающие персональные данные в целях тестирования систем ИИ, могут 
быть освобождены от обязательств исполнять отдельные требования Общего 
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регламента ЕС по защите данных (GDPR). Подобные отступления от требова-
ний законодательства также могут привести к нарушению права на защиту пер-
сональных данных.

Другим примером выступает тестирование беспилотных автомобилей. Так, 
в Республике Татарстан и в ряде других регионов России проводится экспери-
мент по тестированию высокоавтоматизированных транспортных средств. Он 
предполагает около 13 отступлений от требований законодательства в сфере без-
опасности дорожного движения, в числе которых возможность неприменения 
требований о допуске транспортного средства к участию в дорожном движении 
лишь в случае, если оно состоит на государственном учете. Это, с одной стороны, 
позволит быстро интегрировать готовые инновационные решения в предприни-
мательскую деятельность, с другой стороны, может являться угрозой для жизни, 
здоровья и имущества граждан. Заметим, что Республика Сингапур также иници-
ировала «запуск» регуляторной песочницы в сфере тестирования беспилотного 
транспорта. В 2017 году в Закон о дорожном движении была внесена поправка, 
признающая, что водителем транспортного средства может быть не только че-
ловек. Германия также утвердила исключения из Правил воздушного движения. 
«Ордонанс о дронах» делает исключение из правил о запрете на эксплуатацию 
беспилотных летательных аппаратов и разрешает полеты беспилотников в усло-
виях регуляторной песочницы. 

Проведение перечисленных выше экспериментов требует применения эф-
фективных механизмов, способных защитить права граждан. В качестве таковых 
можно предложить ряд мер, направленных как на минимизацию рисков наруше-
ния таких прав, так и мер, способных в случае причинения вреда оперативно его 
компенсировать.

В первую очередь, необходимо тщательную проработать положения законо-
дательства об экспериментальных правовых режимах с учетом интересов госу-
дарства, бизнеса и общества. Более того, важно интегрировать их с положениями 
действующего законодательства, в частности в сфере защиты прав потребителей, 
а также персональных данных. 

Кроме того, следует рассмотреть вопрос о необходимости проведения «те-
ста на ликвидность» как одного из условий допуска в «песочницу» как гарантию 
того, что участник эксперимента будет способен компенсировать вред, а также 
о страховании ответственности участников эксперимента. Видится важным также 
внедрение эффективных способов разрешения споров между участниками экспе-
римента, контрагентами и потребителями.

Заключение. Таким образом, экспериментальные правовые режимы в сфере 
создания цифровых инноваций (регуляторные песочницы) обладают необходи-
мым потенциалом для того, чтобы лечь в основу права будущего. Однако для того, 
чтобы данный инструмент не утратил доверия со стороны общества, необходимо 
вести работу по устранению существующих недостатков и дальнейшему совер-
шенствованию национальных моделей экспериментальных правовых режимов 
с учетом лучших мировых практик.
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ БАНКОВСКИХ ЭКОСИСТЕМ

Аннотация. Современное отечественное правовое регулирование банков-
ских экосистем представляется недостаточным. Отсутствует нормативно закре-
пленный понятийный аппарат, планы Правительства и Банка России в данной сфе-
ре пока еще только предстоит реализовать. Но уже очевидным является признание 
со стороны регуляторов тех рисков, которые несет неконтролируемое распростра-
нение банковских экосистем с включением в них обширного спектра небанков-
ских услуг и, как следствие, монополизация финансовых рынков, вытеснение от-
туда «мелких» игроков. Изложенное позволяет прийти к выводу об актуальности 
исследования правового регулирования банковских экосистем именно в области 
публично-правовых отношений.

Ключевые слова: экосистема, цифровая платформа, цифровая экосистема, 
банковская экосистема, кредитные организации, экспериментальные правовые ре-
жимы, информационная безопасность

LEGAL REGULATION OF BANKING ECOSYSTEMS

Abstract. The legal regulation of this sphere in the domestic legislation seems to 
be in an unsatisfactory state at the moment. There is no normative conceptual apparatus, 
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the plans of the Government and the Bank of Russia in this area have yet to be imple-
mented. But it is already obvious that regulators recognize the risks that the uncontrolled 
spread of banking ecosystems with the inclusion of a wide range of non-banking ser-
vices in them and, as a result, the monopolization of financial markets, the displacement 
of “small” players from there. The above allows us to come to the conclusion about the 
relevance of the study of the legal regulation of banking ecosystems in the field of public 
relations.

Keywords: Ecosystem, Digital platform, Digital ecosystem, Banking ecosystem, 
Credit organizations, Experimental legal regimes, Information security

Введение. Следует отметить, что законодатель оперативно не решил проблему 
формирования правовых основ исследуемого явления и такие понятия, как «эко-
система», «цифровая платформа» и «цифровая экосистема» в действующем зако-
нодательстве не определены. Отсюда сохраняются риски распространения практик 
недобросовестной конкуренции, снижение конкурентоспособности отечественной 
экономики в связи с трансграничным фактором развития бизнес-экосистем.

Основная часть. В рамках задач, стоящих перед настоящим исследова-
нием, целесообразно обратиться к опыту зарубежного правового регулирования. 
Активная экспансия иностранных банковских экосистем стимулирует националь-
ного законодателя к поиску правовых способов защиты интересов отечественных 
поставщиков и потребителей данного продукта. В США регулятор не допустил 
выхода на рынок крупнейшей финансовой компании, входящей в Alibaba Group, 
Ant Financia. Администрация экс-президента Дональда Трампа сочла действия 
данного финансового «гиганта» угрозой национальной безопасности [3]. Данные 
опасения могут быть вполне обоснованными, учитывая практически полное вы-
теснение американской компании еBay с китайского рынка. Парадокс, но и вла-
сти Китая вступили в противостояние с корпорацией Ant Financia, запретив ей 
размещение IPO в Шанхае и Гонконге в 2020 г. [4]. Причиной подобного решения 
являются растущие «аппетиты» монополиста, вытесняющего и заменяющего ком-
мерческие банки, расширяющего сектор микрокредитования, формирующего кре-
дитные рейтинги и включающего в свои платформы страховой рынок, в том числе 
рынок медицинского страхования.

Тем не менее в отличие от России в Китае уже приняты законодательные 
акты, регламентирующие цифровые рынки и банковские экосистемы, в частности 
Закон об электронной коммерции, задачей которого является защита персональ-
ных данных пользователей применительно именно к крупным цифровым плат-
формам. А антимонопольный орган Китая направил в период с 2019 по 2020 г. не-
сколько исков к крупнейшим национальным компаниям Alibaba, JD.com и Tencent, 
стимулировав тем самым развитие антимонопольного законодательства [5].

Обеспокоены ростом влияния глобальных экосистем и на рынках 
Европейского союза. С 2017 г. исковые требования предъявлены таким компа-
ниям, как Google и Facebook (признана экстремистской организацией, запреще-
на в России). В 2020 г. разработаны нормативные правовые акты, регламенти-
рующие цифровую экономику и направленные на предотвращение возможных 
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злоупотреб лений своим доминирующим положением крупных платформ и экоси-
стем, в том числе и на рынке банковских и сопутствующих услуг.

Спецификой российского опыта в исследуемой сфере является стремитель-
ное развитие с 2015 г. по настоящее время крупных экосистем именно на основе 
банковского сектора экономики, принимающего на себя несвойственные ему со-
циальные функции. Безусловно, экономические инновации неотделимы от нрав-
ственных принципов [10. С. 69]. Однако, законодательные ограничения здесь 
действительно необходимы. Они воспрепятствуют формированию крупных моно-
полистов и защитят рынки от недобросовестной конкуренции с использованием 
современных цифровых технологий и на основе цифровых платформ. В этой свя-
зи Банк России последовательно выпустил несколько докладов, а именно в ноябре 
2019 г. «Подходы банка России к развитию конкуренции на финансовом рынке» 
[7], в апреле 2021 г. «Экосистемы: подходы к регулированию» [9], в июне 2021 г. 
«Регулирование рисков участия банков в экосистемах и вложений в иммобилизо-
ванные активы» [8]. Резюмируя их, можно прийти к выводу о признании необходи-
мости со стороны Банка России усилить регулирование кредитных организаций, 
развивающих собственные экосистемы, ограничить развитие подобных экосистем 
и платформ нефинансовых услуг. По мнению Эльвиры Набиулиной, «сверхмощ-
ные» экосистемы затормозят развитие финансовых рынков [6].

Министерство экономического развития подготовило «Концепцию государ-
ственного регулирования цифровых платформ и экосистем», установив приори-
теты правового регулирования отношений, возникающих между физическими 
и юридическими лицами, органами государственной власти по поводу функцио-
нирования цифровых платформ и экосистем [2]. Среди основных целей регули-
рования вновь заявляется о создании благоприятных условий для экономическо-
го роста и конкуренции. Указанная концепция упорядочивает правовую основу 
исследуемых отношений, называя целый комплекс федеральных законов, прямо 
или косвенно относящихся к данной деятельности. Но среди них можно заме-
тить только один действительно новый Федеральный закон от 31 июля 2020 г. 
№ 258-ФЗ «Об экспериментальных правовых режимах в сфере цифровых ин-
новаций в Российской Федерации» [1], определяющий цели и принципы экс-
периментальных правовых режимов в сфере цифровых инноваций, в том числе 
на финансовых рынках и при продаже товаров, работ и услуг дистанционным 
способом.

Заключение. И все же в Концепции уже определены такие понятия, как «циф-
ровая платформа» и «цифровая экосистема». Намечена подготовка рамочного за-
кона, устанавливающего общие принципы регулирования экосистем. Регулятором 
банковских экосистем будет выступать Банк России. Следует отметить, что ос-
новными направлениями регуляторной деятельности государства в данной сфере 
должны стать не только борьба с монополизацией банковского сектора и тормо-
жением развития финансовых рынков, но и совершенствование информационной 
безопасности и нераскрытия персональных данных клиентов, а также защиты 
прав потребителей на качественные услуги и сервисы, предоставляемые соответ-
ствующей платформой или экосистемой.
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ЭКСПЕРИМЕНТАЛЬНЫЕ И СПЕЦИАЛЬНЫЕ РЕЖИМЫ  
В СФЕРЕ СОЗДАНИЯ ЦИФРОВЫХ ИННОВАЦИЙ

Аннотация. Целью исследования является выявление текущих проблем 
специальных и экспериментальных режимов в Российской Федерации и предло-
жение способов их решений, а также рассмотрение тенденций экспериментальных 
режимов в мире, анализ их эффективности в сфере цифровых инноваций. В качестве 
основной особенности можно выделить то, что в статье представлены конкретные 
примеры территорий, где в Российской Федерации применяются эксперименталь-
ные режимы, и технологий, на которые они распространяются.

Ключевые слова: цифровые инновации, нормативно-правовой акт, государ-
ственное регулирование, экспериментальные и специальные правовые режимы, 
Федеральный закон, свободные экономические зоны, технологии

EXPERIMENTAL AND SPECIAL MODES IN THE FIELD  
OF CREATING DIGITAL INNOVATIONS

Abstract. The purpose of the study is to identify the current problems of special 
and experimental regimes in the Russian Federation and to propose ways to solve them, 
as well as to consider the trends of experimental regimes in the world, to analyze its 
effectiveness in the field of digital innovation. The main feature of the article is that it 
presents specific examples of territories where experimental regimes and technologies 
are applied in the Russian Federation, to which they apply.

Keywords: Digital innovations, Regulatory legal act, State regulation, Experimental 
and Special legal regimes, Federal law, Free economic zones, Technologies

Введение. Современная цифровая трансформация общества приводит к не-
обходимости государственного регулирования цифровой сферы. Так, за последние 
годы был разработан и применен ряд нормативно-правовых документов, регули-
рующих различные сферы цифровой среды (национальная программа «Цифровая 
экономика Российской Федерации», Указ Президента Российской Федерации от 
7 мая 2018 г. № 204 «О национальных целях и стратегических задачах развития 
Российской Федерации на период до 2024 года» и др.) [5, 11].

Однако государственное регулирование не должно становится преградой в разви-
тии цифровых и информационных технологий, так как само государство заинтересовано 
в их развитии. Для преодоления административных и правовых барьеров во многих 
странах мира создается «регулятивная песочница» – территориальное подразделение, 
в котором применяется особый экспериментальный или специальный правовой ре-
жим. Юридические лица, которые проводят испытания или внедряют инновации на 
территории «регулятивных песочниц», могут осуществлять свою деятельность без 
риска нарушения действующего законодательства [2. С. 86–98].
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Основная часть. Сегодня в мире специальных, свободных или особых эко-
номических зон насчитывается более 5 400 территорий в 147 странах. В области 
цифровых отношений многие страны создают экспериментальные правовые режимы, 
в том числе и Российская Федерация. Так, например, уже насчитывается огромное 
количество экспериментальных зон в области цифровизации, в более чем 20 стра-
нах мира, таких как Великобритания, Австралия, Нидерланды, Китай, Малайзия, 
Сингапур, ОАЭ, Индонезия, Швейцария, Грузия, Индия. Интересным представляется 
опыт Китая во введении экспериментальных и специальных правовых режимов. 
Именно свободным зонам с экспериментальными и специальными правовыми ре-
жимами Китай обязан своим экономическим успехом. В данный момент в Китае 
действует 54 Хай-тек зоны (High-Tech Industrial Development Zones) [3. С. 48–54]. 
На рис. 1 представлены страны-лидеры по объему инвестиций в Особые эконо-
мические зоны, в млрд рублей, по отчету Минэкономиразвития на 21.09.2021 [1].

Рис. 1. Страны-лидеры по объему инвестиций в ОЭЗ на конец 2021 г., 
в млрд рублей [4]

Интересным также представляется анализ тенденций внедрения цифровых инно-
ваций в деятельность зарубежных стран мира. На примере Европейского Союза (далее – 
ЕС), можно видеть, что страны-союзники возлагают большие надежды на цифровую 
трансформацию, как в странах-участниках ЕС, так и других стран мира. Показательным 
является тот факт, что внедрение цифровых инноваций, закреплено в нормативно-пра-
вовых актах Европейского союза. В феврале 2020 г. Европейская комиссия приняла 
первый прикладной документ в рамках реализации цифровой повестки – Стратегию 
Европейского союза. Анализируя данную стратегию, можно утверждать, что ЕС видит 
в современной цифровой повестке основу, для возможности экономического роста 
и укрепления своего потенциала. 18 июня 2021 г. был опубликован проект «О евро-
пейском подходе для искусственного интеллекта». Оба законопроекта имеют характер-
ную особенность – Европейская комиссия планирует в дальнейшем широко внедрять 
и использовать искусственный интеллект для различных нужд общества – в производ-
ственной сфере, интеллектуальной, политической и других областях деятельности. 
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На сегодняшний день разработка и применение достижений искусственного интеллекта 
является основной тенденцией развития цифровой повестки дня в странах ЕС [7, 9].

Специальные, особые и свободные экономические зоны как вид территорий со 
специальным режимом предпринимательской деятельности известны во всем мире 
и зарекомендовали себя в качестве одного из эффективных инструментов привле-
чения инвестиций в национальную экономику. Однако эффективность внедрения 
экспериментального режима всегда определяется теми преференциями, которые 
государство предоставляет бизнесу – налоговые, таможенные льготы, бесплатные 
земельные участки, дотации и т. д. Так, как говорилось выше, Китай обязан своим 
экономическим ростом именно свободным и экспериментальным зонам, в то время 
как в некоторых странах введение экспериментального режима не дало ожидаемого 
эффекта. Например, в Индии специальные экономические зоны «Make in India» 
не оправдали ожиданий в плане привлечений инвестиций и превращения Индии 
в промышленный «хаб». В связи с чем внедрение экспериментальной правовой 
экономической зоны должно быть тщательно спланировано с точки зрения пред-
лагаемых преференций и возможностей для предприятий цифровой сферы.

Так, в рамках Федерального закона от 31.07.2020 № 258-ФЗ «О реализации 
экспериментальных правовых режимов в сфере цифровых инноваций» в России был 
установлен экспериментальный режим на территории Томской области, Камчатского 
края, Чукотского, Ханты-Мансийского и Ямало-Ненецкого автономных окру-
гов для запуска беспилотных летательных аппаратов. Чуть ранее в марте 2021 г. 
Правительство Российской Федерации выбрало в качестве пилотных проектов для 
тестирования экспериментальных режимов IT-проекты компаний МТС и Яндекса. 
Все направления для внедрения инновационных технологий в рамках государствен-
ных программ ФЗ-258, представлены на рис. 2 [12; 13. С. 43–50].

Рис. 2. Направление технологий, по отношению к которым может применяться 
экспериментальный режим



114

Экспериментальные и специальные режимы в сфере создания цифровых инноваций

Основными проблемами государственного регулирования экспериментальных 
режимов в сфере цифровых инноваций на сегодняшний день являются:

1. Параллельное регулирование некоторых сфер в отдельных нормативно-право-
вых актах. Некоторые разночтения могут наблюдаться в государственных программах 
федерального значения и в региональных нормативно-правовых актах. Толкование 
законодательной инициативы должно быть единым для всех нормативно-правовых 
документов, для чего рекомендуется проводить комиссии по каждой программе 
в области цифровизации.

На практике это представляется следующим образом: каждый законопроект 
должен быть рассмотрен рабочей группой, в состав которой должны входить юри-
сты-ученые. Они дают положительное или отрицательное заключение на каждый 
законопроект, после чего отправляют данный законопроект депутатам на доработку 
или голосование. Отрицательное решение членов рабочей группы обязательно должно 
учитываться депутатами при голосовании. Наличие замечаний, противоречий и кол-
лизий законопроекта с другими нормативно-правовыми документами дает повод 
для его пересмотра и корректировки в соответствии с полученными замечаниями.

2. Отсутствие конкретных критериев оценки эффективности эксперименталь-
ных режимов. Предполагается, что для каждого экспериментального режима будут 
выбираться свои критерии оценки, которые будут закреплены в программе, что 
позволит всесторонне оценивать результативность проекта. Например, для отрас-
ли цифровых инноваций, это могут быть вполне конкретные цифры высвободив-
шихся финансовых средств в результате применения инновационных технологий. 
Так, в качестве критериев можно рассматривать сокращение сроков реализации 
задачи, что также приводит к высвобождению финансовых средств, полную или 
частичную замену рабочей силы средствами современных технологий, и, например, 
финансовую экономию на производственных ресурсах, сокращение логистических 
затрат и других материальных издержек.

3. Длительный период согласования поправок к нормативно-правовым актам 
по результатам окончания экспериментального режима. Результатом может стать 
решение распространения полученного опыта на другие регионы или решение 
о невозможности распространения данного опыта. Так или иначе, решение обычно 
принимается с большой задержкой, не менее одного года. Для цифровой отрасли 
предлагается установить приоритетный режим рассмотрения документации. Так, 
например, в июле 2022 г., по сообщению В. В. Володина, для некоторых законопро-
ектов был установлен приоритетный порядок их рассмотрения, для чего был изменен 
график заседаний. Аналогичным образом рекомендуется установить приоритетный 
режим рассмотрения для законопроектов в сфере цифровой инновации [10].

4. И последняя проблема – установление закрытого списка технологий, для 
которых могут применяться экспериментальные режимы (закрытый список – пере-
чень, редактирование которого не предусмотрено). Так, например, в Постановлении 
Правительства Российской Федерации от 28.10.2020 № 1750 «Об утверждении пе-
речня технологий, применяемых в рамках экспериментальных правовых режимов 
в сфере цифровых инноваций» внесен закрытый перечень технологий, по отношению 
к которым может быть применен экспериментальный режим [6]. Цифровая среда 
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развивается, информационные технологии проникают во многие сферы деятель-
ности, активно развиваются, в связи с чем рекомендуется установление открытого 
(редактирование которого предусмотрено) перечня технологий применяемых в рам-
ках экспериментально-правовых режимов. Открытый перечень предусматривает 
регулярное занесение цифровых технологий в перечень технологий, по которым 
применим экспериментальный режим. Аналогичным образом может быть создана 
рабочая группа, которая работает в сфере цифровых инноваций и состоит из ученых 
в области IT, а также из руководителей крупных компаний, работающих на осно-
ве информационных технологий. Целью работы данной группы станет создание 
и продвижение цифровых инноваций [8. С. 472–481].

Заключение. Активное развитие информационных и цифровых технологий 
предполагает возникновение новых сфер регулирования общественных отношений, 
в связи с чем процесс законотворчества должен быть в большей степени упрощен, 
бюрократические проволочки должны быть сведены к минимуму, процесс должен 
быть упорядочен и рационален, а возможности специальных и экспериментальных 
правовых режимов должны отвечать запросам поставщиков цифровых инноваций 
для скорейшего их развития и внедрения на территории Российской Федерации.
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«ПРАВОВЫЕ ПЕСОЧНИЦЫ» (ЭКСПЕРИМЕНТАЛЬНЫЕ ПРАВОВЫЕ 
РЕЖИМЫ) И НЕКОТОРЫЕ АСПЕКТЫ ИХ РЕАЛИЗАЦИИ В РОССИИ

Аннотация. В современных условиях для государства и общества большое 
значение имеет использование научных достижений (новых технологий и продуктов) 
и, как следствие, их своевременная законодательная регламентация. Оптимальным 
инструментом в данной деятельности выступает использование «правовых песоч-
ниц» (экспериментальных правовых режимов), которые позволяют апробировать 
использование и правовое регулирование новых технологий и продуктов. В нашей 
стране возможность использования «правовых песочниц» представителями об-
щества появилась лишь в 2021 г. с принятием и вступлением в юридическую силу 
Федерального закона от 31 июля 2020 г. № 258-ФЗ «Об экспериментальных пра-
вовых режимах в сфере цифровых инноваций в Российской Федерации». Данный 
закон является инновационным и «огромным шагом» в рамках правового урегули-
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рования цифровых технологий, однако он имеет определенное количество спорных 
и нерегламентированных моментов, которые и рассмотрены в настоящей статье.

Ключевые слова: цифровые технологии, правовое регулирование, правовые 
песочницы, экспериментальный правовой режим, законодательство 

«LEGAL SANDBOXES» (EXPERIMENTAL LEGAL REGIMES)  
AND SOME ASPECTS OF THEIR IMPLEMENTATION IN RUSSIA

Abstract. In modern conditions, the use of scientific achievements (new 
technologies and products) and, as a result, their timely legislative regulation is of 
great importance for the state and society. The optimal tool in this activity is the use 
of “legal sandboxes” (experimental legal regimes), which allow testing the use and legal 
regulation of new technologies and products. In our country, the possibility of using 
“legal sandboxes” by representatives of society appeared only in 2021 with the adoption 
and entry into force of the Federal Law of July 31, 2020 No. 258-FZ “On experimental 
legal regimes in the field of digital innovation in the Russian Federation”. This law 
is an innovative and “huge step” in the framework of the legal regulation of digital 
technologies, however, it has a certain number of controversial and unregulated points, 
which are discussed in this article.

Keywords: Digital technologies, Legal regulation, Legal sandboxes, Experimental 
legal regime, Legislation

В XXI в. большое внимание уделяется развитию новых технологий и новым 
технологическим открытиям. Цифровой прогресс (изобретение и внедрение новых 
технологий и продуктов) стал основополагающей движущей силой изменения 
общественных коммуникаций. Внедрение и использование актуальных новшеств 
и открытий научного мира становится достоянием и преимуществом не только от-
дельно взятых государств, но и конкурентным преимуществом компаний (юридиче-
ских лиц и индивидуальных предпринимателей): возникают новые экономические 
сферы, новые технологии коренным образом преобразуют бизнес-процессы (логи-
стику, продажи, производство), повышают эффективность деятельности отдельных 
операций со стороны субъектов бизнеса и т. д. Естественно, что «преобразования 
инновационных технологий и достижений» отражаются и на конечном потребите-
ле – отдельно взятой личности или социальной группе.

Ученые, например, такие как Клаус Шваб, отмечают то, что в настоящее время 
мировое сообщество находится в сложных социально-экономических преобразо-
ваниях, детерминантой которых стала «Четвертая промышленная революция». 
Научные достижения – новые открытия, технологии и продукты – выступает ос-
новным революционным компонентом, качественно преобразовывая деятельность 
общества и государства. Данная революция протекает и настоящее время, коренным 
образом изменяя общество [7. С. 16].

Использование цифровых технологий предопределяет развитие современного 
общества и государства, а значит для оперативного легального внедрения данных 
новшеств необходимо своевременное создание правовых регламентаций новых 
технологий и продуктов со стороны государства в лице законодательных органов.
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Однако на практике правовое регулирование не успевает за «технологическим 
процессом»: складываются такие ситуации, что научные достижения довольно 
быстро интегрируются в общественную деятельность, а правовое регулирование 
данных новшеств «тормозится» законодательно-бюрократическим аппаратом, 
отсутствием понимания сущности технологий, безопасности, эффективности, по-
лезности данных новшеств и т. д.

Зачастую законодатель из-за отсутствия полноценной картины о новшестве 
(ее эффективности, возможности регулирования) и для обеспечения безопасности 
общества и государства идет на крайние меры – запрет практического использо-
вания инноваций. Ярким примером в данном случае может служить отношение 
к криптовалюте и технологиям блокчейн, когда в 2014–2016 годах представители 
правоохранительных органах (Следственный комитет РФ, Генеральная Прокуратура 
РФ) а также представители министерств и Правительства РФ высказывались за 
запрет и ограничения деятельности данных новшеств. Центральный Банк России 
в тот период рассматривал криптовалюты как денежные суррогаты, легальное ис-
пользование которых должно быть ограничено.

Как можно видеть в настоящее время, отношение к данным технологиям со 
стороны государства в лице его представителей пересмотрено: в 2017 г. был подго-
товлен проект постановления Правительства о создании «крипторубля» («цифро-
вого рубля») в качестве третьей формы российской национальной валюты. Данный 
проект до сих пор совершенствуется и готовится к практическому внедрению 
Центральным Банком России.

Для предотвращения «подобных практик» и «двойственного» отношения 
к инновациям имеют место быть в качестве эксперимента (экспериментальных 
условиях) наблюдение, анализ, исследование реализации конкретной инновацион-
ной технологии или продукта: практические аспекты использования, возможные 
модели правового регулирования, сложности регламентации и т. д. С данной целью 
были разработаны специализированные правовые режимы – правовые песочницы 
(экспериментальные правовые режимы), которые используется во многих государ-
ствах, в том числе и в России.

Сам термин «песочница» (sandbox) был заимствован зарубежными юристами 
из теории программирования, в рамках которой он определяется как «изолированная 
среда для запуска потенциально-опасного кода» [8. С. 941]. Правовая песочница 
(регулятивная песочница, экспериментальный правовой режим) – особый режим 
правового регулирования, который позволяет субъектам-участникам данного ре-
жима использовать новые технологии и продукты в своей деятельности, произво-
дить и разрабатывать новшества без нарушений действующего законодательства. 
Фактически субъектам, которыми выступают, как правило, юридические лица, 
создают особые условия, отменяя для их деятельности часть действующего за-
конодательства государства, чтобы данные субъекты «легально» (без нарушения 
действующего законодательства) смогли на практике опробовать новые, ранее не 
применявшиеся технологии или разработать и на практике оценить свои новшества.

Использование правовых песочниц имеет общее положительное воздействие 
и в настоящее время выступает одним из наиболее эффективных инструментов 
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правовой регламентации использования цифровых и технологических инноваций, 
так как субъекты данной деятельности получают возможность правомерно внедрить 
новшество или разработать, понаблюдать и проанализировать за практическими 
достоинствами и недостатками новой технологии (продукта), а законодатель на 
основе полученного опыта или в рамках эксперимента в правовой песочнице мо-
жет применять различные модели правового регулирования инновации, выявить 
и изучить законодательные проблемы (коллизии и пробелы), с которыми можно 
столкнуться при интеграции правового регулирования новой технологии или про-
дукта в действующую законодательную базу и т. д.

Стоит отметить, что правовая песочница является относительно новым инстру-
ментом. Впервые правовые песочницы были созданы в Великобритании в 2016 г. 
В рамках данного нововведения представители власти «туманного Альбиона» 
дали возможность на практике (реально) проанализировать использование но-
вых технологий (выявить их практические плюсы и минусы), но под строгим 
надзором органов власти. Эксперимент оказался удачным, так как за первый год 
после нововведения опробовать инновации пожелали около 150 претендентов 
(было получено огромное количество заявок), 50 из которых было одобрено. Уже 
в 2017 г. в рамках эксперимента внедрил новые технологии в свое производство 
41 участник. Как показал данный эксперимент, 90 % участников в дальнейшем 
закрепили новые технологии в своих компаниях, законодатель смог оперативно 
и «грамотно» скорректировать действующее законодательство, а мировое со-
общество получило наглядный положительный опыт использования правовых 
песочниц [5. С. 46].

В дальнейшем подобные экспериментальные правовые режимы научили соз-
давать и применять и в других странах (Индонезия, Таиланд, Гонконг, Сингапур, 
Австралия, страны Европы, Объединенные Арабские Эмираты и т. д.) [6].

В нашем государстве о необходимости и перспективах использования право-
вых песочниц высказывались еще в конце 2016 г. Так, заместитель председателя 
Центрального Банка России Ольга Скоробогатова в своих выступлениях и интервью 
неоднократно отмечала, что «мегарегулятор» планирует создание «эксперимен-
тальной платформы» для «тестирования» новых технологий в финансовой сфере. 
Был создан даже специализированный комитет ЦБ России – Комитет по развитию 
финансового рынка, который изучал возможности и последствия использования 
инновационных технологий и продуктов в финансовой сфере, нарабатывал реко-
мендации и методички по использованию таких технологий [3]. В 2018 г. ЦБ России 
удалось запустить внутриотраслевую экспериментальную площадку, однако для 
создания крупномасштабных и межотраслевых экономических экспериментальных 
площадок необходимы были изменения в Федеральный закон «О Центральном 
банке Российской Федерации (Банке России)» или принятие отдельного закона по 
использованию правовых песочниц [6].

Тяжелый для мирового сообщества период 2019–2020 гг., который был связан 
с эпидемией «Covid-19», наглядно показал практическую эффективность новых 
цифровых и информационных технологий, которые можно эффективно использо-
вать в повседневной деятельности. Представители бизнеса были заинтересованы 
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в возможностях легального использования новых технологий для перестроения или 
улучшения своей бизнес-модели в связи с актуальными требованиями потребителей. 
Законодатель, оценив все преимущества и практическую значимость своевременных 
технологических и цифровых инноваций бизнеса, в лице Минэкономразвития РФ раз-
работал соответствующий законопроект, который был принят 31 июля 2020 г. в виде 
Федерального закона № 258-ФЗ «Об экспериментальных правовых режимах в сфере 
цифровых инноваций в Российской Федерации» [2]. Однако практическое использо-
вание данного закона было назначено на январь 2021 г. с той целью, чтобы регуляторы 
и заинтересованные субъекты смогли ознакомиться с нововведением и перестроить 
(создать) структуры для данного направления деятельности в уполномоченных органах 
и органах регуляторах, а также продумать и подготовить свои заявки на использование 
экспериментальных правовых режимов со стороны представителей бизнес-структур.

Однако стоит отметить, что «правовые песочницы» в России использовались 
и ранее, но инициаторами создания подобных площадок выступали исключитель-
но представители государственных или муниципальных представителей власти. 
В качестве примера можно привести Федеральный закон 24.04.2020 № 123-ФЗ 
«О проведении эксперимента по установлению специального регулирования в целях 
создания необходимых условий для разработки и внедрения технологий искусствен-
ного интеллекта в субъекте Российской Федерации – городе федерального значения 
Москве и внесении изменений в статьи 6 и 10 Федерального закона «О персональ-
ных данных» [2], который, в частности, позволил в Москве в экспериментальном 
режиме исследовать практическое применение беспилотного транспорта.

Экспериментальная деятельность Министерства труда РФ, которая в 2018 г. 
запустила в качестве пилотного проекта электронный оборот документов, связанных 
с трудовой деятельностью, результатом которого стало интегрирование в трудовое 
законодательство РФ использования электронной трудовой книжки [9].

Новый же закон стал инновационным в том плане, что дал возможность инте-
грации и использованию передовых цифровых и других новшеств негосударствен-
ным субъектам бизнеса с целью оперативного внедрения и правового регулирова-
ния достижений научной сферы. Данный закон, по мнению специалистов, должен 
стать адекватным инструментом нормативно-правового регулирования процесса 
интенсивной цифровизации сфер общественной деятельности.

Данный закон является весьма значимым нововведением для правовой адап-
тации цифровых технологий, однако, как и любому нововведению, данному закону 
свойственны определенные недостатки, противоречия и недоработки, которые 
имеют практическую значимость.

В частности, данный закон в пункте 2 статьи 1 отражает, в каких практических 
сферах может применяться экспериментальное правовое регулирование. Также 
законодатель ограничил использование данного инструмента восемью сферами. 
Да, пункт 9 предполагает, что данный перечень является открытым: «иные направ-
ления разработки, апробации и внедрения цифровых инноваций, установленные 
Правительством Российской Федерации» (http://ivo.garant.ru/). Однако возможно-
сти введения дополнительных сфер использования экспериментальных правовых 
площадок решается не на уровне контролирующих или уполномоченных органов 
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(что позволило бы в индивидуальных случаях использовать этот режим оперативно 
в других сферах с индивидуальным подходом), а исключительно Правительством 
РФ [4. С. 37].

Также можно обратить внимание на пункт 8 статьи 1, который в качестве сферы 
применения экспериментальных правовых режимов предусматривает «предостав-
ление государственных и муниципальных услуг и осуществление государственного 
контроля (надзора) и муниципального контроля, осуществление иных полномочий 
и функций государственными органами и органами местного самоуправления» 
[4. С. 37]. Как можно видеть, в рамках данной сферы представлена возможность 
использования экспериментальных режимов в государственных органах и органах 
местного самоуправления, но не в судебной системе. Российским законодательством 
запрещено принятие решений по судебному разбирательству искусственными 
(виртуальными и цифровыми) технологиями, однако новые цифровые технологии, 
апробированные в рамках экспериментальных правовых режимов, смогли бы суще-
ственно повысить скорость и эффективность судопроизводства. В качестве примера 
можно привести апробирование и регламентацию дистанционного участия в судеб-
ном заседании и удостоверение личности по биометрическим данным. В период 
действия экспериментального режима провести такие заседания с использованием 
цифровых технологий будет гораздо проще – не придется каждый раз обращаться 
к Верховному Суду РФ за разрешением. Кроме того, суды смогут отработать данные 
процедуры на практике.

В статье 2 настоящего документа даны основные понятия, которые использу-
ются в рамках настоящего нормативного правового акта. В рамках понятий «субъект 
экспериментального правового режима» и «претендент», мы можем увидеть, что 
законодатель ограничил использование экспериментальных правовых режимов 
только юридическими лицами, государственными или муниципальными органами. 
Физическое лицо не может выступать субъектом экспериментального правового 
режима, а значит, не имеет возможности в рамках эксперимента правомерно ис-
пользовать цифровые нововведения в своей жизнедеятельности с дальнейшим их 
закреплением и правовой регламентацией.

Также здесь стоит отметить, что, согласно статье 2, муниципальный орган мо-
жет выступать исключительно инициатором и не может выступать уполномоченным 
или координирующим органом, что на практике лишает муниципалитеты возмож-
ности активно участвовать в данной деятельности, когда инициатива правового 
эксперимента исходит не от муниципалитета, но реализуется данный эксперимент 
на территории данного (конкретного) муниципалитета: местные власти не имеют 
возможности (полномочий) контролировать, согласовывать и индивидуализировать 
правовые ограничения в каждом конкретном случае.

В ст. 5 Федерального закона № 258 регламентированы возможные последствия 
экспериментального правового режима при причинении вреда жизни, здоровью, 
имуществу человека или имуществу юридического лица, в том числе при правомер-
ных действиях. Согласно данной правовой норме акцент делается исключительно 
на гражданское законодательство (возмещение имущественного ущерба и вреда), но 
не регламентированы вопросы применения и реализации уголовной и администра-



122

Экспериментальные и специальные режимы в сфере создания цифровых инноваций

тивной ответственности при наличии оснований для их применения. Так, субъекты 
экспериментальных правовых режимов подлежат уголовной или административной 
ответственности на общих условиях (основаниях) или в рамках эксперименталь-
ного правового режима определенные нормы уголовного и административного 
законодательства могут не действовать на субъектов эксперимента? Не раскрытие 
таких важных аспектов противоречит одному из закрепленных в статье 4 принципов 
использования экспериментальных правовых режимов: «недопустимость ограни-
чения… умаления гарантий защиты прав граждан и юридических лиц, предусмот-
ренных Конституцией Российской Федерации, федеральными конституционными 
законами, федеральными законами…».

Актуальным аспектом правового регулирования экспериментальных пра-
вовых режимов в России выступает период, на который данный режим может 
назначаться – а именно три года. Помимо этого, в индивидуальных случаях по 
решению Правительства РФ данный период может быть продлен на один год. 
С одной стороны, довольно продолжительные временные границы правового экс-
перимента способствуют более качественной и полноценной апробации цифровой 
новации, что впоследствии отражается на эффективности и качестве правовой 
интеграции данной новации в законодательство и значимости и целесообразности 
использования. Однако, анализируя опыт зарубежных стран (в Великобритании, 
Австралии экспериментальный режим предоставляется максимум на 12 месяцев, 
в Сингапуре – временной период данного режима не может превышать 3–6 меся-
цев), а также осознавая на практике, с какой скоростью появляются и внедряются 
новые технологии, можно отметить, что период в три года довольно продолжи-
тельный [4. С. 38].

Также, согласно статьям 16 и 17 Федерального закона № 258, предусмотрено, 
что действие экспериментального правового режима прекращаются «при вступле-
нии в силу федерального закона, применение которого ведет к прекращению или 
изменению действия такого экспериментального правового режима». А учитывая 
скорость российской законотворческой деятельности, можно предположить, что 
в сфере экспериментального правового режима в течение трех (четырех) лет высока 
вероятность правовых изменений, которые тем или иным образом будут касаться 
условий экспериментального правового режима.

Анализируя положения тех же статей 16 и 17 Федерального закона № 258 
в отношении прекращения экспериментального правового режима «при вступлении 
в силу федерального закона…». Данная трактовка не полноценно отражает условие 
прекращения в виде появления или обновления законодательства эксперименталь-
ной сферы, так как не учитываются региональные законы и нормативные правовые 
акты муниципалитетов, которые могут внести существенные изменения в условия 
экспериментального правового режима, однако на течение данного режима никак 
не повлияют, исходя из того, что не являются федеральными законами.

Актуальными и сложными аспектами выступают также использование экс-
периментальных правовых режимов и законодательство о персональных данных 
[9]. В частности, в настоящее время большое количество цифровых техноло-
гий, призванных оптимизировать бизнес-процессы, связаны со сбором данных 
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о клиентах (потенциальных клиентов), в том числе и сведений, составляющих 
категорию персональных данных. Личные данные – особая ценность для обще-
ства в XXI в., ввиду чего, в частности в России реализованы довольно строгие 
правила «использования и получения» персональных данных. Ограничение 
положения законодательства о персональных данных в рамках правового экспе-
риментального режима противоречило бы принципу использования подобных 
режимов – статья 4 Федерального закона № 258 (обеспечение безопасности 
личности, общества и государства), и при фактическом выявлении нарушений 
законодательства о персональных данных означала прекращение правового 
эксперимента на основании пункта 2 статьи 17 Федерального закона № 258 
«выявлены случаи нарушения прав и свобод человека и гражданина, причинения 
вреда интересам государства».

Соотношение экспериментального правового режима и законодательства 
о персональных данных Федеральным законом № 258 не регламентировано, что 
также можно рассматривать как недостаток настоящего закона.

Таким образом, стоит отметить, что законодательство Российской Федерации 
сделало «большой шаг» в сторону оперативной регламентации и использования 
новейших цифровых технологий, введя возможность использования «правовых 
песочниц» юридическими лицами, органами власти и муниципалитетами. Был 
разработан и принят соответствующий Федеральный закон от 31 июля 2020 г. 
№ 258-ФЗ «Об экспериментальных правовых режимах в сфере цифровых иннова-
ций в Российской Федерации», который регулирует процесс внедрения и исполь-
зования экспериментальных правовых режимов. Однако данный закон содержит 
определенное количество спорных и нерегламентированных моментов, которые 
на практике могут «понизить» эффективность и возможность применения экспе-
риментальных правовых режимов и нуждаются в законодательном разрешении 
(дополнении).
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НЕКОТОРЫЕ ЦИФРОВЫЕ ОСОБЕННОСТИ ОФОРМЛЕНИЯ 
ТРУДОВЫХ ПРАВООТНОШЕНИЙ

Аннотация. Несомненно, трудовые правоотношения базируются на конституци-
онно закрепленных трудовых правах человека, возможности трудовой деятельности 
в той или иной сфере, а также возможности вступления в трудовые правоотношения 
по своему усмотрению. Свобода труда заключается и в наличии права, возможности, 
выбрать самостоятельно получаемую специальность, профессию, место работы. 
Помимо прочего, трудовой договор может выступать юридическим фактом, который 
выступает наиболее важным обстоятельством, на основании которого происходит 
само возникновение и динамика трудовых правоотношений. Еще одной функцией 
трудового договора является выполнение роли правовой формы организации труда 
в учреждениях, организациях. Сегодня доступны различные виды взаимодействия 
работника и работодателя по заключению, изменению и расторжению трудовых 
договоров от бумажного до электронного.

Ключевые слова: право, цифровые технологии, трудовые правоотношения, 
работник, работодатель, трудовое законодательство, трудовой договор

SOME DIGITAL FEATURES OF THE FORMALIZATION  
OF LABOR RELATIONS

Abstract. Undoubtedly, labor relations are based on constitutionally enshrined 
human labor rights, the possibility of working in a particular field, as well as the 
possibility of entering into labor relations at one’s discretion, labor freedom also consists 
in the right, the opportunity to choose an independently obtained specialty, profession, 
place of work. Among other things, an employment contract can act as a legal fact, 
which is the most important circumstance on the basis of which the very emergence 
and dynamics of labor relations occur. Another function of the employment contract is 
to fulfill the role of the legal form of labor organization in institutions, organizations. 
Today, various types of interaction between an employee and an employer on the 
conclusion, modification and termination of employment contracts are available, from 
paper to electronic.

Keywords: Law, Digital technologies, Labor relations, Employee, Employer, Labor 
legislation, Employment contract
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В условиях развития гражданских инициатив и создания соответствующих 
экономических условий усиление роли должного регулирования трудовых пра-
воотношений, несомненно, возрастает. Как правило, трудовые правоотношения 
основаны на заключении трудового договора. Рассматривая институт трудового 
договора, следует отметить, что его становление прошло длительный путь форми-
рования. На сегодняшний день Конституция Российской Федерации устанавливает 
фундаментальное положение, согласно которому каждый человек имеет право 
на труд в безопасных условиях, запрещены любые формы дискриминации труда 
(ст. 37) [1]. Таким образом, государство становится гарантом жизненных ценностей 
и благ личности в сфере труда. Свободная реализация прав на труд – это один из 
наиболее важных способов обеспечения достойной жизни человека.

В настоящее время особая актуальность в эффективном правовом регулировании 
трудовых правоотношений обусловлена и различными негативными тенденциями. 
Так, пандемия 2020 г., вызванная распространением COVID-19, показывает, что от 
эффективности мер правового регулирования трудовых правоотношений, в частно-
сти норм относительно заключения трудового договора, зависит и эффективность 
функционирования экономики, что в сложившейся ситуации достаточно важно.

Прежде всего, следует определить понятие трудового договора и те харак-
терные особенности, которые связаны с процессом его заключения и дальнейшей 
реализации. Наиболее важные подходы относительно общих положений и вопросах 
заключения закреплены в главах 10, 11 Трудового кодекса Российской Федерации 
(далее – ТК РФ). Основываясь на положениях ст. 56 ТК РФ, следует выделить ком-
плекс признаков, присущих трудовому договору:

– в нем отражается достигнутое соглашение между заинтересованными субъ-
ектами правоотношения (работодатель, работник);

– работодатель предоставляет заранее определенную работу, обеспечивает 
весь комплекс условий для осуществления труда, оплачивает труд;

– работник лично выполняет заранее определенную трудовую функцию в ин-
тересах работодателя [2].

Как всегда в качестве сторон трудового договора выступают работодатель 
и работник. На основе законодательного определения трудового договора, следует 
осуществить важнейшие его признаки:

– наличие личного характера выполнения трудовой функции работником;
– в качестве предмета договора выступает процесс труда, но не его результат 

(как в гражданско-правовом договоре, например, строительного подряда);
– к числу обязательных функций работодателя относится обязанность ор-

ганизации труда и, что важно, при этом труд должен осуществляться в здоровых 
и безопасных условиях;

– работник выполняет возложенные трудовые обязанности в соответствии 
с правилами внутреннего трудового распорядка;

– вознаграждением работника за осуществляемую трудовую деятельность 
является выплата заработной платы.

По причине того, что трудовой договор представляет собой соглашение и не 
все условия его являются императивными, исходя из системы трудового законода-
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тельства, стороны вправе самостоятельным путем определить его условия. В ка-
честве примера можно привести процесс определения индивидуальных условий 
труда для конкретного работника. Тем не менее степень свободы в определении 
сторонами конкретных условий трудового договора является ограниченной, что 
вытекает из сущности ст. 8 ТК РФ.

Определенно, вводится запрет на ухудшение положения работника закре-
пленными в трудовом договоре условиями, по отношению к действующему зако-
нодательству. В качестве наглядной реализации положения ст. 8 можно привести 
норму ст. 60 ТК РФ, согласно которой вводится правовой запрет на требование по 
выполнению работы, которая прямо не вытекает из трудовой функции, определен-
ной в рамках трудового договора. Существенные изменения, затрагивающие во-
просы осуществления трудовой деятельности, выходящие за рамки заключенного 
соглашения, допускаются только при наличии дополнительных соглашений [2].

В установленных законом случаях или по соглашению сторон трудовая де-
ятельность может быть прекращена. Соответственно, в закреплении подобного 
подхода реализуется конституционно закрепленное право на труд, обладающий 
свободным характером.

Очевидно, что понятие трудового договора следует охарактеризовать как 
весьма многогранное явление, включающее в себя различные аспекты, его можно 
рассмотреть в следующих контекстах:

– соглашение;
– правоотношение либо его форма;
– самостоятельный институт науки трудового права;
– объективно выраженная реализация права на свободный труд;
– событие, имеющее свойство юридического факта.
Несомненно, трудовые правоотношения базируются на конституционно закре-

пленных трудовых правах человека, возможности трудовой деятельности в той или 
иной сфере, а также возможности вступления в трудовые правоотношения по своему 
усмотрению [5. С. 112]. Свобода труда заключается и в наличии права, возможности, 
выбрать самостоятельно получаемую специальность, профессию, место работы.

Помимо прочего, трудовой договор может выступать юридическим фактом, 
который выступает наиболее важным обстоятельством, на основании которого 
происходит само возникновение и динамика трудовых правоотношений. Еще од-
ной функцией трудового договора является выполнение роли правовой формы ор-
ганизации труда в учреждениях, организациях. Посредством трудового договора 
за работником закрепляются определенные обязанности (что выражается в зани-
маемой должности, наличии определенной профессии и иные факторы), предо-
пределяющие особенности осуществления трудовой деятельности.

Выступает трудовой договор и в качестве основополагающего, базового ин-
ститута трудового права, обладающим чрезвычайно важным значением. Очевидно, 
что в таком свете, трудовой договор является совокупностью, системой правовых 
норм, которые становятся фундаментом для формирования важнейших функцио-
нальных характеристик, среди которых понятие, содержание, сроки, особенности 
заключения договора, а также его изменения и особенностей прекращения.



128

Цифровые технологии в системе трудовых и связанных с ними отношений

Помимо прочего, трудовой договор выступает наиболее важным документом, 
в котором происходит оформление трудовых правоотношений. Законодательно, 
система требований к его форме отражается в ст. 67 ТК РФ. При заключении тру-
дового договора, важно наличие следующих показателей:

– письменная форма;
– два экземпляра для каждой из сторон;
– наличие подписей сторон [2].
Вступление в трудовые правоотношения, как правило, свидетельствует о наличии 

необходимой степени правоспособности, чтобы совершить такие действия, которые 
направлены на вступление в соответствующее трудовое правоотношение. Нормы 
о правоспособности работника закреплены в ст. 20 ТК РФ. Исходя из той же нормы, 
в качестве работодателя, право на подписание трудового договора закреплено за:

– физическим лицом (например, индивидуальным предпринимателем);
– органами управления юридического лица или же теми лицами, которые 

в соответствии с действующим законодательством и локальным правовым регули-
рованием могут выступать в качестве представителей юридического лица.

Как правило, если работодателем выступает физическое лицо, трудовой до-
говор подписывается им лично. Когда работодателем выступает организация, то 
органы управления юридического лица вправе в установленном порядке передать 
полномочия работодателя по заключению трудовых договоров определенному 
лицу. При этом порядок определения того лица, которое уполномочено от имени 
организации заключать трудовые договоры, находится в зависимости от организа-
ционно-правовой формы юридического лица.

Нельзя не отметить, что действующим законодательством, несмотря на за-
крепление фактически императивной нормы о заключении трудового договора 
в письменной форме, предусмотрены и особенности правового регулирования 
относительно тех договоров (нарушение письменной формы), которые были со-
вершены в устной форме. Так, согласно ст. 67 ТК РФ, о фактическом заключении 
трудового договора свидетельствует:

– с ведома работодателя, либо по его поручению, допуск работника к выпол-
нению той или иной работы;

– указанный факт на работодателя возлагает обязанность – оформить в уста-
новленном законодательством порядке возникшие трудовые правоотношения;

– законом установлен срок на совершение данного действия – три рабочих дня 
с момента допуска к работе [2].

В Постановлении Пленума Верховного Суда РФ «О применении судами 
Российской Федерации Трудового кодекса Российской Федерации» [3] сформули-
рованы пояснения о том, что в качестве представителя работодателя (в контексте 
допуска от имени юридического лица – работодателя работника к осуществления 
трудовой деятельности) выступает лицо, уполномоченное на осуществление найма 
трудового персонала. При этом такое положение следует как из требований, установ-
ленных нормативными правовыми актами различного уровня, так и внутренними 
нормативными актами организации.
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Подобная ситуация, связанная с фактическим допущением к работе, находит 
свое отражение в положениях ст. 16 ТК РФ. Несомненно, работник заинтересован 
в так называемом легальном трудоустройстве, так как оно связано с многими право-
выми последствиями. Подразумевается, как надлежащая оплата труда, так и нормы 
социального регулирования и пр. В фактическом отражении целого ряда условий 
осуществления трудовой деятельности, по сути, закрепляются соответствующие 
последствия и применения в связи с этим определенного уровня трудовых гарантий.

И. А. Паламарчук формулирует следующее определение трудовых гарантий: 
«Гарантии – это способы правового регулирования обеспечения осуществления 
прав, определенных трудовым законодательством (а также иными нормативными 
правовыми актами, коллективными и трудовыми договорами), используемые как 
при совершении действий (бездействий), так и при наступлении событий, влияю-
щих на права работников и работодателей» [4. С. 8].

Несомненно, трудовые гарантии являются наиболее важным закреплением 
основ для защиты сторон трудового договора. Кроме того, надлежащее оформление 
трудовых правоотношений позволяет повысить уровень государственного контроля 
и надзора в трудовой сфере. Тем не менее, несмотря на значительное количество 
императивных норм в законодательстве, при заключении трудового договора, осо-
бую роль приобретает соглашение сторон, а также диспозитивное определение 
многих условий трудового договора (например, заработная плата, режим рабочего 
времени, особенности внутреннего распорядка и пр.).

Как было указано выше, трудовой договор подразумевает целый комплекс 
аспектов, которые входят в данное понятие, что предопределяет его важность и зна-
чимость. Его также принято трактовать в качестве трудовой «сделки», выражающей 
волю и действия сторон, которые направлены на установление, изменение или 
прекращение трудовых прав и обязанностей (факт, влекущий за собой значимые 
последствия). В трудовом договоре можно выделить ряд наиболее важных элементов:

– субъекты трудовых правоотношений;
– соответствующее волеизъявление;
– соблюдение определенной формы;
– наполнение особым внутренним содержанием.
Таким образом, можно сделать вывод о том, что правовое положение сторон 

трудового договора определяет систему прав и обязанностей каждой из сторон.
Нельзя не отметить, что имеет место обстановка, при которой в полной мере 

многие граждане не могут реализовать свои трудовые права. Объяснить это можно 
тем, что многие предприятия, организации, закрыты на период введения ограничи-
тельных мер. Влияние последствий коронавируса на заключение трудового договора 
заключается и в том, что, в связи с установленными требованиями, необходимо 
заключение договора в письменном виде, между тем в сложившихся условиях это 
становится зачастую невозможным.

Возникают вопросы относительно возможности дистанционного заключения 
трудового договора, связанного с санитарно-эпидемиологической обстановкой (на-
пример, многие сотрудники выполняют работу в режиме удаленного доступа). Между 
тем норм в законе относительно возможностей заключения трудового договора по-
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средством дистанционной формы не обозначено. Представляется, что актуальным 
на сегодняшний день является введение в ТК РФ норм, позволяющих урегулировать:

1. Вопросы дистанционного заключения трудового договора в связи с невоз-
можностью заключения в письменной форме, обусловленной текущей санитар но-
эпидемиологической обстановкой (равно как и иными негативными факторами). 
Ввeдeние такой нормы можно предусмотреть для выполнения работы, не связанной 
с нахождением на рабочем месте, предоставленном работодателем и пр.

2. Кроме указанного, актуальную проблему представляет отсутствие нормы 
в ТК РФ, регламентирующей временный перевод сотрудников в связи с определен-
ными обстоятельствами на удаленную работу.

В ТК РФ вступили в силу изменения с 1 января 2022 г. в отношении всего 
кадрового делопроизводства и всех видов работодателей и работников, включая 
внедрение электронных трудовых книжек и ведение всего кадрового документо-
оборота в электронном виде. Таким образом, доступны все виды взаимодействия 
работника и работодателя по заключению, изменению и расторжению трудовых 
договоров при использовании портала Госуслуг [6].

Важно сказать, что с 2021 г. заключить электронный трудовой договор можно 
только в двух случаях: если гражданин выполняет профессиональные обязанности 
удаленно или если работодатель – участник эксперимента по цифровизации кадро-
вого документооборота, и это возможно только с согласия работника [7].

На наш взгляд, ведение в ТК РФ определенных преобразований сможет помочь 
урегулировать те вопросы, которые особенно актуальны в текущее время. Так как 
и работодатели, и работники в текущих условиях испытывают затруднения в во-
просах заключения и реализации трудовых договоров, обусловленных пандемией. 
При этом современные условия диктуют поиск новых решений существующих 
проблем, что станет основой для успешного введения дистанционных форм взаи-
модействия по вопросам трудовых правоотношений.
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ЦИФРОВИЗАЦИЯ ОТНОШЕНИЙ КАК ВЕКТОР ГОСУДАРСТВЕННОГО 
УПРАВЛЕНИЯ В СФЕРЕ ТРУДА

Аннотация. Настоящая статья посвящена анализу основных направлений 
публично-правового управленческого воздействия на сферу труда в условиях циф-
ровой экономики. Автор полагает, что введение электронного документооборота 
в сфере трудовых отношений, использование цифровых технологий в экономике, 
решение связанных с этим проблем – задача, прежде всего, государственная, на-
прямую связанная с управлением рынком труда и рациональным использованием 
трудовых ресурсов. Правильное ее решение поможет упростить и унифицировать 
оформление трудовых отношений, будет способствовать эффективному разрешению 
трудовых споров, проведению мероприятий по контролю (надзору) в сфере труда 
и занятости. В выбранном в настоящее время направлении развития трудового за-
конодательства требуется совершенствование перечня наиболее значимых в сфере 
оформления трудовых отношений документов, формирование современных типовых 
форм таких документов и/или программ по их составлению.

Ключевые слова: право, цифровые технологии, трудовые отношения, элек-
тронный документооборот, занятость

DIGITALIZATION OF RELATIONS AS A VECTOR OF PUBLIC 
ADMINISTRATION AT WORK

Abstract. This article is devoted to the analysis of the main directions of public-legal 
management impact on the sphere of labor in the digital economy. The author believes 
that the introduction of electronic document management in the field of labor relations, the 
use of digital technologies in the economy, the solution of related problems is primarily 
a state task, directly related to the management of the labor market and the rational use of 
labor resources. Its correct solution will help to simplify and unify the registration of labor 
relations, will contribute to the effective resolution of labor disputes, the implementation 
of measures for control (supervision) in the field of labor and employment. In the currently 
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chosen direction of development of labor legislation, it is necessary to improve the list of 
the most significant documents in the field of registration of labor relations, the formation 
of modern standard forms of such documents and / or programs for their compilation.

Keywords: Law, Digital technologies, Labor relations, Electronic document 
management, Employment

Введение. Четвертая промышленная революция, связанная с цифровизацией 
экономики и трансформацией трудовых отношений, привнесла изменения в содер-
жание правового регулирования трудовых и тесно с ними связанных отношений, 
перечисленных в ст. 1 Трудового кодекса Российской Федерации [7].

Так, с 1 января 2020 г. работодатель в силу ч. 1 ст. 66.1 Трудового кодекса РФ 
формирует в электронном виде основную информацию о трудовой деятельности 
и трудовом стаже каждого работника и передает ее для хранения в информационных 
ресурсах Пенсионного фонда Российской Федерации. Установленный перечень све-
дений формируется и обрабатывается безотносительно к волеизъявлению работника, 
а также независимо от того, имеет ли место ведение сведений о трудоустройстве 
данного работника и оформлении трудовых отношений с ним в документарном виде.

В связи с цифровизацией рынка труда был изменен Закон РФ от 19.04.1991 
№ 1032–1 «О занятости населения в Российской Федерации» [4]. В редакции закона 
с 1 января 2020 г. содержатся упоминания об информационно-аналитической системе 
Общероссийская база вакансий «Работа в России», государственном информационном 
ресурсе «Справочник профессий», включенном в федеральную государственную 
информационную систему «Единая система нормативной справочной информации», 
а также о федеральной государственной информационной системе «Федеральный 
реестр инвалидов». Указанные своды цифровой информации являются основанием 
для оказания соответствующих государственных услуг и нацелены на организацию 
рынка труда как единого пространства для поиска вакансий заинтересованными 
кандидатами на трудоустройство, а также платформы для консолидации предло-
жений от работодателей всех форм собственности.

В соответствии с Постановлением Правительства Российской Федерации от 
18.05.2017 № 590 «О формировании, ведении и об актуализации государственного 
информационного ресурса «Справочник профессий»» [6] для каждой профессии 
(специальности, должности) указывается наименование профессионального стан-
дарта (при наличии) и наименование федерального государственного образователь-
ного стандарта профессионального образования по профессиям, специальностям 
и направлениям подготовки. Поскольку трудовая функция связана с частью эконо-
мического вида деятельности работодателя (ВЭД из общероссийского классифи-
катора, или ОКВЭД), она может быть заменена цифровым кодом, производным от 
кода ОКВЭД, к которому в силу нормативного требования о взаимосвязи профес-
сиональных и образовательных стандартов можно присоединять цифровые коды 
указанных стандартов единого образца, соединяющего ВЭД, код трудовой функции, 
предусмотренный для нее профстандарт и необходимую квалификацию.

В свете указанных выше тенденций 24.04.2020 также был принят Федеральный 
закон № 122-ФЗ «О проведении эксперимента по использованию электронных 
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документов, связанных с работой» [5]. Эксперимент проводился 15 ноября 2021 г. 
включительно и завершился масштабными изменениями трудового законодательства.

Так, с 1 сентября 2022 г. в силу ст. 2 Федерального закона от 22.11.2021 № 377-
ФЗ «О внесении изменений в Трудовой кодекс Российской Федерации» [3] при-
меняются положения Трудового кодекса Российской Федерации, касающиеся 
взаимодействия Единой цифровой платформы в сфере занятости и трудовых отно-
шений «Работа в России» и информационной системы работодателя, позволяющей 
обеспечить подписание электронного документа в соответствии с требованиями 
Трудового кодекса Российской Федерации, хранение электронного документа, 
а также фиксацию факта его получения сторонами трудовых отношений, с еди-
ным порталом государственных и муниципальных услуг, указанные, в частности, 
в ст. 22.1–22.3 Трудового кодекса Российской Федерации.

Масштабный сдвиг существующей парадигмы обязательного присутствия 
работника на рабочем месте для организации производственных процессов и необхо-
димого контроля над трудовыми действиями произошел также в новейшей истории 
по причинам, обусловленным пандемией коронавирусной инфекции COVID-19. 
Организация удаленной работы оказалась в принципе возможной, более того, для 
отдельных работников достаточно эффективной при том, что работодатель при же-
лании в значительной мере может сократить производственные затраты на органи-
зацию работы в «дистанте» без особых потерь в ее качестве и сроках выполнения.

Связанные воедино реалии и тенденции цифровизации в 1) мировом, 2) наци-
ональном экономическом и 3) форс-мажорном векторах развития с очевидностью 
качественно и окончательно изменили традиционное трудовое право прошлого века, 
платформа которого легла в основу структуры и содержания Трудового кодекса 
Российской Федерации и просуществовала двадцать лет. Конечно же, возникает 
вопрос, как следует оценивать соответствующие изменения в области государ-
ственного управления сферой труда? Являются ли они полезными или усложняют 
жизнь работника и работодателя?

Основная часть. Если очень фрагментарно проанализировать сам вектор 
цифровизации в трудовых отношениях как управленческое решение государства, 
то напрашиваются следующие выводы.

Первое. Весь объем цифровых реформ для работников старших возрастных 
групп не является обязательным условием дальнейшей занятости. Так, в силу 
ст. 22.2 Трудового кодекса Российской Федерации «лицо, имеющее по состоянию на 
31 декабря 2021 года трудовой стаж, при приеме на работу к работодателю, который 
осуществляет электронный документооборот либо принял решение о введении элек-
тронного документооборота, вправе дать согласие на взаимодействие с работодателем 
посредством электронного документооборота». А вправе и не дать. Будет ли данное 
обстоятельство влиять на конкурентоспособность работника на рынке труда – пока-
жет время, но, скорее всего, никаких существенных особенностей взаимодействия 
работодателя с группами «цифровых» и «нецифровых» работников не будет, кроме 
необходимости видеть среди «цифровых» всех сотрудников тех специальностей, 
которые сопровождают корпоративное управление – кадровую службу, юрискон-
сультов, экономистов, бухгалтеров, секретариат, так как взаимодействие этих лиц 
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с кадровыми цифровыми документами других сотрудников обычно обусловлено 
спецификой их трудовых действий и корпоративным распределением полномочий.

Если даже «документарный» работник будет единственным во всей компании, 
особых проблем вести его бумажное кадровое делопроизводство нет, поскольку все 
кадровые документы идентичны между собой независимо от формы их существо-
вания и способа подписания. Более того, «цифровой» сотрудник может просить 
о выдаче ему любого документа в бумажной копии. Следовательно, задача электрон-
ного документооборота в трудовых отношениях решается скорее как экологическая 
и организационная – экономия ресурса.

Второе. В случае использования электронных хранилищ государственной 
цифровой платформы «Работа в России» существует очевидное преимущество для 
работодателя в снижении уровня личной ответственности за сохранность и без-
опасность баз данных, включающих в себя персональные данные. Уменьшается 
стоимость сопровождения электронного документооборота. Но вот в вопросах 
модификации сведений кадрового учета свобода работодателя будет резко снижена, 
так как попытки изменить содержание электронного документа всегда оставляют 
цифровой след, поэтому при проведении проверок в рамках государственного 
контроля (надзора) в сфере труда или при рассмотрении трудового спора многие 
возможности работодателя «улучшить» свое положение полностью исключаются.

Это обстоятельство говорит также о явном усилении публично-правовых 
начал в управлении сферой труда при кажущемся частно-правовом характере 
документооборота.

Третье. Наиболее значимыми из всех фактов взаимодействия работника и рабо-
тодателя законодатель посчитал заключение трудового договора, договора о матери-
альной ответственности, ученического договора, договора на получение образования 
без отрыва или с отрывом от работы, внесение в них изменений, подписание согласия 
на перевод, заявления об увольнении, отзыве заявления об увольнении, а также озна-
комление с уведомлением об изменении определенных сторонами условий трудового 
договора или приказом (распоряжением) о применении дисциплинарного взыскания. 
Эти операции законодатель считает верным подтверждать самым доказательным 
способом в сравнении со всеми иными кадровыми документами.

К этому перечню есть вопросы. Основной из них – почему законодатель разделил 
процедуру подписания трудового договора и ознакомления с локальными норматив-
ными актами. Если следовать определенному в ст. 57 Трудового кодекса Российской 
Федерации перечню условий, подлежащих обязательному включению в содержание 
трудового договора, то их добрая половина является бланкетной и предполагает, что 
по этому вопросу принят соответствующий локальный акт работодателя, если только 
речь идет не о работодателях – микропредприятиях или некоммерческих организациях. 
Судебная практика демонстрирует множественные случаи предоставления работода-
телем своих локальных нормативных актов удобного работодателю содержания при 
том, что в трудовом договоре имеется лишь указание на то, что работник его якобы 
видел, причем чаще всего без идентификации даты принятия и прочих реквизитов. 
Соответственно, в большей мере целям и задачам трудового законодательства соот-
ветствует включение в систему наиболее значимых фактов трудовой жизни ознаком-
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ления работника с локальными актами работодателя, выгруженными в тот же ресурс, 
в котором отражается событие подписания трудового договора.

Другой спорный момент – разделение факта ознакомления работника с при-
казом (распоряжением) о применении дисциплинарного взыскания и с таким же 
приказом, но о применении к работнику материальной ответственности за ущерб, 
причиненный им работодателю в пределах суммы, не превышающей средней за-
работной платы работника. По существу, привлечение работника к трудоправовой 
ответственности – это единый комплекс норм, и материальная ответственность 
работника своим основанием видит именно дисциплинарный проступок работника, 
а не что-то иное, за исключением случая причинения работником ущерба не при 
исполнении им своих трудовых обязанностей.

По той же логике в списке приоритетных для контроля за личным характером 
обязательства работника в перечень включены заключение договора о материальной 
ответственности, ученического договора и договора об обучении в период рабо-
ты, а также изменения к ним – по всем этим соглашениям возможно привлечение 
работника к возмещению ущерба работодателю в случае неисполнения принятых 
на себя обязательств.

Поэтому совершенствование списка самых значимых для разрешения споров 
и/или контроля (надзора) в сфере трудовых отношений документов – необходимость.

В том же критичном ключе следует высказаться относительно того, что заяв-
ление работника о намерении прекратить запущенную им процедуру увольнения 
по собственному желанию почему-то не назвали «отзывом заявления (уведомления) 
работника о расторжении трудового договора по его инициативе», хотя вроде бы мы 
говорим в сфере тенденций цифровизации об осовременивании трудового законода-
тельства. Наконец, по ст. 22.3 Трудового кодекса Российской Федерации работнику 
или претенденту на трудоустройство предлагается направлять работодателю заяв-
ления и уведомления, которые предусмотрены трудовым законодательством (а там 
много чего нет из необходимых для нормального производственного процесса).

Четвертое. Важный момент цифровизации в трудовых отношениях – унификация 
и упрощение кадрового документооборота. Из перечня наиболее значимых для раз-
решения споров и/или контроля (надзора) в сфере трудовых отношений документов, 
который был проанализирован чуть выше, видно, что работодателю предлагается 
вспомнить, что в трудовом законодательстве среди управленческих актов приказы 
(распоряжения) вовсе не самый необходимый документ. Очень в этом смысле порадо-
вала норма части первой ст. 68 Трудового кодекса Российской Федерации в редакции 
Федерального закона от 22.11.2021 № 377-ФЗ «О внесении изменений в Трудовой 
кодекс Российской Федерации», а именно: «Прием на работу оформляется трудовым 
договором. Работодатель вправе издать на основании заключенного трудового дого-
вора приказ (распоряжение) о приеме на работу. Содержание приказа (распоряжения) 
работодателя должно соответствовать условиям заключенного трудового договора.».

Работодатели формируют приказы по поводу и без. Например, об отпуске 
приказ трудовым законодательством не предусмотрен (особенно с позиций логи-
ки он лишний при предоставлении отпуска по беременности и родам). Не нужен 
приказ о введении в действие нового локального акта, начислении премии, пред-
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усмотренной системой оплаты труда, поручении работнику работы пределах его 
трудовой функции и т. д. В реальности таких документов масса, более того, их 
иногда запрашивают и суды, и органы контроля (надзора) как нечто само собой 
разумеющееся. Альтернатива приказам – распорядительные надписи на документах 
типа «в приказ», «юристу до 01.01.2023» и т. п. А идея законодателя, видимо, еще 
и цифровые образцы главных кадровых документов (типовые формы или программы 
для работы непосредственно на платформе).

Можно ли считать это плюсом? Безусловно. Работник в свете современных 
образовательных и профессиональных стандартов должен иметь компетенции 
и использовать их во благо работодателя, а не ждать приказа, так как, по существу, 
молчаливое ожидание указаний – это простой по вине работника. Поэтому «оту-
чать» от приказа и инструкции и учить подробно и ответственно составлять усло-
вия договоров в трудовых отношениях – задача, решаемая и решающаяся именно 
в условиях цифровой экономики.

Пятое. Чем еще обусловлена цифровизация трудовых отношений в сфере 
труда, которая требует государственного вмешательства? В нашу жизнь активно 
вливаются технологии, основанные на использовании искусственного интеллекта. 
Искусственный интеллект – это теория и практика создания интеллектуальных машин 
и/или интеллектуальных компьютерных программ и предполагает использование 
компьютеров для понимания и воспроизводства свойств человеческого интеллекта.

Искусственный интеллект вызывает экономический интерес тем, что его носи-
тель или способ воспроизводства призван исключить проявления так называемого 
человеческого фактора – тип личности, скорость мыслительно-моторных реакций, 
психоэмоциональные особенности, утомляемость, болезни, необходимость заботы 
о близких и т. п. Это крайне выгодно, даже несмотря на значительность затрат по 
созданию и использованию искина (искусственный интеллект).

В этой связи в ближайшем будущем вполне возможна ситуация, при которой 
в некоторых отраслях экономики полностью или части произойдет полная или 
частичная потеря интереса в использовании именно человеческого труда.

Известные примеры таких технологий, пусть даже кажущихся далеким буду-
щим, вполне реальны. Так, в Дубае поезда метрополитена переведены на режим 
перевозки пассажиров без участия машиниста. Компания «Газпром нефть», к при-
меру, поручила искусственному интеллекту вопросы разработки месторождений. 
Сбербанк на сегодняшний день уже внедрил искусственный интеллект практически 
во все бизнес-процессы. Например, кредиты согласовывает искусственный интел-
лект со средним временем операции 7 минут.

Подобных примеров можно привести множество, и их уже нельзя назвать 
частными случаями. Очевидно, что усиление использования искусственного интел-
лекта – это возможная и очень вероятная причина роста неустойчивого характера 
занятости (прекаризации).

Неустойчивая занятость обычно определяется как вынужденная утрата ра-
ботником стандартных трудовых отношений, основанных на трудовом договоре 
с неопределенным сроком действия, полным нормированным рабочим временем 
и оплатой труда не ниже гарантированного законодательством минимума.
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МОТ выделяет четыре нестандартные формы занятости: а) временную занятость 
(в том числе проектную, сезонную и другую разовую занятость); б) работу на усло-
виях неполного рабочего времени (включая работу «с нулевым рабочим временем»); 
в) трудовые отношения с двумя и более работодателями (например, заемный труд); 
г) скрытую занятость (трудовые отношения, выдаваемые за гражданско-правовые, 
неоформленные отношения по найму и др.). Стабильность классических трудовых 
отношений при таком подходе очевидно ничем не поддерживается [1].

И. А. Филипова также соглашается с тем, что цифровизация общества повли-
яет на сферу труда, следствием чего станет, наряду с прочим, рост рынка гибкой 
занятости, внештатных сотрудников-фрилансеров [9].

Одновременно, как верно указывает О. В. Чесалина, цифровизация требует 
как первичного, так и последующего постоянного повышения профессионального 
уровня работника, его квалификации, в том числе в цифровых процессах, а пробле-
мы в регулировании отношений, связанных с обучением работника, оплатой такого 
обучения, его сроков и тому подобным не решены в рамках классического подхода 
к регулированию трудовых отношений [8]. Л. В. Зайцева верно ставит и следую-
щий вопрос – о возможной (вернее, невозможной) ответственности тех работников, 
кто просто не осилил нововведения, хотя старательно обучался и никоим образом 
дисциплину не нарушал [2].

Для исключения ситуации перехода в прекариат значительной части трудовых 
ресурсов, а также для разумного сочетания искусственного интеллекта и живого 
труда необходима активная государственная экономическая и социальная политика 
и адекватные ей международные формы сотрудничества. Государство должно дей-
ствовать разумно и последовательно, обеспечивая баланс интересов труда и бизнеса, 
с полным осознанием того, что развитие интернет-технологий и искусственного 
интеллекта дестабилизирует сложившиеся отношения на современном рынке труда. 
Полученное работником одно образование не гарантирует, даже в условиях непре-
рывного повышения квалификации, стабильной работы по профессии и длительной 
эффективной занятости.

Заключение. Следует констатировать, что тенденции цифровизации на рынке 
труда будут усиливаться в той мере, в которой это будет необходимо экономически 
и определено в рамках национальной политики в сфере труда.

Ввeдение электронного документооборота в сфере трудовых отношений, ис-
пользование цифровых технологий в экономике, решение связанных с этим проб-
лем – задача, прежде всего, государственная, напрямую связанная с управлением 
рынком труда и рациональным использованием трудовых ресурсов. Правильное 
ее решение поможет упростить и унифицировать оформление трудовых отноше-
ний, будет способствовать эффективному разрешению трудовых споров, проведе-
нию мероприятий по контролю (надзору) в сфере труда и занятости. В выбранном 
в настоящее время направлении развития трудового законодательства требуется 
совершенствование перечня наиболее значимых в сфере оформления трудовых 
отношений документов, формирование современных типовых форм таких доку-
ментов и/или программ по их составлению.



138

Цифровые технологии в системе трудовых и связанных с ними отношений

В связи с усилением тенденций использования цифровых технологий, искус-
ственного интеллекта также возможно высвобождение работников (структурная 
безработица), которое очевидно потребует увеличения социальной нагрузки на 
государство, в частности, на переобучение работников, создания новых рабочих 
мест, выплату пособий по безработице и стипендий на время переобучения. Данные 
затраты напрямую должны связываться с общественной пользой от использования 
цифровых технологий и искусственного интеллекта, своевременно реформировать 
законодательство о занятости населения и предусматривать необходимое налоговое 
бремя для исполнения государством своих социальных обязательств.
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ПРИВЛЕЧЕНИЯ IT-СПЕЦИАЛИСТОВ, ПРОЖИВАЮЩИХ ЗА РУБЕЖОМ

Аннотация. В условиях санкционного давления на Россию актуализируются 
вопросы импортозамещения в сфере цифровых технологий. В стране наблюдается 
дефицит соответствующих высококвалифицированных специалистов. Правительство 
принимает определенные меры в этом направлении, но они не решают всех про-
блем. Улучшить ситуацию могло бы привлечение необходимых специалистов из-за 
рубежа на дистанционной основе. Но этому препятствуют отдельные нерешенные 
проблемы трудового законодательства РФ. Отдельные направления его совершен-
ствования рассматриваются в предлагаемой статье.

Ключевые слова: дистанционная работа, IT-специалисты, иностранные работ-
ники, заработная плата, охрана труда, коллизионные нормы, финансовые санкции

LEGAL RESTRICTIONS FOR DISTANT ATTRACTING IT SPECIALISTS 
LIVING ABROAD

Abstract. In the context of sanctions pressure on Russia, the issues of import 
substitution in the field of digital technologies are being updated. There is a shortage 
of relevant highly qualified specialists in the country. The government is taking 
certain measures in this direction, but they do not solve all the problems. Attracting 
the necessary specialists from abroad on a remote basis could improve the situation. 
But this is hindered by certain unresolved problems of the labor legislation of the 
Russian Federation. Separate directions of its improvement are considered in the 
proposed article.

Keywords: Remote work, IT specialists, Foreign workers, Wages, Labor protection, 
Conflict of laws regulations, Financial sanctions

Правовая неопределенность, пробелы и противоречия правового регулиро-
вания отдельных видов трудового договора, нетипичных форм занятости создают 
отдельные ограничения для рынка труда, которые негативным образом сказываются 
на развитии импортозамещения. Например, привлечение IT-специалистов, програм-
мистов-разработчиков из числа иностранных и российских граждан, проживающих 
за рубежом, возможное на дистанционной основе, сталкивается с проблемами, ко-
торые необходимо решать путем внесения изменений в трудовое, а также налоговое 
и финансовое законодательство.

Сегодня в России ощущается дефицит IT-специалистов. По данным исследо-
вания, проведенного по заказу Минсвязи России Ассоциацией «Апкит», сегодня 
потребность в таких сотрудниках составляет более 200 тыс. [3] и будет расти, до-
стигнув к 2024 г. 300 тыс. [4]. И хотя в начале 2022 г. в области информационных 
технологий на четверть снизилось количество вакансий, но все же наблюдается 
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их дефицит. А изменения спроса-предложения объясняется тем, что, во-первых, 
непрофильные организации сократили свои программы развития цифровизации, 
готовясь к экономическим неурядицам, а, во-вторых, специалисты стали искать 
компании, устойчивые к санкционным рискам [1].

В связи со специальной военной операцией по данным РАЭК из России выехало 
порядка 50–70 тыс. IT-специалистов. Ассоциация прогнозировала и вторую волну 
«релакации» примерно в 70–100 тыс. чел. [12]. Но в конце мая премьер-министр 
М. Мишустин заявил, что назад в страну вернулось 85 % от ранее уехавших [6]. 
В середине лета по официальным данным утечка в IT-сфере снизилась, и наиболее 
пессимистические прогнозы не оправдались, выехало из страны порядка 20 тыс. 
вместо ожидаемых 170 тыс. [3].

Несмотря на снижение оттока специалистов и уменьшение числа вакансий, 
дефицит кадров остается достаточно острым. Как известно, специалисты в области 
цифровизации необходимы для обеспечения программ экономического развития 
и импортозамещения.

Для стабилизации ситуации и предотвращения выезда за рубеж специалистов 
из IT-сферы органы государственной власти предприняли целый ряд мер. Таких как, 
введение льготной ставки по кредитам для аккредитованных организаций (в целях 
стимулирования предпринимательства в рассматриваемой сфере); 3 %-й ипотеч-
ной ставки для IT-специалистов; финансирование грантов в сфере программного 
обеспечения, создаваемого отечественными разработчиками [11], установление 
отсрочки от призыва на военную службу военнообязанных с соответствующим 
высшим образованием [9].

Для иностранных IT-специалистов установлен упрощенный порядок по-
лучения вида на жительство, для чего в июне 2022 г. были внесены изменения 
в Федеральный закон «О правовом положении иностранных граждан и лиц без 
гражданства в Российской Федерации» [13].

Тем не менее все перечисленные меры снизили лишь остроту проблемы, но 
вряд ли могут ее устранить, учитывая, что дефицит квалифицированных кадров 
в отрасли возник задолго до событий, с которыми связаны все перечисленные шаги 
правительства.

Какие еще барьеры, которые можно было бы разрушить уже сегодня, могли 
бы облегчить ситуацию на высокотехнологичном сегменте рынка труда?

Во-первых, это отсутствие легальной возможности привлекать необходимых 
работников на дистанционной основе, независимо от того, где они проживают. 
Мы уже писали о нелогичности целого ряда разъяснений Минтруда России, обо-
сновывающих невозможность заключения трудового договора с дистанционным 
работником, проживающим за рубежом [2. С. 242–243]. Но поскольку аргументы 
Министерства вызывают все новые вопросы, то появляются все новые письма, 
изменяющие аргументы, но не суть отношения к подобным возможностям. Одно 
из последних по этому поводу писем Министерства труда и социальной защиты 
РФ 2022 г. [7], в отличие от предыдущих, объясняет, что законодательство РФ 
распространяется лишь на иностранцев, находящихся на территории страны. 
Это, на наш взгляд, скорее иллюстрирует старую проблему российского трудо-
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вого права, в котором отсутствуют коллизионные нормы. Представляется, что 
в условиях виртуализации работы и рынка труда, следует, наконец, решить этот 
вопрос и включить в Трудовой кодекс норму, позволяющую в случае удаленной 
занятости применять нормы трудового права страны, в юрисдикции которой 
находится работодатель, как благоприобретатель результатов трудовой деятель-
ности работника.

Кроме того, в письме Минтруда 2017 г. [8] содержится аргумент, который 
также, по мнению министерства, не позволяет реализовать трудовые отноше-
ния дистанционно за рубежом поскольку работодатель физически не способен 
выполнить все свои обязанности по отношению к такому работнику в области 
охраны труда. И если инструктажи и всякого рода обучение можно проводить 
и дистанционно, то как расследовать несчастный случай, связанный с производ-
ством, как того требует ТК РФ? В этом случае можно было бы или дополнить 
приказ Минтруда «Об утверждении Положения об особенностях расследования 
несчастных случаев на производстве в отдельных отраслях и организациях, форм 
документов, соответствующих классификаторов, необходимых для расследова-
ния несчастных случаев на производстве» [10], включив в него возможности 
применения онлайн-процедур, электронного документооборота и т. п. Или, как 
крайний вариант, можно было бы сделать исключение и освободить работода-
теля от обязанности расследования в случае нахождения за рубежом дистанци-
онного работника, как иностранного, так и российского гражданина. В таком 
случае надо будет внести и соответствующие изменения в Федеральный закон 
«Об обязательном социальном страховании от несчастных случаев на произ-
водстве и профессиональных заболеваний», исключив из числа застрахованных 
указанную категорию. Последнее, конечно, представляется менее подходящим  
решением.

Во-вторых, развитию дистанционной занятости за рубежом в значитель-
ной степени мешают финансовые санкции, введенные против нашей страны. 
Сегодня фактически отсутствует комплекс мер по преодолению санкций в целях 
исполнения работодателями обязанностей по своевременной оплате труда лиц, 
оказавшихся за рубежом. До недавнего времени в литературе рассматривалась 
возможность использования в этих целях криптовалюты [5. С. 19]. Но с приня-
тием и дальнейшим изменением в России закона о цифровой валюте [14] вопрос 
оказался предсказуемо закрыт, поскольку теперь федеральный закон запрещает 
применение криптовалюты в качестве платежного средства.

Сегодня вопрос о преодолении финансовых ограничений при перечислениях 
заработной платы может быть решен только с участием банков стран, не вводивших 
санкций против РФ. Особая роль здесь отдана дружественным странам, с регуля-
торами которых ЦБ России совместно создает единое платежное пространство, 
включая обеспечение взаимодействия систем быстрых платежей. Это, прежде 
всего, касается стран ЕАЭС, БРИКС и ШОС.

Также пока возможно перечисление заработной платы на электронные кошель-
ки, поскольку антироссийские санкции коснулись не всех систем. Возможность 
перечисления зарплаты на электронный кошелек подтвердил в 2022 г. Роструд, 
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дав соответствующее разъяснение. Вместе с тем нельзя не заметить, что при при-
менении электронного кошелька повышаются транзакционные издержки. Кроме 
того, не все мировые компании-операторы являются кредитными организациями, 
что приходит в противоречие со ст. 136 ТК РФ. С этой точки зрения можно было 
бы подумать об усовершенствовании формулировок указанной статьи, установив 
альтернативу платежа исключительно на счет в кредитной организации хотя бы 
в исключительных случаях.

Таким образом, расширению возможностей привлечения высококвалифици-
рованных специалистов с помощью дистанционных технологий сегодня мешает 
целый ряд пробелов российского законодательства, которые могут быть достаточно 
легко устранены.
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ЦИФРОВИЗАЦИЯ МЕДИЦИНСКИХ ОСМОТРОВ РАБОТНИКОВ 
ТРАНСПОРТА

Аннотация. Цель настоящего исследования – сформулировать проблемы пра-
вового регулирования проведения медицинских осмотров работников, связанных 
с движением транспорта, с применением цифровых технологий. Учитывая тенденцию 
повсеместного внедрения цифровых технологий, законодателю следует рассмотреть 
вопрос о целесообразности проведения медицинских осмотров «в дистанционном 
формате» только после предварительных консультаций со специалистами в области 
транспорта и здравоохранения. Выявлена необходимость изменения критериев оценки 
состояния здоровья работников транспорта, поскольку имеющиеся на данный момент 
отдельные показатели состояния здоровья, а также необходимость оценивать наличие 
воздействия на работника психотравмирующего фактора могут быть определены 
и установлены только в процессе личного контакта с врачом. Требуется устранить 
противоречие норм трудового законодательства и законодательства об охране здоровья 
граждан, поскольку последнее позволяет на данный момент проводить дистанционные 
осмотры только в качестве повторных консультаций с лечащим врачом.

Ключевые слова: право, цифровые технологии, транспорт, новации, меди-
цинский осмотр, телемедицина, традиции, правовое регулирование

DIGITALIZATION OF MEDICAL EXAMINATIONS  
TRANSPORT WORKERS

Abstract. The purpose of this study is to formulate the problems of legal regulation 
of medical examinations of workers associated with the movement of transport, using digital 
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technologies. Given the trend towards the widespread introduction of digital technologies, 
the legislator should consider the advisability of conducting medical examinations «in 
a remote format» only after prior consultations with specialists in the field of transport and 
healthcare. The need to change the criteries for assessing the state of health of transport 
workers has been identified, since the currently available individual indicators of the 
state of health, as well as the need to assess the presence of an impact on an employee 
of a psychotraumatic factor, can be determined and established only in the process of 
personal contact with a doctor. It is necessary to eliminate the contradiction between the 
norms of labor legislation and legislation on the protection of the health of citizens, since 
the latter currently allows remote examinations only as repeated consultations with the 
attending physician.

Keywords: Law, Digital technologies, Transport, Innovations, Medical examination, 
Telemedicine, Traditions, Legal regulation

Сфера транспорта – одна из наиболее важных с точки зрения экономики сфер 
общественной жизни, обеспечивающая удовлетворение нужд человека, всего обще-
ства в целом и государства. Это не только значительный сегмент сферы занятости 
населения нашей страны, но и источник повышенной опасности, как для участников 
дорожного движения, так и для окружающих, что обуславливает повышенные тре-
бования к качеству правового регулирования этой сферы и делает любую ошибку 
нормотворческих органов еще более ощутимой с точки зрения возможных нега-
тивных последствий, создающих угрозу жизни и здоровью человека.

Транспортные средства относятся к источникам повышенной опасности [2]. 
Любые нарушения в сфере транспортной безопасности существенно нарушают 
охраняемые общественные правоотношения независимо от поведения правона-
рушителя, размера вреда, наступления последствий и их тяжести [5]. На основе 
анализа законодательства можно сделать вывод о существовании следующих видов 
транспорта: воздушный (гражданская авиация), морской и внутренний водный, 
железнодорожный, автомобильный и внеуличный [4].

Общественные отношения, возникающие в сфере транспорта, представляют 
собой многоаспектное явление, регулируемые разными отраслями права. Одно из 
них – трудовое право, которое, помимо прочего, устанавливает требования к тако-
му важному фактору безопасности, как медицинские осмотры лиц, участвующих 
в движении транспортных средств.

Проанализируем проблемные аспекты порядка прохождения медицинских 
осмотров работников транспорта. В связи с развитием цифровых технологий, 
цифровизацией кадрового делопроизводства, расширением применения дистанци-
онного труда, законодательного регулирования этих процессов, а также внесения 
изменений в законодательство [10] в части закрепления возможности использо-
вания телематических технологий, актуальным и проблемным становится вопрос 
о возможности проведения медицинских осмотров в «дистанционном» формате, 
особенно предрейсовых и предсменных, что привело к появлению на рынке огром-
ного числа организаций, предлагающих программно-аппаратные комплексы для 
проведения «дистанционных» медицинских осмотров.
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Указанная практика была порождена неопределенностью формулировок 
нормативных актов, регулирующих порядок проведения медицинских осмотров: 
в частности, ни в одном акте не указано, что предрейсовые медицинские осмотры 
проводятся в «очной» форме при непосредственном контакте освидетельствуемого 
и медицинского работника, указывается лишь кем, где и когда они проводятся. Так, 
предсменные, предрейсовые и послесменные, послерейсовые медицинские осмотры 
работников автомобильного и внеуличного транспорта проводятся медицинскими 
работниками, медицинской организацией или иной организацией, осуществля-
ющей медицинскую деятельность при наличии соответствующей лицензии [6]. 
Проведение предрейсовых или предсменных медицинских осмотров работников, 
производственная деятельность которых непосредственно связана с движением 
поездов и маневровой работой на железнодорожном транспорте, осуществляется 
в помещении (комната ожидания и кабинет медицинского приема), расположенном 
в депо, линейном пункте по предъявлению служебного удостоверения [7].

Таким образом, указание на то, что вышеуказанные медицинские осмотры 
проводятся непосредственно в медицинской организации только при личном 
присутствии работника, отсутствует, что привело к тому, что некоторыми работо-
дателями стали закупаться и использоваться программно-аппаратные комплексы, 
в частности, для организации дистанционных медицинских осмотров водителей 
автомобилей. Полагаем, что такая практика противоречит действующему законо-
дательству, поскольку законодательство о здравоохранении не содержит понятия 
и не регламентирует порядок оказания медицинской помощи и осуществления 
медицинской деятельности в дистанционной форме, т. е. без непосредственного 
контакта врача и пациента. Телемедицинские технологии могут применяться для 
оказания медицинской помощи только лечащим врачом для целей осуществления 
коррекции ранее назначенного лечения при условии установления им диагноза 
и назначения лечения на очном приеме (осмотре, консультации) [10].

Предрейсовые медицинские осмотры работников транспорта проводятся с це-
лью выявления: состояний и заболеваний, препятствующих выполнению трудовых 
обязанностей, признаков алкогольного, наркотического или иного токсического 
опьянения [6]. Выяснить указанные обстоятельства возможно только путем уста-
новления соответствующих изменений физиологических и других показателей 
жизнедеятельности организма человека, к тому же в ходе проведения предрейсового 
медицинского осмотра работников железнодорожного транспорта, которые осущест-
вляют производственную деятельность, непосредственно связанную с движением 
поездов и маневровой работой, выявляется также наличие психотравмирующих 
ситуаций и факторов, ухудшающих работоспособность. Полагаем, что выявле-
ние указанных обстоятельств формально, путем ответа на вопросы, задаваемые 
программным комплексом, не отвечает требованиям обеспечения транспортной 
безопасности и не может осуществляться программным комплексом.

На данный момент нельзя утверждать, что существует компьютерная программа, 
которая позволяет на основании визуальных признаков сделать вывод о психоло-
гическом состоянии человека. Также нельзя исключать тот факт, что медицинский 
работник может обладать достоверной информацией о каких-то событиях в жизни 
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работника, получив ее в ходе проведения медицинского осмотра от представителя 
работодателя или других работников, и на основании этого предположить о его 
неудовлетворительном психологическом состоянии, не допустив, таким образом, 
его в рейс и обеспечив транспортную безопасность – сохранение жизни и здоровья 
людей.

Полагаем, что возможность проведения предрейсовых медицинских осмотров 
«бесконтактным» способом, с использованием телемедицинских технологий соот-
ветствует цели обеспечения транспортной безопасности при соблюдении следую-
щих условий: во-первых, программно-аппаратные комплексы должны позволять 
получать всю необходимую информацию о состоянии здоровья, в результате чего 
станет возможным сделать достоверный вывод о состоянии здоровья работника 
и наличии основания для его выхода в рейс, это технический вопрос, на который 
должны ответить технический специалисты; во-вторых, нормативная база, регу-
лирующая порядок проведения предрейсового осмотра работников транспорта 
и законодательство о здравоохранении не должны противоречить друг другу: пока 
наблюдается их рассогласование, ответ на вопрос о возможности дистанционных 
предрейсовых медицинских осмотров будет отрицательным.

Исследуем тенденцию развития законодательства по данному вопросу. С сен-
тября 2022 г. предполагается введение [11] в использование автоматизированной 
централизованной базы персональных данных, касающихся состояния здоровья 
членов летного экипажа гражданского воздушного судна и диспетчеров управления 
воздушным движением, формирование которой планируется осуществлять, в том 
числе путем передачи в нее информации о результатах предрейсовых осмотров 
летного экипажа, проводимых с использованием программно-аппаратных ком-
плексов [8].

Может ли данное правовое регулирование, вводимое для одной категории 
работников, стать общей тенденцией развития регулирования в отношении всей 
сферы транспорта? Необходимо отметить, что современные исследования в части 
влияния цифровизации на проведение медицинских осмотров работников транспор-
та в целом положительно оценивают последствия замены врачей на современные 
технологии в контексте экономии финансовых ресурсов работодателя [12. С. 88–95; 
9. Рp. 5–11]. Вместе с тем ряд исследований [3] посвящен выявлению технических 
и операционных факторов, снижающих достоверность оценки состояния водителя, 
например: вопрос идентификации пользователя, самостоятельное использование 
водителями бесконтактных термометров, отсутствие методов и средств выявления 
наличия наркотических и психотропных веществ, невозможность определить пси-
хоэмоциональное состояние водителя без личного контакта с врачом.

Отсутствие возможности при помощи цифровых технологий обнаружить 
и измерить уровень концентрации наркотических и психотропных веществ, нару-
шающих функциональное состояние, подтверждается исследованиями отечествен-
ных ученых [1. С. 60–66]. Важность рассматриваемой проблемы подтверждается 
также и иностранными исследованиями. Например, исследования итальянских 
ученых в части методов обнаружения наркотических веществ работниками в сфере 
гражданской авиации и аэропортовым сектором выявили, что сбор мочи является 
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единственным методом выявления наличия опиатов, кокаина, амфетаминов, с ис-
пользованием иммунохимического теста [13].

Таким образом, принимая во внимание объективную реальность повсемест-
ного внедрения цифровых технологий, законодателю следует рассмотреть во-
прос о целесообразности проведения медицинских осмотров, в первую очередь 
предрейсовых/послерейсовых, с применением дистанционных программ только 
после предварительных консультаций со специалистами в области транспорта 
и здравоохранения. В случае установления необходимости внедрения цифровизации 
в данной сфере необходимо в первую очередь изменить критерии оценки состояния 
здоровья работников транспорта, поскольку, например, разработанные на данный 
момент отдельные показатели состояния здоровья, а также наличие воздействия на 
работника психотравмирующего фактора могут быть определены и установлены 
только в процессе личного контакта с врачом. Во-вторых, необходимо, устранить 
противоречие норм трудового законодательства и законодательства об охране здо-
ровья граждан, поскольку последнее позволяет на данный момент проводить дис-
танционные осмотры только в качестве повторных консультаций с лечащим врачом.
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ОТВЕТ МЕЖДУНАРОДНОЙ ОРГАНИЗАЦИИ ТРУДА  
НА ВЫЗОВЫ ЦИФРОВИЗАЦИИ

Аннотация. На основе диалектического метода в статье анализируются вы-
зовы цифровизации для будущего сферы труда с учетом опубликованного в 2019 г. 
Глобальной комиссией Международной организации труда доклада «Работать ради 
лучшего будущего». В статье рассмотрены вопросы влияния цифровой экономики 
на занятость населения, социально-правовую защиту работников, предоставления 
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права на профессиональное обучение в течение всей жизни и др. Автором ана-
лизируется стратегия справедливого перехода к цифровой экономике на основе 
соблюдения принципов трипартизма, социального диалога и консультаций с за-
интересованными сторонами по вопросам использования и влияния на трудовые 
отношения цифровых технологий.

Ключевые слова: сфера труда, цифровизация, цифровая экономика, профсо-
юзы, Международная организация труда (МОТ), социально-трудовые отношения, 
социальная справедливость

THE INTERNATIONAL LABOR ORGANIZATION’S RESPONSE  
TO THE CHALLENGES OF DIGITALIZATION

Abstract. Based on the dialectical method, the article analyzes the challenges of 
digitalization for the future of the labor sphere, taking into account the report “Working for 
a better future” published in 2019 by the Global Commission of the International Labor 
Organization. The article discusses the impact of the digital economy on employment, 
social and legal protection of employees, granting the right to lifelong professional 
training, etc. The author analyzes the strategy of a fair transition to the digital economy 
based on compliance with the principles of tripartism, social dialogue and consultations 
with stakeholders on the use and impact of digital technologies on labor relations.

Keywords: Labor sphere, Digitalization, Digital economy, Trade unions, International 
Labor Organization (ILO), Social and labor relations, Social justice

Введение. Сегодня цифровизация постепенно охватывает все сферы 
жизнедеятельности человека и общества. Цифровизация экономики стала ак-
туальной государственной политикой, в том числе и в России. Внедрение ма-
шинного производства, автоматизация, роботизация, использование искус-
ственного интеллекта радикально влияют на труд и трудовые отношения. 
Аутсорсинг, дистанционный труд с использованием компьютерных технологий, 
интернационализация и прекаризация труда стали обычным явлением наших  
дней [1].

Какие же вызовы создает цифровизация для будущего сферы труда и какие 
ответы на эти вызовы можно сегодня дать?

Основная часть. Вопросами регулирования социально-трудовых отноше-
ний в мировом масштабе занимается специализированное учреждение ООН – 
Международная организация труда (МОТ). Членами МОТ на сегодняшний день 
являются 187 государств (в ООН входят 193 государства), в них проживает около 
98 % населения земного шара. И поэтому одобренные Международной организацией 
труда социально-трудовые нормы имеют универсальный характер [2].

В 2019 г. МОТ отметила свое 100-летие. К этому юбилею Глобальной комиссией 
Международной организации труда был опубликован доклад «Работать ради лучшего 
будущего» и принята Декларация столетия МОТ «О будущем сферы труда». В них опре-
делена современная социально-трудовая стратегия МОТ в условиях противоречивой 
глобализации, которая направлена на совершенствование норм, основополагающих 
принципов и прав в сфере труда; создание более широких возможностей для женщин 
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и мужчин по обеспечению достойной занятости; расширение охвата и повышение 
эффективности социальной защиты для всех; поддержание социального диалога. 
Также названы цели создания новых более благоприятных перспектив для людей 
труда: обеспечение гарантированной социальной защиты и поддержки от рождения 
до старости; предоставление возможностей для профессионального образования и др.

В стратегии МОТ выдвигается задача межгосударственного регулирования 
процесса глобализации в целях уменьшения ее негативных последствий, а также 
разработка Международного трудового кодекса с целью защиты социально-трудо-
вых прав работников.

Россия является активным членом МОТ и ратифицировала 77 Конвенций. 
В 2018 г. Россией была ратифицирована Конвенция № 102 «О минимальных нор-
мах социального обеспечения», которая определяет ответственность государства 
за социальное обеспечение населения [3].

Необходимо реализовать стратегию Международной организации труда о спра-
ведливом переходе к цифровой экономике, когда работодатели и работники в процессе 
консультаций, переговоров с участием профсоюзных организаций будут достигать 
соглашения по использованию цифровых технологий, искусственного интеллекта [4].

В сфере труда сегодня ущемляются социально-трудовые права работников, 
наблюдаются попытки изменения трудового законодательства с целью ущемления 
прав профсоюзных организаций и их членов. Сегодня профсоюзам практически 
очень сложно организовать и провести экономическую забастовку, они зависят от 
работодателя, администрации, не имеют авторитета и влияния в трудовом коллек-
тиве. Профсоюзы, призванные защищать социально-трудовые права работников, 
остаются пассивными, используют старые формы и методы работы времен ин-
дустриальной экономики, не успевают реагировать на вызовы формирующейся 
цифровой экономики [5].

Заключение. Таким образом, вызовы цифровизации для будущего сферы труда 
являются острыми, противоречивыми и порой непредсказуемыми. Радикальные 
изменения в модели экономического развития и всего уклада приводят к отрица-
нию устаревших профессий, специальностей, росту безработицы, но в то же вре-
мя формируется новая цифровая экономика с использованием информационных, 
компьютерных, квантовых и других технологий с высококвалифицированными 
специалистами.

Большое внимание регулированию социально-трудовых отношений в условиях 
перехода к современной цифровой экономике уделяет Международная организа-
ция труда, которая к своему 100-летию в 2019 г. приняла два документа: доклад 
Глобальной комиссии МОТ по вопросам будущего сферы труда «Работать ради 
лучшего будущего» и Декларацию столетия МОТ «О будущем сферы труда». В этих 
документах определена современная стратегия справедливого перехода к цифровой 
экономике, учитывающей интересы человека труда.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В ТРУДОВЫХ ОТНОШЕНИЯХ: 
ОСОБЕННОСТИ РЕГУЛИРОВАНИЯ ТРУДА ДИСТАНЦИОННЫХ 

РАБОТНИКОВ В РОССИИ

Аннотация. В данной статье исследуются особенности дистанционной работы 
в Российской Федерации, ее виды, достоинства и недостатки. Лица, исполняющие 
свои трудовые обязанности, дистанционно имеют те же права и обязанности, что 
и их стационарные коллеги, действующие в офисе. Но есть ряд особенностей, со-
пряженных с документооборотом, охраной труда, начислением зарплаты и прочих 
выплат. Организация контроля за удаленными работниками зависит от специфики 
занятия и масштабов компании. Рассмотрены предпосылки перехода на дистанци-
онную работу. Обозначены некоторые проблемы выполнения работы в удаленном 
режиме.

Ключевые слова: дистанционный труд, организация труда, работодатель, 
работник, рабочее время, трудовое законодательство, удаленная работа, цифровые 
технологии

DIGITAL TECHNOLOGIES IN LABOR RELATIONS: PECULIARITIES 
OF LABOR REGULATION OF REMOTE WORKERS IN RUSSIA

Abstract. This article explores the features of remote work in the Russian Federation, 
its types, advantages and disadvantages. Persons performing their labor duties remotely 
have the same rights and obligations as their stationary colleagues acting in the office. But 
there are a number of features associated with document management, labor protection, 
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payroll and other payments. The organization of control over remote workers depends 
on the specifics of the occupation and the size of the company. The prerequisites for the 
transition to remote work are considered. Identified some problems of working remotely.

Keywords: Remote work, Labor organization, Employer, Employee, Working hours, 
Labor legislation, Remote work, Digital technologies

В результате развития научно-технического прогресса и расширения рынка 
труда, в том числе и в рамках международного сотрудничества, приобрело акту-
альность такое явление как дистанционная работа. Работать дистанционно могут 
представители самых разных профессий: переводчики, дизайнеры, журналисты, 
программисты, разработчики, преподаватели, юристы и многие другие.

Привлечение дистанционного работника для выполнения определенного рода 
работ чрезвычайно актуально. В подобных трудовых отношениях имеют интерес 
как люди разных профессий, которые, как правило, не заинтересованы в жестких 
рамках сотрудничества с организациями, так и разного рода компании, которые 
испытывают необходимость в привлечении специалистов, но не желают связывать 
себя долгосрочными формами сотрудничества. Работодателям не нужно затрачивать-
ся на содержание дорогих рабочих кабинетов, помещений, а работники не тратят 
время и деньги для того, чтобы приехать к месту работы и, как правило, работают 
в комфортных для себя условиях.

Использовать дистанционную форму занятости могут предприятия всех отрас-
лей, поскольку в штате каждой организации есть часть работников, которые могут 
работать дистанционно. Современные средства коммуникации позволяют это делать. 
Однако не всех работников можно переводить на дистанционную работу, поскольку 
часть работников, которые непосредственно вовлечены в процессы производства 
и требуют специального помещения, оборудования, не могут выполнять свою ра-
боту дистанционно. Поэтому каждая организация нуждается в сбалансированном 
соотношении дистанционных работников к другим сотрудникам. Оптимальная доля 
дистанционных работников организации зависит от вида и специфики деятельности 
данной организации.

К предпосылкам формирования дистанционной занятости можно отнести 
следующие факторы: рост безработицы, снижение численности рабочей силы, 
а также сокращения занятости населения; нестабильность рынка труда, трудности 
с трудоустройством в связи с наличием малолетних детей; непрогнозируемые волны 
сокращений [5. С. 162].

Пандемия COVID 2019 г. в значительной степени сказалась как на экономиче-
ской сфере, так и на самом существовании населения в целом. Некоторые сотрудники 
были вынуждены переключиться на дистанционную работу для предотвращения 
распространения коронавирусной инфекции. Для того, чтобы уменьшить процент 
заболеваемости, было принято решение переводить работников на дистанционную 
работу, везде, где это было возможно. Во время самоизоляции и вынужденного 
перевода на дистанционную работу, некоторые работники, а также работодателя 
выявили ряд преимуществ дистанционной (удаленной) работы и ее недостатки. 
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По данным социологического опроса российские сотрудники, которые работают 
дистанционно, выделяли следующие преимущества:

– меньше разговоров между сотрудниками (27 %);
– больше свободного времени (23 %);
– меньше стресса (18 %);
– больше времени на семью (18 %);
– отсутствие обязательного дресс-кода (14 %);
– возможность подработки (13 %);
– уменьшившийся контроль со стороны руководства (9 %).
Наряду с этим были выделены и недостатки «удаленки»:
– рабочий день стал ненормированным (37 %);
– необходимость сочетать семейные и должностные обязанности (31 %);
– технические сложности при работе в сети Интернет (28 %);
– меньше возможности обсуждения чего-либо с коллегами (27 %);
– дома больше отвлекающих факторов, в том числе маленькие дети или до-

машние питомцы (26 %);
– ухудшилось физическое состояние работника из-за сидячего образа жизни 

(19 %);
– меньше внимания своему внешнему облику и физической форме (14 %);
– прокрастинация (13 %) [10].
В России термин «Дистанционная работа» официально был использован 

в главе 49.1 Трудового кодекса Российской Федерации [1]. В последующем активно 
в главу 49.1 вводились дополнения и поправки. Так, в данный момент в соответ-
ствии с частью 1 ст. 312.1 ТК РФ такой работой считается выполнение трудовой 
функции вне места нахождения работодателя, его филиала, представительства, 
иного обособленного структурного подразделения, вне стационарного рабочего 
места, местности или объекта, прямо или косвенно находящихся под контролем 
работодателя, при условии применения информационно-телекоммуникационных 
сетей, в том числе сети Интернет и сетей связи всеобщего пользования.

Другими словами, под местом нахождения для целей ТК РФ понимается не 
местность в целом, а именно конкретный адрес, к такому выводу можно прийти, на 
основании анализа положений ст. 57 ТК РФ. Следовательно, выполнение дистанци-
онной работы возможно не только в другом, но также в том же населенном пункте, 
в каком располагается работодатель или его подразделение. Главное условие, работа 
не должна исполняться на подконтрольной нанимателю территории.

При исполнении трудовой функции, а также при взаимодействии работника 
и работодателя по вопросам, связанным непосредственно с работой, в обязательном 
порядке должны (обязаны) применяться информационно-телекоммуникационные 
сети [7. С. 350].

В законодательстве можно отметить несколько первостепенных факторов 
относительно регулирования законных отношений дистанционных работников:

– работодатель может перевести сотрудника на дистанционную работу по 
своей инициативе в случаях: катастроф, как природного, так и техногенного ха-
рактера, производственных аварий, несчастных случаях, которые произошли на 
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производстве, пожара, наводнения, землетрясения, эпидемии, а также в случаях, 
когда ставится под угрозу жизнь или жизненные условия населения;

– дистанционная работа (удаленная работа) не может являться поводом к сни-
жению заработной платы;

– работника можно уволить за прогул;
– при временном переводе на удаленную работу наниматель обеспечивает 

необходимым оборудованием.
По окончании срока временной дистанционной работы, работодатель предо-

ставляет работнику прежнюю работу, которая предусмотрена трудовым договором, 
а работник, в свою очередь, обязан приступить к ее выполнению.

Время взаимодействия дистанционного сотрудника с работодателем вклю-
чается в рабочее время, в независимости от того, в какое конкретно время было 
взаимодействие, другими словами, связь по рабочим вопросам до или после смены 
также должна оплачиваться. В свою очередь, если работодатель взаимодействует 
со своим сотрудником внерабочее время, по рабочим вопросам этом может быть 
расценено, как сверхурочная работа. А в свою очередь, сверхурочная работа, соглас-
но ТК РФ, может осуществляться работником только с его письменного согласия, 
и оплачивается данная работа как сверхурочная работа.

Документы чаще всего направляются в электронном виде, это очень удобно, 
занимает совсем немного времени, но возможны случаи, когда могут быть на-
правлены, а в отдельных случаях именно должны быть направлены документы на 
бумажном носителе.

В целом в настоящее время нельзя сказать, что вопрос дистанционной рабо-
ты законодательно не урегулирован. Реализовать заключение трудового договора 
можно с помощью обмена электронными документами, такая ситуация значительно 
облегчает практику найма.

Обязательным условием электронного документооборота, которое четко 
установлено законом, является использование сторонами трудового договора уси-
ленных квалифицированных электронных подписей при обмене электронными 
документами. По мнению законодателя, усиленная квалифицированная электронная 
подпись является самым строгим видом электронной подписи [2]. Использование 
такой подписи избавит стороны от проблем с доказательством наличия между ними 
трудовых отношений.

Многие исследователи и практики обращают внимание на отсутствие контроля 
со стороны работодателя за «удаленным» сотрудником. Однако главная проблема 
заключается не в отсутствии возможности контролировать сотрудников, а в обеспе-
чении эффективной коммуникации с ними и возможности своевременно получать 
результаты качественного труда. Эта цель может быть достигнута за счет более 
конкретизированных процедур и условий взаимодействия работника и работодателя.

Важно учесть, что правоотношения между дистанционным сотрудником 
и работодателем возникают по трудовому договору и соглашению о переводе на 
дистанционную работу, при этом Верховный суд указал на то, что если сотрудник 
осуществляет свои прежние трудовые функции в новых условиях с ведома или по 
поручению работодателя или по поручению его представителя, стороны фактиче-
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ски договариваются об изменении трудового договора. В связи с этим соглашение 
нужно считать заключенным, даже если в трудовом контракте сотрудника ничего не 
сказано про дистанционную (удаленную) работу. Суды при решении неоднозначных 
ситуаций должны проверять практические обстоятельства труда, какие возможно 
определить из:

– должностных записок о переводе на дистанционную работу;
– наличия у сотрудника удаленного допуска к рабочей системе;
– факта, что все рабочие моменты решались посредством электронной 

переписки;
– факта, что сотруднику предоставлен адрес коллективной электронной почты;
– факт выполнения работником трудовых обязанностей может быть подтверж-

ден свидетельскими показаниями [4].
Дистанционная работа в Российской Федерации с каждым годом становится 

более популярной. Если в 2020 г. переход на дистанционную работу был обязатель-
ным из-за пандемии COVID-19, то в 2021 и 2022 г. многие работники выбирали 
переход на дистанционную работу добровольно или же устраивались сразу только 
на дистанционную работу. Данный факт способствовал введению и изменению 
законодательства в сфере дистанционной работы.

В настоящее время в действующем Трудовом кодексе РФ содержатся нормы 
права, которые регулируют дистанционную работу на территории Российской 
Федерации. В 2021 г. в ТК РФ были внесены основные изменения в главу 49.1 
ТК [3], которые затронули:

– организацию труда и охрану труда дистанционных работников;
– дополнительные основания прекращения трудового договора;
– порядок временного перевода работника на дистанционную работу по 

инициативе работодателя.
В связи с данными изменениями появились новые термины и определения 

к ним в главе 49.1 ТК РФ:
– постоянная удаленная работа;
– временная дистанционная работа;
– периодическая удаленная работа.
Несмотря на все изменения в законодательстве Российской Федерации, 

связанные с дистанционной работой, на доктринальном уровне ведутся споры 
о несовершенстве законодательной базы.

Оснoвная часть главы 49.1 ТК РФ посвящена процедуре электронного доку-
ментооборота. В ст. 312.3 ТК РФ закреплено, что основная часть дистанционной 
работы происходит путем электронного документооборота.

Во многих Российских фирмах в настоящее время электронный документоо-
борот игнорируется, и работникам приходится приходить к работодателю и лично 
сдавать документы на бумажном носителе. Данный порядок затрачивает большое 
количество времени дистанционных работников и создает определенные трудно-
сти. Поэтому правовед О. А. Кожевников предлагает решение данной проблемы: 
ввести для работодателей определенную ответственность, если электронный 
документооборот отсутствует [6. С. 564].
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На доктринальном уровне в настоящее время ведется множество споров 
о ст. 312.4 ТК РФ, регулирующей рабочее время и время отдыха сотрудника «на 
дистанте». Многие ученые-правоведы высказывают мнение, что трактовка в ст. 312.4 
ТК РФ является либеральной, поэтому приводит к возникновению вопросов в ча-
сти организации работы в ночное время суток, праздничные дни, а также с опла-
той труда в данных ситуациях. Предлагаем внести дополнения в ст. 312.4 ТК РФ, 
которые позволят работодателю установить норму рабочего времени. Отследить 
дистанционную работу можно с помощью ее трансляции в онлайн-режиме.

По ст. 312.8 ТК РФ, если дистанционный работник не выходит на работу 
в течение двух дней, то данное нарушение является основанием для увольнения. 
Считаем, что данная норма права является весьма неубедительной, так как она 
идет в разрез с другими нормами трудового права в России, которые закреплены 
на законодательном уровне. Считаем, что законодателю стоит обратить внимание 
на данную проблему и необходимо доработать данную норму права.

Согласно ст. 312.6 ТК РФ такому сотруднику полагается компенсация за исполь-
зование личного оборудования, но до сих пор качественно не разработан ее порядок 
выплаты. А также на законодательном уровне не урегулирован механизм обучения 
работников по взаимодействию в режиме дистанционной работы, порядку пользова-
ния оборудованием и программными средствами для осуществления дистанционной 
работы. На наш взгляд, данную проблему необходимо решить разъяснениями зако-
нодателя, в которых бы четко был прописан расчет компенсации и порядок обучения 
работников по взаимодействию в режиме дистанционной работы.

На сегодняшний день одной из проблем является организация труда несовер-
шеннолетних лиц, которые осуществляют свою работу в дистанционном режиме. 
Этот вопрос не раз поднимался на доктринальном уровне, так как в главе 49.1 ТК 
РФ законодательно не закреплены особенности регулирования труда несовершен-
нолетних дистанционных работников. При изучении законодательства Российской 
Федерации мы видим, что не имеется ограничений по приему на дистанционную 
работу несовершеннолетних лиц.

М. В. Слугина считает, что труд несовершеннолетних лиц всегда являлся 
особым объектом регулирования трудовых правоотношений, а в настоящее время 
права несовершеннолетних дистанционных работников в Российской Федерации 
не имеют правовой защиты [9. С. 467]. У работодателей часто возникает вопрос 
«Каким образом заключать трудовой договор с несовершеннолетними дистанци-
онными работниками?», на который в настоящее время не имеется ответа в зако-
нодательстве Российской Федерации.

Считаем, что в главу 49.1 ТК РФ необходимо ввести статью, которая будет 
регулировать труд дистанционных несовершеннолетних работников.

Еще одной актуальной проблемой остается регулирование законности трудовых 
отношений о дистанционной работе с лицами, которые проживают за пределами 
Российской Федерации. Так как в современном мире многие лица проживают за 
территорией РФ, но дистанционно выполняют работу в России, поэтому у рабо-
тодателей возникает вопрос «Каким образом заключать трудовой договор с ино-
странными работниками?».
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Минтруд России еще в 2016 г. выдвигал следующую позицию: «Сотрудничество 
с такими гражданами следует осуществлять в рамках гражданско-правовых отно-
шений» [8. С. 112]. Но в ст. 7 ТК РФ не имеется прямого разрешения на заключе-
ние трудовых договоров с такими работниками. Как следует из главы 49.1 ТК РФ 
местом заключения договора между работодателем и дистанционным работником 
признается местонахождение работодателя, если трудовой договор был подписан 
путем обмена электронными документами. Поэтому трудовые отношения незави-
симо от местонахождения дистанционного работника будут считаться возникшими 
на территории Российской Федерации. Следовательно, возникает конфликт с правом 
государства дистанционного работника, в котором он проживает. Также дистанци-
онные работники, которые проживают за рубежом, не имеют права на обязательные 
социальные страхования, как пенсионное, медицинское, социальное на случай вре-
менной нетрудоспособности и в связи с материнством. Что напрямую противоречит 
Международному пакту об экономических, социальных и культурных правах 1966 г., 
который провозглашает право каждого на социальное обеспечение, которое включает 
в себя социальное страхование, а также предоставление пособий по рождению и уходу 
за ребенком. Данную норму права следует урегулировать на законодательном уровне 
и внести изменения в Трудовой кодекс Российской Федерации.

Несмотря на то, что институт дистанционной работы в Российском праве 
является молодым, но уже смог найти закрепление в обществе и законодательстве 
Российской Федерации. На сегодняшний день вопросы, связанные с регулировани-
ем трудовых отношений с дистанционными работниками, являются актуальными 
и открытыми для введения дополнений в главу 49.1 ТК РФ.

В настоящий момент действующее законодательство Российской Федерации 
имеет ряд пробелов в данном вопросе. Поэтому мною были выдвинуты предложения 
по внесению изменений в действующий ТК РФ, чтобы данный вид занятости не 
смог ущемлять права дистанционных работников, а также работодателей. Различные 
нюансы, которые возникали бы в ходе трудовой деятельности, могли иметь прямое 
отражение в действующем законодательстве Российской Федерации.

В заключение на основании вышеизложенного, можно сделать вывод о том, 
что дистанционная работа имеет как плюсы, так и минусы для всех сторон трудо-
вого договора. Появляется множество неоднозначных ситуаций, которые еще пока 
еще не нашли соответствующего отражения в законодательстве, так как данные 
правоотношения стали более распространены с недавнего времени, при этом уже 
большинство компаний на основании опыта, приобретенного в период пандемии 
короновирусной инфекции (COVID-19), укрепляют позиции дистанционных ра-
ботников, внедряют все большее количество профессий, реализовывать трудовые 
функции которых, как оказалось, можно не выходя из дома, этот список в ближайшем 
будущем будет только увеличиваться. Потери организаций, связанные с переходом 
на дистанционный формат, в значительной степени могу быть компенсированы 
положительными результатами: экономией денежных средств на аренду офиса, 
эффективностью труда, уменьшением сотрудников выходящих на «больничный», 
сокращением конфликтов между сотрудниками, уменьшением профессионального 
выгорания. И сейчас прошло совсем мало времени для полноценного анализа 
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плюсов и минусов дистанционной работы. Нужно продолжать осуществлять 
мониторинг и исследование такого нового формата работы, как дистанционная, 
чтобы действительно качественно определить плюсы и минусы, а также делать 
прогнозы, касающейся развития данного направления.

Таким образом, использование дистанционной работы значительно расширяет 
возможности прав работников, является эффективным средством борьбы с безра-
ботицей и текучестью кадров, сезонными эпидемиями и форс-мажорными обсто-
ятельствами, а также свидетельствует о социально-ориентированном характере. 
Однако в таких правоотношениях работодатель является слабой стороной, которая 
несет на себе как проблему невозможности осуществления полного контроля за 
соблюдением работником трудовой дисциплины, так и все трудности, связанные 
с правовой неопределенностью их надлежащего оформления и уведомления.

В связи с тенденциями развития дистанционной работы законодательство 
учитывает проблемные факторы и пробелы, которые существуют на сегодняшний 
день в сфере дистанционной работы, и уже сейчас вносятся изменения, что говорит 
о том, что правовое регулирование отношений дистанционных сотрудников и рабо-
тодателей все еще находится в активном развитии и законодатель учитывает разно-
образные нюансы для наилучшего и справедливого разрешения спорных ситуаций.

При этом стоит отметить, что дистанционная работа не заменяет традиционную 
занятость, а лишь дополняет ее. В связи с этим нельзя утверждать, что трудовое 
законодательство нацелено на полный переход к удаленным формам работы.
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Российская академия народного хозяйства и государственной
службы при Президенте Российской Федерации

ТЕНДЕНЦИИ К ИЗМЕНЕНИЮ ПРЕДМЕТА ТРУДОВОГО ПРАВА 
В ЦИФРОВУЮ ЭПОХУ

Аннотация. В настоящей статье рассмотрены происходящие на практике 
и в законодательстве изменения предмета российского трудового права. Многие 
трансформации связаны со стремительным развитием цифровых технологий. 
Наблюдается тенденция к расширению круга субъектов, на которых следует рас-
пространять действие трудового законодательства. Это касается самозанятых лиц 
и граждан, осуществляющих свой труд при нетипичной, в частности платформенной, 
занятости. Также поднимаются проблемы подмены трудовых отношений граж-
данскими, правового регулирования труда осужденных лиц и правовой природы 
труда государственных и муниципальных служащих, разрешение которых влияет 
на формирование нового предмета анализируемой отрасли права. Автором сделан 
вывод об очевидной модификации предмета современного трудового права России, 
расширение пределов которого предстоит определить законодателю.

Ключевые слова: трудовое право, предмет, субъекты, цифровые технологии, 
занятость, законодательство, трудовое правоотношение

TRENDS IN CHANGING THE SUBJECT OF LABOR LAW  
IN THE DIGITAL AGE

Abstract. This article presents an opinion on the changes in the subject of Russian 
labor law that are taking place in practice and in legislation. Many transformations are 
associated with the rapid development of digital technologies. There is a tendency to 
expand the range of subjects to which the effect of labor legislation should be extended. 
This applies to self-employed persons and citizens who carry out their work with atypical, 
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in particular platform, employment. The problems of substitution of civil labor relations, 
legal regulation of the work of convicted persons and the legal nature of the work of state 
and municipal employees, the resolution of which affects the formation of a new subject 
of labor law, are also raised. The author concludes that there is an obvious modification 
of the subject of modern labor law in Russia, the expansion of the limits of which will 
have to be determined by the legislator.

Keywords: Labor law, Subject, Subjects, Digital technologies, Employment, 
legislation, Labor relations

Если раньше советское, российское трудовое право и законодательство харак-
теризировалось относительной архаичностью, в смысле большей стабильностью 
своих правовых норм, то начиная с 2020 г. Трудовой закон с определенной перио-
дичностью претерпевает серьезные изменения и дополнения. Большая часть всех 
трансформаций и новаций в трудовых отношениях связана с ускоренным развитием 
цифровых технологий и их господством в настоящей жизни общества, сопровожда-
ющимся сенсорной революцией.

В числе таких последних существенных изменений можно назвать: наиболее 
детальное правовое регулирование дистанционного труда, частичный переход на 
электронный документооборот, развитие цифрового взаимодействия между работо-
дателями и работниками, расширенное применение электронных подписей, а так-
же в целом новые возможности электронного сотрудничества разных участников 
социально-трудовых отношений друг с другом и с публичными органами власти. 
Данный перечень далеко неполный, накапливаемый практический опыт зачастую 
начал опережать соответствующие законопроекты и реальные изменения трудо-
вого законодательства Российской Федерации (далее – РФ). И сегодня очевидна 
растущая динамика предстоящего в стране совершенствования нормативных пра-
вовых актов в сфере труда по мере внедрения искусственного интеллекта в нашу 
действительность.

Указанные обстоятельства связаны не только с непосредственным «оцифровы-
ванием» существующих трудовых и связанных с ними отношений, их элементов, 
но и появлением новых современных возможностей в реализации труда челове-
ком, в том числе в происходящих процессах роботизации производства. Таким 
образом, наблюдается не только изменение собственно содержания привычного 
трудового правоотношения, но и возникают новые формы трудовой деятельности, 
например, платформенная занятость, что не подпадает под классическое понимание 
предмета трудового права (ст. 1 и ст. 15 Трудового кодекса Российской Федерации 
(далее – ТК РФ, кодекс) и поэтому напрямую не регулируется нормами действую-
щего трудового законодательства. Как это ранее было в отношении гражданских 
правоотношений (до введения в действие ст. 19.1 кодекса), признаваемых в установ-
ленном законом порядке трудовыми отношениями. Благодаря данному уточнению 
в предмете трудового права в судебной практике выработаны четкие критерии по 
разграничению трудовых и смежных гражданских отношений, связанных с трудом.

Между тем современная правоприменительная деятельность обостряет нере-
шенные вопросы и демонстрирует ряд новых проблем и закономерностей, заслужи-
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вающих своего отдельного внимания и изучения. Обобщенно отметим следующие 
из них относительно предмета трудового права.

Во-первых, говоря о трудовых отношениях на основании заключенных граж-
данско-правовых договоров, признаваемых таковыми на практике чаще всего 
в судебном порядке согласно ст. 11, 19.1 ТК РФ, на сегодняшний день в реальной 
жизни встречаются все чаще. Однако граждане-исполнители по такому граждан-
скому договору (с фактически сложившимися трудовыми отношениями) не желают 
признавать их таковыми, проявляя очевидную заинтересованность в свободных 
отношениях, оформленных в рамках гражданского договора, намеренно отказываясь 
от социального пакета льгот и гарантий, предусмотренных трудовым законодатель-
ством РФ, в пользу материальных благ и иных корыстных побуждений. Такой тренд 
вряд ли можно однозначно оценить соответствующим публичным интересам с точ-
ки зрения уплаты необходимых налогов. Также отмеченная современная практика 
не подтверждает провозглашенную в международных правовых актах и Трудовом 
законе презумпцию существования трудовых отношений.

Данная проблема не решается и по материалам (документам) государствен-
ной инспекцией труда с учетом ее полномочия, установленного в ст. 19.1 кодекса. 
Как показывает практика, такие материалы, как правило, не подготавливаются 
в силу явного отсутствия заинтересованности граждан в защите своих трудовых 
прав. Однако в тоже время при очевидности ситуации возникает необходимость 
в выработке практики соответствующего признания таких отношений трудовыми 
в принудительном порядке по материалам государственной инспекции труда или 
иных уполномоченных на то законом государственных органов, направляемым 
в соответствующий суд. Тем самым под защиту норм трудового законодательства 
фактически попадет достаточно широкий круг лиц, с обеспечением им необходи-
мого социального страхования в настоящем и будущем времени, одновременно 
закрепляя сбалансированные условия по доходам и расходам в бюджете страны.

Во-вторых, за последнее десятилетие в стране и мире в целом наблюдается 
значительный рост числа трудовых цифровых платформ, и число занятых на них 
сегодня, по утверждениям специалистов, трудно поддается точной оценке. При этом 
так называемая платформенная занятость зачастую не сопровождается заключением 
трудового договора и значительно отличается от традиционных трудовых отноше-
ний. Отсутствие же четкого и гибкого как международного, так и национального 
законодательного регулирования деятельности платформенных компаний является 
одним из важных современных вызовов платформенной экономики в каждой стра-
не. Данный вопрос актуален при определении государственной политики в силу 
необходимости закрепления статуса занятых на цифровых платформах лиц, прежде 
всего, с позиции их социальной защищенности, в том числе по социальному стра-
хованию от безработицы, несчастных случаев и профессиональных заболеваний, 
а также по защите в области охраны труда и техники безопасности. К сожалению, 
в реальной жизни многие онлайн-платформы снимают с себя обязательства и от-
ветственность в качестве работодателей, относя таких работников к категории 
независимых подрядчиков (или исполнителей), лишая их основных гарантий 
в трудовых отношениях [4. С. 42]. В этой связи платформенная занятость и иные 
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нетипичные формы занятости объективно нуждаются в особом правовом регули-
ровании, как минимум, в рамках законодательства о занятости в России [3. С. 9].

При этом наряду с растущим применением цифровых платформ трудовые 
отношения постепенно усложняются с внедрением в них систем искусственного 
интеллекта, а это, в свою очередь, приведет к необходимости законодательно-
го уточнения в содержании трудового правоотношения (как главного элемента 
в предмете отрасли права) разделения труда между людьми и машинами в процессе 
роботизации и автоматизации производства.

В-третьих, одним из самых дискуссионных за последние годы стало опре-
деление правового положения самозанятых граждан. Представляется целесоо-
бразным решение вопроса о закреплении в трудовом законодательстве РФ для 
них социальных гарантий (в частности, по временной нетрудоспособности, без-
работице, страховой пенсии) и иных трудовых гарантий, включая определение 
норм рабочего времени и времени отдыха, оплаты труда и др. В этой связи на 
самозанятых отчасти распространить особые, отдельные правила отечественного 
трудового законодательства.

В настоящее же время, как известно, самозанятость – это только специальный 
налоговый режим, который позволяет реально пополнить доходы бюджетной системы 
РФ. Однако вопрос непосредственно о трудоправовом статусе самих самозанятых 
граждан в процессе их деятельности опрометчиво остается нерешенным и откры-
тым [5. С. 334–335]. Поэтому законодателю предстоит выработать определенный 
трудоправовой механизм по защите новых субъектов, что представляет собой осо-
бую социальную ценность.

Подробная регламентация правового положения самозанятых лиц позволит 
снять и некоторые практические спорные ситуации. Так, например, в течение 
2022 г. регулярно встает вопрос о том, может ли индивидуальный предприниматель 
заключить сам с собой трудовой договор. Минтруд Российской Федерации в своем 
письме от 20.06.2022 № 14–6/ООГ-4069 уже дал разъяснение о том, что деятель-
ность гражданина в качестве индивидуального предпринимателя без образования 
юридического лица (с привлечением третьих лиц либо без них) трудовой деятель-
ностью по смыслу трудового законодательства не является и запись об этом виде 
деятельности не может быть отражена в трудовой книжке. Кроме того, речь идет 
о том, что трудовое законодательство применяется в отношении индивидуальных 
предпринимателей только в части осуществления прав и возникновения обязан-
ностей, возникающих у них как у работодателей. Но, несмотря на официальный 
комментарий, не все эксперты разделяют такую позицию, допуская возможность 
некоего отношения между физическим и юридическим лицом фактически в одном 
субъектном составе [6]. Новые пределы предмета трудового права позволят одно-
значно решить этот и подобные ему вопросы.

Итак, с целью всеобщего обеспечения конституционной свободы труда (ст. 37 
Основного закона), а также охраны труда человека новые формы реализации права 
на труд должны быть легитимными и в определенной мере защищаться на уровне 
закона, наряду с обычными трудовыми правоотношениями, порождаемыми на ос-
новании заключенного трудового договора или фактического допуска гражданина 
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к работе (ст. 15, 67 Трудового кодекса РФ). С учетом данных, анонсируемых депута-
тами Государственной Думы Федерального Собрания РФ, в течение 2022 г. ведется 
разработка принципиально нового по содержанию закона «О занятости населения 
в РФ», в рамках которого планируется регламентация по главам отдельно трудово-
го статуса самозанятых лиц и лиц, осуществляющих свою трудовую деятельность 
с использованием цифровых платформ. Как видно, практическое внедрение новых 
форм занятости сделало неизбежным законодательные изменения, направленные, 
по сути, на расширение сферы трудоправового регулирования.

Кроме того, в-четвертых, давно назрела необходимость в разработке но-
вой правовой концепции использования труда осужденных лиц. Исследователи 
в специальной юридической литературе уже на протяжении 10–15 лет обозна-
чают острую проблему толкования специфики труда названных лиц по нормам 
Уголовно-исполнительного кодекса РФ на стыке с нормами Трудового кодекса, 
что приводит ко множественным противоречиям, рассогласованиям, неясностям, 
и как следствие, нарушениям требований закона гуманистической направленности, 
прежде всего, в области оплаты и охраны труда. По этой причине все чаще можно 
встретить позицию юристов, согласно которой предлагается почти все сомнения 
в интерпретации двух обозначенных актов решать в пользу Трудового кодекса, 
а также сместить регулирование трудовых отношений с осужденными лицами из 
публично-правовой сферы в частно-правовую, что означает непосредственную от-
дельную правовую регламентацию специфики труда таких лиц в нормах Трудового 
кодекса России [9. С. 83–84]. При этом не нужно забывать, что труд осужденных 
по определенным соответствующим направлениям и профессиям сегодня может 
быть реализован с использованием различных цифровых платформ, что существен-
но будет способствовать их социализации и адаптации к современным условиям 
жизни при освобождении.

Также нужно заметить, что в научной литературе присутствуют и более ши-
рокие подходы к определению предмета современного трудового права, в частно-
сти, М. А. Драчук обосновывает в своих трудах мнение об изменении в будущем 
рассматриваемого предмета с включением в него полностью всех форм и видов 
занятости и трудоустройства в России, соответственно с распространением на них 
действия трудового законодательства [2. С. 44–49]. Более того, некоторые ученые 
неизменно считают, что в сфере трудового законодательства должен оставаться труд 
государственных и муниципальных служащих без его отнесения к области админи-
стративного права или самостоятельной отрасли российского права. Аналогичные 
подходы можно встретить и в доктрине трудового права за рубежом, в частности на 
Украине [1. С. 34–35]. Однако в отношении категории лиц, находящихся на службе, 
такой подход представляется весьма сомнительным в силу приобретенной спец-
ифики содержания служебных правоотношений, что не позволяет нам сохранить 
их в составе предмета трудового права. Но и эта позиция сегодня, как мы видим, 
оспаривается.

Изменение предмета трудового права находится в тесной взаимосвязи с во-
просом о необходимости пересмотра доктрины трудового правоотношения, осно-
ванной на наемных отношениях и несамостоятельном труде. И в настоящее время 
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это активно обсуждается в научных кругах и исследовательских центрах. Так, 
С. Ю. Чуча предлагает модифицировать доктрину трудового права и теорию ком-
плекса единых трудовых правоотношений (представленную в фундаментальных 
трудах В. Н. Скобелкина и Н. Г. Александрова) с целью распространения трудового 
законодательства на любые отношения с применением несамостоятельного труда: 
платформенные, самозанятых (индивидуальных предпринимателей), оказывающих 
услуги одному (единственному) нанимателю и иные, которые могут появиться 
в цифровом будущем, с перспективой регламентации особенностей такого труда 
в отдельных соответствующих главах кодифицированного акта о труде [8. С. 118].

Иными словами, обозначаемый новый подход к формированию современной 
доктрины предмета трудового права, главным образом, ставит под сомнение обяза-
тельность признака наличия заключенного трудового договора, выводя его в ранг 
необязательных характеристик.

В завершении нужно отметить, что учение о предмете трудового права имеет 
весьма богатую историю в нашей стране [7. С. 457–477]. Но в настоящее время 
очевидно прослеживается тенденция к изменению предмета трудового права (как 
в теоретическом и доктринальном плане, так и на практическом уровне) и тем са-
мым расширению круга субъектов, на которых следует распространять трудовое 
законодательство. Предмет трудового права и законодательства смещается от тради-
ционных (классических) пределов по вектору наиболее глобального охвата разных 
новых форм человеческого труда. В последующем от российского законодателя 
будет зависеть обширность таких подходов, в частности, в новом законе «О заня-
тости населения в РФ» и дополнениях к Трудовому кодексу, а также конкретное их 
наполнение по содержанию. Многие из поднятых в статье вопросов по компонентам 
в составе предмета трудового права являются до сих пор весьма дискуссионными, 
и разные страны мира выбирают свой путь развития и правового регулирования 
новых общественных отношений, появляющихся в цифровую эпоху. Однако при 
этом несомненным и важным является дуализм целей наблюдаемого расширения 
предмета трудового права, он заключается как в защите частных, так и публичных 
интересов (в их совокупном балансе). В первом случае при регулировании новых 
форм труда непосредственно нормативными правовыми актами, содержащими нормы 
трудового права, обеспечивается провозглашенная в Конституции РФ защита прав 
человека, связанная с предоставлением социального страхования и гарантий, прежде 
всего, в области охраны труда и участия в социальном партнерстве. Во втором же 
случае защита публичных интересов выражается в легальном непосредственном 
закреплении на уровне закона нетипичных форм занятости людей, включая их пере-
ход из теневой сферы, определении пределов и условий их реализации, в том числе 
среди прочего связанных с уплатой налогов в федеральный бюджет, отчетностью 
при взаимодействии с государственными органами власти и другими нюансами.
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ОБРАЗ БУДУЩЕГО ТРУДОПРАВОВЫХ ПРОЦЕДУР 
В ЦИФРОВУЮ ЭПОХУ

Аннотация. Цифровая эпоха – эпоха стремительного развития информаци-
онного общества в условиях высшей степени неопределенности. Свое значение 
утрачивают ресурсы материального порядка, повышается роль информации. 
На алгоритмах и взаимодействии строится новая реальность. В сфере труда 
достаточно много алгоритмизированных процедур и взаимодействия, поэтому 
влияние технологий на эту сферу в силу ее особого приоритета не стоит оставлять 
без внимания. С целью посмотреть, как технологии меняют и могли бы менять 
процедуры в сфере труда, проанализированы отдельные моменты последних 
новаций в трудовом законодательстве. Предпринята попытка дать определение 
понятию «трудоправовая процедура».

Ключевые слова: Трудоправовая процедура, трудовые отношения, электрон-
ный кадровый документооборот, электронное взаимодействие, цифровая экономика, 
цифровые технологии
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THE IMAGE OF THE FUTURE OF LABOR LAW PROCEDURES  
IN THE DIGITAL AGE

Abstract. The digital age is the era of the rapid development of the information 
society in conditions of the highest degree of uncertainty. The resources of the material 
order are losing their significance, the role of information is increasing. A new reality 
is built on algorithms and interaction. There are a lot of algorithmic procedures and 
interactions in the world of work, so the impact of technology on this area, due to its 
special priority, should not be ignored. In order to see how technologies change and 
could change procedures in the sphere of labor, some moments of the latest innovations 
in labor legislation are analyzed. An attempt was made to define the concept of «labor 
legal procedure».

Keywords: Labor legal procedure, Labor relations, Electronic personnel document 
management, Electronic interaction, Digital economy, Digital technologies

Сегодня никого не удивить терминами, связанными со словом «цифра» в его 
новом звучании: «Цифровые технологии», «Цифровая платформа», «Цифровая 
экономика», «Цифровое государство». Новая терминология проникла во все сфе-
ры деятельности человека и незаметно практически вытеснила из обихода при-
лагательное «электронный». Несмотря на отсутствие устоявшихся определений 
указанных понятий, расхождения в представлении этапов технического и техно-
логического развития цивилизации, а также неравномерность соответствующих 
состояний общества на уровне территориальной организации, считается, что 
мир находится в особом историческом периоде, именуемом цифровой эпохой, 
Индустрией 4.0 [17].

Цифровая эпоха характеризуется отказом от аналоговых технологий и го-
сподством технологий цифровых. В контексте исследуемого вопроса под цифро-
вой технологией понимается такая технология, которая строится на алгоритмах 
и в сочетании с возможностями совместного использования или сетевой основы 
приводит к расширению взаимодействия и повышению его эффективности за счет 
снижения трансакционных издержек. Развитие цифровых технологий повлекло 
за собой такие явления, как цифровизация и цифровая трансформация. Между 
данными явлениями иногда ставят знак равенства, но чаще цифровая транс-
формация связывается не просто с цифровыми технологиями, а с прорывными 
цифровыми технологиями (облачные технологии, Big Data, IoT, искусственный 
интеллект) [10, 11].

Ученые правоведы полагают, что цифровая трансформация является логи-
ческим продолжением процесса информатизации, очередным этапом эволюции 
применения новейших средств информатизации, чем и объясняется смена тер-
минологии [6. С. 91–92]. Эксперты Центра подготовки руководителей цифровой 
трансформации ВШГУ РАНХиГС выделяют три этапа внедрения информацион-
ных технологий: автоматизация (внедрение ИТ-решений, повторяющих процес-
сы), цифровизация (внедрение ИТ-решений, улучшающих процессы), цифровая 
трансформация (внедрение ИТ-решений, моделирующих процессы) [3. С. 2–3; 
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15. С. 22–23]. Последние два этапа предполагают реинжиниринг реальных процес-
сов, за счет которого, по сути, достигается наибольшая эффективность, потому что 
в процессах, в их сетке в связи с внедрением «цифры» происходят качественные 
и количественные изменения.

Представления науки и практики о цифровой эпохе, а также видение ситуации 
государством сходятся в том, что цифровая трансформация влечет глубокие и все-
сторонние изменения в производственных и социальных процессах, связанные 
с заменой аналоговых технических систем цифровыми системами и широкомас-
штабным применением цифровых технологий. Эта мысль нашла свое отражение 
в приказе Минкомсвязи России от 01.08.2019 № 428 [9], где кроме того обозначено, 
что цифровая трансформация охватывает не только производственную деятель-
ность, но и изменение организационных структур компаний и бизнес-моделей, 
а также процессы жизнедеятельности населения.

Цифровая эпоха – эпоха алгоритмов и взаимодействия. Наибольшую ценность 
в период таких глобальных преобразований и стремительного развития инфор-
мационного общества, безусловно, приобретает информация. При этом растут 
требования к самой информации. Прежде всего, важно, чтобы информация была 
актуальной и достоверной. Алгоритмы и построенное на них взаимодействие 
призваны обеспечить требуемое качество информации. Под взаимодействием 
в данном случае подразумевается взаимная связь явлений, сущностей различ-
ной природы и человеческие коммуникации. В правовом измерении алгоритмы 
и взаимодействие, а также возникающая в ходе их осуществления информация 
приобретают юридическое значение.

Алгоритмизация взаимодействия присуща природе правовой процедуры. 
Под правовой процедурой, как правило, и в самом общем виде понимается нор-
мативно установленный порядок действий участников тех или иных отношений. 
Некоторые исследователи особо подчеркивают, что действия участников отноше-
ний должны быть направлены на достижение правового результата, а порядок их 
действий определяется не только на нормативном, но и на индивидуальном уровне 
[13. С. 34]. Доводы о том, что с позиции права процедура и процесс – понятия 
связанные, но не тожественные, убедительны [4, 14]. Вместе с тем по техническим 
соображениям предлагается исходить из того, что механизм работы с процеду-
рой при ее переводе в цифровой формат аналогичен тому, что применяется для 
процесса в любых его проявлениях.

Процедуры присутствуют как в праве материальном, так и в процессуаль-
ном праве [4]. Сфера труда – одна из тех сфер, где многогранное взаимодействие 
участников системы отношений имеет приоритет и предопределяет специфику 
правового регулирования. Закономерно, что процедурная составляющая в трудовом 
праве проявляется достаточно ярко и есть основания полагать, что будет только 
расширяться, поскольку фактическая реализация прав и обязанностей субъектов 
протекает в регламентированных формах. Процедура в отрасли присутствует как 
в нормотворческой деятельности, так и в различных формах реализации норм 
права. Процедура в сфере труда в качестве правового средства вносит динамику 
в механизм правового регулирования и отвечает за его эффективность [8. С. 148–149].
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Примечательно, что в Трудовом кодексе Российской Федерации (далее – 
ТК РФ) норм с процедурными элементами значительно больше, чем в предыдущих 
кодифицированных актах. Вероятно, этим можно объяснить изобилие в нормах 
указаний на то, каким образом должен подтверждаться факт должного соверше-
ния процедуры. Зачастую, данные указания выражаются в таких формулировках, 
как «под роспись», «в письменной форме». Обнаружить систему в применении 
формулировок достаточно сложно. Скорее всего, законодатель изначально пред-
полагал их равнозначность и в какой-то степени соотносил их с документальным 
оформлением, о котором в нормативных положениях, к сожалению, с аналогич-
ными изъянами также упоминается.

Более 10 лет назад профессором С. Ю. Головиной подмечено, что требование, 
обращенное законодателем к работнику или работодателю, предупреждать другую 
сторону «в письменной форме» о событиях и своих намерениях в свете приме-
нения новых технологий коммуникации потеряло свое однозначное толкование 
[1. С. 61]. На многообразие средств взаимодействия, доступных сегодня для сторон 
трудовых отношений, профессора С. Ю. Головина и Л. В. Зайцева продолжают 
указывать, приводя в качестве примера разнообразную судебную практику, которая 
отражает фактическое состояние дел в сфере труда [2, С. 247–251]. Игнорировать 
данные обстоятельства в современных условиях нельзя.

Принимая во внимание современный контекст, полагаясь на теоретические 
представления о правовой процедуре, а также учитывая отраслевую специфику, 
допустимо произвести попытку дать следующее определение трудоправовой про-
цедуре. Под трудоправовой процедурой предлагается понимать порядок действий, 
образующий модель (программу) поведения субъектов правоотношений в сфере 
труда и направленный на достижение правового результата, выраженного в уста-
новленной форме, в нормотворческой деятельности и (или) в различных формах 
реализации права, который предписан трудовым законодательством и (или) иными 
актами, содержащими нормы трудового права, и (или) предусмотрен условиями 
трудового договора.

В связи с тем, что цифровая эпоха – реальность, в которой мир уже находится, 
а будущее прогнозировать все сложнее и сложнее, в научном сообществе происхо-
дящие события вызывают определенную тревогу. В одних случаях тревога связана 
с тем, что развитие технологий значительно опережает правовое регулирование, 
правовая интерпретация происходящих социальных и технических изменений 
запаздывает, классические правовые режимы становятся препятствием на пути 
инноваций, поскольку затраты на них запредельно высоки [12]. В других случаях 
тревожность вызывает неопределенность в понимании того, как следует посту-
пать с новыми вызовами и рисками, например, приватностью и безопасностью, 
обеспечить которые не просто, но крайне необходимо [16].

Без информационно-телекоммуникационной сети Интернет сегодня сложно 
представить функционирование прорывных цифровых технологий. Исследователи, 
изучающие влияние сети на трансформацию юридических процедур, устано-
вили, что под ее воздействием появляются новые процедуры, изменяются или 
вовсе прекращают свое существование действующие процедуры [7]. Кроме того, 
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исследователями констатируется наличие фактов дублирования процедур в тра-
диционной и электронной форме, а также тенденции к усложнению и усилению 
процедурной составляющей права. Последнее, там, где это явно не оправдано, 
видится плохим сигналом и поводом задуматься над целесообразностью и эффек-
тивностью, чего собственно и стремиться общество достичь, внедряя цифровые  
технологии.

Рассматривая новации, связанные с внедрением цифровых технологий в сферу 
труда, приходится признать, что законодатель пока не счел нужным придерживаться 
ни теоретико-правовых воззрений, ни требований правил внедрения ИТ-решений, 
зарекомендовавших себя на практике. В частности, речь идет о новациях, связанных 
с электронным документооборотом (далее – ЭДО). В конце 2021 г. в ТК РФ были 
внесены соответствующие изменения и дополнения, которые назвать комплексным 
подходом пока нельзя, ибо они вряд ли способны в сфере труда обеспечить не 
просто должное электронное, а платформенное взаимодействие (взаимодействие 
в единой информационной среде), что является сегодня трендом и основой циф-
ровой экономики.

Применительно к вопросу влияния цифровых технологий на трудоправовые 
процедуры следует отметить, что на текущий момент затруднительно опреде-
лить, к какому этапу внедрения ИТ-решений можно было бы отнести разверты-
вание информационных систем работодателей или государства в виде цифровой 
платформы «Работа в России» для ЭДО. Казалось бы, внедрение цифровых 
технологий в сферу труда должно как минимум претендовать на цифровизацию, 
поскольку ЭДО призван улучшить применяемые процедуры. Однако это далеко 
не так, потому что реинжиниринг процедур проведен не был, а, значит, и не было 
определено, какие процедуры должны возникнуть, какие измениться, а какие 
прекратить свое существование. Об этом свидетельствует то, что в основной 
массив норм ТК РФ, где содержится внушительный объем процедур, изменений  
не последовало.

Законодатель не предложил, пускай даже в отсылочном варианте, определение 
понятию «электронный документ». В конечном итоге сам же вынужден был «по-
догнать» под «документ» в широком понимании этого слова действия субъектов 
правоотношений и способы их реализации. По факту все трудоправовые процедуры 
стали документированными процедурами, хотя в аналоговом мире не каждая про-
цедура требует или подразумевает оформление документа как такового. В тексте 
ТК РФ такая привычная традиционная форма обращения к работодателю, как заяв-
ление, упоминается только в 12 случаях (например, ст. 62, 72.1, 77, 84.1, 122, 124, 
125, 136, 170, 185.1, 222, 235, 254, 258, 261, 377). В основном писать заявления – это 
обычай, сложившийся по причине отсутствия иного доказуемого впоследствии 
способа сообщения работодателю информации или своей воли.

В значительном количестве случаев форма обращения к работодателю в нор-
мативных положениях отсутствует или заменена на фразы «по желанию» (ст. 152, 
186), «по просьбе» (ст. 72.1, 93, 194, 128, 322). Ряд процедур предполагают согласие 
либо отказ работника, причем иногда в одной процедуре может быть и инициатива 
работника, и его же согласие или отказ (ст. 72.1, 77, 84.1, 96, 99, 113, 124, 125, 180 
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и др.). Существуют трудоправовые процедуры, где четко обозначено действие, 
которое работник обязан совершить, но могут быть размыты форма и способ 
его совершения: сообщать (ст. 64.1, 136, 157, 214 и др.), извещать (ст. 142, 214), 
объяснять (ст. 193, 229.2, 247), предупреждать (ст. 71, 80). Действия работодателя 
в трудоправовых процедурах зачастую также размыты в части формы и способа 
совершения: уведомлять (ст. 74, 84.1, 86, 142), сообщать (ст. 64), предупреждать 
(ст. 60.2, 71, 71, 79, 180, 292, 295, 296 и др.), извещать (ст. 123, 136, 162), требовать 
(ст. 207, 312.2), предлагать (ст. 74,76, 81,83, 84, 180, 261).

Отдельного внимания заслуживают действия по ознакомлению. Так, совре-
менные технологии вполне позволяют упростить решение вопроса своевременного 
ознакомления работника с документами, будь то организационно-распорядительная 
документация, локальные нормативные акты или акты социального партнерства 
[5]. Для подтверждения факта получения документа и ознакомления с ним совсем 
не обязательно работнику документ подписывать или создавать отдельный доку-
мент и подписывать его. Как раз тот случай, когда формулировка «под роспись» 
давно утратила смысл и процедура изжила себя. В реализации действующих нор-
мативных положений это выглядит абсурдным. В некоторых случаях следовало 
бы отказаться от процедуры ознакомления работника с документом, содержание 
которого дублирует другой документ, который работник подписывает. К таким 
документам относятся приказы (распоряжения), подготавливаемые на основании 
трудового договора или дополнительного соглашения к нему, воспроизводящие 
их основные условия. Законодатель по какой-то причине принял соответствующее 
решение только в отношении приказа (распоряжения) о приеме на работу, да еще 
и зачем-то вообще сделал его не обязательным.

К слову сказать, к организационно-распорядительной документации законо-
датель изначально отнесся пренебрежительно. Так, в главе 12 ТК РФ нет ни од-
ного указания на необходимость оформления приказов, фиксирующих состояния 
изменения трудового договора. При этом такие приказы работодателями издаются. 
Более того, сведения о них, а также о других приказах (например, о поощрении 
работника) вносятся в трудовую книжку и (или) сведения о трудовой деятельности 
работника. Кадровая документация – важная составляющая ключевых процедур, 
она фиксирует их ход и результат. На практике принято говорить об оформлении 
кадровой операции. ЭДО здесь не просто оправдан, он реально уже давно суще-
ствовал и в легализации собственно не нуждался.

Представляется, что ЭДО является одной из составляющих электронного 
взаимодействия участников отношений в сфере труда. ЭДО не может и не должен 
подменять собой электронное взаимодействие, он объективно не может быть све-
ден к вопросам оформления отношений, не может быть подвергнут регулированию 
исключительно трудовым законодательством. Важно выделять и соответствующим 
образом обеспечивать комплексное правовое регулирование в зависимости от уровня 
и предмета электронного взаимодействия и уровня и предмета ЭДО в сфере труда, 
включая локальный уровень.

Электронное взаимодействие осуществляется не только и не столько путем 
обмена документами. При этом не стоит забывать о наличии элементов электрон-



171

Цифровые технологии в системе трудовых и связанных с ними отношений

ного взаимодействия с работодателем в процессе использования работником сети 
Интернет непосредственно для выполнения трудовой функции. Приоритетом 
в создании условий для внедрения и развития ЭДО в сфере труда должны стать 
процессы стандартизации и унификации кадрового делопроизводства, опреде-
ляющие требования к минимально допустимому набору видов и содержанию 
документов, которыми оформляются трудовые отношения и кадровые операции, 
независимо от того, в бумажном или электронном виде они подготавливаются 
и производятся. Электронный вид данных документов должен быть урегулиро-
ван только в части требований к их форматам, т. е. описанию структуры файла, 
содержащего сведения о метаданных электронного документа.

Электронное взаимодействие требует унификации и стандартизации, но 
в несколько упрощенном рамочном варианте, который не должен предусматри-
вать такого многообразия терминов, обозначающих в принципе одно действие, 
но с разным содержанием, а также создание документов там, где от этого давно 
стоит отказаться и уж тем более не множить. Непосредственно в ТК РФ следова-
ло бы заложить простые единообразные правила относительно и электронного 
взаимодействия в целом, и ЭДО в частности, одновременно избавив норматив-
ные положения от излишней путаной детализации в каждой конкретно взятой  
процедуре.

Поработав соответствующим образом с текстом ТК РФ на предмет совер-
шенствования трудоправовых процедур, а, затем, приведя в порядок и иные акты, 
содержащие нормы трудового права, можно избавиться и от противоречий, и от 
пробелов в правовом регулировании, облегчить правовой материал и вынести 
нормы технического характера, что называется за скобки. Назрела потребность 
посмотреть в сторону предоставления сторонам возможности уточнения, а мо-
жет быть даже моделирования процедур на индивидуальном договорном уровне, 
безусловно, со всеми обеспечительными и гарантийными мерами, не отступая от 
принципов трудового права.

Такой подход соотносится с тем, что электронное взаимодействие само по 
себе и в составе ЭДО призвано удовлетворить потребность в обеспечении эф-
фективного взаимодействия сторон трудовых отношений между собой и с госу-
дарством, продуктивного межведомственного взаимодействия, гарантирующего 
качество социальных услуг, а также проактивного контроля соблюдения трудового 
законодательства. Законодатель же пошел несколько иным путем. Можно сказать, 
он выбрал путь наименьшего сопротивления, пожертвовав качеством и, как ему 
кажется, обеспечив скорость принятия решений.

В соответствии со ст. 221 ТК РФ Минтрудом России разработаны Единые 
требования к составу и форматам документов, связанных с работой. Проект со-
ответствующего приказа размещен на портале regulation.gov.ru. Планируемый 
к подписанию документ носит технический характер, что отвечает поставленным 
задачам. При этом вопрос стандартизации и унификации кадровой операции, 
информация о которой образует содержание документа, так, по-видимому, и оста-
нется открытым. Соответственно, проактивный контроль соблюдения трудового 
законодательства в принципе пока невозможен. Хотя логично сразу заложить такие 
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алгоритмы подготовки документов, которые позволят пресечь грубые нарушения 
в момент формирования документа, не говоря уже о том, чтобы удаленно в любой 
момент осуществлять проверку документов автоматизированную или ручную.

Наибольший интерес представляет справочник основных видов электрон-
ных документов, связанных с работой, который содержится в проекте приказа 
Минтруда России. Справочник отражает видение регулятора относительно того, 
какими должны быть документы, связанные с работой. Много вопросов вызы-
вает выделение групп документов, но главное даже ни это. Недоумение вызывают 
такие виды документов, как согласие, отказ, ознакомление, извещение, уведомле-
ние, сообщение, просьба, предупреждение. К категории не просто неожиданных, 
а скорее экстравагантных следует отнести такие документы, как причина отказа 
в заключении трудового договора, отмена поручения о выполнении дополнительной 
работы, согласие работника, оформленное путем заключения отдельного соглаше-
ния к трудовому договору, на увеличение продолжительности рабочего времени, 
согласие работника, оформленное путем заключения отдельного соглашения 
к трудовому договору, о замене части ежегодного дополнительного оплачиваемого 
отпуска отдельно устанавливаемой денежной компенсацией, соглашение сторон 
о продлении действия срочного трудового договора.

Комментировать перечень видов документов весьма затруднительно ввиду 
того, что найти разумные объяснения происходящему сходу вряд ли получится. 
Очевидно пока только одно, повод задуматься над теми вопросами, которые 
были обозначены выше, однозначно и еще более очевидно имеется. Приходится 
с определенной долей ностальгии вспоминать период, когда в сфере труда пер-
вичной учетной документации уделялось должное внимание. Впервые в практи-
ку унифицированные формы кадровых приказов (распоряжений) и ряда других 
документов вошли в 1997 г., изменялись в 2001 г., а последняя редакция 2004 г. 
перестала быть востребованной с 2013 г.

Думается, что это и было этапом автоматизации, поскольку формы созда-
вались на основе универсальности с учетом реальной практики для машинного 
автоматического заполнения и повсеместно были внедрены в специализирован-
ное программное обеспечение, которое активно тиражируется. Без преодоления 
этапа автоматизации невозможно двинуться дальше. Создается ощущение, что 
сегодня движение к следующему этапу поставлено на паузу. В предлагаемом ва-
рианте решений законодателя реальной цифровизации и уже тем более цифровой 
трансформации не случится, будет только иллюзия. Однако будущее таково, что 
рано или поздно трудоправовые процедуры станут совершенно иными, документ 
в знакомом нам значении и понимании исчезнет из них навсегда.
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СТАНОВЛЕНИЕ ТРУДОВЫХ ОТНОШЕНИЙ В ЦИФРОВОЙ 
ЭКОНОМИКЕ

Аннотация. Новые коммуникационные и информационные технологии явля-
ются одной из движущих сил экономического прогресса и занятости, в частности 
развитие электронной коммерции и удаленной работы. Они также произвели ре-
волюцию в трудовой жизни, изменив рабочие системы и методы, производствен-
ные процессы, условия труда, а также трудовые отношения в организациях, тем 
самым бросив вызов традиционным методам организации труда, которые больше 
не адаптируются. Цель настоящей статьи заключается в исследовании проблемы 
влияния цифровизации на трудовые отношения и трудовое законодательство, особое 
внимание уделено изменениям структуры занятости. Исследуется вопрос необхо-
димости внесения изменений в Трудовой кодекс Российской Федерации и иные 
нормативные правовые акты, содержащие нормы о труде, с учетом требований 
инноваций.

Ключевые слова: занятость, гиг-экономика, цифровая платформа, фриланс, 
трудовые отношения, цифровизация, дистанционные работники, трудовой договор

FORMATION OF LABOR RELATIONS IN THE DIGITAL ECONOMY

Abstract. New communication and information technologies are one of the driving 
forces of economic progress and employment, in particular the development of e-commerce 
and remote work. They have also revolutionized work life by changing work systems and 
methods, production processes, working conditions, and labor relations in organizations, 
thereby challenging traditional work organization methods that are no longer adaptable. 
The purpose of this article is to study the problem of the impact of digitalization on labor 
relations and labor legislation, special attention is paid to changes in the structure of 
employment. The issue of the need to amend the Labor Code of the Russian Federation 
and other regulatory legal acts containing labor standards, considering the requirements 
of innovations, is being investigated.

Keywords: Employment, Gig economy, Digital platform, Freelancing, Labor 
relations, Digitalization, Remote workers, Employment contract

Достижения в области информационных технологий произвели революцию 
в том, как люди сегодня относятся к работе. Благодаря технологиям трудовые 
отношения стали более гибкими, появилась возможность самостоятельно опреде-
лять, где и когда выполнять свои трудовые обязанности, возможность удаленного 
сотрудничества с коллегами по всему миру. Распространение COVID-19 также 
привело к активному использованию домашнего офиса, онлайн трансляций и ве-
бинаров вместо офисных встреч. Кризис показал, насколько перспективна может 
быть такая форма работы.
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Создание и активное развитие онлайн-платформ породили «гиг-экономику», 
новую модель трудовых отношений при которой организации не заключают 
трудовые договоры с работниками, т. е. не нанимают их в штат, а привлекают 
независимых исполнителей или фрилансеров в целях реализации конкретных 
проектов на определенный временной период. Распространенными цифровыми 
платформами являются «Uber», «Yandex Taxi», «Atlas Delivery» и другие.

Гиг-экономика описывает бизнес-модель, в которой работники полагаются 
на цифровую платформу для связи с клиентами для предоставления своих товаров 
и услуг [5. С. 921]. Во всем мире прогнозируется, что число работников, предо-
ставляющих свои товары и услуги таким образом, будет расти.

«Гиг-экономика» – это термин, описывающий растущий рынок определенных 
нестандартных условий работы, когда организации сотрудничают с независимы-
ми подрядчиками краткосрочный период времени. Идея гиг-экономики включает 
в себя все виды таких нестандартных форм работы, в том числе неполный рабочий 
день, временную, внештатную и самозанятую работу. Однако этот термин чаще 
всего используется для описания работы, связанной с цифровыми приложениями 
или посредническими цифровыми платформами.

Функция цифровых платформ – помочь клиенту избежать трансакционных 
издержек, связанных с поиском контрагента, решением вопроса доверия, ценоо-
бразованием и оплатой.

На сегодняшний день платформенная занятость набирает популярность как 
среди организаций, которым нужна помощь на определенное время, так и среди 
работников, предпочитающих более гибкий и независимый график работы. Однако 
трудность заключается в том, что те, кто работает в рамках платформенной заня-
тости, не вписываются в параметры Трудового кодекса Российской Федерации 
от 30.12.2001 № 197-ФЗ (Далее – ТК РФ) [4], который регулирует традиционные 
отношения между работником и работодателем. Также новая форма занятости 
вызывает споры, поскольку работодатели не платят страховые взносы и налоги 
с заработной платы, а работники могут не получать минимального размера оплаты 
труда, отсутствуют гарантии трудовых прав и средства защиты при увольнении. 
Следовательно, оценка правильного статуса занятости важны для определения 
прав, которыми обладает такого рода работник.

В рамках настоящей статьи рассмотрим два основных вида цифровых плат-
форм: 1) платформа, обеспечивающая работу по требованию; 2) платформа, 
обеспечивающая фриланс. Регулирование деятельности указанных платформ 
в полном объеме не подпадает под действие трудового законодательства. Если 
говорить о первом виде платформы, то признаки трудовых отношений возни-
кают с платформой, поскольку потребитель личного труда выступает в каче-
стве потребителя услуг самой платформы. Работник и потребитель не имеют 
возможность влиять на матчинг [5] (подбор работника и потребителя) и цену, 
матчинг и определение цены осуществляется самой платформой. Например, 
курьер «Delivery Club», он действует от имени и в интересах компании, что 
выражается в его униформе.
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Платформы, обеспечивающие фриланс – платформы удаленной работы для 
фрилансеров, чаще всего организованные в виде маркетплейсов. В данном слу-
чае наблюдается минимальное вмешательство со стороны цифровых платформ 
[3. С. 55].

В 2013 г. в ТК РФ появилась глава 49.1, регулирующая особенности труда 
дистанционных работников. Согласно ст. 312.1 дистанционной (удаленной) рабо-
той (далее – дистанционная работа, выполнение трудовой функции дистанционно) 
является выполнение определенной трудовым договором трудовой функции вне 
места нахождения работодателя, его филиала, представительства, иного обосо-
бленного структурного подразделения (включая расположенные в другой мест-
ности), вне стационарного рабочего места, территории или объекта, прямо или 
косвенно находящихся под контролем работодателя, при условии использования 
для выполнения данной трудовой функции и для осуществления взаимодействия 
между работодателем и работником по вопросам, связанным с ее выполнением, 
информационно-телекоммуникационных сетей, в том числе сети Интернет, и сетей 
связи общего пользования.

Назревает вопрос, могут ли фрилансеры заключать с маркетплейсом договор 
о дистанционной (удаленной) работе? Для того чтобы ответить на поставленный 
вопрос, рассмотрим условия дистанционной работы:

1) выполнение трудовой функции вне места нахождения работодателя;
2) использование информационно-телекоммуникационных сетей, в том числе 

сети Интернет, и сетей связи общего пользования;
3) согласно ст. 15 ТК РФ наличие контроля и управления со стороны рабо-

тодателя [2. С. 274].
Существенными чертами фриланса как формата занятости являются: са-

мостоятельность в организации трудовой деятельности, трудовая автономия 
и квазизависимость, индивидуальный характер труда, полизанятость, спорадич-
ность, ориентированность на результат, лоскутность карьеры, а также участие 
в формировании виртуальных рынков труда (бирж удаленной работы). Автономия 
фрилансеров означает независимость в трудовой, финансово-экономической, 
социальной сферах [1. С. 82].

Следовательно, говорить о наличии трудовых отношений между фрилансе-
рами (гиг-работниками) и цифровыми платформами (маркетплейс) мы не можем 
поскольку цифровые платформы выступаю в качестве посредника, они сводят 
покупателя товара или услуги с продавцом, но не могут управлять и контроли-
ровать действия фрилансеров.

В рассмотренных выше видах цифровых платформ работники получают 
вознаграждение в зависимости от выполняемой ими работы, и у них может 
быть более одного контракта одновременно. Хотя вышеуказанные категории 
гиг-работников можно объединить вместе, поскольку они в основном получают 
работу с помощью цифровых платформ, платформы могут различаться по харак-
теру контрактов, функционированию и проблемам [9]. Риски, связанные с этим 
типом занятости, включают неуверенность в получении адекватного дохода, 
отсутствие социальной защиты, трудности в ведении коллективных переговоров 



177

Цифровые технологии в системе трудовых и связанных с ними отношений

или отсутствие других преимуществ, связанных с полной занятостью. Одним из 
отличительных элементов гиг-работы, который усложняет регулирование гиг-эко-
номики, являются треугольные отношения между работником (производителем), 
конечным пользователем (заказчиком) и цифровым посредником (поставщиком 
платформы или агрегатором). Наличие данного элемента не дает квалифицировать 
сложившиеся отношения как трудовые и относить «независимых подрядчиков» 
и «фрилансеров» к категории «работник».

Наличие контроля над гиг-работниками со стороны платформ и отсутствие 
мер социального обеспечения привели к спорам о том, следует ли рассматривать 
гиг-работников как «наемных работников» или «независимых подрядчиков». В то 
время как контроль, осуществляемый платформами, является наиболее важным 
юридическим критерием для определения статуса работника, характер контроля 
над условиями труда имеет центральное значение для регулирования трудовых 
отношений в гиг-экономике. Чем выше степень контроля со стороны организации, 
тем больше вероятность того, что работники будут классифицированы как «наем ные 
работники». Некоторые страны, такие как США и Индия, предпринимали попытки 
по созданию тестов, направленных на то, чтобы определить является ли работник 
«наемным работником» или «независимым подрядчиком», контролирует ли работо-
датель рабочий процесс и насколько работник интегрирован в бизнес работодателя.

Самый спорный случай связан с цифровой платформой Uber. В 2019 г. 
Калифорния приняла закон «AB 5» [8], который призвал Uber рассматривать своих 
водителей как наемных работников. Хотя Uber потерял свою привлекательность, 
58 % калифорнийцев проголосовали за Предложение 22, альтернативную модель, 
предложенную компаниями. Когда водители Uber снова подали иск в суд, он был 
отклонен Верховным судом Калифорнии, который пришел к выводу, что водители 
Uber контролируют важные аспекты своей работы, такие как расписание, транс-
портные средства, место работы и их способность работать в конкурирующих 
организациях. Таким образом, они являются независимыми подрядчиками. Однако 
в последствии в Калифорнии был принят так называемый Gig Worker Law, согласно 
которому самозанятые, работающие на цифровых платформах, фактически являются  
его работниками [7. С. 463].

До принятия Gig Worker Law в России суды встали именно на такую позицию 
по вопросу об ответственности за качество продукции и услуг. В решении по иску 
Елены Гращенковой к «Яндекс.Такси» (она попала в аварию по вине водителя 
такси, не справившегося с управлением, и на время потеряла трудоспособность), 
суд указал, что ответственность за жизнь и здоровье пассажира в данном случае 
нес не только сам водитель, но и компания-агрегатор. Противоположную по-
зицию занимает США, где юридическое подразделение NLRB (Национальный 
совет по трудовым отношениям) применило решение SuperShuttle в служебной 
записке 2019 г., в которой говорилось, что водители Uber являются независимы-
ми подрядчиками [7. С. 472]. Аналогичную позицию занимает Великобритания, 
Верховный суд Соединенного Королевства постановил, что с водителями Uber 
следует обращаться как с «наемными работниками», вопреки судебному решению 
в Калифорнии [6. С. 215].
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В качестве альтернативы несколько стран экспериментировали с промежуточ-
ной категорией, «зависимыми подрядчиками» [9], как в Канаде, Италии и Испании, 
но получили смешанные результаты. В Италии и Испании, еще до появления агре-
гаторов платформ, законодательные органы признали промежуточную категорию 
работников, находящихся между наемным работником и подрядчиком, на основа-
нии таких факторов, как: 1) сотрудничество; 2) продолжительность отношений; 
3) функциональная координация с заказчиком; 4) и др.

Таким образом, подводя итог вышесказанному мы приходим к выводу, что в ре-
зультате активного развития гиг-экономики необходимо пересмотреть действующее 
трудовое законодательство и внести в него соответствующие изменения, сделать 
его более гибким, не нарушая при этом специфику гиг-занятости. Основная юри-
дическая проблема заключается в определении статуса работников гиг-экономики, 
поскольку на сегодняшний день у них отсутствует доступ к правовым средствам 
защиты своих трудовых прав как у традиционных работников (гиг-работники не 
защищены от незаконного увольнения, не имеют право на гарантированный опла-
чиваемый отпуск, а также право на получение определенных социальных гарантий 
и пр.). Помимо определения правового статуса необходимо определить правовую 
природу договоров, заключаемых с гиг-работниками, которая отличает гиг-работ-
ников от наемных и других категорий работников.
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ФОРМИРОВАНИЯ ИМИДЖА ДОБРОСОВЕСТНОГО РАБОТОДАТЕЛЯ 

В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

Аннотация. В статье исследуются вопросы локального нормотворчества 
работодателя и их влияния на имидж добросовестного работодателя в условиях 
цифровизации. В статье рассмотрена система локальных нормативных актов рабо-
тодателя, среди которых особое внимание уделено исследованию введенных после 
1 января 2021 г. обязательных локальных нормативных актов, появлением которых 
они обязаны, в том числе и цифровизации труда и экономики. К их числу относятся 
обязательные локальные нормативные акты, регламентирующие дистанционный 
труд, вопросы внедрения и ведения электронного кадрового документооборота, 
охрану труда и обработку и защиту персональных данных работников. Один из вы-
водов, сделанных автором, заключается в том, что правильно выстроенная система 
локальных нормативных актов – это один из самых востребованных и полезных 
инструментов, который сможет помочь работодателю эффективно управлять орга-
низацией в условиях цифровизации для формирования его имиджа добросовестного 
работодателя.

Ключевые слова: право, цифровые технологии, локальные нормативные 
акты, охрана труда, дистанционный труд, электронный кадровый документооборот, 
персональные данные работников, добросовестный работодатель

LOCAL REGULATORY ACTS AS A MEANS  
OF FORMING THE IMAGE OF A BEAUTIFUL EMPLOYER  

IN CONDITIONS OF DIGITALIZATION

Abstract. The article examines the issues of local rule-making of the employer and 
their impact on the image of a conscientious employer in the context of digitalization. The 
article considers the system of local regulations of the employer, among which special 
attention is paid to the study of mandatory local regulations introduced after January 1, 
2021, the appearance of which they are obliged to, including the digitalization of labor 
and the economy. These include mandatory local regulations governing remote work, 
the implementation and maintenance of electronic personnel records, labor protection 
and the processing and protection of personal data of employees. One of the conclusions 
made by the author is that a properly built system of local regulations is one of the most 
popular and useful tools that can help an employer effectively manage an organization 
in the context of digitalization in order to form its image as a conscientious employer.
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Remote work, Electronic personnel document management, Personal data of employees, 
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Введение. Современное трудовое законодательство претерпевает значительные 
изменения, обусловленные, в том числе внедрением «цифры» в документооборот 
в сфере труда. Несомненно, цифровизация кадрового учета повлияла не только на 
деятельность специалиста по кадрам, но и в целом на систему оформления трудо-
вых отношений. Другое дело, каким образом цифовизация отразится на качестве 
работы специалиста по кадрам, на качестве кадровой документации и, тем более, 
на качестве трудовой деятельности работника и работодателя?

Выполняя все требования законодательства, работодатель, тем самым, фор-
мирует имидж добросовестного работодателя, а «цифра» активно способствует 
этому формированию через такие элементы, как отчеты работодателя в элек-
тронной форме, электронный кадровый документооборот, электронная цифровая 
подпись и т. д.

Одним из средств для формирования имиджа «добросовестного работода-
теля» являются локальные нормативные акты, проблемами которых занимались 
многие ученые, представители науки трудового права. К их числу относятся 
О. Ю. Павловская [3], И. Ю. Рогалева [7], Г. В. Хныкин [12] и другие.

Локальные нормативные акты – это акты, принимаемые работодателем 
в соответствии с трудовым законодательством и содержащие нормы трудового 
права. В них можно улучшить положение работников по сравнению с установ-
ленным трудовым законодательством и иными нормативными правовыми актами, 
содержащими нормы трудового права. Именно поэтому нельзя не согласиться 
с Г. В. Хныкиным, считающим, что в локальных нормативных актах можно за-
крепить, помимо норм, деловые обычаи, обыкновения, корпоративные традиции, 
этические нормы, определяющие социальные ориентиры работодателя, направ-
ленные на смягчение негативных последствий рыночных отношений [13. С. 7]. 
Здесь хотелось бы добавить, что локальные нормативные акты направлены и на 
смягчение активности цифровой политики в сфере труда. Они позволяют рабо-
тодателю пересмотреть подход к выбору работников, сохранению рабочих мест 
и в принципе к взаимодействию с работниками на условиях «цифровой» прозрач-
ности и адекватности, что способствует формированию имиджа «добросовестного 
работодателя».

Система локальных нормативных актов, разрабатываемых и утверждае-
мых работодателем, включает в себя локальные нормативные акты по разным 
направлениям трудовой деятельности в условиях цифровизации. Но все же 
анализ локальных нормативных актов позволил предположить, что их система 
состоит из обязательных ее элементов и факультативных (необязательных). 
В рамках настоящей статьи подробнее остановимся на обязательных локальных 
нормативных актах, появлением которых они обязаны, в том числе и цифрови-
зации труда и экономики. Их обязательность обусловлена нормами Трудового 
кодекса РФ, предусматривающими также и особый порядок их принятия: 
они утверждаются работодателем с учетом мнения представительного органа  
работников.

Основная часть. Во-первых, локальные нормативные акты по вопросам 
дистанционного труда.
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С 1 января 2021 г. вступили в силу изменения в Трудовой кодекс РФ, регла-
ментирующие труд дистанционных работников [8]. Эти изменения – как раз тот 
случай, когда редакция проекта была понятнее по содержанию и элементарнее 
в применении, чем принятый закон [6]. Это одна из новых форм занятости, как 
в России, так и в Европе [14].

Так, согласно ст. 312.3, 312.6 Трудового кодекса РФ, взаимодействие дистан-
ционного работника и работодателя осуществляется в формах, предусмотренных, 
в том числе и локальным нормативным актом, в котором устанавливается порядок 
их взаимодействия, обмена электронными документами, использование видов 
электронных цифровых подписей, порядок выплаты компенсации за использование 
работником принадлежащего ему (арендованного им) оборудования, программного 
обеспечения, средств защиты информации и т. д., а также порядок, сроки и размеры 
возмещения расходов на использование указанного оборудования, программного 
обеспечения, средств защиты информации и т. д.

Обратим внимание, что работодатель должен принять и локальный норма-
тивный акт о временном переводе работников на дистанционную работу (ст. 312.9 
Трудового кодекса Российской Федерации). Имеются в виду случаи, когда работника 
без его согласия переводят на дистанционную работу при наступлении условий, 
ставящих пол угрозу жизнь и нормальные жизненные условия всего населения или 
его части (катастрофа, производственная авария, эпидемия и т. д.)

Во-вторых, локальные нормативные акты по вопросам внедрения и ведения 
электронного кадрового документооборота.

В связи с вступившими в силу изменениями в ТК РФ [9] с 30 ноября 2021 г. 
работодатель вправе вводить электронный кадровый документооборот. Основанием 
введения должен быть локальный нормативный акт работодателя (ч. 2 ст. 22.2 
Трудового кодекса РФ), в котором закрепляются все процедуры «перевода» рабо-
тодателя из бумажного в электронный документооборот. Порядок осуществления 
электронного кадрового документооборота также должен быть оформлен отдельным 
локальным нормативным актом (ч. 3 ст. 22.2 Трудового кодекса РФ).

В-третьих, локальные нормативные акты в области охраны труда.
Изменения, внесенные в Трудовой кодекс РФ и вступившие в силу с 1 марта 

2022 г. [10], обусловили необходимость наличия у работодателя как обязательных, 
так и факультативных локальных нормативных актов по охране труда.

К числу обязательных локальных нормативных актов по охране труда от-
носится только Положение о системе управления охраной труда (ст. 217 ТК РФ), 
примерное положение о которой вступило в силу 1 марта 2022 г. [5]: представляет 
собой политику и цели конкретного работодателя по охране труда и процедуры по 
достижению этих целей.

Остальные локальные нормативные акты могут быть приняты работодателем, 
например, Положение об учете и рассмотрении обстоятельств и причин, приведших 
к возникновению микротравм (ст. 226 ТК РФ), Положение о комитетах (комиссиях) 
по охране труда (ст. 224 ТК РФ), Положение по управлению профессиональными 
рисками (ст. 218 ТК РФ) и т. д.
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В-четвертых, локальные нормативные акты об обработке и защите персональ-
ных данных работников.

Законодательство о персональных данных состоит, прежде всего, из 
Федерального закона «О персональных данных» (далее по тексту – Закон о пер-
сональных данных) [11] и иных нормативных правовых актов, которые приняты во 
исполнение данного закона и направлены на обеспечение защиты персональных 
данных. Для нас законодательство о персональных данных представляет интерес, 
поскольку с 1 сентября 2022 г. вступили в силу изменения в Закон о персональных 
данных, согласно которому все работодатели должны уведомить Роскомнадзор 
о том, когда они начали обрабатывать персональные данные работников и с какой 
целью.

Обратимся к тексту Закона о персональных данных, согласно п. 2 ст. 18.1 ко-
торого работодатель должен разработать систему локальных нормативных актов, 
направленных на защиту персональных данных работников. Однако содержание 
данной нормы вызывает определенные вопросы.

В частности, законодатель требует, чтобы работодатель издал документы, 
определяющие его политику в отношении обработки персональных данных.

Вопрос в терминологии: что здесь имеет в виду законодатель под словом 
«документы»? Обратившись к словарям С. Ожегова и Д. Ушакова, видим, что 
документ – это важная деловая бумага, которая является доказательством чего-то 
[1, 2]. Видимо, законодатель придает особое значение документу, который называет 
«политикой». Это следует из дальнейшего текста нормы, закрепляющей необходи-
мость издания, помимо политик, локальных нормативных актов.

Чем же отличается «политика» от локальных нормативных актов? Политика – 
это одна из сфер человеческой деятельности, в которой государства в лице органов 
государственной власти и их должностных лиц, а также общественные институты 
реализуют свои цели и интересы [4]. Принимая во внимание данное определение, 
которое практически ничем не отличается от определений, данных в словарях 
С. Ожегова и Д. Ушакова, можно сформулировать, что понимает под политикой 
Закон о персональных данных. Нам представляется, что это важный документ, 
в котором работодатель обозначает свои цели и интересы в области обработки 
и защиты персональных данных работников. С учетом ст. 86–90 ТК РФ Политика 
содержит нормы трудового права.

Политика и локальные нормативные акты, отличаясь названием, по сути, 
содержат нормы трудового права, но законодатель, на наш взгляд, выделяет ее 
из всей системы локальных нормативных актов работодателя, подчеркивая ее 
важность.

Обратим внимание на множественность документов, которые определяют 
политику в отношении обработки персональных данных работников. Можно пред-
положить, что документов должно быть 2 и более. Это значит, что политик должно 
быть 2 и более. Нам представляется, что суть политики как документа сводится 
к тому, что она должна быть единственной и должна определять важное направле-
ние, обозначающее цели и интересы работодателя в области обработки и защиты 
персональных данных работников. Думается, что законодатель применил термин 
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«документы» как собирательный, охватив Политику и локальные нормативные 
акты один словом – «документы». Однако во избежание двойного толкования 
следует скорректировать редакцию п. 2 ст. 18.1 Закона о персональных данных.

Согласно п. 2 ст. 18.1 Закона о персональных данных, работодатель должен 
издать локальные нормативные акты по обработке персональных данных и по про-
цедурам, направленным на предупреждение, выявление нарушений и устранение 
их последствий.

И здесь от работодателя требуется разработать и утвердить целую систему 
обязательных локальных нормативных актов, которые бы регулировали не только 
обработку персональных данных, но и их предупреждение и защиту.

Из требований п. 2 ст. 18.1 Закона о персональных данных можно предполо-
жить, что по каждой цели обработки персональных данных необходимо утвердить 
отдельный локальный нормативный акт, в котором указать перечень обрабатываемых 
персональных данных, категории субъектов, способы, сроки их обработки и хране-
ния, порядок их уничтожения. Например, в Положении об обработке персональных 
данных работников с целью соблюдения трудового законодательства и иных норма-
тивных правовых актов, содержащих нормы трудового права, в связи с трудовыми 
отношениями важно конкретизировать цель, указав кадровый и бухгалтерский учет, 
оформление трудовых отношений, обеспечение личной безопасности работников 
и так далее, а также перечислить те персональные данные, которые обрабатываются 
работодателем, способы и сроки обработки, порядок уничтожения персональных 
данных по достижении целей обработки.

Кроме того, важно разработать еще одну систему локальных нормативных 
актов, направленных на предотвращение нарушений персональных данных, устра-
нение их последствий. Это могут быть Положение о предупреждении нарушений 
персональных данных, Положение о защите персональных данных.

Данные локальные нормативные акты не должны содержать норм, ухудшающих 
положение работников по сравнению с законодательством, но и не должны содер-
жать норм, возлагающих на работодателей не предусмотренные законодательством 
дополнительные права и обязанности.

Заключение. Анализируя изложенную выше систему обязательных ло-
кальных нормативных актов, которые работодатель должен разработать, начи-
ная с 1 января 2021 г., можно сделать несколько выводов. Во-первых, во многом 
необходимость их принятия продиктована внедрением «цифры» в трудовую 
деятельность работников и работодателей. «Цифра» обусловила необходимость 
четкой регламентации взаимодействия работника и работодателя для удобства их 
мониторинга не только органами статистики, но и надзорными органами (возмож-
но, для последующего внедрения и развития электронного надзора). Во-вторых, 
локальное нормотворчество работодателя – это не только обязанность работодателя 
разработать нормы во исполнение требований законодателя, но и возможность 
устранить неточности, упущения, откровенные пробелы, допущенные законо-
дателем. И здесь можно неоднократно подчеркивать, что работодатель должен 
эффективно управлять своей организацией, а правильно выстроенная система 
локальных нормативных актов – это один из самых востребованных и полезных 
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инструментов, который сможет помочь работодателю в формировании его имиджа 
добросовестного работодателя.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ КАДРОВОЙ РАБОТЫ ОРГАНИЗАЦИИ 
И ВОПРОСЫ ПРАВА

Аннотация. В последние годы широкое распространение получили такие тер-
мины как «информационное общество», «цифровая экономика». Формирование 
современного информационного общества связано с ростом роли информации 
в жизни людей и развитием цифровых технологий. Новые способы организации 
производственных процессов накладывают отпечаток и на развитие социаль-
но-трудовых отношений, в частности, на регулирование правовой связи между 
наемными работниками и нанимателями. Появление дистанционных форм заня-
тости, развитие электронной бухгалтерии и документооборота, реализация новых 
способов организации труда с использованием программных средств расстановки 
задач обуславливает трансформацию процесса управления персоналом. Внедрение 
новых цифровых технологий позволяет вывести кадровую работу организации 
на более качественный уровень, который позволяет: оптимизировать кадровую 
политику и работу с инструкциями, регламентами, правилами для персонала; 
правильно работать с вакансиями в условиях цифровой трансформации; автома-
тизировать операционную работу и работу с документацией; анализировать и ви-
зуализировать данные и готовить отчетность с помощью цифровых инструментов. 
Применение цифровых технологий в кадровой работе позволяет адаптироваться 
к новым вызовам современности и становится ведущим субъективным фактором 
конкурентоспособности компании на рынке.

Ключевые слова: цифровая трансформация, трудовая сфера, кадры, доку-
ментооборот, подбор персонала, рабочее время, отчетность

DIGITAL TRANSFORMATION OF THE ORGANIZATION’S HR WORK  
AND LEGAL ISSUES

Abstract. In recent years, such terms as «information society», «digital economy» 
have become widespread. The formation of the modern information society is associated 
with the growing role of information in people’s lives and the development of digital 
technologies. New ways of organizing production processes leave their mark on 
the development of social and labor relations, in particular, on the regulation of the 
legal relationship between employees and employers. The emergence of remote 
forms of employment, the development of electronic accounting and workflow, the 
implementation of new ways of organizing work using automated task allocation systems 
leads to the transformation of the personnel management process. The introduction of 
new digital technologies makes it possible to bring the organization’s personnel work to 
a higher level, which allows: to optimize personnel policy and work with instructions, 
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regulations, rules for personnel; correctly work with vacancies in the conditions of digital 
transformation; automate operational work and work with documentation; analyze and 
visualize data and prepare reports using digital tools. The use of digital technologies 
in personnel work allows you to adapt to the new challenges of our time and becomes 
the leading subjective factor in the company’s competitiveness in the market.

Keywords: digital transformation, labor sphere, personnel, workflow, recruitment, 
working hours, reporting

Введение. Изменения последних десятилетий оказали существенное влияние 
на внедрение технологических инноваций и развитие всех сфер жизни обще-
ства. С каждым годом прорывные технологии, достижения научно-технического 
прогресса становятся все доступнее, что приводит, в том числе, к необходимо-
сти адаптации процесса управления трудом. С помощью цифровых технологий 
происходит сбор, хранение, обработка и передача данных, что способствует 
эффективности осуществления бизнес-процессов. Использование новых тех-
нологий, обращение к искусственному интеллекту, а также работа с большими 
объемами данных полностью меняет управленческие процессы и активно влияет  
на рынок труда.

Цифровая трансформация экономики является способом достижения социаль-
но-экономического развития в Республике Беларусь, поэтому данное направление 
относится к приоритетным целям при построении IT-государства. С этой целью 
создается определенная правовая и регуляторная среда, воплощаются крупные 
инфраструктурные проекты, идут организационно-технологические преобразо-
вания всех отраслей экономики.

Цифровизация трудовой сферы является элементом построения цифровой 
экономики. В Республике Беларусь завершилась пятилетняя Государственная 
программа развития цифровой экономики и информационного общества на 
2016–2020 гг. Как отмечает В. В. Шпилевская, «в рамках выполнения государ-
ственных программ информатизации Министерством труда и социальной защиты 
Республики Беларусь разработаны, внедрены и функционируют республиканские 
автоматизированные информационные системы, предназначенные для автомати-
зации процесса деятельности органов по труду, занятости и социальной защите: 
государственная информационная система социальной защиты (ГИССЗ); автома-
тизированная справочная статистическая система «Труд и соцзащита» (АССС); 
автоматизированная система управления «Занятость» и др.» [10. С. 28].

Программа социально-экономического развития Беларуси на 2021–2025 гг. [4] 
направлена на обеспечение стабильности в обществе и рост доходов населения за 
счет модернизации экономики, создание комфортных условий для работы и само-
реализации человека, для достижения достойного уровня жизни. Инструментом 
успешной реализации данной программы является Государственная программа 
«Цифровое развитие Беларуси» на 2021–2025 гг. Она закрепляет процедуру 
внедрения наукоемких способов управления национальной экономикой, всеми 
сферами жизни общества в последующий период (в настоящее время включает 
82 мероприятия) [3].
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Основная часть. Высокопродуктивные цифровые технологии и системы 
автоматизации работы активно внедряются в повседневную жизнь. Как отмечает 
И. В. Петришенко «процессы цифровизации поставлены в качестве приоритета для 
развития каждой отрасли экономики» [5]. Пересмотр существующих подходов – 
действенный способ вывести экономику Республики Беларусь на более высокий 
уровень, обеспечив достижение целей устойчивого развития в долгосрочном 
прогнозе, что провоцирует потребность в реорганизации трудовой деятельности 
для достижения максимального эффекта.

Цифровая трансформация кадровой работы организации – это система управ-
ленческих процессов (целенаправленных решений и действий), в которой клю-
чевым моментом управления становятся данные в цифровой форме. Обработка 
больших объемов кадровой информации с использованием цифровых техноло-
гий облегчает делопроизводство, способствует повышению эффективности как 
управления персоналом, так и всей организацией в целом.

Характер происходящих изменений глобально воздействует и на рынок труда. 
Принципиально важно понимать, что внедрение прогрессивных информационных 
технологий в определенной степени способствует совершенствованию обще-
ственных отношений в сфере труда. Юридические и физические лица, выступая 
нанимателями, должны надлежащим образом уделять повышенное внимание 
документам в кадровой работе. В целом цифровую трансформацию кадровой 
работы организации можно свести к определенным направлениям, которые были 
обозначены автором ранее [6. С. 205], тем не менее нуждаются в развитии.

Диджитализация подбора персонала. Ключевым для любой организации 
ресурсом являются кадры. Как показывает практика, человеческий фактор чаще 
всего оказывается наиболее сложным в управлении [1. С. 32]. В связи с этим 
одной из самых актуальных проблем любой организации является проблема под-
бора персонала, поскольку трудовой коллектив организации в целом, и каждый 
работник в частности, способствуют формированию конкурентоспособности 
предприятия. Ведь именно квалифицированные кадры обеспечивают эффективную 
деятельность предприятия, поэтому в последние годы повышается значимость 
развития кадрового потенциала организации. В условиях цифровой трансфор-
мации формирование кадрового потенциала выступает одной из ключевых задач 
государственной политики [2. С. 76].

Мероприятия по подбору и поиску персонала можно определить как «действия, 
направленные на поиск и привлечение специалистов на рынке труда» [6. C. 205]. 
Данные специалисты должны соответствовать предъявляемым требованиям и об-
ладать достаточной квалификацией для выполнения работы. Процедура подбора 
осуществляется разными способами и может включать такие стадии. Специалисты 
по подбору персонала оценивают резюме кандидатов, проводят собеседование; 
осуществляют тестирования; анализируют характеристику с прежнего места 
работы и др.

Социальные сети, форумы и чаты, группы и сообщества в мессенджерах, 
онлайн конференции и многое другое являются аккумулятором электронных 
следов человека. Анализ такой информации может помочь в поиске персонала, 
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в тоже время оценка и отбор кандидата может происходить и без участия чело-
века. Однако ученые неоднозначно оценивают процесс диджитализации поиска 
квалифицированных работников. Имеется две точки зрения на развитие этого 
процесса. Первая – продолжение начатых преобразований и с учетом тради-
ционной модели привлечения работников, и вторая – сохранение устоявшихся, 
общепринятых способов привлечения персонала, поскольку только так можно 
сохранить эмоциональное восприятие кандидата. Снижение личного контакта 
обезличивает такую процедуру, что не всегда может положительно отразиться 
на последующей работе.

Автоматизация работы с документами персонала. Законодательство о тру-
де Республики Беларусь устанавливает определенные правила по оформлению 
кадровых документов и ведению личных дел работников. Перечень необходимых 
кадровых документов зависит от меняющихся подзаконных актов в сфере труда, 
в частности, актов Министерства труда и социальной защиты Республики Беларусь. 
Надлежащее ведение документов по кадрам направлено на оформление правовой 
связи между сторонами трудового правоотношения, т. е. юридическое оформление 
и закрепление трудовых прав и обязанностей нанимателя и работника.

Работа с кадрами включает в себя работу с большим количеством различных 
документов. Документооборот в большинстве предприятий до сих пор органи-
зован в бумажном формате. Еще пару десятков лет назад, ведение, например, 
бухгалтерского учета происходило в бумажном виде и писалось от руки. Однако 
с появлением программного обеспечения произошел переворот в ведении бухгал-
терского и управленческого учета. Такое изменение ожидает работников с кадра-
ми. На смену бумажным документам приходит электронный документооборот.

Как показывает практика, большое количество организаций не уделяют 
должного внимания оформлению кадровой документации, вследствие чего ка-
дровый документооборот ведется с нарушением требований нормативных пра-
вовых актов. С целью исключения такой ситуации целесообразно использовать 
многофункциональные программы, которые способствуют улучшению качества 
выполняемой работы кадровыми службами. Системы электронного управления 
документами облегчают формирование документов, обеспечивают мгновенный 
доступ к информации, передают большие объемы данных в компьютерных сетях, 
а также помогают контролировать потоки использования внутренних и внешних 
документов организации.

Проблема прироста объемов документов сегодня остро стоит для всех. 
Оцифровка документации и появление электронных подписей выступило одним 
из значимых элементов в развитии цифрового государства. Это способствует 
внедрению электронного делопроизводства и управлению документооборотом. 
Установка корпоративных систем управления должна помочь справиться с обы-
денными действиями кадровых служб. Надежным способом хранения, а также 
средством борьбы со скоплением бумажных документов является сканирование 
бумажных носителей с целью организации электронного архива. Переход на элек-
тронный документооборот сократит временные затраты на поиск информации 
и упростит доступ к получению необходимых документов.
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Организация процесса труда. Сегодня происходят кардинальные изме-
нения в сфере труда. Автоматизация все больших объемов профессиональной 
деятельности, уменьшение количества работников с низким уровнем образова-
ния требует вырабатывания новых способов организации работы. Как отмечает 
Л. Г. Титаренко и Р. В. Карапетян «цифровая трансформация формирует все 
больший спрос на новые рабочие места, прежде всего в сфере информацион-
но-коммуникативных технологий» [7. С. 54]. Цель собственника имущества при 
организации трудовой деятельности – сделать труд работников продуктивным 
и экономически выгодным. Обязанности на нанимателя при организации тру-
да работников предусмотрены в ст. 55 Трудового кодекса Республики. «Вести 
учет фактически отработанного работником времени; выдавать заработную 
плату в сроки и размерах, установленных законодательством, коллективным 
договором, соглашением или трудовым договором; своевременно оформлять 
изменения в трудовых обязанностях работника и знакомить его с ними под ро-
спись; создавать условия для ознакомления работника с локальными правовыми 
актами, затрагивающими его права и обязанности; исполнять другие обязанно-
сти, вытекающие из законодательства, локальных правовых актов и трудовых 
договоров» [8]. На это направлено внедрение корпоративных систем управления 
делопроизводством. Возникает острая необходимость в «эффективных электрон-
ных, автоматических оценочных механизмах системы управления персоналом» 
[6. С. 206], которые будут исключать влияние на межличностные отношения 
в трудовом коллективе.

Статистическая отчетность по кадровой службе. Представление стати-
стической отчетности является важным направлением работы с персоналом. 
Статистические отчеты можно условно градировать на те, которые самосто-
ятельно подготавливает и сдает кадровая служба, и те, которые формирует 
бухгалтерия (вместе с тем, при подготовке таких отчетов требуется получение 
актуальной информации от кадровой службы). Стоит напомнить, что пред-
ставление искаженных данных государственной статистической отчетности, 
может повлечь наступление административной или уголовной ответственно-
сти в соответствии с законодательством Республики Беларусь. Таким образом, 
ответственные за достоверность информации специалисты кадровой службы 
должны обладать точными сведениями для безукоризненного составления от-
четов. Обращение за помощью к компьютерным программам, использование 
информационных технологий в аккумулировании информации о трудовой дея-
тельности работающих в организации лиц значительно облегчает выполнение 
таких обязанностей и исключает возможные ошибки, связанные с человеческим  
фактором.

Экономика и общество постепенно принимают цифровую трансформацию. 
Граждане и организации, активно осваивающие цифровые возможности, добива-
ются больших результатов и получают существенную экономическую прибыль. 
Однако при реализации мероприятий по диджитализации процессов управления 
персоналом не исключено появление определенных факторов, которые могут 
неоднозначно отразиться на достижении целевых показателей. К ним можно 



190

Цифровые технологии в системе трудовых и связанных с ними отношений

отнести: недостаточные фактические объемы финансирования проводимых 
мероприятий; неудовлетворительное состояние кадрового обеспечения орга-
низации в сфере информатизации (цифрового развития); длительность периода 
принятия локальных правовых актов, необходимых для эффективной реализации 
мероприятий по цифровой трансформации в организации; недостаточно эффектив-
ное управление ресурсами и др.

Стоит отметить, что внедрение цифровых технологий порождает «угрозу 
сфере занятости, провоцируя сокращение рабочих мест, ухудшение условий труда» 
[7. С. 54], формирует предпосылки для социального неравенства.

Как справедливо отмечает И. А. Филипова, основными последствиями 
цифровой трансформации сферы труда становятся: ликвидация значительной 
части рабочих мест; из-за многократного роста информационной нагрузки не 
сохраняются прежние условия труда; остается вопрос будет ли число новых 
рабочих мест больше, чем число ликвидируемых; скорость развития техноло-
гий обуславливает потребность в получении новых навыков, чтобы продолжить 
работу [9, с. 84]. Все это результат перехода к цифровой экономике. Отношения 
в сфере трудового права нуждаются в пересмотре и дополнительных гарантиях, 
а цифровая трансформация и автоматизация не должна стать заменой челове-
ческого труда.

Заключение. Резко ускоряющиеся процессы цифровизации порождают не-
обходимость пересмотра организации управления трудом в целях возрастания его 
маневренности, гибкости и приспособления к условиям дистанционной работы. 
Использование автоматизированных систем выстраивания задач, управление ор-
ганизацией с учетом действенной расстановки трудовых ресурсов, электронная 
бухгалтерия и документооборот, цифровой контроль и усиление безопасности 
в цифровой среде позволяют результативно достигать целей Государственной про-
граммы «Цифровое развитие Беларуси».

На наш взгляд, экономически целесообразно перейти на электронные, без-
бумажные технологии, что приведет к повышению производительности труда. 
Цифровая трансформация кадровой работы способствует появлению новых реше-
ний, позволяющих усовершенствовать внутренний и внешний документооборот 
в организации, преодолеть рутину повседневности и высвободить для работы 
«ценные человеческие ресурсы» для выполнения других трудовых функции 
и сфокусироваться на оптимизации производительности труда. Использование 
передовых технологий обеспечит экономию затрат на приобретение услуг ор-
ганизацией, но в тоже время не стоит допускать понижение трудового статуса 
работника.
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ПЛАТФОРМИЗАЦИЯ ОТНОШЕНИЙ В СФЕРЕ ТРУДА КАК НОВЫЙ 
ТРЕНД В РАЗВИТИИ НЕТИПИЧНЫХ ФОРМ ЗАНЯТОСТИ

Аннотация. В настоящей статье анализируется такой новый тренд в развитии 
нетипичных форм занятости как платформизация отношений в сфере труда. Его 
появление обусловлено повсеместной цифровизацией общественных отношений, 
что не могло не сказаться и на трудовых и  непосредственно с ними связанных 
отношений. Под тенденцией платформизации отношений сфере труда понимается 
расширение сферы применения труда платформенных работающих, выполняющих 
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работу посредством цифровых платформ, постепенно вытесняющих с рынка труда 
работников, состоящих в классических трудовых отношениях. Данная тенденция 
иллюстрируется примерами урегулирования их статуса в зарубежном праве, сви-
детельствующими о том, что платформенные отношения постепенно, но все же 
входят в сферу действия трудового права.

Ключевые слова: платформизация, цифровизация, тренд, тенденция, трудовые 
отношения, цифровая платформа, платформенный работающий

PLATFORMIZATION RELATIONS IN SPHERE OF LABOUR 
AS A NEW TREND IN THE DEVELOPMENT OF ATYPICAL FORMS 

OF EMPLOYMENT

Abstract. This article analyzes such a new trend in the development of atypical 
forms of employment as the platformization of labour relations. Its appearance is due 
to the widespread digitalization of public relations, which could not but affect labor and 
directly related relations. The trend of platformization of labour relations is understood 
as the expansion of the scope of labour of platform workers who perform work through 
digital platforms, gradually displacing workers in classical labor relations from the labor 
market. This trend is illustrated by examples from domestic and foreign law, indicating 
that platform relations are gradually entering the scope of labour law.

Keywords: Platformization, Digitalization, Trend, Labour relations, Digital platform, 
Platform worker

Современный этап развития общественных отношений в постиндустри-
альную эпоху (информационного общества, Индустрии 4.0) характеризуется 
повсеместным, тотальным внедрением цифровых технологий во все сферы жиз-
ни общества. Не является исключением и сфера труда, трудовой деятельности, 
трудовых отношений, в которую вовлечены более 3,3 млрд трудящихся в мире 
по состоянию на 2022 г.

Платформенная занятость во всем мире показывает гигантские показатели 
роста в последние пять лет. По данным МОТ число цифровых платформ, обе-
спечивающих работу, по некоторым оценкам увеличилось со 142 в 2010 г. до 777 
в 2020 г. [9. С. 43]. Большинство из них относятся к сектору доставки, за которыми 
следуют онлайн-платформы, предоставляющие услуги такси и небольшое количе-
ство гибридных платформ, предлагающих различные услуги, включая электронную 
коммерцию [15]. Очевидно, что за прошедшие с 2020 г. 1,5 года число платформ 
в мире могло значительно увеличиться.

По экспертным оценкам специалистов Высшей школы экономики на 2022 г. 
общую численность занятых в российской платформенной экономике на уровне 
15,5 млн чел., в том числе в качестве основной работы – на уровне 1,7 млн чел. 
[4. С. 4]. Доля платформенных занятых от общего числа работающих составляла 
на 2017 г.: около 1 % в среднем по Европейскому союзу и 6 % в США [15].

Если нетипичные формы занятости стали себя проявлять в сфере труда и за-
воевывать популярность в странах Запада примерно с 1980-х гг., а в Армении, 
Беларуси, Казахстане, Кыргызстане и Российской Федерации уже после распада 
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СССР – с 1990-х гг., то цифровизация (диджитализация) – это тенденция в раз-
витии общественных отношений, проявившаяся в начале XXI века, в последние 
20 лет. В свою очередь платформизация отношений в сфере труда как новый тренд 
в развитии нетипичных форм занятости – это вообще явление последних 10 лет. 
В основном эта тенденция стала проявляться после мировых финансово-экономи-
ческого кризисов 2008 и 2014 г., которые заставили компании искать новые источ-
ники экономической активности, уменьшения издержек на транзакции. Нельзя 
сбрасывать со счетов и то, что появление цифровых платформ, предоставляющих 
работу, обусловлено возможностями, предоставляемыми современными IT техноло-
гиями (появление смартфоном, приложений), а также повышенной мобильностью 
молодых специалистов и рабочих, ищущих альтернативные или дополнительные 
способы заработка. Как отмечают эксперты МОТ, развитие платформенной эконо-
мики нельзя рассматривать изолированно, это еще один эпизод в развитии гибких 
форм занятости [15. P. 6].

В историческом аспекте уместно напомнить, что многие исследователи в трудо-
вом праве обращали внимание на тенденцию флексибилизации трудовых отношений, 
начавшуюся с 1980-х гг. Так, по мнению австрийского ученого-юриста М. Рисака, 
все изменения в мире труда с 1980-х и 1990-х гг., как с точки зрения работодателей, 
так и с точки зрения работников, направлены на повышение гибкости. Это стало 
возможным благодаря дерегулированию и расширению пространства для маневра 
обеих сторон… повышенная гибкость может также означать меньшую защищенность 
работников, усиление конкуренции между ними и гонку на понижение в отношении 
заработной платы и условий труда [17].

На смену тенденции флексибилизации и политике либерализма на рынке труда 
в 1990-х гг. пришла так называемым политика flexicurity. Исторически зародивша-
яся и впервые обоснованная в Дании политика flexicurity (гибкой защищенности, 
гибкобильности, гибкозащищенности), а затем законодательно реализованная 
в Нидерландах означала своего рода «золотой треугольник» с «трехсторонним 
сочетанием гибкости на рынке труда, гарантированного социального обеспечения 
(в том числе для безработных) и активной политикой государства на рынке труда. 
В свою очередь Европейская комиссия трактовала flexicurity как интегрированную 
стратегию одновременного повышения гибкости и безопасности на рынке труда. 
Гибкость разработана и реализована в Европейском союзе в рамках четырех ком-
понентов политики: 1) гибкие и надежные договорные отношения; 2) комплексные 
стратегии обучения на протяжении всей жизни; 3) эффективная активная политика 
на рынке труда; и 4) современные системы социального обеспечения, обеспечива-
ющие адекватную поддержку доходов при смене места работы [10. P. 143].

По мнению Н. Л. Лютова флексикьюрити – правовая политика, заключающаяся 
в целенаправленном сочетании гибкости регулирования рынка труда и организации 
отношений в сфере труда, с одной стороны, и стабильности в отношении занятости 
и доходов. Увеличение гибкости на рынке труда в странах Европейского союза стало 
во многом проявляться путем более широкого внедрения гибких форм «нетипич-
ных» трудовых договоров: срочного трудового договора, облегчения перехода на 
неполное рабочее время, внедрения многосторонних трудовых отношений, разовой 



194

Цифровые технологии в системе трудовых и связанных с ними отношений

работы и других нестандартных форм занятости [2. С. 44]. Появления этой политики 
были замечены также белорусскими учеными Е. В. Мотиной и К. Л. Томашевским 
в развития трудового законодательства Беларуси [3; 6].

Примерно с 2014 г. в условиях нарастающего влияния цифровизации на все 
сферы жизни общества, его цифровой трансформации во многих странах мира 
проявила себя еще одна тенденция такая как платформизация отношений в сфере 
труда, под которой нами понимается расширение сферы применения труда плат-
форменных работающих, выполняющих работу посредством цифровых платформ, 
постепенно вытесняющих с рынка труда работников, состоящих в классических 
трудовых отношениях.

Многие западные и отечественные ученые в области трудового права (А. Алоизи, 
В. Де Стефано, Ева Кохер, М. Рисак, Дж. Празл, Н. Л. Лютов, О. В. Чесалина, 
И. В. Шестерякова и др.) активно включились в обсуждение правовой природы 
платформенной занятости, ее отличие от классических трудовых отношений для 
упорядочения разрозненной судебной практики, а также определения возможных 
путей распространения на эту новую нетипичную форму занятости норм трудового 
законодательства и права социального обеспечения, хотя бы в усеченном объеме 
[1; 2; 7; 8; 10–12; 14; 16–19]. Объем этой статьи не позволяет подробно проанали-
зировать их точки зрения, поэтому ограничимся изложением собственного мнения 
относительно черт тенденции платформизации отношений в сфере труда.

На наш взгляд, тенденция платформизации отношений в сфере труда проявила 
себя в следующих четырех аспектах:

1) в цифровой экономике происходит трансформация классического понятия 
«работник» (employee), за счет появления категории «трудящийся (работающий) 
платформы» (platform worker), который может квалифицироваться в одних пра-
вопорядках применительно к тем или иным цифровым платформам как работ-
ник, в других – как лицо, подобное работнику, в третьих – как самозанятое лицо, 
в четвертых – как исполнитель по гражданско-правовому договору. Все это влечет 
разнообразные правовые последствия как с точки зрения трудового права, права 
социального обеспечения и налогового права, о чем мы ранее уже писали [5]. 
Происходит трансформация и стороны работодателя, так его функции реализует 
алгоритм цифровой платформы, при сохранении трудовой правосубъетности за 
юридическим лицом, котором принадлежит эта платформа или ее агентом, который 
вступил в правоотношения с платформенным работающим;

2) одновременно с основными субъектами трудового права (работником и ра-
ботодателем) трансформируются и признаки классического трудового правоотноше-
ния (при рассмотрении трудоправовой модели платформенной занятости). Вместо 
подчинения работника хозяйской власти нанимателя (в том числе внутреннему 
трудовому распорядку), экономической зависимости и прямой субординации, что 
характерно для традиционных трудовых отношений при платформенной занятости 
наблюдается косвенная субординация, алгоритмический контроль, основанный на 
искусственном интеллекте при сохранении признака экономической зависимости. 
По сути стирается четкая грань между трудовыми и гражданско-правовыми отно-
шениями, поскольку платформенный работающий может выполнять не четко опре-
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деленную трудовую функцию, а микрозадания, поступающие со стороны цифровой 
платформы. При этом на практике платформенный работающий, как правило, не 
так жестко связан режимом рабочего времени и времени отдыха, как классический 
работник. Цифровая платформа крайне редко предлагает к заключению трудовой 
договор, облекая отношения в форму какого-либо гражданско-правового договора 
(возмездного оказания услуг, агентский договор и какой-либо иной) или вообще 
избегая договора;

3) зарубежная судебная практика ряда западных стран (Великобритании, Испании, 
Франции, частично США и др.) и отдельных стран ЕАЭС (постановление судебной 
коллегии по административным делам Верховного Суда РК от 06.12.2021 по иску 
Оспан к ТОО «Glovo Kazakhstan») уже стала признавать правоотношения с платфор-
менными работающими отдельных цифровых платформ (Uber, Delivery и др.) трудо-
выми отношениями даже при отсутствии четкого законодательного регулирования;

4) в ряде стран мира наблюдаются попытки и законодательного урегулирова-
ния правового статуса платформенных работающих, причем этот опыт достаточно 
разнообразен и может быть условно подразделен на четыре подхода государств по 
вопросу квалификации работающих платформы.

Первый подход воплощает принцип невмешательства со стороны законодателя 
(на данный момент он воплощен в Беларуси и России). Это предполагает, что не 
существует четкого регулирования нормами трудового права работы посредством 
цифровых платформ, и, следовательно, классификация как зависимых работников, 
так и самозанятых лиц должна отдается на усмотрение судов. Это возможное реше-
ние, но оно может привести к правовой неопределенности как для платформенных 
работающих, так и для цифровой платформ, поскольку классификация ее сотрудни-
ков, а также связанные с этим права и издержки будут варьироваться в зависимости 
от точки зрения, которую судьи принимают в каждом отдельном случае.

Второй подход состоит в установлении промежуточных форм между зависимым 
работником и самозанятым лицом, таких как два термина, относящихся к понятию 
«работник» в Великобритании (employee / worker) или понятие «экономически зави-
симый самозанятый работник» в Испании. Идея, лежащая в основе этого подхода, 
заключается в том, что работа на платформе не может соответствовать особенностям 
наемного труда или самозанятости, и поэтому необходимо иметь регулирование, 
специфичное для этого вида занятости. Это возможное решение, хотя необходимо 
учитывать тот факт, что при увеличении числа категорий платформенных рабо-
тающих правовая неопределенность, которая может существовать при отнесении 
работника к той или иной категории, также увеличится.

Третий подход заключается в усилении презумпции существования трудового 
договора и отмене бремени доказывания со стороны платформенного работающе-
го (т. е. установлении презумпции трудовых отношений, если иное не доказано 
платформой, ее провайдером). То есть сама платформа должна демонстрировать 
существование подлинной самозанятости. К слову этот подход вполне может со-
четаться с первым или вторым одновременно.

Наконец, существует четвертый подход обхода четкой классификации го-
сударством платформенных работающих в качестве зависимых работников или 
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самозанятых лиц с предоставлением обоим классам одинаковых трудовых прав 
и одинакового доступа к минимальной социальной защите.

Далее кратко проиллюстрируем вышеуказанные подходы примерам из зако-
нодательных инициатив и реализованный реформ в отдельных странах.

Закон штата Калифорния № 5 (AB-5) от 18.09.2019 является примером уси-
ления презумпции трудовых отношений. Его существование предполагается, если 
только работодатель не продемонстрирует, что он не осуществляет никакого контро-
ля над работником платформы, или последний управляет своим собственный биз-
нес, или выполняемая деятельность выходит за рамки основной деятельности плат-
формы. Схожий вариант предусмотрен Законом № 12/2021 от 28.09.2021, принятым 
в Испании, в котором предполагается, что работники платформы доставки и транс-
портировки являются зависимыми, поскольку они находятся в неявной или косвен-
ной зависимости от алгоритмов, хотя платформе разрешено доказывать обратное.

Итальянский закон № 128 от 02.11.2019 также усиливает презумпцию наличия 
трудовых отношений для платформенных работающих, но добавляет второй вариант 
(промежуточный статус). Хотя платформенные работающие являются самозаня-
тыми, но испанский Закон предусматривает, что на них должен распространяться 
коллективный договор для данного сектора деятельности. Если коллективного 
договора нет, Закон предусматривает «минимальный уровень защиты», который 
заключается в признании определенных прав самозанятых работников платформы, 
включая оплату их страхования от несчастных случаев на производстве и профес-
сиональных заболеваний.

Аналогичный подход реализован во французском законе № 2016–1088 от 
08.08.2016, внесший дополнения в Кодекс труда Франции, где исходя из концепции 
«социальной ответственности» платформы по отношению к своим работникам, 
даже тем, кто работает не по найму, она обязана выплачивать любые взносы по 
страхованию от несчастных случаев на производстве, которые работник мог пла-
тить (ст. L.7342–2), а также признавать их право на профессиональное обучение 
и вступление в профсоюз. Кроме того, Закон № 2019–1428 от 24.12.2019, основан-
ный на понятии социальной ответственности, предусматривает, что самозанятые 
работники транспортных платформ должны иметь «устав», в котором платформа 
предусматривает «дополнительные гарантии социальной защиты» (ст. L.7342–9).

Третий подход отражен в чилийском законе № 21431 от 08.03.2022, который 
создает «контракт для независимых работников цифровой платформы» в рамках 
трудового кодекса, с тем чтобы предоставить им права, в том числе на ведение 
коллективных переговоров.

Примером четвертого подхода можно считать опыт Китая. Положение о защите 
прав и интересов работников платформы от 07.07.2021, распространяет право на 
местную минимальную заработную плату на всех работников платформы, будь то 
иждивенцы или самозанятые. Аналогичным образом, в декабре 2020 г. в Республике 
Корея была одобрена реформа страхования по безработице, в соответствии с ко-
торой работники платформы будут иметь право на такую страховку, и платформа 
должна будет уведомить их о своей страховке, а также удерживать и выплачивать 
соответствующие взносы [15. P. 28–29].
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В заключение статьи отметим, что проведенное сравнительно-правовое иссле-
дование позволяет утверждать, что в условиях цифровой трансформации, наблю-
даемой во многих странах мира, в последние 10 лет проявила себя такая тенденция 
такая как платформизация отношений в сфере труда, под которой нами понимается 
расширение сферы применения труда платформенных работающих, выполняющих 
работу посредством цифровых платформ, постепенно вытесняющих с рынка труда 
работников, состоящих в классических трудовых отношениях.

Универсального решения проблемы урегулирования минимальных условий 
труда платформенных работающих в мире пока не найдено и вряд ли это возможно 
в ближайшей перспективе.

Вместе с тем судебной практикой уже выработаны определенные критерии для 
признания отношений с некоторыми платформенными работающими трудовыми, 
а законодатели зарубежных страны выработали по меньшей мере четыре подхода 
по вопросу урегулированию их статуса и возможности распространения на них 
части социально-трудовых гарантий.

Законодательным органам Беларуси и России еще только предстоит выработать 
свой взвешенных подход к возможному решению этой проблемы. Оптимальным 
способом представляется наделение платформенных работающих частью трудовых 
прав и гарантий, предоставленных обычным работникам, в том числе гарантии права 
на минимальную заработную плату, на расследование и учет несчастных случаев 
на производстве, а также выплату пособий по временной нетрудоспособности.

Белорусскому же законодателю следует начать с закрепления самого поня-
тия трудового отношения в ст. 1 ТК, его признаков на основе рекомендации МОТ 
№ 198 «О трудовом правоотношении» 2006 г., предусмотреть презумпцию трудовых 
отношений, учтя опыт ст. 19.1 ТК РФ и критически оценив признаки трудового 
отношения в ст. 27 ТК Казахстана.
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РОСТ ТЕХНОСФЕРЫ:  
ВЛИЯНИЕ НА ТРУД И ЕГО РЕГУЛИРОВАНИЕ

Аннотация. Целью исследования является анализ изменений, происходящих 
в сфере труда, связанных с развитием цифровых технологий и распространением 
их на практике. Цифровая трансформация сферы труда ведет к цифровому контро-
лю работодателей за выполнением работниками трудовых обязанностей, к росту 
платформенной занятости и повышению уровня автоматизации труда, т. е. замене 
человеческого труда машинным. Следствием перечисленных изменений становят-
ся перемены на рынке труда: часть рабочих мест ликвидируется, а условия труда 
на оставшихся изменятся, так же как и на вновь создаваемых рабочих местах. 
Результаты проведенного анализа дают возможность сделать вывод о необходи-
мой адаптации права к происходящим изменениям для обеспечения эффективно-
сти правового регулирования в новых условиях. Речь идет о поправках, в первую 
очередь, в трудовое законодательство, кроме того, потребуется внесение измене-
ний в источники конституционного права, а также создание новых норм между-
народного права через принятие соответствующих конвенций Международной 
организацией труда.

Ключевые слова: умная среда, искусственный интеллект, нейротехнологии, 
виртуальная реальность, платформы цифрового труда, автоматизация труда, тру-
довое законодательство

GROWTH OF THE TECHNOSPHERE: 
IMPACT ON LABOR AND ITS REGULATION

Abstract. The purpose of this study is to analyze the changes taking place in the 
world of work associated with the development of digital technologies and their spread 
in practice. The digital transformation of the world of work leads to digital control of 
employers over the performance of labor duties by employees, to an increase in platform 
employment and an increase in the level of labor automation, that is, the replacement 
of human labor by machine labor. These changes result in changes in the labor market: 
some jobs are eliminated, while working conditions in the remaining ones change, as 
well as in new jobs being created. The results of the analysis made it possible to draw a 
conclusion about the necessary adaptation of the law to the ongoing changes in order to 
ensure the effectiveness of legal regulation in the new conditions. We are talking about 
amendments, first of all, to labor legislation, in addition, amendments to the constitutional 
legislation will be required, as well as the creation of new rules of international law 
through the adoption of relevant conventions of the International Labor Organization.

Keywords: Smart environment, Artificial intelligence, Neurotechnology, Virtual 
reality, Digital labor platforms, Labor automation, Labor legislation



200

Цифровые технологии в системе трудовых и связанных с ними отношений

Введение. Техносфера – это часть природной среды, преобразованной челове-
ком и представляющей собой сосредоточение техногенных объектов, являющихся 
следствием развития техники и результатом применения различных технологий. 
В условиях происходящей цифровой трансформации наибольшее воздействие на 
общество оказывают цифровые технологии, среди которых технологии искус-
ственного интеллекта, робототехники и сенсорики, виртуальной и дополненной 
реальности, Интернета вещей, беспроводной связи, квантовые технологии, ней-
ротехнологии, новые производственные технологии. Перечень технологий, име-
ющих первостепенное значение, периодически изменяется и дополняется, подоб-
ные технологии чем дальше, тем больше будут оказывать влияние на сферу труда, 
вызывая потребность в реагировании на изменения со стороны права.

Основная часть. Как развивающиеся и получающие распространение на 
практике цифровые технологии влияют на окружающую среду? В качестве основ-
ных тенденций, вызываемых ими, можно выделить: технологизацию среды, ее ин-
теллектуализацию и гибридизацию. Технологизация среды свидетельствует о том, 
что в окружении людей остается все меньше естественного, повышается уровень 
искусственности. Увеличивается доля людей, проживающих в больших городах 
и высотных зданиях, наполненных продуктами цифровых технологий. На практи-
ке находят все большее распространение разнообразные устройства, способные 
повысить уровень комфорта в квартире, доме и офисе, в общественном простран-
стве. Интеллектуализация означает, что окружающая среда «умнеет», все более 
распространенными становятся такие системы как «умный город», «умный дом», 
«умный автомобиль», «умная одежда», «умные аксессуары» и т. д. Со временем 
«умная среда», основанная на работе цифровых сенсоров, датчиков, элементов 
искусственного интеллекта и на Интернете вещей, будет становиться более плот-
ной и всепроникающей. Гибридизация сред происходит за счет размытия границ 
между физической и цифровой реальностью, она связана с распространением, 
в первую очередь, VR/AR технологий и развитием нейротехнологий [1. С. 81–82]. 
Усиливающийся с 2021 г. тренд на создание метавселенных как раз и свидетель-
ствует о надвигающейся гибридизации сред.

Каковы последствия внедрения цифровых технологий в сферу труда? 
Цифровая трансформация меняет труд: технологии предоставляют новые воз-
можности сторонам трудовых отношений – работникам и работодателям. Из-за 
массовости трудовых отношений и жизненно важного для большей части людей 
наличия работы любые изменения в сфере труда имеют огромное социальное зна-
чение. Улучшит ли цифровая трансформация труда положение этих людей как ра-
ботников? В числе ее основных последствий:

1) распространение цифровых средств контроля за выполнением трудовых 
обязанностей;

2) платформизация труда;
3) повышение уровня автоматизации труда.
К цифровым средствам контроля относятся видеокамеры на рабочих местах, 

датчики, отслеживающие расположение работников в пространстве, их передви-
жение и контакты, различные носимые устройства (браслеты, кепки, наушники 
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и т. д.), «умная» обувь и одежда, сканирующая состояние человека и восприни-
мающая сигналы из внешней среды. За счет использования подобных средств 
контроля со стороны работодателя работник трудится как будто «под стеклом», 
где каждый его шаг фиксируется, данные передаются системам искусственного 
интеллекта и анализируются ими, в результате чего работодатель может получить 
прогноз на будущее относительно конкретного работника и принять соответству-
ющее решение, опираясь на выводы, представленные системой.

Другое последствие цифровой трансформации – платформизация труда. 
Динамика увеличения численности платформ цифрового труда наглядно пред-
ставлена в тексте доклада Международной организации труда, опубликованном 
в ноябре 2021 г. [2. С. 30]. Согласно данным этого доклада, только за десять лет 
с 2010 по 2020 г. количество платформ выросло более чем в пять раз, и рост про-
должается. Платформенная занятость имеет свои особенности, некоторые из них 
носят положительный характер для работников (увеличение степени автономии 
в работе, возможность «цифровой» трудовой миграции), другие – отрицательный 
(нестабильность работы, отсутствие социальных гарантий).

Еще одно последствие цифровизации в сфере труда – повышение уровня ав-
томатизации производства, означающее замену все большей части человеческого 
труда машинным. Об этом свидетельствует увеличение:

– единиц робототехники в мире;
– доли машинного труда (количества роботов на число работников);
– наличия программ с искусственным интеллектом;
– числа «умных заводов»;
– взаимодействий человека с искусственным интеллектом.
В свою очередь, следствиями автоматизации станут:
1) ликвидация значительного числа имеющихся рабочих мест;
2) изменение условий труда на оставшихся рабочих местах;
3) создание новых рабочих мест;
4) ускоряющееся изменение условий труда на рабочих местах.
Да, новые рабочие места будут создаваться, но какими они станут? Среди 

них будет много рабочих мест:
– находящихся под алгоритмическим управлением (искусственный интел-

лект управляет – человек подчиняется);
– связанных с обучением искусственного интеллекта (искусственный интел-

лект обучается и «умнеет» – человек поставляет данные для его обучения).
В результате, многие люди превратятся в «цифровых поденщиков», ценность 

такого работника минимальна, он легко заменим другим, тем самым, перспективы 
значительной части работников ухудшаются.

Все сказанное выше приводит к мысли о растущей потребности в право-
вом регулировании, адекватном происходящим изменениям в обществе в це-
лом и в сфере туда в частности. Речь идет о необходимых поправках в трудо-
вое законодательство, связанных с включением ряда новых норм в различные 
институты трудового права. Для примера рассмотрим несколько необходимых 
поправок.
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В институт трудоустройства требуется включить нормы, устанавливающие 
обязанность работодателя предупредить об использовании систем искусственно-
го интеллекта для отбора претендентов на работу, ввести запрет на использова-
ние систем искусственного интеллекта, применяющих технологии распознавания 
эмоций, психического здоровья соискателей, а также определить условия трудо-
устройства с использованием виртуальной реальности (все больше рабочих мест 
будут переноситься в виртуальную среду, равно как и процедура найма со време-
нем все чаще будет осуществляться виртуально).

Институт охраны труда необходимо дополнить:
– запретом навязчивого мониторинга работников с помощью цифровых 

средств контроля (т. е. наблюдение не должно быть тотальным);
– определением условий использования нейроустройств на рабочих местах;
– ограничениями по времени ношения гаджетов для труда в виртуальной 

реальности.
Кроме того, придется сформулировать правила, обеспечивающие безопас-

ность совместной работы с другими работниками лиц со сложными нейропроте-
зами, дополненными искусственным интеллектом.

Институты рабочего времени и времени отдыха должны обеспечить закре-
пление «права на отключение» как одного из новых прав, позволяющих работнику 
за пределами рабочего времени быть недоступным для работодателя. Это право 
стало особенно актуальным в период пандемии COVID-19 с переводом боль-
шинства работников на удаленную работу. Со временем придется решить вопрос 
о включении (или невключении) в рабочее время онлайн-присутствия цифрового 
аватара работника на виртуальном рабочем месте.

Большого количества изменений и дополнений потребует институт гарантий 
и компенсаций. Уже сегодня на повестке дня стоит вопрос о включении работни-
ков платформ в сферу действия трудового права, среди будущих вопросов:

– установление квот на рабочие места как защита от замены людей роботами;
– решение вопроса о правомерности предпочтения, отдаваемого работодате-

лем, работнику с высокой степенью адаптивности к роботам, виртуальной среде;
– обеспечение переобучения работника, чье рабочее место займет робот 

и т. д.
При отсутствии урегулирования этих новых вопросов в трудовом законода-

тельстве решение по каждому из них будет принимать работодатель, ориентиру-
ясь исключительно на свои интересы.

Заключение. Трудовое право нуждается в дополнениях и изменениях, позво-
ляющих сохранить баланс между работниками и работодателями, который нару-
шается из-за цифровой трансформации сферы труда [3. С. 99–110]. Потребность 
во внесении изменений, связанных с цифровизацией сферы труда и ее послед-
ствиями, касается не только трудового права, она затрагивает и конституцион-
но-правовое регулирование. Растет необходимость включения в Конституцию РФ 
принципа открытости алгоритмов (прозрачности принятия решений искусствен-
ным интеллектом) и принципа защиты персональных данных, а также цифровых 
прав в публично-правовом понимании термина и нейроправ, защищающих пси-
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хическую неприкосновенность человека. Потребуется дополнить и международ-
но-правовое регулирование, в частности, принять решения на уровне конвенций 
Международной организации труда о признании работников платформ субъектами 
трудового права, о гарантированном контроле человека над искусственным интел-
лектом в сфере труда и о соответствии систем искусственного интеллекта этиче-
ским стандартам, обеспечивающим соблюдение фундаментальных прав личности 
и недопустимость дискриминации применительно к трудовым отношениям.
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ТРУДОВЫЕ ОТНОШЕНИЯ В «ЦИФРЕ»: ПЛЮСЫ И МИНУСЫ

Аннотация: В своем исследовании автор указывает на необходимость про-
должения внедрения электронной коммуникации в трудовых отношениях при 
условии создания соответствующей инфраструктуры по защите передаваемой ин-
формации, соблюдения цифровых прав работника и работодателя. Анализируется 
пандемийный и послепандемийный периоды (2020–2022 гг.), когда возросла роль 
обращения к цифровым сервисам в целях охраны здоровья работников и работода-
теля, а также приводятся примеры, когда положения, закрепленные в подзаконных 
нормативных актах, стали основой для совершенствования действующего трудового 
законодательства.

Ключевые слова: трудовые отношения, электронный документооборот, циф-
ровые права работника, цифровые права работодателя, цифровая платформа «Работа 
в России», электронная подпись, электронная трудовая коммуникация

LABOR RELATIONS IN «DIGITAL»: PROS AND CONS

Abstract: In his study, the author points out the need to continue the introduction 
of electronic communication in labor relations, subject to the creation of an appropriate 
infrastructure for the protection of transmitted information, compliance with the digital 
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rights of the employee and employer. The period of 2020–2022 (pandemic and post-
pandemic) is analyzed, when the role of accessing digital services in order to protect the 
health of workers and the employer has increased, and examples are given when earlier, 
the provisions enshrined in by-laws became the basis for improving the current labor 
legislation.

Keywords: Labor relations, Electronic document management, Digital rights of an 
employee, Digital rights of an employer, Digital platform «Work in Russia», electronic 
signature, elEctronic labor communication

Введение. Начало 20-х гг. XXI в. уже не раз сопровождалось социально-пра-
вовыми потрясениями, непосредственно влияющими на трудовые отношения. 
Конституционное право на труд в последние годы менялось по способу реализации, 
появились новые формы и новые профессии, продолжается внедрение удаленного 
формата взаимодействия между работниками, в том числе, и кандидатами в работ-
ники, и работодателями. Есть немало примеров и ошибок 2020 г. (пандемийного), 
когда во главу угла ставилась необходимость «ухода» на иной формат работы, что-
бы сохранить здоровье работников и работодателей. Было также и сопротивление 
прямым указаниям норм подзаконных актов, многочисленные штрафы и необосно-
ванные увольнения. Однако бесспорным «плюсом» в такой непростой правовой 
ситуации можно признать обоснованную необходимость перехода к «цифре», т. е. 
создании соответствующих норм для дальнейшего оперативного реагирования на 
такие вызовы.

Первостепенным «звонком» в цифровое будущее стало письмо Министерства 
труда и социальной защиты Российской Федерации от 6 марта 2020 г. № 14–2/
ООГ-1773 «О подаче заявления об увольнении по собственному желанию, подпи-
санного электронной подписью, по электронной почте», которое, по сути, указало 
на то, как в условиях новой пандемической реальности согласовывать волю работ-
ников и работодателя, когда нет возможности лично явиться, например, для подачи 
заявления об увольнении. Этот документ указывал на возможности работодателя 
в перспективе самостоятельно выбрать форму ведения кадровых документов, кроме 
случаев, когда определенный перечень документов по требованию закона может 
оформляться только в письменном виде.

Еще в 2018 г., задолго до начала пандемических ограничений, все чаще судами 
выносились определения об отказе в признании направления электронных доку-
ментов или их образов для выражения своей воли. Так, определением Верховного 
Суда Республики Коми от 29.03.2018 № 33–1853/2018 было оставлено без изменения 
решение Сыктывкарского городского суда Республики Коми от 4 декабря 2017 г. 
по причинам направления скан-копии заявления об увольнении по собственному 
желанию специалисту по кадрам по электронной почте. Поскольку такой вариант 
уведомления отсутствовал в локальных актах организации, то работодатель не 
предпринял меры к увольнению работника. Представитель работодателя пояснил, 
что основанием для увольнения по собственному желанию является только ориги-
нал заявления, а не его копия или скан. Безусловно, в таких условиях увольнение 
состояться не может, а трудовые отношения должны продолжаться.



205

Цифровые технологии в системе трудовых и связанных с ними отношений

Нарастающая масса таких судебных решений, когда ни в законе, ни в локаль-
ных актах не прописывается, электронная трудовая коммуникация потребовала 
совершенствования законодательства для более понятной практики его применения. 
Пандемийный 2020 г. показал, что этот новый вызов нуждается в более пристальном 
внимании со стороны законодателя.

Еще одним решающим фактором в пользу электронной трудовой коммуника-
ции и поэтапного внедрения электронного документооборота (ЭДО) стало внесение 
изменений в главу 49.1 Трудового кодекса Российской Федерации, в частности, был 
снят спор о разнице между «удаленкой» и «дистанционкой», когда переход на иной 
формат работы стал возможен не только при собственно дистанционной работе, 
когда работник выполняет свои обязанности, не контактируя с работодателем, но 
и при условии наличия пандемических показаний, ограничивающих время пре-
бывания в офисе. Некоторые работодатели даже столкнулись с ситуациями, когда 
работники, привыкнув к работе «из дома», отказывались от возврата в очный формат 
работы. В таких случаях важно было определить те виды работ, которые не могут 
осуществляться «из дома» для обеспечения соблюдения прав работников. Кроме 
того, у многих работодателей сформировалась или находится в стадии завершения 
формирования система электронной коммуникации с работниками: корпоративные 
чаты с разной степенью защиты информации (чаще всего – без таковой), переписка 
преимущественно через сервисы корпоративной почты (и в связи с этим появился 
новый вызов – запрет на пересылку рабочей информации на личную почту), элек-
тронная трудовая книжка, точнее – сведения о трудовой деятельности в электронном 
виде и т. д. Исходя из сложившихся обстоятельств, потребовалось внедрение новых 
норм в локальном нормотворчестве и ознакомление с ними работников.

Основная часть. Дальнейшее развитие цифровизации предполагает в не-
далеком будущем полный отказ от бумажной документации, что потребует соз-
дания защищенных сервисов, не доступных для хакерских атак и возможностей 
составления подложных документов. Электронная коммуникация уже не является 
недоступной для большинства работников, ведь с ее помощью есть возможность 
оперативного ознакомления с решениями работодателя, особенно, в части кадровых 
изменений. Важным этапом на пути внедрения электронного документооборота стал 
Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи», который, 
по сути, приравнял электронный документ и бумажный, при условии, что об этом 
стороны договорились. В пункте 4 статьи 11 Федерального закона от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информа-
ции» также указывается на то, что обмен электронными сообщениями, каждое из 
которых подписано электронной подписью или иным аналогом собственноручной 
подписи отправителя такого сообщения, рассматривается как обмен документами.

Следовательно, в цифровой реальности уже начали появляться предпосылки 
для вытеснения бумажной коммуникации. А что в ТК РФ? В действующем законе 
с ноября 2021 г. были добавлены нормы об электронном документообороте (ста-
тья 22.1), порядке его ведения (статья 22.2) и порядке взаимодействия работодателя 
и работника посредством электронного документооборота (статья 22.3). Теперь 
можно вести речь о наличии юридического обоснования внедрения электронной 
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коммуникации в трудовых отношениях. Основная цель электронного документо-
оборота (ЭДО) заключается в создании, использовании, подписании и хранении 
электронных документов без использования бумажных аналогов. Внедрение такой 
системы затронет интересы не только уже работающих граждан, но и тех, кто бу-
дет впервые поступать на работу. Статья 65 ТК РФ отсылает к статье 22.3 ТК РФ, 
предусматривающей в таких случаях подачу документов лицом, поступающим на 
работу, в форме, согласованной с работодателем, в том числе в виде «цифровых» 
документов. Для тех, кто поступает на дистанционную работу, такой формат заклю-
чения трудовых договоров становится как бы «по умолчанию», т. е. не требуется 
прибытие в офис, а документация подписывается УКЭП или УНЭП (усиленной 
квалифицированной или неквалифицированной подписью), согласно статье 312.3 
ТК РФ. Работодатель может использовать или не использовать электронный доку-
ментооборот – это его право, в настоящее время статья 22.2 ТК РФ, определяющая 
права и обязанности работодателя, не содержит императивной нормы о внедрении 
ЭДО. Если о внедрении принимается решение и издается приказ, то по сути это 
означает изменение основных принципов коммуникации с работниками, начиная 
с ознакомления с приказами и заканчивая увольнениями через созданные служебные 
записки по определенному формату. Однако, переход на иной формат взаимодействия 
потребует обязательного письменного ознакомления с решением работодателя. Из 
этого правила может быть исключение: если поступающий на работу гражданин 
до 31 декабря 2021 г. не имел стажа и бумажные документы на него не оформля-
лись, то это позволяет перевести трудовую коммуникацию с ним в электронный 
формат без письменного уведомления. По аналогии с переходом на «электронную» 
трудовую книжку, кто-то «перешел», а кто-то нет, поэтому в настоящее время до-
кументы оформляются для тех, кто «перешел» – в электронном виде, а для тех, кто 
отказался – еще и дополнительно в бумажном, и ЭДО оформляется электронно при 
наличии согласия работника. Если согласие отсутствует, то продолжается ведение 
бумажной документации.

Еще пара моментов, на который нужно обратить особое внимание: «переход» 
возможен только на электронный формат, обратного перехода законом не пред-
усмотрено. Именно для этого работников необходимо своевременно уведомить 
и получить письменные согласия для уверенности их самих в принятом решении 
и уверенности работодателя, что такой формат работы допустим в его коллективе. 
С 1 марта 2023 г. электронных трудовых документов может стать больше, но, как 
мы уже отмечали выше, обязательным останется требование к работодателю об ор-
ганизации процедуры ознакомления с введением ЭДО всех работников, в том числе, 
отсутствующих на рабочих местах по уважительным причинам. Использование 
работодателями для ЭДО платформы «Работа в России» или иных платформ, кото-
рые создают основу для электронной коммуникации внутри трудовых отношений, 
позволит отслеживать деятельность в режиме «реального времени» и отсрочить 
проведение плановых проверок, а также снизить категории рисков, если деятель-
ность связана с ними.

В настоящее время для облегчения перехода на электронную трудовую комму-
никацию создана и действует за счет средств федерального бюджета интернет-плат-
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форма «Работа в России», для бесплатного использования которой достаточно 
авторизации через сервисы «Госуслуги». Не ограничивается право работодателя 
и на создание собственной информационной системы, однако, при таких услови-
ях комплекс создания, использования и защиты персональных данных переходит 
в разряд обязанностей работодателя, т. е. работодатель дополнительно добавляет 
«себе» трудовые обязанности.

При внедрении электронной трудовой коммуникации закон обязывает исполь-
зовать УКЭП – усиленную квалифицированную электронную подпись, при этом 
использование этого инструмента, например, при заключении трудового договора 
или договора о полной материальной ответственности, приказов о примененном 
взыскании работодатель обязан его использовать, а на работника возлагается только 
такое право. Это объясняется разницей статусов сторон трудового договора и их 
компетенциями.

В условиях ограничений, вызванных пандемиями или иным форс-мажором, 
допустим обмен электронными документами или их образами. Для ясности на-
помним, что существует разница между электронным документом и электронным 
образом документа. Электронный документ может быть подвергнут правке, а его 
образ – нет. Кроме того, в электронном образе документа может отсутствовать под-
пись лица, его инициирующего. Особую актуальность использование электронных 
образов документом получило в 2020 г., когда из-за ограничений по пандемическим 
показаниям и необходимости быстрого реагирования на меняющиеся условия, 
работодателям было предложено направлять оперативные решения работникам 
с помощью такого формата. Однако, такое информирование должно быть облечено 
в форму локального нормативного акта, не допускается уведомление по смс и тем 
более направление приказов по смс, так невозможно отследить, тем ли человеком 
используется сим-карта, который является работников данного работодателя. Тем же 
локальным нормативным актом должно быть прописано, что при завершении такой 
ситуации, когда оперативное информирование требует срочности, возобновляется 
«бумажное» информирование, и, соответственно, личное ознакомление работников.

Если говорить о «плюсах» Федерального закона от 22 ноября 2021 г. № 377-ФЗ 
«О внесении изменений в Трудовой кодекс Российской Федерации», то они оче-
видны. В настоящее время поиск работы возможен без участия соискателя в очном 
собеседовании (хотя иногда это по-прежнему требуется), направление документов 
возможно с помощью информационных систем работодателя и «Работа в России», 
равно, как и уведомление о трудоустройстве, при этом, не требуется издания приказа 
о приеме на работу, достаточно заключенного трудового договора. Внедрение ЭДО 
позволит создать большую «прозрачность» проведенных кадровых процедур, в том 
числе, в части отчетности перед государственными органами и в случае наличия 
трудового конфликта или спора. Из «минусов» – скорее уклон в сторону увеличения 
дистанционных трудовых отношений и об этом свидетельствует продолжающийся 
фактор пандемического риска роста заболеваемости среди работающего населения. 
Однако, с другой стороны, даже таким способом можно увидеть медленную, но 
стабильность в трудовых отношениях и в целом на рынке труда. Эффективность 
труда зависит от самих работников, их способности к самоорганизации и пони-
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манию того, что качество их труда целиком и полностью зависит от них. При вы-
полнении трудовых обязанностей в дистанционном формате в перспективе может 
избавить самих работников и работодателя о фиксации прогулов, опозданий на 
работу, применения дисциплинарных взысканий за совершенный дисциплинарный 
проступок. Пребывание «в сети» будет означать начало трудовой деятельности, 
электронная отчетность работодателю – своевременность выполненных трудовых 
обязанностей, при гарантированности права на отдых («не в сети»), в том числе, 
права на оплачиваемый отпуск и достойную заработную плату. Понимание порядка 
информирования о начале трудовой деятельности, четкое разграничение преде-
лов компетенций отдельных работников, сроки выполнения работы и т. д. – эти 
и другие факты вполне могут быть согласованы в локальном нормативном акте 
и переведены в электронную трудовую коммуникацию.

Как отмечал в 2018 г. профессор А. С. Генкин в своем докладе «Парадоксы 
и трансформация: рынок труда в цифровой экономике»: «Главное последствие но-
вых технологий для рынка труда – появление возможности дистанционной работы» 
[2]. Этот тезис в те времена мог восприниматься без должной доли уверенности, 
однако, как показывает практика, возможности дистанционного труда все больше 
завоевывают рынок как квалифицированной, так и неквалифицированной рабочей 
силы. В большей степени можно наблюдать узкое направление работы, когда от 
кандидата или уже работника требуется точное соблюдение правил совместной 
работы, следование им и направление работодателю отчета о проведенной работе. 
Как указывает в своем исследовании К. Л. Томашевский, «цифровизация транс-
формирует существующие рабочие места, обусловливая потребность обретения 
работниками новых навыков для выполнения новых задач, которые вызывают 
необходимость постоянного повышения квалификации, получения новых знаний 
на протяжении всей жизни, умения использовать новое программное обеспече-
ние, новые автоматизированные и роботизированные технологические процессы» 
[11. С. 398–413]. Все эти аспекты, описанные Кириллом Леонидовичем, вписы-
ваются в навыки, в том числе выполнения труда при электронной трудовой ком-
муникации. Как представляется, собирая от работников согласие на внедрение 
ЭДО, работодатель должен взять на себя обязанность обучения работы с новой 
информационной системой, проверки полученных знаний и навыков и получения 
итогов обучения с целью определения соответствия работников поручаемой работе. 
Это не испытание при приеме на работу, а целенаправленная проверка их знаний 
и навыков, которыми они будут пользоваться в период трудовой деятельности. 
И в такой ситуации риски неправильного понимания поставленной задачи и необра-
тимые негативные последствия как для работника, так и для работодателя (в том 
числе, аварии или техногенные катастрофы или пересылка конфиденциальной 
информации по незащищенным каналам связи – если в более широком масштабе) 
будут показывать качество усвоенных знаний, и, соответственно, степень участия 
каждой из сторон трудового договора в реализации этого задания. Электронная 
трудовая коммуникация должна создавать нормальный рабочий режим, когда, 
независимо от места нахождения работника на территории РФ, его трудовые обя-
занности выполняются на проговоренным условиях; работник понимает, какую 
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работу от него ожидают, а работодатель, в свою очередь, какой будет результат такой 
работы. По мнению другого исследователя, профессора Н. Л. Лютова, «технологи-
ческая революция оказывает мощнейшее влияние не только на количественные, но 
и на качественные характеристики занятости. С этой точки зрения важно не только 
то, что отдельные профессии уходят в прошлое, а новые возникают, но и то, что 
традиционные подходы к трудовому правоотношению становятся все менее приме-
нимыми» [4. С. 98–105]. С этой позиции применение электронной коммуникации 
становится вполне оправданным. Соглашаясь с Никитой Леонидовичем, отметим, 
что выстраивание взаимодействия в системе «работник-работодатель» становится 
более понятным, исходя из тех навыков, которые приобрел данный работник и ко-
торым его обучил работодатель.

На основании исследований, проведенных Московской школой управления 
«Сколково» и Агентства стратегических инициатив в 2014 г., предметный перечень 
профессий настоящего и будущего «разделен» на до и после 2020 г. Однако, как можно 
заметить, в том числе и на основании личных наблюдений, многие профессии уже 
находятся на стадии исчезновения и замены машинным трудом или искусствен-
ным интеллектом. Специалисты разработали «Атлас новых профессий», который 
содержит детальное обоснование появления новых и прекращения существования 
некоторых профессий, и электронная коммуникация практически во всех сферах 
указывается как необходимый минимальный надпрофессиональный навык. Так, 
например, при внутриотраслевой специализации профессия биоэтика будет 
требовать подготовки специалиста по нормативно-правовым и этическим аспек-
там деятельности медицинских, диагностических и биоинженерных центров, 
в которых осуществляется трансплантология и генетическое моделирование, 
а в качестве надпрофессиональных навыков требованиями являются системное 
мышление, клиентоориентированность, работа в условиях неопределенности, 
мультиязычность и мультикультурность, работа с людьми [4. C. 26]. Выполнение 
работы такого специалиста потребует работы с персональными данными, пе-
редачей информации по информационным системам с ключами защиты, что, 
по сути, вновь подтверждает тезис о влиянии цифровизации на трудовые отно-
шения и необходимости дальнейшего совершенствования электронной трудовой 
коммуникации.

Заключение. Подводя итог настоящему исследованию, отметим следующие 
результаты, которые были получены. Процесс внедрения электронной (цифровой) 
коммуникации будет продолжаться, постепенно вытесняя привычную бумаж-
ную. Безусловно, до тех пор, пока в ТК РФ будут указаны требования ведения 
бумажного документооборота, и работодатели, и работники будут «сверять 
часы» по документам, с которыми требуется ознакомление, в том числе, в виде 
личной подписи. Ресурсы для создания соответствующей инфраструктуры для 
перехода на электронный формат взаимодействия создаются в ускоренном темпе, 
пример тому – «Работа в России» и, если ранее речь шла об отдельных случаях 
использования удаленного доступа к документам, то в последние несколько лет 
это стало уже насущной необходимостью. Разумеется, потребуется время, чтобы 
обучить пользоваться таким форматом взаимодействия, понимания способов со-
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бирания «обратной связи», а также анализа и оценки тех случаев, которые будут 
указывать и на несовершенства такого процесса. Охрана здоровья по-прежнему 
является основой для сохранения экономически активного населения, и также 
по-прежнему сохраняется угроза внешнего воздействия различных факторов 
по отношению к здоровью работников и работодателей. Для поддержания это-
го важного условия внедрение электронной трудовой коммуникации видится 
вполне своевременным и закономерным и задача законодателя создать для 
этого понятные условия, а правоприменителей – быть готовыми к реализации 
трудовых прав в «цифре».
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НЕСТАНДАРТНАЯ ЗАНЯТОСТЬ: К ВОПРОСУ 
О ТЕРМИНОЛОГИЧЕСКОЙ ОПРЕДЕЛЕННОСТИ

Аннотация. Целью данной работы является новое осмысление терминологиче-
ского аппарата, используемого при научных исследованиях правового аспекта нестан-
дартной занятости, в документах Международной организации труда и национальных 
документах программного характера. В статье исследуется нестандартная занятость 
в контексте процессов цифровизации белорусской экономики и государства. В ходе 
работы выявляется и обозначается проблема терминологической неопределенности 
в отношении исследуемого феномена. Автор последовательно анализирует устоявшийся 
термин «нестандартные формы занятости» на предмет его соответствия националь-
ному понятийно-катего риальному аппарату и приходит к выводу о необходимости 
его уточнения. В качестве промежуточного вывода, имеющего методологическое 
значение, выделены признаки, характерные для различных проявлений нестандартной 
занятости, которые могут и должны быть учтены при подборе обобщающего термина.

Ключевые слова: занятость, цифровые технологии, цифровизация, нестан-
дартные формы занятости, формы занятости, термин, признаки

NON-STANDARD EMPLOYMENT: ON THE QUESTION  
OF TERMINOLOGICAL DETERMINATION

Abstract: This work aims to create a new understanding of the terminological 
apparatus that is used in scientific research on the legal aspect of non-standard employment, 
found in ILO (International Labour Organization) documents and in national policy 
documents. The article examines non-standard employment in the context of processes of 
digitalization of the Belarusian economy and state. The article then consequently identifies 
and indicates the problem of terminological uncertainty in relation to the phenomenon 
under study. The author consistently analyses the well-established term “non-standard 
forms of employment” for its compliance with the national conceptual and categorical 
apparatus and concludes that it needs to be clarified. As an intermediate conclusion that 
has methodological significance, the characteristic features of various manifestations 
of non-standard employment are indicated, which can and should be taken into account 
when choosing a generalizing term.
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Как отмечается в докладе Международной организации труда «Будущее сферы 
труда», подготовленном к 100-летию организации в качестве одной из юбилейных 
инициатив, сфера труда претерпевает кардинальные перемены. Это преобразование – 
результат целого ряда различных факторов, от поступательного развития технологий 
и изменения климата до демографических изменений в экономике и занятости [1].

Одним из признанных факторов, влияющих как на состояние сферы труда, 
так и на ее динамику, является развитие цифровых технологий.

Такое влияние бесспорно признается и на национальных уровнях. Как пра-
вило, общие положения в отношении развития нестандартной занятости в целом, 
отдельных ее форм или функций включаются в документы программного характера 
(программы, стратегии, концепции), формируя государственную и профсоюзную 
политику в данной сфере.

В Республике Беларусь принят ряд программных документов, указывающих 
на необходимость трансформации устоявшихся подходов к регулированию рынка 
труда в контексте цифрового развития экономики и государства.

Так, дальнейшая либерализация и повышение гибкости занятости населения 
обозначены как стратегия управления рынком труда в Национальной стратегии 
устойчивого социально-экономического развития на период до 2035 года, которая 
выступает как системообразующий документ для последующей разработки прогнозов 
и программ социально-экономического развития страны на средне- и краткосроч-
ную перспективы. Одним из основных стратегических направлений должно стать 
использование прогрессивных форм занятости (пп. 5.1 Стратегии).

Соответственно в Программе социально-экономического развития Республики 
Беларусь на 2021–2025 гг. в качестве самостоятельного вектора развития сферы 
труда, не увязанного исключительно на развитие цифровых технологий, но непо-
средственно связанного с ним, обозначается последовательное расширение практики 
использования гибких (нестандартных) форм занятости населения в целях внедре-
ния перспективных и востребованных на рынке труда форматов работы (пп. 5.2).

Действительно, качественные и количественные характеристики нестандартной 
занятости имеют прямую зависимость от развития самих цифровых технологий, про-
цесса цифровизации как целостного явления и степени его экономической значимости.

Так, например, запрос рынка на дистанционную работу получил возможность 
своей реализации под воздействием технологического фактора (доступность циф-
ровых технологий), что привело не только к росту занятости в такой форме [2], но 
также и к ее правовой регламентации.

Новым явлением, порожденным развитием цифровых технологий, стала 
платформенная занятость, которая сегодня активно осмысливается в системе су-
ществующих правовых категорий [3, 4].

Растущий IT-сектор экономики является наиболее приспособленным для 
применения и других нестандартных форм занятости, которые, хотя и не имеют 
в своем содержании «диджитальной составляющей», но в данном секторе экономике 
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становятся востребованными и даже приобретают новые характеристики. В каче-
стве примера можно привести проектную занятость как разновидность временной 
занятости, пришедшую на смену занятости процессной [5].

Итак, цифровое развитие современной экономики и государства с неизбеж-
ностью оказывает воздействие на состояние рынка труда, изменяет устоявшейся 
уклад в сфере занятости, формирует новые потребности и возможности.

Тематика, так или иначе связанная с нестандартной занятостью, в послед-
ние годы стала целым направлением научных исследований разной отраслевой 
принадлежности.

При достаточной определенности в отношении понимания существа и клю-
чевых характеристик исследуемого явления, в многочисленных научных работах 
и документах программного характера упоминаются самые разнообразные термины: 
«нестандартные формы занятости», «нетипичные формы занятости», «атипичные 
формы занятости», «гибкие формы занятости» и др. Между тем неопределенность 
и вариативность терминологии не способствует делу научного познания и не обе-
спечивает юридико-технические требования, предъявляемые к правотворческому 
процессу.

Обратимся к вопросу терминологической определенности при регламентации 
нестандартной занятости (отдельных ее аспектов) и рассмотрим его более подробно.

Как усматривается из приведенного выше терминологического спектра, об-
щим образующим понятием, претендующим на универсальность, является «форма 
занятости».

Нельзя не отметить, что в науке трудового права существует разнообразие 
мнений относительно выделяемых форм и видов занятости. Наиболее устоявшимся 
является понимание форм занятости как установленных законом сфер деятельности, 
где граждане реализуют свое право на труд [6. С. 15] Соответственно, к формам 
занятости (применительно к Республике Беларусь) можно отнести: работу по тру-
довому договору, членство (участие) в определенных коммерческих юридических 
лицах, индивидуальную предпринимательскую деятельность, деятельность по 
оказанию услуг в сфере агроэкотуризма, ремесленную деятельность, адвокатскую 
деятельность, нотариальную деятельность, творческую деятельность в качестве 
творческого работника, военную службу, обучение в дневной форме получения 
образования и т. д. Как правило, приведенные способы реализации права на труд 
имеют собственный правовой режим (правовую форму, правовую оформленность), 
что отделяет их от понятия вида занятости, являющегося результатом классифи-
кации. Уже на данном этапе рассуждений и аргументации употребление термина 
«формы» применительно к нестандартной занятости вызывает сомнения.

Если допустить возможность использования термина «формы занятости» 
в качестве методологически оправданной условности, последовательно возникает 
и следующий вопрос. Так какие же формы трудовой занятости можно признать 
нестандартными? Учитывая экономические показатели и тенденции, а также опи-
раясь на данные государственной статистки, стандартной формой занятости следует 
признать работу по трудовому договору, относительно которой все другие формы 
трудовой занятости будут являться нестандартными.
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Таким образом, исследование явления нестандартной занятости «от родового 
понятия формы занятости – к содержанию видового понятия нестандартной заня-
тости» нельзя признать продуктивным ни для научной, ни для практической цели. 
Полагаем, что закреплению термина «нестандартные формы занятости» в немалой 
степени поспособствовала терминология, используемая в документах МОТ. В ка-
честве примера можно привести название обзора МОТ 2017 г. «Нестандартные 
формы занятости: анализ проблем и перспективы решения в разных странах» (Non-
standard employment around the world: Understanding challenges, shaping prospects) 
[7] (далее – Обзор). Примечательно, что в тексте самого обзора часто упоминается 
иной термин – «нестандартные трудовые отношения».

По нашему мнению, в деле поиска наиболее точного термина, охватывающего 
максимальное число элементов и признаков сформированного на уровне престав-
лений понятия нестандартной занятости, допустимо избрать и обратный путь.

Общая направленность усилий МОТ в сфере нестандартной занятости сводится 
к определению политических мер и выработке защитных механизмов, обеспечи-
вающих достойный труд «на нестандартных рабочих местах». Иначе говоря, вни-
мание фокусируется на новых формах организации несамостоятельного (в полной 
мере или в значительной степени) по своей природе труда с точки зрения их охвата 
защитными мерами. Экспертами МОТ были выделены четыре основные группы 
нестандартных форм занятости: временная занятость, занятость на условиях не-
полного рабочего времени, временный заемный труд и многосторонние трудовые 
отношения, замаскированные трудовые отношения и зависимая самостоятельная 
занятость [7]. Какие общие признаки характерны для выделенных групп трудовой 
занятости и могут использоваться для целей обобщения?

Прежде всего отметим, что классификации подвергнута трудовая занятость; 
занятость учебная, служебная, социальная и иные виды деятельности остались за 
пределами объема исследуемого понятия.

Важно также учесть, что для всех групп характерна реализация труда в рамках 
общественных отношений по его применению. Иначе говоря, в связи и по поводу 
применения труда складываются общественные отношения. Занятость в сущнос-
тном своем значении – как состояние связи человека с трудом определенного рода, 
имеющим социальное или экономическое значение – не всегда порождает обще-
ственные отношения. Например, лица, производящие продукцию растениеводства, 
животноводства на земельном участке, предоставленном им для ведения личного 
подсобного хозяйства, огородничества, традиционных народных промыслов с пози-
ции белорусского законодательства признаются занятыми в экономике. Очевидно, 
что общественных отношений по поводу такого труда не возникает.

Далее, для выделенных на международном уровне групп нестандартной за-
нятости характерно то, что во всех случаях они представлены несамостоятельным 
(зависимым) трудом, будь то найм или иные тяготеющие к нему новые формы 
привлечения труда (зависимая самостоятельная занятость).

Безусловно, необходимым обобщающим признаком является особый (нестан-
дартный) способ организации или привлечения труда, который приводит к осла-
блению хозяйской власти работодателя.



215

Цифровые технологии в системе трудовых и связанных с ними отношений

И, наконец, нестандартная занятость находит свое проявление как в рамках 
трудовых правоотношений, регулируемых законодательством о труде, так в ином 
правовом поле. То есть нестандартную занятость нельзя в полной мере отождест-
влять с трудовым правоотношением.

Обозначенные признаки позволяют очертить объем исследуемого понятия 
и уточнить термин, который будет более точно вписан в понятийно-категориальный 
аппарат, сформированный в рамках национальной правовой системы.

Итак, в качестве промежуточных выводов кратко резюмируем.
1. Развитие цифровых технологий признается на международном и националь-

ном уровнях ключевым фактором, влияющим на состояние рынка труда, структуру 
занятости и правовое положение трудящихся и требующим учета в государственных 
политических мерах.

2. Нестандартная занятость как феномен, отдельные ее виды и функции имеют 
прямую зависимость от развития цифровых технологий, цифровизации белорусской 
экономики и государства, их экономической значимости.

3. Тематика, связанная с нестандартной занятостью, в последние годы стала 
целым направлением научных исследований разной отраслевой принадлежности. 
При значительной научной разработанности правовых аспектов нестандартной заня-
тости отмечается неопределенность в вопросе терминологии. Выявлено, что в мно-
гочисленных научных работах и документах программного характера упоминаются 
самые разнообразные термины: «нестандартные формы занятости», «нетипичные 
формы занятости», «атипичные формы занятости», «гибкие формы занятости» и др.

4. Закреплению широко употребляемого термина «нестандартные формы 
занятости» в немалой степени поспособствовала терминология, используемая 
в документах МОТ. Между тем самим термином «нестандартная занятость» по 
международным экспертным оценкам охватываются четыре группы нестандартных 
организационных форм занятости: временная занятость, занятость на условиях не-
полного рабочего времени, временный заемный труд и многосторонние трудовые 
отношения, замаскированные трудовые отношения и зависимая самостоятельная 
занятость.

В качестве признаков, присущих всем классификационным группам и требую-
щих учета при подборе обобщающего термина, который будет более точно вписан 
в понятийно-категориальный аппарат, сформированный в рамках национальной 
правовой системы, можно выделить: трудовой характер занятости; наличие обще-
ственных отношений по поводу труда; несамостоятельный (зависимый) характер 
труда; особый способ организации или привлечения труда, приводящий к ослаблению 
хозяйской власти работодателя; реализация как в рамках трудовых правоотношений, 
регулируемых законодательством о труде, так в ином правовом поле.
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Аннотация. В статье рассматривается современное развитие электронно-
го здравоохранения труднодоступных удаленных северных территорий России. 
Анализируются нормативно-правовые акты, регулирующие оказание медицин-
ской помощи посредством телемедицинских технологий. Приводятся резуль-
таты нескольких исследований по изучению популярности сервисов телемеди-
цины среди населения Российской Федерации. С учетом выявленных проблем 
правового регулирования возникающих общественных отношений предлагается 
гармонизировать законодательство в зависимости от субъектного состава полу-
чателей медицинских услуг в северных широтах: коренного населения; трудо-
способного пришлого населения, задействованного на промышленных объек-
тах; экипажей судов в акватории Северного морского пути.

Ключевые слова: правовое регулирование, цифровые технологии, электрон-
ное здравоохранение, Арктика, Северный морской путь, медицинская помощь, 
телемедицина

LEGAL REGULATION OF E-HEALTH IN REMOTE TERRITORIES

Abstract. The article discusses the modern development of e-health in remote northern 
territories of Russia. Regulatory legal acts regulating the provision of medical care through 
telemedicine technologies are analyzed. The results of several studies on the popularity of 
telemedicine services among the population of the Russian Federation are presented. Taking 
into account the identified problems of legal regulation of emerging public relations, it is 
proposed to harmonize legislation depending on the subject composition of recipients of 
medical services in the northern latitudes: indigenous population; able-bodied alien population 
involved in industrial facilities; crews of ships in the waters of the Northern Sea Route.

Keywords: Legal regulation, Digital technologies, e-Health, Arctic, Northern Sea 
Route, Medical care, Telemedicine

Введение. Реализация проектов по повышению доступности качественных 
медицинских услуг и медицинских товаров является первостепенной основной 
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задачей применения информационных и коммуникационных технологий, которые 
должны способствовать развитию социальной сферы, системы государственного 
управления, взаимодействия граждан и государства за счет преимущества платформ 
онлайн-медицины [13].

Вопросы формирования медицинской деятельности с применением цифровых 
технологий имеют исключительно актуальное значение в национальном и между-
народном аспекте, так как электронное здравоохранение является не только новой 
областью медицины, но и новой сферой правового регулирования [4].

По мнению первого заместителя министра здравоохранения Российской 
Федерации В. Фисенко: «Когда мы говорим о доступности медицинской помощи 
в труднодоступных районах, мы, конечно, имеем в виду в первую очередь первич-
ную медицинскую помощь и скорую медицинскую помощь. Мы должны прийти 
к единой диспетчерской службе по оказанию скорой медицинской помощи. Это 
проще создавать в регионах, где есть устойчивая связь. Как обеспечить доступность 
медицинской помощи на удаленных территориях? У нас не должно быть федераль-
ной системы здравоохранения, муниципальной, частной, государственной – у нас 
должна быть одна национальная система здравоохранения» [18].

Современные подходы к развитию цифрового здравоохранения в России в своей 
основе содержат следующие принципы: 1) организация медицинской помощи за 
счет централизации всех данных в цифровом виде; 2) применение методов искус-
ственного интеллекта для обработки данных; 3) обеспечение коммуникации всех 
участников процесса, а также дистанционный мониторинг здоровья [20].

Результаты последних исследований по изучению популярности сервисов 
телемедицины среди населения показывают, что только 17 % россиян пользова-
лись услугами телемедицины, но 80 % готовы протестировать подобные сервисы. 
Возраст большинства пользователей таких сервисов находится в пределах 34 лет. 
Приоритетными целями онлайн-обращений респонденты назвали: получение 
результатов анализов и диагностики (56 %), получение экстренной консультации 
врача (53 %), получение повторных и плановых консультаций (52 %), постоянное 
наблюдение врача при хронических заболеваниях (46 %), дистанционное послео-
перационное наблюдение (37 %). По форме оказания взаимодействия респонденты 
выбрали видеозвонок (41 %), общение по телефону (27 %), консультацию посред-
ством мессенджеров (22 %) [16].

В соответствии с Основами государственной политики Российской Федерации 
в Арктике на период до 2035 г. и Стратегией развития Арктической зоны Российской 
Федерации и обеспечения национальной безопасности на период до 2035 г., одной 
из основных задач для развития Арктической зоны Российской Федерации (АЗРФ) 
является обеспечение доступности первичной медико-санитарной помощи. Однако, 
по мнению экспертов, традиционная модель организации оказания медицинской по-
мощи населению данного региона на сегодняшний момент недостаточно эффективна 
[15], что делает приоритетной задачей разработку новой модели здравоохранения 
Арктической зоны; приближение медицинской помощи к пациенту чрезвычайно 
важно для граждан, проживающих в сельской местности, особенно на территориях 
с малой плотностью населения. Кроме того, в распорядительных документах обра-
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щается внимание на ряд барьеров, препятствующих повышению качества медицин-
ских услуг, среди которых проблема устаревания медицинских технологий, дефицит 
квалифицированных специалистов, проблемы развития телемедицины [11].

В соответствии с положениями действующих правовых актов оказание медицин-
ской помощи с применением телемедицинских технологий в Российской Федерации 
возможно медицинскими организациями государственной, муниципальной и част-
ной систем здравоохранения в соответствии с видами работ (услуг), указанными 
в лицензии на осуществление медицинской деятельности [9]. При этом закреплен 
порядок оказания медицинской помощи как при дистанционном взаимодействии 
медицинских работников между собой, так и при дистанционном взаимодействии 
медицинских работников с пациентами и (или) их законными представителями.

Особенно актуально создание в Российской Федерации единого цифрового 
контура здравоохранения на основе Единой государственной информационной 
системы в сфере здравоохранения (ЕГИСЗ) в соответствии с национальным про-
ектом «Здравоохранение» [14], а также путем взаимодействия медицинских ин-
формационных систем частных медицинских организаций с ЕГИСЗ [6]. Несмотря 
на обязательность передачи сведений ЕГИСЗ в целях создания единого цифрового 
контура в здравоохранении [12], ограниченность в различного рода ресурсах (ка-
дровых, финансовых и т. д.) для субъектов малого и среднего предпринимательства 
затрудняет этот процесс.

По результатам опроса [3], к началу 2022 г. 94 % российских клиник ис-
пользуют в своей работе медицинские информационные системы (МИС) и знают 
о необходимости передачи данных в ЕГИСЗ. Однако только 31 % клиник начали 
процесс интеграции в единый цифровой контур, а 38 % – лишь собираются это 
сделать в ближайшем будущем. Вызывает опасения тот факт, что 31 % представи-
телей рынка частной медицины пока так и не определились относительно способа 
выполнения требований Минздрава России.

В литературе высказывается предположение, что государственная система 
здравоохранения в целом достаточно закрыта от взаимодействия с частными меди-
цинскими организациями, так как видит в них только желание заработка. Именно 
поэтому государственные и частные компании в сфере телемедицины не взаимо-
действуют друг с другом, а действуют обособленно [17].

Имеющаяся информация о востребованности экспертной помощи при подклю-
чении к ЕГИСЗ (в виде консультаций, семинаров с участием квалифицированных 
специалистов, распространения справочных материалов) у 88 % представителей 
частных медицинских организаций [3] может содействовать оказанию помощи со 
стороны органов исполнительной власти при проведении профилактических ме-
роприятий в рамках осуществления государственного контроля и надзора.

Между тем функционирование ЕГИСЗ преследует несколько задач, среди ко-
торых, во-первых, информационное обеспечение государственного регулирования 
в сфере здравоохранения; во-вторых, информационная поддержка деятельности 
медицинских организаций (включая поддержку осуществления медицинской деятель-
ности); в-третьих, информационное взаимодействие поставщиков и пользователей 
информации ЕГИСЗ; в-четвертых, информирование населения по вопросам веде-
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ния здорового образа жизни, профилактики заболеваний, получения медицинской 
помощи, передачи сведений о выданных рецептах на лекарственные препараты из 
МИС МО в информационные системы фармацевтических организаций; в-пятых, 
обеспечение доступа граждан к услугам в сфере здравоохранения в электронной 
форме, а также взаимодействия информационных систем (в том числе информа-
ционных систем государственных внебюджетных фондов).

В этой связи следует выделить основные блоки контингентов, нуждающихся 
в медицинской помощи посредством телемедицинских технологий в отдаленных 
территориях Российской Федерации, среди которых: коренное население Крайнего 
Севера; трудоспособное пришлое население, работающее вахтовым методом в про-
мышленном комплексе АЗРФ; экипажи судов, выполняющих рейсы в акватории 
Северного морского пути.

Для каждого из перечисленных контингентов пациентов приоритетными будут 
различные виды, формы и методы медицинской помощи, а также многообразие 
комплексных проблем при ее оказании, в связи с чем правовое регулирование элек-
тронного здравоохранения требует дифференцированного подхода.

Несмотря на значительный массив документов стратегического планирования, 
в исследовании ведущего разработчика платформы региональной телемедицинской 
системы, которую используют сегодня 14 регионов России [19], выявлено, что 
формат «пациент – врач» используется чаще как средство помощи в экстренных 
ситуациях, а не как эффективный инструмент в ежедневной работе врачей. Согласно 
статистике за 2021 г. только в 6–7 % случаях жители Якутии и Оренбургской области 
выступали инициаторами телемедицинских консультаций (ТМК). Исключением 
является Тюменская область, где свыше 60 % обращений были инициированы 
больными (табл. 1).

Таблица 1
Показатели проведения телемедицинских консультаций (ТМК) 
в медицинских организациях (МО) отдаленных регионов [19]

Показатель Республика 
Саха (Якутия)

Тюменская 
область

Оренбургская 
область

Общее количество консультаций 4435 2010 4302

Консультации с использованием ВКС, % 6 26 14

По инициативе пациента: 6 61 7

– доля МО, проводящих 80 % ТМК,% 6 0,2 5

– доля врачей, проводящих 80 % ТМК,% 11 1 18

ТМК, проведенные лучшей МО: 538 881 2617

– в том числе, от общего количества,% 21 43 61

ТМК, проведенные лучшим врачом 504 232 997

– среднее количество ТМК за смену 2,0 0,9 4,0

– в том числе, от общего количества,% 11 12 23
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В результате указанного исследования выявлены определенные зоны риска 
и особенности проведения ТМК:

– организация консультаций в соответствии с предпочтениями врача, а не 
пациента;

– проведение консультации без видеосвязи занимает меньше времени, поэто-
му чаще проводится консультирование в виде текстовых сообщений; только 26 % 
консультаций по видео-конференц-связи инициируются врачом;

– финансовая незаинтересованность врачей по причине отсутствия отдельного 
тарифа на ТМК;

– отсутствие отдельных квот на ТМК (за исключением единичных регионов);
– из-за трудностей создания условий для легального консультирования 63 % 

врачей используют незащищенные каналы связи в мессенджерах WhatsApp, Viber, 
Telegram, а также мобильную связь;

– невозможность осуществления контроля качества и безопасности оказыва-
емых услуг;

– отсутствие гарантий соблюдения врачебной тайны и сохранности персо-
нальных данных;

– невозможность привлечения медицинского работника к ответственности 
в случае возникновения нежелательных последствий для здоровья.

В дополнение следует согласиться с выводом, что неправильная постановка 
диагноза пациенту на основе «механизма телемедицины» должна иметь идентич-
ные классическим способам оказания медицинской помощи правовые последствия, 
а проблемы правового регулирования можно классифицировать следующим образом:

– проблемы, связанные с интеграцией массива законодательства и вновь соз-
даваемых норм права, регулирующих отношения в этой сфере;

– проблемы стандартизации телемедицинских технологий;
– финансово-правовые проблемы оказания медицинских услуг в цифровом 

формате [5].
Для сравнения: зарубежными авторами отмечено, что продолжающиеся циф-

ровые преобразования в здравоохранении способствуют как выгоранию врачей, 
так и уменьшению его последствий. При этом двое из трех врачей считают, что 
лечение пациентов только в виртуальных или гибридных условиях лучше всего 
соответствует их образу жизни, несмотря на значительное отсутствие интереса 
к телемедицине до пандемии [21].

Как утверждают эксперты в области производственной медицины [1], на 
сегодняшний день финансирование отдаленного промышленного здравоохране-
ния происходит за счет бизнеса, которым инвестировано более 30 млрд рублей за 
последние 10 лет. Обращается внимание на отсутствие государственного софи-
нансирования медицинской помощи работающим на Крайнем Севере вахтовым 
методом. Однако эффективность удаленного здравоохранения как вида первич-
ной медико-санитарной помощи и составляющей всей системы здравоохранения 
России, особенно в АЗРФ, предполагает комплексность решений в сфере меди-
цины, информационных технологий, развития инфраструктуры и мобильности, 
участия промышленности.
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Вместе с тем План мероприятий (дорожная карта) развития телемедицины 
и выездных форм оказания медицинской помощи, в том числе на маршрутах коче-
вий коренных малочисленных народов в АЗРФ [8], предусматривает следующие 
мероприятия, ответственных исполнителей и сроки выполнения:

1. Расширение практики оказания медицинской помощи с применением те-
лемедицинских технологий (Минздрав России, органы исполнительной власти 
субъектов РФ, 2024 г.).

2. Подготовка медицинских организаций ФМБА России, участвующих в ме-
дицинском обеспечении плавания судов в акватории Северного морского пути, 
к участию в оказании медицинской помощи на борту судов с применением цифро-
вых, в том числе телемедицинских, технологий (ФМБА России, Минздрав России, 
ГК «Росатом», 2023 г.).

3. Проработка возможности размещения на объектах социальной инфраструк-
туры (в том числе зданиях учреждений по предоставлению услуг связи и инфор-
мационных услуг) пунктов доступа жителей Арктической зоны в целях получения 
медицинской помощи с применением телемедицинских технологий (органы испол-
нительной власти субъектов РФ, 2023 г.).

4. Проработка возможности обеспечения медицинских организаций досту-
пом к информационно-телекоммуникационной сети Интернет в Арктической зоне 
(Минцифры России, Минздрав России, органы исполнительной власти субъектов 
РФ, 2023 г.).

5. Проработка возможности обеспечения мобильных медицинских бригад 
(передвижных медицинских комплексов) средствами связи, обеспечивающими 
доступ к сети Интернет или сетям передачи данных медицинских организаций на 
маршрутах выезда при оказании медицинской помощи жителям Арктической зоны, 
в том числе на маршрутах кочевий коренных малочисленных народов (Минцифры 
России, Минздрав России, органы исполнительной власти субъектов РФ, 2023 г.).

Наряду с общими подходами правового регулирования оказания медицинской 
помощи посредством телемедицинских технологий, для акватории Северного мор-
ского пути необходимыми видятся разработка и установление особого правового 
режима, в том числе при медицинском обеспечении судов и развитии прибрежной 
инфраструктуры, а также непосредственно медицинском обслуживании экипажей.

В научных исследованиях отмечается [2], что на этапе оказания помощи в ус-
ловиях судна риски неоказания (некачественного оказания) медицинской помощи 
в первую очередь связаны со следующими факторами:

– отсутствие врача на борту судна,
– отсутствие на судах помещений медицинского назначения,
– отсутствие на судах необходимых лекарственных препаратов и медицинских 

изделий,
– отсутствие на судах средств осуществления телемедицинских консультаций,
– некачественная медицинская подготовка командного состава судна.
Кроме того, развитие системы экстренной эвакуации и оказания медицинской 

помощи членам экипажей морских судов в акватории Северного морского пути 
предполагает наличие необходимых средств связи. В случае осуществления кон-
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сультаций с применением телемедицинских технологий в мобильных условиях, 
консультирующая медицинская организация обеспечивает мобильные средства 
связи и оборудование для проведения консультаций. На судне данные обязательства 
возлагаются на судовладельца.

В основе медицинской консультации – прямая связь между судном и консуль-
тационным центром. Функционирование системы медицинской помощи на море 
предполагает обмен информацией в режиме реального времени между различными 
оперативными и медицинскими организациями.

Связь для медицинских консультаций, в том числе с применением телемеди-
цинских технологий, должна удовлетворять требованиям строжайшей конфиден-
циальности и сохранения врачебной тайны. Хронологическая запись всех полу-
ченных сообщений необходима для обеспечения сохранения данных, что может 
быть востребовано для юридических процедур при возникновении прецедентов.

В соответствии с законодательством [7] медико-санитарное обеспечение яв-
ляется составляющей безопасности морской деятельности, а среди приоритетных 
направлений выделено оснащение кораблей (судов) телемедицинскими комплексами 
с возможностью их подключения к национальным и ведомственным телемедицин-
ским системам.

При проведении поисково-спасательных операций и оказании медицинской 
помощи экипажам судов в АЗРФ осуществляется взаимодействие федеральных 
органов исполнительной власти, органов исполнительной власти субъектов РФ 
и организаций [10], в том числе:

– Министерство здравоохранения РФ осуществляет организацию медицинских 
консультаций, медицинской помощи и медицинской эвакуации пострадавших людей 
в подведомственные медицинские организации;

– Федеральное медико-биологическое агентство осуществляет организацию 
медицинских консультаций при проведении спасательных операций, медицинской 
эвакуации пострадавших на береговом участке силами специального медицинского 
автотранспорта в подведомственные медицинские организации.

Участники взаимодействия участвуют в проведении поисковых и спасательных 
операций на море и оказании медицинской помощи в соответствии с их задача-
ми, указанными в соответствующем району операции Бассейновом плане поиска 
и спасания.

Таким образом, сведения о количестве потенциальных пользователей, терри-
тория, где необходимо покрытие спутниковой связью, о конкретных населенных 
пунктах дороги (маршрутов) с приведением географических координат, количестве 
населения, типе связи, пропускной способности спутниковых каналов связи и т. п. 
предполагают участие нескольких федеральных и региональных органов исполни-
тельной власти, правительств регионов, медицинских организаций, администраций 
портов, судовладельцев.

Учитывая решение жизненно важных вопросов при оказании медицинской 
помощи с применением средств связи, задержки на канале связи недопустимы. 
Уровень защиты данных и доступности канала должен обеспечивать сохранение кон-
фиденциальной информации (и ее запись), в том числе врачебной и государствен ной 
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тайны, а также возможность синхронного участия в оказании помощи нескольких 
специалистов.

Заключение. Следует отметить, что выработка подходов к решению проб-
лем правового регулирования и охраны общественных отношений, связанных 
с цифровыми технологиями в сфере здравоохранения в нашей стране, находится 
на начальном этапе. Интеграция области телемедицинских технологий (электрон-
ного здравоохранения) в общую систему норм охраны здоровья является сложной 
комплексной задачей, качественное решение которой должно предусматривать 
межведомственное и междисциплинарное взаимодействие государства, общества 
и бизнеса.

Важным аспектом является детальная проработка правовых норм в целях 
охраны здоровья граждан в отдаленных российских территориях по трем стра-
тегическим направлениям: коренному населению, работникам промышленности 
Арктической зоны Российской Федерации, экипажам судов в акватории Северного 
морского пути.
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МЕДИЦИНСКИЕ НАНОРОБОТЫ КАК ОБЪЕКТ 
ТЕОРЕТИКО-ПРАВОВОГО ИССЛЕДОВАНИЯ: ПРОБЛЕМЫ, РИСКИ, 

ПЕРСПЕКТИВЫ

Аннотация. Цель: выработка подходов к исследованию правовых основ 
применения медицинского наноробота. Помимо традиционного методологиче-
ского инструментария, применяются конвергентные и надотраслевые техноло-
гии синтеза научного знания. В условиях правового и доктринального вакуума 
сформулированы подходы к теоретико-правовому исследованию феномена ме-
дицинского наноробота. Научная новизна обусловлена необходимостью науч-
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ного осмысления, а в будущем и правового регулирования, общественных от-
ношений, возникающих в процессе формирования 6-го нанотехнологического 
уклада. Практическая значимость связана с исследованием вопросов примене-
ния устройства, функционирующего внутри клетки тела человека.

Ключевые слова: робототехника, наноробот, нанотехнологии, этика, eHealth, 
коммуникация робота и человека, in vivo

MEDICAL NANOROBOTS, AS AN OBJECT OF THEORETICAL  
AND LEGAL RESEARCH: PROBLEMS, RISKS, PROSPECTS

Abstract. Purpose: development of approaches to the study of the legal basis for 
the use of a medical nanorobot. Methods: in addition to the traditional methodological 
tools, convergent and supra-industry technologies for the synthesis of scientific knowledge 
are used. Results: in the conditions of a legal and doctrinal vacuum, approaches to the 
theoretical and legal study of the medical nanorobot phenomenon are formulated. Scientific 
novelty: due to the need for scientific understanding, and in the future, legal regulation, 
social relations arising in the process of formation of the 6th nanotechnological order. 
Practical significance: associated with the study of the application of a device that functions 
inside the cells of the human body.

Keywords: Robotics, Nanorobot, Nanotechnologies, Ethics, eHealth, Robot-human 
communication, In vivo

Робототехника является актуальной темой научной и общественной дискуссии, 
объединяя проблематику технологической и гуманитарной сферы.

Медицинские роботы в XXI в. стали основой передовых научных решений 
в сфере клинической медицины. Такие разработки помогают интегрировать ин-
формацию о пациентах (результаты лабораторных исследований, диагностики, 
включая визуализацию) и обобщенную статистическую и справочную информацию 
(анатомические атласы, статистика).

Макро- и микроразмерные роботы применяются непосредственно в реше-
нии хирургических задач и в рамках терапевтического лечения. Данные форматы 
снижают факторы дрожания рук медиков при выполнении процедур, включая ин-
вазивные, обеспечивают диагностику в интерактивном и динамическом режиме, 
облегчают процесс восстановления пациента. Макророботы массово применяются 
при реабилитации нарушений опорно-двигательной системы.

Применение так называемой мягкой робототехники обусловлено исполь-
зованием биосовместимых материалов и возможностями данных технологий 
к биомимикрии.

Исследования вопросов наноробототехники, особенно применяемой в меди-
цинской сфере, осложняются особыми условиями функционирования устройств. 
Уникальность среды in vivo заключается в применении нанороботов не просто 
внутри человеческого тела, но внутри клетки, включая диагностику, а также тера-
певтическое и хирургическое воздействие.

Например, проект Cyberplasm представляет собой миниатюрного робота, 
циркулирующего в кровотоке в целях осуществления диагностики; устройство 
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способно обеспечивать свою деятельность благодаря энергии глюкозы в крови 
и спроектировано по образу морской миноги [1. С. 34].

Следующий проект Bacteriorobot представляет собой генетически видоизме-
ненную бактерию сальмонеллы, оснащенную нанороботами, которые впрыскивают 
токсичное лекарственное вещество в пораженные клетки, избегая здоровых [2].

Современная наука демонстрирует значительные достижения в области на-
нороботехники, в частности, в 2020 г. было создано наноустройство диаметром 
в сто тысяч раз меньше человеческого волоса, размер которого ограничивается 
16 атомами.

По вопросам, связанным с исследованием правовых аспектов регулирования 
оборота и использования медицинских нанороботов, предлагается обратиться 
к области робототехники как более общему понятию. В настоящее время суще-
ствует множество исследований в этой сфере как в правовой, так и иных областях 
научного знания в России и за рубежом. В отечественной юридической науке такие 
исследования можно разделить на две группы:

– научные работы в области отраслевого регулирования сфокусированы на 
гражданско-правовых и уголовно-правовых аспектах [3. С. 9];

– статьи, касающиеся концептуальных подходов, в таких вопросах как право-
вой статус автономных устройств, проблемы их гипотетической правосубъектности 
[4. С. 515].

В части регулирования робототехники можно отметить несколько действующих 
нормативных актов и проектов: например, Модельная конвенция робототехники 
и технологий искусственного интеллекта, Проект федерального закона «Об иннова-
ционных транспортных средствах», Национальная стратегия развития технологий 
искусственного интеллекта на период до 2030 года, Проект федерального закона 
«Об обороте роботов, их составных частей (модулей)» [5. С. 379–391].

В результате мониторинга научных статей и норм можно предположить, что 
существует три основных типа роботов:

– гражданские (промышленные, бытовые, медицинские, образовательные, 
научные, иные);

– служебные (правоохранительные, военные);
– военные (воздушные, сухопутные, морские).
На основании вышеизложенного можно сделать предварительный вывод о том, 

что медицинская наноробототехника как объект исследования слабо интегрирована 
в науку и практику регулирования.

В условиях научно-исследовательского вакуума предлагается следующая клас-
сификация медицинских наноустройств, включающая деление на непосредственно 
нанороботов и наноманипуляторов [6. С. 1, 5].

Нанороботы:
– молекулярные устройства (1–20 нм, предназначены для выполнения ме-

ханических движений в результате соответствующих внешних раздражителей)  
[7. С. 17992–17993, 17997];

– наномоторы (10 нм до 10 мюметров, способные преобразовывать энергию 
из окружающей среды, в том числе химическую, световую, магнитную, ультраз-
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вуковую, электрическую, в энергию для собственного автономного движения) 
[8. С. 6285];

– ДНК-нанороботы (5–100 нм, сконструированы на основе технологии так 
называемого ДНК-оригами, которые способны загружать и транспортировать мо-
лекулы лекарства к цели с помощью молекулярного распознавания) [9. С. 297, 302].

Наноманипуляторы:
– наноманипуляторы, основанные на оптических/магнитных/акустических 

пинцетах (нанороботы используют пинцеты как концевой эффектор робота для 
обработки наноразмерных биологических образцов в бесконтактном режиме) [10. 
С. 1200];

– наноманипуляторы, основанные на атомной микроскопии (такие устройства 
используют наноразмерный наконечник в качестве конечного эффектора, манипу-
лирующего биологическими образцами в различных условиях, в том числе в воз-
душной и жидкой средах) [11. С. 703, 712];

– наноманипуляторы, основанные на электронной микроскопии (выполняют 
роботизированные операции с биологическими образцами с использованием элек-
тронной визуализации).

В качестве примеров предлагаются конкретные характеристики некоторых 
вышеуказанных устройств: например, ДНК-нанороботы сконструированы по образу 
структуры ДНК, наномоторы приспособлены получать энергию от магнита или 
ультразвука, а устройства, оснащенные оптическими, магнитными или акустиче-
скими пинцетами, способны манипулировать отдельными клетками.

Возвращаясь к общеправовым проблемам, на основании вышеизложенного 
можно предположить, что для медицинских нанороботов характерны регуляторные 
и доктринальные противоречия, свойственные робототехнике в целом и искусствен-
ному интеллекту, а также дополнительный набор рисков.

К условно регулярным теоретико-правовым проблемам можно отнести сле-
дующие вопросы:

– правовой статус (правовое содержание с учетом степени самообучаемости 
и автономности, разграничение непосредственно робота и программы, проблема 
гипотетической правосубъектности устройства);

– понятийно-категориальный аппарат (отсутствие критериев разграничения 
понятий «искусственный интеллект», «робот», «бот», «программный робот» и со-
ответственно «наноробот» и «медицинский наноробот»);

– юридическая ответственность (вопросы распределения ответственности 
за неблагоприятные последствия между медицинским персоналом, техническими 
специалистами, разработчиками).

Попытка выработки системного подхода к понятию медицинского наноробота 
обнаруживает теоретико-правовые задачи, аналогичные проблематике искусствен-
ного интеллекта; в частности, речь идет о противоречиях, обусловленных автоном-
ностью устройства.

В части понятийного аппарата, как в случае с искусственным интеллектом, 
наблюдается проблема разграничения дефиниций между родовым и частными 
подпонятиями (табл. 1).
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Таблица 1
Сравнение характеристик дефиниций «наноробот» 

и «медицинский наноробот»

Наноробот Медицинский наноробот

Размер сопоставим 
с молекулой

Устройство, относящееся к группе нанороботов или 
наноманипуляторов

Владеет функциями 
движения, обработки 
и передачи информации, 
исполнения программ

Владеет функциями движения, обработки и передачи 
информации, исполнения программ, в частности, 
эффективно перемещается по кровеносной системе 
человека

Способен 
взаимодействовать 
с наноразмерными 
объектами или 
манипулировать ими 
в наномасштабе

Функционально пригоден для клеточных манипуляций 
и имитации биосигналов, адресной доставки лекарств, 
минимально-инвазивной хирургии, медицинской диагно-
стики, детоксикации

Ресурсное обеспечение деятельности осуществляется за 
счет энергии глюкозы в крови, света, тепла

В условиях разнообразия технологий и безграничного потенциала развития 
прогнозируется возникновение проблемы гетерогенности правовых статусов раз-
личных устройств в будущем.

В части уникальных проблем, свойственных робототехнике, и в частности ме-
дицинским нанороботам, обнаружены следующие коммуникативно-этические риски:

– проблема взаимодействия робота и человека как биологического организма 
и как личности;

– юридические и этические противоречия, связанные с воздействием in vivo 
на клеточном уровне и непосредственно внутри клетки.

В рамках пленарного заседания конференции «Цифровые технологии и право» 
23 сентября 2022 г. И. А. Филипова отметила роль нейропротезирования и разнооб-
разные риски, связанные с данным явлением. В том числе проблему неравенства, 
возникающую в случае улучшения качества способностей пациента и его преиму-
ществ перед другими представителями человечества. Медицинская наноробототех-
ника продолжает и раскрывает новое измерение данной проблематики.

Резюмируя вышесказанное, можно сформулировать подходы к изучению ме-
дицинских нанороботов в рамках теории права:

– теоретико-правовое исследование проблематики медицинских нанороботов 
невозможно, если ограничиться традиционными инструментами или исключительно 
методологией юриспруденции;

– предполагается, что необходимо интегрировать принципы междисциплинар-
ности и выйти за рамки правоведения в части методологии и восприятия самого 
объекта исследования;
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– актуальными являются надотраслевые и конвергентные технологии форми-
рования научного знания.

Проблематика медицинских нанороботов носит комплексный и междисци-
плинарный характер, относится к малоизученным областям и содержит пробелы 
в правовом регулировании и доктринальном осмыслении.

Нанотехнологии, в частности медицинские нанороботы, являются особой 
сферой для гуманитарного и правового исследования. Как отмечают зарубежные 
ученые, данные устройства не подчиняются в полной мере законам макромира, что 
формирует пространство рисков нового типа, как технологических, так и юриди-
ческих [12. С. 4].
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Аннотация. Статья посвящена исследованию особенностей правового ре-
гулирования использования цифровых технологий в медицинской деятельности 
в современных условиях формирования цифровой экономики и единого информа-
ционного пространства. Анализируются правовые основы системы телемедицины 
в контексте необходимости защиты персональных данных, соблюдения врачебной 
тайны и совершенствования мер ответственности медицинских организаций.
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LEGAL REGULATION OF THE DEVELOPMENT  
OF DIGITAL TECHNOLOGIES IN HEALTH CARE

Abstract. The article is devoted to the study of the characteristics of the legal 
regulation of the use of digital technologies in medical activities in modern conditions 
of the formation of a digital economy and a single information space. The legal basis of 
the telemedicine system in the context of the need to protect personal data, compliance 
with medical secrets and the need to improve the measures of responsibility of medical 
organizations are analyzed.
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Развитие информационно-телекоммуникационных технологий и формирование 
единого информационного пространства представляют собой важнейшие факторы по-
вышения эффективности государственного управления всеми сферами общественных 
отношений, включая сферу здравоохранения. Здоровье представляет собой важнейшее 
из естественных неотъемлемых благ личности, в силу чего повышение качества его 
охраны следует признать одним из важнейших направлений деятельности государства. 
Таким образом, расширение применения цифровых технологий в здравоохранении 
следует признать одним из наиболее значимых направлений информатизации рос-
сийского общества, в том числе в образовательных целях [17]. Вместе с тем, наряду 
с очевидными преимуществами, к числу которых следует отнести повышение качества 
и оперативности предоставления медицинских услуг, расширение использования 
цифровых технологий в медицине влечет закономерное возникновение пробелов 
правового регулирования соответствующей деятельности [16].

На первоначальном этапе информатизации здравоохранения его необходи-
мость обуславливалась, с одной стороны, требованием к систематизации сведений 
о пациентах, с другой же – потребностью в обеспечении оказания медицинской 
помощи жителям отдаленных и труднодоступных местностей [9]. На сегодняш-
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ний день телемедицину следует рассматривать в качестве одного из наиболее 
значимых структурных элементов процесса информатизации здравоохранения, 
который включает в свое содержание такие структурные элементы, как техноло-
гии: 1) повышения квалификации работников сферы здравоохранения; 2) обмена 
информацией в ходе оказания медицинских консультаций; 3) обмена информаци-
ей между медицинскими организациями и дистанционного контроля состояния 
здоровья пациента [8. С. 68].

Категория телемедицины впервые получила закрепление в Российской 
Федерации в 2001 г. с принятием Концепции развития телемедицинских тех-
нологий. Данный программный акт определял телемедицину как совокупность 
информационных технологий здравоохранения, в том числе дистанционного 
проведения диагностических консультаций, мониторинга состояния здоровья 
пациентов, а также проведения консультативных, научных и просветительских 
мероприятий [13]. В 2011 г. Министерством здравоохранения и социального 
развития РФ была утверждена Концепция создания единой государственной си-
стемы информатизации здравоохранения [6]. Однако на законодательном уровне 
категория телемедицины получила закрепление только в 2017 г. с принятием 
Федерального закона Российской Федерации № 242-ФЗ, причем в соответствии 
с указанным актом понятие телемедицины охватывает исключительно сферы 
дистанционного оказания медицинских услуг и электронного документообо-
рота в сфере здравоохранения [15]. Данным актом были определены основные 
направления использования цифровых технологий в медицинской деятельности, 
в том числе возможность электронного документирования сведений о состоянии 
здоровья пациента и получения информированного согласия на медицинское вме-
шательство в электронной форме. В развитие указанных положений федеральные 
законы «Об основах охраны здоровья граждан» и «О наркотических средствах 
и психотропных веществах» дополнены положениями о выдаче с письменного 
согласия гражданина рецептов на лекарственные средства в электронной форме, 
подписываемых усиленной электронной цифровой подписью медицинского ра-
ботника или медицинской организации соответственно. Кроме того, изменения 
внесены в нормативное определение рецепта на лекарственный препарат, закре-
пленное в Федеральном законе РФ от 12 апреля 2010 г. № 61-ФЗ [12]. Данный акт 
также дополнен положениями об обязательной идентификации лекарственных 
средств и обеспечении их производителями и иными осуществляющими оборот 
субъектами внесения сведений о препаратах в систему мониторинга.

В целях реализации положений вышеперечисленных нормативных актов с 2017 г. 
по настоящее время принят ряд подзаконных нормативных актов Правительства 
РФ. Так, распоряжениями от 19 июля 2017 г. № 1526-р [1] и от 15 ноября 2017 г. 
№ 2521-р [3] утвержден перечень медицинских услуг, предоставление доступа 
к которым в электронной форме является обязательным для учреждений здраво-
охранения. Данный перечень включает в себя вызов медицинского работника на 
дом, получение информации о прикреплении к учреждению здравоохранения, 
оказанной медицинской помощи и запись для диспансеризации и прохождения 
медицинского осмотра.
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Обострение санитарно-эпидемиологической обстановки в начале 2020 г. 
актуализировало процесс цифровизации здравоохранения. В практической среде 
отмечается, что применение цифровых технологий в медицине позволило су-
щественно повысить эффективность здравоохранения посредством повышения 
скорости оказания медицинской помощи, а также ее доступности. Так, А. Каприн 
по данному поводу отметил, что за 2020 г. количество консультаций, осущест-
вляемых Национальным медицинским исследовательским центром радиологии, 
с использованием технологий телемедицины составило 5500, в то время как ранее 
соответствующий показатель составлял от 200 до 250 консультаций ежегодно [18].

Вместе с тем правовое регулирование цифровых технологий в медицине в ряде 
случаев не отвечает потребностям сферы здравоохранения. Так, в соответствии 
с действующим законодательством к числу медицинских изделий относятся неко-
торые виды программного обеспечения, в том числе использующего технологии 
искусственного интеллекта, применение которых в медицинской сфере позволяет 
решить ряд проблем, вызванных нехваткой медицинского персонала, а также суще-
ственно повысить качество оказания медицинских услуг. Кроме того, применение 
технологий искусственного интеллекта является перспективным в развитии теле-
медицины и дистанционных систем диагностики [11. С. 26].

Критерии для отнесения программного обеспечения к медицинским изделиям 
нормативно закреплены в письме Федеральной службы по надзору в сфере здраво-
охранения от 13 февраля 2020 г. № 02И-297/20 и включают в себя:

– принадлежность программного обеспечения к числу программ для электрон-
но-вычислительной техники или ее модулей независимо от аппаратной платформы 
и способов доступа к нему;

– самостоятельность, предполагающая, что программное обеспечение не яв-
ляется структурным элементом другого медицинского изделия;

– целевое назначение;
– наличие результата, выраженного в автоматической интерпретации (в том 

числе с использованием технологий искусственного интеллекта) данных, полу-
ченных от медицинских изделий, и предназначенного для оказания медицинской 
помощи [5].

Как видно из вышеперечисленного перечня критериев, программное обеспе-
чение, построенное на основе использования технологий искусственного интел-
лекта, во всех случаях признается медицинским изделием. Соответственно, его 
использование в сфере здравоохранения предполагает получение регистрацион-
ного удостоверения, порядок выдачи которого регламентирован Постановлением 
Правительства Российской Федерации от 27 декабря 2012 г. № 1416 [14]. При этом 
п. 15.1.1 приказа Минздравсоцразвития от 6 июня 2012 г. № 4н относит программное 
обеспечение, построенное на основе использования технологий искусственного 
интеллекта, к числу медицинских изделий 3-го класса риска [7].

Смежной с проблемой лицензирования программного обеспечения, использу-
ющего технологии искусственного интеллекта, следует признать проблему ответ-
ственности за вред, причиненный здоровью пациентов. Применение искусственного 
интеллекта в медицинской деятельности предполагает повышенную ответственность 
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субъектов оказания медицинских услуг за ошибки, вызванные сбоями в работе 
систем искусственного интеллекта либо даче последними неверных рекомендаций 
вследствие недостатка требуемых фактических данных [20. С. 90].

Отдельно следует остановиться на проблемах защиты персональных данных 
пациентов и соблюдения врачебной тайны. С одной стороны, развитие технологий 
электронного документооборота в сфере здравоохранения предоставляет меди-
цинским организациям возможность получения сведений о состоянии здоровья 
пациента, его заболеваниях, перенесенных операциях, что позволяет определить 
наиболее эффективную методику лечения. Однако, с другой стороны, с развитием 
цифрового документооборота неизбежно возрастает риск неправомерного получе-
ния доступа к информации о здоровье граждан. Как указывают по данному поводу 
Л. К. Пипия и А. Г. Елкин, упрощение обмена информацией между медицинскими 
организациями и повышение его скорости должны осуществляться с учетом необ-
ходимости обеспечения защиты персональных данных и информационных сетей от 
несанкционированного доступа [10. С. 35]. В контексте правового регулирования 
объективной потребностью следует признать разработку четких критериев для 
доступа, хранения и использования сведений о здоровье граждан, размещаемых 
в информационных системах. Дискуссионным является также вопрос относительно 
правомерности самостоятельного получения медицинским работником сведений 
о частной жизни гражданина, которые имеют значение для постановки диагноза 
и определения методики лечения. Действительно, гражданин может быть не осве-
домлен о влиянии на его состояние здоровья каких-либо факторов либо по тем или 
иным причинам скрывать соответствующие сведения, что также влечет возникно-
вение коллизии между законодательством об охране здоровья граждан и защите 
персональных данных [19. С. 104].

Согласно п. 9 ч. 1 ст. 6 Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных», обработка таких данных допускается без согласия их 
субъекта для достижения исследовательских или статистических целей при условии 
их обезличивания. Однако ч. 1 ст. 10 указанного закона относит к категории специ-
альных персональных данных, исключения для обработки которых без согласия 
субъекта не предусматриваются, сведения о состоянии здоровья [4]. Единственным 
исключением является обработка сведений о состоянии здоровья граждан, осущест-
вляемая субъектами, профессионально занимающимися медицинской деятельностью 
и наделенными обязанностью по хранению врачебной тайны.

В практической среде высказывается предложение о необходимости норма-
тивного закрепления оснований и порядка использования персональных данных 
пациентов без согласия последних по аналогии с тем, как этом сделано примени-
тельно к Единой государственной информационной системы здравоохранения. 
В частности, в соответствии с Постановлением Правительства РФ от 9 февраля 
2022 г. № 140 федеральная интегрированная электронная медицинская карта пред-
назначается для выполнения следующих функций:

– хранение обезличенных сведений о здоровье пациентов для создания ме-
тодов и алгоритмов машинного обучения и создания систем поддержки принятия 
медицинских решений, основанных на технологиях искусственного интеллекта;
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– поддержка разработки таких технологических решений, их хранение, функ-
ционирование и верификация;

– доступ медицинских организаций к основанным на технологиях искусствен-
ного интеллекта технологическим решениям [2].

Однако в отношении частных медицинских организаций и используемых ими 
цифровых технологий соответствующие нормативные положения не закреплены.

Наконец, следует выделить такую проблему правового регулирования цифро-
вых технологий в здравоохранении, какотсутствие личного контакта медицинского 
работника с пациентом. Порядок организации и оказания медицинской помощи 
с применением телемедицинских технологий предусматривает применение соответ-
ствующих технологий для дистанционного взаимодействия между медицинскими 
работниками, пациентами и законными представителями последних, как правило, 
в форме консультирования, при этом на наблюдающего за состоянием здоровья 
пациента лечащего врача возлагается обязанность по незамедлительному реаги-
рованию на отклонения его показателей. Соответственно, применение цифровых 
технологий не может осуществляться без добровольного информированного согла-
сия пациента и не освобождает от ответственности при ненадлежащем оказании 
медицинских услуг.

Однако в практике имеют место случаи противоречия между пониманием 
целей использования цифровых технологий непосредственно медицинскими ор-
ганизациями и контролирующими органами. Так, в одном случае перевозчик был 
привлечен к административной ответственности за нарушение требований к по-
рядку проведения предрейсовых и послерейсовых осмотров водителей, которые 
осуществлялись с использованием программно-аппаратного комплекса «Телемедик» 
без присутствия медицинских работников.

Как видно из изложенного, несмотря на декларированное в ряде программ-
ных документов построение цифровой системы здравоохранения и внесение 
соответствующих изменений в основополагающие нормативные правовые акты, 
основной тенденцией последнего времени следует признать формирование крите-
риев признания программного обеспечения к числу медицинских изделий и осо-
бенностей их применения в здравоохранении. При этом вплоть до настоящего 
времени должным образом не урегулированы вопросы ответственности за вред, 
причиненный пациенту вследствие неверных решений, принятых на основе ин-
терпретации данных программным обеспечением, построенным с использованием 
технологий искусственного интеллекта, не определен правовой режим данного 
программного обеспечения, не до конца определены основания ответственности 
за сбор и использование в автоматизированном режиме сведений о состоянии 
здоровья пациента, относящихся к категории персональных данных, частными 
медицинскими организациями.

В ряде случаев законодательные инициативы не только не обеспечивают разви-
тия цифровых технологий, но и, напротив, сдерживают его, примером чему может 
служить Постановление Правительства РФ от 2 июля 2020 г. № 973 «Об особен-
ностях организации оказания медицинской помощи при угрозе распространения 
заболеваний, представляющих опасность для окружающих». Данный акт допускает 
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применение телемедицинских технологий, однако листок трудоспособности и ре-
цепты на лекарственные препараты при коррекции ранее назначенного лечения, 
по общему правилу, формируются при личном приеме медицинским работником. 
Иными словами, высший исполнительный орган рассматривает технологии телеме-
дицины как носящие дополнительный по отношению к личному приему пациентов 
граждан характер.

Список литературы

1. Козлова А. С., Новикова А. Г. Направления развития цифровой экономики: 
телемедицина / Экономика, управление, финансы: материалы VIII Международной 
научной конференции. Москва, 2018. С. 67–79.

2. Марковский А. В. Актуальные вопросы правового обеспечения медицинской 
деятельности // Актуальные аспекты медицинской деятельности в молодежной среде: 
сборник статей I Научно-практической конференции с международным участием. 
Киров, 2021. С. 160–163.

3. Марковский А. В. Финансово-правовая грамотность в цифровую эпоху 
// Цивилистика: право и процесс. 2022. № 1 (17). С. 69–74.

4. Марковский А. В. Цифровизация высшего образования: проблемы и перспек-
тивы // Национальные приоритеты современного российского образования: проблемы 
и перспективы: сборник научных статей и докладов XIV Всероссийской научно-прак-
тической конференции c международным участием / отв. ред. Т. Н. Шурухина, 
Е. В. Глухих. Владивосток, 2021. С. 85–90.

5. Об обращении лекарственных средств: Федеральный закон от 12.04.2010 
№ 61-ФЗ // Собрание законодательства РФ. 2010. № 16. Ст. 1815.

6. Об утверждении Концепции развития телемедицинских технологий в РФ 
и плане ее реализации: приказ Министерства здравоохранения РФ № 344, РАМН 
№ 76 от 27.08.2001 // «Консультант-Плюс». URL: http://www.consultant.ru/document/
cons_doc_LAW_ 98525/18513fc8c22be762dea2ce5f3638195cd9a71107/ (дата обра-
щения: 09.09.2022).

7. Об утверждении Правил регистрации медицинских изделий: Постановление 
Правительства РФ от 27.12.2012 № 1416 // Собрание законодательства РФ. 2013. 
№ 1. Ст. 14.

8. О внесении изменений в отдельные законодательные акты РФ по вопросам 
применения информационных технологий в сфере охраны здоровья: Федеральный 
закон от 29.07.2017 № 242-ФЗ // Собрание законодательства РФ. 2017. № 31 (ч. I). 
Ст. 4791.

9. О внесении изменений в перечень услуг, утвержденных распоряжением 
Правительства РФ от 25.04.2011 № 729-р: распоряжение Правительства РФ от 
19.07.2017 № 1526-р // «Консультант-Плюс». URL: http://www.consultant.ru/document/
cons_doc_LAW_220544/f62ee45faefd8e2a11d6d88941ac66824f848bc2/ (дата обраще-
ния: 09.09.2022).

10. О единой государственной информационной системе в сфере здравоохра-
нения: Постановление Правительства РФ от 09.02.2022 № 140 // Собрание законо-
дательства РФ. 2022. № 8. Ст. 1152.



238

Правовое регулирование развития цифровых технологий в здравоохранении

11. О перечне услуг в сфере здравоохранения, возможность предоставления 
которых гражданам в электронной форме посредством единого портала государ-
ственных и муниципальных услуг обеспечивает единая государственная инфор-
мационная система в сфере здравоохранения: распоряжение Правительства РФ 
от 15.11.2017 № 2521-р // «Консультант-Плюс». URL: http://www.consultant.ru/
document/cons_doc_LAW_283003/f62ee45faefd8e2a11d6d88941ac66824f848bc2/ 
(дата обращения: 09.09.2022).

12. О персональных данных: Федеральный закон от 27.07.2006 № 152-ФЗ // 
Собрание законодательства РФ. 2006. № 31 (ч. I). Ст. 3451.

13. О программном обеспечении: письмо Федеральной службы по надзору 
в сфере здравоохранения от 13.02.2020 № 02И-297/20 // СПС «Гарант». URL: https://
base.garant.ru/73567702/ (дата обращения: 09.09.2022).

14. Пипия Л. К., Елкин А. Г. Применение новых технологий в здравоохранении 
// Наука за рубежом. 2018. № 68. С. 1–44.

15. Понкин И. В., Понкина А. А., Лаптев В. С. Концепт телемедицины: суть, 
достоинства, недостатки и перспективы // Наркология. 2014. № 10 (154). С. 25–30.

16. Приказ Минздравсоцразвития России от 28.04.2011 № 364 «Об утверж-
дении Концепции создания единой государственной информационной системы 
в сфере здравоохранения» // Справочно-правовая система «КонсультантПлюс». 
URL: http://www.consultant. ru/document/cons_doc_LAW_113731/ (дата обращения: 
09.09.2022).

17. Приказ Министерства здравоохранения РФ от 07.07.2020 № 686н «О внесе-
нии изменений в приложения № 1 и № 2 к приказу Министерства здравоохранения 
Российской Федерации от 6 июня 2012 г. № 4н «Об утверждении номенклатурной 
классификации медицинских изделий» // СПС «Гарант». URL: https://base.garant.
ru/74492493/ (дата обращения: 09.09.2022).

18. Титова А. В. Цифровизация здравоохранения: на пути к «электронной карте 
здоровья». URL: https://roscongress.org/materials/tsifrovizatsiya-zdravookhraneniya-
na-puti-k-elektronnoy-karte-zdorovya/ (дата обращения: 09.09.2022).

19. Челышева Н. Ю. Право на доступ к генеалогической информации и ее 
защиту в системе личных неимущественных прав // Право и образование. 2019. 
№ 5. С. 95–107.

20. Swanson A., Khan F. The Legal Challenge of Incorporating Artificial Intelligence 
into Medical Practice // Journal of Health & Life Sciences Law. 2012, October. Vol. 6. 
P. 90.



239

Правовое регулирование развития цифровых технологий в здравоохранении

А. Р. Поздеев,
доктор медицинских наук, профессор кафедры, 

Ижевская государственная медицинская академия Минздрава России
А. В. Килина,

кандидат медицинских наук, доцент кафедры,
Ижевская государственная медицинская академия Минздрава России

Е. С. Наймушина,
кандидат медицинских наук, заведующая кафедрой,

Ижевская государственная медицинская академия Минздрава России

СПЕЦИФИКА МЕДИЦИНСКОЙ ДЕЯТЕЛЬНОСТИ ВРАЧЕЙ-
ПЕДИАТРОВ НА ТЕРРИТОРИИ ЭКСПЕРИМЕНТАЛЬНОГО 

ПРАВОВОГО РЕЖИМА

Аннотация. В статье проанализированы особенности медицинской деятельно-
сти врачей-педиатров по обслуживанию детского населения в рамках «эксперимен-
тального правового режима» по развитию цифровых технологий на прикрепленной 
к участку территории, а также включая телемедицину и методы получения и дальней-
шей обработки данных о здоровье детей, их диагнозах. Показана специфика медицин-
ской деятельности врачей педиатров при применении телемедицинских технологий 
на территории экспериментального правового режима цифровых инноваций в ситуа-
циях «врач-врач», «врач-пациент», при несогласии родителя или законного предста-
вителя от проведения экстренной помощи, необходимой по жизненным показаниям. 

Ключевые слова: право, цифровые технологии, врач-педиатр, телемедицин-
ские технологии, «врач-врач», «врач-пациент», биобезопасность

SPECIFICS OF MEDICAL ACTIVITIES OF PEDIATRICIANS  
IN THE GROUND OF THE EXPERIMENTAL LEGAL REGIME

Abstract. The article analyzed the features of the medical activities of pediatri-
cians to serve the child population in the ground of the experimental legal regime for 
the development of digital technologies, as well as including telemedicine technologies, 
technologies for collecting and processing information about the state of health of chil-
dren and their diagnoses. The specifics of the medical activities of pediatricians in the 
use of remote medicine in the field of experimental legal regime of digital innovations 
in situations of “doctor-doctor,” “doctor-patient,” in case of disagreement of the parent 
from the medical care required for vital reasons, are shown.

Keywords: Law, Digital technologies, Pediatrician, Telemedicine technologies, 
“Doctor-doctor,” “Doctor-patient,” Biosecurity

Федеральный закон от 31 июля 2020 г. № 258-ФЗ «Об экспериментальных пра-
вовых режимах в сфере цифровых инноваций в Российской Федерации» [4] разре-
шает заниматься медицинской деятельностью, в том числе с применением техноло-
гий телемедицины, методов получения и дальнейшей обработки данных о здоровье 
граждан, их диагнозах с определенными экспериментальными инновациями. Под 
правовым режимом понимают «базовый правовой режим, в котором в наибольшей 
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степени проявляются закрепленные (закрепляемые) в отрасли, сфере методы, функ-
ции, принципы регулирования» [7]; «порядок регулирования, выраженный в ком-
плексе правовых средств, характеризующих особое сочетание взаимодействующих 
между собой дозволений, запретов, а также позитивных обязываний и создающих 
особую направленность регулирования» [5], которая будет иметь свою специфику.

В сфере экспериментального правового режима цифровых инноваций непо-
средственно медицинская деятельность не может отклоняться от рамок, опреде-
ленных ст. 2. Федерального закона от 21.11.2011 № 323-ФЗ «Об основах охраны 
здоровья граждан в Российской Федерации» (далее – ОООЗГ) [3].

Экспериментальный правовой режим медицинской деятельности, применяю-
щих инновации (телемедицинские технологии), сопряжен с рядом изъятий из общих 
требований к медицинской деятельности ОООЗГ. В ст. 36.2 ОООЗГ «Особенности 
медицинской помощи, оказываемой с применением телемедицинских технологий» 
указывается на возможность исключения ряда обязательных требований примени-
тельно к медорганизациям, работающим в частной системе здравоохранения. Так, 
при организации системы медицинской помощи на основе дистанционных техно-
логий телемедицины взаимодействие «врач – врач» и «врач – пациент» может ме-
няться, не нарушая обязательных требований. Например, в отношении методов по-
лучения и дальнейшей обработки данных о здоровье детей, их диагнозах для целей 
профилактики, оценки эффективности лечения, наблюдения за состояния здоровья. 
На основе обработки полученных данных цифровыми методами (в том числе «ис-
кусственным интеллектом») принимаются решения о необходимости контактной 
работы врача с пациентом, так и направлением к узким специалистам (для осмо-
тра, консультации). Если в качестве пациента выступает ребенок взаимодействие 
«врач-пациент» подразумевает обязательное участие законных представителей 
(родителей), что по нашему мнению требует дополнительного нормативного регу-
лирования. Если осуществляется медицинская деятельность для спасения ребенка 
в рамках главы 31.1 КАС РФ [2] для подачи административного иска возможно 
привлечение представителя органа опеки и попечительства путем телемедицины.

Законодатель устанавливает, что телемедицинские технологии применяются 
при соблюдении требований к персональным данным, к врачебной тайне (ст. 36.2 
ОООЗГ). Институт врачебной тайны известен со времени появления клятвы 
Гиппократа: «Что бы при лечении – а также и без лечения – я ни увидел или ни 
услышал касательно жизни людской из того, что не следует когда-либо разгла-
шать, я умолчу о том, считая подобные вещи тайной» [6]. Врачебная тайна, как 
известно, тесно взаимосвязана с личной и семейной тайной, защищаемой ст. 23.1 
и 24.1 Конституции Российской Федерации [1]. Перевод медицинских данных 
о состоянии здоровья, диагнозах в цифровую форму методами сбора и обработки 
сведений, их накопление на территории экспериментальных правовых режимов 
в Российской Федерации таит серьезные угрозы раскрытия такой информации 
и передачи третьим лицам. Особую озабоченность ученых и практиков вызывает 
случаи оцифровывания и вывоза за пределы границ территории РФ биоматериала, 
генома человека (жителя РФ). В настоящее время вопросы эти не урегулированы 
на законодательном уровне, таят риски для биобезопасности страны [8, 9].
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Таким образом, медицинская деятельность для врачей-педиатров на террито-
рии экспериментального правового режима цифровых инноваций имеет специфи-
ку, а также риски, связанные с обработкой, накоплением, материала о состоянии 
здоровья и диагнозах несовершеннолетних граждан Российской Федерации.
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ОСОБЕННОСТИ И ПЕРСПЕКТИВЫ ПРАВОВОГО 
РЕГУЛИРОВАНИЯ 3D-БИОПРИНТЕРА

Аннотация. В статье исследуются некоторые проблемы правового регу-
лирования 3D-биопринтеров, используемых для создания органных и тканевых 
конструктов, анализируется правовой статус «медицинского биопринтера», рас-
сматриваются вопросы необходимого дальнейшего совершенствования правового 
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регулирования биомедицинских принтеров, используемых для печати тканеинже-
нерных конструкций и прототипов органов. В работе изучается понятийно-катего-
риальный аппарат в сфере биопринтных технологий, необходимый для рассмотре-
ния вопросов уголовной ответственности за незаконное обращение биопринтеров, 
за незаконное изготовление органов и тканей, напечатанных на биопринтере.

Ключевые слова: право, цифровые технологии, биопринтные технологии, 
правовое регулирование, охрана, уголовный закон

FEATURES AND PROSPECTS OF LEGAL REGULATION  
OF THE 3D BIOPRINTER

Abstract. The article examines some problems of legal regulation of 3D bioprinters 
used to create organ and tissue constructs, analyzes the legal status of the “medical 
bioprinter”, discusses the issues of necessary further improvement of the legal regulation 
of biomedical printers used to print tissue-engineered structures and organ prototypes. 
The paper studies the conceptual and categorical apparatus in the field of bioprinting 
technologies, which is necessary to consider the issues of criminal liability for illegal 
circulation of bioprinters, for the illegal manufacture of organs and tissues printed on a 
bioprinter.

Keywords: Law, Digital technologies, Bioprinting technologies, Legal regulation, 
Protection, Criminal law

Введение. На современном этапе развития технологий наблюдается непре-
рывный процесс внедрения новейших технологий во все сферы жизнедеятельности 
человека. 3D-печать (от англ. Three-Dimensional Printing Technology) порождает 
серьезные вызовы правовой системе, которая значительно отстает в своем разви-
тии. Одной из разновидностей 3D-печати является технология 3D-биопринтинга, 
которая активно развивается как в медицине, так и в фармацевтике. Несомненно, 
подобная технология обладает множеством положительных сторон, к которым 
можно отнести перспективу замены больных органов на здоровые, решение про-
блемы нехватки органов и тканей для трансплантации, возможности замены костей, 
хрящей, кровеносных сосудов и внутренних органов (сердце, почки, печень и дру-
гие органы) у человека. Производство биопринтных органов позволит сократить 
время на проведение операции, тем самым может сохранить жизнь нуждающимся 
в органах и (или) тканях людям. При создании биопринтных органов из «родной» 
дезоксирибонуклеиновой кислоты (далее – ДНК) указанный орган не будет оттор-
гаться организмом человека.

В Плане мероприятий (дорожной карте) «Хелнет» указывается, что значи-
тельное влияние в регенеративной медицине играют 3D-биопринтеры. Применение 
3D индивидуально напечатанных титановых имплантатов позволит значительно 
сократить время проведения и сложность операционного вмешательства. В то же 
время целесообразно вести исследования, направленные на возможность трехмерной 
печати биологически подобных костей и межпозвонковых дисков [1]. В представ-
ленном документе органы и ткани, напечатанные на 3D-биопринтере, называются 
бионическими протезами и органами.
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Основная часть. Исследование вопросов правового регулирования технологии 
биопринтинга осложнено необходимостью изучения данного вопроса со всех сторон. 
C развитием технологии биопринтинга неизбежно придется вносить изменения 
в законодательство, в том числе регулирующее вопросы трансплантации. В связи 
с этим уже сейчас требуется детальным образом изучить вопросы определения 
правового статуса биопринтных органов, особенностей заключения договоров, 
направленных на их создание, оборот и последующую трансплантацию в тело 
человека, а также выявление особенностей ответственности за нарушение таких 
договоров и возмещения причиненного вреда, иные вопросы ответственности за 
правонарушения в указанной сфере. По мнению В. Пашкова, А. Гаркуши, общие 
дебаты последних лет сводятся к попытке разрешить колебание между юридиче-
скими попытками регулирования 3D-биопринтинга и концепцией полного запрета 
на такую деятельность [2. С. 480–482].

С учетом коммерциализации сферы биопринтинга стоит обратить внимание 
на возможные негативные последствия, которые могут наступить в результате ис-
пользования биопринтных органов и тканей человека. Пациенты, которым может 
быть причинен вред, могут столкнуться с вопросом о субъекте причинения вреда: 
это будет производитель 3D-продукции или медицинская организация, которая 
предоставила услуги по трансплантации 3D-продукции в тело человека?

Полагаем, что многие специалисты могут воспринять попытку правового ре-
гулирования применения и использования биомедицинских технологий достаточно 
настороженно в связи с тем, что практики воспринимают данные действия как 
препятствие к развитию технологии, стремление со стороны государства устано-
вить над ней контроль. Однако, по мнению автора, целью правовой регламентации 
подобных общественных отношений является необходимость своевременного 
предупреждения и пресечения противоправных деяний в данной сфере, которые 
могут возникнуть с внедрением биопринтных технологий, а также выбор наиболее 
эффективной модели правового регулирования подобных правоотношений, в том 
числе и с использованием уголовно-правовых средств.

Тезис № 1. Отечественное законодательство не содержит норм, регламенти-
рующих понятие и устанавливающих принципы применения 3D-биопринтеров.

На данный момент остается неясным, будет ли биопринтер относиться к ме-
дицинскому изделию или нет. В связи с этим возникает вопрос о том, можно ли 
правовой режим, включая понятийно-категориальный аппарат медицинских из-
делий, распространить и на биопринтеры. Для этих целей следует детальным 
образом исследовать правовой режим самих медицинских изделий и требова-
ний, предъявляемых к ним. Так, в соответствии со ст. 38 Федерального закона от 
21 ноября 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в Российской 
Федерации» [3] к медицинским изделиям относятся «любые инструменты, аппа-
раты, приборы, оборудование, материалы и прочие изделия, применяемые в ме-
дицинских целях отдельно или в сочетании между собой, а также вместе с дру-
гими принадлежностями, необходимыми для применения указанных изделий по 
назначению, включая специальное программное обеспечение, и предназначенные 
производителем для профилактики, диагностики, лечения и медицинской реаби-
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литации заболеваний, мониторинга состояния организма человека, проведения 
медицинских исследований, восстановления, замещения, изменения анатомиче-
ской структуры или физиологических функций организма, предотвращения или 
прерывания беременности, функциональное назначение которых не реализуется 
путем фармакологического, иммунологического, генетического или метаболиче-
ского воздействия на организм человека. Медицинские изделия могут признавать-
ся взаимозаменяемыми, если они сравнимы по функциональному назначению, 
качественным и техническим характеристикам и способны заменить друг друга».

Указанное законодательное определения понятия «медицинское изделие» 
является довольно абстрактным в связи с тем, что представляет собой широкий 
пласт «прочих изделий», функционально разных по своему предназначению. Так, 
к медицинским изделиям относятся как непосредственно «лечебные» медицин-
ские изделия (бинты, повязки, скальпели, иглы, программное обеспечение для 
техники и т. д.), так и, по нашему мнению, имеющие лишь косвенную связь с «ме-
дицинскими изделиями» (лежанки для больных, бахилы и т. д.).

Тезис № 2. Биопринтер представляет собой роботизированное устройство, 
и его можно отнести, согласно ст. 38 Федерального закона от 21 ноября 2011 г. 
№ 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации», 
к оборудованию как к разновидности медицинского изделия или разработать иной 
правовой режим.

Согласно Постановлению Правительства Российской Федерации  
от 27 декабря 2012 г. № 1416 «Об утверждении Правил государственной регистра-
ции медицинских изделий» [4], к медицинским изделиям предъявляются требова-
ния эффективности и безопасности, недопустимости причинения вреда здоровью 
и жизни пациента. Представленная точка зрения подтверждается следующим при-
мером. Роботизированный эндоскопический хирургический комплекс Da Vinci [5] 
был зарегистрирован 20 марта 2017 г. в качестве медицинского изделия. Поэтому 
можно утверждать, что законодательное определение понятия «медицинские изде-
лия» является более емким и должно включать в себя понятие «медицинский робот».

Однако, исходя из положений приказа Министерства здравоохранения 
Российской Федерации, при классификации медицинских изделий учитывают 
различные критерии, к которым относятся: функциональное назначение, условия 
применения, длительность применения, инвазивность, наличие контакта с телом, 
способ введения и т. д. Тот факт, что изделие является высокотехнологичным, 
в целом учитывается в рамках оценки функционального назначения и условий 
применения изделия. Но на данный момент отдельного критерия, напрямую учи-
тывающего принадлежность изделия к сфере робототехники, нет. В то же время 
с учетом развития в том числе и интеллектуальных систем роботов возможность 
принятия ими решений может влиять на классификацию медицинского изделия.

Учитывая большой пласт изделий, относящихся к понятию «медицинские» 
(иглы, ингаляторы, бахилы, пипетки и т. д.), необходимо выделить понятие «ме-
дицинский робот» в качестве одного из видов медицинских изделий, указав его 
в тексте приказа Министерства здравоохранения Российской Федерации. В це-
лях уточнения и конкретизации понятий «медицинские изделия» и «медицинский 
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 робот» необходимо обратить внимание на функциональное назначение робота, 
его конструктивные признаки, позволяющие использовать его в качестве протезов 
и заканчивая замещением медицинского персонала.

Тезис № 3. В определении понятия «медицинский робот» следует указать, 
что медицинский робот:

– применяется в целях оказания медицинской помощи (медицинских услуг) 
населению;

– управляется средствами заложенной в него программы (с использованием 
специального программного обеспечения);

– полностью или частично выполняет функции организма человека или его 
отдельных органов.

Необходимость конкретизации и уточнения определения понятия «медицин-
ские изделия» применительно к включению в него понятия «медицинский робот» 
косвенно подтверждается некоторыми нормативными правовыми актами, приня-
тыми в последние годы [6]. Так, в Концепции развития регулирования отноше-
ний в сфере технологий искусственного интеллекта и робототехники до 2024 г., 
утвержденной распоряжением Правительства Российской Федерации от 19 авгу-
ста 2020 г. № 2129-р [7], значительное внимание уделяется такому направлению 
совершенствования, как регулирование применения технологий искусственного 
интеллекта и робототехники в сфере охраны здоровья граждан. В указанном доку-
менте также повышенное внимание уделяется решению проблемы неопределенно-
сти в вопросах отнесения робототехники к медицинским изделиям, подлежащим 
государственной регистрации, а также определяется направление работы в рамках 
создания многоаспектной правовой платформы в области робототехники [8].

Однако согласно вышеобозначенной статье, критерием, относящим изделие 
к медицинскому, также является его функциональное предназначение: диагности-
ка, лечение, профилактика, медицинская реабилитация, мониторинг состояния 
организма человека, проведение медицинских исследований, восстановления, 
замещения, изменения анатомической структуры или физиологических функций 
организма, предотвращения или прерывания беременности, функциональное на-
значение которых не реализуется путем фармакологического, иммунологическо-
го, генетического или метаболического воздействия на организм человека.

В связи с этим стоит задуматься о том, сможет ли 3D-биопринтер осуществить 
хотя бы одну из вышеперечисленных функций. Несомненно, если использование 
биопринтного органа или ткани человека является одним из средств поддержания 
или сохранения его жизни, то его использование будет оправдано и соответствует 
одной из функций медицинского изделия – лечению.

Однако предполагаем, что 3D-биопринтинг может стать привлекательной 
технологией и для пластических хирургов, косметологов, специалистов по эстети-
ческой медицине, которые будут использовать биопечатные органы или ткани для 
того, чтобы человек стал более красивым, молодым, спортивным (с субъективной 
точки зрения). Применительно к этой составляющей можно говорить о том, что 
3D-биопринтер способствует выполнению задач по замещению и изменению ана-
томической структуры или физиологических функций организма.
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Тезис № 4. Определение оборотоспособности 3D-биопринтеров в граж-
данско-правовом смысле.

Пункт 2 ст. 129 ГК РФ допускает ограничение в оборотоспособности некото-
рых объектов гражданских прав либо совершение сделок по специальному разре-
шению. Полагаем, что стоит установить некоторые законодательные ограничения 
на оборот биопринтеров, разрешая их продажу только покупателям, являющимся 
специальными субъектами, – медицинским и иным организациям, а также инди-
видуальным предпринимателям, осуществляющим медицинскую деятельность на 
основании лицензии. На данный момент покупателями биопринтеров выступают 
академические организации и университеты.

Тезис № 5. Для производителей (изготовителей) медицинских биопринтеров 
стоит установить необходимость регистрации медицинского изделия – биопринте-
ра в Федеральной службе по надзору в сфере здравоохранения (Росздравнадзор).

Производители биопринтеров должны получить регистрационное удостове-
рение на медицинское изделие – 3D-биопринтер, в котором будут отражены класс 
потенциального риска применения медицинского изделия и иные установленные 
законом сведения.

Тезис № 6. Получение лицензии для оказания биопринтных услуг.
По правилу, установленному соответствующим Постановлением Правительства 

Российской Федерации [9], медицинскую деятельность, помимо прочего, составля-
ют работы или услуги в рамках оказания медицинской помощи, при транспланта-
ции органов и (или) тканей, обращении донорской крови и (или) ее компонентов 
в медицинских целях. Поскольку конечной целью 3D (трехмерной) биопечати яв-
ляется пересадка готового биопринтного органа человеку, полагаем необходимым 
распространить действие указанного Постановления Правительства Российской 
Федерации на организации, которые будут заниматься «выращиванием» биопринт-
ных органов и тканей с целью последующей трансплантации человеку.

Потребуются также и сопутствующие изменения в номенклатуру медицин-
ских услуг, дополнения в части квалификационных требований к персоналу и обо-
рудованию для заявителя на подобный вид медицинских услуг.

Тезис № 7. 3D-биопечать относится к высокотехнологичной медицинской 
помощи.

Во-первых, оказание подобного вида медицинской помощи, особенно на на-
чальных этапах развития, будет являться крайне высокозатратным. Соответственно, 
полагать, что государство будет в состоянии компенсировать стоимость медицин-
ских вмешательств для всех желающих, несколько оптимистично.

Во-вторых, с точки зрения содержания услуги биопринтинг едва ли может 
быть каким-либо еще видом и формой оказания медицинской помощи.

В-третьих, для проведения операций с применением биопринтных орга-
нов и (или) тканей необходимы стерильное помещение и иные особые условия 
эксплуатации.

Заключение. На данный момент 3D-печать является одной из самых прорыв-
ных инновационных технологий, в то время как 3D-биопечать революционизирует 
индустрию медицинских технологий. Дискуссии среди ученых за последние годы 
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сводятся к попытке разрешить колебание между юридическими попытками регу-
лирования 3D-биопринтинга и концепцией полного запрета на такую   деятельность. 
Полагаем, что в этом ключе стоит предпринять попытку объединения справедливого 
баланса между интересами всего человечества и отдельно взятой личности, а так-
же новой технологии. Полагаем, что будущее данной технологии будет зависеть 
от комплексного решения вопросов, в том числе правового, а не разрозненного 
подхода к различным составляющим данной технологии.
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АДАПТАЦИЯ ПОДХОДОВ К РЕГУЛИРОВАНИЮ ФИНАНСОВОГО 
СЕКТОРА В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

Аннотация. В рамках статьи внимание уделено вопросам изменения подхо-
дов к регулированию финансового сектора в условиях цифровизации. Раскрыто 
понятие финансовой технологии. Приведены примеры реализуемых в финан-
совом секторе в настоящее время новых цифровых решений. В частности, это 
новые каналы взаимодействия между потребителями и финансовыми органи-
зациями, технология блокчейн, а также уже успешно работающие финансовые 
платформы. Акцент сделан на анализе и оценке воздействия внедряемых в фи-
нансовой сфере новых информационных технологий и адаптации регуляторной 
политики Банка России и соответствующего правового поля к данным измене-
ниям. Сделан вывод о том, что для Центрального Банка России одной из важней-
ших задач на ближайшую перспективу является изменение институциональной 
среды функционирования финансового сектора в условиях реализации на прак-
тике новых цифровых решений и технологий.

Ключевые слова: цифровизация, финансовый маркетплейс, финансовый 
рынок, Банк России, регулирование, блокчейн, финансовая технология

ADAPTATION OF APPROACHES TO THE REGULATION  
OF THE FINANCIAL SECTOR IN THE CONDITIONS OF DIGITALIZATION

Abstract. Within the framework of the article, the author’s attention is paid to the 
issues of changing approaches to the regulation of the financial sector in the context of 
digitalization. The concept of financial technology is disclosed. Examples of new digital 
solutions currently being implemented in the financial sector are given. In particular, these 
are new channels of interaction between consumers and financial institutions, blockchain 
technology, as well as already successfully operating financial platforms. Emphasis is 
placed on the analysis and assessment of the impact of new information technologies 
being introduced in the financial sector and the adaptation of the regulatory policy of the 
Bank of Russia and the relevant legal framework to these changes. It is concluded that 
one of the most important tasks for the Central Bank of the Russian Federation in the near 
future is to change the institutional environment for the functioning of the financial sector 
in the context of the implementation of new digital solutions and technologies in practice.
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Введение. Процессы цифровизации и развитие информационных технологий 
оказывают влияние на развитие практически всех отраслей экономики. Не стал 
исключением и финансовый сектор, представители которого активно внед ряют 
новые цифровые решения. Это обусловлено как стремлением повысить эффек-
тивность своей текущей деятельности, оптимизировав издержки и перестроив 
бизнес-процессы, так и получить новые каналы взаимодействия с потребителя-
ми финансовых услуг. Особую актуальность это приобретает в текущей ситуации 
в условиях рецессии российской экономики и беспрецедентного санкционного 
давления со стороны недружественных государств.

На сегодняшний день все отчетливей чувствуется влияние современных 
цифровых решений на работу финансового сектора. Так, в качестве примеров из 
практики можно привести применение кредитными организациями технологий 
искусственного интеллекта и алгоритмов машинного обучения. Помимо этого, 
все большую значимость в бизнесе получают инструменты управления больши-
ми данными. И этот процесс и дальше будет иметь хороший импульс для разви-
тия. В этой связи обоснованно можно говорить о начале нового этапа в развитии 
российского финансового сектора. Это требует определенного переосмысления со 
стороны и Банка России, и законодателей и, как следствие, выработки новых под-
ходов к регулированию отечественного финансового рынка.

Основная часть. Реализация на практике в финансовом секторе цифровых 
технологий обусловила формирование новой модели построения бизнеса в дан-
ной сфере, которая получила название «финтех» (сокращение от финансовые тех-
нологии) [2. С. 456]. Здесь важно отметить, что в настоящее время в российском 
правовом поле отсутствует четкое легальное понятие финтеха. Поэтому имеет 
смысл обратиться к позиции регулятора финансового рынка. ЦБ РФ определяет 
финтех как «предоставление финансовых услуг и сервисов с использованием ин-
новационных технологий, таких как «большие данные» (Big Data), искусственный 
интеллект и машинное обучение, роботизация, блокчейн, облачные технологии, 
биометрия и других» [4. С. 414].

В этой связи оправданным является изучение зарубежных подходов к регули-
рованию финансовых технологий. В научных исследованиях зарубежных авторов 
содержатся различные подходы к пониманию понятия и сущности финансовых 
технологий [8. С. 18]. В частности, определенный интерес вызывает исследование 
R. R. Suryono, посвященное как теоретическим аспектам, так и практическим пер-
спективам развития финансовых технологий [9. С. 590].

Также имеет смысл обратить внимание на консультативный документ, вы-
пущенный Базельским комитетом по банковскому надзору. В нем финтех опреде-
ляется как «порожденные технологиями финансовые инновации, которые могут 
привести к созданию новых бизнес-моделей, приложений, процессов или продук-
тов, которые впоследствии скажутся на финансовых рынках, институтах или про-
изводстве финуслуг» [5. С. 492].
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Благодаря появлению и развитию современных информационных техноло-
гий участники финансового рынка получают в свое распоряжение новые техноло-
гические платформы, позволяющие по-новому коммуницировать с потребителя-
ми своих услуг. Например, все большее число клиентов финансовых организаций 
используют мобильные приложения. Это стало возможным благодаря росту рын-
ка смартфонов, вытесняющим классические мобильные устройства, а также мас-
совому внедрению высокоскоростного и относительно дешевого мобильного ин-
тернета [6. С. 320].

Также отмечаем все более широкое применение технологии блокчейн в рабо-
те организаций финансового сектора. Это позволяет как обеспечивать защиту ин-
формации, так и применять на практике смарт-контракты, оптимизируя текущий 
документооборот и взаимодействие с контрагентами [1. С. 90].

Стоит сказать о том, что в последние годы в обиход прочно вошло такое по-
нятие, как маркетплейс. В финансовом секторе одним из инициаторов создания 
маркетплейсов стал регулятор. Так, для Банка России создание финансовых мар-
кетплейсов является важным шагом на пути обеспечения доступа потребителей 
к финансовым услугам и усиления конкуренции в финансовом секторе через пе-
ревод финансовых услуг в цифровую среду. Для реализации этих задач и станов-
ления необходимой институциональной базы был принят Федеральный закон от 
20 июля 2020 г. № 211-ФЗ «О совершении финансовых сделок с использованием 
финансовой платформы». На сегодняшний день финансовые маркетплейсы уже 
получили должное развитие на практике. По состоянию на 18.09.2022 в реестре 
операторов финансовых платформ зарегистрировано уже шесть маркетплейсов. 
Как представляется, создаваемые финансовые площадки уже в ближайшей пер-
спективе смогут поменять существующую парадигму функционирования финан-
сового рынка в аспекте взаимоотношений продавцов и потребителей финансовых 
услуг [4. С. 417].

Нельзя забывать и о все более широком спектре применения криптовалют 
на практике. Так, уже известны примеры признания криптовалют со стороны фи-
нансовых регуляторов в значительном числе государств. В настоящее время перед 
законодателем стоит непростая задача создания необходимой институциональной 
среды для их развития и обеспечения как публичных интересов, так и защиты 
частных субъектов, совершающих операции с криптоактивами [7. С. 54].

Важно отметить, что помимо цифровизации в настоящее время ощущает-
ся влияние и иных современных трендов на векторы развития финансового сек-
тора. В частности, в последние несколько лет особую актуальность приобрели 
ESG-концепции. Отражением этого направления стало формирование зеленой по-
вестки для финансового сектора и стимулирование развития ответственного кре-
дитования, завязанного на экологические критерии [3. С. 580].

Заключение. В качестве вывода можно отметить, что современное общество 
уже в полной мере вошло в эпоху цифровизации. Она несет в себе как ряд безус-
ловных преимуществ, так и набор определенных рисков и угроз. Поэтому для ре-
гулятора в лице Банка России одной из важнейших задач на ближайшую перспек-
тиву является адаптация институциональной среды финансового сектора к новым 
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условиям. Для реализации подобной непростой задачи особую роль приобретает 
отвечающее веяниям времени полное и четко структурированное правовое поле. 
Обновленное законодательство позволит, с одной стороны, создать условия для 
эффективного внедрения участниками финансового рынка новых цифровых ре-
шений, а с другой – обеспечит безопасность функционирования как всей финан-
совой системы в целом, так и ее отдельных участников.
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Аннотация. Недостаточность научной разработки правового обеспечения 
сдерживает темпы применения цифровых технологий в финансовой сфере. В ре-
зультате исследования сущности электронных денег, цифровой валюты, цифровых 
финансовых активов во взаимосвязи с обеспечивающими их информационными 
технологиями и нормативно-правовым инструментарием выявлены потенциальные 
опасности и риски оборота цифровой валюты и электронных денег, что актуализи-
рует проблему правовых отношений в цифровой среде. Проведенный анализ право-
вых инструментов в российской и международной практике показал необходимость 
поэтапного формирования правового поля функционирования цифровой валюты.
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LEGAL SUPPORT OF THE DIGITAL RUBLE AND DIGITAL CURRENCIES: 
FROM SPONTANEOUS FOLLOWING TRENDS TO LOWER BARRIERS

Abstract. The lack of scientific development of legal support hinders the pace of 
application of digital technologies in the financial sector. As a result of the study of the 
essence of electronic money, digital currency, digital financial assets in conjunction with 
the information technologies and regulatory tools that provide them, potential dangers 
and risks of digital currency and electronic money circulation have been identified, 
which actualizes the problem of legal relations in the digital environment. The analysis 
of legal instruments in Russian and international practice showed the need for a phased 
formation of the legal field for the functioning of digital currency.

Keywords: Legal support, Digital technologies, Digital currency, Digital financial 
assets, Digital economy, Electronic money, Financial instruments

В России и многих странах мира развитие цифровой экономики финансовых 
технологий актуализировало разработку альтернативных, передовых способов 
платежей. Сформировавшиеся два века назад принципы и условия мировой по-
литики, экономических и финансовых отношений в условиях перехода к новому 
технологическому укладу диктуют необходимость цифровой трансформации то-
варно-денежных и финансовых отношений путем применения и развития цифро-
вых валют, в частности цифрового рубля. К факторам использования цифрового 
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рубля относятся: необходимость минимизации рисков политики санкций в отно-
шении России, конкуренция со стороны других стран, трансграничных компаний 
и децентрализованных инструментов [1, 2, 5].

Предложенная Центральным банком России (ЦБ) концепция цифрового 
рубля исходит из целесообразности его выпуска как третьей формы денежных 
средств, которая будет обращаться совместно с наличными и безналичными ру-
блями [13. С. 193]. При этом в отличие от криптовалют цифровая валюта ЦБ будет 
равноценной формой национальной валюты, которая может эмитироваться с по-
мощью цифровых технологий.

Цифровой рубль дополнит денежное обращение и будет использоваться од-
новременно с наличными деньгами и средствами на счетах в банках. По сути, еди-
ная система денежного обращения в трех формах (наличная, безналичная, цифро-
вая) соответствует текущим потребностям экономики и открывает возможности 
применения цифровой валюты в реальном и виртуальном мегапространстве.

Разработкой третьей формы валюты занимаются многие страны. Китай пред-
полагает использование цифрового юаня в 2023 г. как платежного средства, вклю-
чая налоговые платежи [11]. В декабре 2021 г. ЦБ завершил создание прототипа 
платформы цифрового рубля. В России в начале 2022 г. началось тестирование 
цифрового рубля несколькими банками. При этом два из участвующих в тестиро-
вании банка (ВТБ, ПСБ) успешно провели полный цикл операций перевода циф-
ровых рублей между клиентами с использованием цифровых кошельков и бан-
ковских мобильных приложений. Заметим, что информация об этом не получила 
должного освещения в СМИ.

Хотя криптовалюта (в специальной литературе наряду с термином «циф-
ровая валюта» – «digital currency» часто используется термин «криптовалюта» – 
«cryptocurrency») является разновидностью цифровой валюты, между ними суще-
ствуют фундаментальные различия, представленные в табл. 1. Обращает на себя 
внимание, что большинство различий является и преимуществами, и недостатка-
ми, особенно в части централизации и децентрализации систем. Централизованная 
система обеспечивает контроль, но есть возможность утраты персональной ин-
формации, децентрализованная – возможность мошенничества и криминала.

Таблица 1
Различия между крипто- и цифровой валютами

Характеристики Цифровая валюта Криптовалюта

Структура Централизация Децентрализация

Анонимность Требование идентификации 
пользователя

Нет таких требований, но 
транзакции регистрируются 
и отслеживаются

Прозрачность Непрозрачны – нельзя узнать 
о переводах по адресу кошелька

Прозрачность: все могут 
увидеть транзакции 
в публичном блокчейне
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Характеристики Цифровая валюта Криптовалюта

Манипуляция 
транзакциями

Центральный орган решает 
проблемы по заморозке транзакции 
в случае мошенничества

Регулирование сообществом

Правовые 
аспекты

Во многих странах есть норма-
тивно-правовая база (Директива 
2009/110/EC, Статья 4A Единообраз-
ного торгового кодекса в США)

В большинстве стран офици-
альный статус не определен. 
Нормативно-правовая база 
лишь в процессе создания.

При выпуске и обороте цифровой валюты используются современные техно-
логии на основе Distributed Ledger Technology (DLT): Blockchain, Directed Acyclic 
Graph (DAG) и др., в основе которых лежит реализация принципа распределенно-
го реестра. Общепринятое международное определение распределенного реестра 
таково: «Распределенный реестр (distributed legder) – это реестр (записей), кото-
рый распределен в наборе распределенных node (нода – компьютер, устанавлива-
ющий программное обеспечение под конкретную цифровую валюту для участия 
в одноранговой сети) или узлов сети, серверов и синхронизирован между ними 
с использованием механизма консенсуса». В соответствии с ISO распределенный 
реестр проектируется так, чтобы не допускать изменения записей (в реестре), 
обеспечивать возможность добавления, но не изменения записей, содержать про-
веренные и подтвержденные транзакции [8]. Как форма цифровой базы данных, 
распределенный реестр обновляется и хранится независимо каждым участником 
в глобальном сетевом пространстве. Изначально эти технологии были разрабо-
таны только для транзакций и цифровых валют, но рыночное применение этих 
инноваций расширяет варианты использования [1].

Технология блокчейн (Blockchain) относится к многофункциональным 
и многоуровневым информационным технологиям (IT), предназначенным для 
надежного учета различных видов активов [7]. Это распределенная база данных, 
которая содержит непрерывно возрастающий (с каждой новой записью) набор 
упорядоченных записей (блоков), каждый блок содержит метку времени и связь 
с предыдущим блоком, т. е. построена по определенным правилам как непрерыв-
ная последовательная цепочка блоков, содержащих информацию, копии которых 
хранятся на множестве компьютеров независимо друг от друга.

Однако, несмотря на снижение издержек на трансграничные переводы, опе-
рации с валютами и ценными бумагами, обмен документами, улучшение систе-
мы операционного аудита, упрощение финансового контроля, цифровая транс-
формация финансового сектора сопровождается высокими рисками финансового 
мошенничества, связанными с недостаточной разработанностью правового поля 
применения цифровых валют. Отметим, что правовое обеспечение оборота циф-
ровых валют является составной частью создания системы правового регулирова-
ния цифровой экономики.

Продолжение табл. 1
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Единственным законодательным актом, напрямую регулирующим вопросы 
использования электронных денежных средств, является ФЗ «О национальной 
платежной системе» от 27 июня 2011 г. № 161-ФЗ. При этом за 11 лет в него вне-
сено более тридцати изменений и дополнений, что свидетельствует о постоянной 
«догоняющей» работе с данным законом.

Для полноценного функционирования электронных денег в большинстве 
стран отсутствует законодательная база, которая только подстраивается под суще-
ствующее законодательство.

Международное и национальное законодательство в области финансовых ин-
струментов и правового регулирования по объективным причинам быстроты науч-
но-технического прогресса не успевает за развитием цифровых технологий [10–12].

В современном мире применяются три модели регулирования цифровых фи-
нансов, опробованные в развитых странах.

В США применяется «ограничительное регулирование», при котором любые 
цифровые платежи включаются в стандартную систему финансового регулиро-
вания в зависимости от целей, на которые они направлены, в Великобритании, 
Сингапуре – инициативное регулирование: если компания, разрабатывающая но-
вые финансовые технологии, заявила о том, что вступила на поле, где пока нет 
закона, то ее освобождают от ответственности, что дает компаниям возможность 
свободно экспериментировать в «песочнице», в развивающихся странах (Китай, 
Бразилия) наблюдаем пассивное регулирование. При пассивном регулировании 
бизнес и рыночные механизмы стихийно определяют оптимальную тактику регу-
лирования, а государство следует за трендами .

По нашему мнению, ФЗ от 31.07.2020 № 259-ФЗ значительно ограничивает 
оборот цифровой валюты. Так, юридические и физические лица, определенные 
в п. 5 ст. 14 указанного Федерального закона не вправе принимать цифровую ва-
люту в качестве оплаты товаров, услуги, работы, т. е. оплата чего-либо цифровой 
валютой прямо запрещена. Также прямо запрещено распространение информации 
о предложении и приеме цифровой валюты.

Вместе с тем владение цифровой валютой, совершение гражданско-право-
вых сделок с ней и операций разрешены и подлежат судебной защите при ряде 
условий. Так, понятие цифровой валюты нашло отражение в федеральных законах 
от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию терроризма», от 26.10.2002 
№ 127-ФЗ «О несостоятельности (банкротстве)», от 02.10.2007 № 229-ФЗ «Об ис-
полнительном производстве», от 25.12.2008 № 273-ФЗ «О противодействии кор-
рупции», в которых, исходя из целей этих законов, цифровая валюта признается 
имуществом.

Продажа цифровой валюты рассматривается Минфином России на основа-
нии Налогового кодекса как продажа имущества, в связи с чем полученный до-
ход подлежит налогообложению. Однако порядок подтверждения расходов по 
операциям с цифровой валютой и перечень необходимых документов в настоя-
щее время не установлены. Кроме того, Минфин России письмом от 2 декабря 
2020 г. № 05–06–11/105854 разъяснил, что организация выпуска, выпуск, органи-
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зация обращения цифровой валюты в России регулируются в соответствии с фе-
деральными законами, которые до настоящего времени еще не приняты и их 
разработка осуществляется в настоящее время. При этом в соответствии со ста-
тьей 75 Конституции Российской Федерации денежной единицей в Российской 
Федерации является рубль, а введение и эмиссия других денег в Российской 
Федерации не допускается.

Успевает ли государство реагировать на новые тренды в экономике, вопрос, 
скорее, риторический. Недостает прежде всего активности экспертного сообще-
ства, которое сформулирует требования к законодателям, обоснует эти требования 
и представит проекты законодательных актов. Одновременно и законодатели не-
достаточно привлекают экспертов, ограничиваясь зачастую лишь специалистами 
профильных ведомств и не вынося разрабатываемые проекты законов на широ-
кую аудиторию. Конечно, все законопроекты размещаются для широкого доступа 
на интернет-ресурсах Государственной Думы Российской Федерации, но в общем 
потоке они теряются, и необходимо акцентированно обсуждать столь сложные 
и требующие специальных знаний проблемы, как цифровизация нашей экономи-
ческой и правовой сферы.

Любопытно, что одной из немногих сфер, где государство превентивно отре-
гулировало оборот цифровой валюты и цифровых финансовых активов, оказались 
антикоррупционные ограничения для государственных служащих. Так, в соответ-
ствии с п. 7 части 2 ст. 1 Федерального закона «О государственной гражданской 
службе Российской Федерации» от 7 мая 2013 г. № 79-ФЗ, любая цифровая валюта 
относится к иностранным финансовым инструментам. Пока в законодательстве 
нет никакой дифференциации цифровой валюты, лицам, поименованным в части 1 
статьи 2 этого закона, запрещено владеть и пользоваться (в том числе косвенно, 
через третьих лиц) любой цифровой валютой вне зависимости от страны выпуска 
или выпущенной кем-либо в нейтральном статусе. Такой подход подтверждается 
и положениями части 6 ст. 27 Федерального закона № 259-ФЗ – указанные лица, 
если они ранее приобрели цифровую валюту, обязаны избавиться от нее вне зави-
симости от страны выпуска.

Указ Президента РФ от 10.12.2020 № 778 установил, что граждане, претен-
дующие на замещение государственных должностей Российской Федерации или 
должностей федеральной государственной службы, а также федеральные госу-
дарственные служащие (рекомендовано распространить эти требования и на гос-
служащих субъектов Российской Федерации, и на муниципальных служащих) 
представляют (вместе со сведениями, представляемыми по форме справки) уве-
домление о принадлежащей им, их супругам и несовершеннолетним детям циф-
ровой валюте (при ее наличии).

Таким образом, проведенный анализ сущности цифрового рубля, цифровых 
финансовых активов, цифровой валюты и их перспектив через призму правового 
обеспечения показывает необходимость опережающего правового регулирования, 
направленного на снижение барьеров при их обращении и одновременно мини-
мизацию рисков, связанных с использованием цифровых финансовых активов 
и цифровых валют для финансирования противоправной деятельности.
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ФИНАНСОВОЙ ТЕХНОЛОГИИ 
БЛОКЧЕЙН В СОВРЕМЕННУЮ ЭПОХУ

Аннотация. Парадигма рационального выбора является недостаточной ос-
новой для будущего развития блокчейна. В исследовании предпринята попытка 
выработать новое понимание правовой природы блокчейна и возможности коди-
фикации норм, регулирующих данный институт в системе «права и политиче-
ской экономии». Блокчейн следует понимать как гораздо большее, чем машину, 
позволяющую автоматизировать транзакции в системе рационального выбора. 
Блокчейн вместо этого следует рассматривать как технологическую инфраструк-
туру. Признание инфраструктурного измерения технологии блокчейн может по-
мочь определить новую роль права в регулировании транзакций с применением 
технологии блокчейн, в том числе и для правительства, в использовании публич-
ных финансов и при осуществлении своей деятельности. Точнее говоря, опреде-
ление блокчейна как «инфраструктурного явления» помогает нам признать, что 
право и вообще регулирование не должны рассматриваться как простое облегче-
ние работы невидимой руки рынка посредством блокчейна. 

Ключевые слова: криптоактивы, биткоин, блокчейн, эфир, право и крип то-
экономика, право и политическая экономия, цифровые активы, самообеспеченные 
правила и традиционные законы

 LEGAL REGULATION OF BLOCKCHAIN FINANCIAL TECHNOLOGY 
IN THE MODERN ERA

Abstract. This article suggests that the paradigm of rational choice is not a sufficient 
basis for the future development of the blockchain. The study attempted to develop a new 
understanding of the legal nature of blockchain and the possibility of codifying the norms 
governing this institution in the system of “law and political economy.” Blockchain should 
be understood as much more than a machine that allows you to automate transactions in 
a rational selection system. Blockchain should instead be understood as a technological 
infrastructure. The recognition of the infrastructure dimension of blockchain technology can 
help determine the new role of law in regulating transactions using blockchain technology, 
including for the government, in using public finance and in carrying out its activities. 
More precisely, the definition of blockchain as an “infrastructure phenomenon” helps us 
to recognize that law and regulation in general should not be seen as simply facilitating 
the work of the invisible hand of the market through blockchain. 

Keywords: Cryptoasset, Bitcoin, Blockchain, Ethereum, Law and cryptoeconomics, 
Law and political economy, Digital assets, Self-sufficient rules and traditional laws

Введение. Среди широкого спектра финтехнаправлений особое место следу-
ет отвести технологии блокчейн, довольно новой технологии общего назначения, 
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которая бросает вызов существующей системе права, экономики и общества. 
У технологии блокчейн есть одна особенность, которая выделяет ее в ряду иных 
финансовых технологий: она, по своей сущности и дизайну, является глобальной 
и транснациональной. При этом блокчейн действует, исходя из собственных пра-
вил и принципов, которые имеют качество внутреннего закона. То, что мы можем 
назвать lex cryptographia блокчейна, было разработано на основе рационального 
выбора человеческого поведения. Блокчейн адаптирует положения неоклассической 
экономики в новой парадигме рационального выбора, используя блокчейн полуав-
томатическим способом, через все сферы жизни, и без учета каких-либо границ. 
Соответственно, в настоящее время широта применений технологии блокчейна 
оказывает существенное влияние на глобальное право и цифровую экономику.

Новые технологии вынуждают критически оценивать их место в существую-
щих правовых системах и обществе в целом. Достижения в области искусственного 
интеллекта (ИИ), биотехнологии и технологии блокчейн меняют существующие 
социальные модели и оказывают соответствующее воздействие на правовой ста-
тус-кво. Пока отсутствует правовая идентификация блокчейна, институт относи-
тельно мало понятен, ведутся дискуссии о нем. Блокчейн – это цифровой реестр, 
который работает на децентрализованной одноранговой (peer-to-peer) цифровой 
сети компьютеров и облегчает онлайн-транзакции многих видов.

Сущность технологии блокчейн и ее функция. У блокчейна есть одна осо-
бенность, которая выделяет его из череды иных инноваций – он по своей природе 
и проектирует глобальную, транснациональную технологию [9. C. 34]. Он был разра-
ботан специально для того, чтобы обойти национальные границы и существующие 
институты. Блокчейн облегчает передачу данных и экономически значимых активов 
независимо от географического положения участников блокчейн-сети («узлов»).

Новые технологии исторически оказывают трансформационное, даже разру-
шительное воздействие на существующий экономический уклад. Одним из важ-
нейших основ современного капитализма считается учет в виде системы двойной 
записи [1. C. 93–95; 7]. Следующим самым значительным достижением развития 
учета является технология блокчейн. Говорят, что контейнеризация произвела ре-
волюцию в международной торговле и облегчила многие глобализационные про-
цессы [8. С. 241]. Можно ожидать, что блокчейн, вероятно, станет «программным» 
эквивалентом транспортного контейнера для упрощения международной торговли.

Потенциальное влияние блокчейна на современное общество, экономику 
и право становится еще более очевидным с учетом того, в каких сферах он исполь-
зуется [3]. Первое и по-прежнему самое важное применение блокчейна относится 
к области криптовалют и иных цифровых активов [9]. Стоит обратить внимание 
на обстоятельства применения как технологии блокчейн, так и самих цифровых 
активов. Биткоин и криптовалютная активность появились во время мирового 
финансового кризиса 2008 г. [11]. Причем биткоин был попыткой обойти суще-
ствующие правила и структуру глобальной финансовой системы. Парадокс, но 
цифровые активы и блокчейн, несомненно, являются продуктом глобализации, но 
появились как противоборствующий ей фактор, призванный обойти национальные 
и юридические границы, установленные в процессе глобализации.
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С момента создания биткоина значение криптовалют неуклонно росло. Цена 
биткоина впервые превысила цену унции золота 3 марта 2017 г. Цена была закрыта 
на $ 1,268, в то время как унция золота остановилась на $ 1,233. С тех пор виды 
криптовалют росли экспоненциально, предпринята попытка правовой проработки 
категории «криптовалюта». Ожидается, что цифровые активы станут основными 
активами в ближайшем будущем. Взрыв рынка криптовалют предсказуемо привел 
к негативной реакции правительств по всему миру, вставших на защиту национальных 
интересов и качественно новой денежной экспансии в национальные юрисдикции. 
Ответные меры правительств могут принимать различные формы и во многом за-
висят от того, как соответствующие юридические субъекты воспринимают угрозу, 
создаваемую цифровыми активами и лежащими в их основе технологиями.

В настоящее время уже сама по себе технология блокчейн становится важным 
фактором в использовании многих институтов финансового права в их современном 
виде: это относится к заключению договоров бюджетного кредитования, формам 
и порядку проведения финансовых расчетов, возможности принятия цифровых фи-
нансовых активов и пр. Технология блокчейн – это технология общего назначения, 
которая может использоваться для достижения множества целей; хотя первоначально 
воспринималась как криптовалютная технология, призванная обходить финансовые 
учреждения и центральные банки. В настоящее время уже обсуждается вопрос о ее 
«мирном» адаптированном применении как на уровне коммерческих организаций, 
так и государственных органов. Как частный сектор, так и правительство уже на-
ходятся в процессе внедрения или, по меньшей мере, применения технологии [4].

Адаптация механизма блокчейн в финансовых правилах и институтах.  
Принятие технологии блокчейн хозяйствующими субъектами, инвесторами и осо-
бенно правительствами не обходится без коллизий с существующими традицион-
ными институтами. По словам де Филиппи и Райта, блокчейн ускоряют переход 
власти «от правовых правил и правил, управляемых государственными органами, 
к криптоправилам и протоколам, регулируемым децентрализованными сетями 
на основе блокчейна» [6]. Кроме того, было высказано предположение о том, что 
блокчейн и другие распространенные реестры представляют собой «самую се-
рьезную проблему, когда-либо создававшуюся для монополии государства в связи 
с обнародованием, формированием, ведением и проверкой публичных институтов». 
Это связано с тем, что доверие к блокчейну идет на смену доверию правительству. 
По мнению Сатоши Накамото (Satoshi Nakamoto), псевдонимичного разработчика 
биткоина, технология блокчейн может привести к обществу, где самообеспеченные 
правила вытеснят традиционные законы. В отличие от права, где его исполнение 
обеспечивается в большей степени силой и авторитетом государства и его аппара-
том принуждения, блокчейн-технология за счет распределенного реестра и самого 
механизма функционирования системы является технологией, внутренние законы 
существования которой обеспечивает соблюдение необходимых правил. Как говорит 
один из разработчиков Ethereum, блокчейн создает «новый вид правовой системы» 
[12]. «Опираясь на понятие lex informatica, ученые сегодня даже говорят о разви-
тии lex-cryptographia внутри блокчейна, отражающей якобы автономное «торговое 
право» эпохи Средневековья, lex mercatoria» [5].
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Но блокчейн может оказаться еще более значимым в сегодняшней правовой 
оценке – это не просто состояние, в котором кодекс признается законом, но и новое 
применение права как результат кодификации. Правительства всего мира право-
мерно беспокоятся в связи с ростом применения блокчейна и сопутствующих ему 
функциональных возможностей. Эта обеспокоенность была выражена членами 
Конгресса и другими чиновниками США во время слушаний в банковском комитете 
Сената по введению в оборот валюты Facebook Libra. По другую сторону Атлантики 
министр финансов Франции Брюно Ле Мэр (Bruno Le Maire) назвал Libra «угрозой 
монетарному суверенитету».

Правовое регулирование новой технологии. В то время как первоначально 
внимание было сконцентрировано в основном на криптовалютах, в настоящее время 
фокус начинает смещаться в сторону технологии, поддерживающей криптовалюты. 
Для регулирования блокчейна действуют различные виды законов, прежде всего 
законы о защите данных, и в частности, в рамках Европейского союза – Общие 
правила защиты данных (General Data Protection Regulation (GDPR) – Регулирование 
(EU) 2016/679 Совета Парламента ЕС от 27 апреля 2016 г. и Директива 95/46/EC 
(General Data Protection Regulation) 2016 г.

Закон блокчейна формируется природой технологии, ее использованием, 
а также усилиями на различных уровнях управления по ее регулированию. Статья 
выделяет два слоя взаимодействия между традиционным правом и блокчейном:

– право в рамках блокчейна, который получил название lex cryptographia,
– право взаимодействия между реальным миром и онлайн-миром.
Наиболее актуальным вопросом для правоведов, работающих в области блок-

чейна, а также права и технологий является определение роли права в его взаимо-
действии с новыми технологиями. В XX в. существовала давняя традиция сужать 
использование закона в обществе, чтобы структурировать стимулы для человека. 
Это связано с подавляющим влиянием теории рационального выбора в праве. 
Соответственно, от права можно требовать лишь структурирования стимулов для 
развития технологии, с тем чтобы технология развивалась в соответствии с целями 
политики. Важно, что блокчейн также является регуляторной технологией, так как он 
руководит поведением лиц, работающих в блокчейн-сети. Этот результат управления 
поведением достигается за счет использования так называемой «криптоэкономики» 
(crypto-economics). Технология Blockchain встраивает криптоэкономические принци-
пы, облегчающие ее внутренние операции и использование, основанные на теории 
рационального выбора. Она позволяет применять парадигму рационального выбора 
полуавтоматическим способом и в глобальном масштабе. Органы власти и ученые, 
работающие в этой области, должны помнить об этом потенциале по нескольким 
причинам. В настоящее время хорошо известно, что теория рационального выбора 
не всегда достоверно описывает человеческое поведение. Результаты исследования 
в социальных науках, таких как поведенческая экономика, неоднократно дока-
зывали этот момент. Соответственно, вмешательство правительства часто может 
потребоваться для защиты лиц, участвующих в блокчейне, а также пострадавших 
третьих лиц. В целом нам нужна новая основа для понимания и регулирования 
технологии блокчейн.
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Но блокчейн – это гораздо больше, чем механизм, предполагающий, что физи-
ческие лица действуют рационально, и позволяющий автоматизировать транзакции 
и социальные коммуникации.

Блокчейн можно понимать как технологическую инфраструктуру. 
Признание инфраструктурного измерения технологии блокчейн может помочь 
определить новую роль для права в его взаимодействии с блокчейном, а также 
для правительства в его взаимодействии с технологией. Точнее, я утверждаю, что 
блокчейн следует понимать как «инфраструктурное достояние». Соответственно, 
законодательство и регулирование не должны перекладываться на роль облегче-
ния функционирования невидимой руки рынка посредством и внутри блокчейна, 
а должны преследовать более интервенционные задачи, такие как обеспечение 
доступа на недискриминационных условиях к потенциальным пользователям по 
модели «сетевого нейтралитета».

Экономико-правовое и финансово-правовое значение блокчейна может ис-
следоваться на двух уровнях: на уровне lex-cryptographia «социальной экономи-
ки», а также на уровне lex-cryptographia цифрового мира, с одной стороны, или на 
уровне взаимодействия между правом человеческого мира и блокчейн-технологией 
с другой [2].

Как и всякое иное явление, блокчейн-технология проходит определенные 
стадии развития. В настоящее время завершается анархо-либертарная фаза и мир 
переходит к этапу актуализации института. Уже предпринимаются попытки сущ-
ностного осмысления правовых и социальных последствий применения блок-
чейна, его значения для управления финансами и т. д. Можно предположить, что 
в процессе перехода к фазе зрелости появятся новые финтехинституты и техно-
логии, расширится применение нейросетей, возникнет необходимость правовой 
идентификации биокибернетических устройств и субъектов. В процессе развития 
блокчейна возникают проблемы правового регулирования различного сочетания 
государственных и частных форм и явлений, транснационального и внутреннего 
законодательства.

Заключение. В настоящее время в разных странах разрабатываются норма-
тивные акты, формирующие основы и порядок взаимодействия lex cryptographia 
с существующей правовой системой. Данный процесс требует правового осмысле-
ния феномена блокчейна как технологии и как внутреннего порядка осуществления 
«деятельности» кибернетических систем. Традиционная правовая система пред-
полагает волевое действие лиц, органов, публичных субъектов. Распределенный 
реестр требует иного подхода, когда невозможно определить центр принятия 
решения, когда решение принимается математическим алгоритмом без участия 
человека и пр. Требуется определенное доверие к блокчейну и иным цифровым 
технологиям, работе искусственного интеллекта. Нужны поддержка населения 
и государственное доверие, устранение пробелов и обеспечение взаимодействия 
между государственным и частным секторами, а также физическим и нефизиче-
ским миром.
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ПРАВОВЫЕ АСПЕКТЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ 
РАЗВИТИЯ СИСТЕМЫ БУХГАЛТЕРСКОГО УЧЕТА 

В УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ

Аннотация. Целью исследования является определение направлений со-
вершенствования правового обеспечения системы бухгалтерского учета в усло-
виях цифровой трансформации, направленных на создание правового инстру-
ментария цифровой экономики и обеспечения информационной безопасности 
данных, используемых для эффективного управления организацией. Применение 
IT-технологий дает возможность трансформировать систему бухгалтерского уче-
та, информирующую обо всех бизнес-процессах экономического субъекта, снижая 
риск возникновения ошибок, повышая качество отражения в системе бухгалтер-
ского учета фактов хозяйственной жизни, предотвращая искажения показателей 
отчетности, вызванных «человеческим фактором». Правовой защите должна под-
лежать интерактивность информации, представленной в учете и отчетности орга-
низаций, позволяющая руководству компании, имея беспрепятственный доступ 
к данным, мгновенно в режиме реального времени получать полные и достовер-
ные сведения для решения управленческих задач.

Ключевые слова: право, цифровая экономика, цифровизация, цифровая 
трансформация, цифровые технологии, блокчейн, бухгалтерский учет, бухгалтер-
ская (финансовая) отчетность, достоверность

LEGAL ASPECTS OF LEGAL REGULATION 
DEVELOPMENT OF THE ACCOUNTING SYSTEM 
IN CONDITIONS OF DIGITAL TRANSFORMATION

Abstract. The purpose of the study is to identify areas for improving the legal 
support of the accounting system in the context of digital transformation, aimed at 
creating legal tools for the digital economy and ensuring information security of data 
used for effective management of the organization. The use of IT technologies makes it 
possible to transform the accounting system that provides information about all business 
processes of an economic entity, reducing the risk of errors, improving the quality of 
reflection in the accounting system of the facts of economic life, preventing distortions 
of reporting indicators caused by the “human factor”. The interactivity of the information 
provided in the accounting and reporting of organizations should be subject to legal 
protection, which allows the company’s management, having unhindered access to data, 
to instantly receive complete and reliable information in real time to solve management 
tasks.

Keywords: Law, Digital economy, Digitalization, Digital transformation, digital 
technologies, Blockchain, Accounting, Accounting (financial) statements, reliability
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IT-технологии уже кардинально изменили системы учета и контроля отдель-
ных бизнес-процессов организации, и проникают в управленческие процессы 
экономического субъекта, трансформируются в финансовую сферу, денежное 
обращение и функционал платежных систем. Информационные технологии ис-
пользуются в системе хозяйственного учета организации, где на каждом уровне 
учетного процесса формируется информация, используемая заинтересованными 
внутренними и внешними пользователями [9. С. 130–136]. Для эффективного 
управления организацией на основе выработки альтернативных вариантов и приня-
тия управленческих решений в рамках выполнения тактических и стратегических 
целей компании руководство использует данные хозяйственного учета. Для реше-
ния поставленных задач руководство компании использует не только первичные 
данные, но и показатели бухгалтерской (финансовой), управленческой и других 
видов внутренней отчетности организации получая необходимые релевантные 
данные. В условия многозадачности возникают вопросы, решение которых связано 
с анализом большого объема информации, поэтому особенно важным является 
использование цифровых технологий в деятельности компаний [8. С. 6–13].

На сегодняшний день в условиях применения IT-технологий, создаются ус-
ловия для цифровой трансформации данных бухгалтерского учета, как одного из 
компонентов системы хозяйственного учета организации. Цифровизация влияет 
на все стадии учетного процесса – от обработки первичной документации до фор-
мирования отчетности. Применение IT-технологий увеличивает точность и эф-
фективность обрабатываемых первичных и отчетных данных, а также скорость 
обмена релевантной информацией, необходимой для принятия управленческих 
решений. Использование цифровых технологий меняет методологию бухгалтер-
ского учета, дополняет профессиональные компетенции сотрудников компании, 
а саму систему информационного обеспечения выводит на новый качественный 
уровень безопасности. Благодаря IT-технологиям происходит отражение фактов 
хозяйственной жизни в цифровом формате в режиме реального времени в единой 
информационной базе, обеспечивая быстрый доступ и обмен электронными данны-
ми между всеми заинтересованными пользователями, сокращается интервал между 
получением информации и ее обработкой, минимизируется риск возникновения 
ошибок и искажений в учете и в процессе принятия управленческих решений, так 
как искусственный интеллект обеспечивает оперативный контроль на всех этапах 
учетного процесса [4. С. 124–129].

Для оценки текущего состояния организации и перспектив ее дальнейшего 
развития в условиях цифровизации в систему бухгалтерского учета трансформи-
руются новые дополнительные инструменты отражения в отчетности информа-
ции о финансовом, социальном, экологическом положении организации, деловой 
активности и корпоративном управлении, способы группировок новых объектов 
учета, таких как цифровые активы, а также способов регистрации фактов хозяй-
ственной жизни. Применение IT-технологий дает возможность трансформировать 
систему формирования информации об экономическом объекте, позволяет снизить 
риск возникновения ошибок, повысить качество отражения в системе бухгалтер-
ского учета фактов хозяйственной жизни, предотвратить искажение показателей 



266

Блокчейн-технологии, криптовалюты и децентрализованные финансы в правовых реалиях

отчетности, вызванных «человеческим фактором». Посредством цифровизации 
повышается достоверность и прозрачность данных учета [3. С. 52–57].

Процесс цифровой трансформации системы бухгалтерского учета, позволяющий 
повысить оперативность и актуальность бухгалтерской информации, происходит 
не так быстро, и начинается с начальных стадий учетного процесса. К функциям 
системы бухгалтерского учета добавляется консолидация системы управления 
и IT-сервисов. Переход от бумажных носителей информации к цифровым позволяет 
производить обработку данных, минимизировать риски возникновения ошибок, 
осуществлять анализ посредствам IT-инструментария. В конечном итоге позволит 
за короткий промежуток времени обрабатывать и анализировать большой объем 
информации, расширяя аналитические возможности учета.

Но нельзя забывать о том, что помимо открытой информации существует и ин-
формация ограниченного доступа. Ограниченность доступа направлено на охрану 
данных организации, свободное распространение которых нарушают коммерческую 
тайну или интересы экономического субъекта.

Таким образом, цифровые технологии позволяют представить в интерактив-
ном цифровом формате отчетность организации, увеличивая скорость получения 
информации и ее достоверность, давая больше возможностей руководству компании 
эффективно управлять ею. Положительным моментом является проведение анализа 
первичных и отчетных данных бухгалтерского учета в режиме реального времени 
непосредственно в текущем отчетном периоде, а не после его окончания, в следствии 
чего доступность информации для обработки и анализа руководством компании 
становится более быстрой и удобной. При этом нельзя не отметить, что внедрение 
цифровых технологий снижает трудовые и временные затраты на обработку и анализ 
показателей отчетности, уменьшая риск возникновения технических и счетных ошибок 
в отчетности, избегая искажения информации о реальном положении организации 
и повышая производительность труда всех сотрудников экономического субъекта.

Исследования оценки уровня цифровой зрелости российских компаний «Digital 
IQ в России», проведенные специалистами компаний РwG и АВВYY выявили, что 
порядка 67 % респондентов из числа руководителей и специалистов промышленных 
предприятий, банков, телекоммуникационных компаний считают, что цифровизация 
бизнес-сообщества является приоритетным направлением развития компании. При 
этом были выявлены факторы, препятствующие развитию «цифрового интеллекта»: 
цифровое доверие, надежность и прозрачность деятельности организация. Доверие 
является основой для реализации цифровых стратегий организации [10].

Одним из основных прорывов в области цифрового доверия является техно-
логия блокчейн. Блокчейн представляет собой децентрализированную систему – 
распределенную базу данных, не имеющую центра, дающую возможность онлайн 
передавать информацию, проводить проверку и анализ. Это система, состоящая 
из системы блоков, образующих своеобразную «матрешку», в которой каждый из 
последующих блоков выполняет свою определённую задачу фиксации информации 
посредством электронной цифровой подписи, связанной с предыдущими блоками 
[1. С. 69–79].

Технология блокчейн построена таким образом, что исключается возможность 
изменения, утечки данных. Информация вносится один раз и недоступна для после-
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дующих изменений. Она считается достоверной и предполагает создание единого 
информационного пространства. Хранение информации данных о совершаемых 
операциях происходит на большом количестве независимых компьютеров в виде 
записей в объединенном регистре, создавая систему устойчивых учетных сведений. 
Несомненным преимуществом использования технологии блокчейн является высокая 
защищенность информации. Благодаря криптографической защите изменение или 
уничтожение информации в объединенном регистре представляется невозможным. 
Применение технологии блокчейн для ведения бухгалтерского учета значительно 
упрощает взаимодействие с внешними контрагентами, поскольку позволяет без-
опасно регистрировать транзакции, обеспечивает беспрецедентную прозрачность 
и повышает эффективность бизнеса. Так, например, формирование и списание 
дебиторской и кредиторской задолженности будет происходить в режиме онлайн 
у обоих сторон сделки, что устранит необходимость в сверке расчетов. Любой 
факт хозяйственной жизни отражается максимально оперативно, в результате чего 
отпадает необходимость ожидания обработки первичных документов бухгалтером. 
Технология блокчейн имеет прочную основу для оценки имущества и обеспечивает 
уверенность сторон в праве собственности и истории активов.

Использование технологии блокчейн позволит уменьшить расходы на адми-
нистративную работу персонала, сократить количество бумажных носителей, ис-
ключить влияние «человеческого фактора» при работе с документацией, повысить 
уровень доверия к цифровым технологиям [2. С. 6–17].

Изменения учетного процесса затрагивают компетенции профессии бухгалте-
ра, дополняя профессиональные компетенции навыками, связанными с «цифровой 
грамотностью», а профессиональное суждение, основанное на профессиональном 
опыте, знаниях, навыках помогает руководству компании в принятии управленческих 
решений [5. С. 93–100]. Под влиянием цифровой среды и трансформации профессии 
бухгалтера, компетенции становятся изменчивыми, превращаются в «динамические 
портфели». В этой ситуации компании ориентируются не на штат сотрудников, а на 
совокупный «портфель компетенций» специалистов, который формируется под 
определенные стратегии компании [11. С 1053–1064].

Таким образом, цифровая экономика, базирующаяся на цифровых технологи-
ях, меняет подходы и способы сбора, анализа и хранения информации в учетном 
процессе экономических субъектов, порождая спрос на специалистов, владеющих 
«портфелем цифровых компетенций».

Кардинальные изменения наблюдаются в функционале информационных систем 
бухгалтерского учета. На смену фиксации фактов хозяйственной жизни организации 
приходят функции формирования интегрированной отчетности, на основе клиент-о-
риентированного подхода, обеспечивая кастомизацию интересов заинтересованных 
пользователей. Увеличение задач, требующих решения расширяет функциональность 
системы бухгалтерского учета, используя новые инструменты и функции.

Особое внимание при внедрении и использовании цифровых технологий 
должно быть уделено созданию правового инструментария цифровой экономики, 
нормативно-законодательному регулированию защиты данных. В настоящее время 
правовые аспекты в сфере систематизации и кодирования информации, переход на 
документооборот, основанный на цифровых IT-технологиях, требует детальной 
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проработки правовых, организационных и технических аспектов. Цифровая эко-
номика в нашей стране находится на этапе становления и динамического развития, 
а правовая сторона этого процесса появилась с момента принятия распоряжения 
Правительства РФ от 28.06.2017 № 1632-р «Об утверждении программы «Цифровая 
экономика Российской Федерации» [6]. Значимость нормативной базы по интегра-
ции цифровых информационных технологий определяется стратегией развития 
информационного общества на 2017–2030 годы. Правовой вакуум в регулировании 
цифровой сферы сказывается на отношениях в финансовой сфере, связанных с ис-
пользованием цифровых IT-технологий [7. С. 163–167].

Внедрение IT-технологий требует внесения дополнений и изменений в дей-
ствующее законодательство, направленных в том числе на создание правового ин-
струментария цифровой экономики и обеспечение информационной безопасности, 
в части:

– применения понятийного аппарата в цифровой сфере;
– определения правовых режимов новых видов информации;
– разработки требований, условий и порядка сбора, хранения, обработки и до-

ступа совместимой информации в процессе использования IT-технологий;
– проработки системы контроля, мониторинга и надзора за выполнением 

разработанных требований;
– разработки подходов и принципов налогообложения в цифровой экономике;
– определения ответственности в цифровой экономике.
Совершенствование правового регулирования должно быть направлено не 

на «точечное» устранение пробелов, противоречий, а на формирование правового 
режима с детальной проработкой нормативно-законодательных актов. Цифровые 
технологии являются динамичными, постоянно эволюционирующими, что требует 
своевременной адаптации законодательной базы к этим изменениям.

Таким образом, развитие системы бухгалтерского учета в цифровой среде 
связано с внедрением и широким применением IT-технологий и инструментов, 
нацеленных на устранение существующих недостатков учетной системы. Целью 
цифровизации системы бухгалтерского учета является получение качественной, 
полной, достоверной и релевантной информации на любой стадии учетного про-
цесса в режиме реального времени, для принятия управленческих решений путем 
минимизации человеческого фактора. Совершенствование правового регулирова-
ния, направленного на создание правового инструментария цифровой экономики 
позволит внедряемым цифровым IT-технологиям выйти на более высокий уровень 
формата управления экономическим субъектом.
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ПРОБЛЕМЫ СТАНДАРТИЗАЦИИ КИБЕРРИСКОВ В ТРАДИЦИОННЫХ 
И ДЕЦЕНТРАЛИЗОВАННЫХ ПЛАТЕЖНЫХ СИСТЕМАХ 

Аннотация. Бурный рост киберпреступности вынуждает участников финан-
сового рынка уделять все большее внимание вопросам информационной безопасно-
сти. Активное развитие цифровых технологий приводит к появлению новых видов 
киберрисков, что приводит к необходимости постоянного использования различных 
методов их идентификации. В то же время отсутствие накопленных исторических 
данных о количестве и последствиях реализации киберрисков затрудняет разработ-
ку унифицированных подходов к количественной оценке киберрисков. В настоящее 
время эти подходы развиваются по пути совершенствования и модификации имею-
щихся показателей оценки других видов риска, что впоследствии должно привести 
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к созданию специализированного стандарта по управлению киберрисками. Статья 
выполнена в рамках гранта Российского фонда фундаментальных исследований по 
проекту № 20–010–00346 по теме «Исследование влияния современных цифровых 
технологий на институциональное развитие финансового рынка и системный ана-
лиз последствий цифровизации финансового рынка».

Ключевые слова: киберриск, цифровые технологии, стандарты оценки ри-
сков, риск информационной безопасности, кибербезопасность, оценка киберри-
сков, правовое регулирование

PROBLEMS OF STANDARDIZATION OF CYBER RISKS IN TRADITIONAL 
AND DECENTRALIZED PAYMENT SYSTEMS

Abstract. The rapid growth of cybercrime is forcing financial market participants 
to pay more and more attention to information security issues. The active development of 
digital technologies leads to the emergence of new types of cyber risks, which leads to the 
need for the constant use of various methods for their identification. At the same time, the 
lack of accumulated historical data on the number and consequences of the implementation 
of cyber risks makes it difficult to develop unified approaches to the quantitative assessment 
of cyber risks. Currently, these approaches are being developed along the path of improving 
and modifying the existing indicators for assessing other types of risk, which should 
subsequently lead to the creation of a specialized standard for cyber risk management. 
The article was carried out within the framework of a grant from the Russian Foundation 
for Basic Research under project No. 20-010-00346 on the topic «Study of the impact of 
modern digital technologies on the institutional development of the financial market and 
a systematic analysis of the consequences of digitalization of the financial market».

Keywords: Cyber risk, Digital technologies, Risk assessment standards, Information 
security risk, Cyber security, Cyber risk assessment, Legal regulation

Пока в российском правовом регулировании происходит формирование подходов 
к сфере альтернативных платежей (к которым авторы статьи относят криптовалютные, 
децентрализованные платежные системы), актуальным вопросом является развитие 
стандартизации систем риск-менеджмента, включая правовую проработку действующих 
стандартов, в том числе возможно создание новых специализированных стандартов.

Так, ущерб от преступлений в онлайн-среде для всей мировой экономики 
в 2020 г. оценивается в размере около 1 трлн долларов США, что явилось ростом 
более чем на 50 % по сравнению с 2018 г. [6] Что касается сферы платежей, то в 2021 г. 
количество случаев мошенничества в сфере финтеха увеличилось на 70 %. Эти 
случаи были выявлены именно в сфере альтернативных платежей. Криптовалютные 
биржи зафиксировали рост случаев на 140 %, мошенничества с цифровыми кошель-
ками – на 200 % [2]. Для России данная проблема также актуальна.

Обозначенные факты указывают на актуальность анализа киберрисков в бан-
ковской и платежной сфере, систематизации накопленного опыта и выявления луч-
ших практик для предотвращения подобных инцидентов. Благодаря применению 
новых цифровых технологий в бизнес-процессах, способы выполнения рабочих 
задач становятся все более децентрализованными и диверсифицированными, что 
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создает новые риски информационной безопасности и ставит новые вопросы, касаю-
щиеся безопасности финансовых учреждений. В зависимости от вида цифровых 
информационных технологий могут возникать специфические виды киберрисков. 
Например, облачное хранение данных размывает границы между организациями, 
что усложняет контроль и защиту данных, также они способствуют масштабам 
и увеличению скорости возникновения новых киберрисков. Благодаря технологии 
«Интернет вещей» увеличивается трафик и подключается значительное количество 
устройств, которые оказываются подверженными киберрискам. Искусственный 
интеллект также может привести к возникновению новых специфических рисков.

Понятие «киберриск» часто трактуется как синоним риска информационной 
безопасности. Можно дать следующее определение этому явлению: киберриск (или 
риск нарушения информационной безопасности) – это возможность несанкцио-
нированного присвоения и/или хищения и/или изменения и/или удаления данных 
в целях причинения ущерба банку и/или его клиентам. В нормативных докумен-
тах Центрального банка РФ риск информационной безопасности трактуется шире 
и включает в себя киберриск [3].

Таким образом, систематизируя киберриски, авторы выделяют следующие 
их группы. По цели атаки: киберриски могут быть направлены на физически 
существующие активы, а также на нематериальные активы, на репутацию ком-
пании или даже отдельной личности, на бизнес-процессы и информационные  
системы.

По продолжительности влияния: киберриски подразделяются на операционные 
(влияющие на текущие операции), тактические (способные повлиять на операции 
в текущем месяце) и стратегические (имеющие характер продолжительного влияния).

По направлениям атак (по причинам возникновения рисков) можно выделить 
следующие виды:

– риски, возникшие вследствие кражи персональных данных и конфиденциаль-
ной информации;

– риски, возникшие вследствие перерыва в операционной деятельности;
– риски, возникшие вследствие кибервымогательства;
– риски, возникшие вследствие мошенничества с банковскими картами;
– риски, возникшие вследствие DDos-атак на банки;
– риски, возникшие вследствие взлома банкоматов;
– риски, возникшие вследствие вредоносного программного обеспечения;
– риски, возникшие вследствие фишинга.
По источнику возникновения киберриски можно разделить на внутренние 

и внешние. Результаты исследований показывают, что внутренние риски гораздо 
серьезнее по воздействию, так как обнаружить инсайдеров достаточно сложно. 
Люди могут совершать невинные и спонтанные ошибки, которые по отдельности 
малозначительны, но через них происходит передача конфиденциальных данных 
третьему лицу. Этот фактор риска стал особенно важным в условиях пандемии и ре-
жима работы на дому, когда процедуры внутреннего контроля пришлось в опреде-
ленной степени смягчить. Вот почему для организаций важно осуществлять надзор 
в режиме реального времени и регулярно делать прогнозы и обновлять регулярные 
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и внеочередные процедуры контроля, чтобы защитить информационную систему, 
конфиденциальную внутреннюю и внешнюю связь и целостность данных [4].

Таким образом, возможность реализации рисков и вероятность ущерба ставят 
актуальную задачу управления киберрисками. При этом методы управления кибер-
рисками могут быть достаточно традиционные: передача (например, страхование), 
избегание (отказ от проекта внедрения определенного сервиса или технологии), 
принятие (готовность понести ущерб), минимизация (принятие мер). Как специ-
фическая деятельность, кибербезопасность связана с защитой цифровых ресурсов. 
Она охватывает все, от сетей до оборудования и информации, которая обрабатыва-
ется или передается. Кибербезопасность – это процесс, специально разработанный 
для защиты компьютеров, компьютерных сетей и данных в цифровом формате от 
несанкционированного доступа третьих лиц или их уничтожения и атак в кибер-
пространстве [5].

Традиционно все методы оценки рисков можно разделить на качественные 
и количественные. Качественные методы оценки киберрисков предполагают ис-
пользование некоторых общих концепций, которые можно было бы адаптировать 
под конкретную организацию. Это позволяет каждой организации использовать 
свои параметры для привязки значений, что позволяет легко определять и ком-
бинировать дополнительные факторы [1]. Практически все модели качественной 
оценки киберриска предполагают в той или иной мере определение вероятности 
наступления риска и масштаба последствий. Например, это может быть опреде-
ление источников угроз, возможных событий угроз, существующих уязвимостей, 
вероятностей возникновения, вероятности воздействия, последствий и тяжести 
воздействия [7].

Особое значение в количественной оценке киберриска в финансовом секторе 
имеют два показателя: стоимость под киберриском (Cyber VaR, CVaR) и факторный 
анализ информационных рисков (FAIR). Показатель CVaR был разработан путем 
модификации показателя стоимость под риском (VaR) для количественной оценки 
киберриска. CVaR используется для оценки киберриска в финансовом выраже-
нии, а также позволяет принимать решения о проведении инвестиций в области 
кибербезопасности.

Ограниченность применения Cyber VaR связана с его зависимостью от исто-
рических данных, которые не всегда доступны и не обязательно предсказывают 
будущее, а также трудности, с которыми приходится сталкиваться при попытке 
количественно оценить все уязвимости, которые злоумышленник может атаковать. 
Несмотря на эти ограничения, метод Cyber VaR демонстрирует большие перспективы 
благодаря своей способности использовать структурированный и количественный 
подход к управлению рисками в области, в которой такого подхода исторически 
не было [8].

Факторный анализ информационных рисков – это метод Cyber VaR (стандарт-
ная модель Value-at-Risk для информации и операционных рисков), выбранный 
в качестве «международной стандартной модели управления информационными 
рисками» Open Group, глобальным консорциумом, в который входят более 500 ор-
ганизаций-членов, включая HP, IBM, Oracle и MITRE [9].
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Таким образом, развитие стандартизации систем риск-менеджмента должно 
включать модификацию действующих стандартов с учетом новых рисков цифро-
вой экономики. В настоящее время подходы к оценке киберрисков развиваются по 
пути модификации риск-метрик, используемых для оценки других видов рисков. 
По мнению авторов, возможно создание нового специализированного стандарта по 
управлению киберрисками, позволяющего унифицировать этот процесс, используя 
наилучшие, уже сформированные практики.
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Аннотация. Цель исследования заключается в определении современного 
правового статуса криптовалюты, в том числе как объекта гражданского оборота, 
а также в исследовании проблем правоприменения при регулировании соответ-
ствующих правоотношений. Криптовалюты в работе рассматриваются в сравне-
нии с иными средствами платежа, позволяющими осуществлять безналичные рас-
четы в электронной форме: электронными денежными средствами, цифровыми 
финансовыми активами. Рассмотрена судебная практика по делам о спорах, воз-
никающих при совершении сделок с криптовалютой. На основе анализа судебной 
практики сделаны выводы о совершенствовании правового регулирования отно-
шений, в которых объектом является криптовалюта.

Ключевые слова: криптовалюта, цифровая валюта, электронные денежные 
средства, цифровая валюта, безналичные денежные средства, оборот криптова-
лют, объекты гражданских прав

FEATURES OF REGULATION OF CRYPTO CURRENCY TURNOVER  
IN THE RUSSIAN FEDERATION IN THE LIGHT  

OF NEW LEGISLATIVE CHANGES

Abstract. The purpose of the study is to determine the current legal status 
of cryptocurrencies, including as an object of civil turnover, as well as to study the 
problems of law enforcement in the regulation of relevant legal relations. Cryptocurrencies 
are considered in the work in comparison with other means of payment that allow non-
cash payments in electronic form: electronic money, digital financial assets. The judicial 
practice on cases of disputes arising during transactions with cryptocurrency is 
considered. Based on the analysis of judicial practice, conclusions are drawn about the 
improvement of the legal regulation of relations in which the object is a cryptocurrency.

Keywords: Cryptocurrency, Digital currency, Electronic money, Digital currency, 
Non-cash funds, Cryptocurrency turnover, Objects of civil rights

Одним из значимых явлений современного цифрового общества являются 
так называемые электронные деньги. В качестве электронных денег называют 
электронные денежные средства и цифровую валюту, именуемую так же крипто-
валютой (в обиходе также именуемую криптой.
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Названные термины синонимами не являются. В литературе по этому пово-
ду справедливо указывается то, что существуют электронные деньги, имеющие 
привязку к официальным государственным валютам и (или) иным реальным ак-
тивам (например, драгоценным металлам), или без таковой. В качестве примера 
электронных денежных средств, привязанных к официальным валютам или иным 
финансовым активам, приводят расчетные единицы, обращающиеся в рамках 
WebMoney Transfer – системы электронных расчетов, позволяющей осуществлять 
учет и передачу имущественных прав [6. C. 122]. В качестве аналогичной можно 
привести отечественную систему расчетов «Яндекс.Деньги», недавно переимено-
ванную в «ЮMoney».

Особенность данных систем в том, что расчетные единицы, применяемые 
в указанных платежных сервисах, приобретаются за реально существующие 
и официально признаваемые: валюты, драгоценные металлы или иные финансо-
вые активы. По большому счету это системы, которые позволяют совершать опе-
рации с реально существующими деньгами, финансовыми активами через специ-
ально созданную информационную систему.

С некоторыми оговорками можно сказать, что электронные денежные сред-
ства в рассмотренном понимании стали определенным этапом эволюции расчетов 
с безналичными денежными средствами.

Так, А. В. Сарнакова, Н. С. Жижин справедливо указывают на то, что право-
вая природа как безналичных, так и электронных денежных средств базируется 
на том, что в их основе лежат наличные деньги, являющиеся первоисточником их 
экономической и правовой значимости, что в соответствии со ст. 128 ГК РФ по-
зволяет напрямую отнести последние к числу объектов гражданских прав и вещей 
[15. C. 27].

Криптовалюты, в отличие от классических денежных средств (в том числе 
выраженных в электронной форме), являются средствами платежа, как правило, не 
имеющими под собой связи с наличными денежными средствами или какими-то 
иными финансовыми активами. Хотя и из этого правила уже есть исключения. 
К примеру, развитие рынка криптовалют привело к появлению так называемых 
стейблкоинов – цифровых токенов, стоимость которых привязана к фиксирован-
ной экономической единице [14].

Датой рождения криптовалют принято считать 31 октября 2008 г. [4]. В осно-
ве функционирования биткоина заложено два элемента: база данных, построенная 
на основе принципа децентрализации и применения криптографических методов 
шифрования, именуемая блокчейном (с английского дословно переводится как 
«цепь блоков»), и процесс выпуска новых денежных средств и проверки досто-
верности транзакций, совершенных в рамках сети, именуемый майнингом [8, 11].

Собственно название «криптовалюта» образовано сочетанием слов «крипто-
графия» и «валюта». Связано это с тем, что для защиты транзакций, совершаемых 
при помощи криптовалюты, широко используют криптографические методы.

Создание биткоина, его активное распространение и резкое увеличение сто-
имости подтолкнули энтузиастов к созданию собственных криптовалют, базирую-
щихся на аналогичной технологии (альткоинов).
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Помимо названной выше, важнейшей особенностью криптовалют являет-
ся отсутствие какого-либо органа, наделенного властными полномочиями, кото-
рый напрямую мог бы воздействовать на операции по обращению криптовалют. 
Например, у административно-властных институтов внутри государств нет воз-
можности ограничивать эмиссию криптовалют [10. C. 65].

Суды, давая оценку криптовалютам, акцентируют внимание именно на ука-
занных особенностях. Девятый арбитражный апелляционный суд в одном из 
своих постановлений указал на то, что криптоденьги от денег в их классическом 
понимании отличаются, прежде всего, способом их возникновения в цифровом 
пространстве. Чтобы реальные денежные средства возникли в цифровом про-
странстве, их вначале необходимо внести на счет или электронный кошелек, а вот 
криптоденьги, напротив, появляются уже в электронном виде [22].

Активное распространение криптовалют подтолкнуло и активное развитие 
специальных торговых площадок, функционирующих в сети Интернет, – так на-
зываемых криптобирж.

На сегодня масштабы распространения рынка криптовалют поражают своими 
объемами. По данным сайта coinmarketcap.com, по состоянию на 06.09.2022 в мире 
насчитывается 20 878 криптовалют с общей рыночной капитализацией $ 998 973 
375 644,635, а количество бирж, на которых возможно их обращение, – 527.

Существенные объемы рынка криптовалют потребовали соответствующей 
реакции со стороны государств. И государства, в том числе Российская Федерация, 
с момента активного распространения криптовалют пытаются выработать соот-
ветствующую государственную политику по регулированию их обращения.

Важно отметить, что легальное признание криптовалюты со стороны госу-
дарственных финансовых регуляторов фактически не влияет на их использование 
для взаимных, в том числе трансграничных, расчетов между гражданами.

При этом государственные финансовые институты, осуществляющие кон-
троль за финансово-расчетными операциями во всем мире, не выработали едино-
го подхода к правовому статусу криптовалют. Где-то они признаются легальным 
средством платежа, где-то не признаются. Где-то их оборот ограничен какими-то 
условиями.

Осторожное отношение государств к правовому регулированию криптова-
лют прежде всего основано на их главных особенностях:

– сложности или невозможности осуществления контроля за эмиссией 
криптовалют;

– возможности осуществления операций обмена с относительной или пол-
ной анонимностью;

– широком распространении криптовалют на черном рынке для расчетов по 
незаконным сделкам, для совершения преступлений;

– сложностях при налоговом учете операций с криптовалютой.
Привлекательность использования криптовалюты для незаконных сделок, 

совершения преступлений прямо связана с ее сущностью, которая значительно 
затрудняет или вовсе делает невозможным отслеживание совершаемых с ее ис-
пользованием операций [3. С. 15; 16. С. 10].
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Длительная работа по выработке единого государственного подхода к пра-
вовому регулированию рынка криптовалют в Российской Федерации, которая ак-
тивно велась с 2014 г., привела к принятию Федерального закона от 31.07.2020 
№ 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении из-
менений в отдельные законодательные акты Российской Федерации» [30] (далее – 
ФЗ № 259), который определил основные направления правового регулирования 
рассматриваемого явления.

Рассматриваемый акт закрепил понятия «цифровые финансовые активы» 
и «цифровая валюта».

Цифровые финансовые активы – это активы, хотя и обращающиеся на ос-
нове технологии распределенного реестра, но все же, в отличие от криптовалют, 
базирующиеся на реально существующих валютах и иных финансовых инстру-
ментах (эмиссионных ценных бумагах, правах участия в капитале непубличного 
акционерного общества, правах требования передачи эмиссионных ценных бумаг 
и пр.) (п. 2 ст. 1 ФЗ № 259).

По сути, понятием «цифровые финансовые активы» обозначается запись 
в информационной системе на основе распределенного реестра, которая удосто-
веряет наличие у лица определенных гражданских прав, чаще всего обязатель-
ственных (денежные требования, право требовать передачи эмиссионных ценных 
бумаг и т. п.) [12. C. 72].

В цивилистической литературе многие авторы обращают внимание на то, что 
цифровые финансовые активы не являются новым видом права (наряду с вещным, 
обязательственными, корпоративными и иными), а лишь определяют новый спо-
соб фиксации уже существующих (например, обязательственных или корпоратив-
ных) прав, осуществляемый в цифровой форме [17. С. 77; 7. С. 332; 1. С. 113].

Можно считать, что на сегодня определенная система правового регулирова-
ния электронных денежных средств и цифровых финансовых активов сложилась. 
В соответствии с установленным нормативно-правовым регулированием указан-
ные объекты признаются объектом гражданского оборота, имуществом. При этом 
существует возможность регулировать оборот данного имущества, давать право-
вую оценку действиям (в том числе и незаконным), осуществляемым с этим иму-
ществом, а также в случае необходимости обращать взыскание на такое имуще-
ство в интересах управомоченных лиц.

По отношению к криптовалютам, которые активно используются для расче-
тов и по законным операциям и не менее активно используются для совершения 
преступлений, а также становятся объектами преступного посягательства одно-
значного вывода об их правовой природе сделать нельзя даже сегодня, после всту-
пления в силу ФЗ № 259.

Вместе с тем для решения вопросов о правовом статусе криптовалют в обо-
роте, о правовом статусе лиц, совершающих операции с криптовалютами, и в том 
числе для решения вопросов квалификации преступных деяний, совершенных 
с применением или в отношении криптовалют, очень важно определить их право-
вую, прежде всего гражданско-правовую, природу [12. C. 75].
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Отдельные авторы убеждены, что криптовалюту следует относить к иному 
имуществу, так как для отнесения ее к вещи она не имеет осязательных свойств, 
а для отнесения ее к имущественному праву владелец не наделен правом требова-
ния к другим лицам [9. С. 25].

Относя криптовалюту к иным видам имущества, авторы в том числе ссы-
лаются на судебную практику. Например, на постановление Девятого арбитраж-
ного апелляционного суда, который 4 февраля 2020 г. оставил в силе Решение 
Арбитражного суда г. Москвы от 29.11.2019 по делу № А40–164942/19–27–1380, 
где криптовалюта отнесена к иному имуществу в связи со становлением ин-
форматизации общества и развитием цифровых технологий, а также с тем, что 
Гражданский кодекс РФ не предусматривает исчерпывающего перечня объектов 
гражданских прав [22].

Интересна по данному вопросу позиция М. А. Егоровой, О. В. Кожевиной, 
утверждающих, что необходимости в закреплении криптовалюты как отдельного 
объекта гражданских прав нет. На наш взгляд, вполне справедливо утверждение 
о том, что возможно отнести криптовалюту к иному виду имущества с разработ-
кой соответствующего правового режима этого имущества, а при разработке пра-
вил регулирования иных связанных с криптовалютой отношений учитывать осо-
бенности криптовалюты как специфичного вида иного имущества [5. C. 85].

Как известно, правовой режим оборота криптовалют в России сегодня в пер-
вую очередь определяется ФЗ № 259, давшим конкретное определение крипто-
валютам. Согласно названному акту, это «цифровая валюта», являющаяся сово-
купностью электронных данных, которые содержатся в информационной системе, 
принимаемые в качестве средства платежа, в отношении которой нет лица, обя-
занного перед всеми обладателями данной цифровой валюты, но есть оператор 
информационной системы или узлы информационной системы, которые обеспе-
чивают порядок выпуска электронной валюты в соответствии с правилами ин-
формационной системы, а также осуществляют функции по внесению записей 
(изменений в записи) в такую информационную систему. В законодательном опре-
делении отдельно подчеркнуто, что цифровая валюта не является официальной 
денежной единицей Российской Федерации, денежной единицей иностранного 
государства, международной или иной расчетной единицей.

Отметим, что из приведенного определения следует, что криптовалюта при-
знается средством платежа. Однако данная норма противоречит ст. 14 ФЗ № 259, 
запрещающей российским юридическим и физическим лицам принимать в каче-
стве встречного предоставления плату за товары, услуги и прочее в криптовалюте 
[2. C. 35]. Возможно, данное противоречие будет устранено, когда выработается 
правовой механизм, регулирующий легальный оборот криптовалют в Российской 
Федерации. То есть будет выработано законодательство, регулирующее организа-
цию оборота криптовалюты, о котором говорится в п. 4 ст. 14 ФЗ № 259.

Стоит отметить, что ФЗ № 259 признает криптовалюту имуществом, но толь-
ко в отдельных, конкретно указанных случаях:

– в целях противодействия легализации (отмыванию) доходов, полученных 
преступным путем, финансированию терроризма и финансированию распростра-
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нения оружия массового уничтожения (ст. 3 Федерального закона от 07.08.2001 
№ 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма») [26];

– в правоотношениях, регулируемых Федеральным законом от 26.10.2002 
№ 127-ФЗ «О несостоятельности (банкротстве)» [28];

– в правоотношениях, регулируемых Федеральным законом от 2 октября 
2007 г. № 229-ФЗ «Об исполнительном производстве» [24];

– в правоотношениях, регулируемых Федеральным законом от 25 декабря 
2008 г. № 273-ФЗ «О противодействии коррупции» [29];

– в правоотношениях, регулируемых Федеральным законом от 3 декабря 
2012 г. № 230-ФЗ «О контроле за соответствием расходов лиц, замещающих госу-
дарственные должности, и иных лиц их доходам» [27].

Также цифровая валюта признается иностранным финансовым инструмен-
том, в правоотношениях, регулируемых Федеральным законом от 7 мая 2013 г. 
№ 79-ФЗ «О запрете отдельным категориям лиц открывать и иметь счета (вкла-
ды), хранить наличные денежные средства и ценности в иностранных банках, 
расположенных за пределами территории Российской Федерации, владеть и (или) 
пользоваться иностранными финансовыми инструментами» [25].

Признание криптовалюты имуществом для целей названных выше законов 
необходимо для придания определенности деяниям, в которых она используется 
для совершения конкретных преступлений (например, для легализации доходов, 
полученных преступным путем).

Определение криптовалюты как имущества в делах о банкротстве позволит 
арбитражным судам включать ее в конкурсную массу должников, чего раньше не 
делалось ввиду неопределенности правового статуса криптовалют.

Так, например, Галстян обратился в Арбитражный суд Новосибирской обла-
сти с заявлением о включении требования в размере 1 441 267 руб. 27 коп. в реестр 
требований кредиторов должника на том основании, что заключил с ним договор, 
в рамках которого передал должнику в качестве инвестиций криптовалюту Ethereum, 
которую должник по истечении срока договора не возвратил. Указанное требова-
ние удовлетворено не было. Апелляционный суд, оставив решение без изменения, 
указал, что сделка с криптовалютой Ethereum не порождает денежного обязатель-
ства на стороне должника, так как с учетом письма Центрального банка Российской 
Федерации от 27.01.2014 «Об использовании при совершении сделок «виртуальных 
валют», выпуск на территории Российской Федерации денежных суррогатов запре-
щается и, соответственно, криптовалюта не является денежным средством [21].

Вместе с тем указания на то, что цифровая валюта признается имуществом 
для целей гражданско-правового оборота на сегодня в законодательстве нет.

На наш взгляд, государство сознательно не признает криптовалюту объек-
том гражданского оборота наряду с другими объектами ввиду невозможности 
осуществления контроля за операциями, которые при помощи криптовалюты 
осуществляются.

Считаем необходимым обратить внимание на то, что закон прямо определил, 
что судебная защита в отношении требований, связанных с обладанием цифровой 
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валютой, предоставляется только в случае, информирования о фактах обладания 
цифровой валютой и совершения гражданско-правовых сделок и (или) операций 
с цифровой валютой в порядке, установленном законодательством Российской 
Федерации о налогах и сборах (п. 6 ст. 14 ФЗ № 259).

Указанная норма уже нашла отражение в новейшей судебной практике. Так, 
Г. Т. А. обратилась в суд с иском к М. о взыскании неосновательного обогащения. 
Возражая против иска, М. указывала, что денежные средства получила для последу-
ющего вложения в различные криптовалюты, о чем Г. Т. А. была уведомлена. Также 
до Г. Т. А. доводилась информация о рисковом характере операций с криптовалю-
той. Суды первой и апелляционной инстанций требование Г. Т. А. удовлетворили, 
указав, что М. не представила достаточных и допустимых доказательств обоснован-
ности получения спорных денежных средств. Отменяя решения нижестоящих судов 
и направляя дело на новое рассмотрение, суд кассационной инстанции указал, что 
требования, связанные с обладанием цифровой валютой, подлежат судебной защите 
только при условии информирования о фактах обладания цифровой валютой и со-
вершения гражданско-правовых сделок и (или) операций с цифровой валютой в по-
рядке, установленном законодательством Российской Федерации о налогах и сборах 
(п. 6 ст. 14 ФЗ № 259), поэтому судам нужно исследовать указанные обстоятельства 
и уже после этого принимать соответствующее решение [18].

Вместе с тем современная судебная практика содержит примеры, когда в спор-
ных правоотношениях, возникающих в связи с приобретением криптовалюты, 
суды не принимают во внимание положения ФЗ № 259 о криптовалютах, в частно-
сти, пренебрегают рассмотренным выше правилом о непредоставлении судебной 
защиты лицам, не задекларировавшим сделки с криптовалютой. Достаточно мно-
го таких примеров именно в делах о неосновательном обогащении.

А. обратилась в суд с требованием о взыскании неосновательного обогаще-
ния, указав, что 10.05.2021 по указанию Ж. перевела Ч. денежные средства для 
покупки криптовалюты биткоин. Однако после осуществления манипуляций 
криптовалюта истцу так и не поступила. Суд первой инстанции требования к Ч. 
удовлетворил, посчитав, что у последнего не было правовых оснований для при-
обретения или сбережения обозначенных денежных средств. Вышестоящие суды 
решение суда первой инстанции отменили, установив, что спорные денежные 
средства приобретены Ч. в результате сделок по продаже криптовалюты, осущест-
вленных на интернет-ресурсе www.bitzlato.com [19].

В аналогичном деле О. обратился в суд с иском к С. М. о взыскании неоснова-
тельного обогащения, указав, что 24.02.2022 перечислил ответчику денежные сред-
ства для приобретения криптовалюты, которую от С. М. так и не получил. Суд первой 
инстанции в удовлетворении требования отказал, сославшись на то, что в Российской 
Федерации отсутствует какая-либо правовая база для регулирования платежей, осу-
ществляемых в виртуальной валюте, а истец принял на себя риск несения любой фи-
нансовой потери или ущерба. Апелляционный суд решение отменил, взыскал сумму 
неосновательного обогащения. Суд кассационной инстанции отменил решение суда 
апелляционной инстанции и направил дело на новое рассмотрение, указав на необ-
ходимость дополнительного исследования того, что переговоры о продаже криптова-
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люты велись не между О и С. М., а между С. Н. (супругом С. М.) и Д. (лицо, которое, 
по заявлению истца, ему неизвестно). Отметим, что в этом деле судами также иссле-
довались вопросы обоснованности поступления денежных средств, в том числе по 
сделкам с криптовалютой, а вопросы допустимости судебной защиты (отказа в су-
дебной защите) с учетом положений ФЗ № 259 не рассматривались [20].

Считаем достаточно показательным тот факт, что в представленных делах 
споры разрешены вообще без учета положений ФЗ № 295, хотя и возникли после 
его вступления законную в силу. Данное обстоятельство может свидетельствовать 
о том, что статус криптовалюты и сделок с ней все еще остается недостаточно 
определенным, в том числе и при рассмотрении соответствующих споров.

Также следует отметить, что практически во всех делах, связанных с неосно-
вательным обогащением при приобретении криптовалют, есть один отличительный 
признак. Собственно, спор возникает на том основании, что зачастую определить 
принадлежность криптокошельков затруднительно, так как они регистрируются без 
указания персональных данных. При этом, как показывают материалы судебной 
практики, нередки случаи, когда переговоры о приобретении криптовалюты ведутся 
одними лицами, а фактические расчеты происходят между другими.

Вместе с тем рассмотренная правоприменительная практика наталкивает на 
мысли о необходимости дальнейшего совершенствования регулирования отношений 
с криптовалютой таким образом, чтобы мотивировать лиц, осуществляющих сделки 
с криптовалютой, проводить их через официально зарегистрированные учетные за-
писи, однозначно позволяющие идентифицировать лиц, которым они принадлежат.

И оговорки о предоставлении судебной защиты лицам, задекларировавшим 
факт обладания криптовалютой, безусловно, необходима, но ее явно недостаточ-
но. Законодательство, регулирующее отношения в сфере обращения криптовалют, 
нужно продолжать развивать по пути придания прозрачности таким операциям.

При этом запрещать сделки с криптовалютой лицам, не имеющим официаль-
но зарегистрированных учетных записей на биржах или кошельков с привязкой 
к конкретному физическому лицу, на наш взгляд, не стоит. Как показывает прак-
тика, технически это сделать достаточно сложно, а иногда и вовсе невозможно. 
Однако вопросы предоставления судебной защиты лицам, которые участвовали 
в сделках с криптовалютой и понесли какие-либо убытки, государство должно 
разрешать только в отношении тех лиц, кто такие операции осуществляют офици-
ально, от собственного имени, на основе регистрации с указанием данных, позво-
ляющих однозначно такое лицо идентифицировать.
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Abstract. This article discusses the possibilities of blockchain technologies and 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ КРИПТОВАЛЮТЫ  
И БЛОКЧЕЙН-ТЕХНОЛОГИЙ: ОПЫТ УЗБЕКИСТАНА И ИНЫХ СТРАН 

Аннотация. В данной статье рассмотрены возможности блокчейн-техноло-
гий и криптовалют. Авторами проанализировано законодательство зарубежных 
стран в сфере блокчейна и криптовалюты, которые позволили сделать вывод об 
эффективности правового регулирования отношений, связанных с использова-
нием цифровых технологий, а также о возможности заимствования норм права 
и опыта для правовой системы Узбекистана.
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Economic mechanisms for the development of innovative activities of the digital 
economy in the regions include financial institutions and their capabilities. In this 
regard, financial institutions are always at the forefront of innovation and the use of 
new technologies. The presence of regulated financial institutions is very important in 
supporting electronic payment, electronic money, electronic banking, electronic trading, 
electronic mortgage, i. e. financial transactions, which are the foundations of the digital 
economy. The Development Bank of Singapore (DBS) estimates that financial institutions 
that have not implemented a digital model could see an 18 % drop in ROE (return on 
equity) over a 5-year period. For this reason, there is a need for financial institutions to 
quickly enter the secure FinTech industry based on Internet consumer financing, mobile 
payments and Internet insurance [1].

FinTech (financial technology) is a new financial technology designed to improve and 
automate the delivery and use of financial services. Fintech also includes the development 
and use of cryptocurrencies such as bitcoin. The UK is at the forefront of supporting 
and implementing FinTech, that is, financial technologies. An average of £ 20 billion is 
transferred annually through this system. A high concentration of financial institutions is 
located in London, making it one of the best platforms for FinTech startups. Singapore 
is the second largest FinTech hub in the world after the UK. The country has allocated 
225 million dollars to financial technology projects and holds a FinTech festival every 
year, which is why it has become the “FinTech Center of Asia”.

Blockchain is becoming the most important technologies the financial institutions. 
According to research and consulting company Gartner [2], the development of blockchain 
goes through the following three stages:

– In the first stage – in 2018–2021, enterprises will use various methods of blockchain-
based technologies in their activities in order to reduce costs;

– after the first phase of several high-level successes, in 2022–2026, confidence in 
these technologies will emerge, leading to its rapid growth and adoption. The value added 
to the business will be 176 billion dollars by 2025;

– in the third stage – in 2027–2030, blockchain technologies will become more 
popular in society, and it is predicted that the world market will reach 3 trillion dollars 
by reducing costs and increasing revenues. For example, records of money statements 
can be stored on the blockchain. Cryptocurrencies are used to record information about 
who transferred virtual money from the blockchain, to whom and how much. Blockchain 
provides many opportunities to detect and repel hacking attacks on major websites on 
centralized servers.

Crypto asset management is also an important part of the digital economy. Most of 
the scientific literature is devoted to the main principles of financial legislation, regulation 
of the market of digital payment instruments, principles of taxation and setting norms 
in the field of digital finance. The digital economy’s problems related to taxation are as 
follows: immateriality, lack of accurate description of income; new business models and 
the scope of e-commerce and the difference in jurisdiction between the seller and the 
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buyer. Since all transactions and other relationships are done electronically in the digital 
economy, taxation of their business income becomes important. An example of this is 
the activity of IT giants that dominate the world economy, such as “Google”, “Amazon”, 
“Facebook” and “Apple” (known as GAFA). The Organization for Economic Cooperation 
and Development (OECD) estimated that these large companies avoid paying taxes 
between 100 billion and 240 billion dollars annually. This corresponds to 4 to 10 % of 
global corporate taxes. This is because these businesses mainly generate revenue from 
advertising and the sale of user data.

In addition, one of the biggest problems of the digital economy is the problem 
of regulating and taxing cryptocurrency. In a number of developing countries, crypto-
currency has been given the status, some treat it as a commodity, currency, property 
(Table 1) [3].

Table 1. Legal status and taxation of cryptocurrency in different countries

Country Legal status  
of cryptocurrency

Taxation of cryptocurrency  
transactions

Australia Property Profit tax / Income tax

Austria Intangible asset Income tax

Great Britain Payment method Corporate tax/Income tax

Germany Currency Capital growth tax; Wealth tax; VAT

Israel Goods Income tax; Tax on capital growth

Malta Stock Personal income tax; Income tax

Singapore Service Corporate tax; goods and services tax

USA Property Property tax; tax on annual gross income; 
profit tax; capital gains tax; payroll tax

Japan Payment method Tax on profits

Russia Property Personal income tax; Tax on profits

Today, we are witnessing that the digital economy is not fully compatible with the 
tax system. Most types of electronic business or cryptocurrencies are not taxed in many 
countries, which means that it is impossible to tax according to the current legal documents. 
It can be seen that, although currently cryptocurrency does not have an official status 
at the international level, it is actively used in mutual settlements. Many countries are 
developing legal frameworks for the independent taxation of e-commerce. Appropriate 
international regulations are required to effectively regulate it [4, 5].

Cryptocurrency transactions, including “mining”, should be legally defined as part 
of tax objects. In Japan, in 2017, the Foreign Exchange Regulation Act came into force, 
according to which cryptocurrencies, including bitcoins, received the status of a means 
of payment, while the yen remained the official currency. At the legislative level, it 
is necessary to ensure the possibility of using cryptocurrency as a means of payment, 
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mainly in foreign trade and the use of a mechanism for measuring money for accounting. 
An important element of the legal regulation of any financial market is the institution 
of licensing. In Germany, persons providing services in the cryptocurrency market 
(platforms, etc.) and carrying out transactions with cryptocurrencies on a permanent 
and commercial basis (carrying out speculative activities) must obtain an appropriate 
license from BaFin. In this case, it is appropriate to reflect the norms on the regulation 
of cryptocurrencies in the national legislation or other regulatory legal documents [6].

Blockchain and cryptocurrencies were legalized in Uzbekistan in 2018. However, 
Uzbekistan has legally prescribed a ban on paying with cryptocurrencies. The only 
means of payment in the country is the sum. It is possible to sell cryptocurrencies in the 
country only through specialized crypto exchanges. The Presidential Resolution of July 
3, 2018 “On measures to develop the digital economy and the sphere of crypto assets 
turnover in the Republic of Uzbekistan” defines the types of activities in the field of 
crypto assets turnover, namely: mining and the activities of service providers in the field 
of crypto assets turnover [7]. The Resolution outlined the most important tasks such as 
implementation and development of activities in the field of crypto-assets’ turnover, 
including mining (activities to maintain the distribution platform and create new blocks 
with the ability to receive remuneration in the form of new units and commission fees in 
various cryptocurrencies), smart contracts (an agreement in electronic form, the exercise 
of rights and responsibilities for which is carried out by automatic execution of digital 
transactions), consulting, emission, exchange, storage, distribution, management, 
insurance, crowdfunding (collective financing), as well as blockchain technologies for 
diversifying various forms of investment and entrepreneurial activity.

Later, President Sh. Mirziyoyev signed a decree dated April 27, 2022 No. 
UP-121 that amended a number of acts of the head of state in order to “develop digital 
technologies” and “create favorable conditions for business entities [7]. The Decree 
approved the Regulations on a special regulatory regime in the sphere of crypto assets 
turnover (“unique crypto regulatory regime”). Participants of the special regime after 
registration can carry out pilot projects without obtaining licenses and permits for a 
period of not more than three years. Only legal entities can engage in mining using 
electricity produced by a solar photovoltaic station. In this case, they have the right to 
enjoy tax, customs and other benefits and preferences in the field of renewable energy 
use. All electronic systems for such exchange trading must be located on servers within 
the country. Individuals are allowed to sell cryptocurrency. Moreover, residents of the 
Republic of Uzbekistan have the right to conclude transactions exclusively for the sale 
of crypto-assets and tokens on crypto-exchanges.

Thus, at present, the cryptocurrency in the Republic of Uzbekistan at the initial 
stage of adoption. The process of legal regulation of cryptocurrencies should 
follow the path of a clear legislative definition of the concept of cryptocurrencies, 
regulatory regulation of the “exchange” of cryptocurrencies for the national currency 
of the Uzbekistan and foreign currency, control over the activities of “miners” and 
providers of services for the exchange of virtual currencies, regulation of settlement 
operations, determination of features taxation. It is appropriate to describe the rights 
and obligations, privileges and incentive mechanisms in the digital economy. It is 
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important to adopt regulatory norms for the environment of the digital economy, 
digital commerce, e-sports, cryptocurrency and other areas. Cryptocurrency should 
become the object of not only domestic control, but also international. The experience 
of legislative regulation in Japan and Germany can become a subject of borrowing for 
the legal systems of other countries.
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ЦИФРОВЫХ ФИНАНСОВЫХ АКТИВОВ 
В РОССИЙСКОЙ ФЕДЕРАЦИИ

Аннотация. Цель исследования заключается в формировании научно-ме-
тодического инструментария оценки развития цифровых финансовых активов 
как относительно нового инструмента современной экономики. Представляется, 
что проблемы, связанные с системным анализом развития и правового регули-
рования цифровых финансовых активов, в настоящее время недостаточно про-
работаны. В связи с чем целесообразно изучить существующие подходы к пра-
вовому регулированию цифровых финансовых активов в Российской Федерации, 
выявить существующие пробелы отечественного законодательства в сфере обра-
щения цифровых финансовых активов, оценить перспективы развития правово-
го регулирования указанных инструментов и сформировать предложения по его 
совершенствованию.

Ключевые слова: право, цифровые финансовые активы, токен, криптовалю-
та, акция, цифровые права, блокчейн
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LEGAL REGULATION OF DIGITAL FINANCIAL ASSETS 
IN THE RUSSIAN FEDERATION

Abstract. The purpose of the research is to form scientific and methodological tools 
for assessing the development of digital financial assets as a relatively new tool of the 
modern economy. It seems that the problems associated with the systematic analysis of 
the development and legal regulation of digital financial assets are currently insufficiently 
worked out. In this connection, it seems appropriate to research the existing approaches to 
the legal regulation of digital financial assets in the Russian Federation, identify existing 
gaps in domestic legislation in the field of circulation of digital financial assets, assess 
the prospects for the development of steam regulation of these instruments and form 
proposals for its improvement.

Keywords: Law, Digital financial assets, Token, Crypto currency, Item of securities, 
Digital rights, Blockchain

Введение. За последние годы цифровые финансовые активы (далее – ЦФА) 
становятся все более востребованы в системе коммерческих и иных взаимоотноше-
ний в киберпространстве и даже за его пределами. Высокий интерес к ЦФА, а также 
связанным с ними процессам обусловлен глобальной цифровизацией. Происходящие 
в настоящее время трансформации в сфере экономики и информационных техно-
логий позволяют упростить различные виды деятельности человека, в том числе 
и в области финансовых отношений. К тому же одним из ключевых факторов, 
стимулирующих процесс виртуализации отдельных экономических процессов, 
стала глобальная пандемия. Рост популярности цифровых ценностей, в частности 
криптовалют, вызвал потребность в их правовом регулировании.

Следует отметить, что развитие таких интернет-инициатив благоприятно 
сказывается на экономике отдельно взятого государства, увеличивает его инве-
стиционную привлекательность, раскрывает экономический и интеллектуальный 
потенциал. Но наличие установленных случаев нарушений прав и интересов 
участников экономических отношений в сфере обращения ЦФА, а также ущемле-
ние интересов государства и общества позволяет сделать вывод о необходимости 
создания продуманной и актуальной нормативной базы.

Следует акцентировать внимание на новеллу в процессе правового регулирова-
ния современных криптографических инструментов, которой является Федеральный 
закон от 31 июля 2020 г. № 259-ФЗ «О цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные законодательные акты Российской 
Федерации» (далее – Закон о цифровых финансовых активах), вступивший в за-
конную силу с 1 января 2021 г. [2].

Однако сама структура и содержание вышеуказанного закона предусматривает 
выстраивание целой системы законодательных и подзаконных актов, направлен-
ных на регулирование современных блокчейн-технологий и созданных на их базе 
инструментов, в том числе и таких, как криптовалюты, цифровые финансовые 
активы. Однако до настоящего времени такая структура выстроена не была, что 
в конечном итоге создает существенные сложности в правовом регулировании 
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рассматриваемых технологий, приводит к ограниченности и узкопрофильности 
принятого закона, а в отдельных случаях и к нулевой эффективности и невоз-
можности применения некоторых его норм. В связи с чем представляется целе-
сообразным проведение анализа и формирование предложений по преодолению 
существующих проблем и пробелов в правовом регулировании общественных 
отношений, связанных с цифровыми валютами и ЦФА. В рамках данной статьи 
прежде всего будут рассмотрены вопросы правовой регламентации цифровых 
финансовых активов.

Цель исследования: формирование научно-методического инструментария 
оценки развития цифровых финансовых активов – относительно нового инструмента 
современной экономики. Проблемы, связанные с системным анализом развития 
и правовым регулированием цифровых финансовых активов, в настоящее время 
недостаточно проработаны.

Задачи исследования:
– изучить существующие подходы к правовому регулированию цифровых 

финансовых активов в Российской Федерации;
– выявить существующие пробелы отечественного законодательства в области 

обращения ЦФА;
– оценить перспективы развития правового регулирования цифровых финан-

совых активов в Российской Федерации.
Объектом исследования являются существующие проблемы правового регу-

лирования цифровых финансовых активов.
Предметом статьи являются административные и гражданско-правовые нор-

мы, регулирующие порядок обращения цифровых финансовых активов, а также 
практика применения соответствующих правовых норм и позиции ученых относи-
тельно эффективности существующей в Российской Федерации системы правового 
регулирования ЦФА.

Методологической основой являются: метод теоретического анализа, иссле-
дование, анализ, синтез и обобщение научной и учебной литературы.

Предложенные в работе выводы и заключения базируются на требованиях 
формальной логики, условной определенности, непротиворечивости, последова-
тельности суждений и умозаключений.

Теоретическая и практическая значимость данного исследования состоит 
в выводах, которые могут быть использованы как в научно-исследовательской 
деятельности по данному направлению, так и в законотворчестве при разработке 
и совершенствовании административного, уголовного и гражданско-правового 
законодательства.

Пробелы в законодательстве Российской Федерации о цифровых финан-
совых активах. В последние годы рынок криптовалют набирает обороты. Его ка-
питализация на 2021 г. впервые в истории превысила $ 1 трлн, а такие монеты, как 
Bitcoin и Ethereum обновили максимумы своей стоимости. Поступательно, вслед за 
ключевыми продуктами технологии блокчейна, росли в цене и созданные на их базе 
цифровые активы. В итоге у отдельных категорий граждан, активно работающих 
с современными криптографическими финансовыми инструментами, появились 
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проблемы легализации полученных доходов, а также возникли вопросы возмож-
ности реализации своей деятельности и полученной прибыли в правовом поле [1].

Несмотря на то, что в России с 1 января 2021 г. в силу вступил федеральный 
закон, регулирующий ЦФА, некоторые вопросы все же остались нераскрытыми.

Настоящий нормативный правовой акт регулирует отношения, связанные с ис-
пользованием новых цифровых инструментов, которые могут оказать существен-
ное влияние на российский финансовый рынок. Законодатель РФ воздержался от 
полного запрета криптовалюты и цифровых токенов, поскольку такое табу могло 
бы привести к существенному развитию отдельных сегментов теневой экономики. 
Однако в рамках данного закона был предусмотрен целый ряд ограничений обра-
щения цифровых финансовых активов.

Отечественный законодатель определил ЦФА как «цифровые права, включа-
ющие денежные требования, возможность осуществления прав по эмиссионным 
ценным бумагам, права участия в капитале непубличного акционерного общества, 
право требовать передачи эмиссионных ценных бумаг, которые предусмотрены 
решением о выпуске цифровых финансовых активов, выпуск, учет и обращение 
которых возможны только путем внесения (изменения) записей в информационную 
систему на основе распределенного реестра, а также в иные информационные систе-
мы» [2]. Таким образом, к категории цифровых финансовых активов законодатель 
отнес права обладания и осуществления операций, реализованные в информаци-
онной системе, которая отвечает закрепленным в законодательстве требованиям. 
Что уже вызвало массу вопросов, так как в значительной степени противоречит 
складывающейся мировой практике и фактическим обстоятельствам.

Кроме того, не оправдались ожидания того, что Закон о цифровых финансо-
вых активах урегулирует процесс первичного размещения цифровых финансовых 
активов (ICO), но и процедуру выпуска и обращения виртуальной валюты, включая 
криптовалюты, а также майнинг. А особенности инвестирования с использованием 
цифровых инструментов, основанных на системе блокчейн, по-прежнему вызывают 
серьезные споры в российском юридическом сообществе [9].

На этапе рассмотрения и принятия законодательного акта Центральный Банк РФ, 
Министерство экономического развития РФ, Росфинмониторинг РФ и Генеральная 
прокуратура РФ выразили радикально противоположные позиции относительно 
того, как регулировать ЦФА, что во многом замедлило принятие закона и привело 
к трем радиальным изменениям текста законопроекта [6. С. 79].

Трудности с принятием Закона о цифровых финансовых активах показали, 
что российский законодатель не смог быстро определить, что такое криптова-
люта и ЦФА и как их регулировать. В то же время в заключительной редакции 
проекта законодатель все же указал, что указанные криптографические инстру-
менты существуют, однако не объяснил в полной мере как они регулируются. 
В связи с чем порядок их оборота в значительной степени остался вне правового 
регулирования.

Между тем тот факт, что криптовалюта признана объектом гражданских прав, 
показывает, что в ближайшем будущем все же следует ожидать принятия норма-
тивного правового акта, который будет регулировать порядок ее использования.
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Что касается цифровых финансовых активов, называемых в криптографиче-
ской среде токенами, большинство положений рассматриваемого закона, посвящено 
именно им, а также процедуре их выпуска. В связи с этим представляется актуаль-
ной необходимость изучения того, какие риски и выгоды они несут для российских 
инвесторов и других участников финансового рынка, а также соответствуют ли они 
тенденциям развития цифровой экономики.

Так, до принятия закона российские ученые выражали различные опасения, 
связанные с токенами. В частности, указывалось, что существующие правовые 
режимы объектов гражданских прав могут быть заменены правовым режимом то-
кена [8. С. 865], подчеркивалось, что возникает проблема определения характера 
прав на токены и средств правовой защиты их владельцев [5. С. 43]. Кроме того, 
были выражены определенные опасения по поводу сложностей налогообложения 
[10. С. 1413–1421].

Таким образом, принятие Закона о цифровых финансовых активах обусловливает 
необходимость рассмотрения основных положений законодательства, касающихся 
цифровых финансовых активов, его влияния на финансовый рынок и инвесторов, 
а также сферы финансовых технологий.

Принятая в итоге версия законопроекта во многом аналогична его второй ре-
дакции, однако, в отличие от нее, содержит меньше запретов и ограничений, которые 
распространяются на оборот цифровых токенов. Российские научные изыскатели 
называют этот вариант, в отличие от двух предыдущих, компромиссным [3. С. 54]. 
Действительно, из его текста были исключены многие положения, препятствующие 
легализации ЦФА.

Несмотря на то, что в целом принятый подход к регулированию ЦФА и их 
выпуска был достаточно полно отражен в принятом нормативно-правовом акте, 
в нем все еще имеются существенные недостатки, в частности вызванные вопро-
сами к определению правового статуса рассматриваемых инструментов.

Согласно ст. 1 рассматриваемого закона, цифровые финансовые активы – это 
не что иное, как определенный объект, существующий в цифровой форме и удо-
стоверяющий корпоративные права их владельца. Данный тезис прямо следует из 
ч. 4 ст. 1 Закона, согласно которой вопросы выпуска цифровых токенов, если они 
удостоверяют права на ценные бумаги, субсидиарно регулируются Федеральным 
законом от 22 апреля 1996 г. № 39-ФЗ «О рынке ценных бумаг» с учетом особен-
ностей, предусмотренных настоящим Законом о цифровых финансовых активах.

Из вышесказанного становится очевидным, что в Законе о цифровых фи-
нансовых активах понятие цифровых финансовых активов исходит из принятого 
в криптографическом сообществе понятия токена, однако существенно сужает его. 
Кроме того, в законе не предусмотрено разделение цифровых финансовых активов 
на типы в зависимости от их назначения. Это не учитывает реальную ситуацию, 
в рамках которой существуют инвестиционные и служебные токены, гибридные 
цифровые финансовые активы (стейблкоины), и иные виды токенов.

В то время как инвестиционные токены подтверждают право на участие в управ-
лении компанией, служебные токены не обладают этими качествами и подтверждают 
право на какую-либо вещь (услугу) или скидку. Оба типа токенов принципиально 
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отличаются друг от друга, а это значит, что они требуют разных подходов к регу-
лированию их выпуска и обращения.

Гибридные цифровые финансовые активы представляют из себя цифровые 
права, включающие одновременно и ЦФА, и иные цифровые права. Иными сло-
вами, гибридные ЦФА имеют признаки как цифровых финансовых активов, так 
и утилитарного цифрового права.

В связи с этим принятие единой процедуры выпуска и учета всех цифровых 
активов в едином механизме ставит под сомнение возможность легального обраще-
ния отдельных типов токенов в России. Этот шаг российского законодателя нельзя 
оценить положительно.

Таким образом, Закон о цифровых финансовых активах не содержит четкого, 
соответствующего современным реалиям понятия токенов, не дает их характерных 
особенностей. В нем перечислены только те права, которые могут быть ими под-
тверждены. Представляется, что такое положение дел является серьезным изъяном 
в законодательстве и не будет способствовать внесению ясности в сферу правового 
регулирования цифровых технологий. В связи с этим российскому законодателю 
следует внести поправки в закон или выпустить официальное разъяснение, которое 
позволит отличать различные типы цифровых финансовых прав друг от друга.

Исходя из положения п. 5 ст. 1 Закона о цифровых финансовых активах, к пер-
вичному размещению токенов (ICO) применяется российское законодательство. 
Это правило применяется даже в том случае, если цифровые токены выпущены 
с участием иностранных юридических лиц. Такое правовое закрепление подтвержда-
ет верховенство российского законодательства, что нельзя назвать чрезмерным 
ограничением. Это соответствует международным тенденциям, касающимся ICO.

Так, например, в Сингапуре, который по праву признан исследователями одним 
из лидеров в области цифровизации, на основании п. 339 Закона о ценных бумагах 
и фьючерсах в случае приобретения гражданином Сингапура цифровых токенов 
законодательство Сингапура применяется экстерриториально к иностранному 
оператору платформы, на базе которой осуществляется размещение таких циф-
ровых токенов [7. С. 1–9]. Следовательно, лица, проводящие ICO и находящиеся 
за пределами Сингапура, должны иметь соответствующую лицензию, выданную 
компетентным органом этого государства. Такой подход обеспечивает правовую 
основу для судебного преследования операторов платформ независимо от их место-
нахождения и места, где было совершено преступление. Таким образом, экстерри-
ториальное применение российского законодательства к лицам, осуществляющим 
ICO в России, можно оценить положительно, однако компетентным органам следует 
дать официальные разъяснения, чтобы иностранные организации, привлекающие 
средства российских инвесторов, понимали последствия деятельности в России.

Кроме того, следует решить, как будет регулироваться ICO, если российское 
законодательство вступит в противоречие с иностранным законодательством. Эти 
вопросы чрезвычайно важны и должны быть решены в процессе разработки регу-
лятивного законодательства во исполнение Федерального закона от 31 июля 2020 г. 
№ 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении из-
менений в отдельные законодательные акты Российской Федерации».
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Ст. 2, 3 и 15 Закона о цифровых финансовых активах устанавливают правила 
ICO. Таким образом, проводить ICO может только непубличное акционерное об-
щество. В то же время только лицензированная организация может регистрировать 
выпуск токенов и хранить записи о совершенных с ними операциях. Это требова-
ние направлено на защиту прав инвесторов, а также на поддержание стабильности 
фондового рынка.

ICO может быть проведено только на основании решения, соответствующего 
требованиям ст. 3 Закона о цифровых финансовых активах. Так, в частности, реше-
ние о выпуске цифровых финансовых активов должно содержать информацию об 
эмитенте цифровых токенов; информацию о типе прав, удостоверенных токенами, 
количестве токенов, их цене, а также способе их оплаты; информация об операторе 
информационной системы, в которой выпускаются цифровые финансовые активы, 
и т. д.

Несмотря на то, что перечень информации, которая должна быть отражена 
в решении по данному вопросу, достаточно широк, Центральный банк России 
вправе устанавливать дополнительные требования к решению о выпуске цифровых 
финансовых активов. Это демонстрирует его ключевую роль в выпуске подзаконных 
актов в области цифровых финансовых активов.

Учитывая тот факт, что размещение токенов происходит в цифровой среде, 
законодатель предусмотрел требование о том, что решение о выпуске ЦФА должно 
быть подписано усиленной квалифицированной электронной подписью и размеще-
но на веб-сайте эмитента и оператора информационной системы. Это положение 
закона позволяет гарантировать, что решение о выпуске токенов действительно 
исходит от человека, который вправе это сделать.

Анализ положений Закона о цифровых финансовых активах и их сравнение 
с правилами выпуска акций позволяет сказать, что российское законодательство 
максимально приблизило правила ICO к тому, как осуществляется выпуск акций. 
Из закона ясно, что в Российской Федерации к ЦФА принят подход, аналогичный 
подходу к регулированию ценных бумаг [4. С. 879–880]. Такой подход не является 
российским изобретением. Так, в Сингапуре, согласно Закону о ценных бумагах 
и фьючерсах, токен рассматривается как цифровое выражение ценной бумаги. 
Опыт применения законодательства о ценных бумагах к токенам имеется и в дру-
гих странах.

Принятие в России Закона о цифровых финансовых активах является одним из 
важнейших событий для страны. С его помощью значительный сегмент цифровой 
экономики будет выведен из тени. Несмотря на проявленное в 2018 г. стремление 
сохранить баланс между тотальным контролем и «анархией» в правоотношениях, 
связанных с цифровыми активами, законодатель все же пошел по пути ужесточения 
контроля. Это было сделано для защиты прав инвесторов, но в то же время для за-
щиты интересов государства в финансовом секторе. Государство, четко установив 
контроль за оборотом цифровых финансовых активов, с одной стороны, снизит свои 
риски, а с другой – сможет обеспечить судебную защиту обманутым инвесторам. 
Между тем обоснованность методов, выбранных Россией для регулирования дея-
тельности операторов ICO, по-прежнему вызывает сомнения. Принятые правила 
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дают больше преимуществ крупным инвестиционным банкам и IT-компаниям. Это 
может негативно сказаться на развитии начинающих проектов.

Перспективы развития правового регулирования цифровых финансо-
вых активов в Российской Федерации. После принятия Федерального закона от 
31 июля 2020 г. № 259-ФЗ, со стороны Федеральной налоговой службы (далее – 
ФНС России) поступило предложение о внесении в Налоговый кодекс Российской 
Федерации соответствующих поправок. В процессе рассмотрения законопроект 
неоднократно критиковался со стороны специалистов в области финансов, но 
в итоге поправки в соответствующее законодательство уже в первом чтении были 
одобрены Государственной Думой Российской Федерации в феврале 2021 г.

Одним из предложений ФНС России стало введение налога на криптовалюту, 
так как она была официально приравнена к имущественным активам. Также ФНС 
России считает необходимым обязать всех граждан, владеющих ЦФА и иными 
криптоактивами, уведомлять о совершении сделок, превышающих сумму в шесть-
сот тысяч рублей. За просрочку в предоставлении соответствующей информации 
предлагается ввести штраф – 10 % от суммы совершенных сделок, а за уклонение 
от оплаты налогов на криптовалюты – 40 %. Уведомлять же ФНС России предла-
галось в срок до 30 апреля соответствующего года.

В свою очередь Министерство финансов Российской Федерации присту-
пило к разработке поправок в Уголовный кодекс РФ: неоднократное уклонение 
от уплаты налогов по результатам вышеуказанной деятельности предлагалось 
наказывать штрафом, принудительными работами, а в особых случаях и лише-
нием свободы в ситуации, когда сумма произведенных за три года операций 
будет соответствовать крупному или особо крупному размеру. Однако в на-
стоящее время многие из рассматриваемых вопросов и предложений не были 
реализованы в полной мере.

Стоит отметить, что Федеральный закон от 31 июля 2020 г. № 259-ФЗ, хотя 
и заложил основы регулирования цифровой финансовой отрасли, но не является 
совершенным. Это обусловлено тем, что на сегодняшний момент отсутствует ответ 
на вопрос о том, что делать физическим или юридическим лицам, чтобы инвести-
ции в криптовалюты и ЦФА, либо операции с криптовалютами и ЦФА не несли 
существенных рисков, связанных с нарушением законодательства.

Положительным моментом является то, что в рассматриваемом законе пропи-
сано понятие «цифровая валюта», относимое к монетам, эмитированным в рамках 
блокчейн-технологий, которые определены как совокупность электронных данных, 
содержащихся в информационной системе, в отношении которых отсутствует лицо, 
обязанное перед каждым обладателем таких электронных данных. Следовательно, 
закон не относит криптовалюты, такие как Bitcoin или Ethereum, к цифровым фи-
нансовым активам. Таким образом, на данный момент для приобретения крипто-
валюты гражданам не нужно соблюдать какие-либо условия, поскольку в законе на 
текущий момент они не оговорены. Но отдельным категориям граждан, например 
чиновникам, сотрудникам силовых структур, не разрешено приобретать и прода-
вать криптовалюту, что следует из информационного письма Минтруда России от 
16 декабря 2020 г. № 18–2/10/В-12085.
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Положение обменных систем и криптобирж выглядит несколько иначе, в Законе 
о цифровых финансовых активах существует понятие «оператор обмена цифровых 
финансовых активов». Оно соотносится с существующим подходом к определе-
нию обменных систем и цифровых бирж, однако в законе не установлено к какой 
юрисдикции могут относиться эти обменные системы, могут ли они находиться 
в международном правовом поле и признаются ли зарубежные лицензии или не-
обходимо строгое соблюдение российской юрисдикции.

Стоит отметить, что будущее российского финансового рынка зависит в том 
числе от ответов на вопросы, которые ставят финансовые технологии, поскольку 
цифровизация, повышая доступность, удобство пользования финансовыми услугами 
и снижая их цену, порой создает новые проблемы и усложняет ранее существовавшие.

На данный момент на пути активизации цифровой трансформации финан-
сового сектора стоит выделить ряд барьеров. На сегодняшний день российский 
финансовый рынок отражает высокую концентрацию операций, осуществляемых 
относительно небольшим количеством финансовых посредников. На рынке финан-
совых услуг присутствует разрыв между крупными банковскими учреждениями 
и малыми, средними кредитными организациями. Крупные банки укомплектованы 
высококвалифицированными кадрами и развитыми IT-службами, также они активно 
инвестируют в цифровые технологии, что позволяет им извлекать большую выгоду 
и быть более конкурентоспособными.

Не менее важным барьером является и то, что в сферу регулирования Банка 
России входят различные финансовые институты, однако цифровые финансовые 
экосистемы зачастую остаются за рамками существующего правового регулирования. 
В связи с чем у ЦБ РФ нет должной возможности проверять все аспекты деятельно-
сти соответствующих экосистем. Соответственно, существуют определенные риски 
потери некоторыми экосистемами устойчивости, что в перспективе может иметь 
негативные последствия для большого числа людей и для экономики страны в целом.

Для эффективного функционирования финансового сектора в дальнейшем 
необходимо уточнение соответствующих нормативных актов. Стоит при этом 
продолжать работу над снижением рисков утечки данных, неправомерного ис-
пользования информации о гражданах. Актуальным является вопрос о безопасном 
хранении биометрических данных, минимизации киберрисков, связанных с обра-
боткой персональных данных.

Заключение. Таким образом, законодательная новелла в области ЦФА вводит 
существенные ограничения, но в то же время открывает определенные возможности 
для развития бизнеса в операциях с цифровыми финансовыми активами. Анализ 
показал, что терминология, используемая в Законе о цифровых финансовых активах, 
не всегда соответствует концепциям и стандартам, установленным в международной 
юридической и деловой практике, а также современным реалиям.

Переход от традиционной системы оказания финансовых услуг к цифровой 
предоставляет массу возможностей как крупным финансовым игрокам, так и пер-
спективным стартапам для работы с финансовыми организациями и активами. 
Однако оборотной стороной медали является то, что на глобальный финансовый 
рынок выходят крупные технологические компании, которые получают все больше 
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инструментов для расширения своего влияния на глобальном рынке. Все это по-
рождает целый ряд рисков и барьеров, среди которых на первый план выдвигаются 
риски монополизации секторов. В то же время цифровая трансформация становится 
частью объективной реальности и снижение ее темпов в ближайшее время, вероятнее 
всего, наблюдаться не будет, в том числе и на территории Российской Федерации.

Более того, существующие геополитические реалии создают серьезные основания 
для роста внимания отечественного законодателя к рассматриваемым технологиям, 
позволяют рассматривать их в качестве средства стратегического маневрирования, 
снижения санкционного давления на экономику и разблокировки отдельных финан-
совых процессов, реализации бесперебойной оплаты товаров и услуг, поставляемых 
заграничными партнерами, и выполнения принятых долговых обязательств.

Это находит отражение в принимаемых в настоящее время решениях. Так, 
премьер-министр РФ Михаил Мишустин 13 сентября 2022 г. дал Министерству 
финансов РФ, Центральному банку РФ и другим ведомствам отдельные поручения 
по итогам состоявшейся 30 августа стратегической сессии, посвященной финансо-
вому развитию страны. В их числе большой блок указаний относительно развития 
цифровых валют и цифровых финансовых активов. До 1 декабря 2022 г. Минфину 
при участии Центробанка необходимо представить согласованные предложения 
по развитию в стране рынка цифровых финансовых активов, включая использова-
ние децентрализованных технологий. На основании изложенного можно сделать 
вывод о том, что вопросы правового регулирования цифровых финансовых акти-
вов в ближайшее время подвергнутся существенной переработке и расширению. 
Однако представляется, что данные изменения, чтобы они были действительно 
эффективными и отражали современные тенденции, должны быть реализованы во 
взаимодействии с соответствующими специалистами и представителями научного 
сообщества, занимающимися анализом проблематики юридического статуса тех-
нологии блокчейн и созданных на ее базе цифровых инструментов.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В ПРОТИВОДЕЙСТВИИ НЕЛЕГАЛЬНЫМ 
ФИНАНСОВЫМ ОПЕРАЦИЯМ 

Аннотация: В статье рассматриваются основные цифровые технологии, вне-
дряемые для противодействия нелегальным финансовым операциям. Изучается 
влияние цифровизации экономики на систему противодействия незаконным опе-
рациям в финансовой сфере. Автор уделяет особое внимание применению техно-
логий RegTech и SupTech. Эти технологические решения позволяют своевремен-
но обнаруживать, выявлять и снижать риски реализации незаконных финансовых 
сделок. Представлены конкретные примеры цифровых решений для борьбы с не-
легальными финансовыми операциями.

Ключевые слова: нелегальные финансовые операции, цифровизация, циф-
ровые решения, криптовалюта, технологии RegTech, SupTech, регулирование

DIGITAL TECHNOLOGIES IN COUNTERING  
ILLEGAL FINANCIAL TRANSACTIONS

Abstracts: The research deals with leading digital solutions, which countering 
illegal financial transactions. The author studies the impact of digitalization of the 
economy on the system of countering illegal transactions in the financial sector. The 
author pays special attention to the use of RegTech and SupTech technologies. These 
technological solutions make it possible to detect and reduce the risks of illegal financial 
transactions on time. Specific examples of digital solutions for combating illegal financial 
transactions are presented.
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Острейшей проблемой национальной и мировой экономики являются неле-
гальные финансовые операции. По данным ФАТФ, размеры таких операций до-
стигают 5 % мирового ВВП [7].

Согласно экспертному мнению, к нелегальным финансовым операциям при-
нято относить следующие формы (табл. 1).

Таблица 1
Основные формы нелегальных финансовых операций

Форма Описание

Незаконный вывоз 
капитала

Осуществляемое в нарушении законодательных норм 
перемещение в денежной или товарной форме капитала 
за границу в целях получения прибыли и реализации 
других интересов 

Манипулирование 
на финансовом рынке

Совокупность действий, искажающих цены, спрос, 
предложение и объем торгов активами на финансовом 
рынке в целях получения прибыли и реализации других 
интересов

Мошенничество 
в финансовой сфере

Совершение противоправных действий путем обмана, 
злоупотребления доверием в финансовой сфере в целях 
незаконного обогащения

Неправомерное 
использование 
инсайдерской информации

Применение непубличной информации, которая может 
оказать влияние на стоимость активов и ситуацию на 
финансовом рынке в целях незаконного обогащения

Прочие финансовые 
операции сомнительного 
характера

Финансовые операции, отличающиеся нерегулярностью, 
обладающие признаками, указывающими на необычный 
характер, целью которых является легализация доходов, 
полученных преступным путем или финансирование 
терроризма

Источник: составлено автором на основе научной литературы.

В условиях цифровой трансформации общественной жизни и финансовых 
отношений меняются как инструменты, участники, способы осуществления не-
легальных финансовых операций, так и методы их выявления, противодействия 
и борьбы с ними [1].

Цифровые решения, внедряемые в финансовую сферу, значительно меняют 
ее, а, именно:

1. Трансформируются традиционные бизнес-модели и бизнес-процессы. 
Применяются новые технологические решения, разрабатываются инновационные 
алгоритмы и процедуры выявления преступной деятельности.

2. Меняется потребительское поведение. Индивиды создают новые схемы 
и инструменты осуществления финансовых транзакций. В частности: появляются 
криптовалюты как ответ на мировой финансовый кризис 2008–2009 гг.; возника-
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ют настроения недоверия к официальным эмитентам валют и регуляторам; на-
блюдается стремление ряда участников финансовых отношений к минимизации 
контроля за операциями со стороны государственных структур, что обусловливает 
анонимный характер сделок.

3. Формируется современный инновационный институциональный дизайн. 
Возникают новые участники финансовых отношений: агрегаторы, криптобиржи и т. п.

4. В ответ на введение и ужесточение геополитических санкций разрабаты-
ваются инновационные продукты и цифровые решения, позволяющие миними-
зировать негативные санкционные последствия. В частности, в России разраба-
тывается, активно тестируется, а с 2023 г. будет внедрен проект цифровой рубль. 
Он со временем должен стать полноценным средством платежа. Кроме того, рас-
сматривается возможность осуществления платежей за экспорт и импорт России 
в цифровых активах. Интересен опыт Ирана, который летом 2022 г. легализовал 
использование криптовалюты для трансграничных платежей. Так, бизнесмены 
Исламской Республики могут импортировать автомобили, используя для оплаты 
криптовалюту вместо долларов США или евро.

Цифровая трансформация современного общества носит объективный ха-
рактер, обусловливая новый этап развития финансовых отношений.

Следует отметить, что инновационные технологии провоцируют возникно-
вение новых видов рисков финансовой сферы:

– киберрисков и киберинцидентов;
– рисков появления новых (прорывных и подрывных) технологических 

решений;
– рисков альтернативного финансирования, например, краудфандинга, сде-

лок ICO (первичное размещение токенов), DeFi (система децентрализованных фи-
нансов) т. п.;

– рисков, присущих функционированию рынка криптовалют и т. д.
Поэтому основное внимание национальных и международных структур уде-

ляется вопросам регулирования процессов внедрения и массового применения 
цифровых технологий для осуществления финансовых операций.

Так, Банк России, являясь высокотехнологичным регулятором, внимательно 
отслеживает рынок теневых финансовых услуг. 

На передовой финансового контроля (анализа легальности финансовых опе-
раций) находятся коммерческие банки, неукоснительно соблюдающие нормы на-
ционального законодательства и принципы FATF.

Активно внедряя цифровые технологии в свою деятельность, кредитные ор-
ганизации используют определенные инструменты (индикаторы) для выявления 
преступных финансовых операций:

1. Для выполнения требований KYC (Know your customer – принцип «знай сво-
его клиента») банки интегрируют API (Application programming interface – интерфейс 
программирования приложений) разных сервисов, содержащих сведения о клиентах 
как из официальных, так и из неофициальных источников (например, «СПАРК» или 
похожих систем). Данные нужны банкам для скоринга клиентов и мониторинга ри-
сковых событий. Во всех банках KYC-процесс организован примерно одинаково.
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2. Для соблюдения AML (Anti-Money Laundering – система противодействия 
отмыванию доходов, полученных преступным путем) каждый банк выстраивает си-
стему онлайн- и офлайн-контроля банковских операций с помощью собственных 
или сторонних сервисов. Банки, обладающие IT-лабораториями, соединяют данные 
о клиенте с данными о его транзакциях. В результате возникает новый объект контро-
ля (например, соотношение назначения платежа с видом деятельности сторон в сдел-
ке, датой их регистрации, объемом бизнеса, регионом регистрации и информацией 
на сайте). Такой подход позволяет автоматически отследить необычные ситуации.

Для повышения эффективности противодействия легализации преступных 
доходов и выявления нелегальных финансовых операций применяются следую-
щие цифровые технологии (табл. 2).

Таблица 2
Инновационные цифровые технологии [2]

Инновационный 
инструмент Краткая характеристика

Облачные  
системы

Новационная масштабируемая эластичная технология, представ-
ляющая собой вид вычислений для предоставления услуг через 
Интернет

Роботизация Технология, позволяющая организациям конфигурировать про-
граммное обеспечение (программных роботов) на исполнение 
механических операций на уровне пользовательского интерфейса) 
использует программное обеспечение для выполнения повторяю-
щихся задач и автоматизации процессов

Визуализация Метод инновационного использования изображений и интерактив-
ных технологий для изучения больших наборов данных с высокой 
плотностью. Визуализация дополняет интеллектуальные ресурсы 
предприятий и деловых площадок, предоставляя удобные в ис-
пользовании интерактивные материалы с богатой графикой

Расширенная 
аналитика

Способ совершенствования финансовой деятельности на основе 
прогнозного моделирования

Когнитивные 
вычисления

Технология, включающая в себя: машинное обучение;
распознавание речи; обработку аутентичного текста;
машинное зрение; искусственный интеллект 

Вычисления 
в оперативной 
памяти

Технология, предусматривающая хранение данных на портатив-
ном запоминающем устройстве для получения быстрого отклика. 
Данные сжимаются, требования к хранилищу снижаются. Резуль-
татом является высокая скорость совершения операции и доступ 
к большому количеству данных

Технология 
блокчейн

Технология, представляющая собой цифровой регистр, где тран-
закции проверяются и надежно хранятся в сети распределенных 
и подключенных узлов, без управляющего центрального органа
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Одной из новаций современной цифровой эпохи является появление крипто-
валют. На текущий момент криптоиндустрия насчитывает более 20 000 виртуаль-
ных монет [5].

Единого мнения по поводу легализации и использования криптовалют в ка-
честве законного платежного средства у национальных регуляторов нет. В России 
с 01.01.2021 вступил в силу Федеральный закон от 31 июля 2020 г. №259-ФЗ 
«О цифровых финансовых активах», согласно которому криптовалюта не призна-
ется законным средством платежа, а является имущественным активом.

В отчете глобальной информационной системы SWIFT зафиксировано, что 
криптовалюты могут являться инструментом отмывания денег. На это указывают-
ся три причины [6]:

1) фиксируется значительный рост числа криптовалют с высокой аноним- 
ностью;

2) движение таких валют часто скрывается с помощью специальных сервисов- 
миксеров;

3) в даркнете существуют маркетплейсы, где можно приобрести дорогостоящие 
активы с помощью криптовалют, в том числе предметы роскоши и недвижимость.

Поскольку национальные регуляторы и мировое сообщество видит в крипто-
валютах и их обороте угрозы, FATF разработало индикаторы выявления незакон-
ной криптовалютной деятельности. К ним относятся:

1) использование технологических решений, повышающих анонимность;
2) отсутствие или слабое регулирование криптовалют в регионе, где реализо-

вана транзакция (не отвечает стандартам AML/KYC);
3) необычный и нерегулярный характер сделок;
4) неясными являются природа денег и назначение платежа;
5) связь с преступной деятельностью.
Полагаем, что важным аспектом, способствующим повышению эффективно-

сти противодействия нелегальным транзакциям может стать технологизация регу-
лирования финансовых операций [3].

Речь идет о разработке и внедрении мероприятий по реализации технологий 
RegTech (Regulatory Technology) и SupTech (Supervisory Technology).

Технология RegTech позволит упростить выполнение финансовыми орга-
низациями требований регулятора и может быть направлена на оценку системы 
внутреннего контроля, процессов идентификации клиентов, защиты информации, 
управления рисками, мониторинга транзакций и отчетности. Внедрение техноло-
гии RegTech обусловит оптимизацию процессов соблюдения регуляторных тре-
бований, приведет к ускорению и удешевлению операций, в том числе связанных 
с проверкой клиентов и транзакций, обеспечит противодействие киберрискам.

Внедрение технологии SupTech позволит регулятору повысить эффектив-
ность регулирования и надзора за деятельностью участников финансового рынка. 
Это также должно помочь автоматизировать и упростить административные про-
цедуры, перевести процессы сбора информации и принятия решений в цифровой 
формат, увеличить достоверность и качество данных, повысить эффективность 
принятия решений регулятором.
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Следует обратить внимание на то, что цифровые технологии, позволяющие 
оперативно выявлять, идентифицировать и максимально быстро противодейство-
вать реализации нелегальным финансовым операциям в России. 

Так, компания «Диасофт» разработала для коммерческих банков цифровой 
сервис по настройке роботизированных цепочек бизнес-процессов, который по-
может полностью автоматизировать построение отчетных форм в программных 
продуктах. Предложенные платформы имеют встроенные механизмы учета объ-
ектов главной книги (счета, документы, клиенты, проводки) и типовой набор 
форм обязательной отчетности для сдачи регулятору. Функционал роботизации 
бизнес-процессов по расчету нормативов и подготовке отчетности уже эксплуати-
руется в ряде финансовых организаций. 

Компания R-Style Softlab разработала для банков цифровое решение для 
проверки паспортов. Модуль позволяет автоматически проверять паспорта клиен-
тов – физических лиц по базе МВД, а по недействительным паспортам получать 
информацию о причинах недействительности. Технология работает следующим 
образом: на первом этапе модуль получает из систем банка запросы на проверку, 
затем отправляет эти запросы и получает ответ из МВД, а далее пересылает полу-
ченный ответ в системы банка.

Таким образом, цифровая трансформация общественной жизни и экономики 
оказывает существенное влияние на реализацию финансовых операций. Данное 
влияние носит противоречивый характер. С одной стороны, инновационные тех-
нологии способствуют росту нелегальных финансовых операций, разработке 
новых способов их реализации. С другой стороны, цифровые решения позволя-
ют внедрять новые методы и инструменты противодействия таким операциям 
посредством применения новых регуляторных технологий (RegTech и SupTech). 
Основываясь на таких инновационных инструментах, как искусственный интел-
лект, облачные вычисления, расширенная аналитика и т. п., регуляторные техно-
логии позволяют не только соблюдать нормы национального законодательства 
и принципы FATF, но и прогнозировать финансовые преступления, выявлять свя-
зи между субъектами сделок, а значит, предотвращать нелегальную финансовую 
деятельность. Это способствует повышению эффективности противодействия не-
легальным операциям в современной цифровой экономике.
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Аннотация. Исследование имеет целью идентифицировать достаточность 
правовой защиты тех участников рынка криптовалют и децентрализованных фи-
нансовых сервисов, которые признаны инвесторами в рамках действующего за-
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генезиса инвестиционного права в контексте развития методологических положе-
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Рынок криптовалют и развитие децентрализованных финансовых сервисов 
объективно требует исследования возможности обеспечения правовой защиты тех 
участников вышеуказанных явлений развития современной экономики, которые 
считают себя инвесторами.

Китай стал первой крупной экономикой, которая ввела полный запрет на 
криптовалюту. В научной статье «Конец войны или начало сражения? Регулирование 
криптовалют в Китае» профессор Chao Xi, анализируя возможные последствия то-
тального запрета операций с криптовалютами, отметил, что китайские суды могут 
признать инвестиции в криптоактивы недействительными на том основании, что 
такие инвестиции представляют собой нарушения общественного порядка [2].

Аналогичные исследования были проведены индийским ученым Aveek 
Chakravarty в научной статье «Проблемы с оценкой исков о возмещении ущерба, 
связанных с криптоактивами, в инвестиционном арбитраже». Автор вышеуказанного 
научного исследования проанализировал прикладные аспекты проблем, связанных 
с оценкой различных типов криптоактивов в качестве инвестиций в рамках инве-
стиционного арбитража на основе договоров, и указал на то обстоятельство, что 
существующий режим инвестиционного договора столкнется со значительными 
проблемами при использовании криптоактивов в качестве инвестиций из-за не-
скольких особенностей, которые отличают их от традиционных классов активов [1].

Череда судебных разбирательств по обвинению в мошенничестве и различ-
ного рода участии обвиняемых в организации финансовых пирамид приобрела 
новые черты в контексте развития такого явления, как децентрализация финан-
сового рынка.

Как правило, главными аргументами адвокатов вышеуказанных обвиняемых 
являются следующие обстоятельства. Во-первых, пострадавшие имели возможность 
ознакомиться с документами, регулирующими взаимоотношения между органи-
зацией, которая по мнению обвинителя имеет признаки финансовой пирамиды, 
и лицами, которые впоследствии стали считать себя пострадавшими в результате 
реализации вышеуказанных гражданско-правовых отношений. Во-вторых, в вы-
шеуказанных документах отсутствует любое упоминание о гарантированности 
возврата денежных средств, переданных пострадавшими в пользу обвиняемого.

Представляет интерес потенциал правового регулирования использования 
термина «инвестиции» и производных терминов как в вышеуказанных документах, 
так и в устном общении, предшествующем моменту вовлечения граждан в деятель-
ность организации с признаками финансовой пирамиды. Размещение сбережений 
в банках, негосударственных пенсионных фондах и иных традиционных институтах 
финансового рынка минимизирует возможности манипулирования терминами, соз-
дающими ложное впечатление у граждан относительно инвестиционного характера 
использования их денежных средств.

И в России, и за рубежом термин «инвестиции» используется чрезмерно ши-
роко, и отсутствует четкая грань между инвестициями и «не-инвестициями», чем, 
несомненно, пользуются не только мошенники, но и добросовестные участники 
финансового рынка ввиду искреннего непонимания границ экономики инвестици-
онных отношений.
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Инвестиционное право и до появления криптовалют и децентрализованных 
финансов на российском рынке не было достаточным для надежной правовой 
защиты инвесторов и противодействия мошенникам, в том числе финансовым 
пирамидам. Считаем, что это было обусловлено дефицитом методологических 
исследований в области инвестологии. В общественном сознании инвестиции – это 
либо любое вложение денежных средств, либо вложение денежных средств с це-
лью извлечения прибыли или достижения чистого денежного потока. Справочно: 
чистый денежный поток – это разность между притоком денежных средств и их 
оттоком. Именно такие представления о сущности инвестиций стали фактором 
активизации мошенничества на финансовом рынке. Отметим, что законодатель 
в России определил инвестиции иначе. В частности, согласно Федеральному 
закону от 25.02.1999 № 39-ФЗ «Об инвестиционной деятельности в Российской 
Федерации, осуществляемой в форме капитальных вложений», инвестиции – де-
нежные средства, ценные бумаги, иное имущество, в том числе имущественные 
права, иные права, имеющие денежную оценку, вкладываемые в объекты пред-
принимательской и (или) иной деятельности в целях получения прибыли и (или) 
достижения иного полезного эффекта [6].

Однако само название вышеуказанного закона свидетельствует о широте спек-
тра видов и форм инвестиций. Действительно, вышеуказанный закон регулирует 
только ту часть инвестиций, которые осуществляются в форме капитальных вло-
жений. Ряд ученых считают некорректным отождествлять термины «инвестиции» 
и «капитальные вложения». В частности, С. Д. Яхваров и А. И. Абдуллин в научной 
статье «Инвестиции и капиталовложения: уместно ли отождествление в юриди-
ческом контексте?» на основании сравнительного анализа нормативно-правовых 
актов сформулировали различия в содержании вышеуказанных понятий [7]. В ранее 
опубликованных научных работах автор настоящей статьи сформулировал прин-
ципиальные отличия между понятиями «инвестиции», «капитальные вложения», 
«текущие вложения», «инвестиционный риск» и другими смежными понятиями, 
раскрывающими сущность инвестиционной деятельности [3. С. 282].

Ситуация усугубляется отсутствием правового разграничения понятий «ин-
вестиционный риск» и «случайность», что расширяет возможности организации 
финансовых пирамид и мошенничества на финансовом рынке, не опасаясь су-
дебного преследования и наказания. Позитивными факторами противодействия 
мошенникам стали государственные и общественные инициативы по повышению 
финансовой грамотности населения. Однако формирование рынка криптовалют 
и децентрализованных финансов усугубила состояние правовой защищенности ин-
весторов в силу следующих причин. Во-первых, природа криптовалют в контексте 
применения криптографии для обеспечения анонимности каждого владельца токена 
сужает возможности государственного правового регулирования прав и законных 
интересов вышеуказанных участников и, как следствие, повышает инвестиционную 
привлекательность криптовалют и связанных с ними децентрализованных финан-
совых сервисов для тех участников, которые предъявляют спрос на конфиденци-
альность. Во-вторых, большинство потенциальных и действующих покупателей 
криптовалют не имеют в достаточной мере четкого представления о том, чем они 
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владеют (!). Де-факто покупатели криптовалюты действуют в русле психологии 
лотерей, тотализаторов, пари и иных алеаторных сделок. Как правило, фундамен-
тальный и технический анализ не применяется для принятия решения о продаже 
криптовалюты; решение принимается интуитивно.

Конструктивным считаем признание криптовалюты в качестве инвестици-
онного инструмента: согласно Федеральному закону «О цифровых финансовых 
активах, цифровой валюте и о внесении изменений в отдельные законодательные 
акты Российской Федерации» от 31.07.2020 № 259-ФЗ цифровая валюта предлага-
ется и (или) может быть принята в качестве инвестиций [5].

Однако в случае использования россиянами криптовалюты в качестве инвестиций 
на P2P-платформах вне юрисдикции РФ есть риск блокировки, в том числе в рамках 
санкционной политики недружественных стран. Как следствие, наше видение решения 
вышеуказанной проблемы заключается в следующем. Во-первых, развитие националь-
ных краудинвестинговых платформ в контексте включения криптовалют в качестве 
инвестиционных инструментов. Центральный Банк РФ в процессе формирования 
нормативной базы инфраструктуры финансового рынка ввел ряд терминов для обе-
спечения правового регулирования децентрализованных финансовых сервисов, в том 
числе термин «оператор инвестиционных платформ». Согласно ст. 5 Федерального 
закона «О привлечении инвестиций с использованием инвестиционных платформ 
и о внесении изменений в отдельные законодательные акты Российской Федерации» 
от 02.08.2019 № 259-ФЗ, для инвестирования с использованием инвестиционной 
платформы разрешено приобретать цифровые финансовые активы, но об исполь-
зовании цифровых финансовых активов в качестве инструмента инвестирования 
в вышеуказанном законе не упоминается [4].

Во-вторых, в контексте расширения ШОС, БРИКС, ЕАЭС и других интегра-
ционных объединений с участием России целесообразно обеспечить правовую 
защиту криптоинвестиций россиян с использованием инвестиционных платформ 
в юрисдикции дружественных стран и оказать содействие формированию надна-
циональных инвестиционных платформ. В-третьих, открытым остается вопрос 
о правовом регулировании противодействия информационной дискриминации 
россиян, в том числе посредством применения виртуальной частной сети (VPN) 
и иных технических средств.

В настоящей статье были определены направления обеспечения правовой 
защиты тех участников рынка криптовалют и децентрализованных финансовых 
сервисов, которые признаны инвесторами в рамках действующего законодательства.
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ПРАВОВЫЕ МОДЕЛИ РЕГУЛИРОВАНИЯ КРИПТОВАЛЮТ 
НА ЭКОНОМИЧЕСКОМ ПРОСТРАНСТВЕ ЕАЭС: 

СОВРЕМЕННОЕ СОСТОЯНИЕ И ПЕРСПЕКТИВЫ РАЗВИТИЯ

Аннотация. Современное состояние правового регулирования в сфере 
оборота криптовалют в государствах-членах ЕАЭС характеризуется различны-
ми национальными подходами, одновременно дискуссионным остается вопрос 
о создании единой криптовалюты ЕАЭС. В статье проводится сравнительно-пра-
вовой анализ правовых моделей регулирования оборота криптовалют в государ-
ствах-членах ЕАЭС, рассмотрены концептуальное решения ряда государств-чле-
нов ЕАЭС по формированию правовых механизмов регулирования в сферы 
оборота криптовалют.

Ключевые слова: криптовалюта, виртуальная валюта, цифровая валюта, то-
кен, цифровой актив, майнинг, концепция, правовая модель
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LEGAL MODELS OF CRYPTOCURRENCY REGULATION  
IN THE EAEU ECONOMIC SPACE: CURRENT STATE AND PROSPECTS 

OF DEVELOPMENT

Abstract. The current state of legal regulation in the sphere of cryptocurrency 
turnover in the EAEU member states is characterized by various national approaches, 
at the same time, the issue of creating a unified cryptocurrency of the EAEU remains 
debatable. The article provides a comparative legal analysis of the legal models of 
regulating the turnover of cryptocurrencies in the EAEU member states, examines the 
conceptual decisions of a number of EAEU member states on the formation of legal 
regulatory mechanisms in the sphere of cryptocurrency turnover.

Keywords: Cryptocurrency, Virtual currency, Digital currency, Token, Digital 
asset, Mining, Concept, Legal model

Стремительно развивающийся процесс цифровизации ставит перед юриди-
ческой наукой вопросы о правовой природе новых цифровых объектов. Нужно 
отметить, что замена материальной формы объекта на цифровую форму не явля-
ется совершенно новым явлением. Примером тому могут служить безналичные 
деньги и безналичные расчеты, бездокументарные ценные бумаги. Однако, все 
указанные объекты на момент их возникновения в правовом поле имели и сохра-
няли материальные (вещественные) аналоги, а потому правовое регулирование 
отношений с них использованием выстраивалось на основе соответствующих до-
полнений существовавшего правового режима, отражающих особенности обнов-
ленной формы. 

Характеризуя криптовалюту как объект правовых отношений, можно выде-
лить следующие ее признаки:

– отсутствует физическая форма представления;
– генерируется в результате вычислительного процесса (майнинга);
– для функционирования используются криптографические алгоритмы;
– анонимность использования;
– трансграничность передачи;
– является средством платежа;
– является финансовым активом;
– наличие механизма взаимной передачи с децентрализованной эмиссией 

и системой учета.
Первичные эффекты интеграции на экономическом пространстве ЕАЭС 

в значительной мере себя исчерпали и цифровая трансформация – перспективный 
механизм выведения ее на новый уровень [5. С. 19]. Постановка задачи исполь-
зования цифровых технологий, в том числе криптовалют обусловлена, в первую 
очередь, реализацией положений Договора о Евразийском экономическом союзе 
[1] и иных нормативных правовых актов ЕАЭС и является существенным усло-
вием роста национальных экономик государств – членов, и как следствие, про-
исходит формирование национального законодательства в государствах-членах 
ЕАЭС в рассматриваемой сфере, и это формирование осуществляется в рамках 
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различных правовых моделей. При этом важным фактором становится проблема 
различного рода рисков в отношении стабильности и устойчивости традиционно 
сложившейся денежно-кредитной системы.

На сегодняшний день в мировой практике до конца не выработаны единые 
подходы как к пониманию криптовалют как в содержательном, так и регулятив-
ном аспекте, тем не менее можно сформировать обобщенную правовую модель 
государственного регулирования оборота криптовалют и выделить ряд ее ключе-
вых элементов, наличие которых является определяющим, это:

– разработка понятийного аппарата;
– наличие общего или специального законодательного регулирования;
– определение правового статуса субъектов отношений;
– формирование системы государственных регуляторов и контрольно-над-

зорных органов;
– внесение изменений в законодательство о юридической ответственности.
Оценка современного состояния законодательного регулирования госу-

дарств-членов ЕАЭС в сфере оборота криптовалют в рамках данной статьи будет 
проводиться на основе вышеуказанной обобщенной правой модели, иными слова-
ми – ее элементы будут выступать критериями сравнительно-правового анализа.

Разработка понятийного аппарата. В настоящий момент в нормативных 
правовых актах государств-членов ЕАЭС, собственно, как и в мировой практике 
не сложился единый подход к использованию категориально-понятийного аппара-
та: используются такие категории, как криптовалюта, цифровая валюта, виртуаль-
ная валюта, электронные деньги, токен. 

Законодательство Республики Армения не относит криптовалюты к элек-
тронным деньгам, между тем не существует никаких норм, запрещающих оборот 
криптовалют в стране.

На уровне нормативных правовых актов Президента Республики Беларусь 
определены категории цифровой знак (токен), признанный цифровым активом 
и являющийся объектом гражданских прав [9], криптовалюта – как универсальное 
средство международного валютного обмена, как частный случай токена [9, 10], 
майнинг – отличительным признаком которого является деятельность, исключаю-
щая создание собственных цифровых активов [10]. 

Законодательство Казахстана оперирует понятием цифрового токена, относя-
щегося к цифровым активам, причем последние подразделяются на обеспеченные 
и необеспеченные. Обеспеченный цифровой актив является средством удосто-
верения имущественных прав на товары или услуги, необеспеченный цифровой 
актив формируется как вознаграждение «за участие в поддержании консенсуса 
в блокчейне», цифровой майнинг определен применительно к алгоритмам реали-
зации блокчейна с использование энергетических мощностей [7].

В Кыргызской Республике введено понятие виртуального актива и цифрово-
го токена как вида виртуального актива – средства удостоверения как имуществен-
ных, так и неимущественных прав, включая право требования на иные объекты 
гражданских прав, определение майнинга также сформулировано применительно 
к технологии блокчейн при условии непрерывного электроснабжения [6].



311

Блокчейн-технологии, криптовалюты и децентрализованные финансы в правовых реалиях

Российское законодательство [12] вводит категорию «цифровая валюта» как 
средство платежа, важной характеристикой, которого выступает признак, что оно 
«не является денежной единицей Российской Федерации, денежной единицей ино-
странного государства и (или) международной денежной или расчетной единицей». 
Понятие майнинга в законодательстве Российской Федерации до настоящего вре-
мени официально не определено, хотя на стадии рассмотрения в Государственной 
Думе находится законопроект «О майнинге в Российской Федерации», в котором 
майнинг отождествляется с выпуском, генерацией, деятельностью по майнингу 
цифровой валюты в Российской Федерации [8].

Обращает на себя внимание такой факт, как разработка Национальным бан-
ком Киргизии и Центральным Банком России Концепции соответственно цифро-
вого сома [11] и цифрового рубля [4], как одной из форм национальной валюты.

Позиционирование криптовалюты как платежного средства устанавливает 
более жесткие требования к ее обороту, а определение посредством цифровых 
активов делает более широкими возможности применения норм гражданского 
законодательства.

Наличие общего или специального законодательного регулирования. 
Проблема формирования нормативной правовой базы в сфере оборота криптова-
лют не является новой в том смысле что она возникает во многих случаях появле-
ния новых общественных отношений еще не урегулированных правом, но вызван-
ных объективным развитием уже существующих: разрабатывать ли новый закон 
с новой предметной областью, новыми правовыми механизмами, новой системой 
регуляторов (в максимальном случае – кодифицированный нормативный право-
вой акт) или вносить точечные изменения в уже действующие законодательство, 
имея в виду возможную его дальнейшую кодификацию; существует и промежу-
точный вариант, включающий принятие базового закона и внесение изменений 
в профильные законодательные акты. Использование базового законодательного 
акта позволяет более четко определить границы регулирования, а регулирование 
на основе профильных законодательных актов с учетом компетентных рекоменда-
ций и разъяснений предусматривает большую гибкость регулирования. И здесь, 
на наш взгляд, универсального решения не существует, много зависит как от воли 
законодателя, так и национальных законотворческих тенденций и сложившихся 
традиций, не следует забывать и о финансово-экономической базе, на которой 
планируется реализация новых законодательных положений.

В Армении на законодательном уровне не принято ни одного правового акта 
в рассматриваемой сфере, в Республике Беларусь регулирование осуществляется 
на основании декретов и указов Президента Республики и принятых в их исполне-
ние нормативных правовых актами Совета Министров, органов исполнительной 
власти и Национального банка.

Цифровые активы в Республике Казахстан являются объектами гражданских 
прав; регулирование рассматриваемых отношений осуществляется путем внесе-
ния изменений и дополнений в базовый закон в сфере использования информа-
ционных технологий – «Об информатизации» [7]. По мнению авторов, это уже 
сложившийся, можно сказать, традиционный для данной страны механизм нор-
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мотворчества, в перспективе ведущий к созданию кодифицированного акта в сфе-
ре использования информационных технологий, примерами эффективной работы 
такого механизма могут служить недавно принятые в Казахстане Экологический 
кодекс (2021 г.) и Кодекс О здоровье народа и системе здравоохранения (2020 г.). 

В Кыргызской Республике в 2022 г. внесены изменения в Гражданский кодекс 
в части включения виртуальных активов в перечень объектов гражданских прав, 
принят законодательный акт о виртуальных активах [6], предметную область кото-
рого составляют в том числе отношения в сфере оборота криптовалют (виртуаль-
ных активов, согласно положениям законодательного акта).

В Российской Федерации к объектам гражданских прав отнесены цифровые 
права, определение которых сформулировано отсылочной нормой к положениям 
федеральных законов «О цифровых финансовых активах и цифровой валюте…» 
и «О привлечении инвестиций с использованием инвестиционных платформ…» 
(в части утилитарных цифровых прав). Федеральный закон «О цифровых финан-
совых активах и цифровой валюте…» является базовым в сфере регулирования 
оборота цифровых валют и в этом заключается специфика российского нацио-
нального подхода в рассматриваемой области, отличающая ее от подходов других 
государств-членов ЕАЭС.

Следующим значимым моментом в развитии правового регулирования обо-
рота цифровых валют в России следует считать разработку и опубликование 
Концепции цифрового рубля, разработанной Банком России [4], и подготовлен-
ной Правительством Российской Федерации Концепции законодательного регла-
ментирования механизмов организации оборота цифровых валют [3], последняя 
предусматривает конкретные шаги по внесению изменений в российское законо-
дательство в области оборота цифровых валют:

– определение целей и задач законодательного регулирования оборота циф-
ровых валют;

– установление состава субъектов регулирования по аналогии с цифровыми 
финансовыми активами;

– механизм совершения операций с клиентами (физическими и юридически-
ми лицами);

– перераспределение полномочий между органами исполнительной власти, 
осуществляющими регулятивные и контрольно-надзорные функции в области 
оборота цифровых валют;

– внесение изменений в законодательные акты в рамках реализации рас-
сматриваемой Концепции, в том числе в законодательство о юридической ответ-
ственности, – по сути, не являясь нормативным правовым актом, рассматриваемая 
концепция играет роль направляющего стержня в формировании основ государ-
ственного регулирования сферы оборота цифровых валют.

В продолжении к вышесказанному рассмотрим те перспективные законода-
тельные изменения, необходимость которых обусловлена введением националь-
ной цифровой валюты – киргизского цифрового сома. Совместное рассмотрение 
указанных изменений вызвано тем, что официальные концепции введения наци-
ональных цифровых валют разработаны национальными правительствами и ре-
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гуляторами банковской сферы на сегодняшний момент только в этих государ-
ствах-членах ЕАЭС и имеют много общих характерных черт, одной из которых 
является использование двухуровневой розничной модели, в которой финансовые 
организации (коммерческие банки) рассматриваются как полноценные участники 
расчетных операций. Обратим внимание, что рассматриваемая модель реализации 
национальных цифровых валют не является единственной, но на данный момент 
рассматривается как наиболее целесообразная с точки зрения реализации инте-
ресов всех участников отношений в сфере оборота криптовалют: национального 
регулятора финансовых организаций, физических и юридических лиц.

На первом уровне рассматриваемой модели формируется статус националь-
ного банка как оператора цифровой платформы и эмитента; на втором уровне 
представлены финансовые организации и национальные казначейства, первые как 
звено взаимодействия с конечными пользователями (клиентами), второй – в ка-
честве специального участника, осуществляющего взаимодействие с бюджетны-
ми организациями и обеспечения доходной и расходной частей государственного 
бюджета.

Официальное введение криптовалют (цифровых виртуальных валют) в госу-
дарствах-членах ЕАЭС неизбежно коснется изменений национального законода-
тельства о платежных системах. В настоящий момент такие изменения внесены 
только в соответствующее законодательство Российской Федерации в части обо-
рота цифровых финансовых активов.

С экономической точки зрения вполне очевидно, что совершение операций 
с цифровой валютой способно принести ее обладателю существенные экономи-
ческие выгоды. В связи с этим у государства возникает естественный фискаль-
ный интерес в отношении операций с подобными объектами. Безусловно вопрос 
налогообложения не является преимущественным в перечне задач по правовому 
регулированию обращения цифровой валюты, однако очевидна необходимость 
внесения изменений и в налоговое законодательство в части декларирования све-
дений по операциям с использованием цифровых валют, введение в налоговое за-
конодательство ответственности за непредоставление в установленном порядке 
в налоговые органы информации об обороте и об остатке цифровой валюты, за 
неуплату налога по операциям с использованием цифровой валюты.

Повышенные риски влечет за собой использование криптовалют в финансо-
вых операциях по оплате товаров и услуг, запрещенных к обороту на территориях 
государств-членов ЕАЭС, незаконном выводе денежных средств, их легализации 
и финансировании терроризма, следствием чего вызывается обоснованность вне-
сения изменений в соответствующее профильное законодательство.

Определение правового статуса субъектов отношений. Правовой статус 
участников отношений в сфере оборота криптовалют будет прежде всего опреде-
ляться выбранной моделью регулирования, так, например, выбор розничной одно-
уровневой модели предусматривает возложение на национальный банк функции 
розничного обслуживая, т.е. исключает использование инфраструктуры финансо-
вых организаций (коммерческих банков) для взаимодействия с клиентами, а роз-
ничная двухуровневая модель, в которой финансовым организациям (коммерче-
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ским банкам) отведена роль транзитных агентов, ограничивает использование их 
инфраструктуры. Немаловажным факторами в рассматриваемом вопросе являют-
ся и запрет (разрешение) на легальный оборот криптовалют, не являющихся наци-
ональными валютами, легализация майнинга.

Правовое ранжирование участников отношений в сфере оборота криптова-
лют, создание условий для лицензирования деятельности цифровых платформ, 
связанных с генерацией криптовалют, контроль операций в соответствии с за-
конодательством о противодействии легализации (отмыванию) доходов, полу-
ченных преступным путем, и финансированию терроризма – позиции установ-
ления правового статуса субъектов, направленные на защиту их прав и законных 
интересов.

Формирование системы государственных регуляторов и контроль-
но-надзорных органов. Разнообразие отношений, затрагиваемых введением 
в легальный оборот криптовалют, вызывает и необходимость перераспределения 
государственных регулятивных и охранительных функций в рассматриваемой 
сфере. Примерную модель перераспределения таких функций можно предста-
вить в следующем виде:

– регистрацию и (или) лицензирование операторов цифровых платформ, осу-
ществляющих генерацию криптовалют целесообразно возложить на регулятора 
в сфере кредитно-финансовой деятельности (национальный банк);

– государственный надзор за исполнением законодательства в сфере противо-
действия легализации (отмыванию) доходов, полученных преступным путем, фи-
нансированию терроризма возлагается на уполномоченный орган в соответствии 
с национальным законодательством в сфере противодействия легализации (отмы-
ванию) доходов, полученных преступным путем, финансированию терроризма;

– налоговый контроль в сфере проведения операций с криптовалютами в от-
ношении как резидентов, так и нерезидентов – национальный уполномоченный 
налоговый орган;

– контроль за соблюдением законодательства в рамках национального доме-
на сети «Интернет» осуществляет национальный уполномоченный орган в сфере 
использования информационных технологий и массовых коммуникаций:

– надзор за соблюдением всего законодательства при осуществлении дея-
тельности, связанной с оборотом криптовалют осуществляется национальными 
органами прокуратуры.

Внесение изменений в законодательство о юридической ответственности. 
Специфика новых отношений, связанных с оборотом криптовалют, влечет за со-
бой необходимость формулировки новых уголовных и административно-деликт-
ных составов, связанных с нарушением законодательства в сфере оборота крипто-
валют. Поскольку регулятивное законодательство большинства государств-членов 
ЕАЭС находится в стадии становления, правовой массив, предусматривающий 
административную и уголовную ответственность на сегодняшний день весьма не-
значителен. Примерами могут служить изменения внесенные в ст. 214 Кодекса 
Республики Казахстан об административных правонарушениях, предусматрива-
ющую административную ответственность за «совершение операции с деньгами 
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и (или) иным имуществом, повлекшей легализацию (отмывание) доходов, полу-
ченных преступным путем, когда эти нарушения совершены лицами, осущест-
вляющими деятельность по выпуску цифровых активов, организации торгов ими, 
а также предоставлению услуг по обмену цифровых активов на деньги, ценности 
и иное имущество». Протоколы по данному составу уполномочены составлять 
должностные лица органов внутренних дел [2].

В Российской Федерации в рамках реализации Концепции [3] запланиро-
вана разработка законопроектов, предусматривающих административную ответ-
ственность за «организацию незаконного оборота цифровых финансовых активов 
и нарушение правил совершения сделок с ними», а также за «организацию неза-
конного приема цифровой валюты в качестве встречного предоставления» и уго-
ловную ответственность за «уклонение от обязанности декларирования сведений 
об операциях, связанных с использованием цифровой валюты»; одновременно 
совершение преступления с использованием цифровой валюты будет рассматри-
ваться в качестве обстоятельства, отягчающего наказание. Составление прото-
колов и рассмотрение дел об административных правонарушениях, связанных 
с незаконным оборотом цифровых финансовых активов планируется отнести 
к компетенции Банка России; а по делам, связанным с незаконным оборотом циф-
ровых валют – к компетенции Федеральной налоговой службы России, а рассле-
дование нового вида преступлений отнесено к подследственности Следственного 
Комитета [3].

В заключении выскажем авторскую позицию по поводу перспектив введе-
ния наднациональной криптовалюты ЕАЭС. В качестве ближайшей перспективы 
в области создания единой наднациональной валюты ЕАЭС следует рассматри-
вать поэтапную гармонизацию национальных законодательств государств-членов 
ЕАЭС по двум направлениям: формирование в принципе нового законодатель-
ства, учитывающего особенности механизмов цифровой трансформации в кре-
дитно-финансовой сфере (революционный подход), либо в рамках уже сложив-
шихся подходов вносить точечные изменения в действующее законодательство 
(эволюционный подход). 
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ТЕХНОЛОГИЯ БЛОКЧЕЙН КАК ЦИФРОВАЯ ПЛАТФОРМА 
ДЛЯ РЕАЛИЗАЦИИ ОТДЕЛЬНЫХ ПРИНЦИПОВ 

БЮДЖЕТНОЙ СИСТЕМЫ

Аннотация. Внедрение современных технологий цифрового формата в бюд-
жетной сфере должно обеспечивать эффективность бюджетной деятельности го-
сударства, качество управления бюджетным процессом. К тому же, цифровизация 
бюджетной сферы трансформирует традиционные способы реализации принци-
пов, на которых строится бюджетная система, что обусловливает потребность со-
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вершенствования правового обеспечения рассматриваемой сферы. Представляется 
важным осмыслить и обобщить современные научные подходы и достигнутый 
практический опыт функционирования цифровых технологий и освободиться от 
устаревших методов бюджетной деятельности государства. В статье обращается 
внимание на основные направления применения технологии блокчейн в сфере 
функционирования публичных финансов. Авторами выявлены правовые особен-
ности внедрения и применения блокчейн технологии в реализации таких принци-
пов бюджетной системы как прозрачность (транспарентность) и участия граждан 
в бюджетном процессе. В статье проанализированы некоторые проблемы исполь-
зования цифровых технологий в механизме реализации указанных принципов, из-
учены возможности совершенствования правового регулирования и перспективы 
их решения. Делается вывод о целесообразности системного подхода в правовом 
регулировании использования технологии блокчейн, поскольку цифровые техно-
логии не должны быть единственным фактором обеспечения эффективности бюд-
жетной деятельности. 

Ключевые слова: бюджет, принципы бюджетной системы, цифровые тех-
нологии, право, государство, блокчейн, информационная система, бюджетная дея-
тельность, законодательство

BLOCKCHAIN TECHNOLOGY AS A DIGITAL PLATFORM  
FOR THE IMPLEMENTATION OF INDIVIDUAL PRINCIPLES  

OF THE BUDGET SYSTEM

Abstract. The introduction of modern digital format technologies in the budgetary 
sphere should ensure the efficiency of the state’s budgetary activities, the quality of 
budget process management. In addition, the digitalization of the public sector transforms 
the traditional ways of implementing the principles on which the budget system is built, 
which necessitates the need to improve the legal support of the sphere under consideration. 
It seems important to comprehend and summarize modern scientific approaches and the 
achieved practical experience in the functioning of digital technologies and to get rid of 
outdated methods of budgetary activities of the state. The article draws attention to the 
main directions of application of blockchain technology in the field of public finance. 
The authors reveal the legal features of the introduction and application of blockchain 
technology in the implementation of such principles of the budget system as transparency 
(transparency) and participation of citizens in the budget process. The article analyzes 
some problems of using digital technologies in the mechanism for implementing these 
principles, studies the possibilities of improving legal regulation and the prospects for 
their solution. The conclusion is made about the expediency of a systematic approach 
in the legal regulation of the use of blockchain technology, since digital technologies 
should not be the only factor in ensuring the efficiency of budgetary activities.

Key words: budget, principles of the budget system, digital technologies, law, 
state, blockchain, information system, budget activity, legislation

Введение. Бурное развитие цифровой трансформации коснулось всех сфер 
жизнедеятельности государства и общества. Сфера бюджетной деятельности на 
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всех уровнях, бюджетного процесса также находится в цифровом поле, где ис-
пользование цифровых технологий обусловливает необходимость правового ре-
гулирования современных бюджетных отношений, во взаимосвязи с принципами 
бюджетной системы. Цифровые технологии используются в процессе формирова-
ния, распределения и использования публичных финансов, обеспечивая не только 
эффективную реализацию принципов бюджетной системы, но в конечном итоге – 
взаимообусловленность и гармонизацию публичных и частных финансовых инте-
ресов, повышая при этом доверие общества и усиление роли государства.

Основная часть. Для реализации принципов бюджетной системы, а также 
повышения эффективности существующих механизмов бюджетирования, контро-
ля за целевым расходованием бюджетных средств, в современных условиях раз-
вития Российского государства необходимым и принципиально важным является 
дальнейшее совершенствование информационно-технологической составляющей 
бюджетного процесса. Данная задача очевидна сегодня и для научного сообщества, 
в связи с чем многие российские специалисты и ученые предлагают активизировать 
эксперименты по внедрению в бюджетные процедуры блокчейн технологии.

Следует отметить, что технология блокчейн стала распространяться на раз-
личные виды деятельности государства и хозяйствующих субъектов. Исходной 
сферой применения блокчейна являлась сфера обращения криптовалют, далее 
рассматриваемая технология стала заметно проникать в различные значимые об-
ласти: энергетическую, сферу функционирования транспорта, банковских, в том 
числе, финансовых услуг, здравоохранения, медицины и другие. Вместе с тем, 
блокчейн стал одновременно внедряться в управленческую сферу государства, 
что способствует не только трансформации сформировавшейся модели докумен-
тооборота в современную и перспективную, но активному преобразованию фор-
мата реализации функций государства.

Блокчейн в управлении государственными финансами рассматривается 
специалистами в практической плоскости налогообложения, таможенного регу-
лирования и контроля, в автоматизации деятельности финансовых органов, в со-
вершенствовании контрольных механизмов в сфере публичных финансов, в ан-
тимонопольном регулировании и др. [3]. В частности, применение технологии 
блокчейн в процессе функционирования публичных финансов сводиться к следу-
ющим формам: 1) формирование бюджетов с учетом алгоритмов и их исполне-
ние с применением в основе смарт-контрактов; 2) отслеживание и сбор данных 
о доходах бюджета в рамках действия режима реального времени, нивелирование 
возможностей избежания налогообложения автоматизированного формата; 3) вы-
сокая степень прозрачности процесса уплаты таможенных платежей; 4) транс-
формация контрольных мероприятий в автоматизированный режим, применение 
единого риск-ориентированного подхода; 5) выявление нарушений посредством 
автоматизированного анализа полной и неизменной совокупности транзакций 
в рамках движения денежных потоков; 6) формирование децентрализованной си-
стемы реализации публичных закупок высокой степени прозрачности. 

В качестве приемлемых областей для применения технологии блокчейн мож-
но указать следующие: казначейский контроль, обеспечение сопровождения госу-
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дарственных контрактов, осуществление публичной закупочной деятельности, до-
ведение субсидий и иных межбюджетных трансфертов до их получателей, выпуск 
и размещение государственных (муниципальных) ценных бумаг. Посредством 
применения блокчейн технологий в обозначенных выше направлениях публич-
ной финансовой сферы представляется возможным решения ряда важных задач, 
а именно нивелирование совокупности различных рисков (правовых, операцион-
ных, репутационных), роста уровня общественного доверия к органам государ-
ственной власти и их деятельности. [6. С. 44–56].

Сегодня в Российской Федерации все еще не достигнута ясная позиция в от-
ношении целесообразности применения технологии блокчейн в процессе управ-
ленческой деятельности государства, несмотря на наличие сформированной кон-
цепции внедрения и использования новых цифровых платформ и технологий 
(Стратегия развития информационного общества в Российской Федерации на 
2017–2030 годы), ориентиром которой является дальнейшее развитие националь-
ной платежной системы, формирование цифровой экономики, совершенствование 
информационного общества, обеспечение национальных интересов, устойчиво-
сти финансовой системы и ее дальнейшая перестройка в связи с новыми поли-
тическими и экономическими обстоятельствами международного характера. При 
этом стоит сказать, что отдельные позитивные тенденции по вопросу применения 
новейших информационных технологий в рамках функционирования финансовой 
системы государства уже заметны. Так, сегодня уже готов к активному использо-
ванию отечественный аналог SWIFT на базе блокчейн-технологии, который явля-
ясь децентрализованной системой межбанковского обмена финансовыми сообще-
ния, позволит обеспечить безопасность всем субъектам в банковской сфере. 

На основании ст. 85 НК РФ в настоящее время отдельные субъекты нало-
говых правоотношений (органы государственной власти, учреждения, организа-
ции, должностные лица) должны доводить до сведения налоговых органов ин-
формацию, связанную с учетом организаций и физических лиц по требованиям, 
закрепленных в данной статье. Так, применение блокчейн-технологии избавит 
указанных субъектов от данной обязанности. К примеру, нотариусы в процессе 
осуществления отдельных нотариальных действий посредством Единой инфор-
мационной системы нотариата и электронной подписи сообщают налоговому 
органу о выданных ими свидетельствах о праве на наследство и о нотариальном 
удостоверении договоров дарения. Думается, что электронный документооборот 
в данном случае должен быть трансформирован на цифровой. 

Следует отметить, что в рамках налогового администрирования уже исполь-
зуется отечественная цифровая платформа распределенных реестров, которая по-
зволяет обеспечить открытый и легкий процесс льготного кредитования малого 
и среднего бизнеса. Данная технология является системой децентрализованного 
формата с множеством элементов, «построенную на принципах микросервисной 
архитектуры, основными компонентами которой являются узлы (ноды) распре-
деленного реестра для обеспечения инфраструктуры системы, записи и хранения 
данных о транзакциях в реестре» [11]. Отдельные специалисты подчеркивают, что 
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взаимодействие налоговых органов и кредитных организаций с использованием 
блокчейна уже имеет место быть [1. С. 22–22]. 

Функционирование совокупности бюджетов бюджетной системы РФ на со-
временном этапе основано на четырнадцати принципах, для реализации которых 
внедрение цифровых технологий в разной степени является обязательным. При 
этом следует указать, что все принципы бюджетной системы взаимообусловле-
ны, взаимодействуют или взаимодополняют друг друга, изменяя формат их реа-
лизации. Рассмотрим отдельные аспекты правового регулирования использования 
цифровых технологий в процессе реализации принципов «прозрачности (откры-
тости)» и «участия граждан в бюджетном процессе».

Принцип прозрачности (транспарентности) бюджетной системы наиболее 
ярко демонстрирует потребность в цифровой трансформации, обеспечивающую 
тесную взаимосвязь не столько между всеми участниками бюджетного процесса, 
сколько между государством и обществом. Использование конструкции цифровой 
трансформации в процессе мобилизации и использовании бюджетных средств, 
направленное на обеспечение открытости финансовых ресурсов государства и му-
ниципальных образований – показатель эффективности бюджетной деятельности. 
Следует отметить, что по оценке специалистов, финансовая транспарентность 
России – одна из наиболее высоких в мире. По показателям международного ин-
декса открытости бюджета наша страна находится на 15 месте из более 100. Кроме 
того, показатели открытости бюджета РФ и отечественной контрактной системы 
высоко оцениваются также в международном индексе Open Data Barometer» [2]. 

Исследованию принципа прозрачности посвящены ряд работ, которые рас-
крывают его содержание, значение. Так, по мнению С. В. Кожушко, «принцип 
транспарентности бюджетного права представляет собой непосредственный 
бюджетно-правовой регулятор, являющийся результатом обобщения опыта пра-
вотворческой и правореализационной деятельности, который обеспечивает пря-
мые и обратные связи и выполняет роль «дорожной карты» для развития всех 
институтов бюджетного права» [7. С. 56]. По мнению Д. А. Савина, который от-
мечает: «сквозь призму принципа прозрачности (открытости) должна оцениваться 
деятельность субъектов, получающих бюджетное финансирование» [9. С. 37–42]. 
Т. А. Вершило справедливо отмечает в рамках исследования бюджетных отноше-
ний нового формата, что среди приоритетов политики государства важную роль 
выполняет открытость бюджетной информации, кроме того и для рекомендаций 
МВФ по обеспечению прозрачности бюджетной сферы» [4. С. 8–11]. По смыслу 
ст.36 БК РФ для реализации данного принципа уполномоченным субъектам соот-
ветствующих бюджетных отношений необходимо обеспечить: 

1) обязательное опубликование в СМИ и открытость информации по всем 
стадиям бюджетного процесса (п. 1 и п. 2); 

2) возможность посещения информации на едином портале бюджетной си-
стемы РФ через интернет (п. 3). 

Статья 36 БК РФ содержит п. 4 закрепляющий еще одно составляющее прин-
ципа транспарентности: стабильность и (или) преемственность бюджетной клас-
сификации Российской Федерации, а также обеспечение сопоставимости показа-
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телей бюджета отчетного, текущего и очередного финансового года (очередного 
финансового года и планового периода). Если п. 1 и 2 ст. 36 прямо указывают на 
особый объект бюджетных правоотношений – информацию, содержащую данные 
о бюджетном процессе, то информационная составляющая п. 4, полагаем, не по-
зволяет реализовать в полной мере прозрачность бюджетных отношений, посколь-
ку «стабильность», «преемственность» и «сопоставимость показателей» отражают 
такие свойства как прочность, устойчивость, последовательность, а также соизме-
римость и сравнимость показателей, что в правоприменительной практике не по-
вышает качество открытости, доступности информации взаимодействия органов 
государственной власти и общества с использованием информационных систем. 

В тесной связи с принципом транспарентности, реализация которого фак-
тически предопределяет широкое участие граждан и общества в управлении пу-
бличными финансами, находится принцип участия граждан в бюджетном процес-
се. В рассматриваемом контексте участие граждан в бюджетном процессе следует 
понимать, во-первых, в качестве их постоянного и непрерывного взаимодействия 
с институтами государственной власти в процессе принятия управленческих ре-
шений в определении направлений и целей использования бюджетного ресурса, 
а также в рамках контроля за его расходованием. Как правило, граждане непосред-
ственно на прямую не имеют право принимать управленческие решения, однако 
способны повлиять на управленческий процесс, а также поведение уполномо-
ченных субъектов [10. С. 26–30]. Формат гражданского взаимодействия заложен 
в действующем законодательстве (например: наказы избирателей, инициативное 
бюджетирование, обращение с предложениями, заявлениями и жалобами в орга-
ны государственной власти, общественный контроль).

Необходимо признать, что в целом Закон о бюджете – один из важнейших для 
общества и граждан актов государственной власти, признавая то, что традицион-
ные формы представительной демократии не всегда могут выполнить идеально 
свою функцию, международные организации рекомендуют использовать в каче-
стве дополнительно эффективной формы – прямое участие граждан в бюджетном 
процессе. Так, ОЭСР рекомендует проводить обсуждение бюджета с участием 
граждан, включая в рассмотрение вопросы, связанные с приоритетами развития 
и расходами бюджетных ресурсов [14]; базовые положения участия обществен-
ности в бюджетно-налоговой политике, одобренные ООН, предполагают дости-
жения следующий показателей: 1) своевременное осуществление механизмов 
участия (до момента принятия бюджета); 2) общественному обсуждению должна 
подвергаться вся совокупность ключевых вопросов («открытость»); 3) органами 
власти, как правило, должна обеспечиваться с общественностью обратная связь 
(«сбалансированность»)» [13].

Вовлечение граждан в бюджетный процесс посредством цифровых тех-
нологий обусловливает необходимость внесения в информационную систе-
му информацию о количественных параметрах проектов бюджетов, мобили-
зации и расходовании бюджетных средств. В настоящее время эффективным 
средством реализации данного принципа является информационная система 
«Электронный бюджет». Ключевой целью создания и развития данной системы 
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как указано в Распоряжении Правительства РФ от 20.07.2011 №1275-р является 
достижение и обеспечение таких параметров функционирования органов госу-
дарственной власти как прозрачность, открытость, подотчетность, в том чис-
ле, эффективность финансового управления субъектов государственной сферы 
управления путем формирования единого информационного пространства, при-
менения в управленческом механизме общественными финансами различных 
информационных технологий. 

Однако, как показывает практика, во многих субъектах Российской Федерации 
публичное обсуждение бюджета с гражданами не проводится и механизмы ини-
циативного бюджетирования не предусмотрены. Например, в городе Москва в пу-
бличных слушаний проекта бюджета, которые проводятся в Общественной палате 
города Москвы, обычные граждане не участвуют, в круг участников входят члены 
самой палаты, представители Правительства Москвы, Контрольно-счетной пала-
ты города Москвы и экспертного сообщества [5]. 

Отдельные аспекты проявления формы участия электронного формата необ-
ходимо отметить в процессе функционировании портала «Российская обществен-
ная инициатива», в рамках которого существует возможность у граждан РФ подачи 
предложений в сфере социально-экономического развития страны, совершенство-
вания институтов и механизмов государственного, в том числе муниципального 
уровня управления. Инициативное предложение либо позиция гражданина, кото-
рое отвечает совокупности установленных требований, может рассматриваться 
соответствующей экспертной группой, которая выносит заключение либо о при-
нятии конкретной инициативы либо об ее отклонении. При этом экспертная груп-
па должна мотивировать принятое решение. 

Сегодня вопросам участия граждан в управленческом процессе государ-
ственных органов уделяется внимание практически во всех субъектах Российской 
Федерации, а также в отдельных муниципальных образованиях посредством раз-
работки и запуска специальных сервисов электронной формы. Так, по решению 
органов власти активно внедряются в работу платформы электронного участия, 
в рамках функционирования которых, предусматривается внушительный ряд 
форм и методов гражданской активности. Как правило, через подобные интер-
нет-платформы граждане принимают участие в выборе различных приоритетных 
проектов через голосование, выражают личное мнение в форме опроса, формиру-
ют собственные предложения и т.д. [8. С. 88–106]. В качестве наглядного примера 
такой платформы можно назвать портал «Активный гражданин», который функ-
ционирует в городе Москва. 

В контексте реализации принципа прозрачности (транспарентности) авто-
матизация некоторых процессов бюджетной системы, на всех ее уровнях без ис-
ключения, с использованием технологии блокчейн позволит повысить: качество 
функционирования бюджетных средств, в том числе процесса их предоставле-
ния; эффективность механизма финансового контроля и применения мер государ-
ственного принуждения к нарушителям финансовой дисциплины. Применяемые 
в настоящее время технологические решения, определяющие контроль времени 
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совершаемых операций, исполнения согласованных транзакций, надежность си-
стемы, непрерывность данных пока не удовлетворяют требования.

Как отмечает В. А. Кинсбургская: «… технологические особенности блокчей-
на, предполагающие прослеживаемость и неизменность информации о совершен-
ных транзакциях, в совокупности с функциональными свойствами смарт-контрак-
тов будут способствовать снижению коррупционных проявлений в процедурах 
бюджетного финансирования, а также предоставят возможность установления 
баланса между транспарентностью и анонимностью в процессе закупочной дея-
тельности» [6. С. 64–66]. 

Резюмируя вышесказанное, следует обозначить, что высокая степень про-
зрачности всех финансовых операций, проводимых в блокчейне, осуществления 
мониторинга за ними в режиме реального времени, в перспективе должны стать 
основными факторами обеспечения соблюдение принципа транспарентности при 
расходовании публичных финансов, в том числе участие общественности и граж-
дан в бюджетном процессе. 

Заключение. Главными результатами реализации рассматриваемых принци-
пов в оцифрованной бюджетной сфере, как представляется, должны являться:

1) внедрение технологии обработки огромного массива информации всех 
стадий бюджетного процесса; 

2) скорость распространения технологий цифрового формата на всех без ис-
ключения уровнях бюджетной системы; 

3) создание единого информационного пространства бюджетной сферы; 
4) доступность и открытость необходимой информации.
Достижение указанных результатов в настоящее время нуждается в совер-

шенствовании правового регулирования и адаптации действующих норм. При 
этом, следует указать, что цифровые технологии не должны быть единствен-
ным фактором эффективности и результативности бюджетной деятельности го-
сударства. В решении проблем использования цифровых технологий в бюджет-
ной сфере, в реализации принципов бюджетной системы необходим системный 
подход.
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ОБ ОЦЕНКЕ РИСКА ПРИМЕНЕНИЯ ТЕХНОЛОГИЙ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Аннотация. В статье исследуются факторы, влияющие на определение 
уровня риска применения систем искусственного интеллекта. Авторы приходят 
к выводу, что для определения уровня риска, необходимо оценить влияние та-
ких взаимосвязанных факторов, как тип технологии ИИ, сфера его применения, 
а также статус разработчика. Для решения данной задачи предлагается постро-
ить симплекс в трехмерном пространстве или использовать лепестковую гисто-
грамму. Делениями шкал оценки рисков предлагается определять категории риска 
(чрезвычайно высокий, высокий, значительный, средний, умеренный, низкий). 
Соответственно уровень риска применения определенной технологии ИИ можно 
определить как площадь симплекса или треугольника.

Ключевые слова: технологии искусственного интеллекта, оценка риска, 
статус разработчика, тройственное представление рисков

RISK ASSESSMENT OF THE APPLICATION OF ARTIFICIAL 
INTELLIGENCE TECHNOLOGIES

Abstract. The article examines the factors influencing the determination of the risk 
level of the use of AI systems. The authors conclude that in order to determine the level 
of risk, it is necessary to assess the influence of such interrelated factors as the type of AI 
technology, its scope, and the status of the developer. To solve this problem, it is proposed 
to construct a simplex in three-dimensional space or use a petal histogram. It is proposed 
to determine risk categories by divisions of risk assessment scales (extremely high, high, 
significant, medium, moderate, low). Accordingly, the level of risk of applying a certain 
AI technology can be defined as the area of a simplex or triangle.
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Как правило, рассматривая вопрос о рисках применения технологий искус-
ственного интеллекта (ИИ), исследователи указывают на угрозу личной и обще-
ственной безопасности, вред жизни и здоровью, имущественный вред.

Применение риск-ориентированного подхода (РОП) в сфере разработки 
и применения систем ИИ направлено на минимизацию указанных рисков. РОП 
представляет собой систему управления рисками, которая состоит из нескольких 
этапов: выявления рисков; их оценки; принятия мер по управлению рисками.

Цель настоящего исследования состоит в выявлении взаимосвязанных фак-
торов, влияющих на определение уровня риска применения систем ИИ.

В проекте Регламента Европейского союза «О европейском подходе для искус-
ственного интеллекта» [4], системы ИИ по уровню риска делятся на четыре группы:

1) системы искусственного интеллекта с неприемлемо высоким уровнем ри-
ска (системы для манипулирования поведением человека, системы для создания 
социальных рейтингов и др.);

2) высокорисковые системы искусственного интеллекта (роботы – ассистен-
ты в хирургии, управление и эксплуатация критической инфраструктуры и др.);

3) системы искусственного интеллекта с ограниченным риском (чат-боты, 
виртуальные помощники, умные дома и др.);

4) системы искусственного интеллекта с минимальным риском (видеоигры, 
спамфильтры и др.).

По мнению разработчиков проекта Регламента, основными факторами, вли-
яющими на оценку уровня риска, являются размер потенциального вреда и воз-
можность его причинения неограниченному кругу лиц. В целом, данный подход 
заслуживает поддержки. Вместе с тем полагаем, что определение уровня риска 
будет также зависеть от оценки вероятности материализации риска.

Полагаем, что оценка вероятности материализации риска зависит от ряда фак-
торов. В данной статье рассмотрим, как на уровень риска влияют такие факторы 
как тип технологии ИИ, сфера его применения, а также статус разработчика.

Для оценки уровня риска применения технологий ИИ предлагается исполь-
зовать троякий корень риска, основаниями которой являются аналоги элемен-
тов классической философской модели познания «субъект – средство – объект» 
(рис. 1).

В настоящей работе вместо субъекта познания предлагается рассматривать 
разработчика, являющегося самостоятельным источником рисков, технологии 
искусственного интеллекта или робототехнической системы; вместо объекта по-
знания – область или сферу применения технологии искусственного интеллекта 
и робототехники (здравоохранение, безопасность, производство, развлечение, 
обучение и т. п.), от которой зависит перечень охраняемых благ людей (жизнь, 
здоровье, имущественные права и др.), а в качестве средства познания – саму тех-
нологию искусственного интеллекта и робототехники, которая также отличается 
присущей ей уровнем риска (рис. 2)
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Рис. 1. Классическая философская модель познания  
«субъект – средство – объект»

 

Разработчик Область (сфера) 
применения  

Технология ИИ 

Рис. 2. Троякий корень оценки риска ИИ

Рассмотрим, как на возможность материализации риска негативных послед-
ствий применения технологий ИИ влияют такие факторы, как тип технологии, 
сфера ее применения и статус разработчика.

Классификация технологий ИИ. В статье «Подходы к гражданско-право-
вой ответственности разработчика технологий искусственного интеллекта: на ос-
нове классификации технологий» [1. С. 49–50] авторами предложена классифика-
ция технологий ИИ по различным основаниям, среди которых были использованы 
следующие критерии:

1. Способность самостоятельно определять круг задач и без вмешательства 
человека находить пути их решения:

1.1. «Слабый» («пассивный»). Способен выполнять заранее определенные 
виды задач и ими же ограничен.

1.2. «Сильный» («активный»). Способен достичь или превысить уровень чело-
веческого интеллекта и применять свои способности решения задач применительно 
к любым поставленным задачам, подобно человеческому мозгу.

2. Способность осуществлять деятельность (функционирование) без вмеша-
тельства человека:

2.1. Низкая автономность, способность осуществлять заданные программы 
и процедуры только по команде пользователя.

2.2. Высокая автономность, способность осуществлять заданные программы 
и процедуры без активного участия пользователя.

Стоит признать, что авторы довольно условно делят технологии искусствен-
ного интеллекта на две категории: с низкой и высокой автономностью, на прак-
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тике выделяют большее число категорий, например в автомобилестроении SAE 
International выделили шесть уровней автономности [11].

3. Способность без непосредственного вмешательства человека овладевать 
новыми функциями:

3.1. Самообучаемый. Обладает возможностью без непосредственного вме-
шательства разработчика овладевать новыми навыками и способностями, в том 
числе извлекать знания и продукционные правила, а затем ими пользоваться на 
основе информации, не предусмотренной разработчиком при первичном обуче-
нии, или в процессе обновления ИИ.

3.2. Необучаемый. Не обладает возможностью без непосредственного вме-
шательства человека овладевать новыми навыками и способностями.

4. Ограниченность сферы применения ИИ. (Общность):
4.1. Узкий. Сфера действия ИИ заранее определена и ею ограничена.
4.2. Общий. Нет четко заданных границ применения ИИ, как правило, общий 

ИИ представляет собой комплекс узких ИИ.
5. Оснащенность программными и (или) аппаратными средствами, предна-

значенными для фиксирования информации о деятельности ИИ («черный ящик»):
5.1. Оснащен «черным ящиком».
5.2. Не оснащен «черным ящиком».
На настоящий момент развития технологий ИИ значимыми критериями для 

оценки возможности материализации риска негативных последствий являются 
следующие его характеристики: автономность, самообучаемость, общность и на-
личие «черного ящика».

В настоящем исследовании не будем рассматривать системы ИИ, применение 
которых создает неприемлемо высокий уровень риска причинения вреда, посколь-
ку, очевидно, что будут введены существенные ограничения на их производство 
и введение в гражданский оборот, либо даже установлен запрет на их производ-
ство, как это предлагается в проекте Регламента ЕС.

Очевидно, что самообучаемые, высокоавтономные, многофункциональные си-
стемы ИИ, неоснащенные «черным ящиком» относятся к высокорисковым систе-
мам. В то время как необучаемые, низкоавтономные системы ИИ, оснащенные «чер-
ным ящиком», относятся к группе систем ИИ с минимальным риском. Определить 
системы ИИ, которые необходимо отнести к группе систем с ограниченным риском, 
можно при помощи матрицы, состоящей из возможных комбинаций характеристик 
ИИ. Например, высокоавтономная, необучаемая система, неоснащенная «черным я    
щиком» может быть отнесена к системам с ограниченным риском.

Сферы применения технологий ИИ. Системы ИИ интегрированы практи-
чески в каждую сферу экономики: строительство, промышленность, транспорт, 
торговлю, сельское хозяйство, ЖКХ, финансовые услуги, здравоохранение, обра-
зование и многие другие.

Как правило, исследователи к сферам, критически важным для безопасно-
сти, относят транспортную инфраструктуру, сельское хозяйство, здравоохране-
ние, образование [2].
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Вместе с тем поддерживаем подход, согласно которому, наряду со сферой 
применения систем ИИ, необходимо проводить оценку уровня риска тех видов 
деятельности, при осуществлении которых он используется [2].

Так, в сфере здравоохранения ИИ может быть применен для помощи врачам 
при постановке диагноза, назначении лекарственных препаратов, проведении опе-
раций – данные деятельности сопряжены с высоким риском. Наряду с этим ИИ 
используется для регистрации пациентов, обработки и анализа медицинских дан-
ных, автоматического оповещения медицинского персонала. Представляется, что 
данные виды деятельности относятся к группе ограниченного риска.

В сельском хозяйстве системы ИИ могут собирать и анализировать инфор-
мацию о почве, температурных режимах, условиях вызревания семян. Такие си-
стемы могут быть использованы также для автоматизации процесса сбора уро-
жая, борьбы с сорняками, поддержания температурного режима в теплицах и при 
осуществлении других видов деятельности. Представляется, что данные сферы 
деятельности также относятся к группе ограниченного риска.

Сферу транспорта большинство авторов также относят к высокорисковой 
сфере. Однако и здесь необходимо учитывать для сопровождения каких видов 
деятельности применяется ИИ. Транспортная система включает инфраструктуру 
(дороги, трубопроводы, аэропорты, железнодорожные станции и пр.), транспорт-
ные средства. Системы ИИ используются для повышения безопасности и эффек-
тивности транспортного процесса, управления пассажиропотоками и грузовыми 
потоками. Сфера транспорта – это также оказание услуг по перевозке грузов и пас-
сажиров. Если деятельность по управлению транспортной инфраструктурой отно-
сится к категории высокого риска, то деятельность по оказанию услуг относится 
к категории ограниченного риска.

Вопрос о том, какие сферы или виды деятельности являются критическими 
должен решать определенный орган власти [2]. В сфере финансов – это орган, 
контролирующий предоставление финансовых услуг, в сфере здравоохранения – 
орган, контролирующий предоставление медицинских услуг и т. п. [3].

Экономико-правовой статус разработчика. Представляется, что при оцен-
ке возможности материализации риска негативных последствий важное значение 
имеет такой фактор, как экономико-правовой статус разработчика.

Как ранее было указано, РОП представляет собой систему управления ри-
сками, которая состоит их трех основных этапов. На первом этапе необходимо 
выявить внутренние и внешние риски. Внешние риски (изменение экономической 
и политической ситуации, стихийный бедствия, экологические катастрофы и др.) 
предотвратить силами отдельной компании нельзя. В то время как внутренние ри-
ски возникают в отдельно взятой компании, их можно спрогнозировать, оценить 
и предотвратить своими силами.

Полагаем, что к способам минимизации внутренних рисков относятся:
– наличие человеческого капитала;
– наличие производственного капитала;
– наличие опыта выполнения аналогичных проектов;
– наличие независимой внешней оценки (аудит);
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– наличие экономических способов, обеспечивающих исполнение обязательств 
(размер чистых активов, размер уставного капитала, размер ежегодной выручки от 
реализации товаров, отчисления в спецфонды и др.);

– отсутствие судебных споров, взыскания налоговых санкций;
– правовой статус компании (организационно-правовая форма, состав учре-

дителей, структура собственности и др.);
– другие (по усмотрению органа государственной власти, осуществляющего 

контроль в определенной сфере экономической деятельности).
Представляется, что требования к экономико-правовому статусу разработчиков 

высокорисковых систем ИИ и систем ИИ должны быть установлены на норматив-
ном уровне. Применение систем с минимальным риском находится в зоне граждан-
ско-правового регулирования, а потому контрагент компании-разработчика должен 
самостоятельно оценивать указанные риски и применять меры для их минимизации.

Таким образом для определения уровня риска применения ИИ, необходимо 
оценить влияние таких взаимосвязанных факторов, как тип технологии ИИ, сфера 
его применения, а также статус разработчика.

Для решения данной задачи можно построить симплекс в трехмерном про-
странстве (рис. 3, а) или использовать лепестковую гистограмму (рис. 3, б).

Делениями шкал оценки рисков предлагается определять категории риска 
(чрезвычайно высокий, высокий, значительный, средний, умеренный, низкий). 
Соответственно уровень риска применения определенной технологии ИИ можно 
определить как площадь симплекса (см. рис. 3, а) или треугольника (см. рис. 3, б).

     
                а                  б

Рис. 3. Способы представления технологий искусственного интеллекта 
и робототехнике согласно тройственному представлению рисков:  

а) – симплекс, б) – лепестковая диаграмма

Рассмотрим пример анализа риска различных технологий ИИ, используе-
мых в разных сферах применения, разработчиками, имеющими различный статус 
(рис. 4):
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Рис. 4. Пример оценки риска трех различных технологий: 
зеленый: нерискованный разработчик, использующий неопасную технологию ИИ, 

но в высоко ответственной области; 
синий: очень рискованный разработчик, использующий очень рискованные технологии, 

но в области с низкой ответственностью; 
красный: среднерискованный разработчик, использующий среднерискованные 

технологии в высоко ответственной сфере применения
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Аннотация. В статье рассматриваются вопросы применения искусственного 
интеллекта в области права. Основное внимание уделяется выявлению основной 
функции, системы применения искусственного интеллекта. Научная новизна за-
ключается в изучении важных соподчиненных руководящих начал, влияние кото-
рых является определяющим при применении искусственного интеллекта в обла-
сти права. Автором сделан вывод о том, что специалисты в области права должны 
применять искусственный интеллект. Также сделан краткий обзор применения 
искусственного интеллекта в Республики Казахстан и его реализации в странах 
ближнего и дальнего зарубежья.

Ключевые слова: интеллектуальный интерфейс, искусственный интеллект, 
управленческая деятельность, публичные права, интересы граждан, должностные 
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ON THE QUESTION OF THE IMPACT OF ARTIFICIAL INTELLIGENCE 
ON LAW

Abstract. The article discusses the use of artificial intelligence in the field of law. The 
main attention is paid to the identification of the main function, the system of application 
of this artificial intelligence. The scientific novelty lies in the study of important subordinate 
guiding principles, the influence of which is decisive in the application of artificial 
intelligence in the field of law. The author concludes that specialists in the field of law 
should apply artificial intelligence in the field of law. A brief overview of the use of artificial 
intelligence in the Republic of Kazakhstan and its implementation in the countries of the 
near and far abroad was made.

Keywords: Intellectual interface, Artificial intelligence, Management activities, 
Public rights, Interests of citizens, Officials, Machine-readable law

Introduction. Kazakhstan will develop a Digital Code. So that one document regulates 
all activities related to the use of advanced technologies, including robots, blockchain and 
artificial intelligence. Modern problems require modern solutions, therefore, the Ministry 
of digital development, innovation and aerospace industry allocated 156 million tenge 
for services for the development of the draft Digital Code of the Republic of Kazakhstan.

It was decided to develop the draft Digital Code in connection with the approved 
state concepts: the Concept of Legal Policy until 2030 and the Concept of development 
of the information technology industry.
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The Ministry of Digital Development, Innovation and Aerospace Industry stated 
that the Digital Code is more relevant than ever: digital products and technologies are 
actively distributed in all spheres of society, which requires adequate and prompt legal 
regulation.

The Digital Code will bring together laws on informatization, personal data protection, 
communications, electronic digital signature, and public services. The Code will regulate 
the use of artificial intelligence, blockchain, and big data management technologies. The 
Ministry promises to prioritize the protection of citizens’ personal data from unauthorized 
leaks.

Main body. Let’s start with the concept of «intelligence». Intelligence is traditionally 
understood as a property of the human psyche that allows him to correctly interpret the 
data received from the outside and adapt to new situations. A person has cognitive abilities 
or cognitive functions. These are the highest functions of the human brain. They connect 
a person with the outside world, allowing you to get an idea of it and interact with it. 
Such abilities include thinking, speech, learning (including self-learning), orientation 
in space, and so on. This includes the ability to acquire and apply abstract knowledge 
through interaction with the environment.

When defining intelligence, one can use both the term “cognitive functions” and 
«creative function», because cognition is one of the aspects of creativity. A person’s 
intelligence provides him with the opportunity to create something new in addition to 
what is already available, that is, to implement a creative (creative) function.

So, artificial intelligence is the ability of intelligent systems to perform cognitive 
functions that are usually inherent in humans. The presence of artificial intelligence allows 
the machine to learn from its own experience, adjusting to the specified parameters and 
performing tasks that were previously available only to humans. Thus, it can be argued 
that artificial intelligence is possessed by intelligent systems (machines, or rather hardware 
and software complexes) that are able to solve creative tasks related to a specific subject 
area. Knowledge about this area is stored in the memory of the intelligent system.

The main components of artificial intelligent systems are:
– a knowledge base that allows you to search, store and transform information;
– a problem solver, that is, a block capable of finding solutions thanks to the strategy 

built into it;
– intelligent interface for communicating with a person [1].
Prerequisites for thinking about the possibility of creating artificial intelligence 

can be found in the works of Modern philosophers, for example, a representative of 
mechanistic materialism Rene Descartes (known for his statement «Cogito ergo sum» 
(I think, therefore, I exist), as well as well-known lawyers from the course «Theory of 
State and Law» Thomas Hobbes, author of the famous «Leviathan».

The beginning of research in the field of artificial intelligence can be attributed to 
the first half of the XX century. At the beginning of the second decade of the 20th century, 
Bertrand Russell and Alfred North Whitehead published three volumes of The Principles 
of Mathematics, a work devoted to the logic and philosophy of mathematics. On the pages 
of the work, the authors sought to show that mathematics is reduced to logic using a set 
of axioms and a number of basic concepts. The Principles of Mathematics significantly 
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advanced the development of mathematical logic and showed how universal the idea of 
formal systems can be. This work influenced the work of other researchers, including 
Alan Turing, a graduate of Cambridge University, who described in 1936 an abstract 
computing «Turing Machine», which can be considered a computer model.

In 1938, the German engineer Konrad Zuse created a programmable mechanical 
model of a computer. The first computer using only electronic components was created in 
1941 with the participation of IBM. With the advent of computers – electronic computing 
machines with high performance, the question arose: is it possible to create a machine 
whose intellectual capabilities will be identical to or superior to human intelligence?

In 1943, American researchers Warren McCulloch and Walter Pitts published the work 
«Logical Calculus of ideas inherent in nervous activity.». The work laid the foundations 
of neural networks. These authors, as well as Frank Rosenblatt, can be considered the 
developers of the first artificial intelligence systems that appeared by the end of the 50s 
and modeled the process of interaction between the human eye and the brain. In the 50s 
of the XX century, the first expert systems were created that describe the algorithm of 
actions for choosing a solution depending on specific conditions.

Somewhat later, machine learning appeared, thanks to which information systems 
were able to independently formulate rules and find solutions based on data analysis, 
without first drawing up a list of possible solutions by a person.

As we can see, the development of artificial intelligence went in two main directions: 
mathematical logic and neural networks, that is, two main approaches to the creation of 
artificial intelligence began to form even then: top-down and bottom-up.

The term «artificial intelligence» was first used by the American computer scientist 
John McCarthy at a scientific seminar on this topic at Dartmouth University in 1956.

The course of research in the field of artificial intelligence and the process of improving 
such a phenomenon as artificial intelligence is easier to understand by breaking it into 
certain stages. The division into stages is very conditional, some researchers distinguish 
a greater number of stages, others – less, the boundaries of the periods sometimes do 
not coincide, they are given different names. The relatively well-established names of 
several stages on the slide are presented in quotation marks. Let’s analyze these stages 
in general terms [2].

The first stage in the development of artificial intelligence systems is the period of the 
50s of the XX century, associated with the increase in the level of computing technology 
and attempts to design the first artificial intelligence systems. The advent of electronic 
computers created the necessary hardware support for the development of computer science 
and cybernetics as sciences. If computer science is the science of methods and processes of 
collecting, storing, processing, and transmitting information using computer technology, 
then cybernetics is the science of optimal management of complex dynamic systems. 
Cybernetics studies the general principles of control and communication underlying the 
operation of systems having different natures (natural or technological).

In the 60s of the XX century, computer capabilities were supplemented with search, 
sorting, and information generalization operations that allow automating certain human 
activities. This second stage is often called the “Golden Age of Artificial Intelligence”. 
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Researchers are beginning to speculate about the appearance of human-like intelligent 
machines in less than 20 years.

The next stage is associated with the awareness of the importance of knowledge 
that is not of a formal nature, to which mathematical methods have not previously been 
applied, for the synthesis of algorithms for solving problems. This knowledge can include 
information that specialists in various fields of activity (doctors, chemists) worked with, 
that is, people who had expert knowledge. Expert systems were created on the basis of 
such knowledge. The name of this stage found in the literature as “The First Winter of 
artificial Intelligence” indicates unfulfilled inflated expectations and financial problems 
that followed when investor interest greatly decreased.

The very limited power of computers of that time (insufficient memory, relatively 
low information processing speed), combinatorial explosion (the effect of a sharp increase 
in the time required for the system to solve the problem with an increase in the amount 
of input data) and a number of other reasons prevented the planned results from being 
achieved.

At the fourth stage, in the 80s of the XX century, there was a leap in the development 
of intelligent technologies through the spread of expert systems offering solutions capable 
of learning and communicating with a person in a natural language. This has again increased 
interest in artificial intelligence. Automated processing centers appeared, which were 
created to solve new tasks due to the complexity of communication systems, when it was 
necessary to ensure the information security of the resource. This caused an infusion of 
huge investments in the development of appropriate programs and hardware and software 
complexes. With the advent of tools for training multilayer neural networks, interest in 
neural networks has returned again [3].

The fifth stage is the “Second Winter of artificial Intelligence”, it was caused by 
excessive business enthusiasm for artificial intelligence, which led to another disappointment 
and a natural reduction in funding. Some of the companies that invested in the creation of 
specialized equipment went bankrupt. Expert systems turned out to be expensive to maintain.

At the same time, the capacity of personal computers, the production of which was 
carried out by Apple and IBM, was growing. Interest in the products of companies that 
produce expert systems for business has fallen.

Since the late 80s, some researchers have been insisting on a new approach to artificial 
intelligence based on robotics with a “body”. These researchers believed that in order to 
show real intelligence, a machine needs to have its own body. Perceiving information, 
it must move, contact with the outside world, which requires sensorimotor skills. This 
revived the ideas of cybernetics that had not been in demand for several previous decades.

The sixth stage falls on the years 1993–2011. Developments in the field of artificial 
intelligence are beginning to be used in various fields:

– Deep Blue supercomputer wins against man in chess (1997);
– competitions of autonomous robot cars are held (since 2004);
– there is a proliferation of «intelligent agents», the use of robotics in production 

and in everyday life is expanding.
The ongoing seventh stage has been going on for almost 10 years, which, based on 

the duration of the previous stages, may indicate a transition to a new stage in the coming 
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years. The current stage is associated with the beginning of a technological transition – 
the change of one technological mode to another and the entry of society into the era of 
the Fourth Industrial Revolution, changing the principles of production, transforming 
production processes, services and the basics of communication in society.

The current level of artificial intelligence development. The society is entering the 
era of the Fourth Industrial Revolution, as a result of which a transition to fully automated 
production controlled by artificial intelligence systems is expected. In 2016, the founder 
of the World Economic Forum, Klaus Schwab, called artificial intelligence one of the 
driving forces of the Fourth Industrial Revolution. The modern stage is characterized by 
the rapidly growing influence of artificial intelligence and other “end-to-end” technologies 
on all spheres of society.

How is society changing under the influence of technology?
First of all, changes in the economic sphere are manifested:
– the level of production automation is increasing;
– robotics is being introduced;
– artificial intelligence systems are being improved due to machine learning, which 

gives them the opportunity to develop themselves;
– “digital doubles” are created – copies of an object or process that help optimize 

production;
– the “Internet of things” is being introduced, capable of interacting with each other 

without human participation;
– “smart factories” are being created, initially aimed at production with almost no 

employees.
The equipment and control systems of “smart factories” organize themselves. These 

plants are able to produce products with an optimal manufacturing cycle of an individualized 
product at the price of mass production. This, of course, arouses the interest of investors 
and stimulates the creation of new production facilities according to such a model, which 
allows economists to call such production “factories of the future”.

If in the economic sphere the coming future is connected with the “smart factories” 
being created today, then the social environment will be connected with “smart cities”, also 
rebuilt on the basis of “end-to-end” technologies. An example of a smart city development 
strategy is the “Smart City” Concept, where:

– artificial intelligence is involved in making citywide management decisions;
– the Internet of Things allows the city to function as a single balanced organism;
– the «digital twin» of a real city makes it possible to analyze the likely consequences 

of ongoing changes related to housing and communal services, healthcare, public transport, 
landscaping, and so on.

As for the cultural or spiritual sphere, getting used to interacting with artificial 
intelligence (especially in the form of robots), people will gradually begin to perceive 
artificial intelligence as a participant in public relations.

Changes are also taking place in the political sphere, they relate to the transformation 
of decision-making processes, the introduction of “digital government” technology, the 
provision of public services through Internet platforms and the digitalization of lawmaking.
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At the present stage, there is a qualitative transition from the computing era to the 
cognitive era, when computers of a new type quickly learn to work with structured and 
unstructured data. They are replacing people in solving a growing number of cognitive 
tasks. That is, the next rise in the development of artificial intelligence continues.

Can the “Third Winter of artificial Intelligence” come? This is not excluded, but 
it should be borne in mind that as a result of the ongoing digitalization, a person has 
already become accustomed to an artificial intellectual environment: smartphones, voice 
assistants, online platforms are an integral part of everyday life.

Proposals for the use of new computing technologies in law began to be expressed 
almost immediately after the creation of electronic computers already in the 40s of the 
XX century. An example of this is an article by the American economist and jurist Louis 
Kelso in the University of Colorado Law Journal. American lawyers developed this topic 
and singled out «jurimetry» as an independent research section – an area related to the 
application of electronic and computing technologies to solving legal problems. The slide 
shows one of the many articles on this topic published by Lee Levinger in the University 
of Minnesota Law Journal.

In 1959, the American Bar Association launched the publication of the journal 
“Modern Use of Logic in Law”, later this journal was renamed “Jurimetry”. At about the 
same time, similar studies were underway in Europe. For example, in 1958, at a conference 
on the mechanization of thought processes in England, the French lawyer Lucien Mel 
presented a report on the advantages of using computational methods in the field of law. 
He predicted the creation of special software and hardware complexes that will support 
lawyers by providing quick access to legal information and answering questions on law. 
The emergence of intelligent search engines can be attributed back to the 70s of the XX 
century, but intelligent systems, called by the author “legal machines” and capable of 
solving various legal problems, are only trying to create at the present time.

In the 70s-80s, American and European jurists were already actively discussing the 
topic of the influence of artificial intelligence on law. The discussions focused primarily 
on the possibilities of using artificial intelligence as a tool for organizing and facilitating 
their work (especially in the context of case law). Later, this will allow us to develop 
such a direction of Legal Tech as “predictive analytics”.

Please note that the articles whose titles are presented on the slide were published in 
the law journals of Stanford University and Harvard, that is, universities that are in the top 
of the world university ranking. In addition to articles, whole books on this topic began 
to be published. The teams of authors have been exploring the interrelationships of law 
and computer science, the impact of developments in the field of artificial intelligence 
on jurisprudence.

Specialized conferences have also begun to be held. The first international conference 
on artificial intelligence and law was held in 1987, after which it began to be held regularly 
(every two years) under the auspices of the International Association for Artificial 
Intelligence and Law, specially created for this purpose.

A good example of scientific work justifying the importance of this topic is the article 
“Artificial Intelligence and law: steps to a model of legal justification”. The article was 
published in 1990 by American researcher Edwina Risland, who received a mathematical 
education at MIT (Massachusetts Institute of Technology), and a law degree at Harvard. 
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Both universities occupy top positions in the world university rankings, that is, other 
universities are guided by them.

In her article, Edwin Risland talks about the synergetic effect of the interaction of 
law and artificial intelligence. She was one of the founders of the specialized scientific 
journal “Artificial Intelligence and Law”, which has been published since 1992 to the 
present. The editor-in-chief of the magazine, Kevin Ashley, can also be named among 
the specialists who have been dealing with this topic for many years.

Today, scientific legal journals and conferences organized by various research centers 
actively discuss the problems generated by the impact of artificial intelligence on law. 
The issues that cause a lively discussion include such as:

– possibilities of predictive analytics in law;
– the projected change in the judicial system due to the introduction of artificial 

intelligence in the activities of courts;
– new risks of discrimination in decision-making by artificial intelligence;
– threats to the confidentiality of information due to the spread of artificial intelligence, 

whose capabilities for searching and processing information significantly exceed human 
capabilities;

– concerns about machine learning algorithms without human participation, working 
on the principle of a “black box”, as a result of which the user does not know how the 
intelligent system comes to a certain result;

– automation of the creation of legal documents using neural networks and so on.
Machine-readable right. Society is changing. The legislator, trying to adapt the law 

to new conditions, constantly supplements it with new norms. The increase in the number 
of norms reduces the quality of legal matter, the coherence of norms among themselves 
is lost. Some rules contradict others. The situation is getting worse. A possible way out 
of it is to formulate norms so that artificial intelligence can “read” them.

The basis of law automation is the translation of law into machine-readable form. 
Machine-readable norms will be elements of smart laws, smart contracts (or contracts). 
Now the law is written in a natural language understandable to humans, but since artificial 
intelligence systems can solve an increasingly wide range of tasks, more and more legal 
issues are included in this circle, which means there is a need to “rewrite” the law so that 
artificial intelligence understands it.

Machine–readable information is code. A machine-readable norm is written as 
an algorithm in a programming language. Thus, if the rules of law are translated into 
program code, they will be able to be executed automatically, provided that the appropriate 
software is created.

It is clear that this is a complex and multifaceted process. We are at the very beginning 
of the journey. Currently, there is a process of creating machine-readable law through the 
description of regulatory legal acts in machine-readable form, that is, in a format that is 
easily processed by computer programs. Work on the “rewriting” of laws in the form of 
program code is underway in the USA, Germany, Great Britain, New Zealand and other 
countries. For example, the US has already adopted the Law on Open Government Data, 
it provides for machine-readable public assets of authorities as a prerequisite.

The advantages of a machine-readable right are:
– efficiency of data processing;
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– accelerated legal examination of projects;
– improving the quality of legislation (through the identification and elimination 

of legal gaps and conflicts);
– accelerated execution of legal norms;
– reducing the number of errors and eliminating the so-called “human factor”;
– the reduction in the cost of many processes due to the reduction of court costs, 

simplification of the search and punishment of violators, and so on.
It is assumed that the introduction of machine-readable law will be gradual and will 

begin with registration actions and dispute resolution in typical situations. This will help 
to free the law enforcement officer from procedural red tape in cases where the probability 
of error is low. Before self-driving cars are allowed on the roads, it will also be necessary 
to “translate” traffic rules into a format that can be understood by autonomous vehicles 
with artificial intelligence.

One of the first steps towards the automation of law is the standardization of electronic 
document formats. Such standardization is a rather difficult task due to the many types 
of economic activities, each of which requires its own documents with a large variability 
of information, due to the many regulators with the lack of interdepartmental unification 
of document formats, due to incomplete compatibility with mobile platforms, and so on.

What is needed first?
– a metadata standard for describing various elements of the document, which will 

allow automatic processing of the necessary information;
– uniform requirements for the procedure for the development, description, verification 

of electronic documents by state bodies and participants in civil turnover;
– a single information space for access to published formats of electronic documents.
Work in this direction is underway. So, in 2020, the Competence Center for the 

implementation of the project “Regulatory Regulation of the digital Environment” created 
a working group on automation of law. Its tasks include discussing approaches to the 
development of machine-readable regulatory and regulatory-technical documents and 
formulating proposals for rulemaking in this area.

The need for legal regulation of artificial intelligence
The problem of legal regulation of relations in which artificial intelligence is present 

in one capacity or another is becoming more and more relevant. A study by authors from 
Stanford University “Artificial Intelligence and Life in 2030” lists the areas in which it will 
be intensively involved in the near future: transport, service, education, labor, and so on.

The currently available legislative framework often does not take into account the 
greatly increased level of technology. As an example, let’s take the level of development 
of autonomous robots, which already allows the introduction of robot assistants into 
people’s daily lives. Increasingly, industrial robots are replacing the work of dozens of 
workers in production, for example, at an automobile or aircraft factory. They perform the 
functions of welders, assemblers, metal carvers. In industrial workshops, workers have 
to work alongside collaborative robots. If large industrial robots perform their work in a 
space where people stay limited, then collaborative robots are directly designed to work 
together with humans. Robot loaders are used in warehouses, and robot vacuum cleaners 
are used in the household, of course, they are still quite simple. But the production of 
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autonomous vehicles that do not require human control has already begun. In fact, robots 
endowed with artificial intelligence begin to participate in relationships with people.

According to the existing legislation, a robot is an object whose owner is responsible 
for its actions. The issue of the need to form an updated legal framework that takes into 
account the development of technology is on the agenda in the United States, the European 
Union, Japan, South Korea, China and other countries.

At one time, the science fiction writer Isaac Asimov formulated the “laws of robotics”, 
later these rules were laid down as the basis for the development of robotics.

The first law. A robot cannot harm a person or allow this by its inaction.
The second law. A robot must obey orders given by a human, except in cases where 

these orders contradict the first law.
And finally, the third law. The robot must take care of its own safety, if it does not 

contradict the first two laws.
These rules are unspoken ethical requirements for robot developers, but the more 

advanced artificial intelligence becomes, the higher the need for the development of 
special legal norms regulating its use.

It is important to understand that the changes associated with the development of 
the same robots will affect all layers of society. According to a number of legal scholars, 
this pushes for the creation of a new branch of law, the so-called “robot law”, designed 
to unite the norms concerning the participation of robots in the life of society. In this 
case, the right of robots will include rules governing relations with robots endowed with 
artificial intelligence, that is, to determine the legal status of robots, establishing their 
responsibility for causing damage, protecting intellectual property created by them, 
granting certain rights, for example, to the inviolability of the body and code, and so on.

Yale University professor Jack Balkin talks about the «clash» of law and technology. 
In his article on robot law published in the California Law Journal in 2015, he argues 
that technology will evolve regardless of how people use it in their lives. The “freezing” 
of research in any case will not be absolute, so there is a need for legal regulation of a 
number of fundamental issues. He sees the main problems in the settlement of two issues:

– responsibility for the consequences of the actions of robots, when some people 
will use artificial intelligence, violating the rights of other people;

– “substitution effect” when some people replace other people or living beings with 
robots for certain purposes.

Jack Balkin believes that not only the first, already recognized by experts, but also the 
second problem will affect various areas of law and cause great difficulties in regulation.

The dilemma associated with the introduction of artificial intelligence, which draws 
the attention of another researcher, Professor of the University of Liege (this is Belgium) 
Nicolas Petit, is the following: engineers are afraid that strict rules can stifle innovation, 
they offer to provide immunity for the study of certain types of robots, philosophers raise 
ethical issues and predict the consequences, pushing for a complete a ban on research.

Nicolas Petit, in his 2017 article on the conceptual basis of artificial intelligence 
regulation, proposes a “regulatory compromise” based on the results of “weighing” the 
threats and opportunities created by the introduction of legal regulation of new technologies. 
Among the positive changes associated with the development of artificial intelligence and 
its inclusion in the life of society, there will be prompt information about natural disasters 
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and humanitarian disasters and the ability to automatically monitor compliance with legal 
norms by all subjects of relations (Petit gives an example: a drone sees a thief on the 
way to the place of delivery and warns law enforcement agencies about it). A negative 
consequence will be a reduction in confidentiality (including due to such monitoring) 
and the emergence of new risks for people, for example, a failure in the program of an 
industrial robot, which causes it to restart and injure an employee.

Conclusion. With all the serious risks, it is still impossible to abandon the development 
of technology. For example, in the 19th century, England was a leader in the emerging 
automotive industry, but in 1865 a new law was passed limiting the speed of cars in cities 
to two miles per hour and requiring that the front of the car at a distance of 60 yards (that’s 
just over 50 meters) there was a signalman with a red flag, notifying passers-by about 
the danger. This law actually destroyed the nascent automotive industry in England and 
other countries came forward – France and Germany.

Among modern legal researchers working on the problems of artificial intelligence 
regulation, in addition to Jack Balkin and Nicolas Petit, we should mention British lawyer 
Richard Suskind, American researcher Kevin Ashley from the University of Pittsburgh 
(already mentioned earlier as editor of the specialized journal Artificial Intelligence and 
Law), Lawrence Solum, professor at Georgetown University, Hugo Pagallo, Professor 
of the University of Turin, Ryan Kahlo from the University of Washington – moreover, 
the latter two are mainly engaged in the problems of the very “right of robots” – and so 
on. It is clear that these authors are studying both the possibilities of the influence of 
law on the development and use of artificial intelligence, and the impact of developing 
artificial intelligence on law.
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Аннотация. Целью исследования являлось проведение сравнительного ана-
лиза существующих подходов к этико-правовому регулированию деятельности по 
разработке интеллектуальных систем. На примере актов Еврокомиссии, Японии, 
а также негосударственных организаций – IBM, Bosch, JSAI, IEEE, российского 
Альянса в сфере искусственного интеллекта – проанализированы основные пози-
ции этических кодексов. Предложена авторская модель этического кодекса разра-
ботчика, оператора и пользователя системы искусственного интеллекта, которая 
включает в себя следующие структурные элементы: общие принципы функцио-
нирования систем искусственного интеллекта; ценности и социальная интегра-
ция; приватность; критерии эффективности; риски и ответственность; разработка 
и координация.
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CODES OF ETHICS AS A BASIS FOR THE NORMATIVE REGULATION 
OF ARTIFICIAL INTELLIGENCE TECHNOLOGIES

Abstract. The aim of the study was to conduct a comparative analysis of existing 
approaches to the ethical and legal regulation of the development of intelligent systems. 
On the example of acts of the European Commission, Japan, as well as non-governmental 
organizations – IBM, Bosch, JSAI, IEEE, the Russian Alliance for Artificial Intelligence – 
the main positions of codes of ethics. The author’s model of code of ethics for developer, 
operator and user of artificial intelligence system is proposed, which includes the following 
structural elements: general principles of functioning of artificial intelligence systems; 
values and social integration; privacy; effectiveness criteria; risks and responsibility; 
development and coordination.
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Несмотря на то что технология искусственного интеллекта еще не достигла 
своего максимума, в большинстве государств уже предприняты попытки разрабо-
тать соответствующие формализованные этические и правовые системы. В боль-
шинстве развитых и развивающихся стран начаты работы по созданию норма-
тивно-правовых подходов к регулированию этой технологии. В подавляющем 
большинстве случаев такими документами являются концепции, планы, програм-
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мы, содержащие нормы-принципы, при этом конкретные охранительные нормы 
на момент написания работы еще не сформулированы. В данной статье проведен 
сравнительный анализ отдельных актов, разработанных государственными орга-
нами и негосударственными организациями с позиций направлений этико-право-
вого регулирования группы технологических решений, связанных с искусствен-
ным интеллектом и машинным обучением.

Указанные совокупности норм (своды правил, кодексы, руководства, страте-
гии развития, указания и т. п.) создаются не только межгосударственными и го-
сударственными органами, но и частными организациями, их объединениями. 
Приведем примеры подобных актов и их основных положений.

Этическое руководство для заслуживающего доверия искусственного интел-
лекта, опубликованное Еврокомиссией 8 апреля 2019 г., в качестве основных эти-
ческих принципов регулирования систем искусственного интеллекта называет:

– управление и надзор человека;
– техническую надежность и безопасность;
– конфиденциальность и управление данными;
– прозрачность;
– разнообразие, отсутствие дискриминации и справедливость;
– обеспечение благополучия общества и окружающей среды;
– ответственность [15].
Правительство Японии в 2016 г. создало стратегический совет по технологии 

искусственного интеллекта, в марте 2017 г. сформулирована «Стратегия техноло-
гии искусственного интеллекта», а в июне 2017 г. опубликован Проект принципов 
для исследования и разработки систем искусственного интеллекта, направленный 
для инициации международной дискуссии. Так, в этом документе указывается 
следующая система принципов:

– принцип сотрудничества;
– принцип прозрачности;
– принцип управляемости;
– принцип надежности;
– принцип безопасности;
– принцип конфиденциальности;
– принцип этики (уважать человеческое достоинство и индивидуальную 

автономию);
– принцип помощи пользователю;
– принцип ответственности.
Помимо общих принципов, важной особенностью данного проекта является 

требование его постоянного пересмотра [12], что коррелирует с незавершенно-
стью развития технологии искусственного интеллекта.

Компания IBM в документе «Ежедневная этика для искусственного интел-
лекта» [16] приводит пять основных принципов применения этического регули-
рования при создании и использовании технологии искусственного интеллекта:

– ответственность;
– направленность на благо;
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– объяснимость;
– честность;
– защита пользовательских данных.
Компания Bosch в отношении своих интеллектуальных продуктов указывает 

следующее:
– Все продукты Bosch, связанные с искусственным интеллектом, должны от-

ражать наш принцип «Изобретено для жизни», который сочетает в себе стремле-
ние к инновациям и чувство социальной ответственности.

– Решения искусственного интеллекта, которые затрагивают людей, не долж-
ны приниматься без человеческого арбитра. Вместо этого искусственный интел-
лект должен быть инструментом для людей.

– Мы хотим разрабатывать безопасные, надежные и объяснимые продукты 
искусственного интеллекта.

– Доверие является одной из основополагающих ценностей нашей компа-
нии. Мы хотим разработать надежные продукты искусственного интеллекта.

– При разработке продуктов с искусственным интеллектом мы соблюдаем 
требования законодательства и ориентируемся на этические принципы [13].

В системах этических принципов от IBM и Bosch присутствует элемент, ко-
торого, как правило, лишены своды этических норм, сформулированных государ-
ственными образованиями. Речь идет об объяснимости. Этот принцип отличает-
ся от уже рассмотренного ранее в работе понятия прозрачности. Объяснимость 
в контексте настоящего исследования следует понимать как возможность разъ-
яснения технологий обучения и функционирования системы, причем не толь-
ко заказчику, но и пользователям, а также неопределенному кругу лиц. Также 
объяснимым должно быть происхождение датасета, использованного для обу-
чения системы. Требование объяснимости тем не менее не должно содержать 
угрозы для конфиденциальности ни коммерческой тайны, ни персональных  
данных.

Японское общество искусственного интеллекта (JSAI), объединяющее 277 
научных, образовательных и коммерческих организаций, сформулировало в своих 
рекомендациях касательно искусственного интеллекта следующие ключевые эти-
ческие принципы:

1) вклад в человечество;
2) соблюдение законов и правил;
3) уважение конфиденциальности других;
4) справедливость;
5) безопасность;
6) честность;
7) социальная ответственность;
8) взаимодействие с обществом и саморазвитие;
9) соблюдение этических норм со стороны искусственного интеллекта [9].
Обратим внимание на то, что исключительно последний пункт рекомендаций 

JSAI относится к деятельности самой системы искусственного интеллекта, а не ее 
разработчиков и пользователей, что в целом отражает уже воспринятую Японией 
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толерантную модель. Компания IBM предпринимает попытки обучения системы 
искусственного интеллекта этическим нормам, и только после этого – прикладной 
функции [11]. Этические положения, как разновидность социальных норм, всегда 
ориентированы на субъекта, соответственно, требование к искусственному интел-
лекту соблюдать этические нормы наделяет его качеством субъекта, а не объекта 
этих норм.

IEEE – профессиональная организация, занимающаяся как технико-техно-
логическими, так и этическими вопросами искусственного интеллекта, – вырабо-
тала свод этических правил для разработчиков автономных и интеллектуальных 
систем [14]. Этот документ имеет следующую структуру:

I. Цели создания документа.
II. Общие принципы:
1) права человека: автономные и интеллектуальные системы должны созда-

ваться и эксплуатироваться с уважением к правам человека,
2) благополучие: улучшение жизни людей должно быть главной целью для 

разработчиков,
3) управление данными: разработчики автономных и интеллектуальных си-

стем должны предоставлять пользователям возможность доступа и безопасного 
распространения их данных, чтобы обеспечить возможность контроля над персо-
нальными данными,

4) эффективность: разработчики и операторы должны предоставлять доказа-
тельства эффективности системы и ее пригодности для достижения поставленных 
целей,

5) прозрачность: основа конкретного технологического решения должна 
быть обнаружима,

6) ответственность: все решения при создании и эксплуатации автономных 
и интеллектуальных систем должны быть однозначно обоснованы,

7) осознание недопустимости злоупотребления: разработчики автономных 
и интеллектуальных систем должны защищать всех от всех потенциальных оши-
бок и рисков,

8) компетентность: разработчики должны указать, а операторы – придержи-
ваться правил и обладать знаниями для эффективной и безопасной работы.

III. Этические основы, в том числе решение таких вопросов, как потенциал 
автономных систем, морали во внеморальных системах, последствия морального 
выбора и оценки решений в цифровой эпохе.

IV. Области использования:
1) устойчивое развитие науки и техники;
2) защита персональных данных;
3) правовые основы ответственности за решения и действия автономных 

и интеллектуальных систем;
4) программы по образованию и повышению осведомленности о названных 

технологиях.
Указанные совокупности (кодексы) этических норм не являются строго 

профессиональными, так как рассчитаны на выполнение этих норм различными 
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индивидами, организациями и органами государственной власти одновременно. 
Соответственно, такого рода этические системы стоит сравнивать скорее с воин-
ской или космической этикой [1. С. 314–317], в том числе учитывая, что крити-
ческие провалы в однородности этического осмысления функционирования си-
стем искусственного интеллекта на уровне отдельного государства или крупной 
технологической организации могут привести к тяжелым последствиям для всей 
цивилизации.

Основные вопросы, затрагиваемые указанными сводами норм и их аналога-
ми, касаются следующих аспектов создания и использования систем искусствен-
ного интеллекта:

– Обеспечение возможностей для извлечения выгоды при исследовании 
и разработке искусственного интеллекта.

– Межгосударственное (глобальное) управление, гонка технологий и между-
народное сотрудничество.

– Экономические последствия, трудовая занятость людей, неравенство и тех-
нологическая безработица.

– Подотчетность, прозрачность и объяснимость.
– Наблюдение, конфиденциальность и обеспечение гражданских свобод.
– Справедливость, этика и права человека.
– Политическая манипуляция и пропаганда компьютерными методами.
– Человеческое достоинство и обеспечение психологического благополучия 

человека.
– Здоровье человека, аугментация и мозг-компьютерные интерфейсы.
– Надежность искусственного интеллекта.
– Безопасность и кибербезопасность.
– Автономное оружие.
– Риски катастроф и экзистенциональные риски.
– Сильный (общий) искусственный интеллект и суперинтеллект.
Представляется, что не все из приведенных положений вообще должны на-

ходиться в поле нормативного регулирования (к примеру, аугментация при соблю-
дении медицинских и гигиенических требований). Последние два пункта не могут 
подлежать конкретному регулированию в силу их отсутствия в настоящей реаль-
ности. При довольно частом упоминании пропаганды и fake-news практически 
(за исключением нескольких работ [3; 5; 6; 7]) не встречается упоминание пробле-
мы, связанной с правами на объекты интеллектуальной собственности, созданные 
искусственным интеллектом. Однако в целом приведенные положения в целом 
вполне отражают направления изучения технологии искусственного интеллекта 
юристами. Следует также отметить, что в большинстве приведенных актов право-
вые нормы смешиваются с этическими и техническими, что может свидетельство-
вать о сближении соответствующих областей научного знания и формирования 
комплексного подхода к регулированию на основе как социальных, так и техниче-
ских норм.

Корректным объектом этического и правого регулирования на настоящем 
этапе развития рассматриваемой технологии следует считать деятельность по раз-
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работке и использованию систем искусственного интеллекта, субъектами в этом 
случае являются пока исключительно люди и их объединения, то есть разработ-
чики конкретных систем искусственного интеллекта и конечные пользователи. 
Соответственно, рассматривать, как упоминалось выше, саму систему искусствен-
ного интеллекта как адресата социальных норм пока преждевременно.

Разработанный Альянсом в сфере искусственного интеллекта соответствую-
щий кодекс этики [4] оговаривает исключительно случаи гражданского (невоен-
ного) использования, что представляется значительным упущением. Кроме того, 
с позиций юридической техники документ по сути призывает к коллективному 
внешнему воздействию на участников данной технологии, что, на примере мно-
жества международных договоров, не является оптимальным: в логике развития 
любой критической технологии достаточно одного нарушителя, чтобы задать 
иной вектор ее становления. По нашему мнению, этико-правовое регулирование 
должно осуществляться «с низов» и исходить от непосредственных лиц, занятых 
разработкой интеллектуальных систем. Вместе с тем указанные недостатки рас-
сматриваемого документа легко объяснимы широким кругом его подписантов.

Разрабатываемый автором Кодекс этики разработчика, оператора и пользова-
теля системы искусственного интеллекта включает в себя следующие структур-
ные элементы, организованные по тематическому признаку:

I. Общие принципы функционирования систем искусственного интеллекта – 
основанные на сущности данной технологии требования онтологического и акси-
ологического содержания.

II. Ценности и социальная интеграция – нормы, описывающие взаимодей-
ствие человека/общества и системы искусственного интеллекта.

III. Приватность – нормы, обеспечивающие безопасность обработки защища-
емых законом данных системами искусственного интеллекта.

IV. Критерии эффективности – условия интеграции систем искусственного 
интеллекта в экономическую и иную деятельность.

V. Риски и ответственность – общие положения, касающиеся вопросов оцен-
ки рисков, вызванных функционированием прикладных систем искусственного 
интеллекта и возможностей по их преодолению.

VI. Разработка и координация – нормы, описывающие процесс создания си-
стем искусственного интеллекта.

В качестве примеров общих норм такого кодекса, с учетом полученных ре-
зультатов, приведем следующие принципы.

1. Учет и уважение основных конституционных прав человека и гражданина.
2. Улучшение качества жизни общества и индивидов как основная цель раз-

работки и внедрения систем искусственного интеллекта.
3. Эффективность функционирования системы искусственного интеллекта 

по сравнению с показателями человека. Разработчик системы искусственного ин-
теллекта должен быть готов предоставить доказательства этого качества.

4. Наделение пользователей интеллектуальных систем возможностью досту-
па к предоставленным данным, в том числе персональным данным и контроля над 
их использованием.
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5. Возможность проверки эффективности действий и решений, осуществляе-
мых и принимаемых при помощи системы искусственного интеллекта.

6. Прозрачность сбора базы данных, возможность ограниченного и полного 
доступа к ней, при необходимости и по специальному запросу – раскрытие разра-
ботчиком системы искусственного интеллекта программного кода этой системы 
полностью или частично.

7. Узкая специальная направленность каждой системы искусственного интел-
лекта при ее внедрении в практическую деятельность.

8. Компетентность разработчика системы искусственного интеллекта, в том 
числе в областях, в которых планируется внедрение этой системы.

9. Учет возможных рисков от внедрения системы искусственного интеллекта 
в практическую деятельность.

10. Установление презюмируемой ответственности за последствия ошибок, 
совершенных системой искусственного интеллекта [2. С. 168–170].

Помимо содержания, в силу отсутствия государственного принуждения в обе-
спечении, при разработке этических кодексов, особенно не являющихся профес-
сиональными, нужно соблюдать ряд процедурных требований по их созданию 
и использованию. К ним следует отнести:

1. Разносторонний состав разработчиков: так, при формулировании положе-
ний кодекса, разработанного автором, привлекались не только ученые-философы 
и юристы, но и программисты, занимающиеся разработкой программных продуктов 
и машинным обучением, представители коммерческих структур, использующих 
автоматизированные, в том числе и интеллектуальные системы.

2. Альтруистичность целей: этические нормы могут быть сформулированы 
не во благо, а в субъективных интересах определенного человека или организации. 
Единственной разумной и добросовестной целью составления кодексов этики 
в сфере искусственного интеллекта должно быть взаимное обеспечение развития 
человека, общества и научно-технического прогресса.

3. Критика и динамический пересмотр положений кодекса: технология искус-
ственного интеллекта крайне быстро меняется, отставание нормативных систем 
неизбежно, однако следует стремиться к учету актуального состояния как техно-
логии, так и общества и правовой системы.

Нельзя, впрочем, забывать о том, что «подобно тому, как законы далеко не 
в полной мере отражают объективно сложившиеся связи и отношения между 
субъектами социальной деятельности, моральные кодексы могут как опережать 
развитие практики, так и служить тормозом на пути объективно складывающихся 
отношений и ценностей» [8. С. 103]. П. Боддингтон в качестве альтернативы эти-
ческим кодексам предлагает два стратегических подхода для ответа на этические 
вопросы, поднятые технологией искусственного интеллекта:

1) эпистемические стратегии, заключающиеся в распространении и публика-
ции результатов в сети «Интернет» и максимальном обеспечении их доступности, 
в целях выработки подхода к обеспечению прозрачности и уменьшения непред-
сказуемости технологии;
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2) технологические стратегии: верификация (достижение показателей эффек-
тивности) и валидация (соответствие поставленным задачам); установление тоталь-
ного контроля человека над системами искусственного интеллекта [10. С. 4–5].

Данные подходы, несмотря на их очевидную корректность, все же можно 
охарактеризовать как стратегические, направленные в далекое будущее, но при 
этом требующие немедленного начала реализации. Нормативный подход к искус-
ственному интеллекту через создание, модернизацию и использование этических 
кодексов и нормативно-правовых актов представляется более пригодным для ре-
шения тактических, ситуационных задач, которые поставлены перед обществом 
и государством уже сейчас. Превентивное регулирование технологий возможно, 
но не желательно, поскольку вектор развития прогресса предсказать на большой 
дистанции невозможно, однако юриспруденция способна предложить возможные 
модели и подходы потенциального регулирования.

Список литературы
1. Апресян Р. Г. Этика: учебник. М.: КНОРУС, 2017. С. 314–317.
2. Бахтеев Д. В. Искусственный интеллект: этико-правовые основы / 

Д. В. Бахтеев. М.: Проспект, 2021. С. 168–170.
3. Карцхия А. А. Гражданско-правовая модель регулирования цифровых тех-

нологий: автореф. дис. … д-ра юрид. наук. М., 2019. – 44 с.
4. Морхат П. М. Правосубъектность искусственного интеллекта в сфере пра-

ва интеллектуальной собственности: гражданско-правовые проблемы: дис. … д-ра 
юрид. наук. М., 2018. 414 с.

5. Пономарева Е. В. Субъекты и объекты права: теоретико-правовые пробле-
мы разграничения: дис. … канд. юрид. наук. Екатеринбург, 2019. С. 91–104.

6. Сесицкий Е. П. Проблемы правовой охраны результатов, создаваемых си-
стемами искусственного интеллекта: дис. … канд. юрид. наук. М., 2018. 218 с.

7. Сорокотягин И. Н. Профессиональная этика юриста: учебник для среднего 
профессионального образования / И. Н. Сорокотягин, А. Г. Маслеев. 3-е изд., пе-
рераб. и доп. М.: Юрайт, 2020. С. 103.

8. 人工知能学会 倫理指針 [Этическое руководство Общества Искусственного 
интеллекта] // 人工知能学会倫理委員会 [Комитет по этике Общества искусственного 
интеллекта]: официальный сайт. URL: http://ai-elsi.org/archives/471 (дата обращения: 
16.07.2022).

9. Boddington P. Towards a Code of Ethics for Artificial Intelligence. Cham: 
Springer, 2017. P. 4–5.

10. Dickson B. IBM researchers train AI to follow code of ethics // Venturebeat.
com. 2018. 16 jul. URL: https://venturebeat.com/2018/07/16/ibm-researchers-train-ai-
to-follow-code-of-ethics/ (дата обращения: 16.07.2022).

11. Draft AI R&D Guidelines for International Discussion / The Conference toward 
AI Network Society (2017). – Ministry of Internal Affairs and Communications (Japan): 
official site. URL: http://www.soumu.go.jp/main_content/000507517.pdf (accessed: 
16.07.2022).



350

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

12. Ethical Guidelines for Artificial Intelligence // Bosch: official 
site. 2020. 19 feb. URL: https://www.bosch.com/stories/ethical-guidelines-for-
artificial-intelligence/ (accessed: 16.07.2022).

13. Ethically Aligned Design: A Vision for Prioritizing Human Well-being with 
Autonomous and Intelligent Systems, First Edition / IEEE. – 2019. URL: https://
standards.ieee.org/content/dam/ieee-standards/standards/web/documents/other/ead1e.
pdf (16.07.2022).

14. Ethics guidelines for trustworthy AI // European Commission: official 
site. 2019. 8 apr. URL: https://ec.europa.eu/digital-single-market/en/news/ethics-
guidelines-trustworthy-ai (accessed: 16.07.2022).

15. Everyday Ethics for Artificial Intelligence // IBM: official site. URL: https://
www.ibm.com/watson/assets/duo/pdf/everydayethics.pdf (accessed: 23.03.2022).

16. Кодекс этики в сфере искусственного интеллекта // Альянс в сфере искус-
ственного интеллекта. URL: https://a-ai.ru/wp-content/uploads/2021/10/Кодекс_эти-
ки_в_сфере_ИИ_финальный.pdf (дата обращения: 10.08.2022).

Е. А. Березина,
кандидат юридических наук, доцент,

Уральский государственный юридический университет
имени В. Ф. Яковлева

ПРАВОВОЕ РЕГУЛИРОВАНИЕ ОБЩЕСТВЕННЫХ ОТНОШЕНИЙ 
В СФЕРЕ ЭКСПЛУАТАЦИИ ВЫСОКОАВТОМАТИЗИРОВАННЫХ 

ТРАНСПОРТНЫХ СРЕДСТВ В РОССИЙСКОЙ ФЕДЕРАЦИИ

Аннотация. Работа посвящена рассмотрению особенностей правового ре-
гулирования общественных отношений, связанных с эксплуатацией высокоавто-
матизированных транспортных средств в Российской Федерации. Анализируются 
основные положения действующих нормативных правовых актов, регулирующих 
данные общественные отношения как в сфере экспериментального правового ре-
жима, так и в сфере общего правового регулирования. Осуществляется конструк-
тивно-критический анализ положений проекта федерального закона «О высокоав-
томатизированных транспортных средствах и о внесении изменений в отдельные 
законодательные акты Российской Федерации».
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LEGAL REGULATION OF PUBLIC RELATIONS ON THE OPERATION  
OF HIGHLY AUTOMATED VEHICLES IN THE RUSSIAN FEDERATION

Abstract. The work concerns the legal regulation of public relations related to the 
operation of highly automated vehicles in the Russian Federation. The current legal acts 
regulating these public relations, both in the field of experimental legal regime and in 
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the field of general legal regulation, are analyzed. A constructive and critical analysis 
of the provisions of the draft Federal Statute «On Highly Automated Vehicles and on 
Amendments to Certain Legislative Acts of the Russian Federation» is being carried out.

Keywords: Technology, Legal technology, Digital technologies, Artificial intelligence, 
Autonomous vehicles, Highly automated vehicles, Legal experiment, Experimental legal 
regime, Legal regulation

Введение. Стремительное развитие отношений в области использования циф-
ровых технологий неизбежно влечет за собой необходимость обсуждения научным 
сообществом проблем социального регулирования данной группы общественных 
отношений, а также вопросов придания им правовой формы. «Можно определенно 
утверждать, что кардинально новая цифровая экономика нуждается в новых зако-
нодательных подходах и решениях» [37. С. 173].

Особенно актуальной является проблема правового регулирования обществен-
ных отношений в сфере использования систем искусственного интеллекта и робо-
тотехники, которой уделяется большое внимание как отечественными правоведами 
[4], так и правотворческими органами Российской Федерации [25].

Широкое применение систем искусственного интеллекта в различных сферах 
жизни общества (медицине, юриспруденции, геологии, военном деле и др.) вызывает 
потребность в упорядочении отношений, связанных с их созданием и использова-
нием, с помощью правовых норм, устанавливающих права, обязанности, запреты 
и юридическую ответственность субъектов данных правоотношений.

Одной из областей применения систем искусственного интеллекта является их 
использование в транспортной сфере при разработке и дальнейшей эксплуатации 
высокоавтоматизированных транспортных средств (ВАТС).

Научно-практические исследования в данной сфере общественных отноше-
ний уже несколько лет осуществляются большинством крупнейших автомобиль-
ных концернов, научно-исследовательскими институтами разных стран мира. 
Например, в Российской Федерации в таких разработках принимают участие ком-
пании «Когнитивные технологии» (Cognitive Technologies), одно из направлений 
деятельности которой связана с разработкой и внедрением программного обеспе-
чения на основе технологий искусственного интеллекта для беспилотных систем 
наземного транспорта; ООО «Яндекс», ПАО «КАМАЗ», ПАО «Сбербанк» (Sber 
Automotive Technologies (SberAutoTech)) [38].

В последнее время появилось большое количество зарубежных и отечествен-
ных статей, в которых подробно освещены технические вопросы и принципы 
работы высокоавтоматизированных транспортных средств, перспективность их 
применения, основные преимущества и недостатки [3, 6, 45]. Но остается не до 
конца решенной проблема правового регулирования общественных отношений 
в сфере их эксплуатации, в том числе проблема юридической ответственности за 
вред, причиненный эксплуатацией ВАТС.

Анализ дорожно-транспортных происшествий, связанных с эксплуата-
цией высокоавтоматизированных транспортных средств. Точкой отсчета не-
обходимости решения вопроса определения зоны ответственности изготовителей 
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автомобилей, их собственников, владельцев, операторов, а также разработчиков 
программного обеспечения, можно назвать первый инцидент с летальным исходом, 
который произошел в марте 2018 г. в Темпе, штат Аризона (США), когда беспилот-
ный автомобиль, принадлежащий компании Uber, сбил женщину по имени Элейн 
Херцберг, переходящую автостраду с велосипедом в неположенном месте в условиях 
плохой освещенности. В ходе расследования было выявлено множество факторов, 
вследствие которых произошел несчастный случай. Согласно отчету Национального 
совета по безопасности на транспорте США, вероятная причина аварии заключалась 
в том, что оператор не следил за работой автоматизированной системы вождения, 
поскольку во время поездки его постоянно отвлекал мобильный телефон. Кроме того, 
факторами, способствовавшими аварии, были (1) неадекватные процедуры оценки 
рисков безопасности Uber Advanced Technologies Group, (2) неэффективный надзор 
за операторами транспортных средств и (3) отсутствие адекватных механизмов для 
решения проблемы самоуспокоенности операторов – все это следствие «неадекватной 
культуры безопасности». Дополнительными факторами были (1) переход пешеходом 
в наркотическом опьянении шоссе вне пешеходного перехода и (2) недостаточный 
контроль Министерства транспорта Аризоны за автоматизированными испытаниями 
транспортных средств [40]. Также было установлено, что беспилотный автомобиль 
вовремя распознал препятствие, но в программу управления был заложен слишком 
высокий порог распознавания опасных объектов с целью предотвращения ложных 
срабатываний за 1,3 секунды до столкновения система управления автомобилем 
включила аварийное торможение, но это не удалось сделать, так как аварийные 
тормоза самой машины Volvo-XC 90 были отключены инженерами UBER во избежа-
ние конфликтов управления. Отмечалось, что программное обеспечение не смогло 
сразу распознать движущийся поперек дороги объект (женщину с велосипедом) 
как человека [7]. Кроме того, находящийся в салоне инженер-оператор, функции 
которого заключались в мониторинге показателей автомобиля и вмешательства в его 
управление в случае непредвиденных ситуаций, отвлекся на смартфон в момент 
аварии и нажал на тормоз уже после наезда на пешехода.

Авария подняла ряд проблемных вопросов об испытаниях автономных транс-
портных средств на дорогах общего пользования. Можно ли говорить, что тех-
нологии беспилотного вождения готовы к использованию их на дорогах общего 
пользования? Какие правовые нормы необходимы для того, чтобы урегулировать 
новые виды общественных отношений, связанных с эксплуатацией беспилотных 
автомобилей? Кто выступает в данных общественных отношениях в качестве субъ-
ектов правоотношений? Кто должен нести ответственность за вред, причиненный 
деятельностью, связанной с эксплуатацией беспилотных автомобилей? Готовы 
ли члены нашего общества к тому, чтобы доверять свою безопасность разработ-
чикам беспилотных автомобилей? Как относятся представители общественности 
к технологиям беспилотного транспорта? Должны ли беспилотные автомобили 
и дальше проходить тестирование на дорогах общего пользования? Какое будущее 
у беспилотного транспорта?

Разбирательство причин аварии затянулось на несколько лет. После аварии 
Национальный совет по безопасности на транспорте США издал ряд рекомендаций 
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и подверг критике Uber. Была подчеркнута важность доработки систем предотвра-
щения столкновений для беспилотных автомобилей. Компания Uber на некоторое 
время приостановила испытания беспилотных автомобилей в Аризоне, но затем 
вновь возобновила ее. С Uber была снята вся ответственность за смерть потерпев-
шей в аварии, полиция попросила провести дальнейшее расследование в отноше-
нии оператора [42]. В итоге в качестве основной причины аварии была названа 
невнимательность оператора беспилотного автомобиля, который отвлекся на свой 
телефон и не сумел вовремя отреагировать на аварийную ситуацию. Оператору 
было предъявлено обвинение в убийстве по неосторожности, хотя он не признает 
себя виновным [44]. На июнь 2022 г. разбирательство так и не завершено, оператор 
беспилотного автомобиля отказывается от сделки о признании вины, которая воз-
можна по законодательству США, так как не считает себя виноватым в случившемся 
[41]. Если разработчики программного обеспечения приняли решение о возможно-
сти допуска беспилотного автомобиля на дороги общего пользования, значит, они 
решили, что автомобиль готов к эксплуатации в автономном режиме, почему же 
тогда не сработала система торможения, почему она не распознала пешехода и не 
остановилась? Значит, были технические ошибки и просчеты в системе управле-
ния автомобилем, которые сделали возможным наезд на пешехода. Следовательно, 
технология беспилотного вождения еще была не готова для эксплуатации. И в этом 
случае можно ставить под сомнение виновность оператора беспилотного автомобиля. 
В 2020 г. компания Uber продала свое подразделение АTG (Advanced Technologies 
Group), занимавшееся разработкой и тестированием беспилотных автомобилей, 
американской компании Aurora Innovation, решив отказаться от самостоятель-
ной работы с беспилотными такси, но приобрела долю в Aurora Innovation [39]. 
Некоторые специалисты считают, что пятый, самый высокий уровень автономности 
автомобилей, очень далек и призрачен, и начинают переориентироваться на другие 
направления деятельности.

Как бы в итоге не закончилось судебное дело, приведенный с Uber пример де-
монстрирует наличие больших рисков эксплуатации беспилотных транспортных 
средств как для пешеходов, так и для собственников беспилотного транспорта, 
которые ставят свою безопасность и безопасность пассажиров в прямую зависи-
мость от уровня знаний и квалификации разработчиков программного обеспече-
ния и уровня машинного обучения искусственного интеллекта, используемого 
в беспилотных автомобилях. И эти риски должны быть учтены при осущест-
влении правового регулирования общественных отношений, связанных с произ-
водством и эксплуатацией беспилотных транспортных средств, отечественным 
законодателем.

По данным одного из крупнейших японских средств массовой информации 
«Лаборатория автономного вождения», занимающихся вопросами освещения 
технологий автономного вождения, по состоянию на конец июня 2022 г. в США 
произошло уже несколько несчастных случаев со смертельным исходом, в кото-
ром участвовали беспилотные автомобили. Рекордсменом по числу различных 
аварий, связанных с технологиями беспилотных транспортных средств, согласно 
статистике, приведенной Национальной администрацией безопасности дорожно-
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го движения США за последние 11 месяцев, стала Тесла, на которую приходится 
273 случая отчетов о различных видах ДТП с участием беспилотных автомоби-
лей, за ней следует Honda с 90 отчетами [11].

В статье редакции «Лаборатория автономного вождения», которая была на-
писана под руководством эксперта в этой области Т. Симоямы, приведена стати-
стика аварий с участием беспилотных автомобилей [1]. Один из сравнительно не-
давних случаев – авария с участием беспилотного электромобиля Toyota e-Palette, 
наехавшего на слабовидящего японского спортсмена в Олимпийской деревне на 
Паралимпийских играх в Токио 26 августа 2021 г. [43].

Каждая из аварий имеет свои собственные причины. Так, 26 августа 2019 г. 
низкоскоростной беспилотный автомобиль, принадлежавший Университету 
Нагои, попал в аварию в ситуации, когда его стало обгонять обычное транспорт-
ное средство, ехавшее с большей скоростью. Беспилотный автомобиль внезапно 
перестроился в полосу, по которой шел обгон, в результате чего произошла ава-
рия. В качестве причины аварии в отчете Комитета по расследованию причин ава-
рий названо то, что функция определения положения автономного транспортно-
го средства ошибочно определила направление, в котором оно должно двигаться 
[33]. 7 мая 2016 г. произошло ДТП с электромобилем Tesla Motors, Inc. Model S, во 
время частично автоматизированного режима вождения. Автомобиль Tesla, двига-
ющийся в автоматическом режиме движения по шоссе во Флориде (США) стол-
кнулся с большим прицепом. По данным Tesla Motors, яркость солнца и белый 
цвет прицепа не позволили системе автономного вождения распознать прицеп как 
«объект» [46].

Рассмотренные примеры демонстрируют нам, что отношения в сфере экс-
плуатации беспилотного транспорта, в области обеспечения их безопасности, 
а также в области привлечения тех или иных субъектов права к юридической от-
ветственности требуют своего правового регулирования.

Практика правового регулирования эксплуатации ВАТС в РФ. В Российской 
Федерации законодательное регулирование в сфере эксплуатации ВАТС находится 
на этапе обсуждения законопроекта. Пока ведутся активные научные исследования 
в области искусственного интеллекта, используемого для автономного управле-
ния транспортными средствами, проводится анализ рисков в сфере эксплуатации 
беспилотных транспортных средств, осуществляется правовое регулирование на 
уровне подзаконных нормативно-правовых актов. А. Семенов, заместитель министра 
транспорта РФ, подчеркнул, что на настоящий момент в РФ уже пройден технологи-
ческой этап готовности к эксплуатации автономных транспортных средств, влекущий 
за собой переход к следующему этапу, который связан с массовым использованием 
этих технологий. Одним из серьезнейших препятствий перехода к практическому 
внедрению ВАТС выступает «отсутствие необходимой и достаточной нормативной 
правовой базы» [17], – обозначил существующую проблему А. Семенов.

Нужно отметить, что в последние несколько лет государственные органы ста-
ли особенно активны в данном направлении правового регулирования. В 2018 г. 
вышло Постановление Правительства РФ «О проведении эксперимента по опыт-
ной эксплуатации на автомобильных дорогах общего пользования высокоавтома-
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тизированных транспортных средств» [23]. С 01.12.2018 в РФ внедрена правовая 
технология правового эксперимента эксплуатации беспилотного транспорта на 
автомобильных дорогах общего пользования [23].

Правовой эксперимент – это «апробация предполагаемых законодательных 
нововведений в ограниченном масштабе для проверки эффективности, полезности 
и экономичности экспериментальных правовых норм и отработки оптимальных 
вариантов будущих правотворческих решений общего действия» [35. С. 26]. Он 
предполагает наличие нескольких взаимосвязанных стадий: во-первых, разработ-
ку программы проведения эксперимента и иные подготовительные действия, ко-
торые необходимы для данного эксперимента; во-вторых, собственно проведение 
самого эксперимента, определение достигнутого в ходе эксперимента результата, 
в-третьих, подведение итогов эксперимента для определения уровня социальной 
и правовой эффективности данного эксперимента и принятия решения о возмож-
ности распространения действия нормативно-правовых актов на всю территорию 
государства.

Как отмечает В. В. Лазарев, «правовой эксперимент необходим, когда тре-
буется предварительное обоснование того или иного важного общественно-поли-
тического мероприятия, проводимого государством, если целесообразность этого 
мероприятия нельзя определить умозрительно без практической проверки предла-
гаемых моделей» [12. С. 9]. Так, согласно п. 4 Положения о проведении экспери-
мента по опытной эксплуатации на автомобильных дорогах общего пользования 
ВАТС, целями и задачами эксперимента являются: а) апробация движения ВАТС 
в автоматизированном режиме управления; б) определение фактических значе-
ний характеристик автоматизированной системы вождения; в) определение ее 
фактической эффективности; г) подтверждение возможности эксплуатации ВАТС 
на автомобильных дорогах общего пользования; д) выработка технических тре-
бований для разработки технических регламентов и документов по стандартиза-
ции [23]. По результатам проведения правового эксперимента Минпромторг РФ 
должен, основываясь на отчетах испытательной лаборатории об итогах правового 
эксперимента, сформировать и передать Правительству РФ предложения о целе-
сообразности дальнейшего применения и развития опыта, полученного в рамках 
реализации эксперимента (п. п. «в» п. 19 Положения) [23].

В правовом эксперименте эксплуатации беспилотного транспорта на автомо-
бильных дорогах общего пользования первоначально предусматривалось участие 
только двух субъектов РФ – города Москвы и Республики Татарстан. С февраля 
2020 г. к территориям проведения эксперимента добавили дополнительно 11 ре-
гионов [19]. Предполагалось, что правовой эксперимент должен быть завершен 
1 марта 2022 г., но первоначально он был продлен до 1 июля, затем до 31 января 
2022 г. [15].

28 мая 2018 г. в РФ была утверждена Стратегия развития автомобильной 
промышленности РФ на период до 2025 г. [31], в которую в 2019 г. были внесе-
ны изменения, предусматривающие, что одним из приоритетных направлений 
в сфере развития «новых видов высокотехнологичной продукции автомобильной 
промышленности, локализация производства которых на территории Российской 
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Федерации имеет критическое значение в среднесрочной перспективе, является 
развитие ключевых компонентов и технологий автономных (беспилотных) авто-
мобилей» [18].

Параграф 2 главы 5 Стратегии, называющейся «Целевое видение новых рын-
ков», к таким рынкам относит рынок самоуправляемых автомобилей и телеком-
муникационные транспортные системы. В качестве одного из основных направле-
ний политики государства в данной сфере должно быть установление требований, 
обеспечивающих безопасность эксплуатации ВАТС, которая зависит как от совер-
шенствования программного обеспечения, улучшения транспортной сети, так и от 
норм права, регулирующих общественные отношения, связанные с эксплуатацией 
беспилотных транспортных средств.

Но пока технологии правового регулирования общественных отноше-
ний, связанных с эксплуатацией ВАТС, в РФ ограничиваются подзаконным 
правотворчеством.

Необходимо упомянуть о том, что одним из видов технологий правового 
регулирования общественных отношений является правотворческая технология, 
которая, по мнению В. Н. Карташова, выступает в качестве перспективного на-
правления исследования в современных условиях жизни общества [10], и подраз-
деляется на два вида – законотворческая технология и технология подзаконного 
правотворчества. Анализ нормативно-правовых актов РФ демонстрирует преоб-
ладание в сфере технологий нормативного правового регулирования обществен-
ных отношений, связанных с эксплуатацией беспилотного транспорта, правовых 
технологий именно второго вида – технологий подзаконного правотворчества [5].

В 2019 г была осуществлена попытка правового регулирования на уров-
не закона – в мае 2019 г в Государственную Думу РФ был внесен законопроект 
«Об опытной эксплуатации инновационных транспортных средств и внесении из-
менений в отдельные законодательные акты Российской Федерации», но Решением 
комитета Государственной Думы по транспорту и строительству 19 октября 2019 г. 
законопроект был снят с рассмотрения Государственной Думы в связи с отзывом 
авторами законодательной инициативы [28].

Следующим инициатором урегулирования общественных отношений, 
связанных с эксплуатацией беспилотных автомобилей, на уровне федераль-
ного закона, а не только подзаконных нормативно-правовых актов, выступил 
Государственный Совет Республики Татарстан, который 27 февраля 2020 г. внес 
на рассмотрение Государственной Думы проект федерального закона «Об инно-
вационных транспортных средствах и о внесении изменений в отдельные зако-
нодательные акты Российской Федерации» [26]. Данный проект закона предлагал 
«рамочный формат» регулирования общественных отношений в области иннова-
ционного транспорта, который требовал конкретизации общих положений в под-
законном правотворчестве. Законопроект предусматривал закрепление правовых 
дефиниций «инновационное транспортное средство», «высокоавтоматизирован-
ное транспортное средство» и ряд других, но не решал многих проблем, которые 
должны были бы быть урегулированы на уровне закона: в частности, одного из 
главных вопросов – вопроса ответственности за вред, причиненный беспилотным 
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транспортным средством. Решением Комитета по транспорту и строительству ГД 
ФС РФ № 3.13–5/115–3 от 23 июня 2020 г. законопроект был возвращен в свя-
зи с несоблюдением требований части третьей ст. 104 Конституции Российской 
Федерации и ст. 105 Регламента Государственной Думы» [24].

В настоящее время правовое регулирование общественных отношений 
в сфере эксплуатации ВАТС и сегодня продолжает осуществляться на подзакон-
ном уровне. 25 марта 2020 г. была утверждена «Концепция обеспечения безопас-
ности дорожного движения с участием беспилотных транспортных средств на 
автомобильных дорогах общего пользования» [22]. А уже 29 мая 2020 г. беспи-
лотный автомобиль StarLine, разработанный коллективом российских исследова-
телей г. Санкт-Петербурга (научно-производственное объединение «Старлайн»), 
прошел все тесты и испытания и получил сертификацию, дающую возможность 
проводить правовой эксперимент на дорогах общего пользования, а не только на 
специальных полигонах. Более того, к концу 2021 г. достижения разработчиков 
Старлайн позволили подготовить беспилотные автомобили к тестированию «без 
инженера-испытателя на борту, осталось только дождаться изменений норматив-
но-правовой базы» [8].

Министерство транспорта РФ с учетом позиций других федеральных органов 
исполнительной власти РФ, а также путем согласования с отраслевыми эксперт-
ными объединениями и организациями научно-технологического бизнес-сообще-
ства, разработало план поэтапного запуска к 2024 г. ВАТС без оператора в салоне. 
А. Белоусов, первый заместитель Председателя Правительства РФ, по поручению 
Президента РФ утвердил разработанный Минтрансом России ряд мероприятий 
«по тестированию и вводу в эксплуатацию на дорогах общего пользования ВАТС 
без присутствия инженера в салоне автомобиля» [16].

Осуществление предусмотренных мероприятий в период до 2024 г. даст воз-
можность создать необходимые условия для внедрения высокоавтоматизирован-
ных транспортных средств в транспортный комплекс.

31 июля 2020 г. был принят Федеральный закон «Об экспериментальных пра-
вовых режимах в сфере цифровых инноваций в Российской Федерации». Ч. 2 ст. 1 
данного закона относит «проектирование, производство и эксплуатацию» ВАТС 
к «направлениям разработки, апробации и внедрения цифровых инноваций, по 
которым могут устанавливаться экспериментальные правовые режимы» [32]. Ч. 4 
ст. 5 закона содержит правовую норму о «возмещении вреда …, причиненного при 
реализации экспериментального правового режима», которая является бланкет-
ной и содержит ссылку на Гражданской кодекс РФ. То есть никаких специальных 
правил возмещения вреда данный Федеральный закон не предусматривает. Ч. 7 
ст. 5 Федерального закона указывает на возможность введения дополнительных 
гарантий защиты прав лиц, вступающих в правоотношения с субъектом экспери-
ментального правового режима, на уровне федерального закона, что объясняется 
в том числе и необходимостью учета особенностей субъектного и объектного 
состава данных общественных отношений. К таким дополнительным гарантиям 
могут быть отнесены, например, «информирование о специальном регулировании», 
«возможность отказа от вступления в указанные правоотношения». Кроме того, 
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может предусматриваться требование о необходимости страхования гражданской 
ответственности.

Ст. 18 анализируемого федерального закона содержит перечень возможных 
выводов о результатах проведенного правового эксперимента, то есть регламен-
тирует третью стадию проведения правового эксперимента – подведение итогов 
эксперимента для определения уровня социальной и правовой эффективности 
данного эксперимента и принятия последующего решения. Законодатель указывает 
три варианта решения: первый вариант предусматривает возможность придания 
специальному регулированию свойства общего регулирования; второй – ставит 
данную возможность в зависимость от внесения определенных изменений в специ-
альное регулирование, которые позволят учесть результаты проведенного правового 
эксперимента, третий вариант решения противоположен первому, так как пред-
усматривает «недопустимость придания специальному регулированию свойства 
общего регулирования».

В соответствии c ч. 4 ст. 10 ФЗ «Об экспериментальных правовых режимах…» 
Правительство РФ 9 марта 2022 г. приняло Постановление «Об установлении 
экспериментального правового режима в сфере цифровых инноваций…» [29], 
вступившее в силу 25 марта 2022 г. В п. 52 Программы, которая была утверждена 
этим Постановлением, в качестве субъектов подзаконного правотворчества в сфе-
ре экспериментального правового режима названы Министерство транспорта РФ 
и Министерство промышленности и торговли РФ.

В п. 2 Программы содержатся дефиниции «автоматизированный режим управ-
ления», «водитель-испытатель», «высокоавтоматизированное транспортное сред-
ство» (ВАТС), «испытательная лаборатория», «оператор», «пассажир высокоавто-
матизированного транспортного средства» и ряд других. Уже по перечню терминов 
видно, что в Программе особое внимание уделяется безопасности эксплуатации 
ВАТС: среди дефиниций есть «декларация о безопасности» ВАТС, «заключение 
о соответствии», «среда штатной эксплуатации», «устройство E-stop», позволяющее 
выполнить торможение (в том числе экстренное) ВАТС.

В данном подзаконном правовом акте также содержится правовая норма о не-
обходимости страхования риска ответственности по обязательствам, возникающим 
вследствие причинения вреда жизни, здоровью или имуществу других лиц, в пользу 
третьих лиц. При этом определена сумма для каждого ВАТС – 10 млн рублей (п. 10 
Программы, который почти дословно повторен в п. 62 Программы, что является 
нарушением правил юридической техники – дублированием одних и тех же положе-
ний). В качестве гарантий безопасности эксплуатации ВАТС можно рассматривать 
предоставление испытательной лабораторией заключения о соответствии ВАТС 
требованиям безопасности (п. 11 Программы).

В Программе большое внимание уделено «оценке рисков причинения вреда 
жизни, здоровью или имуществу человека либо имуществу юридического лица, 
ущерба обороне и (или) безопасности государства»; «мерам, направленным на ми-
нимизацию названных рисков»; требованиям, предъявляемым к субъектам данного 
режима, требованиям безопасности, которым должно соответствовать само ВАТС 
(п. 16 Программы). Например, к таким требованиям относятся требования к авто-
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матизированным системам управления, которые должны обеспечивать соблюдении 
ПДД; требования к методам контроля и надзора за параметрами ВАТС; требования 
к маркировке ВАТС; требования к обеспечению информационной безопасности, 
предотвращению возможности перехвата управления ВАТС, препятствию внешним 
незаконным воздействиям.

П. 28 Программы содержит правила поведения субъекта экспериментального 
правового режима в случае совершения дорожно-транспортного происшествия, 
повлекшего причинение вреда жизни и здоровью людей.

Поскольку в сфере цифровых инноваций по эксплуатации ВАТС устанавлива-
ется экспериментальный правовой режим, в положениях Программы закрепляются 
методико-технологические правила, критерии и показатели оценки эффективности 
и результативности, которые позволят продемонстрировать успешность (или нет) 
проводимого правового эксперимента. Для оценки результативности эксперимен-
тального правового режима используется правовая технология мониторинга, в ходе 
которой производится оценка соответствия деятельности субъекта эксперимен-
тального правового режима показателям эффективности и результативности [30]. 
К показателям эффективности относятся «пробег ВАТС», «количество осущест-
вленных перевозок», «количество ДТП», осуществленных с нарушением правил 
дорожного движения, повлекшие тяжкий или средней тяжести вред здоровью людей, 
количество административных правонарушений (Приложение № 2 к Программе).

Зонами эксплуатации ВАТС Программа устанавливает г. Москву, г. Иннополис 
(Татарстан), федеральную территорию «Сириус» (для ВАТС 1-й категории) 
и г. Иннополис и инновационный центр «Сколково», г. Москва (для ВАТС 2-й 
категории).

Параллельно с проведением правового эксперимента по эксплуатации ВАТС 
в РФ осуществляется обсуждение законопроекта «О высокоавтоматизированных 
транспортных средствах…» [20].

Работа над законопроектом проходит очень интенсивно, уже было предло-
жено четыре редакции (от 10.06.2021, от 13.07.2021, от 31.12.2021, от 14.04.2022) 
[20]. Последняя редакция законопроекта включает в себя всего 19 статей, 7 из 
которых посвящены внесению изменений в уже действующее законодательство. 
В проекте предусмотрены правила эксплуатации ВАТС на дорогах общего поль-
зования. Ст. 2 четвертой редакции законопроекта от 14.04.2022 предусматривает 
дефинитивные нормы, содержащие определения таких понятий, как «автоматизи-
рованная система управления», «автоматизированный режим управления», «вы-
сокоавтоматизированное транспортное средство» (ВАТС), «владелец ВАТС». При 
этом часть понятий являются новыми по сравнению с первой редакцией законо-
проекта (например, вместо понятия «оператор ВАТС» вводится понятие «диспет-
чер», физическое лицо, осуществляющее диспетчерский контроль, деятельность 
по маршрутизации ВАТС, включая включение и выключение автоматизированной 
системы управления, и иное управление такими транспортными средствами, не 
относящееся к динамическому управлению; появляется новая дефиниция «состо-
яние минимального риска»; убирается существовавшее ранее наряду с дефиници-
ей «динамическое управление» дефиниция «стратегическое управление».
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В ст. 8 закреплены обязанности производителя ВАТС, предусматривающие 
установление среды штатной эксплуатации, норм и процедур техобслуживания 
и ремонта, организацию обновления программного обеспечения ВАТС и инфор-
мационно-консультационной поддержки эксплуатации ВАТС.

В свою очередь, диспетчер ВАТС обязан соблюдать порядок и правила эксплуа-
тации ВАТС; диспетчерского контроля; «не допускать активации автоматизированной 
системы управления за пределами среды штатной эксплуатации; принять меры по 
прекращению эксплуатации ВАТС в случае выявления технических неисправно-
стей, создающих угрозу безопасности дорожного движения» (ст. 9 Законопроекта).

Ст. 10 Законопроекта закрепляет обязанности владельца высокоавтоматизиро-
ванного транспортного средства, состоящие в обеспечении исправного технического 
состояния ВАТС, страховании гражданской ответственности (здесь можно отметить 
особенность, которая была в первой редакции законопроекта, по сравнению с пра-
вилами, предусмотренными для экспериментального правового режима, – было 
учтено, что страхование гражданской ответственности осуществляется только 
в соответствии с ФЗ «Об обязательном страховании гражданской ответственности 
владельцев транспортных средств» [27], но в последней редакции ссылку на ФЗ 
от 25 апреля 2002 г. № 40-ФЗ убрали); в соблюдении правил эксплуатации ВАТС; 
обеспечении установки обновлений и др.

Проанализировав текст законопроекта, можно сделать вывод, что он является 
«рамочным»: предусматривая обязанности владельца, производителя, диспетчера, 
законопроект не содержит конкретных положений о юридической ответственности 
данных лиц, предусматривая всего лишь одну бланкетную норму права, закреплен-
ную в ст. 11 законопроекта, отсылающую правоприменителя к «законодательству 
Российской Федерации», предусматривающему ответственность. Хотя первая редакция 
законопроекта содержала ст. 10, состоящую из четырех частей, предусматривающих 
особенности ответственности изготовителя, владельца и оператора высокоавтомати-
зированного транспортного средства. Кроме того, бланкетными являются и все части 
ст. 6 законопроекта, закрепляющие полномочия органов государственной власти РФ 
в данной сфере. Так, для регулирования общественных отношений, входящих в пред-
мет правового регулирования данного законопроекта, Правительство РФ должно еще 
принять нормативно-правовые акты, регламентирующие порядок диспетчерского 
контроля; порядок страхования; порядок дорожного движения ВАТС и многое другое 
(всего 9 пунктов). При этом опять обнаруживается несовершенство законопроек-
та – встречается повтор в тексте – п. 2. ч. 1 ст. 6 полностью совпадает с п. 9 ч. 1 ст. 6 
законопроекта, предусматривающим необходимость установления Правительством 
классификации, порядка учета и расследования ДТП с участием ВАТС.

Таким образом, законопроект, хотя в определенной степени и усовершен-
ствованный за прошедшие четыре чтения, все еще требует доработки, особенно 
в части установления норм о юридической ответственности за вред, причиненный 
деятельностью, связанной с эксплуатацией ВАТС.

На несовершенство законопроекта обращает внимание и председатель Совета 
при Президенте РФ по кодификации и совершенствованию гражданского законода-
тельства, 19 мая 2022 г. подписавший экспертное заключение по анализируемому 
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законопроекту. Хотя в заключении говорится, что необходимость правового регу-
лирования общественных отношений в сфере использования ВАТС сомнений не 
вызывает, эксперты подчеркивают, что в законопроекте присутствуют «недостатки 
концептуального характера», которые объединены в восемь самостоятельных групп. 
К ним, в частности, относятся: невозможность применения положений, содержа-
щихся в проекте без принятия на его основе подзаконных нормативных правовых 
актов Правительства Российской Федерации; необходимость переработки норм об 
особенностях страхования гражданской ответственности владельцев ВАТС; необосно-
ванность отказа от регулирования страховых тарифов по обязательному страхованию 
Банком России; отсутствие норм, регулирующих порядок оформления документов 
о ДТП; отсутствие единства подходов в правовом регулировании общественных 
отношений в сфере эксплуатации различных видов автономного транспорта. В ка-
честве недостатков законопроекта отмечается и отсутствие норм права, содержащих 
отсылку к положениям статьи 1079 ГК РФ, предусматривающих ответственность за 
вред, причиненный деятельностью, создающей повышенную опасность для окру-
жающих; отсутствие решения вопроса о том, кто является причинителем вреда; от-
сутствие в проекте каких-либо повышенных требований к ВАТС при регулировании 
вопросов гражданского права (например, повышенных гарантий для потребителей 
при оказании услуг по перевозке пассажиров и багажа). Совет при Президенте РФ 
по кодификации и совершенствованию гражданского законодательства считает, что, 
хотя правовое регулирование общественных отношений в сфере эксплуатации ВАТС 
по таким вопросам, как учет ВТС, допуск их к эксплуатации, требования к техниче-
скому обслуживанию и т. д., относится к публично-правовому виду регулирования, 
«в частноправовых вопросах также необходимо закрепление императивных норм 
в части установления обязанностей производителя, владельца и диспетчера ВТС» [21].

В отношении законопроекта была осуществлена оценка регулирующего воз-
действия. В сводном отчете о ее проведении в разделе 4 «Анализ международного 
опыта в соответствующих сферах деятельности» указывается, что международный 
опыт в соответствующих сферах деятельности: «Отсутствует»» [34], хотя в действи-
тельности, многими странами мира уже накоплен соответствующий опыт правового 
регулирования общественных отношений, связанных с эксплуатацией беспилотных 
транспортных средств, который было бы полезно изучить, учесть положительные 
моменты и предупредить или минимизировать негативные последствия, которые 
были обнаружены в сфере правового регулирования данных отношений в дру-
гих государствах, при совершенствовании законопроекта. Также являются не до 
конца решенными вопросы, связанные с системами искусственного интеллекта, 
используемыми в ВАТС, в частности, вопрос о правовом статусе роботов и систем 
искусственного интеллекта, их месте в структуре правоотношения. Кроме того, 
проблемами выступают криминальные риски, связанные с эксплуатацией ВАТС [2]. 
Предметом анализа должны быть и вопросы этического, морально-нравственного, 
религиозного, технического характера, от решения которых зависит и дальнейшая 
разработка систем искусственного интеллекта, являющихся ядром в программе 
управления беспилотного автомобиля. Например, при неизбежности аварии, кто 
будет приоритетной целью сохранения жизни для автомобиля c отказавшими тормо-
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зами – сидящий внутри пассажир или группа людей на автобусной остановке, куда 
беспилотный автомобиль может отвернуть от встречного транспорта? Очевидно, 
что на поведение живого человека, сидящего за рулем, в данной ситуации оказывает 
влияние как инстинкт самосохранения, так и морально-этические составляющие. 
У беспилотного автомобиля нет ни инстинктов, ни совести. Поэтому траектория 
его движения определяется исключительно заложенной в систему искусственного 
интеллекта компьютерной программой, у которой есть конкретные разработчики.

В ряде стран уже предприняты определенные шаги в данном направлении. 
Так, например, в Германии приняты основные правила для беспилотных автомоби-
лей: во-первых, приоритет ответственности производителя; во-вторых, приоритет 
причинения материального вреда перед причинением вреда человека, отсутствие 
деления людей по какому-либо признаку (расе, возрасту, росту) [9].

Заключение. Совершенствование ВАТС является на сегодняшний день одним 
из наиболее перспективных направлений развития систем искусственного интел-
лекта. Ведущие автомобильные производители и транснациональные IT-компании 
вкладывают огромные средства в научные технические и программные разработки, 
так как будущий масштаб применения ВАТС на практике и потенциальная при-
быль от их коммерческого использования несравнима ни с одной другой областью 
практического применения систем искусственного интеллекта в обозримом буду-
щем. Вполне вероятно, что уже через несколько лет приобретение беспилотного 
автомобиля или вызов беспилотного такси будет совершенно обычным явлением. 
Технический прогресс неумолимо движется вперед, задача юридического сообще-
ства состоит в анализе сравнительно недавно возникших общественных отношений 
в сфере создания и эксплуатации ВАТС и выработке предложений и рекомендаций 
по их упорядочению для отечественного законодателя.

Со своей стороны, законодатель должен способствовать процессу внедрения 
ВАТС в жизнь общества путем своевременного осуществления правового регули-
рования отношений в сфере их эксплуатации на дорогах общего пользования вне-
сением конструктивных изменений в действующее законодательство и созданием 
новых нормативно-правовых актов, в частности, более интенсивной работой над 
уже существующим законопроектом о ВАТС путем устранения в нем отмеченных 
в работе несовершенств юридической техники, а также доработки положений за-
конопроекта, посвященных ответственности за вред, причиненный эксплуатацией 
ВАТС. Низкая активность законодателя в данном направлении будет являться су-
щественным препятствием для развития общественных отношений в этой сфере, 
в которые в качестве их участников вовлечены не только в исследовательские 
и конструкторские структуры, но и финансовые институты, в частности, страховые 
компании и кредитные организации, органы государственной власти и управле-
ния, поскольку они при осуществлении своей деятельности должны опираться на 
достаточную законодательную базу. В РФ уже формируется сообщество юристов, 
которые понимают всю значимость и необратимость происходящих технологических 
прорывов в информационно-технологической сфере и прилагают максимум усилий 
для развития научно-технического прогресса путем обеспечения его необходимыми 
эффективными законотворческими решениями.
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Исследуя проблемы правового регулирования общественных отношений, связан-
ных с эксплуатацией ВАТС, можно заметить, что, помимо объективно обусловленного 
отставания закона, характеризующегося статичностью, от динамично развивающихся 
общественных отношений, в качестве особенности правовых отношений в данной 
сфере выступает преобладание технологий подзаконного правотворчества, поскольку 
процесс принятия подзаконных правовых актов осуществляется более оператив-
но. Кроме того, преобладание технологий подзаконного правового регулирования 
объясняется в том числе необходимостью принятия хорошо продуманных решений 
на законодательном уровне при осуществлении правового регулирования обще-
ственных отношений в сфере эксплуатации ВАТС. Для повышения эффективности 
научных разработок в данной сфере и непосредственно правового регулирования 
Российская Федерация может заимствовать положительный правовой опыт других 
стран, например, Японии, в которой действует Межминистерская стратегическая 
программа продвижения инноваций «Инновации в области автоматизированного 
вождения» (SIP-adus) [14], представляющая собой проект исследований и разработок, 
связанных с автономным вождением. Проект предусматривает функционирование 
разных исследовательских групп, изучающих проблемы, связанные с внедрением 
автоматизированного вождения в транспортную систему: от вопросов ответствен-
ности за вред, причиненный беспилотным автомобилем, до технических вопросов, 
связанных с распознаванием искусственным интеллектом, используемым в беспи-
лотных автомобилях, цвета на светофоре [45]. В рамках Программы продвижения 
инноваций ежегодно проводится научная конференция, на которой происходит 
международный обмен новейшей информацией об автоматизированных системах 
вождения. В этом году такая конференция пройдет уже в девятый раз 11–13 октября 
2022 г. в г. Киото, на ней будут представлены мнения ведущих экспертов в области 
автоматизированных систем вождения со всего мира по таким вопросам, как обе-
спечение безопасности (методология валидации и верификации для обеспечения 
безопасности), кибербезопасность (превентивные меры против новых типов угроз 
для обеспечения устойчивой защиты автоматизированных систем вождения), вли-
яние человеческого фактора на безопасное автоматизированное вождения, оценка 
социального воздействия технологий автоматизированного вождения и др.[36]. 
Отрадно то, что в Российской Федерации с этого года проводится Международная 
научно-практическая конференция «Цифровые технологии и право», в рамках кото-
рой ученые разных стран получают возможность обсуждать и проблемы правового 
регулирования общественных отношений, связанных с ВАТС [13].

Отмеченную выше осторожность, взвешенность решений в правовом регули-
ровании на уровне закона в РФ можно объяснить и необходимостью оценить все 
риски использования беспилотного автотранспорта, сделать правильные выводы 
из проводимого в РФ правового эксперимента, проявить заботу об обеспечении 
безопасности всех участников дорожного движения. С другой стороны, отсутствие 
правового регулирования соответствующей сферы общественных отношений на 
уровне закона может вызвать эффект сдерживания при внедрении в обществен-
ную жизнь новейших достижений науки и технологий. Законодателю важно найти 
необходимую и достаточную меру вмешательства государства в общественные 
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отношения, связанные с эксплуатацией ВАТС, и правильно обозначить пределы 
правового регулирования данных общественных отношений.

Таким образом, проблема правового регулирования общественных отношений 
в сфере производства и эксплуатации ВАТС для отечественного законодателя является 
чрезвычайно актуальной. На сегодняшний момент можно выделить несколько основ-
ных направлений правового регулирования в данной сфере: во-первых, упорядочение 
общественных отношений, связанных с производством ВАТС, определение правового 
статуса субъектов этих отношений, их прав и обязанностей (например, отношений 
между производителями ВАТС и разработчиками программного обеспечения, между 
производителями ВАТС и государством); во-вторых, регулирование общественных 
отношений, связанных с эксплуатацией ВАТС (например, отношений между произ-
водителями ВАТС и собственниками или владельцами ВАТС, между последними 
и пассажирами ВАТС, а также операторами и водителями-испытателями, между 
собственниками ВАТС и страховыми организациями, между собственниками и субъ-
ектами права, обеспечивающими поддержание технического состояния ВАТС [3]); 
в-третьих, охрана интересов личности, общества и государства в сфере эксплуатации 
ВАТС (например, закрепление новых правовых норм в КоАП РФ, УК РФ, ГК РФ).

При этом при осуществлении целенаправленного воздействия на общественные 
отношения в данной сфере следует разграничивать экспериментальный правовой 
режим, установленный ФЗ «Об экспериментальных правовых режимах в сфере 
цифровых инноваций в Российской Федерации», и «общее правовое регулирование», 
которое будет осуществляться на основании положений закона о ВАТС, обсуждение 
проекта которого сейчас осуществляется заинтересованными лицами. В отношении 
последнего можно отметить, что законодателю, уже имеющему определенную право-
вую стратегию (концепции, цели, планы, прогнозы, задачи, принципы регулирования 
общественных отношений в сфере использования ВАТС), важно выбрать необходимую 
правовую тактику (приемы, способы, методы, правила регулирования обществен-
ных отношений в сфере использования ВАТС) и эффективно использовать средства 
юридической техники при доработке законопроекта о ВАТС, при этом основываясь 
на позитивном правовом опыте в этой сфере других государств.
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ПРАВОВЫЕ БАРЬЕРЫ ИСПОЛЬЗОВАНИЯ БЕСПИЛОТНИКОВ 
В АГРОБИЗНЕСЕ

Аннотация. В статье затронуты правовые аспекты осуществления од-
ного из важных направлений цифровизации сельского хозяйства в России. 
Рассматриваются проблемы правового режима беспилотников в сфере сельского 
хозяйства, раскрываются правовые условия, необходимые для их применения в це-
лях повышения эффективности аграрного производства. Положительно оценива-
ется изменение порядка использования воздушного пространства в части отмены 
обязательности получения разрешения для беспилотных воздушных судов. Автор 
считает необходимым для повышения уровня обеспечения агробизнеса беспилот-
ными воздушными судами провести координацию правил их использования в воз-
душном пространстве с правилами агрохимических и иных мероприятий, осуще-
ствить стимулирование их собственного производства в сегменте квадрокоптеров, 
в том числе правовыми средствами.
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Ключевые слова: беспилотное воздушное судно, беспилотный летательный 
аппарат, сельскохозяйственное производство, сельское хозяйство, агробизнес, 
квадрокоптер, разрешительный порядок, учет, цифровизация

LEGAL BARRIERS TO THE USE OF DRONES IN AGRIBUSINESS

Abstract. The article is devoted to the consideration of one of the important 
directions of digitalization of agriculture. The problems of the legal regime of unmanned 
aircraft in the field of agriculture in Russia are considered, the legal conditions necessary 
for their application in order to increase the efficiency of agricultural production are 
disclosed. The partial cancellation of the permissive procedure for the use of airspace for 
unmanned aircraft is positively assessed. It is noted that in order to increase the level of 
provision of agribusiness with unmanned aircraft, it is necessary to stimulate their own 
production in the quadrocopter segment, including by legal means.

Keywords: Unmanned aircraft, Unmanned aerial vehicle, Agricultural production, 
Agriculture, Agribusiness, Quadcopter, Licensing procedure, Accounting, digitalization

Введение. Стратегическое направление в области цифровой трансформа-
ции отраслей агропромышленного и рыбохозяйственного комплексов Российской 
Федерации на период до 2030 г. [7], предусматривающее достижение высокой 
«цифровой зрелости» в сферах агропромышленного и рыбохозяйственного ком-
плексов к 2030 г., содержит развернутый перечень технологий, которые будут вне-
дрены в ходе реализации названного документа, в том числе в сельском хозяй-
стве. В их числе, наряду с моделированием, прогнозированием, использованием 
цифровых двойников, cенсоры и маяки со спутниковым каналом передачи данных 
и иными упомянуты также современные беспилотные устройства (сельскохозяй-
ственная техника, применяемые в агросекторе летательные аппараты).

В рамках данной статьи рассмотрим правовые проблемы, связанные с исполь-
зованием беспилотных летательных аппаратов (далее – БЛА) в сфере сельского 
хозяйства, поскольку их наличие является одним из существенных факторов, пре-
пятствующих ускорению внедрения БЛА в практику деятельности агрохозяйств, 
несмотря на значительный экономический эффект от их применения.

Основная часть. Для начального этапа эпохи использования БЛА в сельско-
хозяйственном производстве было характерно наличие в целом неопределенности 
их правового режима вследствие отсутствия их нормативно-правовой квалифика-
ции, что вызывало проблемы в правоприменении, в том числе в практике судов, 
например, в отношении возможности применения мер ответственности за допу-
щенные правонарушения.

В мировой практике БЛА используются в агробизнесе, прежде всего, для за-
щиты посевов от вредоносных объектов, чтобы избежать негативного воздействия 
пестицидов на человека при распылении их на посевы. Кроме того, к возможным це-
лям применения БЛА относят инвентаризацию сельхозугодий, создание электрон-
ных карт полей, оценку объема работ и контроль их выполнения, оценку всхожести 
сельскохозяйственных культур, охрану сельхозугодий, оперативный мониторинг 
состояния посевов [4. С. 50]. В отличие от спутникового мониторинга, предназна-
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ченного для выявления состояния земель сельскохозяйственного назначения, в том 
числе неиспользуемых угодий, возможности БЛА шире, поскольку они способны 
осуществлять съемку даже при плохой видимости. Это предполагает оснащение 
их необходимыми техническими средствами для проведения аэрофотосъемки. Так, 
в комплект поставки беспилотных комплексов ZALA 421–16E 2 производства ком-
пании ZALA AERO концерна «Калашников» входят мультиспектральная камера 
и сдвоенный фотоаппарат для аэрофотосъемки сельскохозяйственных угодий [1].

По расчетам Международной ассоциации беспилотных систем, до 80 % буду-
щего коммерческого рынка беспилотников придется на сельскохозяйственные дроны 
[10]. Однако это не означает, что приведенный расчетный показатель будет достиг-
нут в рамках каждой страны. Во многом уровень использования БЛА определяется 
политикой государства в отношении возможности и условий их ввоза, оформления 
разрешительной документации, а также установления правил эксплуатации.

В отдельных странах (например, Узбекистане) проводится запретительная 
политика в отношении ввоза БЛА на территорию страны. После введения с 1 ян-
варя 2015 г. полного запрета на ввоз, реализацию и использование беспилотных 
летательных аппаратов, кроме имеющих разрешение юридических лиц, в 2019 г. за 
перечисленные действия последовало введение уголовного наказания в виде лишения 
свободы до 3 лет [3]. В результате проведения политики, направленной на создание 
отечественного производства беспилотников, с 2022 г. в Узбекистане налажен вы-
пуск беспилотных летательных аппаратов двойного назначения Lochin («Сокол») 
[9], которые могут использоваться как для гражданских, так и для военных нужд.

Наиболее активно используют БЛА для целей сельского хозяйства Япония, 
Канада, Китай, Бразилия, страны ЕС. США в предыдущем десятилетии несколько 
отставали в этом направлении, прежде всего, вследствие перегруженности воздуш-
ного пространства, а также создания системы управления воздушным движением без 
учета беспилотников, однако в последующий период это отставание было преодолено.

Международные авиационные правила в целях соблюдения безопасности 
запрещают несертифицированным самолетам летать в гражданском воздушном 
пространстве, чтобы избежать помех другим самолетам. В 2022 г. после шести-
летнего процесса оценки, включающего обширные наземные и летные испыта-
ния, Министерство транспорта и безопасности дорожного движения Израиля 
впервые официально одобрило сертификацию беспилотной летательной системы 
(БАС) Hermes Starliner в гражданском воздушном пространстве. Таким образом, 
Израиль стал первой страной, разрешившей использование дронов в гражданском 
воздушном пространстве [2].

Европейское агентство авиационной безопасности (EASA) утвердило нор-
мативную базу для эксплуатации беспилотных авиационных систем, а также их 
применения в европейской авиационной системе, в соответствии с которой беспи-
лотники гражданского назначения классифицированы по весу: до 250 г, до 900 г, 
до 4 кг и до 25 кг. При этом для БЛА весом до 250 г отсутствуют требования к воз-
расту оператора и регистрации.

В России в целом фрагментарное использование БЛА в агросфере началось 
более десяти лет назад, однако до 2016–2017 гг. оно сдерживалось нехваткой са-



371

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

мих БЛА, а также отсутствием нормативно-правового регулирования. В России 
в основном производятся БЛА самолетного типа. Что касается квадрокоптеров 
как наиболее доступных по стоимости для аграрных предприятий, то они в основ-
ном импортируются из стран-производителей (в значительной степени из Китая), 
что в условиях санкционного режима может негативно отразиться на развитии 
этого направления в аграрном секторе.

В настоящее время приняты новые нормативно-правовые акты [6], а также 
дополнены действующие в части формирования правовой регламентации исполь-
зования БЛА в воздушном пространстве, однако установленные ими правовые 
ограничения не всегда позволяют обеспечить правовые условия, необходимые 
для применения БЛА в целях повышения эффективности аграрного производства. 
Однако нельзя не отметить, что законодательство в сфере регулирования указанных 
отношений непрерывно совершенствуется.

На начальном этапе для полетов беспилотников в РФ был установлен разреши-
тельный порядок использования воздушного пространства, независимо от класса 
воздушного пространства, в котором выполняется полет, который предусматривал 
необходимость направления в оперативные органы (центры) Единой системы 
организации воздушного движения РФ плана полета беспилотника и получения 
разрешения, а также обязательность получения его владельцем разрешения соот-
ветствующего органа местного самоуправления при необходимости использования 
воздушного пространства над населенным пунктом (п. 52 Федеральных правил 
использования воздушного пространства Российской Федерации [8]).

Обязательное получение разрешения для осуществления полета БВС затрудняло 
возможность их оперативного использования и сдерживало в целом их массовое 
применение, что и предопределило внесение изменений в указанные выше прави-
ла, согласно которым без разрешения допускаются полеты БВС с массой до 30 кг 
на высотах до 150 м, осуществляемые в светлое время суток в пределах прямой 
видимости, за исключением обозначенных зон [5].

В целом рассмотренные изменения можно оценить позитивно с позиций их 
влияния на расширение использования БЛА в сельскохозяйственном производ-
стве, однако проблема в том, что они распространяются лишь на полеты БЛА, 
когда они находятся в зоне видимости внешнего пилота. С учетом значительных 
площадей сельхозугодий аграрных предприятий и фермерских хозяйств этого 
недостаточно, поскольку все больше становятся востребованными технические 
решения, обеспечивающие более высокий уровень автономности БЛА от управ-
ляющего им субъекта. Кроме того, значительная часть агротехнических работ, 
в частности по обработке полей пестицидами, в целях безопасности и получения 
максимального эффекта проводится в ночное время.

Еще одним направлением законодательного регулирования использования 
беспилотных воздушных судов (БВС) является требование их учета в установлен-
ном порядке с присвоением учетного номера, который необходимо нанести на 
БВС до начала полетов. Аналогичная практика существует и в правовых системах 
других государств. В отношении БЛА самолетного типа, максимальная взлетная 
масса которых превышает 30 кг, предусмотрена обязательная государственная ре-
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гистрация в установленном порядке. Что касается БВС с максимальной взлетной 
массой до 30 кг, то в отношении них регистрация не проводилась, но в опреде-
ленных случаях требуется постановка на учет. Если ранее учету подлежали БВС 
массой от 0,25 кг, то с принятием изменений сфера действия правил учета рас-
ширилась за счет включения в нее БВС массой от 0,15 кг. Согласно ч. 5 ст. 11.5 
российского КоАП несоблюдение установленных требований в отношении учета 
БВС влечет применение административной ответственности в виде штрафа или 
лишения права управления БВС на срок до одного года. Для целей аграрного про-
изводства эти изменения не столь существенны, поскольку, как правило, в сфере 
сельского хозяйства используются БЛА большей массы.

Заключение. В целом правовой климат в России на данном этапе с позиций 
возможностей использования беспилотных воздушных судов в сельском хозяй-
стве можно охарактеризовать как вполне благоприятный. Существующие ограни-
чения обусловлены соблюдением требований безопасности и находятся в русле 
правовых подходов иных государств, осуществляющих внедрение БВС в сферу 
сельского хозяйства. Однако для расширения функциональных возможностей 
применения БВС необходима дальнейшая работа в отношении координации пра-
вил использования их в воздушном пространстве с правилами, регулирующими 
осуществление агрохимических и иных мероприятий, а также стимулирование, 
в том числе и правовыми средствами, собственного производства в сегменте ква-
дрокоптеров, что станет одним из факторов достижения продовольственной и тех-
нологической безопасности.
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ПРОБЛЕМЫ ПРАВОВОГО СТАТУСА И ОТВЕТСТВЕННОСТИ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Аннотация. В данной статье рассматриваются вопросы правового статуса 
систем искусственного интеллекта и ответственности, возникающей при появ-
лении сбоев и проблем в его работе. Целью работы является исследование во-
просов существующего правового статуса современных систем искусственного 
интеллекта и вопросов ответственности, возникающей в различных случаях. 
Сделан вывод о том, что в целях дальнейшего развития современных цифровых 
технологий необходим грамотный и взвешенный подход к вопросам уточнения 
законодательства и разработки новых правовых положений, регулирующих со-
временные экономические отношения с участием искусственного интеллекта 
и робототехники.

Ключевые слова: искусственный интеллект, правосубъектность, деликто-
способность, электронное лицо, правовой статус, интеллектуальная собствен-
ность, цифровые технологии

PROBLEMS OF THE LEGAL STATUS AND RESPONSIBILITY  
OF ARTIFICIAL INTELLIGENCE

Abstract. This article discusses the issues of the legal status of artificial intelligence 
systems and the responsibility that arises when failures and problems occur in its operation. 
The purpose of the work is to study the issues of the existing legal status of modern artificial 
intelligence systems and issues of responsibility arising in various cases. As a result, it 
is concluded that in order to further develop modern digital technologies, a competent 
and balanced approach is needed to clarify legislation and develop new legal provisions 
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regulating modern economic relations with the participation of artificial intelligence and 
robotics.

Keywords: Artificial intelligence, Legal personality, Delictability, Electronic person, 
Legal status, Intellectual property, Digital technologies

В современный период развития технологий стремительно расширяются 
процессы применения искусственного интеллекта в экономической деятельности 
и в обычной жизни. В этой связи увеличиваются и различные практические пра-
воприменительные прецеденты его применения, которые, в свою очередь, требуют 
урегулирования в существующем правовом поле.

Правовой статус искусственного интеллекта (далее – ИИ) в настоящее вре-
мя до конца не ясен. В науке и литературе ведется дискуссия по вопросу право-
субъектности ИИ. Рассматривается несколько вариантов решения вопроса с пра-
восубъектностью ИИ.

1. Исследуется вопрос о том, что ИИ может обладать индивидуальной право-
субъектностью, которой обладает человек. Но, сравнивая ИИ с человеком, отмеча-
ют, что тогда ИИ должен иметь самосознание и моральное право на соответству-
ющий правовой статус. И в связи с тем, что ИИ фактически не имеет сознания, 
чувств, своих интересов и свободной воли, – не может сравниться с человеком 
и с его правосубъектностью. Но при этом сознание не является необходимым или 
достаточным условием правосубъектности и юридические лица также этим созна-
нием не обладают.

Аргументами против индивидуальной правосубъектности служат:
– ИИ самостоятельно не может быть привлечен к ответственности,
– не способен реализовать свои права и обязанности,
– не может самостоятельно принимать нравственных и субъективных решений.
2. Вопрос о том, что ИИ может обладать коллективной правосубъектностью 

и введения в оборот термина «электронное лицо» (далее – ЭЛ) – юридической фик-
ции по аналогии с «юридическим лицом». ЭЛ схоже с ЮЛ, но обладает изначально 
большей нацеленностью на достижение конкретных результатов. Оно может быть 
создано для выполнения определенной работы и задач.

Но существуют и аргументы против придания ИИ коллективной правосубъект-
ности: 

Правосубъектность ЮЛ изначально не применима к роботам и объектам ИИ. 
Правосубъектность ИИ можно сравнить скорее с животными. Которые не могут 
реализовывать свои права и нести обязанности.

В ЮЛ решения принимают их владельцы и собственники, они имеют фиктив-
ную автономию, а роботы ИИ обладают гораздо большей автономностью и могут 
самостоятельно принимать решения.

3. Электронное лицо представляет собой интегральное сочетание субъекта 
и объекта права. Здесь, с одной стороны, ЭЛ может выступать в качестве субъ-
екта права, совершать самостоятельно определенные действия, принимать реше-
ния. А с другой – оно может являться чьим-то имуществом и его могут в любой 
момент отключить, продать, подварить, обменять, задать ему новую программу 
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и т. д. Но двоякое понимание статуса еще больше запутывает ситуацию и не по-
нятно, как ЭЛ будет функционировать в обоих статусах одновременно.

4. ИИ рассматривают как объект права, т. е. как определенное имущество 
(робота или программу), принадлежащее конкретному физическому или юриди-
ческому лицу. Это мнение превалировало ранее, когда ИИ еще не пошел по пути 
своего быстрого развития и не начал создавать судебные прецеденты.

Если все же наделять ИИ правосубъектностью, то это будет в определенной 
степени удобно и эффективно для решения проблем, связанных с интеллектуаль-
ной собственностью. Но вместе с тем существуют и проблемы, связанные с его 
правосубъектностью:

– появление и необходимость разработки нового правового института,
– выстраивание правовых конструкций отношений с третьей стороной и вла-

дельцами ИИ,
– разработка законов, подзаконных нормативно-правовых актов и междуна-

родных стандартов,
– необходимость идентификации роботов и ведения реестров ЭЛ, определение 

их полномочий,
– необходимость защиты реестров ЭЛ и содержащейся в них информации,
– организация общения роботов, закрепление за ними ответственности и на-

казаний за неправомерные деяния,
– усиление правовой защиты людей от вторжения, несанкционированного 

доступа и незаконного принятия решений ИИ.
В итоге исследователи пришли к выводу, что вопрос о внедрении понятия ЭЛ 

может рассматриваться для сложных роботизированных систем.
В соответствии с Концепцией регулирования отношений в сфере техноло-

гий ИИ и робототехники до 2024 г., утвержденной Распоряжением Правительства 
Российской Федерации от 19.08.2020 № 2129-р [1], в настоящее время отсутствует 
отдельное законодательное регулирование, учитывающее всю специфику приме-
нения технологий ИИ, и оно требует разработки в настоящий момент.

Здесь по своей значимости выделяется проблема возникновения ответствен-
ности за нанесение ущерба и причинение вреда ИИ, а также невозможность в ряде 
случаев объяснения принятого ими решения.

Как отмечено исследователем И. Н. Мосечкиным, обычно искусственный 
интеллект не стремится причинить вред, но вместе с тем возможен «некий ана-
лог преступной небрежности» [5. С. 313–320] или же самонадеянности. Ситуация 
осложняется тем, что не всегда удается спрогнозировать и оценить всевозможные 
аспекты деяний искусственного интеллекта.

Настоящий период развития ИИ рассматривает юридическую ответствен-
ность его создателя в том случае, если ИИ не служит общим справедливым прин-
ципам права. Показательным примером этого являются случаи с киберпреступле-
ниями – мошенничеством, связанным с операциями по банковским картам или 
конфиденциальной цифровой информацией. К примеру, когда программа выходит 
из-под контроля оператора (или владельца), и ИИ самопроизвольно и хаотически 
совершает преступления (например, хищение чужого имущества путем переда-
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чи компьютерной информации – ст. 159.6 УК РФ). Судебная практика считает 
обязательным дополнительно квалифицировать любое подобное деяние как мо-
шенничество в сфере компьютерной информации, совершенное посредством не-
правомерного доступа к компьютерной информации или на основании создания, 
использования и распространения вредоносных и вирусных программ, по ст. 272, 
273 и 274.1 УК РФ (п. 20 постановления Пленума Верховного Суда Российской 
Федерации от 30.11.2017 № 48 «О судебной практике по делам о мошенничестве, 
присвоении и растрате») [2].

Здесь для разработки механизмов правового регулирования исследуемых 
процессов требуется активное вовлечение представителей компаний – разработ-
чиков, исследовательских и иных организаций в процесс экспертной проработки 
создания новых правовых норм и уточнения уже имеющихся.

Теперь рассмотрим более подробно вопросы возникновения ответственно-
сти в случае применения ИИ.

Ученым П. М. Морхатом выделяется три основные модели определения от-
ветственности за действия ИИ, повлекшие за собой вредоносные последствия:

1. ИИ рассматривается как принципиально невинный агент, а само противо-
правное деяние совершается непосредственно человеком – разработчиком, соб-
ственником (владельцем) и пользователем ИИ [6. С. 63–68].

Как видим, здесь ответственность может возлагаться на различных субъек-
тов правоотношений. Однако в основном она возлагается на разработчика систе-
мы, который должен своевременно вносить изменения в программу работы и обу-
чения ИИ, но всего предусмотреть, разумеется, невозможно.

2. ИИ реализует действия, являющиеся последствиями программирования. 
Здесь предусматривается, что лицо, запрограммировавшее систему, проявило пре-
ступную небрежность, халатность или самонадеянность.

3. Прямая ответственность ИИ за свои действия, которая не получает ши-
рокого распространения ввиду того, что несмотря на автономность или обучае-
мость ИИ, он тем не менее не обладает человеческим сознанием и его правосубъ-
ектностью, правоспособностью и, в конечном итоге, не может быть привлечен 
к ответственности.

Существует и возникновение проблем этического характера, когда робот 
принимал детей и темнокожих людей за животных и др. И под властью решения 
ИИ может оказаться человеческая жизнь и свобода, а высокая цена неверного ре-
шения может повлечь за собой в том числе уголовную ответственность. По сло-
вам Г. Г. Камаловой, уже сегодня ИИ могут быть использованы для совершения 
преступлений, включая причинение смерти и вреда здоровью, мошенничество, 
преступления в сфере сохранения тайны или компьютерной безопасности, правил 
оборота наркотических средств и др. [3. С. 383].

В случае негативных инцидентов возникает вопрос, в какой степени и за что 
должен отвечать разработчик и лицо, осуществляющее техническую поддержку 
систем ИИ.

Есть предложение перенести ответственность:
– на производителей, если причиной сбоя послужил дефект системы ИИ,
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– на программистов и разработчиков, если неверная работа явилась след-
ствием неточностей и недоработок системы,

– на самих пользователей, если ими изначально были заданы неверные пара-
метры работы или нарушен режим эксплуатации.

По мнению исследователя В. А. Лаптева, ответственность за неправомерные 
деяния ИИ все-таки также несет лицо, владеющее и пользующееся им [3. С. 383].

Отсюда, новым подходом в правовом поле должно выступить положение 
о том, что ответственным лицом за работу ИИ в конкретно определенных случаях 
должен признаваться как его владелец или собственник, так и его пользователь, 
а также каждый из них по-отдельности.

Вторым ответственным лицом должен признаваться сам создатель (произ-
водитель, разработчик, программист ИИ), который задает программу его работы 
и деятельности.

Третьим ответственным лицом может являться сам собственник системы ИИ, 
которому принадлежит вещное право на него, к примеру, правом на машину, ро-
бота или технологию. И при нем существует еще служба технической поддержки, 
которая помогает в решении технических проблем, но при этом она может не мо-
жет нести полную ответственность за ошибки, совершенные программой. И в за-
висимости от ситуации и от системы ИИ, ответственность может быть успешно 
и грамотно поделена между собственником и программистом, или технической 
службой. А в отдельных случаях, если техническая поддержка не предусматрива-
ется, ответственность может возлагаться напрямую на собственника.

Также в настоящий момент затрагивается также вопрос прямого возложения 
ответственности на объект ИИ, что подтверждают имеющиеся судебные преце-
денты в зарубежном правовом поле, когда, к примеру, ИИ самостоятельно фото-
графировал объекты и создавал карты. Однако наше мнение заключается в неже-
лательности такого подхода ввиду многих обстоятельств и прежде всего того, что 
искусственный интеллект не подобен человеческому и не может обладать его пра-
восубъектностью и деликтоспособностью.

В итоге можно констатировать, что до настоящего момента сохраняются про-
блемы определения ответственного субъекта и риски неопределенности. На сегод-
няшний момент ИИ рассматривается в качестве непосредственного объекта пра-
ва. В настоящее время существуют нерешенные правовые проблемы и вопросы 
разработки правового поля области его применения и функционирования. Остро 
стоит проблема проработки механизмов различного вида ответственности за про-
тивоправные деяния, причинение вреда человеку и внешней среде в результате 
работы ИИ, при которых возможно несколько случаев развития событий.

Прежде всего, ответственность разработчика и собственника ИИ должна на-
ступать в случае фактов реальных преступлений, киберпреступлений и мошенни-
чества, которое является полноценным преступным деянием, содержащим умысел.

Во-вторых, ответственность может наступить в случае возникновения пре-
цедента преступной небрежности или самонадеянности со стороны разработки 
и управления ИИ, которые не смогли предвидеть заранее нестандартную ситуа-
цию, хотя теоретически могли бы.
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В-третьих, проблемой является возникновение ответственности в случае не-
санкционированного сбоя в работе ИИ, неумышленно повлекшего противоправ-
ное деяние. Такие сбои невозможно заранее спрогнозировать, что означает отсут-
ствие аналогичных правовых прецедентов.

Наряду с этим открытым остается правовой вопрос разграничения ответствен-
ности за противоправные деяния искусственного интеллекта и ее страхования. 
Юридическую ответственность за его деяния могут нести как непосредственный 
разработчик программы и служба технической поддержки, так и его пользователь 
(как лицо, задающее параметры работы или управляющее поведением), а также 
его владелец или собственник системы, представляющие собой три самостоятель-
ных субъекта отношений. При этом ответственность за возникновение правонару-
шения может возлагаться на какого-то одного субъекта, так и может разделяться 
между ними. И далее вопрос того, в какой последовательности и пропорциях она 
будет распределяться между субъектами, подлежит дальнейшему исследованию.

Кроме того, остается непроясненным вопрос возложения ответственности 
при отсутствии непосредственно виновной стороны в случаях, когда причиной 
сбоя послужили факторы внешней среды. Он требует тщательной дальнейшей 
разработки правовых положений с учетом возможных вариантов развития собы-
тий для конкретных случаев возникновения ситуаций нестандартного, чрезвычай-
ного или форс-мажорного характера.

В итоге можно констатировать, что в целях дальнейшего развития современ-
ных цифровых технологий необходим грамотный и взвешенный подход к вопросам 
уточнения законодательства и разработки новых правовых положений, регулиру-
ющих современные экономические отношения с участием ИИ и робототехники.
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ПЕРСПЕКТИВЫ РЕГУЛИРОВАНИЯ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА В СОВРЕМЕННОМ КОНТЕКСТЕ ЦИФРОВЫХ 

ТЕХНОЛОГИЙ

Аннотация. В статье рассмотрен новый подход к использованию систем ис-
кусственного интеллекта (далее – ИИ), основанный на способах применения техно-
логий ИИ, позволяющий определить наилучшие и оптимальные правовые модели 
использования возможностей ИИ в различных областях производства (услуг), со-
циальной сфере или другой цифровой технологической среде. Цель исследования – 
определить понятие ИИ через практику применения технологий ИИ и экосистем 
ИИ, а также рассмотреть актуальные модели регулирования ИИ. Используя метод 
оптимального применения систем ИИ при создании новой технологической среды, 
оцениваются существующие правовые механизмы ИИ с учетом методов управле-
ния и правоприменительной практики. Выводы: общий генезис продолжающейся 
эволюции ИИ связан с постоянными техническими усовершенствованиями вычис-
лительных технологий, фокусирующимися на использовании возможностей, анало-
гичных человеческому интеллекту, сознанию и творческой активности, что форми-
рует потребность в адекватном правовом регулировании систем и технологий ИИ.

Ключевые слова: право, цифровые технологии, искусственный интеллект, 
интеллектуальная собственность, метод регулирования, модели управления, стра-
тегия развития

PROSPECTS OF ARTIFICIAL INTELLIGENCE REGULATION  
IN THE MODERN CONTEXT OF DIGITAL TECHNOLOGIES

Abstract: The article considers a new approach to artificial intelligence systems 
(hereinafter referred to as AI) usage, based on the ways AI technologies application, 
which allows determining the best and optimal legal models for administration AI 
capabilities in various areas of industry (services), the social sphere or other digital 
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technological environment. The purposes of the study are to define AI concept through 
various ways of AI technologies and AI ecosystems application, as well as to consider 
current models of AI regulation. Applying method of optimal application of AI systems 
for creation of a new technological environment, the existing legal mechanisms of AI are 
assessed through management methods and law enforcement practice. Conclusions – the 
general genesis of AI ongoing evolution is caused by constant technical improvements 
of computing technologies, that is focused on usage of capabilities similar to human 
intelligence, consciousness and creative activity. Therefore it creates a demand of 
adequate legal regulation of AI systems and technologies therefore.

Keywords: Law, Digital technologies, Artificial intelligence, Intellectual property, 
Regulatory method, Management models, Development strategy

Последние два десятилетия были отмечены значительными достижениями 
в области искусственного интеллекта (далее – ИИ), обусловленными достижени-
ями в алгоритмах машинного обучения, экспоненциальным ростом доступности 
больших данных, улучшенными и более дешевыми вычислительными техноло-
гиями. В настоящее время искусственный интеллект способен выполнять чело-
веческие функции и обладает определенными автономными и когнитивными 
функциями. При эффективном применении искусственный интеллект способен 
обеспечить дополнительный рост глобального ВВП на 939 миллиардов долларов 
в общем стоимостном выражении во всех государственных секторах 16 крупней-
ших развитых экономик мира к 2035 г. [1, 2].

Искусственный интеллект становится стратегическим фактором. Многие 
страны приняли национальные стратегии в области искусственного интеллекта 
и практически реализуют национальные проекты по созданию и развитию искус-
ственного интеллекта в своей экономике. Системы искусственного интеллекта 
становятся все более мощным фактором значимых прорывных достижений в тех-
нологиях и бизнесе, включая сферы применения автономных автомобилей, меди-
цинской диагностики, новых промышленных способов производства.

В то же время использование технологий искусственного интеллекта сфор-
мировало особый исследовательский слой этических аспектов использования 
искусственного интеллекта, которые не рассматриваются в нашей статье, но, не-
сомненно, заслуживают упоминания среди других общих проблем. Существует 
твердое мнение, что использование возможностей технологий искусственного ин-
теллекта и интеграция методов искусственного интеллекта для бизнес-моделей во 
многом определяют успех компаний в современных условиях цифровизации.

Природа искусственного интеллекта проявляется в нескольких элементах. 
Искусственный интеллект – это набор технологий, объединяющих данные, ком-
пьютерные алгоритмы и вычислительные мощности, которые служат основой для 
создания экосистемы ИИ [3]. Искусственный интеллект относится к системам ин-
теллектуального поведения [4], которые анализируют окружающую реальность 
и предпринимают действия с определенной степенью автономии для достижения 
определенных целей. Технологические системы ИИ выражаются как чисто про-
граммное обеспечение, работающее в виртуальном мире (голосовые помощники, 
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программы распознавания изображений, поисковые системы, системы распознава-
ния речи и лиц и др.), или ИИ может быть встроен в аппаратные устройства (про-
двинутые роботы, автономные автомобили и дроны, сервисы Интернета  вещей) [5].

Термин «искусственный интеллект» используется для обозначения широ-
кого спектра явлений [6], от машинного обучения и интеллектуального анализа 
данных до искусственного общего интеллекта. Появление более сложных систем 
искусственного интеллекта поднимает новые сложные концептуальные вопросы 
о потенциальном статусе ИИ как новой формы идентичности, сопровождаемой 
юридическими правами и обязанностями, о концептуальных терминах и рамках, 
необходимых для понимания целей, требующих «интеллекта».

Искусственный интеллект первоначально понимался как моделирование 
процессов человеческого интеллекта с использованием компьютерных систем, 
включая обучение (получение информации и ее обработку в соответствии с опре-
деленными правилами), рассуждения (применение правил для достижения опре-
деленных выводов) и самокоррекцию [7].

В последние годы продолжилось развитие теоретических основ искусствен-
ного интеллекта, его практическое применение и риски, связанные с его исполь-
зованием [8]. Одним из основных из них является научная концепция интеллек-
туального агента С. Рассела и П. Норвига [9], которая определяет искусственный 
интеллект как систему, адаптированную к процессу принятия решений, а затем 
оптимально выполняющую выбор.

Произошло возрождение объяснимого ИИ с описанием обширных и ценных 
исследований в философии, психологии и когнитивной науке о методах опреде-
ления, оценки и отбора, представления и объяснения информации людьми [10]. 
Например, ключевым вопросом для определения оснований уголовной ответ-
ственности является виновное поведение субъекта, которое отсутствует в послед-
нем из-за неспособности системы ИИ самостоятельно осознать последствия своих 
вредных операций [11]. Концепция ИИ «закона самостоятельного вождения» [12], 
созданная самим ИИ в виде компьютерных алгоритмов, основанных на глубоком 
машинном обучении, считается применяемой в будущем не только в отношении 
общественной или частной деятельности, но и к нормам социального поведения, 
касающимся систем ИИ. Современные глобальные угрозы и риски в эпоху после 
COVID-19 представляют особый интерес. Эта оценка могла бы послужить осно-
вой для разработки более подробных моделей безопасности и способствовать бо-
лее эффективному контролю рисков [13].

Термин «искусственный интеллект» часто используется как обобщающее 
понятие, охватывающее ряд взаимодополняющих методов (технологий), разра-
ботанных на основе статистики, информатики и когнитивной психологии [14]. 
Термин «искусственный интеллект» не относится к конкретной технологии, а ско-
рее является собирательным термином для различных методов, которые исполь-
зуют математические и статистические модели для моделирования когнитивных 
способностей [15].

В настоящем исследовании ИИ рассматривается с юридической точки зрения 
как правосубъектность в сочетании со способностью участвовать в имуществен-



382

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

ном гражданском обороте и как технологическая компьютерная система, которая 
работает на основе определенных принципов, т. е. способна делать прогнозы, ре-
комендации или решения, которые влияют на реальную или виртуальную среду; 
предназначена для заданного набора целей, определенных человеком, и предна-
значена для работы с различными уровнями автономии. Как упоминалось ранее 
[16], обычно системы искусственного интеллекта содержат большое разнообразие 
технологий, которые имеют независимое значение.

Для наиболее полной аналитической и всеобъемлющей оценки возможно-
стей ИИ в статье анализируются три основных аспекта сущности ИИ: (1) методы 
использования систем и технологий ИИ для создания (машинное обучение, глу-
бокое обучение); (2) формы функциональных приложений технологий ИИ (обра-
ботка речи, компьютерное видение); (3) области применения технологий искус-
ственного интеллекта (транспорт, связь, медицина и т. д.). Согласно анализу, ИИ 
представляется субъектом права, имеющим значение для защиты должным обра-
зом заявленных прав и интересов правообладателей технологий ИИ и систем ИИ 
с целью дальнейшего развития правового регулирования и саморегулирования об-
ластей практического применения ИИ (рис. 1).

Рис. 1. Цикл развития ИИ в 2019 г. (по Gartner)

В соответствии с подходом, направленным на анализ современных техни-
ческих, этических, правовых и социальных проблем, возникающих в связи с ИИ, 
с точки зрения рассмотрения новый теоретический и концептуальный анализ со-
провождался изучением некоторых эмпирических данных, направленных на вы-
явление сущности технологий ИИ как предмета регулирования (рис. 1).
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В настоящее время нет общепринятого понимания или определения понятия 
«искусственный интеллект», точно так же, как нет и общей концепции ИИ. Но 
сама тема ИИ находится в постоянном развитии, как с точки зрения оценки сущ-
ности феномена ИИ, так и его возможностей, методов и областей практического 
применения. Общий генезис продолжающейся эволюции ИИ связан с постоянны-
ми техническими усовершенствованиями вычислительных технологий, которые 
фокусируются на использовании возможностей, аналогичных человеческому ин-
теллекту, сознанию и творческой активности. Начиная с процессов автоматизации 
и роботизации, призванных заменить человеческий труд, ИИ значительно превос-
ходит человеческие возможности в обработке данных, создании математических 
моделей, прогнозировании процессов и управлении ими.

Предлагается определить модель регулирования ИИ в зависимости от сферы 
применения и задач, поставленных для практического использования технологии 
или системы ИИ.

С точки зрения экономического и технологического прогресса, особенно по-
сле пандемии Covid-19, существует несколько направлений наиболее оптималь-
ного применения технологий искусственного интеллекта. Во-первых, автоматизи-
рованные алгоритмы с использованием обработки больших данных для изучения 
большего количества гипотез или расширенная аналитика с помощью современ-
ных средств науки о данных и технологий платформы машинного обучения, ко-
торые используются для решения технических проблем, управления бизнес-про-
цессами, создания различных сервисов и выполнения общественных функций 
(например, предоставление государственных услуг и юридических, образователь-
ных или медицинская помощь и т. д.). Во-вторых, использование технологии блок-
чейн, которая обеспечивает значительное снижение затрат и позволяет оптимизи-
ровать системы управления. Практически технологии искусственного интеллекта 
в наши дни широко используются в финансах и страховании, здравоохранении, 
промышленном и сельскохозяйственном производстве, оптимизации цепочки соз-
дания стоимости (поставок) товаров и услуг, государственном управлении, защите 
критической инфраструктуры и кибербезопасности и многом другом. В-третьих, 
комплексное использование вычислительной техники, «облачных» сервисов, 
Интернета вещей и технологий искусственного интеллекта для обработки боль-
ших объемов данных и получения предсказуемых результатов (табл. 1).

На основе данных, полученных с онлайн-платформы мониторинга и анализа 
международных научных исследований SciVal, концептуальные проблемы исполь-
зования технологий искусственного интеллекта в цифровой экономике и новом 
технологическом режиме в настоящее время анализируются в некоторых научных 
исследованиях, таких как: С. Рассел, П. Норвиг. Искусственный интеллект: совре-
менный подход, 4-е изд. Пирсон, 2020 [10], Эрл Б. Хант. Искусственный интел-
лект. 1978 [17], Нильс Дж. Нильссон, А. Искусственный интеллект: Новый синтез. 
1998 [18], Р. Гассер, М. Хьюнс, Распределенный искусственный интеллект 1993 
[19], Х. Смит, П. А. Смит, Д. Коннолли, Б. В. Матисен. Умная энергетика и интел-
лектуальные энергетические системы. Энергия, Т. 137. 2019 [20] и др.



384

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

Таблица 1
Сферы практического применения ИИ систем

Бизнес интеллект Системное 
моделирование Нефть & газ Энергетика

– Страхование;
– составление догово-
ров, сделок;
– прогнозный ана-
лиз для принятия 
административных или 
юридических мер;
– LegalTech;
– автономные 
транспортные средства;
– интеллектуальная 
медицина и здравоохра-
нение;
– финансы и расчеты, 
маркетинг и реклама;
– сельское хозяйство 
и промышленность

– Обработка сейсмиче-
ских данных;
– разработка стратегии 
расширения производ-
ства, увеличения из-
влечения и улучшения 
охраны труда, техники 
безопасности и управ-
ления окружающей 
средой;
– комплексные операции;
– цифровые близнецы;
– прогнозирование 
полицейской и админи-
стративной деятельно-
сти;
– реагирование на угрозы

– Системы биз-
нес-аналитики, 
моделирующая 
нефтегазовый 
сектор;
– умные скважины 
и интеллектуаль-
ные месторожде-
ния;
– мониторинг 
состояния подво-
дных нефте- и га-
зопроводов;
– контроль движе-
ния жидкостей;
– моделирование 
коллектора с раз-
ностными картами

– Умная энер-
гетика;
– энергоем-
кие облачные 
технологии 
в центрах 
обработки 
данных

Искусственный интеллект можно описать, с нашей точки зрения, как ком-
плексную способность системы правильно интерпретировать данные, получен-
ные извне, учиться на этих данных, используя полученные знания для достиже-
ния конкретных целей и задач посредством гибкой адаптации в окружающем нас 
мире. С помощью компьютерных программ, аппаратного и программного обеспе-
чения программируются устройства (агенты) с технологиями ИИ, которые могут 
воспринимать окружающую среду и предпринимать действия для достижения 
определенных целей или как минимум повышать вероятность достижения успеш-
ного результата. Технологии искусственного интеллекта часто включают поиск 
и оптимизацию информации, логические, вероятностные и статистические мето-
ды обработки данных, нейронные сети и аналитическую оценку.

Использование технологий и систем ИИ может осуществляться с опреде-
лением трех важных аспектов: (1) методов создания искусственного интеллекта 
(например, машинного обучения); (2) функциональных приложений искусствен-
ного интеллекта (обработка речи, компьютерное зрение); (3) приложения техноло-
гий искусственного интеллекта (коммуникационные технологии или автономное 
транспортное средство). В нашем исследовании рассматривается специфический 
правовой аспект систем искусственного интеллекта – правовой статус и правовая 
защита искусственного интеллекта.

Методы создания искусственного интеллекта. Метод глубокого обучения 
включает в себя преобразование простых необработанных входных данных в вы-
сокоуровневые абстрактные представления, вычислительные модели с несколь-
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кими уровнями абстракции. Циклический процесс когнитивных вычислений (по-
иск–ответ–коррекция–поиск) обогащает «опыт», знания и навыки ИИ.

Методы создания архитектуры взаимодействия между технологиями ИИ 
и людьми должны применяться в правовом регулировании значения операций си-
стем ИИ, содержания их правовой природы и юридического указания как юриди-
ческих фактов, порождающих определенные правовые последствия, в частности: 
в случае ущерба, причиненного системой ИИ, – в результате сбой программы (не-
способность системы контролировать) или получение отрицательного результа-
та, не предусмотренного правилами (или его отсутствие), с целью определения 
пределов ответственности ИИ для привлечения к ответственности за нарушения 
(нарушение границ, нарушение безопасности и т. д.)

Функциональные приложения систем искусственного интеллекта вклю-
чают обработку и распознавание речи, компьютерное зрение и идентификацию 
человека или другого объекта, оценку параметров исследуемого объекта, а имен-
но человеческого тела, промышленного оборудования, окружающей местности 
или водного пространства, химического состава объекта и т. д. Довольно часто 
технологии искусственного интеллекта используются в сочетании друг с другом: 
глубокое обучение с компьютерным зрением; компьютерное зрение с автономным 
транспортным средством, телекоммуникациями и безопасностью; онтологическая 
инженерия с обработкой естественного языка; машинное обучение – в области 
естественных и медицинских наук.

Технологии искусственного интеллекта, методы машинного обучения ис-
пользуются для обнаружения незаконных действий, таких как фишинговые ата-
ки, социальная инженерия, незаконное использование общедоступных профилей 
реальных людей, кражи и мошенничество, другие преступления против лично-
сти или манипулирование рынком с помощью роботов-агентов (ценовой сговор, 
создание картелей, фиктивное банкротство, незаконная торговля наркотиками 
и т. д.). Таким образом, правовой институт ответственности ИИ становится наи-
более важным моментом правовой защиты ИИ.

Практическое применение искусственного интеллекта находится в постоян-
ном развитии. В настоящее время формируется новый тип искусственного ин-
теллекта (ИИ) – business intelligence (BI) для моделирования (прогнозирования) 
развития определенных событий и процессов экономического, социального и при-
родного плана на основе методов математического моделирования и математиче-
ской статистики для различных целей, включая моделирование возможных рисков 
(the probability of adverse consequences) в определенных процессах, основанных на 
технологии «цифровых двойников». Например, моделирование рисков в области 
страхования, составление и исполнение коммерческих контрактов или других де-
ловых операций, прогнозный анализ для принятия решений или принятия законов 
и т. д.

Технологии искусственного интеллекта используются, например, для про-
гнозирования параметров добычи нефти, включая оценку параметров геомеха-
ники, каротажа скважин, параметров бурения, прогнозов водонасыщенности 
и повышения нефтеотдачи пластов. В частности, цифровые технологии широко 
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используются многонациональной компанией Shell, которая формирует портфель 
4D-технологий для мониторинга движения жидкостей в толстых нефтяных пла-
стах на шельфе, моделирования коллекторов с использованием разностных карт, 
которые компания использует для добычи на шельфе, обработки сейсмических 
данных 4D и разработки стратегии компании по расширению добычи, увеличе-
нию извлечения, и улучшение управления охраной труда, промышленной безопас-
ностью и окружающей средой (HSE).

Технологии искусственного интеллекта как методы математического мо-
делирования используются в энергетике, добыче нефти и газа и так называемой 
«умной энергетике», «умных скважинах», «умных месторождения» и «интеллек-
туальных месторождениях», а также широко используются для определения та-
ких методов, как «интегрированные операции», «интеллектуальные операции» 
или «интеллектуальная энергия», отражают пути применения технологий искус-
ственного интеллекта в контроле и оперативном управлении производственны-
ми процессами в энергетическом секторе, при разведке и добыче углеводородов. 
Технологии искусственного интеллекта успешно применяются при мониторинге 
состояния подводных нефте- и газопроводов, где такие технологии позволяют об-
наруживать и оценивать размер утечек углеводородов или повреждения резервуа-
ра или подводного трубопровода.

Юридические аспекты. Поскольку системы искусственного интеллекта явля-
ются участниками общественных отношений, они должны быть законными субъ-
ектами действующей системы законов и нормативных актов, которые охватывают 
государственное управление, коммерческие и корпоративные законы и иные нор-
мативные акты, а также международное право.

В этом смысле, в правовой сфере необходимо сформулировать и получить 
ответ на несколько актуальных проблем: (1) влияние систем и технологий искус-
ственного интеллекта на существующие правовые категории и институты, (2) спо-
соб правовой защиты основных прав и свобод граждан, а также (3) создание безо-
пасной среды для использования систем и технологий искусственного интеллекта.

Применение систем искусственного интеллекта поставило под сомнение 
функциональность существующих правовых институтов в разрозненных отрас-
лях права, их способность соблюдать баланс государственных, общественных 
и частных интересов. Закон должен регулировать любую технологию (включая 
искусственный интеллект), чтобы практически влиять на ее функционирование 
в целях, определенных законом и регуляторной политикой государства и с учетом 
частных интересов пользователей и правообладателей ИИ.

Не менее актуальным является вопрос правовой защиты искусственного ин-
теллекта. Технологии искусственного интеллекта могут быть созданы и юридиче-
ски защищены как интеллектуальная собственность посредством патентов на изо-
бретения, или защищены авторским правом в виде компьютерных программ или 
описаний в научных статьях и технической документации, или распространяться 
как общедоступные компьютерные программы с открытым исходным кодом или 
платформы для совместной работы, или как технологические достижения, защи-
щенные как коммерческая тайна или ноу-хау.
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После патентного дела Alice (компьютерная программа для технологии ис-
кусственного интеллекта) [21] программы чаще признаются непатентоспособ-
ными для изобретений, поскольку это «абстрактные идеи», поскольку обычные 
методы программного обеспечения на обычном компьютере абстрактны. Однако 
патентование ИИ возможно при совокупном применении технологии ИИ и других 
способов патентования изобретений.

В связи с трансграничным, глобальным характером технологий искусствен-
ного интеллекта, его практической ценностью крайне важно определить и унифи-
цировать правовой статус искусственного интеллекта в глобальных экономиче-
ских отношениях. В этом отношении правовой статус ИИ может основываться на 
правовом принципе lex voluntatis, который обычно используется в международ-
ном частном праве, в соответствии с которым стороны сделки, имеющей право-
вые отношения с правовыми системами разных стран, могут по своему усмотре-
нию избирать закон, применимый для регулирования их договорных обязательств 
и применяемый сторонами договоров или судебным учреждением или другими 
компетентными органами к сделке.

В настоящее время нет общего понимания или определения понятия «ис-
кусственный интеллект», точно так же нет и общей концепции, которая еще не 
разработана. Но сама тема ИИ находится в постоянном развитии, как с точки зре-
ния оценки сущности феномена ИИ, так и его возможностей, методов и областей 
практического применения. Общий генезис продолжающейся эволюции ИИ свя-
зан с постоянными техническими усовершенствованиями вычислительных тех-
нологий, которые фокусируются на использовании возможностей, аналогичных 
человеческому интеллекту, сознанию и творческой активности. Как и процес-
сы автоматизации и роботизации, призванные заменить человеческий труд, ИИ 
значительно превосходит человеческие возможности в обработке данных, соз-
дании математических моделей, прогнозировании процессов и управлении ими. 
Предлагается определить модель регулирования ИИ в зависимости от сферы при-
менения и задач, поставленных для практического использования технологий или 
систем ИИ.

В ближайшем будущем, особенно после пандемии COVID-19, системы искус-
ственного интеллекта смогут заменить людей и создать новую деловую и социаль-
ную среду, в которой люди не будут полностью контролировать ситуацию. Новые 
риски и проблемы, связанные с использованием искусственного интеллекта, могут 
привести к выходу ИИ из-под контроля человека или не будут адекватно оценены. 
Тем не менее потенциальное развитие систем и технологий искусственного интел-
лекта станет ведущей производительной силой новой технологической эры. Время 
покажет, насколько успешными будут попытки создать искусственный интеллект, 
подобный человеческому, «оцифровать» человеческий разум. По мнению автора, 
развитие искусственного интеллекта не должно быть связано только с попытками 
проникнуть в суть человеческого разума и интеллекта. Более плодотворным являет-
ся путь совершенствования систем искусственного интеллекта (цифровых систем), 
когнитивных и других технологий будущего, которые позволяют человеку полу-
чать желаемые результаты за пределами своих интеллектуальных способностей.
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Российская академия народного хозяйства и государственной службы при 
Президенте Российской Федерации

ОТВЕТСТВЕННОСТЬ ЗА ДЕЯТЕЛЬНОСТЬ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА, ОСУЩЕСТВЛЯЕМУЮ С НАРУШЕНИЕМ ОСНОВНЫХ 

ПРАВ, СВОБОД ЧЕЛОВЕКА И ГРАЖДАНИНА

Аннотация. Статья посвящена исследованию вопросов привлечения к ответ-
ственности искусственного интеллекта и технологий на его основе. Кроме того, 
рассматривается их влияние на основные права, свободы человека, гражданина. 
В настоящий момент не существует унифицированной позиции в отношении того, 
кто должен нести ответственность за противоправную деятельность, совершен-
ную непосредственно самим искусственным интеллектом или с его помощью. 
Установление ответственности за противоправные действия и ненадлежащее 
использование искусственного интеллекта необходимо, так как у него имеются 
возможности нанести как физический, так и моральный вред, причинить ущерб 
и даже смерть.

Ключевые слова: право; информационно-телекоммуникационные техноло-
гии; искусственный интеллект; привлечение к ответственности; основные права 
и свободы человека и гражданина; защита безопасности; мировое сообщество

RESPONSIBILITY FOR THE ACTIVITIES OF ARTIFICIAL INTELLIGENCE 
CARRIED OUT IN VIOLATION OF FUNDAMENTAL HUMAN AND CIVIL 

RIGHTS AND FREEDOMS

Abstract. The article is devoted to the study of the issues of bringing artificial 
intelligence and technologies based on it to responsibility. In addition, their impact on 
the fundamental rights and freedoms of a person and a citizen is considered. At the 
moment, there is no single position regarding who should be responsible for illegal 
activities committed directly by artificial intelligence itself or with its help. Establishing 
responsibility for illegal actions and improper use of artificial intelligence is necessary, 
since it has the ability to cause both physical and moral harm, cause damage and even 
death.
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Использование искусственного интеллекта потенциально несет угрозу воз-
никновения рисков несоблюдения основных прав, свобод человека и гражданина. 
Учитывая особенности функционирования искусственного интеллекта, следует 
главным образом выделить наиболее уязвимые права на жизнь (в случаях исполь-
зования транспортных средств на основе искусственного интеллекта), защиту 
личных данных, неприкосновенность частной, семейной жизни, человеческое до-
стоинство, недискриминацию по признаку пола, расового, этнического происхож-
дения, религии, убеждений, инвалидности, возраста, сексуальной ориентации.

В некоторых случаях, например, если искусственный интеллект внедря-
ется в правовую сферу, может также пострадать право на эффективное судеб-
ное средство правовой защиты, справедливое судебное разбирательство, защи-
ту прав потребителей. Преимущественно несоблюдение прав, перечисленных 
выше, может возникать на стадиях разработки, программирования, тестирования, 
функционирования.

В зависимости от правовой системы каждой отдельно взятой страны, может 
устанавливаться: материальная, административная, либо уголовная ответствен-
ность за правонарушения, совершенные с использованием искусственного интел-
лекта. Когда подобные действия создают угрозу и причиняют ущерб глобальной 
безопасности, должна быть установлена международная уголовная ответствен-
ность за них. Юрисдикция в таком случае преимущественно будет у государства, 
гражданином которого является преступник.

При формировании института ответственности не стоит забывать о том, что 
пострадавшие от подобного рода нарушений лица, должны пользоваться тем же 
уровнем защиты, что и лица, пострадавшие от вреда, причиненного другими тех-
нологиями. Это обеспечит соблюдение принципа справедливости. Вопросы юрис-
дикции будут определяться в каждом отдельно взятом случае самостоятельно, 
в зависимости от обстоятельств дела и по соглашению сторон.

Необходимо избежать возникновения правовой неопределенности в вопро-
сах привлечения к ответственности за неправомерную деятельность, соверша-
емую искусственным интеллектом или с его помощью. Это применимо как для 
национального, так и для международного уровней правового регулирования. 
Своевременное принятие соответствующих законов предоставит возможность 
привлекать к ответственности виновных лиц, осуществлять мониторинг деятель-
ности искусственного интеллекта, сотрудничества, обмена информацией в этой 
сфере, предотвратить ущерб, сократит риски и будет способствовать повышению 
безопасности.

Таким образом, стоит помнить о том, что научный прогресс и жизнь в обще-
стве всегда сопряжены с угрозой, если они не контролируются должным образом. 
В связи с этим большой груз ответственности ложится как на государство, так и на 
самих граждан.
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В заключение хотелось бы отметить слова Верховного комиссара ООН по 
правам человека Мишель Бачелет: «Чем выше риски нарушения прав человека, 
тем более жесткими должны быть правовые требования к применению техноло-
гий искусственного интеллекта» [1]. Данное суждение наиболее точно отража-
ет позицию автора о том, что именно контроль за деятельностью искусственного 
интеллекта будет являться основополагающим гарантом соблюдения основных 
прав, свобод человека и гражданина.

Важно не ограничивать развитие технологических инноваций в сфере ис-
кусственного интеллекта, в противном случае такие ограничения приведут лишь 
к отставанию науки. Одновременно с этим необходимо создать такую атмосферу 
доверия на международной арене, при которой люди не будут бояться применения 
технологий искусственного интеллекта в повседневной жизни.

Требуется оценить все возможные риски, разработать методологию предот-
вращения негативно значимых последствий, установить ответственность за не-
правомерные действия искусственного интеллекта, утвердить перечень лиц, под-
лежащих такой ответственности, определить юрисдикцию и ввести обязательные 
этические принципы, предназначенные для повышения надежности при разработ-
ке, программировании, эксплуатации искусственного интеллекта. Это актуально 
и требуется для каждого государства, в котором динамично развивается искус-
ственный интеллект.

Крайне важно, чтобы деятельность искусственного интеллекта была направ-
лена в первую очередь на защиту людей и преследовала лишь одну, действительно 
значимую, глобальную цель – помощь всем людям. Ведь устойчивость, эффектив-
ность и производительность искусственного интеллекта напрямую зависит от того, 
насколько им соблюдаются основные права и свободы человека и гражданина.

Именно поэтому для защиты международного мира, безопасности, совер-
шенствования укрепления мер доверия, повышения стабильности и дальнейше-
го роста качества технологий искусственного интеллекта требуется не забывать 
о важности внедрения в них установок, обязывающих не нарушать основные пра-
ва, свободы, человека, гражданина, а также этические принципы.
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ЕВРОПЕЙСКОЕ НОРМОТВОРЧЕСТВО В ОБЛАСТИ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Аннотация. В мае 2022 г. была принята Резолюция Европейского Парламента 
в отношении искусственого интелекта в эру цифровизации (2020/2266 (INI)). На 
этом фоне сегодня Европейская Комиссия представляет видение, цели и пути 
успешной цифровой трансформации Европы к 2030 г. Это включает устранение 
слабых сторон и зависимостей. Одной из таких сторон является разработка обще-
го для стран-участников рамочного законодательства по регулированию отноше-
ний в сфере цифровизации, потому что законодательные циклы часто не совпа-
дают с темпами реального технического прогресса и экономическими циклами 
государств-участников, что побуждает политиков догонять и принимать правила, 
учитывающие варианты использования, уже имеющиеся на рынке. Кроме того, 
надежному регулятивному подходу к ИИ должен предшествовать всесторонний 
анализ пропорциональности и необходимости не препятствовать инновациям 
и конкурентоспособности компаний ЕС. В этой связи авторы статьи кратко пред-
ставили основные направления европейского нормотворчества в области искус-
ственного интеллекта (ИИ).

Ключевые слова: право, искусственный интелект, цифровой компас Европы, 
нормотворчество, цифровизация, рынок, правовое регулирование, конкуренто-
способност, цифровые технологии

 EUROPEAN RULEMAKING IN THE FIELD 
OF ARTIFICIAL INTELLIGENCE

Abstract. In May 2022, the Resolution of the European Parliament on artificial 
intelligence in the era of digitalization (2020/2266 (INI)) was adopted. Against this 
background, today the European Commission presents the vision, goals and paths for a 
successful digital transformation of Europe by 2030. This includes removing weaknesses 
and dependencies. One such side is the development of a common legislation (framework) 
for the participating countries to regulate relations in the field of digitalization, because 
legislative cycles often do not coincide with the pace of technological progress and 
economic cycles of the participating states, which encourages politicians to catch up and 
adopt rules that take into account use cases already available on the market. In addition, 
a robust regulatory approach to AI must be preceded by a comprehensive analysis of 
proportionality and the need not to hinder the innovation and competitiveness of EU 
companies. In this regard, the authors of the report briefly presented the main directions 
of European rule-making in the field of artificial intelligence (AI).
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Введение. В настоящее время отмечается жесткая глобальная конкуренция 
в области ИИ, где ЕС не достиг необходимого уровня конкурентоспособности 
в сравнении с Китаем и США. Для достижения соответствующей позиции в мире 
ИИ и цифровизации ЕС уделяет особое внимание трем основным элементам: под-
ходу к правовому регулированию, положению на рынке (так как транснациональ-
ные рынки и корпорации не могут быть легко отслежены за пределами националь-
ных границ, поскольку у большинства технологических компаний есть клиенты, 
акционеры, сотрудники и поставщики во многих разных странах) и инвестициям. 
Обращение ЕС к этим трем элементам, и особенно к правовой регуляции, позво-
лит его законодательным органам избежать излишних затрат, используя опыт США 
и Китая. Так, США еще не приняли горизонтальное цифровое законодательство 
и до сих пор сосредоточивались на отраслевых законах и содействии инвестициям, 
в том числе посредством налоговых мер в отношении инноваций в частном секторе, 
особенно среди технологических гигантов и ведущих университетов. Законодатель 
занят разработкой стандартов ИИ. США акцентирует внимание на предоставле-
нии юридических рекомендаций для бизнеса, инвестировании в исследовательские 
проекты и устранении предполагаемых барьеров на пути инноваций, т. е. законода-
тельная регуляция ориентирована на рынок и отсутствует комплексность в решении 
соцально-экономических проблем государства [1]. В современной правовой регуля-
ции Китая тоже наблюдается тенденция введения правил, а также этического кодек-
са ИИ. Китай обращается к разработке международных стандартов и к стратегиче-
скому участию в международных организациях по стандартизации ИИ [2].

1. Задачи, стоящие перед ЕС, по нормотворчеству в сфере искусственного 
интелекта. Задачи, стоящие перед ЕС, по нормотворчеству в сфере искусственно-
го интелекта, базируются на Цифровом компасе Европы до 2030 г., разработанном 
Европейской Комиссией, который вращается вокруг четырех основных моментов:

1) подготовленности общества (граждан и специалистов): к 2030 г. по край-
ней мере 80 % всех взрослых должны обладать базовыми цифровыми навыками 
и около 20 млн специалистов должно работать в области ИКТ, при этом больше 
этих должностей должны занимать женщины;

2) подготовленности эффективной цифровой инфраструктуры: к 2030 г. все до-
мохозяйства в ЕС должны иметь гигабитную связь, а все населенные пункты должны 
быть охвачены 5G; производство передовых и устойчивых полупроводников в Европе 
должно составить 20 % мирового производства; в ЕС должны быть развернуты 10 000 
климатически нейтральных периферийных кластерных узлов с высоким уровнем без-
опасности, а в Европе должен появиться первый квантовый компьютер;

3) подготовленности цифровой трансформации участников рынка: к 2030 г. 
три из четырех компаний должны использовать «Облако», большие информацион-
ные массивы и искусственный интеллект; более 90 % малых и средних предпри-
ятий должны достичь хотя бы базового уровня цифровой интенсивности, а коли-
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чество стартирующих компаний в ЕС, достигших рыночной стоимости в 1 млрд 
долларов США (так называемых «единорогов»), должно удвоиться;

4) подготовленности цифровизации госуслуг, предусматривающей: к 2030 г. 
все ключевые государственные услуги должны быть доступны онлайн, все граж-
дане должны иметь доступ к своим электронным медицинским картам, а 80 % 
граждан должны использовать решения для электронной идентификации (eID) [3].

Считаем, что именно данные четыре области общественных отношений яв-
ляются предметом общего правового регулирования в ЕС в связи с ИИ и цифрови-
зацией. Исходя из базового значения ИИ и цифровизации для рынка и экономиче-
ского развития стран Европы, следовательно, их мировой стабильности, основные 
направления регуляторной рамки обращены:

– к многонациональным финансово-инвестиционным проектам в области 
цифровизации, так как требуется значительное финансирование внедрения ИИ;

– цифровым правам и принципам, которые в онлайн-среде гарантированно смо-
гут осуществляться таким же образом, что и за ее пределами, так как технологии ис-
кусственного интеллекта поднимают важные этические и юридические вопросы: так, 
некоторые технологии ИИ позволяют автоматизировать обработку информации в бес-
прецедентных масштабах, что открывает путь для массовой слежки и других видов 
незаконного вмешательства и создает угрозу основным правам, в частности правам на 
неприкосновенность частной жизни и защиту личных данных;

– продвижению правовыми средстами своей позитивной и ориентированной 
на людей цифровой повестки дня в международных организациях и посредством 
прочных международных цифровых партнерств (например, создание нового 
Совета ЕС – США по торговле и технологиям) и др.

2. Правовые вызовы перед европейским законодателем. Правовое регу-
лирование искусственного интеллекта является одним из самых серьезных вызовов 
правовой системе как сообщества, так и национальным правовым системам госу-
дарств-членов, так как очерчивает сложную картину, в которой задаются вопросы 
о необходимости предстоящего переосмысления основных понятий и институтов 
позитивного права. В сообщении Европейской комиссии описаны пять ключевых 
систем в контексте развития потенциала цифровых технологий: производство; здра-
воохранение; строительство; сельское хозяйство; мобильность. Предложение ЕС на 
уровне амбиций состоит в том, чтобы к 2030 г. 75 % европейских предприятий вне-
дрили «облачные сервисы», большие массивы данных и искусственный интеллект 
(при базовом показателе 2020 г.: услуги «облаков» – 26 %, большие информацион-
ные массивы – 14 %, искусственный интеллект (ИИ) – 25 %) [4].

В заявленных стратегических задачах технологии искусственного интеллек-
та воспринимаются как ключевые наряду с использованием блокчейнов, автоном-
ных роботов, Интернета и т. д.

Европейская комиссия 19 февраля 2020 г. обнародовала свое видение буду-
щей законодательной базы для обеспечения и ускорения развития высоких тех-
нологий / искусственного интеллекта в рамках Европейского союза [5]. Затем, 
20.10.2020 последовали две резолюции Европарламента с рекомендациями 
и предложениями об ответственности за эксплуатацию систем ИИ и об этических 
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принципах разработки, внедрения и использования ИИ, робототехники и связан-
ных с ними технологий [6].

Одним из фокусов будущего законодательства является создание конкретных 
требований для некоторых конкретных приложений ИИ, которые воспринимают-
ся как «высокорисковые».

Подход в последующих документах и актах Европарламента и Еврокомиссии 
в рассматриваемой предметной области основывается на представлении о том, 
что вне зависимости от характеристик «автономии» и «адаптивности» одним из 
ключевых требований к политике регулирования ИИ и интеллектуальных робо-
тов заключается в том, что оно должно быть основано на «человеческом факто-
ре и надзоре» и использовать подход, основанный на оценке риска, т. е. этичного 
фактора. Взаимосвязь между правовой и этической базой лежит в основе сообще-
ния Европейской комиссии от апреля 2019 г. «Укрепление доверия к искусствен-
ному интеллекту, ориентированному на человека» [7]. Документ ссылается на 
Европейскую стратегию «Искусственный интеллект для Европы», опубликован-
ную Комиссией в апреле 2018 г. Artificial Intelligence for Europe и недвусмыслен-
но указывает на необходимость соответствующей правовой базы, которая также 
должна сопровождаться соответствующей этической базой [8].

В своей резолюции об ИИ от 03.05.2022 Европейский парламент отмечает, 
что к 2030 г. искусственный интеллект внесет в мировую экономику более 11 трлн 
евро. В контексте потенциальных возможностей, рисков и препятствий использо-
вания ИИ в Европейском парламенте рассмотрели шесть казусов. Они касаются 
здравоохранения, рынка труда, внешней политики, «зеленого курса», конкуренто-
способности, демократии [9].

Признавая необходимость новых и работоспособных механизмов регулиро-
вания, Европарламент призывает Комиссию «предлагать законодательные акты 
для новых цифровых законов в таких областях, как ИИ, только в виде Европейских 
регламентов, поскольку единый цифровой рынок должен пройти процесс реаль-
ной гармонизации». Гибкость «цифрового права», технологическая нейтральность, 
соразмерность, риск, ориентированный на учет прав человека, – вот основные ха-
рактеристики правового регулирования цифровых технологий. Наряду с этим оно 
должно предотвратить ненужную дополнительную административную нагрузку 
для МСП, стартирующих предприятий, академических и исследовательских кругов, 
а также обеспечить правовую определенность за счет «надежных, практичных и не-
двусмысленных критериев применимости, определений и обязательств во всех пра-
вовых текстах, касающихся продажи, использования или развития технологий ИИ».

3. Новое положение об искусственном интеллекте. Предложение о новом 
регламенте ЕС устанавливает ряд юридических требований к системам ИИ с высо-
ким уровнем риска в отношении данных и управления ими, документации и веде-
ния учета, прозрачности и предоставления информации пользователям, надзора со 
стороны человека, надежности, точности и безопасности [10]. Соответствие этим 
требованиям предполагается установить путем введения стандартов или иных тех-
нических условий. Цель состоит в том, чтобы добиться гибкости в том, как постав-
щики систем ИИ выполняют применимые к ним требования, четко устанавливая 
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концептуально целенаправленный подход к регулированию, основанный на оценке 
рисков, с перечислением областей, в которых использование ИИ строго запрещено. 
«Запреты охватывают практики, которые имеют значительный потенциал для ма-
нипулирования людьми с помощью подсознательных методов, выходящих за рамки 
человеческого осознания, или для использования уязвимостей конкретных уязви-
мых групп, таких как дети или люди с ограниченными возможностями, для суще-
ственного изменения их поведения таким образом, чтобы это могло вызвать им или 
другому лицу психологический или физический вред». Поскольку другие манипуля-
тивные действия или злоупотребления, которым могут помочь системы ИИ, могут 
быть охвачены действующим законодательством о защите личных данных, защите 
прав потребителей и цифровых услугах, которые гарантируют, что люди должным 
образом информированы и имеют свободный выбор не подвергаться профилиро-
ванию или другим действиям, которые могут влиять на их реакции. Предложение 
также запрещает использование государственными органами социальных рейтин-
гов на основе ИИ, а также запрещает использование систем удаленной биометри-
ческой идентификации в режиме реального времени в общедоступных местах для 
правоохранительных целей, за исключением некоторых ограниченных исключений. 
Системы ИИ, которые представляют высокий риск, допустят на европейский ры-
нок при соблюдении определенных требований и предварительной оценки соответ-
ствия. Отнесение системы к категории высокого риска также будет основываться 
на действующем законодательстве о безопасности продукции и будет зависеть не 
только от функции, выполняемой системой ИИ, но и от конкретной цели и условий, 
для которых она используется.

4. Болгарская национальная стратегическая рамка. Для целей «цифрово-
го перехода» болгарская национальная стратегическая рамка включает Концепцию 
развития искусственного интеллекта в Болгарии до 2030 г. [11]. Документ ссыла-
ется на европейские стратегические документы в области цифровых технологий 
и принимает следующее рабочее определение концепции искусственного интел-
лекта: «набор технологий, объединяющих данные, алгоритмы и вычислительную 
мощность», который может преобразовать основные отрасли промышленности, 
услуг и общества в целом. В документе изложены руководящие принципы буду-
щего регулирования искусственного интеллекта на национальном уровне с акцен-
том на «надежность» технологии. Это связано с созданием нормативно-правовой 
базы, «гарантирующей соблюдение основных прав граждан, в том числе обеспе-
чение безопасности продукции и установление юридической ответственности». 
При этом указывается, что принципы недискриминации, подотчетности, уваже-
ния человеческого достоинства, неприкосновенности личности должны быть ин-
тегрированы в системы ИИ на максимально ранней стадии процесса разработ-
ки. Законодательный подход, рекомендованный в концепции, заключается в том, 
чтобы избежать чрезмерного регулирования и позволить инновациям развиваться. 
«При переносе европейской правовой базы по ИИ в Болгарию также будут приме-
няться общие принципы и правила ограничения административного регулирова-
ния и административного контроля над экономической деятельностью, чтобы об-
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легчить и поощрять экономическую и исследовательскую деятельность в области 
ИИ, стимулируя естественный прогресс развития технологий в Болгарии.

Заключение. Позиция нынешней европейской политики базируется на сле-
дующих стратегических целях: открытая стратегическая автономия, диверсифи-
цированный и беспрепятственный доступ к мировым рынкам сырья. Эти цели 
определяют перспективы европейской экономики с прицелом на 2030–2050 гг., 
они определенно связаны с подходом к климатической нейтральности, с акцен-
том на поставку сырья и переход к экономике замкнутого цикла, цифровизации. 
Вместе с этим они намечают ориентиры стратегического планирования будущей 
законодательной базы ЕС в сфере устойчивого развития, понимаемого как зеленая 
и цифровая экономика, основанная на системах искусственного интеллекта.

Как концепция эти цели продолжают политику сохранения ценностей евро-
пейской социальной и регуляторной модели.
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Аннотация. В работе исследуются преимущества и недостатки внедрения 
в уголовное судопроизводство инновационных технологий и соответствующих 
мер обеспечения информационной безопасности. Цель работы в определении 
соотношения между автоматизацией уголовного судопроизводства и международной 
системой защиты прав и свобод человека и гражданина. Рассмотрены конкретные 
примеры апробации зарубежными странами современных цифровых платформ 
в сфере правосудия, осуществления иммиграционной политики, предоставление 
статуса беженца. Уделено внимание повышению эффективности международного 
сотрудничества с использованием возможностей искусственного интеллекта.
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Abstract. The article examines the advantages and disadvantages of introducing 
innovative technologies and appropriate measures to ensure information security in 
criminal proceedings. The purpose of the work is to determine the relationship between 
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the automation of criminal proceedings and the international system for protecting the 
rights and freedoms of man and citizen. Specific examples of testing by foreign countries 
of modern digital platforms in the field of justice, the implementation of immigration 
policy, and the granting of refugee status are considered. Attention paid to increasing 
the efficiency of international cooperation using the capabilities of artificial intelligence.

Keywords: artificial intelligence, digital technologies, digital platforms, criminal 
justice, international cooperation, immigration policy, protection of human rights and 
freedoms

Введение. Одной из современных тенденций развития международного со-
трудничества в борьбе с преступностью является взятый государствами курс на 
внедрение в уголовное судопроизводство инновационных технологий и соответ-
ствующих мер обеспечения информационной безопасности.

Так, в Европейском союзе был введен термин «e-Justice» (в переводе «элек-
тронное правосудие»), смысл которого, согласно позиции ЕС, заключается в ис-
пользования цифровых платформ для ряда процессуальных действий, в частности 
связанных с разрешением споров в судебном порядке, а также применением мер 
процессуального принуждения за совершение уголовно-наказуемых деяний.

Обозначенная сфера деятельности включает в себя планирование совершен-
ствования системы межгосударственного информационного обмена, обеспечение 
гарантий доступа к справедливому правосудию путем создания «безопасной пра-
вовой среды», дальнейшего развития баз данных криминалистической и опера-
тивной информации, широкое внедрение искусственного интеллекта в деятель-
ность правоохранительных органов.

Основная часть. Искусственный интеллект AI (artificial intelligence, далее – 
ИИ) – это уникальное изобретение человечества, которое получило свое развитие, 
в основном в XXI в. С момента его существования не затихают споры об этиче-
ских аспектах применения искусственного интеллекта в различных сферах жиз-
недеятельности общества.

Искусственный интеллект в значительной степени развивается на основе 
цифровых платформ и является межнациональным. Применение таких платформ, 
например, позволяет формировать национальную информационную безопасность 
(сфера информационного права и права кибербезопасности), систематизировать 
отношения в коммерческой сфере деятельности (гражданско-правовые отношения) 
и ряде иных правоотношений, которые так или иначе, восприняли те факторы 
и преимущества, которые несет в себе искусственный интеллект.

В уголовно-правовой сфере также используются возможности ИИ. Так, 
некоторые страны испытывали цифровые платформы в целях улучшения имеющихся 
механизмов функционирования аппарата суда. Интересен анализ тех результатов, 
которые были получены в результате апробации работы «цифрового судьи».

В США с целью сокращения числа приговоров, связанных с лишением свободы, 
а также во избежание риска роста преступности, внедрили автоматизированные 
механизмы, чтобы обеспечить независимое и беспристрастное рассмотрение дел, 
имеющих небольшой уровень общественной опасности.



400

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

В 2017 г. разразился скандал, причиной которого стало программное обеспечение 
цифровой платформы, в рамках которой определялась потенциальная возможность 
подсудимыми совершить рецидив (Compas).

Суть «автоматизированных решений» заключалась в следующем: темнокожие 
люди, согласно данным, загруженным в программное обеспечение машины на основе 
предыдущих судебных решений, с большей вероятностью могли совершить повторное 
преступление, и эта разница была весьма значительной (45 % против 24 %) [1].

Углубленное изучение этих показателей выявило, что в основе программного 
обеспечения были положены изначально дискриминационные данные, поскольку 
в ХVIII, ХIХ, ХХ в. темнокожих людей намного реже отпускали, например, под 
залог, чем белых людей.

Таким образом, уже на первоначальном этапе был сформирован несправедливый 
подход к вынесению решений на цифровой платформе Compas.

Одним из основных аргументов против использования ИИ в сфере отправления 
правосудия и создания «машинного суда» является особая значимость соблюдения 
основных принципов и норм уголовного-судопроизводства. Такие принципы как 
справедливость, равенство, законность, гуманизм предопределяют основы уголовно-
процессуальных правоотношений, в связи с чем заложить «правильные параметры» 
в программное обеспечение цифровой платформы для «автоматизированного суда» 
гораздо сложнее [2].

При этом возможного решения указанной проблемы пока что не найдено, так 
как для использования таких алгоритмических инструментов необходимо большое 
количество данных для обучения системы, если таких данных нет или же они 
противоречат принципам отправления правосудия – функционирование системы не 
представляется возможным, они не могут принимать решения самостоятельно [3].

Использование автоматизированных систем не является чем-то новым. Так, 
правоохранительные органы используют алгоритмы прогнозирования, чтобы 
обеспечить безопасность граждан той или иной страны (особое развитие эти 
технологии получили в Южной Корее и Сингапуре). Системы распознавания лиц 
позволяют идентифицировать подозреваемых, но даже они являются несовершенным 
аналитическим инструментом. Отмечалось, что особенно отчетливо это можно 
проследить опять же в отношении темнокожих людей, система распознавала 
преступников даже среди членов Конгресса США (такая же проблема возникала 
и в Китае).

Канадское правительство экспериментируют с внедрением возможностей 
ИИ в иммиграционное законодательство по крайней мере с 2014 г. Так, под эгидой 
Федерального правительства Канады совершенствуются цифровые технологии, 
направленные на автоматизацию определенной части деятельности иммиграционных 
властей, в целях оценки достоверности сведений, предоставляемых иммигрантами 
и лицами, ищущими убежища.

Правительство Канады также негласно обратилось к частному сектору 
с просьбой внести свой вклад в пилотный проект 2018 г. по внедрению ИИ в про-
цесс принятия решений (Artificial Intelligence Solution), призванного оценивать 
в том числе заявления о гуманитарной помощи и сострадании, а также возможные 
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риски перед выдворением из страны. Эти виды заявлений часто используют бе-
женцы, спасающиеся от насилия и войны, в качестве последнего средства, чтобы 
остаться в Канаде [4].

Последствия использования автоматизированного принятия решений в сфере 
иммиграции и беженцев далеко идущие. Ежегодно сотни тысяч людей въезжают 
в Канаду, подавая различные заявления на получение временного и постоянного 
статуса. Многие приезжают из охваченных войной стран в поисках защиты от 
насилия и преследования.

Однако в некоторых случаях «сложный эмоциональный характер» заявлений 
о предоставлении статуса беженца и иммиграции не может быть воспринят ИИ, что 
приводит к серьезным нарушениям прав человека, защищенным на международном 
и национальном уровнях. Возможны ошибки в форме предвзятости, дискриминации, 
нарушений неприкосновенности частной жизни, выбора надлежащей правовой 
процедуры и процедурной справедливости.

Выводы. Таким образом, использование искусственного интеллекта в от-
правлении правосудия (в широком смысле этого термина) на данном этапе тре-
бует осмысления и поиска новых подходов. Создание эффективных цифровых 
механизмов возможно, но каким образом заложить в программное обеспечение 
«машинного суда» основополагающие принципы уголовного судопроизводства 
и юридические критерии, которые были бы полностью очищены от исторических 
связей с наследием государственности и права той или иной страны, остается за-
дачей будущего. Опыт США является ярким тому примером.
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Аннотация. В развитых странах технологии искусственного интеллекта 
и роботизации используются в различных сферах. Казахстан изучает опыт этих 
стран, стремится обеспечить применение этих технологий в промышленности, 
машиностроении, иных отраслях экономики. В данной статье приводятся предло-
жения о необходимости принятия новых казахстанских законов, новых конвенций 
для ускорения внедрения этих технологий в производственный процесс.
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Abstract. In developed countries, artificial intelligence and robotics technologies 
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Мы, научные сотрудники Консалтинговой группы «Болашак», исследующие 
тему «Национально-правовые и международно-правовые решения коренного пе-
рехода к цифровизации транспортного, сельскохозяйственного машиностроения 
Казахстана, к электромобильности, автопилотности его продукции» по линии 
Министерства высшего образования и науки Республики Казахстан, в курсе, что 
Министерство индустрии и инфраструктурного развития Республики Казахстан 
реализует проект по созданию целого ряда модельных цифровых фабрик (АО «АК 
Алтыналмас», АО «Евразиан Фудс», АО «Кентауский трансформаторный завод», 
АО «Химфарм», ТОО «Карлскрона», ТОО «Балтекстиль», ТОО «Алматинский 
вентиляторный завод») в целях внедрения цифровых технологий, получения эф-
фектов от цифровизации, популяризации Индустрии 4.0 и выработки соответству-
ющих мер государственной поддержки. Мы со своей стороны хотели бы оказать 
содействие нашему министерству индустрии своими организационно-правовы-
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ми соображениями в вопросах внедрения, в частности, искусственного интел-
лекта как составной части цифровизации в деятельность заводов транспортного 
и аграрного машиностроения Казахстана. Оно может происходить так же, как в за-
рубежных странах, где уделяют значительное внимание вопросам необходимости 
использования технологий искусственного интеллекта в экономике, промышлен-
ности, машиностроении [1].

Было бы желательно присмотреться и изучить стратегические документы 
(акты «мягкого» права), принятые в 2017–2019 гг. Францией, Китаем, Канадой, 
Данией по вопросам искусственного интеллекта. В Республике Казахстан нет та-
кого документа по вопросам технологий искусственного интеллекта. Было бы це-
лесообразно разработать текст стратегического документа на эту тему. Если мы не 
будем разрабатывать, принимать и исполнять стратегические доктринальные до-
кументы по этим и другим темам, то мы рискуем перманентно оставаться в роли 
отстающих, догоняющих государств.

В перспективе на всех заводах транспортного и сельскохозяйственного ма-
шиностроения Республики Казахстан водителями электрокаров цехах, доставля-
ющих со складов необходимые компоненты в цеха и отправляющих из цехов на 
склад изготовленную продукцию, водителями транспортных средств и сельско-
хозяйственных машин будут цифровые двойники человека в виде ящика, подклю-
ченного к нейронным сетям, весь механизм которого называется искусственным 
интеллектом. Сами заводы будут выпускать беспилотные транспортные сред-
ства и агротехнические машины, где вместо живых водителей будут технологи-
ческие механизмы искусственного интеллекта. Нейронные сети представляют 
собой универсальную компьютерную программу, которая обучена посредством 
датчиков и сенсоров, установленных на автомобиле (электромобиле), распозна-
вать и классифицировать участников дорожного движения, дорожные и иные 
объекты, не допускать наезда на участников движения посредством мгновенно-
го торможения. В этом состоит суть искусственного мышления, искусственного 
интеллекта, выполняющего роль живого водителя. В этой связи мы полагали 
бы целесообразным предложить анализируемому министерству в сотрудниче-
стве с другими министерствами в ближайшей перспективе разработать тексты 
проектов будущих казахстанских законов под примерно такими названиями: 
«О регулировании особенностей в применении технологий искусственного ин-
теллекта на территории Республики Казахстан», «О создании необходимых тех-
нических, технологических, цифровых условий для создания и совершенствова-
ния механизмов искусственного интеллекта, используемых в промышленности, 
машиностроении», в том числе в сфере транспортного и сельскохозяйственного 
машиностроения.

Международный и зарубежный технологический опыт решения юриди-
ческих вопросов развитых стран первоначального периода становления и раз-
вития искусственного интеллекта [2] мог бы оказаться весьма полезным для 
Казахстана, приступающего к изучению и применению этой технологии в раз-
ных сферах, в том числе в машиностроении. Германия – одна из немногих стран, 
принявших закон «О дорожном движении Германии для целей использования 
высокоавтоматизированных автомобилей». Аналогичный закон мог бы стать 
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полезным и для Республики Казахстан. Кроме того, сотрудники министерства 
индустрии Республики Казахстан могли бы тщательно изучить международ-
ные документы: Азиломарские принципы искусственного интеллекта (2017), 
Монреальскую декларацию об ответственном развитии искусственного интел-
лекта (2017), Модельную конвенцию робототехники и искусственного интел-
лекта (Россия, 2018), Принципы искусственного интеллекта и рекомендации 
по национальной политике экспертной группе по искусственному интеллекту 
(ОЭСР, 2019), что оказало бы им содействие как в формулировании статей в при-
веденных выше названиях проектов казахстанских законов об искусственном 
интеллекте, так и в обосновании инициирования Казахстаном международной 
многосторонней конвенции о сотрудничестве, обмене опытом по применению 
искусственного интеллекта. Аналогичные конвенции могут быть приняты на ре-
гиональной и двусторонней основе.

Обеспечив внедрение цифровых технологий в процесс «умного» («интеллек-
туального») производства, японские производители автомашин уделяют немалое 
внимание анализу Big data («Больших данных»), германские промышленники, 
производящие транспортные средства, считают необходимым концентрировать 
свое внимание на сборе первичной информации с сенсорных и иных датчиков, 
китайские специалисты в сфере цифровой экономики делают особый акцент на 
новейшие информационные технологии, но все вместе стремятся использовать 
потенциал сверхскоростных технологий связи 5G. Благодаря технологиям 5G про-
изводители транспортных средств развитых стран теперь при применении про-
мышленного интернета вещей избавляются от кабелей. Это означает, что сегодня 
на автоконцернах этих стран все станки, конвейеры, различные виды оборудо-
вания, производственные участки соединены друг с другом беспроводно и каче-
ственно посредством датчиков, антенн, что является существенным преимуще-
ством технологии связи 5G. Специализированные подразделения министерства 
индустрии могли бы довести до сведения промышленных, машиностроительных 
предприятий республики необходимость внедрения сверхскоростной технологии 
5G, что позволило бы резко ускорить процесс производства, получать информа-
цию о надвигающейся неисправности станка, оборудования до совершения факта 
поломки, избегая тем самым простоев производства, повысить качество и увели-
чить количество выпускаемой продукции.

На основании изложенного в данном пункте мы полагали бы целесообраз-
ным министерству индустрии в сотрудничестве с Казтелекомом (или другим ана-
логичным учреждением) разработать проект нового будущего казахстанского за-
кона: «О создании условий для внедрения сверхскоростной мобильной связи 5G 
в промышленный, машиностроительный оцифрованный производственный про-
цесс и другие отрасли экономики республики».

Искусственный интеллект применяется не только в транспортно-машино-
строительном производстве, он также не менее успешно применяется в сфере 
эксплуатации произведенных транспортных средств и агротехнических машин 
внутри Казахстана и в зарубежных странах. Автозавод «СарыаркаАвтоПром» 
или завод по выпуску сельскохозяйственной техники «Агромашхолдинг» 
(г. Костанай), например, может приобрести у казахстанского или зарубежного 
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IT-предприятия мобильное приложение типа «Smart Plaza», посредством ма-
шинного, компьютерного зрения которого можно в скоростном формате обра-
батывать чеки многочисленных продаж автомобилей, комбайнов, сельскохо-
зяйственного оборудования, запасных частей. Такое приложение берет на себя 
функцию сбора информации об осуществленных продажах, обрабатывает заяв-
ки покупателей того или иного транспортного средства, того или иного вида 
сельскохозяйственной техники, делает аналитику продаж машин на основе еди-
новременной оплаты и отдельно – продаж машин в рассрочку. Кроме того, пред-
приятия машиностроения должны знать, что IT-специалисты могут соединять 
разные элементы экосистемы. К примеру, можно соединить программу лояль-
ности и сбор информации о продажах продукции заводов. Получив эти данные, 
специалисты завода могут делать прогнозы и влиять на продажи производимой 
продукции. К примеру, в программе лояльности можно начислять повышенные 
бонусы за покупку запасных частей именно этого завода, к конкретной модели 
автомашины: это наверняка приведет к увеличению потока покупателей, желаю-
щих приобрести именно эту модель машины именно этого конкретного завода. 
Есть платформа «ТS Online» и IT-специалисты по этой платформе, дилерские 
подразделения автозавода или завода сельскохозяйственного машиностроения 
с их помощью могут оцифровать все внутренние процессы управления, благо-
даря которым оптовым и розничным покупателям техники не нужно проходить 
«бюрократические проволочки»: достаточно оставить в централизованной базе 
заявку-онлайн, которая обрабатывается в течение одного рабочего дня, тогда как 
раньше на согласование бумаг уходило 2–3 дня.

Благодаря искусственному интеллекту сотрудники дилерских подразделений 
того или иного автозавода могут оказать содействие покупателям в покупке той 
или иной продукции завода. В основу оцифрованного инструмента ценообразова-
ния заложена информация об истории продаж того или иного автомобиля, о спро-
се на него в соответствующих временных отрезках, ценовой чувствительности 
(ценах на него в том или ином филиале, городе), данные о ценах конкурентов на 
такую же марку автомобиля. Покупатель может наблюдать, как алгоритмы про-
граммы вычисляют, по каким причинам происходит колебание, изменение цен на 
автомобиль в том или ином городе, филиале. С учетом всех этих данных програм-
ма представляет ту цену, которая устроила бы и покупателя, и автозавод.

Заводы казахстанского машиностроения могут приобрести у вендоров 
(продавцов) IT-продукт типа «Retail Rocket». Такой сервис представляет собой 
искусственный интеллект, который способен подстраивать сайт, совершать рас-
сылки и демонстрировать покупателю нужные товары, авто, компоненты к нему. 
Искусственный интеллект в процессе изучения истории покупок покупателем 
конкретных запасных частей к электромобилю способен определить линию по-
ведения этого покупателя в ближайшей перспективе. Так, если человек купил 
электромобиль, через некоторое время данный сервис ненавязчиво будет пока-
зывать в блоках рекомендаций улучшенный навигатор, зимние и (или) летние 
шины, габаритные лампочки: тем самым владелец электромобиля постепенно 
придет к заключению о необходимости сделать дополнительный заказ на тот 
или иной компонент авто. А чтобы покупатель наверняка купил обозначенные 



406

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

и иные автокомпоненты именно в дилерском филиале завода, скажем, «КАМАЗ-
Инжиниринг» (г. Кокшетау), сотрудники филиала подключают такой искусствен-
ный интеллект, способный персонализированно делать email-рассылку. Причем 
делать это данный сервис будет не ежедневно, поскольку «понимает», что еже-
дневные письма одного и того же текста ничего, кроме раздражения и стойкого 
нежелания становиться покупателем, у адресата не вызовет. Поэтому данный 
искусственный интеллект пришлет ему персонально информацию о новом по-
ступлении того или иного автокомпонента примерно в то время, когда потенци-
альный покупатель будет нуждаться в соответствующем компоненте и будет го-
тов купить его. Подобного рода цифровые продукты уже зарекомендовали себя 
должным образом: их использование позволило учреждениям, организациям, 
предприятиям увеличить по целому ряду товаров на 27 %.

Есть смысл инициировать правительственное постановление или норматив-
ный приказ министерства индустрии примерно под таким названием: «О необ-
ходимости внедрения технологий искусственного интеллекта в сферу продаж, 
экспорта-импорта продукции заводов транспортного и сельскохозяйственного ма-
шиностроения республики».

А теперь перейдем к анализу правовых проблем внедрения роботизации 
в рамках цифровизации производства и экспорта в машиностроительной отрас-
ли Казахстана и зарубежных стран. В развитых странах мира робот, работающий 
в разных сферах, в том числе в машиностроительной отрасли, становится повсед-
невной реальностью. Нас интересует в первую очередь интеллектуально-инду-
стриальный робот, функционирующий в цехах промышленных, машинострои-
тельных предприятий.

Для чего нам нужна роботизация? Во-первых, благодаря роботизации 
Казахстан мог бы по конкурентной цене производить необходимые для «зеле-
ной» экономики компоненты: аккумуляторные батареи для разных видов элек-
тротранспорта, автомобили на водородном топливе, солнечные панели с воз-
можностями аккумулирования электроэнергии для любой компании, любого 
предприятия. Во-вторых, промышленная робототехника предоставит возможность 
выпускать по доступным ценам небольшие партии практически любых товаров, 
в том числе компонентов транспортного и агротехнического машиностроения, что 
позволит перенести производство практически во все регионы страны, продукция 
которых будет сбываться на месте за минусом транспортных расходов.

Итак, промышленный робот в соответствии с определением стандарта ISO 
8373: 2012 представляет собой «автоматически управляемый, перепрограммируе-
мый многофункциональный» стационарный или мобильный манипулятор, «кото-
рый программируется по трем или более осям». Общее число роботов в мире на 
начало 2021 г. превысило более 3 млн единиц [3].

Мы вынуждены пользоваться преимущественно статистическими показа-
телями 2019 г., на начало 2020 г., поскольку пандемийные 2019–2020 гг. приве-
ли к достаточно резкому падению продаж роботов. Эксперты прогнозируют, что 
предпандемийные показатели могут быть достигнуты в 2023 г., но и этот прогноз 
может быть отодвинут в связи с жесткими санкциями против России. По показа-
телю общего количественного потребления лидирует Китай: на его территории 
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действуют более 140 тысяч индустриальных роботов, затем с большим отрывом 
следуют Япония (около 50 тысяч роботов) и США (более 33 тысяч роботов).

По показателю плотности (количество роботов на каждые 10 тысяч работ-
ников страны) на начало 2020 г. в десятке самых роботизированных стран пла-
неты находились Сингапур (918 роботов на 10 тысяч работников), Южная Корея 
(855 промышленных роботов), Япония (364), Германия (346), Швеция (277), Дания 
(243), Гонконг (242), Тайвань (234), США (228), Италия (212). Реальными лидера-
ми, согласно статистической информации Международной федерации робототех-
ники, являются страны Азии (Сингапур, Южная Корея и Япония). Сингапур по 
праву занимает первое место в мире, поскольку плотность его роботов в настоя-
щее время самая высокая – почти 1 000 единиц приходится на 10 тысяч работни-
ков. Усредненная плотность промышленных роботов в странах Азии составляет 
118 единиц, в странах Европы – 114 роботов, в странах Америки – 103. В среднем 
по миру на каждые 10 тысяч работников приходится по 113 роботов. В СНГ лиди-
рует Российская Федерация, в которой на каждые 10 тысяч ее работников прихо-
дится по 6 роботов [4].

У других 10 стран СНГ показатели еще ниже. В Республике Казахстан сегод-
ня немного роботов. Например, в машиностроении Казахстане сегодня работают 
более 150 роботов, в автопроме республики – 15 роботов-манипуляторов. Но этого 
явно мало. Мы должны обратить особое внимание на внедрение сплошной роботи-
зации в экономике, промышленности, машиностроении Казахстана. В этой связи 
мы разделяем мнение Дмитрия Верхотурова, который в своей статье «Роботостан. 
Роботы для Казахстана», в частности, пишет: «Автоматизированные производ-
ственные комплексы, внедренные в масштабах отраслей промышленности, по-
кажут, что человеческий труд не может сравняться с машинным. Для Казахстана 
это особенно важно тем, что страна – относительно малолюдная, демографиче-
ского взрыва не предвидится, да и он не прибавит ничего существенного к эконо-
мическому весу страны. А вот роботы могут резко увеличить экономический вес 
Казахстана в мире. Поскольку для проектирования и обслуживания роботов нужно 
совсем немного работников высокой квалификации, то общее количество роботов 
в стране может быть больше, чем численность населения в несколько раз, а веро-
ятно, и в десятки раз. Если создать еще роботов по обслуживанию и ремонту робо-
тов, то перевес машинной «рабочей силы» над людской можно увеличить до сотен 
раз. Мощность подобной производственной системы будет лимитироваться лишь 
степенью развития энергетики и наличием сырья. И то, и другое – также решаемые 
современной наукой и техникой задачи. В принципе, значение широкого исполь-
зования роботов только-только начинает осознаваться, но еще далеко не так четко, 
как это нужно. Роботы позволят обойти еще и такое важное явление в современном 
мире, как падение стимулов к труду при достижении определенного уровня благо-
состояния. В отличие от человека, робот безразличен к таким факторам» [5]. При 
необходимости обеспечения обороны страны, часть этих роботов можно перефор-
матировать, перепрограммировать и сделать их роботизированными солдатами.

А по показателю производства промышленных робот (это – очень важный 
показатель) безусловно лидирует Япония. Так, японская фирма «Epson» является 
одним из видных разработчиков-производителей индустриальных роботов (6-осе-
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вые). Примерами ее продуктов можно назвать: LS 3-B; LS 6-B, LS 10-B, LS 20-B; 
VT6L. Япония обеспечивает 47 % мировой потребности в промышленных робо-
тах. Такой результат достигается благодаря кропотливой работе 130 компаний 
и фирм, в частности, таких, как: «Fanuc Ltd.», «Fuji Machine Mfg. Co.», «Yaskawa 
Electric Corp.», «Toshiba Machines Co.», «Mori Seiki Co.», «Okuma Corp.», «Hitachi 
Seiki Co», «Makino Milling Machines Co.». Далее следуют Южная Корея и неко-
торые европейские государства. Казахстан мог бы проинициировать разработку 
и подписание международно-правового акта – двустороннего договора о сотрудни-
честве с Японией в сфере робототехники. Аналогичное двустороннее соглашение 
Казахстан мог бы подписать со своим стратегическим партнером – Южной Кореей. 
Возникает вопрос: удастся ли Казахстану стать достойным партнером в этих дву-
сторонних международно-правовых документах? Вполне. Ведь Япония сама начи-
нала свой робототехнический путь с копирования первого робота на основе аме-
риканской лицензии, а сегодня она в производстве собственных моделей и марок 
роботов обогнала те же США. И мы сможем сделать примерно то же самое. Для 
начала нужно будет закупить партии разных моделей роботов в Японии, Южной 
Корее, Китае на основе функционирующих между нашими странами двусторонних 
торгово-экономических соглашений. Надо развернуть курсы по роботоведению во 
всех 7 550 средних школах, во всех 724 колледжах, во всех высших технических 
и технологических учебных заведениях, открыть при них лаборатории, кружки по 
робототехнике. По согласованию с министерством просвещения республики в про-
граммы школ было бы целесообразно ввести учебный предмет «Искусственный 
интеллект и робототехника». 493 683 зарегистрированных в Казахстане предпри-
ятий могли бы в той или иной степени оказывать содействие развитию робото-
техники. И нам нужно это сделать, поскольку нам необходимо выжить в условиях 
современного, порой алогичного, беспокойного мира.

Наибольшими потребителями роботов в странах мира являются промыш-
ленные, машиностроительные предприятия. Так, автомобильная промышлен-
ность среди других видов промышленности занимает 1-е место. В автопроме мира 
функционируют 923 тысячи промышленных роботов. В электротехнике и элек-
тронике находятся 672 тысячи роботов. Металлургия и машиностроение развива-
ются в том числе с помощью 281 тысячи роботов. В химической промышленности 
задействованы 182 тысячи роботов. Развитию пищевой промышленности содей-
ствуют 81 тысяча роботов.

Нами проанализировано законодательство и стратегические документы 
(акты «мягкого» права) 14 наиболее развитых в машиностроительном отноше-
нии государств, которые имеют соответствующее отношение к робототехнике, 
к конструированию различных типов роботов, а также нормативные документы 
Европейского союза по этим же робототехническим вопросам, в составе которой 
находятся 27 европейских государств, часть которых не только руководствуется 
нормами ЕС, но и национальными законами на эту же тему. Итого в орбиту робо-
тизации вовлечены по крайней мере более 40 государств, субъектов современно-
го международного права. В этих государствах разработаны и приняты 42 акта, 
в том числе 27 стратегических документов (актов «мягкого» права), 11 законов 
и 4 акта, которые по силе юридической обязательности находятся посредине меж-
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ду стратегическими документами и законами. Возникает вопрос, почему общих 
стратегических документов почти в два раза больше, чем законов, и тем не менее 
индустриальные и иные роботы в этих странах создаются в больших количествах, 
причем их разнообразие и качество находятся на достаточно высоком уровне?

Во-первых, положения стратегических документов по вопросам робототех-
ники воспринимаются субъектами робоправа как юридически обязательные нор-
мы, поскольку они сами непосредственно, а также посредством своих организа-
ций по робототехнике принимали участие вместе с государственными органами 
в их разработке и принятии. В Казахстане и странах ЕАЭС, СНГ, такие стратеги-
ческие документы принимаются руководящими государственными органами при 
небольшом количестве заинтересованных в профессиональном отношении лиц. 
Нашими физическими и юридическими лицами эти документы воспринимаются 
с уважением и вместе с тем с ожиданием документов, имеющих более детали-
зированный и в правовом отношении обязательный характер. Во-вторых, 11 за-
конов в достаточно жесткой форме обеспечивают решение вопросов робототех-
ники: они, естественно, работают на усиление дисциплинированного отношения 
к решению этих вопросов в процессе производства. В развитых странах большое 
значение имеют национальные стандарты, которые представляют собой юриди-
ческие документы технического характера. Отклонение в процессе производства 
того или иного автокомпонента хотя бы на 1 микрон влечет за собой жесткую 
ответственность. В Японии, например, приняты примерно 10 тысяч стандартов, 
действующих в промышленности, машиностроении, за исполнением каждого из 
них установлен жесткий контроль. Такой подход обеспечивает высокое качество 
японских станков, оборудования, автомобилей, которые на мировом рынке вос-
принимаются как эталоны очень высокого качества. В Казахстане и иных стра-
нах ближнего зарубежья тоже есть стандарты, но они, как правило, не являются 
мерилом высокого качества, к тому же требования даже таких стандартов не вы-
полняются в должной мере. Кроме того, за их соблюдением практически нет ни 
контроля, ни привлечения к ответственности. В прессе, как известно, такие вопро-
сы и не поднимаются. Между тем за нарушение требований промышленных, ма-
шиностроительных стандартов Кодекс Республики Казахстан и Уголовный кодекс 
Республики Казахстан должны установить соответствующее административное, 
уголовное наказание. И такие дела безусловно должны быть в поле зрения обще-
ственности. При таком подходе мы медленно, но верно будем выходить на уровень 
высокого качества выпускаемых нами товаров, транспортных средств, сельскохо-
зяйственных машин.

Тут возникает еще один вопрос, почему так мало законов, всего 11? Все дело 
в том, что законы, принятые в стране на ранней стадии изобретения, конструиро-
вания роботов, технологий искусственного интеллекта, своими юридически обя-
зательными нормами и установленной ответственностью могут невольно стать ба-
рьерами на пути этих изобретений, которые нужно будет переделывать, доводить 
«до кондиции», совершенствовать. Поэтому в развитых странах не спешат прини-
мать законы, и это, по нашему мнению, правильно. Они ввели такой механизм, ко-
торый называется «регуляторной песочницей», смысл которой заключается в том, 
что физические и юридические лица, имеющие отношение к изобретательским 
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делам, в том числе к конструированию и программированию индустриальных ро-
ботов, получают на весь изобретательский период право на разработку и утверж-
дение инструкций, положений, нормативных приказов, в рамках которого по мере 
совершенствования изобретения они вправе совершенствовать правила его поль-
зования в пределах предприятия, экономической зоны. Когда это и другие изо-
бретения получают завершенный фактический и юридический вид, государство 
может поставить вопрос о разработке и принятии соответствующего закона.

А теперь мы приводим наименования тех законов о роботах, которые приняты 
в некоторых государствах. К таковым относятся: Закон Республики Корея «О раз-
витии и распространении умных роботов» (2017 г.), Закон Эстонии «О роботах-ку-
рьерах» (2017 г.), Изменения в Законе Эстонии о дорожном движении (2017 г.), 
Акт Великобритании «Роботы и автономные системы» (2014 г.), Резолюция ЕС 
«Нормы гражданского права о робототехнике» (2015 г.) [6].

Изучив эти законы, мы пришли к выводу о необходимости разработки и при-
нятия нового будущего казахстанского закона под примерно таким названием: 
«О создании условий для создания робототехники, конструирования и програм-
мирования интеллектуальных индустриальных роботов в Республике Казахстан», 
который может быть принят в среднесрочной перспективе. А сегодня самое время 
разработать и принять Стратегический документ о создании и развитии робото-
техники на территории Казахстана (акт «мягкого» права) с тем, чтобы придать ей 
солидный импульс развития и правильную направленность.

Было бы желательно стимулировать развитие технологий искусственного 
интеллекта и робототехники технологическими, педагогическими, регуляторны-
ми средствами. В этой связи мы могли бы присмотреться к принятому в 2008 г. 
Республикой Корея закона о робототехнике, о роботах, оснащенных искусствен-
ным интеллектом. Не лишена интереса принятая в феврале 2017 г. Парламентом 
Европейского союза резолюция 2015/2103(INL) «О гражданско-правовых нормах 
по робототехнике» («Civil Law Rules on Robotics»), из содержания которого выте-
кает, что роботы и роботехника имеют прямое отношение к искусственному ин-
теллекту. На этом основании было бы неплохо разработать и принять новый казах-
станский закон «О становлении и развитии робототехники на основе технологии 
искусственного интеллекта в республике». Конструкторы машиностроительных 
заводов республики могли бы внедрять технологии искусственного интеллекта 
как в производство, так и в производимые ими интеллектуальные беспилотные 
транспортные средства.

Предполагается, что автомобили (электромобили, водородомобили) без во-
дителей, занимающие соответствующую нишу в робототехнике с системами ис-
кусственного интеллекта, массово выйдут на автодороги к 2030 г. Но уже сегодня 
они проходят испытание на дорогах США, России, Нидерландов и ряда других 
стран. Беспилотное транспортное средство движется посредством механизма ис-
кусственного интеллекта (автопилота) на основе программного обеспечения, ис-
пользуя сенсоры (датчики), чтобы определять параметры движения, распознавать 
окружающее пространство в целях адекватного взаимодействия с ним. Оно едет 
аккуратно по дороге благодаря умению посредством датчиков читать карты мест-
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ности высокого разрешения, а также умению руководствоваться придорожными 
знаками движения.

Но у сенсоров (датчиков) есть проблемы. Они не могут четко работать при 
плохих погодных условиях, при загрязнении дымом, газами окружающей среды, 
а также при иных внешних воздействиях. Есть, конечно, фильтр Калмана, посред-
ством которого математический алгоритм в известной мере эту проблему решает. 
Но, думается, конструкторы и инженеры наших автозаводов могли бы предложить 
свои более оригинальные, технологически выверенные варианты решения подоб-
ных проблем.

Предложенные нами выше наименования казахстанских законов по вопро-
сам искусственного интеллекта, а также международных универсальных конвен-
ций на эту тему целесообразно принимать по мере достижения значимых техноло-
гических результатов посредством таких экспериментальных правовых режимов, 
как «регуляторные песочницы». Это понятие представляет собой особый право-
вой режим, который позволяет хозяйствующим субъектам, конструкторским бюро 
заниматься разработкой новых технологических, технических инновационных 
продуктов, в том числе механизмов искусственного интеллекта, проводить в огра-
ниченных рамках эксперименты по их внедрению на основе выработанных ими 
же технических правил без риска нарушения норм действующего законодатель-
ства страны. На этой базе можно создавать технико-юридические стандарты, ко-
торые впоследствии могли бы стать основой того или иного закона.
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
В ФИЛОСОФСКО-ПРАВОВОМ КОНТЕКСТЕ

Аннотация. Цель исследования состоит в формировании научно обоснован-
ных знаний философско-правового характера о правовом регулировании отноше-
ний по поводу и с участием искусственного интеллекта. Формирование норм права 
на данном этапе происходит на уровне стратегий и концепций как программных 
документов, где дается определение искусственного интеллекта, которое становит-
ся аксиологической основой для дальнейшего понимания его правовой природы. 
Неоднородность понятия позволяет рассматривать искусственный интеллект и как 
объект, а в перспективе и как субъект правоотношений. Применительно к послед-
нему случаю предлагается ввести категорию кибер-лица, которое обладает свой-
ствами правосубъектности и может самостоятельно выступать в правоотношениях.

Ключевые слова: искусственный интеллект, интегративное правопонима-
ние, правовая коммуникация, объект правоотношений, правосубъектность, субъ-
ект правоотношений, кибер-лицо

ARTIFICIAL INTELLIGENCE IN THE PHILOSOPHICAL 
AND LAW CONTEXT

Abstract. The purpose of the study is to form scientifically based knowledge of 
a philosophical and law nature about the legal regulation of relations regarding and 
with the participation of artificial intelligence. The formation of norms of the law at this 
stage takes place at the level of strategies and concepts as policy documents, where the 
definition of artificial intelligence is given, which becomes an axiological basis for further 
understanding of its law nature. The heterogeneity of the concept allows us to consider 
artificial intelligence both as an object, and in the future as a subject of legal relations. In 
relation to the latter case, it is proposed to introduce the category of a cyber-persona who 
has the properties of a legal personality and can independently act in legal relations.

Keywords: Artificial intelligence, Integrative law understanding, Law 
communication, Object of legal relations, Legal personality, Subject of legal relations, 
Cyber-persona

Постановка проблемы. Четвертая промышленная революция и переход 
к информационному обществу все больше приводят не только к технизации, но 
и цифровизации социальной и правовой реальности. Появляется все больше объ-
ектов, оснащенных искусственным интеллектом, которые способны осуществлять 
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не только механическое решение задач, которые возложены на них человеком, но 
и предпринимать собственные действия, участвовать в правовой коммуникации, 
хотя и определяемые сложными алгоритмами работы [14]. Это обуславливает не-
обходимость не только нормативной регламентации их деятельности, но и опре-
деления правовой природы.

Результаты исследования. Понимание права в интегративном смысле пред-
полагает учет не только позитивного правового регулирования, но и акцентирова-
ние внимания на других правовых регуляторах [4. С. 58]. Однако, с нашей точки 
зрения, в указанной сфере, в сущности, отсутствует какое бы то ни было обычное 
правовое регулирование, которое можно принять именно за правовое. Те обыкно-
вения, которые складываются, весьма расплывчаты. Кроме того, требуется регули-
рование в таких областях, где преобладает публично-правовой тип, что, в свою оче-
редь, предполагает вмешательство государства. Судебная практика по понятным 
причинам также отсутствует. Она может появиться уже на основе соответствующе-
го применения норм позитивного права. Именно поэтому тон в правовом регулиро-
вании будут задавать нормативные правовые акты федеральных органов власти: на 
первом этапе – Президента РФ и Правительства РФ, а затем и федеральные законы, 
принимаемые законодательной властью и промульгируемые Президентом РФ.

В связи с этим, по нашему мнению, представляется актуальным исследова-
ние вопросов искусственного интеллекта в философско-правовом плане, исходя 
из того, что правовое опосредствование его применения и дальнейшей возмож-
ной самостоятельной деятельности осуществляется не только на базе позитивного 
правового регулирования, но будет затрагивать такие стороны, как «мягкое право», 
этико-правовое регулирование, а также обыкновения правового и иного характе-
ра. Правовой комплекс норм, регулирующих отношения в области искусственного 
интеллекта, находится в состоянии формирования и подвергается конструирова-
нию со стороны значимых актов – разработчиков продуктов, соответствующих го-
сударственных органов и пр.

При отсутствии определения искусственного интеллекта в федеральном за-
конодательстве легальная дефиниция данного явления дана в документах страте-
гического планирования, которые в современной правовой системе России при-
обретают все большее значение и рассматриваются в правовом регулировании не 
только в качестве правовой доктрины, но и нормативных правовых актов прямого 
действия [13]. Так, Национальная стратегия развития искусственного интеллекта 
на период до 2030 г., утвержденная Указом Президента РФ № 490 от 10.10.2019 
[16] дает следующее определение искусственного интеллекта: «искусственный 
интеллект – комплекс технологических решений, позволяющий имитировать ког-
нитивные функции человека (включая самообучение и поиск решений без зара-
нее заданного алгоритма) и получать при выполнении конкретных задач резуль-
таты, сопоставимые как минимум с результатами интеллектуальной деятельности 
человека. Комплекс технологических решений включает в себя информацион-
но-коммуникационную инфраструктуру, программное обеспечение (в том числе 
в котором используются методы машинного обучения), процессы и сервисы по 
обработке данных и поиску решений» (п. «а» ст. 5).
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Несмотря на то, что данная дефиниция дана в Стратегии, утвержденной 
Указом Президента РФ, т. е. формально должна рассматриваться как подзаконный 
нормативный правовой акт, в силу нормы ч. 3 ст. 80 Конституции РФ [6], относя-
щей к полномочиям Президента РФ, «определение основ внутренней и внешней 
политики», данное определение можно рассматривать как прямое указание субъ-
ектам на всех уровнях правовой реальности как понимать данное правовое явление 
[11]. При этом важно учитывать, что данная легальная дефиниция имеет не только 
онтологическое, но также аксиологическое и гносеологическое значение. С одной 
стороны, данную дефиницию можно рассматривать как специфичное конвенцио-
нальное решение дискуссии о природе искусственного интеллекта, создающее еди-
нообразное ценностное отношение к данному явлению на уровне правотворчества 
и правореализации, а также конструирующее единообразную правовую цель для 
формирования нормативной базы регулирования данного явления. С другой сторо-
ны, данное определение, хотя и составлено по требованиям юридической техники, 
является обобщением технических решений данной проблемы и призвано найти от-
вет на вопрос не только о содержании, но и о сущности искусственного интеллекта 
как в правовой и социальной, так и в физической реальности.

Очевидно, что закрепленная в Стратегии дефиниция дается «на вырост», по-
скольку в дальнейшем предполагается корректировка определения на основе но-
вых технических данных, а также с учетом понимания соответствующих процес-
сов в юридической, прежде всего судебной практике. Указанная модель оправдана 
необходимостью работы над массивом правовых норм, которые отрегулируют 
многочисленные отношения в указанной сфере.

В Стратегии также делается попытка сформулировать принципы регулирова-
ния отношений, что говорит об использовании метода конструирования правовой 
реальности. Регулирование как таковое еще не состоялось, а принципы уже есть. 
Тем самым происходит соответствующее программирование дальнейшего регу-
лирования [12]. При этом обращают на себя внимание некоторые противоречия, 
которые заложены в постулируемых принципах. Так, принцип защиты прав чело-
века диссонирует с принципом занятости: очевидно, что внедрение технологий 
искусственного интеллекта приводит к массовым сокращениям работников, вы-
полняющих организационные функции. Принцип технологического суверенитета 
и принцип конкуренции также находятся в диссонансе: наиболее ощутимая кон-
куренция происходит на международном уровне, в соперничестве с другими стра-
нами, однако сложившаяся ситуация требует защиты суверенитета. Противоречия 
в этом плане будут возрастать со временем, что потребует принципиально новых 
взглядов на решение проблемы.

Следует также отметить Концепцию развития регулирования в указанной об-
ласти, утвержденную Правительством РФ 19.08.2020 [7]. К сожалению, следует 
констатировать, что за два года так и не состоялись существенные изменения в за-
конодательство, которые предполагались в рамках указанной Концепции.

Исходя из приведенной выше дефиниции, российская правовая система рас-
сматривает искусственный интеллект как некое техническое средство (машину), 
которая стремится понять сложные умственные процессы, которые человеческий 
разум выполняет во время мышления, а затем перевести эти мыслительные про-
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цессы в эквивалентные арифметические операции таким образом, чтобы повы-
сить способность компьютера решать сложные процессы.

Искусственный интеллект – это совокупность методов, способов, техноло-
гий и средств, в том числе и аппаратных, и компьютерных программ, реализую-
щих одну, несколько или все когнитивные функции, эквивалентные когнитивным 
функциям человека. Он является сконструированным человеком устройством или 
компьютерной программой по получению, обработке и применению информа-
ции и формированию «умений», подобных действиям, сознательно выполняемым 
человеком. Целью создания искусственного интеллекта, и это нашло отражение 
в Национальной стратегией развития искусственного интеллекта на период до 
2030 г., является копирование (моделирование) работы человеческого мозга, ин-
теллекта, умственной деятельности и т. п. благодаря воспроизведению когнитив-
ной функции эквивалентных / тождественных по критериям, характеристикам 
и показателям когнитивным функциям человека.

Прежде всего, необходимо определиться, в каком качестве следует рассма-
тривать искусственный интеллект – объекта или субъекта права. В первом случае 
речь идет о том, что искусственный интеллект является благом, по поводу кото-
рого субъекты права вступают в правоотношения между собой, т. е. искусствен-
ный интеллект можно продавать, обменивать, заключать в отношении его другие 
сделки и т. д. Во втором случае следует говорить о возможности наделения искус-
ственного интеллекта элементами правосубъектности.

Ключевыми аргументами в пользу того, что искусственный интеллект по сво-
ей природой тяготеет к объектам права (правоотношений) является, во-первых, то, 
что искусственный интеллект – это результат деятельности человека, в отноше-
нии которого у лица возникают определенные права и обязанности; и, во-вторых – 
в действующем праве субъектом привлечения к ответственности за ущерб, причи-
ненный искусственным интеллектом является физическое или юридическое лицо, 
которое является (признано) автором (создателем) искусственного интеллекта. Как 
объект права и как результат интеллектуальной, творческой деятельности челове-
ка искусственный интеллект подлежит правовой охране. В ст. 128 Гражданского 
кодекса РФ (часть первая) [2] к объектам гражданских прав, в частности, отнесены 
результаты интеллектуальной деятельности. Они, в свою очередь, подробно рас-
крываются в ст. 1225 Гражданского кодекса РФ (часть четвертая) [3]. В частности, 
применительно к анализируемой тематике можно назвать программы для ЭВМ, 
базы данных, топологии интегральных микросхем. Думается, что связанные с ис-
кусственным интеллектом и его деятельностью объекты должны получить особое 
закрепление в указанных статьях Гражданского кодекса РФ.

В сущности, искусственный интеллект способен проделывать путь от объек-
та к субъекту права [15]. Причем указанный путь не является первым в истории. 
В свое время это происходило, к примеру, с рабами. Однако здесь ситуация носит 
иной характер. Дело в том, что искусственный интеллект сочетает в себе творе-
ние человека с возможной самостоятельной субъектностью. Когда произойдет мо-
мент, в результате которого искусственный интеллект станет выступать в качестве 
самостоятельного субъекта, принимающего решения и несущего ответственность 
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за свои деяния, наука пока определить окончательно не может, однако это должно 
будет произойти в определенный период времени.

Хотя искусственный интеллект, особенно объективированный в объекте 
робототехники, способен коммуницировать с человеком и окружающим миром, 
прежде всего, через информационные сообщения, в существующей социальной 
реальности независимо от человека он наделен способностью воздействовать на 
реальность и даже трансформировать ее. При этом необходимо учитывать, что 
стремительное совершенствование и расширение функционала искусственного 
интеллекта все больше ведет к созданию возможностей для принятия решений, 
которые не были заданы первоначальными алгоритмами. Особенно это касается 
самообучающихся систем [17].

Возможно, следует согласиться с тем, что искусственный интеллект в зави-
симости от его технической природы будет иметь разный статус [18]. В зависимо-
сти от того, что под ним понимается – он будет в одних случаях объектом, а в ка-
ких-то – субъектом [8].

Как минимум можно говорить о двух видах искусственного интеллекта: ис-
кусственный интеллект, выполняющий функции обработки, переработки или вос-
произведения информации, и искусственный интеллект, который сам производит 
информацию и участвует в коммуникации. Если первый будет выступать в каче-
стве объекта права, то последний можно рассматривать в качестве субъекта. Хотя 
при этом предполагается наделение искусственного интеллекта частичной дее-
способностью, основанной на автономии [19], речь не идет об уравнении понятий 
«человек» и «искусственный интеллект». Последний на данном этапе техническо-
го и социального развития не может быть уравнен с человеком ни биологически, 
ни социально-коммуникативно.

Субъективация искусственного интеллекта скорее означает развитие совре-
менной не только отраслевой, но и теоретической юриспруденции в сторону при-
знания нового вида субъекта права, наряду с индивидуальным и коллективным, 
который можно обобщенно назвать «кибер-лицо».

Категорию «кибер-лицо» можно определить следующим образом: кибер-ли-
цо – автоматизированная машина, способная имитировать когнитивные функции 
человека (включая самообучение и поиск решений без заранее заданного алгорит-
ма), наделенная способностью осознавать фактическую сторону событий, осозна-
вать общественную опасность своего действия или бездействия и их последствий, 
управлять своим поведением и иметь возможность выбора (наличие несколь-
ких вариантов поведения), дающего ему возможность в правовой коммуникации 
(вступать в правовое взаимодействие с другими лицами). Данное определение 
должно быть закреплено в законодательстве в форме внесения изменений в п. «а» 
ст. 5 Национальной стратегии развития искусственного интеллекта на период до 
2030 г., послужив аксиологической основой для принятия отдельного федерально-
го закона, регулирующего создание, функционирование и ответственность искус-
ственного интеллекта, а также внесения изменений в отраслевые кодексы.

В таком законе должен быть нормативно закреплен порядок, границы, спо-
собы и механизмы действия и взаимодействия различных видов искусственного 
интеллекта (кибер-лица) как между собой, так и с иными видами субъектов пра-
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ва. В этой связи мы предлагаем выделить три вида искусственного интеллекта: 
1) компьютерные программы; 2) информационные технологии по искусственному 
интеллекту (в частности, чат-боты, голосовые помощники и т. п.); 3) «кибер-лицо 
(личность)». При этом термин «кибер-лицо (личность)» является условным и обо-
значает работу с высокоразвитым интеллектом, имеющим физическое воплоще-
ние (робот как киберфизическая система).

В первую очередь, должен быть отрегулирован вопрос об объектах граждан-
ского права, а также определена правосубъектность на тот случай, когда искус-
ственный интеллект способен сам принимать решения и нести за них ответствен-
ность. Важнейшим вопросом определения правовой природы искусственного 
интеллекта является определение субъекта юридической ответственности в слу-
чае нанесения им вреда человеку (обществу). Представляется необходимым нор-
мативная разработка правовых механизмов, регулирующих нормы юридической 
ответственности в случае причинения вреда человеку, в том числе возможность 
установления ответственности между различными субъектами деятельности, 
а также установление конкретного механизма гарантирования и страхования дей-
ствий, как непосредственно осуществляемых искусственным интеллектом в вир-
туальной реальности, так и осуществляемых иными субъектами права в социаль-
ной реальности в связи с реализацией решений искусственного интеллекта.

Если искусственный интеллект должен нести юридическую ответственность 
за свои действия, то он должен обладать физической, плюс юридической и циф-
ровой идентичностью. Для того, чтобы искусственный интеллект рассматривался 
субъектом права, следует иметь ввиду, что он не может быть признан сразу после 
его создания как законченный и готовый к употреблению продукт человеческой 
деятельности, потому что даже человек, как самая главная ценность и развитое су-
щество в мире, проходит путь развития, который закрепляется в законодательстве. 
Поэтому искусственный интеллект должен пройти этапы развития для того, что-
бы полноценно функционировать в обществе. Также для того, чтобы искусствен-
ный интеллект был полноценным субъектом права, в законодательстве должна 
существовать четкая процедура признания искусственного интеллекта субъектом 
права, и тогда не будет возникать проблемы, что искусственный интеллект может 
поработить человечество, ибо он будет признавать верховенство права и иметь ис-
черпывающий список прав и обязанностей.

В отличие от иных видов субъектов права поведение и деятельность (функ-
ционирование) «кибер-лица» должны регулироваться не только юридическими, 
но и техническими нормами, которые должны определять права, обязанности 
и ответственность кибер-лица как при взаимодействии с иными кибер-лицами, 
так и с физическими и юридическими лицами. Во-первых, необходимо опреде-
лить действие каких из имеющихся юридические нормы может быть распростра-
нено на кибер-лица. Во-вторых, какие новые юридические нормы должны быть 
приняты для упорядочивания коммуникации между участниками правового вза-
имодействия с участием кибер-лица. В-третьих, необходимо придать правовой 
статус техническим нормам, которые регулируют создание и функционирование 
искусственного интеллекта. Примером последних могут служить «три закона ро-
бототехники», предложенные известным фантастом Айзеком Азимовым [1].
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Несмотря на необходимость оперативного решения обозначенных проблем 
(как и ряда других), активности со стороны законодателей пока обнаружить не 
удается. Во всяком случае, принципиальные вопросы правосубъектности и объек-
тов гражданских прав в отношении искусственного интеллекта на данный момент 
далеки от разрешения. В то же время по ряду отдельных направлений примене-
ния искусственного интеллекта заметны определенные сдвиги: например, в сфе-
ре электронного судопроизводства, а также оказания государственных и муни-
ципальных услуг в цифровом формате. Применение искусственного интеллекта 
в правосудии [10] может проходить в несколько этапов, начиная с организацион-
ного вспомоществования, далее содействие в выполнении ряда судейских функ-
ций, например, в оценке доказательств, и заканчивая передачей ряда функций пра-
восудия в целом – к примеру, составление судебных приказов, исполнительных 
листов, формирование судебных документов по однотипным делам.

Следует обратить внимание, что ученые уже предлагают разработки, в частно-
сти, Модельной конвенции по робототехнике [9], Цифрового кодекса РФ [5], а так-
же целого ряда изменений в гражданское законодательство. Кроме того, зачастую 
речь идет о создании в качестве самостоятельной отрасли киберзаконодательства 
[20]. Думается, что бурное развитие продуктов интеллектуальной деятельности на 
данном этапе – прежде всего в качестве объектов гражданских прав, но в некоторых 
случаях как субъектов потребует повышения активности законодательной работы.

Выводы. Таким образом, на современном этапе правового развития определить 
однозначно правовую природу искусственного интеллекта не представляется воз-
можным, поскольку данное явление не представляет собой единого целого. С одной 
стороны, искусственный интеллект, выполняющий функции обработки, переработки 
или воспроизведения информации, обладает признаками объекта права. С другой сто-
роны, искусственный интеллект, который сам производит информацию и участвует 
в коммуникации, по своим качествам приближается к субъекту права. Это предпола-
гает необходимость внесения изменений в правовую систему. Предлагаем ввести но-
вую категорию субъектов права, которую можно назвать кибер-лицо и которая будет 
относиться именно к искусственному интеллекту в противовес понятию «цифровой 
человек», применяемому для обозначения человека (физического лица) как субъекта 
права в виртуальной среде (цифрового права). Признание искусственного интеллекта 
субъектом права требует комплексного подхода, включающего, в частности, принятие 
специального законодательства в данной сфере, определение возможной ответствен-
ности искусственного интеллекта и обеспечение государственного контроля за дея-
тельностью искусственного интеллекта. В этой связи целесообразно принять единый 
нормативный правовой акт в форме федерального закона, возможно, даже кодифици-
рованного характера, устанавливающего общие принципы и регулирующего пробле-
мы использования цифровых технологий и искусственного интеллекта.

Список литературы

1. Азимов А. Три закона робототехники: сб. научно-фантастических расска-
зов. М.: Мир, 1979. 400 с.

2. Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 
№ 51-ФЗ // Собрание законодательства РФ. 05.12.94. № 32. Ст. 3301.



419

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

3. Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 
№ 230-ФЗ // Собрание законодательства РФ. 25.12.2006. № 52 (ч. 1). Ст. 5496.

4. Ершов В. В. Правовое и индивидуальное регулирование общественных 
отношений. М.: РГУП, 2018. 626 c.

5. Илющенко Р., Башелханов И. России будущего нужен Цифровой кодекс. 
URL: http://ruskline.ru/analitika/2018/02/7/rossii_buduschego_nuzhen_cifrovoj_kodeks/ 
(дата обращения: 21.08.2022).

6. Конституция Российской Федерации (принята всенародным голосовани-
ем 12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 
01.07.2020) // Официальный интернет-портал правовой информации http://www.
pravo.gov.ru, 04.07.2020.

7. Концепция развития регулирования отношений в сфере техноло-
гий искусственного интеллекта и робототехники до 2024 года. Распоряжение 
Правительства РФ от 19.08.2020. № 2129-р // Собрание законодательства РФ. 
31.08.2020. № 35. Ст. 5593.

8. Лаптев В. А. Понятие искусственного интеллекта и юридиче-
ская ответственность за его работу // Право. Журнал Высшей школы 
экономики. 2019. № 2. С. 79–102.

9. Модельная конвенция о робототехнике и искусственном интеллекте. URL: 
http://robopravo.ru/modielnaia_konvientsiia (дата обращения: 21.08.2022).

10. Момотов В. В. Искусственный интеллект в судопроизводстве: состоя-
ние, перспективы использования // Вестник университета им. О. Е. Кутафина 
(МГЮА). 2021. № 5. С. 188–191. DOI: 10.17803/2311–5998.2021.81.5.188–191

11. Никифорова Е. Н. Правовые аспекты стратегического планирования 
в Российской Федерации // Теория и практика сервиса: экономика, социальная 
сфера, технологии. 2017. № 1 (41). С. 40–44.

12. Пашенцев Д. А. Модели правотворческой деятельности в условиях циф-
ровизации // Образование и право. 2021. № 9. С. 72–75.

13. Пономарев А. И. Документы целеполагания в правовой системе 
Российской Федерации // Военное право. 2019. № 2(54). С. 50–58.

14. Попова А. В. Правовые аспекты онтологии искусственного интеллекта 
// Государство и право. 2020. № 11. С. 115–127.

15. Соменков С. А. Искусственный интеллект: от объекта к субъекту?  
// Вестник Университета им. О. Е. Кутафина. 2019. № 2. С. 75–85. DOI: 
10.17803/2311–5998.2019.54.2.075–085

16. Указ Президента РФ от 10.10.2019 № 490 «О развитии искусственного 
интеллекта в Российской Федерации» (вместе с «Национальной стратегией раз-
вития искусственного интеллекта на период до 2030 года») // Собрание законода-
тельства РФ. 14.10.2019. № 41. Ст. 5700.

17. Abbott R. I Think, Therefore I Invent: Creative Computers and the Future of 
Patent Law // Boston College Law Review. 2016. Vol. 57, № 4. Pp. 1079–1126.

18. Atabekov A., Yastrebov O. Legal Status of Artificial Intelligence Across 
Countries: Legislation on the Move // European Research Studies Journal. 2018. Vol. 
31, iss. 4. Pp. 773–782. DOI: 10.35808/ersj/1245



420

Регулирование отношений в сфере технологий искусственного интеллекта и робототехники

19. Mulgan T. Corporate Agency and Possible Futures // Journal of Business 
Ethics. 2019. Vol. 154, Iss. 4. Pp. 901–916. DOI: 10.1007/s10551–018–3887–1

20. Rionaldi A., Yuni Puspita S, Abdul Aziz R. Z., Joko T., Sri Lestari. Silent 
Monitoring and Cyber Law Awareness Siswa SMK Trisakti Bandar Lampung // Publika 
Pengabdian Masyarakat. 2019. Vol. 1, № 2. Pp. 43–47.

Н. А. Усольцева,
кандидат юридических наук, доцент,

Сургутский государственный университет
Ю. М. Усольцев,

доцент,
Сургутский государственный университет

БЛОКЧЕЙН И ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
В СУДЕБНОЙ СИСТЕМЕ

Аннотация. Расширение применения технологии блокчейн и серьезное развитие 
искусственного интеллекта не может не затрагивать юридической сферы деятельно-
сти, где данные новации находят свое повсеместное применение. Судебная система не 
стала исключением в вопросах применения новых цифровых технологий. Уже сейчас 
можно констатировать, что применение данных технологий повышает эффективность 
работы суда, но можно совершенствовать и досудебную стадию, используя современ-
ные цифровые технологии для урегулирования споров между сторонами. Внедрение 
электронного правосудия, использование искусственного интеллекта не только для 
сопровождения работы суда, но и для вынесения судебных решений и создание для 
этого необходимого правового пространства – это вопросы, рассматриваемые в ста-
тье. Методологическую основу данного исследования составляет совокупность ме-
тодов научного познания. В статье использованы общенаучные и частнонаучные ме-
тоды исследования, в частности формально-юридический, сравнительно-правовой, 
технико-юридический. В результате исследования авторы утверждают, перспективы 
замещения суда искусственным интеллектом могут существовать, и возможны их 
внедрение и апробация. Современное нормативное пространство должно учитывать 
эти перспективы и быть готовым к таким изменениям.

Ключевые слова: блокчейн, искусственный интеллект, судебная система, 
электронное правосудие, электронный суд, электронный судья

BLOCKCHAIN AND ARTIFICIAL INTELLIGENCE 
IN THE JUDICIAL SYSTEM

Abstract. The process of broadening of implementation of blockchain technology 
and artificial intelligence cannot help affecting the legal sphere of activities in which the 
innovations mentioned find their overall application. Judicial system became no exception 
in the matters of usage of digital technologies. Even now it could be affirmed that using 
these technologies raises the effectiveness of work of the court, but it is possible to 
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improve the pre-trial stage, using modern digital technology to resolve disputes between 
the parties. The introduction of electronic justice, the use of artificial intelligence not 
only to accompany the work of the court, but also to make court decisions and create the 
necessary legal space for it are the issues considered in the article. The methodological 
basis of this study is a combination of methods of scientific knowledge. The article uses 
general scientific and specific scientific research methods, particularly technical and 
comparative legal ones. As a result of the research, the authors assert that the prospects 
for replacing the court with artificial intelligence may exist, and their implementation 
and testing are possible. Modern regulatory space must take these prospects into account 
and be prepared for such changes.

Key words: Blockchain, Artificial intelligence, Judicial system, Electronic justice, 
Electronic (digital) court, Electronic (digital) judge

Введение. На современном этапе развития и технологизации общества, раз-
витие судебной системы как в России, так и в других странах неотделимо от раз-
вития цифровых технологий. Внедрение цифровых технологий и расширение их 
применения для принятия судебных решений – повсеместное явление, упрощаю-
щее деятельность суда и повышающее эффективность его работы. Несомненно, 
что уже пройденным этапом на этом пути можно признать внедрение электрон-
ных платформ и сервисов для подачи документов в суд, технологий для иссле-
дования доказательств, видеоконференц-связи для проведения судебных заседа-
ний с удаленнонаходящимися участниками и т. д. На текущий момент времени 
все внедрения цифровых технологий в деятельность суда направлены все-таки 
исключительно на усовершенствование и упрощение механизмов работы этого 
органа, а не на его замещение. Пока цифровые технологии отвечают на вопрос 
«Где выносится решение или с помощью чего?», но не на вопрос «Кто выносит 
решение – человек (судья) или судья-искусственный интеллект (электронный су-
дья)?». Существующие перспективы развития технологий, а именно внедрение 
в процессы технологии блокчейн и развитие искусственного интеллекта, позволя-
ют задать вопрос – возможно ли замещение роли судьи при использовании циф-
ровых технологий?

Существующий российский и международный опыт в поставленных вопро-
сах на настоящий момент не однозначен. Россия больше склоняется к расшире-
нию рамок местонахождения суда, а международное сообщество и отдельные 
государства больше делают ставку на развитие искусственного интеллекта для 
формирования новых направлений деятельности суда. Несомненно, что перспек-
тивы развития суда неразрывно связаны с повсеместным внедрением технологии 
блокчейн и развитием искусственного интеллекта.

Основная часть. Определяя понятия блокчейн и искусственный интеллект 
с позиции замены живого судьи на электронного судью (цифровой продукт, систе-
му, решение и т. д.), стоит остановиться на понимании данных терминов исходя из 
действующего законодательства РФ и других государств.

Блокчейн чаще всего рассматривается как реестр, база данных или децентра-
лизованный журнал записи, или системы систематизации специальных блоков, 
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которые формируются путем внесения транзакции, подписанной электронной 
(криптографической) подписью, а также осуществляющий функции хранения, 
коммуникации, сопровождения и архивирования указанных данных. Благодаря 
особенностям формирования данной системы несанкционированное внесение 
изменений невозможно, цепочка блоков неизменна, полная информация о тран-
закциях содержится и у субъектов сделки, и в системе распределенных реестров 
[14. С. 22–24].

При этом каждая часть цепочки (блок) реестра подтверждается специальным 
доказательством выполнения обязательства стороны и проверяема всеми участ-
никами транзакции (сделки). Таким доказательством могут быть: специально 
загруженный файл; сделанная запись в системе официальных реестров; отметка 
о поступлении на счет денежных средств или зачислении имущественных прав на 
определенную сумму.

Каждая транзакция получает уникальный идентификационный код, крипто-
графический идентификатор (хеш), который добавляется в заголовок записи о сле-
дующей транзакции. Таким образом, каждая следующая запись содержит ссылку 
на ранее совершенные транзакции. Именно это и гарантирует неизменность це-
почки блоков.

Однако стоит понимать, что реестры блокчейн могут иметь разную природу 
и быть контролируемыми или неконтролируемыми, распределенными или общи-
ми. Каждый из таких реестров обладает уникальными характеристиками и по пол-
номочиям лиц, имеющих право на внесение изменений и по открытости данных 
и по особенностям хранения данных. При настолько разнообразных видах реестра 
блокчейн несомненно встает вопрос о полномочиях пользователей на внесение за-
писей в реестр. Фактически технология блокчейн, являясь качественной системой 
хранения данных, не обеспечивает их достоверности, так как полномочиями на 
внесение данных может обладать неограниченный круг участников, особенно по 
общим реестрам. То есть если делать ставку на технологию блокчейн для развития 
судебной системы России, то, несомненно, стоит учитывать этот фактор и презю-
мировать в законе заведомую недостоверность информации в реестрах блокчейн, 
если данная информация не прошла специальную проверку. Именно в процессе 
такой проверки информация должна быть сгруппирована в блоки и только это га-
рантирует ее достоверность (что поднимает вопрос об оспоримости данной ин-
формации). При совершении записи в реестр обязательно использование крипто-
графии. Если делать ставку на привязку технологии блокчейн к развитию судебной 
системы, то нормативно должны быть предусмотрены процедуры и презумпции, 
либо ограничены виды реестров. Так стоит ограничить использование открытого 
публичного реестра, так как в таком виде не поддерживается минимальный уро-
вень безопасности, не обеспечивается идентификация пользователей, невозможно 
применение каких-либо правил, которые должны соблюдаться участниками си-
стемы. Открытый публичный блокчейн неэффективен в том числе из-за длитель-
ного времени подтверждения транзакций [6. С. 4–21].

Как показывает международный опыт применения технологии блокчейн 
(который в том числе перенимает и Россия), преимущественно она используется 
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для реестровых операций, учетных действий, механизмов последовательных дей-
ствий и т. д. (например, в сфере банковской деятельности, кадастров и реестров 
недвижимости, нотариата, налогов и сборов, штрафов и т. д.).

Развитие и расширение применения технологии блокчейн, особенно в офи-
циальных государственных системах, приводит к тому, что имеющиеся сла-
бые стороны данной технологии могут вызывать системное нарушение прав 
граждан и юридических лиц, которое в том числе может повлечь и требования 
о возмещении ущерба, заявленные в отношении государства. Использование ал-
горитмических процессов принятия решений гипотетически может привести 
к непропорциональным неблагоприятным последствиям для групп, уже находя-
щихся в неблагоприят ном положении, что наводит на мысль о дискриминации 
[18. С. 491–494; 23. С. 357–360].

Одним из способов решения проблем технологии блокчейн, способных мини-
мизировать негативные стороны ее внедрения, является искусственный интеллект.

Искусственный интеллект – это способность интеллектуальных систем (тех-
нологий) к саморазвитию, к выполнению функций, свойственных человеку, с ис-
пользованием искусственной нейронной связи. Искусственный нейрон зачастую 
рассматривается как математическая функция, построенная на основе биологиче-
ской нейронной связи. Система искусственного интеллекта – это программная си-
стема, имитирующая на компьютере процесс мышления человека [17. С. 754–755]. 
Так же существует мнение, что искусственный интеллект можно определить, как 
теорию и разработку компьютерных систем, способных выполнять задачи, обыч-
но требующие человеческого интеллекта, такие как визуальное восприятие, рас-
познавание речи, принятие решений и перевод между языками [19].

Национальная стратегия развития искусственного интеллекта определяет его 
как комплекс технологических решений, позволяющий имитировать когнитивные 
функции человека (включая самообучение и поиск решений без заранее заданного 
алгоритма) и получать при выполнении конкретных задач результаты, сопостави-
мые, как минимум, с результатами интеллектуальной деятельности человека [7].

Наличие нейронной связи должно не просто предполагаться, но связь долж-
на функционировать, развиваться и реагировать на новые обстоятельства, фак-
ты. Существование настолько совершенных нейронных связей уже реальность. 
Ученые из Ратгерского университета создали систему, в которой две нейронные 
сети взаимодействуют друг с другом как оппоненты – одна сеть предлагает реше-
ние, а другая его критикует [15. С. 78–80].

Но делает ли наличие нейронных связей и способностей к самообучению 
искусственный интеллект полноценным субъектом, есть ли у него некое понима-
ние морали, нравственности, сопереживания. Ответ будет отрицательным, так как 
искусственный интеллект будет исходить из качеств своего создателя, с которого 
будет снята всякая ответственность за результаты работы искусственного интел-
лекта с момента его правового признания.

Объединение технологии блокчейн и искусственного интеллекта приведет к соз-
данию принципиально новых цифровых систем, которые будут отличаться усиленной 
безопасностью, презумпцией достоверности данных, уникальными способностями 
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по обработке, хранению и алгоритмизации информации. Все это позволит говорить 
и о новых функциях новых цифровых технологий, возможно и о функциях суда.

Оценивая перспективы такого соединения цифровых технологий и решений, 
Правительство РФ в программе «Цифровая экономика Российской Федерации» 
[8] изначально закрепило важнейшее значение цифровизации как эффективного 
средства реализации основных задач и полномочий органов государственной вла-
сти РФ, особенно по таким задачам, как:

– внедрение цифровых технологий и платформенных решений в сферах госу-
дарственного управления и оказания государственных услуг;

– оптимизация и стандартизация процессов предоставления государствен-
ных и муниципальных услуг, функций и сервисов;

– внедрение новых принципов оказания государственных и муниципальных 
услуг, ориентированных на максимальное удобство для граждан и организаций, 
проактивность, экстерриториальность и многоканальность их предоставления;

– создание единой платформы по принципу «одного окна» с целью обеспече-
ния граждан единой точкой доступа для взаимодействия с государством.

После запуска Национального проекта «Цифровая экономика Российской 
Федерации» [9] и выделения в нем основных приоритетных направлений разви-
тия цифровых технологий, были сформированы новые направления развития циф-
ровой экономики, в том числе Федеральный проект «Искусственный интеллект». 
Основными его задачами определены: поддержка научных исследований и разрабо-
ток; разработка и развитие программного обеспечения, в том числе за счет поддержки 
стартапов и пилотных внедрений технологий искусственного интеллекта; создание 
комплексной системы правового регулирования в сфере искусственного интеллекта; 
повышение доступности и качества данных; повышение доступности аппаратного 
обеспечения; повышение уровня обеспечения российского рынка технологий искус-
ственного интеллекта квалифицированными кадрами и уровня информированности 
населения о возможных сферах использования искусственного интеллекта.

Одновременно был запущен Федеральный проект «Нормативное регулиро-
вание цифровой среды» направленный на поэтапную разработку и реализацию 
законодательных инициатив, направленных на снятие первоочередных барьеров, 
препятствующих развитию цифровой экономики.

Часть из сформированных задач уже решена и находится в состоянии совер-
шенствования, но некоторые направления еще будут разрабатываться.

В современной юридической деятельности использование цифровых тех-
нологий и решений стало практически повсеместным. Так для сопровождения 
судебной деятельности уже используются: сервисы для подачи заявления в суд 
через Интернет, онлайн-взаимодействие при подаче процессуальных документов 
в суд, получение судебных актов в электронном виде, доступ к электронной кар-
тотеке судебных дел. Все эти сервисы уже включаются в понятие электронное 
правосудие, в качестве отдельных его элементов. Предполагается, что отдельные 
элементы электронного правосудия направлены на реализацию отдельных задач 
судебной системы, но не подменяет ее (например: направленность на открытость 
правосудия, на взаимодействие с отдельными лицами, участвующими в судопро-
изводстве, обеспечение деятельности суда и т. д.) [20. С. 58–61].
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Расширение многообразия электронного правосудия может проходить по не-
скольким направлениям, среди которых можно особо выделить:

– дальнейшее расширение организационных функций цифрового сопрово-
ждения работы суда;

– создание онлайн площадок для рассмотрения споров с применением тех-
нологии блокчейн и возможно с электронным посредником (искусственным 
интеллектом);

– полное перемещение суда в онлайн пространство и вынесение решения искус-
ственным интеллектом на основе доказательств и данных, размещенных по техноло-
гии распределенных реестров (создание электронных суда и электронного судьи).

У каждого из названных направлений есть свои сильные и слабые стороны, 
обсудим их. Международный опыт цифровизации правосудия пока делает став-
ку на расширение применения искусственного интеллекта с позиции сопроводи-
тельных функций суда, внедряя цифровизацию в систему сбора и оценки доказа-
тельств, алгоритмы оценки доказательств для последующего вынесения решения 
по несложным (фактологическим) делам и в отдельных случаях собственно вы-
несения этих решений с одобрением живым судьей. Так, например, в Бразилии 
используется компьютерная программа «Электронный судья», представляющая 
собой экспертную систему, в которую вносятся и анализируются показания свиде-
телей и вещественные доказательства при дорожно-транспортных происшестви-
ях, на которых впоследствии основывается приговор суда [16]. Как утверждают 
в своей работе А. В. Малько и М. А. Костенко, экспертная система помогает опе-
ративно собрать фактографическую информацию, квалифицировать администра-
тивное правонарушение и сформировать обоснование для вынесения судом опре-
деленного приговора [5. С. 52–53].

Из похожих практик и решений можно назвать:
– система «Elterngeld» (Германия) одним из недостатков которой является 

необходимость подбора нормативной базы для вынесения решения судьей вруч-
ную при том, что само решение выносит искусственный интеллект [4];

– компьютерный систематизатор составов тяжких преступлений (Китай, про-
винция Шаньдун), который исходя из заложенных алгоритмов дает правильную 
квалификацию деянию, анализирует фабулу, обстоятельства дела и доказательства 
и предлагает решение для судьи. Окончательное решение выносит судья [2. С. 9–10];

– онлайн-суд с виртуальным судьей (Китай, Пекин), который является алго-
ритмизированным решением, работающим по приему документов в суд и контро-
лирующим сроки и движение дел. Кроме того, в Китае (г. Ханчжоу) созданы ин-
тернет-суды, рассматривающие дела, связанные с Интернетом (мошенничество, 
нарушение авторских прав, долговые контракты и т. д.), все судебные процедуры 
в которых будут проводится через сайт суда или видеотрансляцию. Этим судам 
Верховный народный суд Китая разрешил применение доказательств на основе 
технологии блокчейн [1].

Уже разработаны и представлены алгоритмы, предсказывающие судебное 
решение с большой долей вероятности (до 70 % и выше) в таких странах, как 
США и Великобритания. Указанные алгоритмы работают на основе анализа за-
груженных решений конкретных судов за длительный период времени по реально 
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рассматриваемым делам с последующим сравнением с решением, которое по делу 
вынес суд [12. С. 23–26].

Проведенный Университетским колледжем Лондона эксперимент показал вы-
сокую точность результатов рассмотрения дел в суде (79 %) и одновременно с этим 
выявил главный недостаток применения искусственного интеллекта при анализе 
материалов дела – невозможность понять фабулу рассматриваемого дела, что ставит 
под сомнение возможность замену судьи искусственным интеллектом [22. С. 240].

Каждое из предложенных решений является весьма интересным в плане при-
менения и упрощения работы суда, но при этом поднимаются и чисто правовые 
вопросы: включение в процессуальное законодательство соответствующих ком-
пьютерных решений и процессуальные последствия их применения; определе-
ние юридического значения представленных через технологию блокчейн доказа-
тельств; правовые последствия принятых на основе цифровых решений судебных 
актов; ответственность за судебные ошибки, особенно в случае если произошел 
сбой программы или атаки вируса. Серьезное использование технологии блокчейн 
в основе судебной системы невозможно без полноценного охвата этой технологии 
всех систем хранения информации и внесения в распределенные реестры всего 
объема информации о правах, о сделках и т. д., что предполагает большой объем 
временных и финансовых ресурсов.

По пути создания аналога интернет-суда планирует идти и Российская 
Федерация, однако, пока только в перспективном развитии законодательства. 
Настоящий момент характеризуется более простыми версиями, например, к вне-
дрению предлагается правовая модель платформы онлайн-урегулирования споров 
в сфере защиты прав потребителей. Регламентирующий это проект федерального 
закона был представлен в июне 2019 г. [13]. Основная идея проекта закона – это 
расширение механизмов альтернативной процедуры урегулирования споров пу-
тем создания и развития системы добровольных альтернативных онлайн-механиз-
мов урегулирования споров, по аналогии с уже существующими онлайн-сервиса-
ми рассмотрения претензий, созданных на базе крупных интернет-продавцов или 
сервисов продвижения товаров. Это несомненно новый шаг в развитии перспек-
тив цифровизации суда, но только функций суда здесь не будет. Это исключитель-
но досудебная стадия как аналог претензионной работы с привлечением нейтраль-
ных лиц (специалистов, экспертов, оценщиков и т. д.).

Если говорить о полном замещении суда и внедрении искусственного интел-
лекта, то в ближайшей перспективе о таком намерении заявляют Объединенные 
Арабские Эмираты в отношении отдельных категорий гражданских дел. Но кон-
цепцию такого перехода ОАЭ пока не озвучили и нормативно не закрепили, ис-
пользуя на текущий момент исключительно стандартные технологии электрон-
ных сервисов подачи документов и видеоконференц-связи.

Обсуждая перспективы замещения суда искусственным интеллектом, стоит 
ответить на главный вопрос в праве на настоящий момент – является ли искусствен-
ный интеллект субъектом права? Основная позиция, господствующая сегодня в за-
конодательстве большинства стран, рассматривает искусственный интеллект как 
объект права, и предположить, что объекту права можно доверить решение вопро-
сов между субъектами права – невозможно. Для того что бы ответить на этот во-
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прос, стоит унифицировать нормативное определение искусственного интеллекта 
как технической системы, функционирующей на основе работы нейронных связей, 
способной к самообучению на основе анализа собственных успешных и ошибочных 
действий и характеризующихся автономной работой. При этом нормативно должны 
быть определены и признаки, отличающие искусственный интеллект от других тех-
нических систем со схожими признаками. При этом надо четко понимать, что соот-
ношение искусственного интеллекта и интеллекта человека невозможно с учетом 
современного развития техники и технологии. Однако искусственный интеллект 
нельзя отнести и категории обычных объектов права, ведь уже имеются серьезные 
споры о правах авторства на картины и книги, созданные искусственным интеллек-
том, создаются полностью автономные транспортные средства, управление которы-
ми возлагается на искусственный интеллект. Считаем допустимым предложить пол-
ностью пересмотреть систему субъектов права с целью выделения в ней реальных 
субъектов (человек) и искусственных субъектов (электронное лицо и юридическое 
лицо). И в этой концепции искусственный интеллект станет самостоятельным элек-
тронным субъектом, участником отношений, наравне с другими субъектами права.

Стоит понимать, что осознание искусственного интеллекта в праве ведется не 
только в направлении чистого понимания субъектом права, так, например, ведутся 
исследования на понимание искусственного интеллекта как субъекта преступле-
ния. Так, В. А. Шестак и его соавторы обращают внимание на необходимость про-
гнозирования вероятных рисков признания за искусственным интеллектом пра-
восубъектности, особенно в части разработки концепции ответственности, в том 
числе уголовно-правовой. По мнению указанных авторов, нормативное признание 
искусственного интеллекта, его прав и обязанностей, гарантий их обеспечения со 
стороны государства коренным образом изменит не только нормативную право-
вую базу государства, но и всю правовую культуру и вектор человеческого мыш-
ления, с чем нельзя не согласиться [21. С. 552–553].

В литературе последних лет ведется достаточно активная дискуссия о воз-
можности признания робота субъектом права, и преимущественно этот вопрос 
поднимается именно с позиции ответственности. Авторы, проводящие данную 
дискуссию, склоняются к идее пересмотреть концептуально даже не категорию 
субъектов права, а взглянуть под другим углом на понятие «лицо», и поговорить 
о некоей «юридической личности» роботов, придав им статус квази-субъектов [3. 
С. 37–44]. Но все эти обсуждения опять возвращают нас к вопросу об ответствен-
ности за действия роботов или искусственного интеллекта.

Еще одна проблема подхода перекладывания роли суда на искусственный ин-
теллект заключается в самой специфике споров, рассматриваемых судом. Исходя 
из общей теории права, споры можно разделить на споры о праве и без такового 
(при отсутствии спора о праве). Возможность привлечения электронного суда (су-
дьи) на основе искусственного интеллекта для разрешения спора о праве крайне 
сомнительна из-за специфики этих споров. Речь может идти исключительно о воз-
можности привлечения электронного суда (судьи) для рассмотрения споров толь-
ко по данным распределенных реестров, смарт-контрактов.

Судья, выносящий судебное решение, осуществляет при этом толкование 
права применительно к конкретному делу. Передача искусственному интеллекту 
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функции принятия судебных решений фактически означает передачу ему функ-
ции толкования права. И если раньше в теории права было принято считать, что 
субъектом толкования права является лицо или орган, устанавливающий содержа-
ние нормативных правовых актов с целью их реализации, то в ближайшее время 
к субъектам судебного толкования может прибавиться искусственный интеллект, 
а точнее алгоритм, в основе которого лежит выбор и применение той или иной 
нормы к конкретным правоотношениям [11. С. 200–201].

Создавая подобные суды (судья-искусственный интеллект) и давая им реальные 
полномочия по рассмотрению споров, государство должно решить – берет ли оно 
на себя ответственность за деятельность этих судов как органов правосудия. Если 
государство не готово к такому (что является действительностью не только в РФ), 
то в принципе торопиться не стоит, тем более что вопрос о создании специально-
го арбитража как органа по разрешению споров рассматривается платформами для 
создания децентрализованных онлайн-сервисов на базе блокчейн. Естественно, что 
споры, которые будут рассматривать такие органы, будут ориентированы только на 
сделки, совершенные через технологию блокчейн на данных платформах. Какого-
либо юридического статуса, признанного государствами у подобных арбитражей 
первое время не будет, но возможно со временем они смогут получить статус меж-
дународных арбитражей. При создании таких органов возможны и терминологиче-
ские проблемы, так как термин арбитраж на рынке криптовалют уже занят.

Если же оценивать внедрение искусственного интеллекта в статусе электрон-
ного суда (электронного судьи) в судебную систему РФ, то законодательство о су-
дебной системе должно быть существенно изменено, закрепляя статус подобных 
судов и судей, процедурные и процессуальные особенности их работы и главное 
защиту электронных судей. Принципиальным также должно быть решение о ста-
тусе принятых таким судом решений, а именно будут ли они обжаловаться в обыч-
ном процессуальном порядке или для них должна быть создана отдельная система 
обжалования, что более логично. Несомненным плюсом электронного суда можно 
назвать объективность решений, основанных на бесспорной последовательности 
данных, а минусами, помимо отсутствия правового регулирования, можно указать 
возможные вирусы и сбои программного характера, малое количество категорий 
споров.

Заключение. Тот факт, что прогресс остановить невозможно, давно и досто-
верно известен, в равной мере это касается и внедрения новых технологий в дея-
тельность судов и в целом функционирование судебной системы.

Использование искусственного интеллекта для обращения в суд, проведе-
ния судебных заседаний, оценивания материалов дела, несомненно, повысит до-
ступность, объективность выводов суда и его эффективность. Ведение дискуссии 
о придании искусственному интеллекту статуса самостоятельного электронного 
судьи нужно продолжать на фоне обсуждения проблемы определения искусствен-
ного интеллекта как субъекта права.

Меняя традиционное понимание права о субъекте, объекте правоотношений, 
о суде и судебной системе, нужно учитывать те риски и угрозы, которое несет пер-
спективное правовое будущее. В новой структуре информационных правоотно-
шений необходимо учитывать существующие информационные угрозы и риски, 
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обеспечивать гарантии права личности на частную жизнь, безопасность общества 
и государства [10. С. 233–235].

Одной из основных проблем, которое должно будет решить государство – 
это создать систему доверия граждан к такому суду, так как господствующая тео-
рия эволюции ставит на первое место человека, а не машину. Необходимо создать 
у граждан достаточный уровень доверия к искусственному интеллекту, обеспечи-
вающему безопасность общества, государства и осуществляющему правосудие. 
К сожалению, с этой проблемой правовая система справиться не сможет. Право 
в этой ситуации может выступить только как регулятор процесса включения тех-
нологии блокчейн и искусственного интеллекта в систему правосудия.
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