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ЦИФРОВЫЕ ТЕХНОЛОГИИ В СИСТЕМЕ ПРАВОВЫХ 
ОТНОШЕНИЙ (МОЛОДЕЖНОЕ ПРОСТРАНСТВО НАУКИ)

А. Р. Казиханов,
студент,

Казанский государственный энергетический университет

ЦИФРОВЫЕ ТЕХНОЛОГИИ В СФЕРЕ КЛИЕНТСКОГО СЕРВИСА

Аннотация. На сегодняшний день в условиях жесткой конкуренции бизне-
са важным критерием эффективного развития компании в любой сфере является 
выстраивание и сохранение надежных партнерских отношений со своими клиен-
тами. В статье рассматриваются технологические изменения, связанные с цифро-
выми новациями в области клиентского сервиса. Описаны преимущества и осо-
бенности использования цифровых технологий, приведены примеры внедрения 
данных технологий.

Ключевые слова: цифровые технологии, цифровая трансформация, инфор-
мационные технологии, клиентский сервис, бизнес, компания, конкуренция

DIGITAL TECHNOLOGIES IN THE SPHERE OF CUSTOMER SERVICE

Abstract. Today, in the conditions of fierce business competition, an important 
criterion for the effective development of a company in any field is building and maintaining 
reliable partnerships with its customers. The article discusses the technological changes 
associated with digital technologies in the field of customer service. The advantages and 
features of the use of digital technologies are described, examples of the implementation 
of these technologies are given.

Keywords: Digital technologies, Digital transformation, Information technologies, 
Customer service, Business, Company, Competition

Если оглянутся назад, то можно заметить существенные изменения в работе 
службы поддержки клиентов. В прошлом большая часть этой работы выполнялась 
людьми с помощью простого телефонного звонка или письма. Сегодня эта рабо-
та стала более технологичной и требует меньшего человеческого вмешательства. 
Произошло это благодаря цифровым технологиям, которые улучшили взаимодей-
ствие клиента и компании.

Оптимизированный процесс электронной почты. С инструментами оп-
тимизации, которые есть сегодня, компаниям не нужно тратить много времени на 
ответы на запросы. Эти инструменты позволяют им автоматически идентифици-
ровать спам-сообщения, выполнять рассылку писем без необходимости вручную 
отправлять тысячи сообщений и систематизировать свои сообщения по теме или 
получателю. Это изменение технологии позволило сэкономить много времени, 
которое группы обслуживания клиентов должны были тратить на электронную 
почту.
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Персонализированный опыт. Одно из самых больших преимуществ, кото-
рое компании могут получить от искусственного интеллекта, – это возможность 
создавать для своих клиентов персонализированный опыт. Это изменение техно-
логии позволяет им знать предпочтения своих клиентов, поэтому компании мо-
гут предлагать только те товары, которые могут быть интересны пользователям. 
Это создает беспрепятственный и приятный пользовательский интерфейс и повы-
шает вовлеченность бренда. Этот процесс осуществляется с помощью машинного 
обучения и анализа настроений.

Видеозвонки. С развитием Интернета большинство людей предпочитают 
покупать вещи в Интернете, а когда им требуется обслуживание клиентов, они 
просто отправляют электронное письмо или звонят представителям компании. 
Здесь нет зрительного контакта, однако технологии открыли новую тенденцию 
в обслуживании клиентов и отделе продаж – голосовую видео-почту и видео-
конференции. Такие сообщения позволяют службе поддержки клиентов остав-
лять персонализированные сообщения для клиентов, отвечающих на их запросы. 
Это оставляет место для человеческого прикосновения в виде зрительного контак-
та, который затем вызывает сочувствие.

Пользовательский интерфейс. То, как клиенты взаимодействуют с вашей 
компанией, имеет решающее значение. Если у вас есть цифровой продукт, напри-
мер, приложение или программное обеспечение, это станет основным лидогене-
ратором для вашего бренда. Однако это происходит только в том случае, если у вас 
отличный интерфейс и ваше приложение или программное обеспечение работа-
ют. Вот почему в наши дни пользовательский интерфейс становится все более 
важным.

Автоматизированные голосовые системы. Автоматизированные голосо-
вые системы избавят вашу службу поддержки клиентов от необходимости тратить 
слишком много времени на ответы на звонки и запросы. Эти системы работают 
с машинным обучением так же, как и голосовые сообщения. Это работает следую-
щим образом: если пользователь звонит, чтобы задать вопрос, система предостав-
ляет ответ на основе команд данных, которые она имеет для этого конкретного 
запроса. Если система не распознает этот запрос, она перенаправит клиента ру-
ководителю группы связи. Единственным недостатком этой системы является то, 
что сначала она обычно очень дорога. Но через некоторое время вы сэкономите 
много денег, которые обычно тратите на команду обслуживания клиентов.

Тенденции коммуникации в области искусственного интеллекта (ИИ). 
С момента появления ИИ компании изменили способ работы цифрового марке-
тинга. Речь идет не только о персонализированных ответах, но и в сфере обслужи-
вания клиентов ИИ. Он помогает компаниям анализировать тенденции и прогно-
зировать будущие привычки их клиентов и напрямую влияет на то, как компании 
подходят к своим пользователям. С помощью ИИ бренды могут обеспечить своим 
компаниям более приятный опыт и стать именно тем, что ищут пользователи.

Чат-боты. Чат-боты – это самая востребованная тенденция в сфере обслужи-
вания клиентов. Причина этого в том, что чат-боты могут обрабатывать большое 
количество ответов, не тратя на них слишком много времени. В конце концов, 
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они все еще роботы. Чат-боты очень удобны для компаний, потому что ботам не 
нужна зарплата и отдых. Чат-боты доступны клиентам каждый день и каждый час. 
Персональные помощники Вы, вероятно, думаете, что этот момент здесь немного 
неуместен, но есть тенденция ИИ, которая становится все более популярной среди 
клиентов – личные помощники, такие как Alexa.

Блокчейн. Мир криптовалюты – это не то, что изменит способ совершения 
покупок клиентами. Это действительно новый способ взаимодействия, но на са-
мом деле эту динамику меняет блокчейн. Транзакции требуют времени и денег, 
и люди должны проверять правильность совершения транзакции, чтобы избежать 
мошенничества. С блокчейн это больше не проблема. Эта система была создана 
для обеспечения прозрачности процесса транзакций, чтобы люди могли просто 
подтвердить транзакцию, не тратя на нее слишком много времени. Блокчейн ра-
ботает с системой на основе данных, предоставляя всем сторонам единую версию 
записей, которая обновляется после внесения изменений. Это упрощает координа-
цию и проверку транзакций.

Обмен сообщениями в реальном времени. Люди хотят получать быстрые 
ответы при круглосуточной доступности. В наши дни в приложениях для соци-
альных сетей, таких как WhatsApp, также есть такая функция, которая позволяет 
вам видеть время ответа компании. Если им потребуется слишком много времени, 
чтобы ответить, клиенты не будут тратить время зря, даже обращаясь к ним. Вот 
почему возникла необходимость иметь систему ответов, доступную и в социаль-
ных сетях. У большинства компаний теперь есть функция обмена сообщениями 
в реальном времени на своих сайтах.

Служба поддержки клиентов на основе данных. В последние годы данные 
сыграли огромную роль в обслуживании клиентов. Должен быть способ измерить 
ваши усилия по обслуживанию клиентов. Вот почему обслуживание клиентов ста-
ло более зависимым от данных, и возросла потребность в системе обслуживания 
клиентов, основанной на данных. Типы притока данных различаются, но некото-
рые полезные сведения показывают потребности, запросы, предпочтения клиен-
тов и удовлетворенность их взаимодействием со службой поддержки. Все отделы 
могут извлечь выгоду из этого типа данных, особенно маркетинговая команда. 
С помощью аналитика данных компании могут анализировать предоставленную 
информацию о взаимодействии со службой поддержки клиентов и придумывать 
маркетинговые стратегии для улучшения своих услуг или продуктов.

Меньше человеческого вмешательства в обслуживание клиентов. 
Может показаться апокалипсическим утверждение, что «роботы заберут нашу 
работу», но в определенные моменты они, вероятно, так и сделают. Благодаря 
автоматизации и искусственному интеллекту больше задач, которые обычно 
выполнял человек, теперь выполняется с помощью инструментов машинного 
обучения. Однако это не означает, что технологические изменения аннулиру-
ют человеческое взаимодействие. Это означает, что люди будут тратить меньше 
времени на решение задач обслуживания клиентов, таких как общение напря-
мую с каждым клиентом, но они будут тратить его на более важные задачи.
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Люди теперь тратят больше времени на улучшение самого продукта или ус-
луги или на анализ ответов клиентов. Есть кое-что, что роботы все еще не могут 
сделать, – это провести анализ чувствительности. Роботы не обладают человече-
скими качествами, такими как сочувствие, поэтому есть задачи, требующие че-
ловеческого взаимодействия. Без этого компании не смогут эффективно общать-
ся со своими клиентами, и все усилия приведут только к плохим результатам.

Технологии изменили несколько аспектов нашей повседневной жизни, 
поэтому неудивительно, что они изменят способ общения компаний со свои-
ми клиентами. Хотя это не означает, что роботы исключат людей из уравне-
ния в сфере обслуживания клиентов, это определенно означает, что цифровые 
технологии будут играть большую роль в том, как компании взаимодействуют 
с пользователями.
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АВТОРСКОЕ ПРАВО ПРИ СОЗДАНИИ ПРОГРАММЫ 
ПОВЫШЕНИЯ КВАЛИФИКАЦИИ ПЕДАГОГОВ

Аннотация. В статье рассматривается проблема взаимодействие педагогиче-
ских работников с интеллектуальной собственностью, защитой авторского права 
и его использование. Автор выделяет социально-правовые границы и интеллек-
туальный статус активности педагогов, а также отмечает то, что в большинстве 
случаев педагогические работники не осознают себя как авторы, а продукты 
своей творческой деятельности как собственность, источник дохода. В статье 
обозначены ряд наиболее актуальных вопросов, связанных с возникновением 
прав интеллектуальной собственности в деятельности педагогического работ-
ника и механизмов их регулирования. В рамках методической рекомендации 
рассматриваются некоторые особенности защиты интеллектуальной собствен-
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ности в системе образования и управления интеллектуальной собственностью 
педагогических работников.

Ключевые слова: авторское право, цифровые технологии, интеллектуаль-
ная собственность, социально-правовая культура педагогического работника, по-
вышение квалификации, плагиат, неимущественные права

COPYRIGHT IN THE CREATION OF A TEACHER TRAINING PROGRAM

Abstract. The article deals with the problem of interaction of teaching staff with 
intellectual property, copyright protection and its use. The author highlights the socio-
legal boundaries and the intellectual status of teachers’ activity, and also notes that in 
most cases teaching staff do not realize themselves as authors, but the products of their 
creative activity as property, a source of income. The article identifies a number of the 
most pressing issues related to the emergence of intellectual property rights in the activities 
of a teacher and the mechanisms of their regulation. Within the framework of the 
methodological recommendation, some features of intellectual property protection in the 
education system and intellectual property management of teaching staff are considered.

Keywords: Copyright, Digital technologies, Intellectual property, Socio-legal 
culture of a teacher, Professional development, Plagiarism, Non-property rights

Introduction. The development of technology has led to a change in traditional 
concepts and concepts of copyright protection. Problematic for a teacher in terms 
of recognition and protection of his copyrights are the works (educational textbooks, 
databases, methodological developments, electronic programs, event scenarios) that he 
creates as part of his professional activity for the implementation of the educational process.

At present, copyright compliance is a particularly important task for the whole 
society. The teacher uses in his work a huge amount of all kinds of materials that he 
personally created, and which he borrowed from the Internet and other sources. In the 
context of digital transformation, materials have become easily accessible, and the issue 
of copyright does not leave the agenda. It is important to protect your developments and 
not become a plagiarist.

Today, there are quite a lot of requirements for a modern teacher and we are talking 
not only about his methodological and socio-psychological competence, but also.

The intellectual activity of a teacher can be expressed in:
– compilation of teaching aids;
– development of programs in academic disciplines;
– preparation of materials for various competitions and festivals together with 

students;
– participation in the creation and content filling of the educational organization’s 

website through the holding of open events.
The problem is that the teacher does not realize that he is not just the author of the 

product of creative activity, but its owner or user of the intellectual property of another 
author. Today it is necessary to say that teaching staff do not have sufficient knowledge 
of the basics of copyright, as well as their own rights to the results of intellectual 
activity. We are talking about non-compliance with the rules of citation, and about the 
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dissemination on the web of the results of his personal long and painstaking work, which 
is not protected by copyright and is available for free use.

Currently, the issue of the need for special attention to the issue of intellectual 
property is indicated in the “Civil Code of the Russian Federation (Part Four)” dated 
18.12.2006 № 230-FZ (ed. from 07/14/2022) [1]. The emergence of intellectual property 
rights in the activities of a teacher and their regulation often cause controversy.

The main part. We live in the era of digital technologies, which implies and requires 
the protection of intellectual property, since it has material value. The teacher does not 
just stay in the information space every day, but uses, processes and fills this very space 
with his own lesson designs, content, scenarios for classes and extracurricular activities, 
contextual tasks and tests. A teacher, acting as an author, must be clearly aware of the 
socio-legal conditions and boundaries of his activity, moreover, protect his rights as an 
intellectual property owner and not violate the rights of other authors.

Issues of copyright protection were raised in the XVI and XVII centuries, when 
the advent of a mobile printing press made it possible to widely produce and distribute 
printed text. It can be assumed that copyright was one of the first legal reactions to the 
technological challenge, and the development of copyright can be viewed in the same 
way as the development of legal norms for the information society.

Copyright is a section of civil law regulating personal non-property and property 
relations related to the creation and use (publication, performance, etc.) of works of 
science, literature and art expressed in oral, written or other objective form that allows 
their reproduction. Personal copyrights include: the right of authorship, the right to the 
author’s name, the inviolability of the work; property rights include the exclusive right 
to reproduce, publish and sell its content and form, etc. The rights to works both released 
and not released in the [1].

The objects of copyright are:
– literary works;
– audio works;
– pictures;
– videos;
– computer codes;
– architectural works;
– theatrical productions;
– choreographic productions;
– sculptures.
In order for the work to be protected by copyright, the licensing process is carried 

out. In education, the following fall under copyright:
– descriptions of new developments;
– dictionaries;
– articles;
– annotations;
– monographs;
– atlases;
– training manuals;
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– presentations;
– audio and visual works;
– transfers;
– computer programs;
– abstracts;
– encyclopedias;
– databases;
– collections;
– processing of works;
– and other results of creative work.
The objects of copyright are not:
– state symbols and signs;
– official documents of international organizations, and their official translations;
– official documents of state bodies;
– works of folk art (folklore) that do not have specific authors.
Copyright infringement is the use of a copyrighted work without the permission of 

the authors or copyright holders or in violation of the use agreement. A common type of 
copyright infringement: plagiarism. Plagiarism is the intentional attribution of authorship 
to someone else’s work of science, literature or art in general or in particular. Coercion 
to co-authorship is prosecuted as plagiarism. According to the legislation of the Russian 
Federation, plagiarism entails criminal liability. Use services to check for plagiarism: 
Anti-plagiarism, Unplag.com, Advego, ISTIO, MiraTools and Plagiatinform programs, 
Copyscape. Look for sources of new ideas and consider them from new positions.

To protect copyright, it is necessary to record a work or other object and working 
materials on a disposable disk and finalize it. Have all the source materials (paper 
and digital) that appear in the process of creating the object of law. Apply to a notary 
with printouts of materials on the project: certify a copy of the document, the time of 
presentation of the document or the authenticity of the signature. To make a deposit in 
the Russian Copyright Society. Publish your ideas and developments in the media. Send 
the object to a regular or email address (by saving the message on the mail server). Use 
the Creative Commons service (registration and exchange of licenses). Get acquainted 
with the Law of 27.07.2006 No. 149 FZ “On Information, Information Technologies 
and Information Protection” (for monitoring copyright compliance on the Internet) [2].

Intellectual property is the results of intellectual activity. If we specifically apply 
this definition to the activity of a teacher, then we are talking about such results as: 
scientific and methodological publications (textbooks, manuals, didactic materials, 
developments, scenarios of extracurricular and extracurricular activities, lesson 
summaries, work programs on an academic discipline, workbooks, workshops, articles); 
electronic presentations of training sessions, electronic databases and knowledge, file 
systems, automated libraries (card files), computer simulators, website development of 
an educational institution, etc.

All this intellectual activity from the point of view of law is considered in the 
plane of exclusive right (this is a property right, and it is expressed in the following 
possibilities: to use the result of one’s creative activity at one’s discretion; to dispose of 
the resulting result of creative intellectual activity independently; to allow or) [1].
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If a teacher has created a work with his creative work – a product of labor, creativity, 
a result in the field of literature, art or science, regardless of its merits, then it becomes 
an object of copyright, and the teacher becomes the copyright holder. It turns out that 
according to paragraph 1 of Article 1259 of the Civil Code of the Russian Federation [3], 
the objects of copyright protected as literary works include teacher’s methodological 
developments, summaries of training sessions, work programs on various subjects, 
computer programs, etc. (With respect to computer programs and databases, state 
registration is possible, Article 1262 of the Civil Code of the Russian Federation) [4].

Mass non-compliance with the rules of citation and registration of bibliographic 
data in work programs, methodological collections and other publications indicates 
a low information culture of teaching staff of educational institutions. Copyright 
infringement of teaching staff primarily concerns teachers. Violation of their rights 
by the heads of educational institutions during the internal control of office work in 
an educational institution, the withdrawal by the administration of the teacher of his 
didactic developments upon dismissal, the transfer of electronic resources developed by 
the teacher for the educational process by the will of the head of the institution to other 
persons has a widespread practice. Most representatives of pedagogical collectives of 
educational institutions do not know about the most elementary principles of intellectual 
property rights protection and do not realize that pedagogical innovations can represent 
the intellectual property of both institutions and specific.

A teacher who faces a variety of information every day, creates his intellectual 
product based on it, claims to be an innovation in the methodology of teaching an 
academic discipline or in improving pedagogical technology, needs to represent those 
legal institutions that will not only identify him as the author of a new intellectual product, 
but will also contribute to the protection of his intellectual rights, his intellectual property.

Thus, if the program is written according to a specific task of the employer, then 
the teacher is the author, he has copyright, but he does not have the exclusive right to 
this program, i. e. he does not have the right to decide how to use it, the employer has the 
right to use it. If the “specific task of the employer” has not been done, then the created 
work cannot be considered as official.

However, if the employer does not start using the work (for example, reproduction, 
distribution, public display carried out both by the employer himself and on the basis of 
a license agreement by a third party) within three years from the date when this work 
was made available to the employer by the employee, does not transfer the exclusive 
right to the work to another person (on the basis of agreement on the alienation of the 
exclusive right) or does not inform the author about the preservation of the work in 
secret, then the author (teacher) becomes the owner of the exclusive right to his work 
(for example, a methodological manual).

If, within the prescribed three-year period, the employer commits one of the above 
actions (distributes, shows, presents, etc.), then the author (teacher) has the right to receive 
remuneration, the amount, conditions and payment procedure of which are determined 
by the contract between the head of the educational institution (representative of the 
employer) and the teacher (employee), and in case of a dispute – by the court (clause 2 
of Article 1295 of the Civil Code of the Russian Federation) [5].
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Conclusion. Issues related to the legal culture and discipline of teaching staff 
in relation to intellectual property are very relevant and require correct and timely 
consideration. In our opinion, such issues include:

– the requirement for a teacher to have the ability to disseminate his own experience 
and use the experience of colleagues;

– about the socio-legal conditions for the creation of intellectual property of a teacher 
and its category and types; about the use of intellectual property and responsibility for 
this process;

– about intellectual property rights and exclusive rights;
– about the intellectual property of students and the mechanisms of its legal 

protection and protection; about copyright as the right to remuneration; about copyright 
protection marks and copyright terms;

– about the possibilities and rules for the use of intellectual property for scientific 
and polemical purposes;

– about the violation of the personal non-property rights of the author of the work; 
about photographic works as objects of protection;

– about photo banks and the possibilities of using their service; about “creative 
licenses” [6].

This is not the whole list of issues that need to be discussed with educators. Each 
new century makes its own adjustments to the value of enlightenment, adds shades 
of novelty to it. Today, personal awareness and security are considered in a digital 
educational environment. In the conditions of professionalism – an important attribute 
of the rule of law and civil society, the ability of a teacher to carry out pedagogical 
activities in modern conditions.

The labor function of a teacher may include creative work, culminating in the creation 
(execution) of scientific and educational developments. And if intellectual activity created 
outside the scope of the employee’s labor function provided for in the employment contract, 
then this is a manifestation of the employee’s creative initiative, the realization of his labor 
rights within the framework of Federal Law No. 273 – FZ “On Education in the Russian 
Federation” [7], and not the fulfillment of duties. The use of the expression “in connection 
with performance” in this case means that labor duties cannot consist in the creation of an 
intellectual product; the employer cannot oblige the employee to create, create.
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ПОТЕНЦИАЛ ПРИМЕНЕНИЯ ТЕХНОЛОГИИ БЛОКЧЕЙН 
В ЭНЕРГЕТИЧЕСКОМ СЕКТОРЕ

Аннотация. В настоящее время энергетическая отрасль активно развивает 
и внедряет инновации, такие как солнечные панели на крышах жилой и нежилой 
недвижимости, электромобили, интеллектуальные счетчики и т. п. Технология 
блокчейн является новым решением, позволяющим оптимизировать энергетиче-
ский сектор. Цель данной статьи заключается в изучении понятия блокчейн и по-
тенциала его использования в энергетике, а также исследовании основных преи-
муществ и проблем.

Ключевые слова: блокчейн, энергетический сектор, электроэнергия, цифро-
вые технологии, децентрализация, безопасность, потенциал

POTENTIAL APPLICATION OF BLOCKCHAIN  
TECHNOLOGY IN THE ENERGY SECTOR

Abstract. Currently, the energy industry is actively developing and introducing 
innovations such as solar panels on the roofs of residential and non-residential real 
estate, electric vehicles, smart meters, etc. Blockchain technology is a new solution that 
allows optimizing the energy sector. The purpose of this article is to study the concept of 
blockchain and the potential of its use in the energy sector, as well as to study the main 
advantages and problems.

Keywords: Blockchain, Energy sector, Electricity, Digital technologies, 
Decentralization, Security, Potential
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С тех пор как в конце XIX в. электрическая энергия стала повсеместным то-
варом, она играет существенную роль в развитии нашего современного общества. 
Она способствовала промышленным изменениям, породила бесчисленное коли-
чество новых продуктов и услуг и существенно изменила нашу культуру. Проще 
говоря, без нее невозможно представить нашу жизнь. По этой причине проводится 
множество исследований, и ученые всего мира пытаются найти новые способы 
оптимизации производства и потребления электрической энергии.

В современном мире люди по-прежнему пользуются загрязняющими источ-
никами электроэнергии, а также многие имеют вредные привычки, из-за которых 
мы тратим энергию впустую, а еще есть изменение климата, которое оказывает 
давление на наши потребности в энергии. Исходя из вышеперечисленного, можно 
сделать вывод, что современные проблемы требуют инновационных решений, и для 
этого нужно прибегнуть к передовым технологиям. Технология блокчейн всецело 
может преобразовать энергетическую отрасль.

Блокчейн наиболее известен как технология, лежащая в основе криптовалюты 
биткоин, но его использование выходит далеко за рамки цифровой валюты. Блокчейн 
обеспечивает дешевую, безопасную и прямую обработку и запись транзакций без 
необходимости в доверенной третьей стороне, выступающей в качестве центрального 
посредника, такой как банк, государственный орган или поставщик электроэнергии.

Отказавшись от посредников, технология блокчейн может снизить стоимость 
транзакций, таких как торговля электроэнергией между соседями.

Таким образом, это может обеспечить большое количество приложений в энер-
гетическом секторе, особенно одноранговые сделки в небольших масштабах, кото-
рые до сих пор не приносили пользы из-за высоких административных расходов.

Основные важные особенности использования блокчейн в энергетике вклю-
чают в себя (рис. 1):

Рис. 1. Преимущества использования блокчейн-технологии 
в энергетическом секторе

1. Доверие и надежность. Блокчейн – это общедоступная своеобразная книга, 
которая предоставляет информацию обо всех цифровых транзакциях и распростра-
няет ее по сети.
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Таким образом, все операции по производству и потреблению энергии будут 
храниться в реестре. Любые внесенные изменения будут отражать все вовлеченные 
стороны. В связи с этим он хорошо реагирует на любое несанкционированное вме-
шательство в данные, что обеспечивает более безопасную и защищенную экосистему.

2. Прозрачность. Все данные хранятся в сети и доступны для просмотра всем 
сторонам, что обеспечивает прозрачность.

3. Устранение коррупции. Из двух приведенных выше особенностей видно, 
как блокчейн в энергетическом секторе обеспечивает защищенную от несанкцио-
нированного доступа среду и искореняет коррупцию.

4. Безопасность. Блокчейн не имеет единой точки контроля. Интеграция блок-
чейна в энергетический сектор позволяет пользователям контролировать всю свою 
информацию и транзакции. Основная идея заключается в том, чтобы доверять не 
единому централизованному объекту, а сети.

5. Независимость от сторонних посредников. Децентрализованное хранение 
данных о транзакциях повышает безопасность и обеспечивает независимость от 
правительства или любого другого посредника.

6. Гибкость. Еще одним преимуществом является большая гибкость при пе-
реключении тарифов и поставщиков энергетического сектора.

Помимо данных особенностей, блокчейн имеет потенциал, играющий значи-
мую роль в управлении все более сложными системами электроснабжения, хранить 
измерения того, сколько энергии использовало домохозяйство, а также сколько оно 
должно по сравнению с тем, сколько фактически заплатило.

Одним из известных вариантов использования блокчейна в энергетике являет-
ся децентрализация. Текущий энергетический сегмент управляется центральными 
органами власти или крупными корпорациями. Тарифы на энергию определяются 
властями, и они контролируют производство, а также поставки энергии.

При использовании технологии блокчейн каждое взаимодействие, связанное 
с потреблением энергии, платежами, сборами и производством, будет записано 
в неизменяемом реестре. Это будет вызывать чувство значимости у клиентов, по-
скольку все они будут нести ответственность за свои действия. Далее процесс будет 
оптимизирован с помощью смарт-контрактов.

С предварительно написанным кодом, выполняющим предопределенные функ-
циональные возможности и существующим в определенном состоянии в реестре 
блокчейн, различные процессы, такие как расчет сборов, налогов и регулирова-
ние потребления энергии, могут быть выполнены в определенных и прозрачных 
стандартах.

Блокчейн как технология все еще относительно молод. Есть некоторые кри-
тические вопросы в правовом и регуляторном аспектах (например, юридическая 
сила смарт-контрактов), а также вопрос его масштабируемости (в настоящее время 
существует ограничение на количество транзакций в секунду по сравнению с суще-
ствующими централизованными системами), и взаимодействие между различными 
блокчейнами. Существует также проблема общей нехватки требуемых профессио-
нальных навыков на рынке. Все это проблемы, которые необходимо будет решать 
по мере развития отрасли.
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Однако нет никаких сомнений в том, что постоянно растущий объем инвести-
ций, связанных с технологией блокчейн, свидетельствует об интересе со стороны 
энергетической отрасли в глобальном масштабе. Следует ожидать быстрого роста 
рынка этих технологий.

Для энергетического сектора технология блокчейн вселяет оптимизм в то, 
что можно будет обеспечить безопасную и надежную платформу для цифровых 
транзакций, где потребители могут напрямую участвовать в энергетическом 
рынке.
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ПРОЦЕССУАЛЬНЫЕ ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ  
ВЕБ-КОНФЕРЕНЦИИ В АРБИТРАЖНЫХ СУДАХ (АНАЛИЗ ПРАКТИКИ)

Аннотация. Статья посвящена анализу практики применения веб-конферен-
ций в системе арбитражных судов Российской Федерации, исследованию приме-
нения сервиса «Онлайн-заседания» с 2020 г., возникающих в связи с его исполь-
зованием правовых вопросов. Цель статьи – раскрыть особенности применения 
цифровых инструментов в поле арбитражного процесса и связанные с этим осо-
бенности развития процедуры информатизации и цифровизации судебной систе-
мы. Автором сделаны предложения по совершенствованию законодательства, на-
правленные на более детальную фиксацию хода веб-конференций с точки зрения 
возникающих на практике технических проблем.



19

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

Ключевые слова: право, цифровые технологии, информатизация судов, 
цифровизация, веб-конференция, онлайн-заседание, видео-конференц-связь, ар-
битражный процесс, доступность правосудия
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Abstract. The article is aimed at analyzing the practice of using web conferences 
in arbitration courts, researching the use of the «Online-Session» service since 2020, and 
legal issues arising from its use. The purpose of the article is to reveal the features of the 
use of digital tools in the field of arbitration and related features of the development 
of the process of informatization and digitalization of the judicial system. The author 
made proposals aimed at a more detailed fixation of the progress of the web conference 
from the point of view of technical problems arising in practice.

Keywords: Law, Digital technologies, Court informatization, Digitalization, Web 
conference, Online meeting, Videoconferencing, Accessibility of justice

Внедрение информационных, впоследствии цифровых технологий в дея-
тельность судов Российской Федерации (прежде всего арбитражных судов), на се-
годняшний день это продолжающийся процесс, начало которому было положено 
в 2001 г. федеральной целевой программой «Развитие судебной системы России» на 
2002–2006 гг. [7]. И на сегодняшний день постоянное появление новых цифровых 
инструментов, связанных с деятельностью судов или участия в судебном процессе, 
появление связанных с ними новых цифровых компетенций кажется нормой.

Однако легализация этих процессов, законодательное закрепление тех или 
иных средств и способов – процедура длительная и не менее сложная, чем цифро-
визация. Сложность легализации таких новшеств обусловлена фундаментально-
стью и неповоротливостью законодательной системы России. Но от этого сама по 
себе легализация не теряет своей значимости, поскольку обуславливает действие 
цифровых нововведений в правовом поле: определяет порядок их применения, 
сдерживает злоупотребления, связанные с их использованием, формирует право-
вую и процессуальную определенность для участвующих в деле лиц.

Одной из новелл 2022 г. в арбитражном процессуальном законодательстве 
стала статья 153.2 Арбитражного процессуального кодекса Российской Федерации 
[1], регламентирующая участие в судебном заседании путем использования систе-
мы веб-конференции, введенная Федеральным законом от 30.12.2021 № 440-ФЗ 
[4]. Но сам по себе способ такого участия в заседаниях арбитражных судов уже 
давно не новый.

Возможность проводить судебные заседания с использованием информаци-
онно-телекоммуникационной сети Интернет для арбитражных судов была реали-
зована c апреля 2020 г. в связи с началом пандемии как компенсация невозможно-
сти очного присутствия в суде.

Согласно Перечню арбитражных судов, для которых доступна возмож-
ность проведения онлайн-заседаний, размещенному в сервисе «Мой арбитр» 
(https://my.arbitr.ru/#help/4/56) [14], арбитражные суды начали использовать эту 
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технологию не одномоментно, указанный Перечень до сих пор расширяется. 
Так, на сегодняшний день из 117 арбитражных судов и судебных присутствий 
Российской Федерации (включая Суд по интеллектуальным правам) доступ к сер-
вису (наличие технической возможности его использовать) есть в 107 судах.

Поэтому и арбитражные суды, и иные участники судебного процесса уже 
хорошо знакомы с проведением судебных заседаний в формате онлайн-заседания, 
когда лицо практически полноценно участвует в судебном заседании, в том числе 
имеет возможность совершать большинство процессуальных действий, находясь 
вне зала судебного заседания (как правило, вне здания арбитражного суда), обща-
ясь с арбитражным судом и другими участниками процесса в режиме видеосвязи.

И, несмотря на то, что практически технология была доступна арбитраж-
ным судам уже около двух лет, до появления ст. 153.2 Арбитражного процессу-
ального кодекса Российской Федерации суды пользовались ею в отсутствие норм 
Арбитражного процессуального кодекса Российской Федерации. Это создавало 
парадоксальную ситуацию: арбитражные суды принимали и рассматривали заяв-
ления лиц об их участии в заседаниях суда онлайн, в то время как законом такая 
возможность предусмотрена не была. Более того, формировалась судебная практи-
ка, в которой участники арбитражного процесса в жалобах на судебные акты ссы-
лались на необеспечение им участия в процессе онлайн, соответствующие суды 
(как правило, апелляционные и кассационные) рассматривали и давали оценку 
таким доводам. И все это происходило в период, когда обязанность проводить он-
лайн-заседания законом для арбитражных судов не была закреплена.

Также сам по себе термин «онлайн-заседание» в законе никак не определен. 
И в отсутствие законодательно закрепленного понятия судами использовалось на-
звание сервиса «Онлайн-заседания» на сайте https://my.arbitr.ru/, которое стало ра-
бочим названием для способа дистанционного участия в суде и одновременно для 
судебных заседаний, проводимых с использованием этого сервиса.

Суд по интеллектуальным правам с 2020 г. начинает его использовать в своих 
информационных публикациях на сайте https://ipc.arbitr.ru [18–20]. В остальном 
он употребляется в заявлениях участников арбитражного процесса и судебных 
актах судов, которым такие заявления адресованы (в связи с их рассмотрением 
и проведением онлайн-заседаний).

Сейчас согласно ст. 153.2 Арбитражного процессуального кодекса Российской 
Федерации веб-конференция заменила собой онлайн-заседание, но на практике 
юристы, упоминая первое, часто добавляют второе. Если разграничивать эти тер-
мины, то онлайн-заседание – это форма участия в процессе, т. е. участие лица в су-
дебном заседании, проводимом онлайн для такого лица. А веб-конференция – это 
способ обеспечения дистанционного участия граждан и организаций в судебных 
заседаниях.

Упоминание о веб-конференции в законодательстве Российской Федерации 
есть, впервые оно было сделано в приказе Минкомсвязи России от 01.08.2018 
№ 428 «Об утверждении Разъяснений (методических рекомендаций) по разработке 
региональных проектов в рамках федеральных проектов национальной программы 
«Цифровая экономика Российской Федерации» как о средстве дистанционного уча-
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стия применительно как к судебным, так и внесудебным органам. Впоследствии 
этот термин стал использоваться в нормативных актах [6], ведомственных актах 
[8] и, в отличие от практики Суда по интеллектуальным правам, употребляется 
Верховным судом Российской Федерации в его информационных сообщениях в пе-
риод пандемии [9, 10, 12] и впоследствии закреплен на законодательном уровне 
с принятием Федерального закона от 30.12.2021 № 440-ФЗ. На сегодняшний день 
участие в судебном заседании путем использования системы веб-конференции 
с точки зрения закона доступны как в силу Арбитражного процессуального кодекса 
Российской Федерации, так и по правилам Гражданского процессуального кодекса 
Российской Федерации [2] и Кодекса административного судопроизводства [3].

Еще одна особенность применения цифровых технологий в процессе от-
разилась в Федеральном законе от 23.06.2016 № 220-ФЗ «О внесении изменений 
в отдельные законодательные акты Российской Федерации в части применения 
электронных документов в деятельности органов судебной власти» [5], в силу ко-
торого все изменения в редакции данного федерального закона применяются «при 
наличии технической возможности в суде». Эта формулировка впоследствии так-
же перекочевала в другие нормативные акты, в том числе процессуальные кодексы, 
применительно к положениям о внедрении цифровых технологий в деятельность 
судов и иных органов. В отношении веб-конференции на сегодняшний день по-
ложения ст. 155.2 Гражданского процессуального кодекса Российской Федерации 
и ст. 142.1 Кодекса административного судопроизводства действуют с такой ого-
воркой, поскольку технологически эта возможность в абсолютном большинстве 
судов общей юрисдикции на дату внесения изменений Федерального закона от 
30.12.2021 № 440-ФЗ не обеспечена.

С арбитражными судами аналогичная ситуация возникает в случаях, ког-
да участвующие в деле лица обращаются с заявлениями об участии в судеб-
ном заседании путем использования системы веб-конференции (онлайн-засе-
дания) в арбитражные суды, где технологическая возможность использования 
сервиса «Онлайн-заседания» отсутствует. Так, соответствующие арбитражные 
суды отказывали в удовлетворении подобных заявлений и до начала действия 
ст. 153.2 Арбитражного процессуального кодекса Российской Федерации, ссыла-
ясь на то, что суд не входит в перечень судов, для которых доступна возможность 
проведения онлайн-заседаний, что подтверждается информацией, размещенной 
в сети Интернет на официальном сайте системы «Мой арбитр» (https://my.arbitr.
ru/#help/4/56) [23, 33, 42, 43, 44].

Это обстоятельство позволяет говорить, что внедрение цифровых техноло-
гий в осуществление правосудия и их законодательное закрепление происходят 
неравномерно: в чем-то цифровое развитие опережает закон, а затем норматив-
ное-правовое регулирование подстраивается под уже существующие процессы, 
в чем-то предусмотренные законом возможности пока еще не имеют под собой 
технологической базы.

Применительно к арбитражному процессу эти особенности приводят к отсут-
ствию единообразной практики использования цифровых технологий, и в частно-
сти, к противоречивой оценке арбитражными судами действий участвующих лиц, 
связанных с реализацией прав на использование системы веб-конференции.
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Так, с одной стороны, складывается практика критической оценки суда-
ми сложностей, которые возникают у лиц в связи с их с участием в заседаниях 
с использованием веб-конференции. Данная точка зрения исходит из того, что, 
поскольку сам по себе способ дистанционного доступа для участия в заседании 
как таковой применяется, лицу в конкретном заседании возможность участвовать 
с использованием такого способа предоставлена, следовательно, судом созданы 
все необходимые условия. И если не доказано иное, объективная возможность 
присутствовать в заседании зависит исключительно от такого лица.

С другой стороны, начинает проявляться позиция, что для сторон и иных лиц 
гарантом полноценно участвовать в судебном заседании и реализовать все пра-
ва, предусмотренные процессуальным законодательством, является суд. И имен-
но он должен создать условия для участия лица в судебном заседании, т. е. не 
рассматривать спор или жалобу по существу, если лицо, в силу не зависящих от 
него причин, не смогло принять участие в заседании с использованием системы 
веб-конференции.

Первый подход выражается в следующей практике.
В ряде случаев арбитражный суд отклоняет ходатайство лица об участии 

в онлайн-заседании, например, со ссылкой на отсутствие технической возможно-
сти обеспечить такое участие. При этом последующие доводы лица о том, что 
арбитражный суд апелляционной инстанции отклонением ходатайства нарушил 
права лица на защиту, также отклоняются судом кассационной инстанции, по-
скольку данное лицо ранее подробно изложило свою позицию по обстоятельствам 
дела при рассмотрении дела (в суде первой инстанции, а также в апелляционной 
жалобе и дополнениям к ней) [21]. Ходатайства об отложении судебного разбира-
тельства, мотивированные отклонением ходатайства об организации онлайн-за-
седания, что не позволило обеспечить участие лица в судебном заседании суда, 
также отклоняются со ссылками на наличие детально изложенной письменной 
позиции общества по делу [26, 27].

На практике в работе системы веб-конференции могут случаться сбои как 
по причине технических проблем в работе сервиса «Электронное правосудие», 
информационной системы «Мой Арбитр», иных проблем со связью, в том числе 
в связи с низким качеством связи.

Суд может продолжить заседание и рассмотреть спор при отключении лица 
по техническим причинам от сеанса видеосвязи. При этом в ситуации, когда у суда 
нет технических неполадок, которые не позволяют провести судебное заседание, 
когда судом обеспечена техническая возможность для проведения судебного засе-
дания в режиме онлайн, технические неисправности у лица, участвующего в он-
лайн-заседании, не будут являться основанием для отложения судебного заседа-
ния, а такое отключение может быть приравнено к неявке со ссылками на ч. 2 
ст. 9 Арбитражного процессуального кодекса Российской Федерации, согласно 
которой лица, участвующие в деле, несут риск наступления последствий совер-
шения или несовершения ими процессуальных действий [28, 29].

Данная практика складывалась как до внесения изменений в Арбитражный 
процессуальный кодекс Российской Федерации Федеральным законом от 30.12.2021 
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№ 440-ФЗ, так и после. То есть даже предусмотренные ч. 5 ст. 158 Арбитражного 
процессуального кодекса Российской Федерации основания для отложения судеб-
ного разбирательства, связанные с техническими неполадками системы веб-кон-
ференции (а также систем видео-конференц-связи), применяются, исходя из 
усмотрения суда, и отложение заседания в данном случае является правом, а не 
обязанностью суда [27, 36].

Навстречу лицу, не имевшему возможность обеспечить свою явку, суды идут 
в ситуации, когда ими установлены технические проблемы сервиса «Электронное 
правосудие» [17].

Так, Арбитражный суд Северо-Кавказского округа в постановлении от 
12.08.2021 № Ф08–7584/2021 по делу № А53–41504/2020 указал, что, «посколь-
ку суд апелляционной инстанции не установил факт злоупотребления ответчика, 
иной подход ставит общество в неравное процессуальное положение с истцом и не 
отвечает основополагающим принципам судопроизводства». И в данном случае 
рассмотрение дела в отсутствие лица, не имевшего возможность принять участие 
в заседании, стало основанием для отмены судебного акта.

В силу низкого качества связи лицо может не услышать или не понять доводы 
и заявления второй стороны и своевременно представить свои возражения на эти 
доводы. Однако в отсутствие каких-либо заявлений лица об этом непосредственно 
в судебном заседании суд не оценит это в качестве уважительной причины и осно-
вания для отмены судебного акта [13].

Отказ в удовлетворении ходатайств ответчика об участии в судебном заседа-
нии с использованием системы веб-конференции (онлайн-заседания) может оцени-
ваться судом вышестоящей инстанции исключительно с той точки зрения, повлек ли 
такой отказ принятие неверного судебного акта. И если не привел, то независимо от 
иных обстоятельств такой отказ не будет признан неправомерным [30].

Второй, противоположный подход сложился на основании позиции 
Верховного Суда Российской Федерации, выраженной в определении судебной 
коллегии по экономическим спорам от 08.07.2021 № 302-ЭС21–3164 по делу 
№ А74–14640/2019 [11].

Верховный суд Российской Федерации указал, что при участии лица в су-
дебном заседании с использованием систем видео-конференц-связи, в случае не-
возможности осуществить подключение между судами, такое лицо оказывается 
лишенным права на участие в судебном заседании. Поэтому даже в случае техни-
ческого сбоя при подключении у арбитражного суда, обеспечивающего организа-
цию видео-конференц-связи к судебному заседанию суда, рассматривающего дело 
с использованием систем видео-конференц-связи, суд должен отложить рассмо-
трение дела (жалобы) по существу, чтобы обеспечить возможность участия лица 
в судебном заседании.

Несмотря на то, что позиция Верховного суда Российской Федерации была 
выражена относительно иной технологии связи, практика такой оценки содействия 
или несодействия судов участию сторон в судебном заседании была калькирована 
на судебные заседания с использованием системы веб-конференции. До опреде-
ления от 08.07.2021 № 302-ЭС21–3164 такой подход существовал исключительно 
как инициатива арбитражных судов [15].
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Верховный суд Российской Федерации также указал, что обстоятельства, не 
позволившие суду округа осуществить подключение арбитражного суда к судеб-
ному заседанию суда округа с использованием систем видео-конференц-связи не 
нашли своего отражения в судебном акте суда округа, принятом по результатам рас-
смотрения кассационной жалобы общества. И впоследствии анализ того, насколько 
ход судебного заседания с использованием системы веб-конференции был отражен 
в судебном акте либо в протоколе, распространился и на судебную практику.

Так, в случае если суд удовлетворил ходатайство лица об участии в судебном 
заседании с использованием системы веб-конференции, а впоследствии не вышел 
на связь с лицом и рассмотрел дело или жалобу по существу, то подлежат оценке 
обстоятельства, не позволившие суду провести судебное заседание путем исполь-
зования системы веб-конференции. И если эти обстоятельства не отражены в про-
токоле судебного заседания, а также в соответствующем судебном акте, это может 
стать основанием для отмены судебного акта [34, 35].

Постановлением Арбитражного суда Московского округа от 19.07.2022 
№ Ф05–19578/2020 по делу № А41–63152/2019 [31] было установлено, что в про-
токоле судебного заседания суда апелляционной инстанции отражено, что обе-
спечена техническая возможность для подключения лица к судебному заседанию 
(по итогам рассмотрения ходатайства об использовании системы веб-конферен-
ции). Однако судебное заседание по рассмотрению апелляционной жалобы про-
ведено без участия этого лица, которое на заседание не явилось. Само лицо, обра-
тившееся с заявлением об участии с использованием системы веб-конференции, 
указало, что «в назначенное время генеральный директор и представитель обще-
ства были готовы для участия в судебном заседании путем использования систе-
мы веб-конференции, однако произошел технический сбой, не позволивший пред-
ставителям общества принять участие в судебном заседании».

При этом суд кассационной инстанции указал обстоятельства, не позволив-
шие суду осуществить подключение к судебному заседанию апелляционного суда 
с использованием системы веб-конференции, не нашли своего отражения в судеб-
ном акте суда апелляционной инстанции, принятом по результатам рассмотрения 
апелляционной жалобы общества. И отсутствие в судебном акте информации 
о подключении лица, количестве таких подключений, времени ожидания стало 
поводом для проверки хода заседания в карточке дела в картотеке арбитражных 
дел в разделе «онлайн-заседания». По итогам такой проверки суд кассационной 
инстанции не обнаружил сведений о том, что судебное заседание было открыто 
с использованием системы веб-конференции, запись судебного заседания отсут-
ствует. Это послужило основанием для вывода, что суд не обеспечил доступ лица 
к участию в судебном заседании в веб-конференции.

Для проверки сведений о рассмотрении ходатайств об участии в заседании 
с использованием системы веб-конференции суды вышестоящих инстанций могут 
направлять в отдел технической поддержки справочно-правовой системы «Право.
ру» (Pravo.tech) и в арбитражный суд, где проводилось само судебное заседание, 
что позволяет отследить движение заявления: его принятие, регистрацию и рас-
смотрение (или отсутствие рассмотрения) судом. Это позволяет сделать достовер-
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ный вывод о надлежащем обеспечении судом доступа к правосудию для лица или 
нет [24].

Таким образом, отсутствие в судебных актах информации о действиях, вы-
полненных судом для подключения, или наличие противоречивой информации 
может стать поводом для проверки технических сведений по факту подключе-
ния. Например, если суд удовлетворил ходатайство лица об использовании систе-
мы веб-конференции, но в документах по делу участие этого лица не отражено, 
а само лицо настаивает, что к заседанию с использованием системы веб-конфе-
ренции подключалось и присутствовало в нем, но было проигнорировано судом 
[40]. В подобной ситуации суд вышестоящей инстанции, проверяя доводы такого 
лица, может допросить иных участников процесса по вопросу фактического при-
сутствия этого лица в заседании с использованием системы веб-конференции.

Такой подход используется и в случае когда факт неучастия лица в заседа-
нии отражен в протоколе судебного заседания и арбитражный суд не удовлетво-
рил ходатайство лица об участии в судебном заседании с использованием системы 
веб-конференции после перерыва [25] или технологически не обеспечил возмож-
ность подключения к судебному заседанию с использованием системы веб-конфе-
ренции после перерыва (согласно размещенной по ссылке my.arbitr.ru/#help/4/55 
инструкции о порядке получения доступа к участию в онлайн-заседании участни-
кам онлайн-заседания для участия в заседании после перерыва повторно направ-
лять ходатайства не требуется) [37].

По делу № А41–63152/2019 суд кассационной инстанции в постановлении от 
19.07.2022 № Ф05–19578/2020 также отметил, что у лица, заявившего ходатайство 
об использовании системы веб-конференции, отсутствовала осведомленность 
об удовлетворении его ходатайства, потому что определение об удовлетворении 
ходатайства были опубликовано после даты судебного заседания: ходатайство 
поступило в суд апелляционной инстанции 07.04.2022 в 9 часов 19 минут, опре-
деление о его удовлетворении было опубликовано 08.04.2022 в 18 часов 25 минут, 
а судебное заседание было назначено на 07.04.2022 на 11 часов 55 минут (ч. 1 
ст. 15 Арбитражного процессуального кодекса Российской Федерации).

Данный подход представляется несколько формальным, поскольку техноло-
гия подачи, рассмотрения и удовлетворения (отказа) ходатайств об использовании 
системы веб-конференции предполагает, что доступ к участию в онлайн-заседа-
нии появляется после его согласования судом, лицо получает на адрес электрон-
ной почты уведомление о проведении онлайн-заседания с указанием даты и вре-
мени заседания. Сам вход в судебное заседание становится доступен после того, 
как суд начнет онлайн-заседание.

Опубликование же судебного акта, который выносится по итогам рассмотре-
ния ходатайства об использовании системы веб-конференции, может задержать-
ся на срок до суток, а иногда более в зависимости от загруженности системы. 
Поэтому, действуя добросовестно, лицо, ходатайствующее об использовании в за-
седании системы веб-конференции, получив оповещение по электронной почте, 
имеет возможность подключиться в онлайн-заседание и не должно ссылаться на 
отсутствие определения суда по факту рассмотрения ходатайства как на основа-
ние невозможности принять участие в заседании.
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Именно с учетом существующей технологии обращения с заявлением об уча-
стии в заседании с использованием системы веб-конференции несоблюдение спо-
соба подачи заявления (когда при подаче заявления истцом неверно выбрана и за-
полнена электронная форма соответствующего ходатайства) является безусловным 
отказом к его удовлетворению. Формально неверный способ обращения не позволя-
ет электронной системе предоставить доступ к онлайн-заседанию [16, 32].

Применительно к оценке поведения сторон в процессе встречается практи-
ка, где суд указывает, что в случае, если «возникли технические неполадки при 
использовании технических средств ведения судебного заседания», которые не 
позволили лицу «полноценно участвовать в судебном заседании и реализовать 
все права, предусмотренные процессуальным законодательством», суду, если обе 
стороны ведут себя добросовестно и не установлен факт злоупотребления одной 
из них, следует «отложить судебное заседание независимо от того, на чьей сторо-
не возникли неполадки» [39]. Что можно признать оправданным только в случае, 
если невозможность участия в процессе обусловлена объективными причинами 
и прямо не связана с поведением сторон. Иначе лицо намеренно может создавать 
видимость невозможности явки в заседание с целью затянуть процесс.

Несомненно, подлежат отклонению ходатайства об использовании системы 
веб-конференции, представленные в суд с нарушением сроков подачи, установ-
ленных соответствующим для каждого арбитражного суда Регламентом организа-
ции участия в судебном заседании арбитражного суда с использованием системы 
веб-конференции информационной системы «Картотека арбитражных дел» (он-
лайн-заседания). Несоблюдение этих сроков не позволяет суду своевременно рас-
смотреть такие обращения и обеспечить их исполнение [22, 38, 41].

С учетом изложенного можно сделать вывод, что организация дистанционного 
участия лиц в судебных заседаниях арбитражных судов становится удачным и успеш-
но реализуемым опытом, и вместе с тем она порождает новые организационные 
вопросы, которые требуют законодательного осмысления и закрепления. Скорость 
внедрения цифровых технологий, безусловно, является их преимуществом, поэтому 
возникающие процессуальные вопросы требуют оперативного разрешения по мень-
шей мере на уровне разъяснений Верховного суда Российской Федерации (принятие 
постановлений Пленума, обзоров судебной практики Верховного Суда Российской 
Федерации) по таким вопросам, а также путем более детальных формулировок 
в Регламентах организации участия в судебном заседании арбитражного суда с ис-
пользованием системы веб-конференции информационной системы «Картотека ар-
битражных дел» (онлайн-заседания) соответствующих арбитражных судов.

На сегодняшний день с учетом проанализированной практики для устране-
ния противоречий в оценке обеспечения арбитражным судом доступности, на наш 
взгляд, следует дополнить положения Регламентов, а впоследствии положения п. 9 
ч. 2 ст. 155 Арбитражного процессуального кодекса Российской Федерации о ходе 
использования системы веб-конференции и (или) иных технических средств до-
полнительными сведениями, которые должны быть отражены в протоколе судеб-
ного заседания, в случае если лица, подавшие ходатайства об участии в заседании 
с использованием системы веб-конференции, не явились.
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А именно целесообразно указывать в протоколе сведения:
– о количестве подключений суда к онлайн-заседанию (если подключения 

осуществлялись неоднократно);
– длительности времени ожидания лица, не явившегося в онлайн-заседание 

(при условии что нет других участников процесса, которые обеспечили явку в он-
лайн-заседание, поскольку, если такие участники есть, подключиться к заседанию 
онлайн лицо сможет в любое время заседания);

– наличии или отсутствии технических проблем в работе системы (серви-
са «Онлайн-заседания»), в том числе об обстоятельствах, которые не позволи-
ли суду осуществить подключение лица к судебному заседанию путем исполь-
зования системы веб-конференции (в том числе вследствие неявки этого лица), 
о факте обеспечения судом технической возможности для подключения лица 
к онлайн-заседанию;

– причинах завершения онлайн-заседания, если судебное заседание продол-
жается очно в зале суда.

Факультативно эти сведения могут быть указаны или раскрыты более под-
робно в судебном акте по делу (итоговом или промежуточном).

Для случаев, когда суд вследствие неявки лица или технических препятствий 
вынужден завершить веб-конференцию (онлайн-заседание), в Регламенте органи-
зации участия в судебном заседании арбитражного суда с использованием систе-
мы веб-конференции информационной системы «Картотека арбитражных дел» 
(онлайн-заседания) следует определить нормативное время ожидания участника 
процесса.

При участии в судебном заседании непосредственно лицо может опоздать 
и быть допущенным в процесс. Участвуя в судебном онлайн-заседании с исполь-
зованием системы веб-конференции, лицо может иметь сложности со входом в си-
стему (особенно пользователи, еще не набившие руку в дистанционном участии 
в процессе). Поэтому целесообразнее будет обеспечить определенность проме-
жутка времени, который суд обязан посвятить организационной настройке связи 
(включению, проверке технических условий связи, установлению качества связи 
и отсутствия у лиц замечаний по качеству связи и т. п.) и подтвердить факт совер-
шения таких действий, зафиксировав их ход в судебном акте.

Предложенные нововведения позволят суду внести определенность в орга-
низацию онлайн-заседаний с использованием системы веб-конференции и оказать 
необходимое и достаточное содействие в реализации прав сторон в условиях циф-
ровизации судопроизводства.
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ПРАВОВЫЕ ВЫЗОВЫ В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

Аннотация. Цифровые технологии активно внедряются в повседневную 
жизнь, вынуждая право трансформироваться под воздействием цифровых вызо-
вов времени. Однако эффективного механизма правового регулирования цифро-
вой среды на данный момент не выработано. В статье представлены доктриналь-
ные точки зрения о цифровизации и проблемах ответственности искусственного 
интеллекта, рассмотрены некоторые проблемы, существующие в цифровой сфере, 
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а также сформулирована позиция о перспективах регулирования цифровых 
отношений.

Ключевые слова: цифровизация, информационные технологии, цифровые 
права, доктрина, искусственный интеллект, ответственность искусственного ин-
теллекта, правовое регулирование

LEGAL CHALLENGES IN THE CONTEXT OF DIGITALIZATION

Abstract. Digital technologies are actively being introduced into everyday 
life, forcing the law to transform under the influence of digital challenges of time. 
However, an effective mechanism for legal regulation of the digital environment has 
not been developed. The article presents doctrinal points of view on digitalization and 
the problems of artificial intelligence responsibility, examines some problems existing 
in the digital area, and also formulates a position on the prospects for regulating digital 
relations.

Keywords: Digitalization, Information Technology, Digital rights, Doctrine, 
Artificial intelligence, Responsibility of artificial intelligence, Legal regulation

В современном мире происходит непрерывное и стремительное внедрение 
информационных технологий в повседневную жизнь. Можно сказать, что прак-
тически все сферы общественной жизни переходят в «цифровую реальность». 
Все это вынуждает государство и общество вырабатывать эффективные регулято-
ры, обеспечивающие как защиту имущественных прав различных субъектов пра-
воотношений, так и реализацию прав и свобод человека.

Так как цифровые технологии выходят далеко за пределы привычной реаль-
ности, довольно сложно дать определение понятию «цифровизация». Тем не менее, 
можно сказать, что цифровизация – ведущее направление развития современного 
мира, связанное с переходом к цифровому формату предоставления информации 
во всех сферах общественной жизни.

Со вступлением 1 октября 2019 г. изменений в ст. 128 Гражданского кодекса 
Российской Федерации (далее – ГК РФ) была закреплена конструкция цифровых 
прав в российской правовой системе: «…иное имущество, в том числе имуще-
ственные права (включая безналичные денежные средства, бездокументарные 
ценные бумаги, цифровые права) …» [12]. Можно заметить, что в данной статье, 
а также в п. 4 ст. 454 ГК РФ законодатель относит цифровые права к разновидно-
сти имущественных прав, но это все же способ фиксации имущественных прав 
[6. С. 332–333].

Законодатель дал определение цифровых прав в ст. 141.1 ГК РФ, однако 
оно настолько широкое и неисчерпывающее, что на практике к цифровым пра-
вам можно отнести любые права, обозначенные в цифровой форме, и количе-
ство примеров таких прав будет только увеличиваться с развитием цифровых 
технологий.

Надо понимать, что отношения в цифровом пространстве не поддаются 
традиционному правовому регулированию. В цифровой среде намного труднее 
идентифицировать субъекта. Все это усложняется еще и международно-правовым 
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аспектом регламентации цифровизации. Например, Конференция ООН по тор-
говле и развитию (ЮНКТАД) определяет цифровизацию как «социально-эконо-
мическую трансформацию, инициированную массовым внедрением и усвоением 
цифровых технологий, т. е. технологий создания, обработки, обмена и передачи 
информации» [16]. Также в иностранных источниках термин «цифровые пра-
ва» (digital rights) уже достаточно устоявшийся и понимается как права человека 
в цифровом пространстве [8. С. 88].

Российские ученые и практики тоже не остались в стороне и выработали раз-
личные доктринальные точки зрения касательно определения «цифровых прав» 
и «цифровизации», а также перспектив законодательного регулирования данной 
сферы.

Процесс цифровизации вызывает проблемы правового характера, связанные 
с пробелами в законодательстве и применением права на практике. В настоящее 
время можно сказать, что темпы развития цифровизации опережают правовое ре-
гулирование, и многие ученые подтверждают данное высказывание [2]. Например, 
В. Д. Зорькин, председатель Конституционного суда РФ, пришел к выводу: «Задача 
государства – признавать и защищать цифровые права граждан от всевозможных 
нарушений. Однако существующее законодательство далеко не в полной мере от-
вечает потребностям времени» [5].

При этом некоторые ученые считают, что пока не выработано необходимых 
нормативно-правовых актов в вопросах регулирования цифровых отношений, по-
этому нельзя рассматривать цифровое право как самостоятельную отрасль права 
[1. С. 29–33]. Другие же ученые, напротив, считают, что надо выделять цифровое 
право в отдельную отрасль [11. С. 122].

Таким образом, можно увидеть, что эффективной правовой системы регу-
лирования цифровых прав и отношений пока не выработано в российском праве, 
вследствие чего появляется множество проблем на практике. Обратимся к некото-
рым примерам.

Интересно упомянуть громкое судебное дело, связанное с аккаунтом 
в социальной сети [7]. Супруги совместно вели аккаунт в Instagram, который 
приносил 300 тыс. руб. дохода в месяц, на него было подписано более мил-
лиона подписчиков. Супруги-блогеры решили развестись, и возник судебный 
спор по поводу раздела этого аккаунта, но подписчиков интересовало именно 
совместное ведение Instagram супругами. Когда блогеры объявили о разводе, 
подписчики начали отписываться, доходы упали, поскольку ведение аккаунта 
одним из супругов подписчикам было неинтересно. И возник вопрос: аккаунт 
в социальной сети – это имущество или нет? Следует упомянуть еще тот факт, 
что сам аккаунт является частью приложения Instagram, права на которое при-
надлежат Facebook. Итак, можно сказать, что аккаунт в социальной сети на 
данный момент сложно назвать объектом гражданских прав, и суд в замеша-
тельстве, как разрешать подобные дела. Поскольку проблема явно вышла за 
пределы правового поля, то и решить ее можно было только неправовым, т. е. 
личным, путем. Таковым путем является мировое соглашение, которое в итоге 
и было заключено.
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Еще одна проблема – заключение договоров искусственным интеллектом. 
Кто будет субъектом и нести ответственность, если договор заключен искусствен-
ным интеллектом? При этом возникают проблемы и наблюдаются недостатки 
правового урегулирования именно тогда, когда искусственный интеллект выходит 
из строя и возникают споры.

Например, случай, когда интернет-магазин Ozon по ошибке искусственного 
интеллекта временно снизил цены на часть товаров, вследствие чего некото-
рые стали стоить 1 рубль [3]. Пользователи, находящиеся в это время на сайте 
интернет-магазина, начали скупать товары. При этом покупатели совершили 
платежи, перевели деньги за товары, но впоследствии их покупки были анну-
лированы; деньги были возвращены. В судебном порядке признания догово-
ров недействительными не было и быть не могло. Покупатели были с этим не 
согласны, так как pacta sunt servanda (с лат. «договоры должны соблюдаться»), 
и потребовали товар за уплаченную сумму, тогда как продавец не планировал 
продавать товар за бесценок, т. е. цену, ошибочно установленную искусствен-
ным интеллектом.

Подобные проблемы возникают иногда на биржевых рынках, когда искус-
ственный интеллект – бот – действует в чьих-то интересах и совершает приобре-
тение ценных бумаг. И вполне возможны случаи, когда искусственный интеллект 
по ошибке выставляет предложение о продаже ценных бумаг по очень малень-
кой цене, а другой искусственный интеллект мониторит ситуацию и покупает 
эти дешевые акции. В данном случае два искусственных интеллекта задейство-
ваны, и покупка ценных бумаг совершена. Однако когда покупатель потребует 
передачи акций, то продавец заявит, что это была ошибка в работе бота. Он за-
программировал искусственный интеллект не ставить цену ниже определенного 
предела, но бот сломался и начал продавать акции слишком дешево, не имея 
на это разрешения. Возникает закономерный вопрос, который сейчас активно 
обсуждается: могут ли у искусственного интеллекта быть права, и может ли он 
выступать субъектом правоотношений?

В настоящий момент можно сказать, что проблема ответственности за ошиб-
ки искусственного интеллекта пока достаточно не изучена, чтобы отразить ее 
в нормативных правовых актах. Но при этом вопрос о правовом статусе систем 
искусственного интеллекта актуален и занимает первоочередное значение. Если 
мы будем рассматривать искусственный интеллект как субъект права, то необхо-
димо определить его статус и механизмы ответственности, а если как объект, то 
надо установить его режим. В статье Г. А. Гаджиева и Е. А. Войниканис [4] ото-
бражены две противоположные позиции по данной проблеме.

С одной стороны, есть возражения против любой возможности наделения ро-
ботов правосубъектностью. Сторонники этой позиции обеспокоены перспективой 
нарушения прав человека и возникновения этических и методологических проблем. 
В качестве примера можно привести открытое письмо группы ведущих европейских 
экспертов в сфере робототехники к Европейской комиссии в апреле 2018 г. [15].

С другой стороны, существует позиция, сторонники которой придерживают-
ся мнения о существовании вины искусственного интеллекта и признании робота 
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некой виртуальной личностью [10]. Примером может служить робот София, кото-
рый получил гражданство Саудовской Аравии [14].

При рассмотрении данного вопроса заслуживает внимания резолюция 
Европарламента о гражданско-правовых нормах, касающихся робототехники [13]. 
В документе отмечается, что в настоящий момент ответственность за ошибки ис-
кусственного интеллекта должна лежать на человеке, а не на роботе. Вместе с этим 
подчеркивается, что по мере развития самостоятельности робота надо решать во-
просы его ответственности, что в будущем может привести к специальному пра-
вовому статусу electronic persons, которые несут ответственность за причиненный 
ими ущерб и могут обладать правами и обязанностями. Итак, Европарламент не 
дал конкретного нормативно-правового решения вопроса, однако обеспечил пер-
спективу работы над проблемой привлечения искусственного интеллекта к само-
стоятельной юридической ответственности. Вполне возможно, что в скором вре-
мени возникнет необходимость изменять состав субъектов права, включая туда 
роботов / искусственный интеллект.

На современном этапе в российском правовой системе искусственный ин-
теллект все же признается объектом, и ответственность чаще всего возлага-
ется на владельца системы, но это не самое верное решение. Разделяя мнение 
О. Л. Солдаткиной [9. С. 124] о том, что ответственность должна быть «солидар-
ной для производителя, владельца и пользователя систем (в зависимости от сте-
пени вины)», однако надо помнить, что искусственный интеллект способен к са-
мообучению, и впоследствии можно будет создать страхование ответственности, 
если робот будет рассматриваться как источник повышенной опасности с точки 
зрения гражданского права.

В заключение можно отметить, что в настоящий момент цифровое право при-
влекает к себе все больше внимания, начинает обособляться в отдельную отрасль 
законодательства и формировать новое научное направление. Можно отметить 
перспективы развития законодательства в цифровой сфере, поскольку современ-
ный мир подвержен влияниям цифровизации и возрастает количество проблем 
в данной области, которые необходимо урегулировать нормами права.
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УГОЛОВНО-ПРАВОВАЯ ОТВЕТСТВЕННОСТЬ ЗА РАСПРОСТРАНЕНИЕ 
ФЕЙКОВ В СОЦИАЛЬНЫХ СЕТЯХ

Аннотация. Уголовная ответственность за распространение заведомо ложной 
информации легализирована достаточно давно, однако с марта 2020 г. данный инсти-
тут получил современное развитие за счет введения новых составов преступлений, 
регламентирующих ответственность за распространение фейковой информации. 
Само слово «фейк» пока не устоялось в русском языке (пишется как «фейк», так 
и «фэйк»), как и содержание составов преступлений, связанных с распространением 
фейковой информации, что нуждается в осмыслении.

Ключевые слова: фейк, фейковая информация, заведомо ложная информация, 
классификация фейковой информации, информатизация, социальные сети, непри-
косновенность частной жизни

CRIMINAL LIABILITY FOR THE DISTRIBUTION OF FAKES  
IN SOCIAL NETWORKS

Abstract.  Criminal liability for the dissemination of deliberately false information 
has been legalized for a long time. However, since March 2020, this institution has 
received modern development due to the introduction of new elements of crimes regulating 
responsibility for the dissemination of fake information. Note that the word “fake” has not 
yet settled in the Russian language (it is written as “fake” and “fake”), respectively, and the 
content of crimes related to the dissemination of fake information also needs to be understood.

Keywords: Fake, Fake information, Deliberately false information, Classification 
of fake information, Informatization, Social networks, Privacy

Введение. В связи с введением в 2020–2022 гг. в Уголовный кодекс РФ (да-
лее - УК РФ) новых составов преступлений, регламентирующих распространение 
фейковой информации, остро возникла необходимость уточнить содержание фейка 
с точки зрения именно уголовного права, так как, к сожалению, правоохранительные 
органы склонны толковать данное понятие чрезмерно расширительно. Отдельный 
интерес представляет классификация фейковой информации с целью дальнейшего 
прогнозирования развития данной группы преступлений.

Само по себе распространение фейковой информации имеет серьезную потен-
циальную угрозу, так как может спровоцировать распространение панических настро-
ений среди населения либо иметь иное негативное влияние на общество [1. С. 147].

В мире цифровых технологий любая информация может облететь мир за счи-
танные секунды, однако в случае распространения ложной информации последствия 
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такого информирования трудно спрогнозировать. В связи со стремительным разви-
тием информационных технологий имеется насущная потребность действенного 
противодействия распространению заведомо ложной информации.

Основная часть. Обсуждение необходимости введения уголовной ответствен-
ности за распространение фейков можно датировать 2018 г., когда данный термин 
начал активно обсуждаться с разных позиций: помимо юридических (обычно это 
анализ уголовно-правового содержания фейка [1. С. 98], либо методы выявления 
фейка и способы защиты от него [3. С. 92]), анализировались лингвистические 
[7. С. 214], педагогические [6. С. 275], политологические [8. С. 268] и иные аспекты 
данного понятия. Однако смеем предположить, что окончательной ясности в ис-
следуемом вопросе пока не наблюдается.

В английском языке слово «фейк» переводится как «обман», «подделка», 
«ложь». В современной цифровой среде создать ложную информацию, имеющую 
все признаки правдивой, истинной, очень легко. Технология «дипфейк» позволяет 
при помощи компьютера присваивать даже лица известных людей, имитируя со-
общение ими той или иной информации. Именно поэтому сейчас массово стали 
распространяться различного рода ложные сведения, что ранее, даже десять лет 
назад, представить было достаточно сложно.

В настоящее время можно выделить группу смежных составов преступлений, 
связанных с распространением фейковой информации: 1) ст. 207.1 УК РФ («Публичное 
распространение заведомо ложной информации об обстоятельствах, представляющих 
угрозу жизни и безопасности граждан»); 2) ст. 207.2 УК РФ («Публичное распро-
странение заведомо ложной общественно значимой информации, повлекшее тяжкие 
последствия»; 3) ст. 207.3 УК РФ («Публичное распространение заведомо ложной 
информации об использовании Вооруженных сил Российской Федерации, исполнении 
государственными органами Российской Федерации своих полномочий»).

Одним из важных качеств, отличающих именно фейки, является исключитель-
но публичное распространение информации, которая является заведомо ложной, 
однако предоставляется как правдивая неограниченному кругу лиц, что наиболее 
легко сделать при помощи различных социальных сетей или средств массовой 
информации.

Ю. А. Кузьменко и О. А. Попова полагают, что активные блогеры зачастую при-
сваивают полномочия журналиста и игнорирует принципы работы СМИ [2. С. 122]; 
при этом неформальное общение и «вкусно» поданная в социальных сетях ин-
формация воспринимается посторонним человеком как заслуживающая доверие, 
а в силу ее первичности закрепляется как истинная. Именно поэтому фейки являются 
действенным способом пропаганды, в том числе и негативной.

Отметим, что, по нашему мнению, не соответствует структуре большинства 
остальных норм УК РФ ст. 207.2 УК РФ, где квалифицирующий признак (…повлек-
шее тяжкие последствия) фактически вынесен в наименование статьи. Полагаем, 
что более логично было указать данное последствие именно как квалифицирующий 
признак ст. 207.1 УК РФ, тогда часть первая ст. 207.2 стала бы частью второй ста-
тьи 207.1; при этом часть вторая статьи 207.2 стала бы особо квалифицированным 
составом ст. 207.1 УК РФ (частью третьей). Такая структура, как представляется, 
больше соответствует традиционному формированию статей и составов Особенной 
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части Уголовного кодекса. Здесь мы солидарны с мнением Р. Р. Мусиной в том, что 
квалифицирующие признаки должны формулироваться в соответствующих частях 
конкретной статьи Особенной части УК [4. С. 418].

Ранее нами разрабатывалась классификация фейковой информации [3. С. 149], 
что в значительной степени может способствовать правильной квалификации вы-
явленных фактов распространения заведомо ложной информации.

Заключение. Полагаем, что классификация фейковой информации, распростра-
няемой в социальных сетях, может быть произведена с использованием следующих 
факторов: а) по особенностям субъективной стороны (мотивы лица, распростра-
няющего фейковую информацию); б) по содержанию распространяемой заведомо 
ложной информации; в) по видам информационных источников, используемых для 
размещения фейковой информации.

Каждый должен взвешенно относиться к получаемой им информации, особенно 
если данная информация получена не из официальных источников, а из социальных 
сетей. Недопустимо распространять информацию, которую невозможно проверить, 
или которая получена из недостоверных источников. Крайне нежелательно разме-
щать такую информацию на своих личных страницах или профилях в социальных 
сетях – в ряд случаев это может повлечь привлечение к административной или 
уголовной ответственности.
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ОСОБЕННОСТИ ВНЕДРЕНИЯ В РОССИИ 
ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

Аннотация. В статье обосновывается актуальность замены бумажного доку-
ментооборота электронным; изложен принцип работы типовой системы электрон-
ного документооборота отечественного производства, показаны ее возможности, 
достоинства и недостатки; перечислены критерии, которые необходимо модерни-
зировать или добавить к предлагаемой модели электронного документооборота, 
которая призвана быть использованной во всех отраслях административно-хозяй-
ственной деятельности; представлено сравнение имеющегося и предлагаемого 
электронного документооборот; обозначен вектор общего развития системы до-
кументооборота в России.

Ключевые слова: информация, цифровые технологии, цифровизация, си-
стема электронного документооборота, документооборот, документ, данные, база 
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FEATURES OF THE INTRODUCTION OF ELECTRONIC DOCUMENT 
MANAGEMENT IN RUSSIA

Abstract. The article describes and reveals the relevance of replacing paper 
document management with electronic document management; outlines the principle 
of operation of a typical electronic document management system of domestic production, 
reveals its capabilities, advantages and disadvantages; lists criteria that need to be upgraded 
or added to the proposed model of electronic document management, which is designed 
to be used in all branches of administrative and economic activity; presents a comparison 
of the existing and the proposed electronic document management; the vector of the 
general development of the document management system in Russia is stated.
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XXI век – век, в котором мы живем, является тем временем, когда уровень 
высокотехнологического развития является определяющим фактором для разви-
тия и полноценного функционирования всех остальных социально-экономиче-
ских институтов государства. Одним из признаков высокотехнологического раз-
вития является внедрение цифровых систем в различные сферы деятельности 
общественных и государственных структур. Данные сферы деятельности имеют 
обширный список, начинающийся от платежных систем и инструментов и за-
канчивающийся контролем образовательного процесса учащихся школ, средних 
и высших учебных заведений [2]. Но ни одна из сфер деятельности, как коммерче-
ской, так и некоммерческой направленности, не может соответствовать всем юри-
дическим нормам и требованиям без надлежащего документооборота, который 
всегда требует внимательного и педантичного отношения к хранению и контро-
лю над исполнением документов. В связи с этим актуальным является внедрение 
цифровых технологий в процесс документооборота на всех его стадиях от созда-
ния до архивирования документа. 

Все больше специалистов считают необходимым переходить от бумажных 
носителей к электронному документообороту. К примеру, так высказывается 
Александр Пятинский, кандидат экономических наук и специалист в области бух-
галтерского учета и налогообложения: «Заблаговременная подготовка к переходу 
на ЭДО позволит снизить риски, в первую очередь технические: что-то не отправ-
ляется или не открывается, не тянет ноутбук, нужны дополнительные лицензии. 
Кроме этого у компаний будет время обучить сотрудников новым правилам. Как 
ни странно, но сейчас при ЭДО часть документов все равно остается на бумаге, 
например, те же самые товарно-транспортные накладные. Какие документы, кто 
и кому будет скоро передавать только в электронном виде, лучше понимать уже 
сейчас. И третья причина подготовиться заранее – это нагрузка на удостоверяю-
щие центры и ФНС, куда все пойдут в последний момент за электронной под-
писью. Планомерный переход позволит избежать очередей и быстро дозвониться 
в техподдержку, чтобы получить консультации и настройки» [8]. 

Находит этот вопрос актуальным и Правительство Российской Федерации. 
В числе его последних действий на пути развития цифровых технологий, в том 
числе в сфере документации, является подписание Председателем Правительства 
Российской Федерации Михаилом Мишустиным распоряжения о внесении на 
рассмотрение в Государственную Думу РФ проекта федерального закона «О вне-
сении изменений в Федеральный закон «Об информации, информационных тех-
нологиях и о защите информации» и отдельные законодательные акты Российской 
Федерации» [3]. Законопроект был зарегистрирован 17 мая 2021 г. и на данный 
момент ожидает своего рассмотрения. Среди изменений и нововведений, кото-
рые он предполагает, следует отметить введение на практике такого элемента, как 
электронный дубликат. Электронными дубликатами могут обзавестись любые до-
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кументы, кроме документов: Государственного архива Российской Федерации; со-
держащих государственную тайну; удостоверяющих личность; и иных докумен-
тов, согласно тем или иным федеральным законам Российской Федерации. При 
этом срок действия электронного дубликата может ограничиваться одним годом. 
Однако данный законопроект является лишь небольшим шагом к цифровизации 
документов и хранящейся в них информации. 

До сих пор проводимые правительством мероприятия, направлены на разви-
тие лишь отдельных частей всей информационной системы и информационного 
пространства. Но это еще не подтверждает факт того, что невозможно изобре-
сти и внедрить в широкое использование такое нововведение, которое могло бы 
изменить настоящий регламент работы с информацией и документами. И данное 
нововведение – не что иное, как единая электронная база документов. Слово «еди-
ная» подразумевает функционирование системы в режиме реального времени 
с допуском к использованию более одного пользователя, т. е. это может быть при-
ложение по типу «Госуслуг». И так как термин «единая электронная база» может 
показаться достаточно обобщенным, следует сразу обозначить следующие момен-
ты: в настоящее время существует большое количество электронных систем для 
работы и хранения документов, в том числе отечественной разработки (например: 
среди частных – CompanyMedia, DIRECTUM, DOCUMENTUM, БОСС-Референт, 
ЕВФРАТ-Документооборот, LanDocs; и среди государственных – Диалог, КСЭД 
3.0, СЭД-Сириус, СЭДКП), но они имеют свои недостатки [4]. Среди них можно 
выделить следующие: электронные системы частного производства имеют денеж-
ный эквивалент в виде единоразовой выплаты стоимости или регулярной платы 
за пользование системой; и частные и государственные электронные базы доку-
ментов являются локальными в использовании, что подразумевает невозможность 
обмениваться документами между ними, т. е. они не кроссплатформенны. 

Вторым моментом является то, что единая электронная база будет являться 
не только площадкой для хранения документов, но и инструментом для проставле-
ния подписи и обмена документами между пользователями. Предполагается, что 
у нее будет широкий функционал, а пользоваться ею смогут бесплатно. В первую 
очередь данная система будет актуальной и полезной для госслужащих, поскольку 
призвана значительно облегчить их работу.

Однако прежде чем рассматривать новую модель системы электронного до-
кументооборота, которую в данной статье будет предлагаться внедрить в работу 
государственных и муниципальных органов власти, следует раскрыть сущность 
и особенности действующей модели. Задача эта осложняется тем, что в России 
и непосредственно у соответствующих организаций и структур нет единой си-
стемы или программы, обеспечивающей электронный документооборот [10]. 
Во многих структурах используются свои, локальные программы, которые могут 
обеспечить работу лишь того органа и его ниже- или вышестоящих инстанций, 
в котором они внедрены. Действуют такие программы довольно примитивно, но 
вместе с тем выполняют ряд функций: заносят копии бумажных версий докумен-
тов в электронную базу, присваивают им штрих-коды, позволяют прикреплять 
к одному документу сопутствующие документы (такие, как пояснения, распоря-
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жения, приказы, приложения и т. д.), могут быть подписаны электронной подпи-
сью, преобразованы вновь в бумажный вид [7].

Наиболее популярный среди таких типовых программ – «Дело». Система 
электронного документооборота «Дело» – это многопользовательская система, 
позволяющая решать проблему управления документопотоком в организации. 
Система может быть использована как для сопровождения и дублирования тра-
диционно сложившегося бумажного документооборота, так и для полного его 
замещения электронным. В чем же его преимущества и отличительные особен-
ности? Кроме уже обозначенных функций, «Дело» фиксирует все этапы работы 
с документом, начиная от его регистрации в базе и заканчивая отправлением 
в архив. У каждого документа имеется своя карточка, в которой в отдельном 
окне представлены его реквизиты, ссылки на связанные документы и добавлен-
ные поручения или самостоятельно указанные задачи по работе с данным доку-
ментом. У данной системы электронного документооборота имеется функцио-
нальный интерфейс с личным кабинетом. Причем в системе имеется несколько 
уровней пользования – руководитель, помощник руководителя, контролер, дело-
производитель и исполнитель. Различия уровней пользования состоят в количе-
стве возможностей и прав, которые можно реализовывать при работе с докумен-
тами в данной системе. 

Кроме того, к каждому документу прикрепляются сроки исполнения. 
Интерфейс программы «Дело» позволяет осуществлять поиск по всем объектам, 
по множеству критериев. Также пользователь вне зависимости от уровня поль-
зования может создавать личные папки, в которые может заносить документы 
в соответствии с их значимостью для него при работе [6]. Однако главным преи-
муществом «Дело» и других, менее распространенных систем электронного до-
кументооборота является возможность работать в них из разных географических 
точек и соединять работу отдельных офисов, тем самым минимизируя времяза-
тратность на работу с документооборотом. Тем не менее данная система электрон-
ного документооборота имеет и свои недостатки, а именно: архаичный интер-
фейс – несмотря на широкий набор инструментов, он морально устарел и сложен 
в освоении; у него неудобное разграничение прав доступа к личному кабинету 
пользователей при условии высокой текучести кадров; обладает очень высокой 
ценой – она варьируется в зависимости от количества сотрудников в штате, но 
в среднем составляет 10 тыс. руб. за лицензионную версию на один компьютер. 
Однако самый большой недостаток СЭД «Дело», как и любой другой системы на 
российском рынке, – отсутствие кроссплатформенности. 

Стоит отметить, что способность синхронизироваться – соединяться и об-
мениваться данными с другими платформами электронного документооборо-
та не является недостижимой задачей для разработчиков данных систем. Так, 
на примере Эстонии, еще в 2008 г. Государственная канцелярия Эстонской 
Республики начала работать над проектом по переходу страны к электронному 
документообороту, по плану которого предполагалось соединить все имеющие-
ся на территории государства и активно использующиеся СЭД и обеспечить им 
защищенную среду обмена данными через специально созданный центр обмена 
документами [1]. 
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Подобный центр, который на данный момент отсутствует в России, создает 
интерфейс между различными по своей структуре и работе информационными 
системами, защищает их от взлома и кибератак, позволяет кратко- и долгосроч-
но хранить документы в обменнике и создавать резервные копии, предостав ляет 
услуги по обработке документов. Государственной канцелярии Эстонии уда-
лось реализовать проект, и на данный момент Эстония считается единственной 
в Европе «безбумажной» страной – электронный документооборот почти пол-
ностью заменяет бумажный, внедрен во все сферы жизни общества, от личных 
писем до нормативных правовых актов. Касательно последнего – граждане, не 
пользующиеся активно государственными СЭД, также имеют доступ к отдель-
ным информационным блокам, где могут ознакомиться со всеми нововведения-
ми в законодательстве [9].

На основе всего вышесказанного, для наглядности стоит отразить в таблице 
(табл. 1) основные критерии, которым должна соответствовать российская СЭД, 
не уступающая современным технологиям и запросам, и отметить ту, что имеется 
на данный момент [5].

Таблица 1
Сравнительная таблица настоящей и планируемой моделей систем 

электронного документооборота в России

Критерии Среднестатистическая 
СЭД в России Планируемая модель СЭД

Кроссплатформен-
ность

Не является кроссплат-
форменной, исключая те 
случаи, когда в открытый 
доступ могут публико-
ваться документы в рас-
ширениях DOC, DOCX, 
PDF, предварительно 
обработанные или соз-
данные в СЭД

Требует наличия кроссплатформенно-
сти для наиболее эффективного вза-
имодействия между организациями 
и (или) структурами органов управ-
ления. Может быть реализована через 
внедрение в СЭД технологий взаимо-
действия с аналогичными системами, 
либо создания единого центра обмена 
данными

Интерфейс Устаревший и сложный 
в освоении, не соответ-
ствует запросам совре-
менного пользователя

Должен быть не только функциональ-
ным и отображать все необходимые для 
работы инструменты, но и в первую 
очередь быть интуитивно понятным 
и легким для нового пользователя

Функциональность Не может полностью за-
менить бумажный аналог 
и варианты взаимодей-
ствия с ним

Должна иметь все функции, средства 
и методы работы с документами, кото-
рые бы полностью заменили бумажный 
документооборот

Защита Не может полностью 
гарантировать защиту от 
хакерских атак и техни-
ческих сбоев

Должна обладать современными про-
токолами защиты данных
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Критерии Среднестатистическая 
СЭД в России Планируемая модель СЭД

Уровни 
пользования

Уровни пользования 
в разных СЭД опреде-
ляются, исходя из долж-
ностного положения 
пользователя, но пред-
полагают работу через 
личный кабинет

Для большего удобства личный ка-
бинет должен быть ориентирован не 
на личность пользователя, а на его 
должность. Это не позволит снижать-
ся эффективности работы с СЭД при 
высоком уровне текучести кадров

Техническое осна-
щение

Может использоваться 
посредством ПК или 
ноутбука

Помимо ПК и ноутбука должна быть 
оптимизирована для работы через 
планшет и телефон

Цена подключения Остается высокой, даже 
в зависимости от количе-
ства сотрудников в штате

Для массовой цифровизации и вне-
дрения в российское общество долж-
на обладать как можно наименьшей 
стоимостью лицензии или ежемесяч-
ной подписки

Таким образом, из данной таблицы можно сделать вывод, что тот электрон-
ный документооборот, которым сейчас пользуются российские компании и орга-
ны власти, несовершенен и нуждается в доработке одних параметров и добавле-
нии новых, также требует более активного и целеполагающего подхода по его 
распространению среди российского общества. На данном этапе он не может за-
менить бумажные документы, но вызовы настоящего и стремление обеспечить 
надежное и устойчивое развитие в будущем требует, чтобы это было целью разра-
ботки и внедрения новых СЭД и других информационных систем. Разумеется, при 
непосредственном и активном участии Правительства РФ.
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ПРОБЛЕМЫ ЦИФРОВОЙ ТРАНСФОРМАЦИИ ОРГАНОВ 
ПРОКУРАТУРЫ

Аннотация. На деятельность органов прокуратуры существенное влияние 
оказало активное развитие и внедрение техники и технологий во все сферы жизни 
общества. Цифровая трансформация данных органов – необходимый шаг, который 
приведет к правовой модернизации как государства, так и общества. Однако суще-
ствует ряд проблем цифровой трансформации деятельности органов прокурату-
ры, которые не позволяют достичь высокого уровня качества надзорной и ненад-
зорной деятельности прокуратуры, обеспечения охраны и защиты прав граждан. 
Цель исследования – выявление таких проблем.

Ключевые слова: цифровая трансформация, прокуратура, прокурорский ра-
ботник, цифровая инфраструктура, автоматизация, новые технологии, концепция

PROBLEMS OF DIGITAL TRANSFORMATION  
OF THE PROSECUTOR’S OFFICE

Abstract. The activity of the prosecutor’s office was significantly influenced by 
the active development and introduction of technology and technology in all spheres 
of society. The digital transformation of these bodies is a necessary step that will lead 
to the legal modernization of both the state and society. However, there are a number 
of problems of digital transformation of the activities of the prosecutor’s office, which 
do not allow achieving a high level of quality of supervisory and non-supervisory 
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activities of the prosecutor’s office, ensuring the protection and protection of citizens’ 
rights. The purpose of the study is to identify such problems.

Keywords: Digital transformation, Prosecutor’s office, Prosecutor’s officer, 
Digital infrastructure, Automation, New technologies, Concept

Вопросы информатизации общества и публичной власти в России, относясь 
к трендам и наиболее актуальным вопросам научных исследований, «включены 
в федеральную повестку уже около двадцати лет» [3. С. 27], в том числе поскольку 
развитие цифровых технологий побуждает общество и государство к цифровой 
трансформации.

Прокуратура Российской Федерации в силу своей политико-правовой значи-
мости, безусловно, также не могла не претерпеть изменений в условиях цифровой 
экономики. Более того, система отечественной прокуратуры уверенно вступила 
в третий этап цифровизации, на осуществление которого согласно Концепции 
цифровой трансформации органов и организаций прокуратуры [9] отведено 5 лет 
(2021–2025 гг.).

Стоит при этом отметить, что вопросам внедрения и использования в систе-
ме прокуратуры информационных технологий, некоторым результатам цифровой 
трансформации ее органов и организаций посвящено значительное число науч-
ных работ [1, 2, 8, 11, 14]. Вместе с тем исследователями недостаточное внимание 
уделено проблемам цифровой трансформации органов прокуратуры, а результаты 
и выводы их исследований затрагивают аспекты концептуализации информаци-
онных процессов, стратегического планирования, историю развития цифровой 
экономики, положительные итоги цифровизации, предложения по внедрению 
и апробации новых или совершенствованию имеющихся информационно-техно-
логических средств, тогда как вовсе неизученными остаются вопросы о негатив-
ном влиянии цифровой трансформации на эффективность деятельности органов 
прокуратуры, в частности, первичного территориального звена (города, района). 
Представляется верным исправить указанный пробел.

Для того чтобы оценить масштаб и актуальность проблем цифровой транс-
формации, затронувших практическую деятельность органов прокуратуры, нами 
проведен анонимный опрос (анкетирование) 30 прокурорских работников район-
ных и городских прокуратур Свердловской области, Ханты-Мансийского авто-
номного округа – Югры, Ямало-Ненецкого автономного округа, Забайкальского 
края и Сахалинской области по следующим тематическим блокам:

– качество цифровой инфраструктуры в органах прокуратуры (22 из 30 опро-
шенных прокурорских работников оценивают его как неудовлетворительное);

– уровень автоматизации рутинных процессов в органах прокуратуры (24 из 
30 респондентов отмечают проблемы, связанные с дублированием в отражении 
результатов своей деятельности на бумажных носителях и в автоматизированных 
информационных системах);

– влияние цифровой трансформации на эффективность деятельности проку-
рорских работников первичного территориального звена прокурорской системы 
(27 из 30 респондентов полагают, что эффективность надзорной и ненадзорной 
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деятельности прокуратуры снизилась с введением ГАС ПС, АИК «Надзор-Web», 
изменением порядка учета средств прокурорского реагирования);

– качество реализации целей и задач Концепции цифровой трансформации 
органов и организаций прокуратуры до 2025 года (все опрошенные лица считают, 
что цели и задачи Концепции не достигнуты в полной мере, в том числе ввиду 
незавершенности третьего этапа цифровой трансформации).

Последствия проблем, связанных с неудовлетворительным качеством про-
цессов цифровизации, оказывают серьезное влияние на дальнейшую работу про-
куратур. Так, например, спецподразделение Генеральной прокуратуры РФ уже вы-
явило некоторые нарушения в работе российских прокуратур.

В частности, некоторые органы умышленно не синхронизировали сервисы 
подачи обращений с системой внутреннего документооборота, вследствие чего 
обращения граждан просто не доходили как до этапа первичной обработки, так 
и до ответственных исполнителей [13]. Представляется, что из-за колоссальной 
нагрузки прокурорских работников, связанной с цифровизацией внутриорганиза-
ционных процессов, нередко нарушаются и права граждан (их организованных 
коллективов).

Причинами тому могут послужить проблемы неадекватной реализации 
Концепции цифровой трансформации органов и организаций прокуратуры. Анализ 
положений данного акта позволяет сделать вывод о наличии следующих проблем:

1) до сих пор отсутствуют стандарты развития и использования цифровых тех-
нологий в органах прокуратуры, которые позволили бы без возникающих для всех 
прокурорских работников затруднений использовать поэтапно внедряемые «сквоз-
ные» комплексы программного обеспечения. Действительно, реализация любых 
технологических новшеств должна основываться на трех уровнях нормирования: 
1) документ стратегического планирования; 2) стандарт деятельности; 3) инструк-
тивный акт – регламент [4. С. 73]. В то же время в системе прокуратуры РФ действует 
иная модель нормирования процессов цифровой трансформации: документ страте-
гического планирования (Концепция) – приказы Генерального прокурора, касающи-
еся отдельных аспектов цифровой трансформации. Реализуя свои «цифровые ком-
петенции» в профессиональной деятельности, прокурор обязан руководствоваться 
актуальным и соответствующим уже сложившимся информационным отношениям 
нормативным правовым регулированием, которое на сегодня отстает от задач, по-
ставленных Концепцией и соответствующими нормативными документами в сфере 
цифровизации. Отсутствие стандартов цифровой трансформации в органах проку-
ратуры с встроенной в них методической составляющей на деле приходится ком-
пенсировать проведением обучающих мероприятий для прокурорских работников, 
что увеличивает непроизводительные затраты их сил и времени;

2) самостоятельную проблему представляет качество цифровой инфра-
структуры и уровень автоматизации рутинных процессов в органах прокурату-
ры: с внедрением новых технологий в обеспечение делопроизводства и ведения 
статистической отчетности служащие прокуратур первичного территориального 
звена и приравненных к ним специализированных прокуратур стали выполнять 
двойную работу, заключающуюся в первичном документационном обеспечении 
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результатов своей деятельности на бумажных носителях информации с их после-
дующим отражением (дублированием) в информационных системах. Кроме того, 
налицо неудовлетворенность со стороны прокурорских работников качеством са-
мой цифровой инфраструктуры;

3) анализируемая Концепция в качестве одной из целей цифровой трансфор-
мации называет «переход к сервисной модели владения собственной цифровой 
инфраструктурой и ее развития». В то же время цифровая инфраструктура орга-
нов прокуратуры в действительности организована по иной модели, которую ус-
ловно можно обозначить как «модель усиленного внутриведомственного контро-
ля». Так, информационно-технологические средства, эксплуатируемые органами 
прокуратуры, обеспечивают, с одной стороны, их удобное и беспрепятственное 
использование работниками прокуратур субъектов РФ и Генеральной прокурату-
ры РФ, предоставляя им возможность отслеживания и контроля текущей деятель-
ности нижестоящих прокуратур, с другой стороны, кратно увеличивают объем 
работы самих прокурорских работников первичного звена прокурорской систе-
мы. Иными словами, за переходом к сервисной модели фактически скрывается 
переход к модели тотального контроля, или, как пишут ученые-администрати-
висты, от стандартов государства услуг к стандартам полицейского государства 
[12]. Подобные изменения в системе прокуратуры не могут не оказать влияния на 
эффективность надзорной и ненадзорной деятельности, поскольку ограничивают 
подчиненных прокурорских работников в условиях усиливающегося администра-
тивного (со стороны руководства) давления, отбивают у них желание свободного 
и творческого действия в необходимых для этого случаях, снижают уровень ини-
циативности и, стало быть, личной ответственности;

4) сближение сфер публичного управления с практикой менеджмента частных 
организаций [5. С. 159] также привнесло в цифровизацию отечественной проку-
ратуры стремление к ускоренным темпам цифровой трансформации. Экспертный 
совет по цифровизации Генеральной прокуратуры РФ утвердил «дорожную кар-
ту» полного перевода всех органов надзорного ведомства в электронный формат. 
Предполагалось, что это произойдет к 2025 г., но вследствие присоединения к го-
сударственной программе «цифровая экономика» обещают полностью перейти на 
новый формат работы за три года до истечения этого срока [13]. Для того чтобы 
своевременно осуществить все задуманное, необходимы не только действенные 
методы организации цифровых процессов в органах и организациях прокуратуры, 
но и успешное освоение всеми работниками прокуратур азов работы с различными 
информационными системами, что требует высокой квалификации, навыков ори-
ентирования в новой информационной среде. Вследствие этого прокуроры «старой 
школы» не всегда могут быстро справиться с возникшими «технологическими» вы-
зовами, поэтому происходит частая сменяемость кадров, что сказывается и на каче-
стве обеспечения защиты прав и интересов граждан. Слабым местом анализируемой 
Концепции цифровой трансформации является в связи со сказанным и планирование 
переобучения работников прокуратур по программам дополнительного образования 
(всего 70 % от общего числа всех служащих (работников) прокурорской системы);

5) в целях Концепции заявлено о том, что цифровая трансформация «на-
правлена на комплексную оптимизацию деятельности органов прокуратуры». 
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Однако в предмет Концепции входит лишь регулирование электронного взаимо-
действия органов и документооборота, поэтому «комплексно оптимизировать» 
всю широкую и многообразную деятельность прокуратуры вряд ли получится [10. 
С. 75–81]. Данное обстоятельство позволяет прийти к выводу о необходимости 
совершенствования организационно-правовой основы цифровой трансформации 
прокуратуры, касающейся: а) оптимизации порядка электронного взаимодействия 
с гражданами и межведомственного взаимодействия; б) совершенствования ин-
формационной безопасности; в) создания удобной, не отнимающей значительно-
го времени и сил работников агрегированной информационной инфраструктуры; 
г) введения новых инструментов «мягкого искусственного интеллекта» (soft AI), 
которые подходят для выполнения узкоспециальных задач, а также обработки 
больших массивов данных (big data); д) ответственности уполномоченных лиц за 
реализацию задач цифровой трансформации;

6) функционирование информационных систем и специальных программ, 
которые используются в деятельности прокуратур, затруднены сложностью ма-
териального обеспечения технического переоснащения [7. С. 7–10], а также не-
доработкой различных средств донесения информации, в том числе до граждан, 
например, сайтов прокуратур. Поскольку разработкой необходимого информаци-
онного обеспечения занимаются программисты, которые не имеют юридических 
знаний, то зачастую расположение разнообразных категорий сведений на сайтах 
совершенно нелогичное, что усложняет их поиск и восприятие, а значит, и до-
ступность необходимой информации как для граждан, так и для самих работников 
прокуратуры. Вместе с тем данные сайты и программы недостаточно доработаны, 
в последнее время активно вносятся изменения в них, что говорит о несовершен-
ном и незавершенном характере, неудобстве их использования. Поэтому решение 
видится в обеспечении слаженной работы программистов, иных IT-специалистов, 
ответственных за создание информационных систем работников прокуратуры 
в целях обеспечения наиболее рационального функционирования информацион-
ной инфраструктуры органов прокуратуры;

7) не менее важной проблемой цифровой трансформации прокуратуры яв-
ляется абстрактный характер указанных в исследуемой Концепции мероприятий, 
которые либо остаются зафиксированными лишь в качестве задач, либо в недо-
статочной степени конкретизированы, что касается и отдельных организацион-
но-правовых документов Генерального прокурора РФ. В связи с этим имеется 
риск получения незапланированных результатов цифровой трансформации, сни-
жается правовая определенность в вопросе ее значимых итогов, сами работники 
прокуратур не знают, каких новшеств ожидать в ходе осуществления стремитель-
ной цифровизации системы прокуратуры.

Таким образом, цифровая трансформация органов прокуратуры – это слож-
ный и многоэтапный процесс, однако то, к каким результатам он приведет, какие 
последствия будет иметь как для сотрудников, так и для граждан, станет суще-
ственным достижением, но стоит учитывать и проблемы, которые возникают при 
ее осуществлении.

И. С. Завьялова отмечает: «Основным достоинством цифровой трансфор-
мации органов прокуратуры является развитие свободного, устойчивого и безо-
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пасного взаимодействия органов прокуратуры с физическими и юридическими 
лицами, институтами гражданского общества, органами государственной власти 
и местного самоуправления» [6. С. 44–52].

Вместе с тем можно говорить о том, что на сегодняшний день цифровая 
трансформация проходит резко и масштабно, что сказывается на ее качестве, бы-
стрые темпы цифровизации влияют, в том числе на эффективность прокурорской 
деятельности.

Для того чтобы избежать ранее указанных проблем необходимо, в первую 
очередь, усовершенствовать существующее нормативно-правовое регулирование, 
что значительно сократит время на мероприятия по переобучению прокурорских 
работников. Помимо Приказов Генерального Прокурора должны быть созданы 
стандарты цифровизации, внесены необходимые изменения в Концепцию циф-
ровой трансформации органов и организаций прокуратуры РФ. Также требует-
ся всесторонняя доработка информационных систем и сайтов органов прокура-
туры. Все звенья иерархии прокуратур должны быть обеспечены качественным 
информационно-техническим оборудованием для осуществления деятельности. 
Оптимизации требуют и отдельные методы работы с информацией, а, значит, не-
обходимо совершенствование самой информационно-аналитической деятельно-
сти прокуратур.

В заключение всего вышесказанного, хочется отметить, что цифровая транс-
формация деятельности органов прокуратуры – это своевременный и необрати-
мый процесс, ведущий к улучшению условий и повышению уровня защищенности 
прав и свобод человека и гражданина, поскольку помогает быстрее реагировать на 
обращения, обрабатывать массивы различных данных, имеющих особое значение 
для деятельности прокуратур. Однако налицо множество проблем и недоработок, 
которые необходимо своевременно и адекватно устранять, в противном случае мо-
гут возникнуть непоправимые последствия.
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ЭЛЕКТРОННОЕ ПРАВОСУДИЕ РОССИЙСКОЙ ФЕДЕРАЦИИ 
КАК СРЕДСТВО ЗАЩИТЫ ПРАВ ЛИЧНОСТИ В СОВРЕМЕННОМ 

УГОЛОВНОМ ПРОЦЕССЕ

Аннотация. В качестве целей исследования определены факторы, влия-
ющие на эффективную защиту прав личности в уголовном судопроизводстве 
сквозь призму формирования и внедрения электронного правосудия в Российской 
Федерации. В стране не прекращаются работы по осуществлению цифровизации 
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судебной системы: как в плане законодательной, так и в плане практической дея-
тельности, и, несмотря на определенные достижения, некоторые вопросы оста-
ются нерешенными, но при этом не являются нерешаемыми. Основное решение 
задач видится в ряде действий, необходимость осуществления которых подкре-
пляется статистическими и практическими материалами.

Ключевые слова: право, личность, судебная система, Интернет, суд, ГАС 
Правосудие, документ

ELECTRONIC JUSTICE OF THE RUSSIAN FEDERATION  
AS A MEANS OF PROTECTING INDIVIDUAL RIGHTS  

IN MODERN CRIMINAL PROCEEDINGS

Abstract. The research aims to identify the factors influencing the effective 
protection of individual rights in criminal proceedings through the prism of the 
formation and implementation of electronic justice in the Russian Federation. The work 
on digitalization of the judicial system does not stop in the country: both in terms of 
legislation and in terms of practical activities, and despite certain achievements, some 
issues remain unresolved, but they are not unsolvable. The main solution to the problems 
is seen in a number of actions, the need for which is supported by statistical and practical 
materials.

Keywords: Rights, Personalities, Judicial system, Internet, Court, GAS Justice, 
Document management

Защита прав личности в уголовном процессе тесно связана с процессами 
информатизации и цифровизации, которые затронули уже многие сферы жизни 
общества и государства. В контексте данного вопроса мы и будем рассматривать 
сферу уголовного правосудия, модернизация которого является приоритетным на-
правлением реформы судебной деятельности.

Гарантия прав личности в уголовном процессе во многом определяется 
процедурами подачи документов должностным лицам и непосредственно в суд. 
Именно поэтому так важно рассмотреть варианты обращений граждан в электрон-
ном формате, их современное правовое регулирование, технические особенности 
совершения этих действий.

Сегодня в стадии доработки находится суперсервис «Правосудие онлайн», 
который планируется ввести в эксплуатацию уже к концу 2024 г. Данная система 
будет содержать в себе различные функции, затрагивающие все стадии судопроиз-
водства. Указанные функции будут доступны всем участникам судебного процес-
са, вне зависимости от судебной инстанции, при этом, несомненно, будут соблю-
дены положения актуального законодательства, права и свободы граждан.

С помощью него возможно будет осуществить в дистанционном формате:
– обращение в суд;
– участие в судебном заседании;
– просмотр всех необходимых материалов электронного дела и многое 

другое.



53

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

Среди основных целей информатизации уголовного судопроизводства необ-
ходимо назвать следующие:

1) повышение эффективности информационного обеспечения судей;
2) расширение возможности доступа к информации о деятельности судов [1].
Все вышеназванное, безусловно, увеличивает открытость правосудия по уго-

ловным делам. Ведь на данный момент у каждого гражданина есть возможность 
воспользоваться Государственной Автоматизированной Системой «Правосудие», 
которая содержит среди подсистем активную ссылку: «Банк решений». Стоит от-
метить, что материалы, содержащиеся в указанной базе доступны неограничен-
ному кругу пользователей сети Интернет, причем бесплатно. Также важно уточ-
нить, что в целях повышения безопасности личных данных, акты, составляющие 
«Банк решений» проходят процедуру деперсонификации. То есть в сети находятся 
«обез личенные» судебные решения.

К 2021 г. функция «Банк решений» стала доступна не только на сайте 
https://sudrf.ru/ (ГАС Правосудие), но и в системе «Картотека арбитражных дел» 
(https://kad.arbitr.ru/), «Судебные и нормативные акты Российской Федерации» 
(https://sudact.ru/), в таких справочных правовых системах, как Консультант 
Плюс (http://www.consultant.ru/) и ГАРАНТ (https://www.garant.ru/), а также на 
некоторых официальных сайтах судов, к примеру, на сайте Краснодарского 
Краевого суда также есть подобная база решений с карточками дел, в которых 
кратко обозначена основная информация о деле: даты, фамилия имя отчество 
судьи и иные данные.

Важно подчеркнуть, что указанные системы довольно модернизированы, 
и если посетителю сайта необходимо конкретное дело, ему не придется тратить 
время на поиск среди 60 миллионов актов, поскольку системы оснащены функци-
ей поиска по задаваемым параметрам, среди которых: номер дела, дата, категория 
спора, наименование суда, ФИО участников и др. [2].

Таким образом, осуществляется решение задач, поставленных в рам-
ках федеральной целевой программы «Развитие судебной системы России на 
2013–2024 годы», а именно:

– формируется электронный архив судебных дел, обеспечивающий доступ 
граждан к правосудию.

Также нельзя не упомянуть и Федеральный закон от 22 декабря 2008 г. 
№ 262-ФЗ «Об обеспечении доступа к информации о деятельности судов 
в Российской Федерации» (ред. от 08.12.2020), положения которого были дополне-
ны информацией о необходимости размещения соответствующих данных в сети 
Интернет (дополнение статьи 1 пунктами 7–9, дополнение статьи 6 пунктом 7, 
новая редакция подпункта «в» пункта 2 части 1 статьи 14 и т. д.) [3].

Но, как известно, помимо указанных целей и задач, есть еще множество дру-
гих, среди которых следует назвать: подачу документов в суд в электронном виде, 
автоматическое уведомление участников о времени проведения заседания и неко-
торые другие.

В рамках работы над электронными способами предоставления материа лов 
в суд было предпринято немало мер, обеспечивших впоследствии взаимодействие 
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уже не раз упомянутой государственной автоматизированной системы Российской 
Федерации «Правосудие» с иными сервисами (в том числе посредством использова-
ния системы межведомственного электронного взаимодействия (СМЭВ: https://eos.
ru/eos_products/solution/gosudarstvennyy_sektor/smev/)), среди которых: Единый пор-
тал государственных и муниципальных услуг (https://www.gosuslugi.ru/).

Есть определенная форма подачи подобного обращения, регламентированная 
Порядком подачи документов в электронном виде (правовая основа обусловлена 
уровнем суда-адресата: Верховный суд, суды общей юрисдикции).

Документ может быть подан в формате PDF, RTF, DOC, DOCX, XLS, XLSX, 
ODT (при условии содержания в виде текста). Также необходимо, чтобы пода-
ваемое обращение было подписано усиленной квалифицированной электронной 
подписью, получить которую можно посредством сети Интернет, заполнив заявку 
на сайте Единого портала государственных и муниципальных услуг [4].

Помимо электронного документа, в соответствующие инстанции может быть 
направлен и электронный образ документа (скан), который должен быть отскани-
рован в масштабе 1:1 в черно-белом цвете с сохранением всех реквизитов и аутен-
тичных признаков подлинности. Формат электронного образа документа – PDF.

Резюмируя вышесказанное, стоит привести некоторые статистические дан-
ные, подтверждающие востребованность подачи документов в электронном виде: 
со слов Александра Владимировича Гусева (генеральный директор Судебного 
Департамента при Верховном Суде Российской Федерации), количество подава-
емых в суды документов в электронном виде ежеквартально увеличивается на 
30–40 %; если в 2018 г. в федеральные суды общей юрисдикции поступило чуть 
менее 400 тыс. документов, то в 2019 г. – более 500 тыс.

Актуальность электронного правосудия год от года только растет, это обу-
словлено действием противоэпидемиологических мер. Ведь в период пандемии 
некоторые суды начали функционировать в удаленном режиме, в связи с чем си-
стемы, обеспечивающие взаимодействие граждан и судебных инстанций, стали 
практически неотъемлемой частью осуществления правосудия.

Помимо указанного, необходимо обратить внимание на оснащенность феде-
ральных судов общей юрисдикции комплектами видеоконференц-связи, что по-
зволило провести в дистанционном формате более 300 тыс. заседаний (по данным 
на 2020 г.), тем самым гарантируя участие подозреваемых/обвиняемых в уголов-
ном судопроизводстве.

Также, опираясь на статистические данные, которыми оперирует глава 
Судебного департамента при Верховном суде Российской Федерации, стоит под-
черкнуть заинтересованность граждан в развитии сервиса «Электронное право-
судие»: «По состоянию на апрель 2020 г. было создано 524 105 личных кабинетов 
и подано более 2,5 миллионов документов» [5].

Также ранее была упомянута цель, состоящая в автоматическом уведомлении 
участников о времени проведения заседания. Это еще одна гарантия прав участ-
ников уголовного процесса.

10 лет назад была реализована возможность извещать участников судебно-
го процесса о времени и месте судебного заседания посредством отправки SMS, 
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но, учитывая необходимость наличия согласия участников на отправку подобных 
сообщений, можно сделать вывод о том, что данный вид уведомлений является 
не основным (как и ранее используется способ уведомления посредством почто-
вой связи и некоторые другие). Но стоит отметить: отправка SMS-сообщений осу-
ществляется с использованием подсистемы «Судебное делопроизводство и стати-
стика» ГАС «Правосудие».

В заключении следует отметить: помимо работы над суперсервисом 
«Правосудие онлайн», также стоит обратить внимание на необходимость про-
должения работ по осуществлению взаимодействия между судами и иными го-
сударственными органами. К примеру, несмотря на то, что посредством СМЭВ 
возможно совершить обращение в органы государственной власти (получение 
сведений), тем не менее возникает интерес к вопросу о допустимости взаимодей-
ствия с Федеральной службой исполнения наказаний посредством электронных 
документов (направление судебного акта в электронном виде и т. д.).

Также остается актуальным вопрос о создании электронных архивов кон-
кретных судов: несмотря на то, что определенная работа ведется, необходимо 
также законодательное закрепление в рамках Федерального закона «О судебных 
архивах в Российской Федерации».

И, конечно, как отмечают в своих работах некоторые ученые, более внима-
тельно стоит подойти к вопросу оснащения судов оборудованием для видеокон-
ференцсвязи [6].

Таким образом, в Российской Федерации не прекращаются работы по осущест-
влению цифровизации судебной системы: как в плане законодательной, так и в пла-
не практической деятельности, и, несмотря на определенные достижения, некото-
рые вопросы остаются нерешенными, но при этом не являются нерешаемыми.
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УГОЛОВНО-ПРАВОВЫЕ АСПЕКТЫ ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИЙ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Аннотация. В статье дается уголовно-правовая оценка деятельности ис-
кусственного интеллекта, рассматривается возможность привлечения его к уго-
ловной ответственности, раскрывается его сущность и основные свойства. 
Делается вывод о том, что область законодательного регулирования использо-
вания указанных технологий имеет много пробелов и нуждается в структуриро-
вании и совершенствовании. Отмечается, что пока деятельность искусственного 
интеллекта непосредственно или опосредованно подконтрольна людям, он не 
может рассматриваться как самостоятельный субъект уголовного права и уго-
ловной ответственности. В связи с учащением случаев использования техноло-
гий искусственного интеллекта при совершении традиционных преступлений 
высказывается предложение установить за такие деяния более строгую ответ-
ственность путем внесения в некоторые составы преступлений соответствую-
щего квалифицирующего признака.

Ключевые слова: искусственный интеллект, робототехника, уголовная от-
ветственность, субъект преступления, орудие и средство совершения преступле-
ния, квалифицирующий признак состава преступления, кибербезопасность

CRIMINAL AND LEGAL ASPECTS OF THE USE  
OF ARTIFICIAL INTELLIGENCE TECHNOLOGIES

Abstract. The article gives a criminal-legal assessment of the activity of artificial 
intelligence, considers the possibility of bringing it to criminal liability, reveals its essence 
and main properties. It is concluded that the area of   legislative regulation of the use 
of these technologies has many gaps and needs to be structured and improved. It is noted 
that while the activity of artificial intelligence is directly or indirectly controlled by people, 
it cannot be considered as an independent subject of criminal law and criminal liability. 
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In connection with the increasing cases of the use of artificial intelligence technologies 
in the commission of traditional crimes, a proposal is made to establish stricter liability for 
such acts by introducing an appropriate qualifying feature into some offenses.

Keywords: Artificial intelligence, Robotics, Criminal liability, The subject 
of a crime, The instrument and means of committing a crime, a qualifying sign of a crime, 
cybersecurity

Введение. Важнейшим социально-экономическим процессом нашего совре-
менного общества бесспорно является научно-технический прогресс, который, раз-
виваясь очень быстрыми темпами, делает технологичными все сферы человеческой 
жизнедеятельности. То, что вчера казалось недоступным и даже фантастическим, 
сегодня осваивается и используется в медицине, промышленности, в военной, фи-
нансовой и многих других сферах. Разнообразные инновационные достижения 
стали доступны для использования и рядовым гражданам. В то же время, помимо 
несомненных плюсов и перспективных возможностей, научно-технический про-
гресс имеет и другую сторону, которая аккумулирует опасности от использования 
его продуктов и вред, который может быть ими причинен. В этой связи актуальным 
и значимым является вопрос законодательной регламентации использования ин-
новационных технических достижений во всех отраслях законодательства (в том 
числе и в уголовном) и установления ответственности за вред, причиненный их 
недобросовестным использованием отдельным гражданам, обществу, государству.

Хотелось бы отметить, что законодатель традиционно испытывает значитель-
ные трудности с правовым регулированием новых явлений и процессов. К сожа-
лению, законодательство выступает чаще всего в роли догоняющего и вынуждено 
реагировать на уже наступившие последствия или причиненный вред. Не являет-
ся исключением и уголовно-правовая сфера, где чаще всего побочные эффекты 
научно-технического прогресса рассматривают в качестве способов или средств 
совершения традиционных преступлений. В то же время среди отечественных 
и зарубежных правоведов высказываются предложения создания совершенно но-
вых правовых отраслей, например, права роботов, которое, однако, не охватывает 
уголовно-правовые аспекты использования искусственного интеллекта и робото-
техники. Следует упомянуть, что сфера робототехники и искусственного интел-
лекта сегодня является одной из наиболее активно развивающихся инновацион-
ных технологических направлений. Так, в ежегодном отчете Центра компетенций 
Национальной технологической инициативы на базе МФТИ говорится о том, что 
объем рынка искусственного интеллекта в России по итогам 2021 г. вырос на 28 % 
и достиг 550 млрд рублей. Также, как отмечается в отчете, благодаря запуску фе-
дерального проекта «Искусственный интеллект», за последний год государство 
вдвое увеличило финансирование исследований и разработок в данной сфере [8]. 
Указанные аспекты обуславливают актуальность исследования проблем примене-
ния и правового регулирования, в том числе в уголовно-правовой сфере, техноло-
гий робототехники и искусственного интеллекта (далее – ИИ).

Основная часть. Само понятие ИИ является достаточно новым не только 
для правовой сферы, но и для технических наук, что обуславливает разнообразие 
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подходов к его содержанию. Впервые термин «искусственный интеллект» (artificial 
intelligence) ввел в научный и практический оборот Д. Маккарти (J. McCarthy), аме-
риканский ученый информатик в 1956 г., определяя его содержание как область 
научных знаний и технологий создания интеллектуальных машин и интеллекту-
ального программного обеспечения [2]. В настоящее время сфера ИИ сделала ги-
гантский скачок в своем развитии, располагая широким диапазоном систем, функ-
ционирующих на технологиях ИИ, которые глобально можно разделить на три 
вида. Во-первых, это системы, которые принимают решения, во-вторых, системы 
поддержки принятия решений, а в-третьих, это системы, которые путем обработ-
ки больших данных выявляют определенные аномалии и закономерности. Тем не 
менее когда мы говорим об ИИ, то имеем ввиду прежде всего технологии, кото-
рые предназначены для разработки систем и продуктов (например, компьютерное 
зрение, NLP (Natural Language Processing), машинное и глубокое обучение и др.). 
Таким образом, современное прогрессивное понимание ИИ включает в себя, по-
мимо комплекса технологических норм, регулирующих рациональное использова-
ние новых технологий, способность ИИ к саморазвитию, самосовершенствованию 
и автономности. Такой подход к пониманию сущности ИИ обуславливает потреб-
ность закрепления ряда дополнительных правовых норм, дающих возможность ра-
ционально применять и использовать указанные технологии, ввиду выхода сферы 
искусственного интеллекта за рамки только технологических норм.

В России на законодательном уровне дефиниция «искусственный интел-
лект» впервые получила закрепление в Указе Президента от 10.10.2019 № 490 
«О развитии искусственного интеллекта в Российской Федерации», которым была 
утверждена «Национальная стратегия развития искусственного интеллекта на 
период до 2030 года». В указанном нормативном акте рассматриваемый термин 
раскрывается как комплекс технологических решений, который позволяет имити-
ровать когнитивные функции человека и получать результаты сопоставимые как 
минимум с результатами интеллектуальной деятельности человека. Приведенное 
определение было практически скопировано в Федеральный закон от 24.04.2020 
№ 124-ФЗ «О проведении эксперимента по установлению специального регулиро-
вания в целях создания необходимых условий для разработки и внедрения техно-
логий искусственного интеллекта в субъекте Российской Федерации – городе фе-
дерального значения Москве и внесении изменений в статьи 6 и 10 Федерального 
закона «О персональных данных». Мы видим, что законодатель трактует содержа-
ние термина ИИ достаточно широко, сама формулировка является спорной с тех-
нической точки зрения и содержит большое количество оценочных дефиниций. 
Например, по-разному можно интерпретировать словосочетание «имитация ког-
нитивных функций человека»; смысл, который может быть вложен в это поня-
тие, будет зависеть от степени развития технологий ИИ. Также термин «самооб-
учение», употребляемый в Законе № 124-ФЗ, не используется и не раскрывается 
в российском законодательстве, а сама возможность самообучаться может быть 
как контролируемой, так и неконтролируемой (нейронная сеть – классический 
пример неконтролируемого самообучения), что, по нашему мнению, также бу-
дет являться существенным фактором в определении вопросов ответственности 
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в случае причинения вреда. Кроме того, формулировка «получать результаты со-
поставимые как минимум с результатами интеллектуальной деятельности чело-
века» также не дает нам четкого представления об уровне полученных результа-
тов при использовании технологий ИИ. Могут ли они превосходить результаты 
интеллектуальной деятельности человека или нет? Тем не менее представляет-
ся, что на сегодняшний день такая широкая трактовка содержания термина «ис-
кусственный интеллект» является верным решением законодателя, так как уже 
оценка результатов внедрения технологий ИИ в экспериментальном режиме (за-
кон № 124-ФЗ) и их использование на практике в дальнейшем позволит скоррек-
тировать приведенное определение в соответствии с требованиями объективной 
действительности.

Итак, анализ приведенных выше правовых документов позволяет выделить 
следующие признаки ИИ:

– наличие технического устройства (комплекса технологических решений, 
включающих в себя ПО, в том числе с использованием методов машинного обуче-
ния, процессы и сервисы обработки данных и принятия решений, информацион-
но-телекоммуникационную инфраструктуру);

– способность принимать, обрабатывать и передавать информацию;
– способность работать автономно;
– способность самообучаться на основе приобретенного опыта и анализа по-

лученной информации;
– способность самостоятельно принимать решения.
Полагаем, что способность ИИ к автономности, самообучению и самостоя-

тельному принятию решений при отсутствии стратегии правовой регламентации 
использования рассматриваемых технологий приводят сегодня к многочисленным 
дискуссиям о месте ИИ в структуре правоотношения. Основные вопросы, возни-
кающие в правовой доктрине, следующие: к какой категории следует относить 
данные инновационные технологии к объекту или субъекту права; на кого ложит-
ся бремя ответственности за вред, причиненный технологиями ИИ; кому принад-
лежат произведения, создаваемые роботом; может ли робот обладать правосубъ-
ектностью и ряд других [6. С. 5]? Эти вопросы не имеют однозначных ответов 
и, в свою очередь, порождают еще больше новых вопросов. Разговоры о возмож-
ной правосубъектности ИИ подстегнула новость о том, что в 2017 г. Саудовская 
Аравия предоставила гражданство человекоподобному роботу Софии, созданному 
гонконгской компанией Hanson Robotics [9].

Отдельно хотелось бы остановиться на уголовно-правовой сфере регулиро-
вания ответственности за вред, причиненный путем использования технологий 
ИИ. Здесь мы можем рассматривать несколько возможных ситуаций.

Во-первых, это ситуации так называемого злонамеренного умышленного 
использования ИИ для совершения преступления, когда преступник создает тех-
нологию ИИ или модифицирует уже имеющуюся для совершения преступления. 
Сегодня в нашем цифровом обществе скорость распространения информации о но-
вых технологиях, их уязвимостях, способах их защиты и обхода является очень вы-
сокой. Те же самые инновации, алгоритмы, в том числе и системы ИИ, предназна-
ченные для защиты, киберпреступники могут использовать и используют в своих 
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целях, активно овладевая данными техническими средствами. Так, можно привести 
один из простых примеров использования преступниками технологий ИИ, а именно 
машинного обучения: это создание бота, способного с вероятностью до 90 % обхо-
дить проверки «Captcha», путем генерации и распознавания картинок. Другой, бо-
лее сложный пример – использование технологии deepface для имперсонификации 
легальных пользователей путем генерации звуков и видео. Следует отметить, что 
в целом сегодня растет количество преступлений, совершенных с использованием 
новейших цифровых технологий. Не вызывает сомнения, что подобные деяния, об-
ладают повышенной степенью общественной опасности, так как инновационные 
средства совершения преступлений облегчают достижение поставленной преступ-
ником цели, часто носят трансграничный характер и способны причинить огром-
ный ущерб. В мировой практике известны случаи, когда технологии ИИ применя-
лись при совершении таких преступлений, как террористический акт, диверсия, 
неправомерный доступ к охраняемой законом компьютерной информации, убий-
ство, причинение вреда здоровью, нарушение неприкосновенности частной жизни, 
вандализм, мошенничество, кража, шпионаж и многих других. Конечно, подобные 
деяния не исключают уголовной ответственности конкретного физического лица, 
которого уголовное российское законодательство признает единственным субъек-
том преступления. Тем не менее, как отмечают многие доктринологи, в современ-
ном российском уголовном законе отсутствуют составы преступлений, где исполь-
зование рассматриваемых технологий выступало бы отягчающим обстоятельством 
совершения преступления и ужесточало бы уголовное наказание [3. С. 90].

Во-вторых, это ситуации, когда ИИ совершает деяние, квалифицируемое как 
преступное, самостоятельно, но вследствие сбоя в программном обеспечении или 
поломки. Так, известен случай, когда в США в 2018 г. беспилотный автомобиль 
Uber Technologies Inc. сбил женщину из-за программной ошибки, а в Австрии 
в 2019 г. беспилотный автобус Navya совершил наезд на пешеходов. Кто же в дан-
ных ситуациях должен быть привлечен к ответственности за подобные деяния? 
В зарубежной правовой доктрине (G. Hallevy) бытует мнение о том, что ответ-
ственность в подобном случае должна наступать для владельца, программиста, 
производителя и других вовлеченных лиц [1. Р. 177]. Солидаризируясь с приве-
денным мнением, хотелось бы отметить следующее, вина является обязательным 
признаком субъективной стороны состава преступления, объективное вменение 
в российском уголовном праве запрещено. Уголовная ответственность для приве-
денных выше лиц в рассматриваемой ситуации в рамках уголовного закона России 
может наступить только в случае виновных (чаще неосторожных) действий, нахо-
дящихся в причинной связи с наступившими последствиями, например, владелец 
технологии нарушил правила ее эксплуатации, производитель не провел должным 
образом испытание безопасности устройства и т. п. В то же время согласно нор-
мам гражданского законодательства владелец источника повышенной опасности 
несет ответственность независимо от вины, что обусловлено его осознанием воз-
можного причинения вреда третьим лицам при эксплуатации данного источника. 
Источник повышенной опасности обладает рядом свойств, которые выделяют его 
среди других объектов, например неподконтрольность человеку в некоторых си-
туациях, повышенный риск наступления неблагоприятных последствий, создание 
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специальных правил эксплуатации объекта, использование его в рамках деятель-
ности, представляющей повышенную опасность. Безусловно, приведенные свой-
ства источника повышенной опасности могут при определенных обстоятельствах 
быть характерными и для технологий ИИ и робототехники, что требует законода-
тельного закрепления такого статуса.

Отвечая на вопрос о том, может ли ИИ выступать в качестве самостоятельно-
го субъекта уголовной ответственности, следует отметить следующее. Традиционная 
концепция о субъекте преступления в российском уголовном праве исходит из того, 
что им может выступать только физическое лицо. С точки зрения физиологии не вы-
держивают критики попытки сравнивать ИИ и человека, так как на данном этапе 
развития ИИ его когнитивные функции значительно уступают способностям чело-
веческого мозга. А. А. Васильев и Ю. В. Печатникова, приводя в пример искусствен-
ную нейронную сеть, которая функционирует по принципу живых клеток организма, 
отмечают, что количество слоев нейронов в ней намного меньше, чем в биологиче-
ской системе, а срабатывание этих слоев в искусственной сети происходит последова-
тельно, тогда как в мозге человека взаимодействие нейронов происходит асинхронно 
и параллельно. Таким образом, делают вывод ученые, ИИ всегда будет подобием, не 
способным полностью повторить оригинал, называя несостоятельными попытки пол-
ноценного замещения человеческого интеллекта искусственным [4. С. 78].

В свою очередь Р. В. Кашаргин отмечает, что признание равнозначности меж-
ду человеком и техническим устройством (ИИ) потребует полного переосмысле-
ния как правовых теоретических концепций в частности, так и понимания места 
техники в жизни человека в целом [5].

Полагаем, что пока деятельность ИИ непосредственно или опосредованно 
связана с человеческой деятельностью, находится под ее определенным контро-
лем, ИИ не может рассматриваться как субъект уголовной ответственности. Как 
мы знаем, вина определяется законодателем как психическое отношение лица 
к совершенному деянию и его последствиям, однако ИИ не обладает сознанием, 
эмоциями, чувствами, соответственно здесь мы не можем говорить о вине в ее уго-
ловно-правовом понимании. Кроме того, не представляется возможным оказать 
на ИИ уголовно-правовое воздействие, которое предполагается при привлечении 
к уголовной ответственности и определении назначения; исправить робота в кон-
тексте соответствующей цели уголовного наказания невозможно, а перепрограм-
мирование или утилизацию такого объекта вряд ли можно назвать исправлением.

Некоторые исследователи полагают, что ситуация может измениться в буду-
щем с развитием технологий. Футуролог и инженер Google Рэй Курцвейл (Ray 
Kurzweil) популяризирует и продвигает идею «технологической сингулярности», 
согласно которой наступит момент, когда развитие технического прогресса станет 
неконтролируемым и необратимым, а роботы, ИИ станут настолько умными, что 
человечество не сможет не только управлять ими, но и понимать их [7. С. 43]. 
А пока этого не произошло, говорить об ИИ как о самостоятельном субъекте уго-
ловной ответственности рано.

Заключение. Резюмируя изложенное, можно сделать следующие выводы. 
Во-первых, процесс развития научно-технического прогресса таит в себе ряд 
опасностей, которые являются негативным побочным продуктом этого развития, 
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и требуют разработки адекватных мер правового регулирования, которые мог-
ли бы спрогнозировать риски применения ИИ и, в случае причинения вреда обще-
ственным отношениям, предусмотреть ответственность, в том числе и уголовную. 
Во-вторых, пока деятельность ИИ контролируется людьми, он не может рассматри-
ваться как самостоятельный субъект уголовной ответственности. Ответственность 
за вред, причиненный ИИ ложится на владельца, программиста, разработчика и дру-
гих вовлеченных лиц. ИИ не обладает сознанием, эмоциями, чувствами, не может 
испытывать страдания, соответственно мы не можем говорить ни о его вине в ее 
уголовно-правовом понимании, ни об оказании на него уголовно-правового воздей-
ствия. В-третьих, некоторые технологии ИИ можно рассматривать в качестве источ-
ника повышенной опасности. В-четвертых, в связи с ростом случаев использова-
ния технологий ИИ при совершении традиционных преступлений, повышающих 
общественную опасность последних, необходимо установить за подобные деяния 
более строгую ответственность путем внесения в некоторые составы преступлений 
соответствующего квалифицирующего признака.
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ГРАЖДАНСКО-ПРАВОВЫЕ СПОСОБЫ ЗАЩИТЫ ПРАВ 
В ОТНОШЕНИИ ЦИФРОВОЙ ВАЛЮТЫ

Аннотация. Целью настоящего исследования является определение над-
лежащих способов защиты прав в отношении цифровой валюты. В статье рас-
сматриваются существующие проблемы правового регулирования, не позволя-
ющие применить к возникающим в цифровой среде правоотношениям общие 
способы защиты права в силу абсолютной правовой природы прав в отношении 
криптовалюты. В результате делается вывод о необходимости специального пра-
вового регулирования цифровой валюты как объектов права по модели обязатель-
ственных прав требования.
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CIVIL LAW REMEDIES FOR DIGITAL CURRENCY RIGHTS

Abstract. The purpose of this study is to determine the appropriate ways to protect 
rights in relation to digital currency. The article examines the existing problems of legal 
regulation, which do not allow to apply to the arising in the digital environment of legal 
relations of general ways of protection of law due to the absolute legal nature of the 
rights in respect of cryptocurrency. As a result, the conclusion is made about the need for 
special legal regulation of digital currency as objects of law on the model of compulsory 
rights of claim.

Keywords: Digital currency, Cryptocurrency, Digital financial assets, Digital 
rights, object of civil law, Proper remedies, Special remedies

Возникающие в цифровой среде правоотношения требуют конструирования 
особого правового режима «виртуальных объектов». Определение данного статуса 
и выработка технологически нейтрального правового регулирования осложняется 
множеством факторов, среди которых наличие разных видов «цифровых» объектов 
гражданского оборота (игровое имущество, NFT и т. д.), в том числе криптовалют 
с отличающимися техническими характеристиками (биткоины, альткоины и дру-
гие). Для целей исследования рассматриваются криптовалюты, используемые в ка-
честве товаров, средства обмена (коины). Так, за рамками исследования остаются 
криптовалюты, используемые в качестве средств инвестирования (токены).

Нормативные правовые акты, в частности, Федеральный закон от 18 марта 
2019 г. № 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части 
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третьей Гражданского кодекса Российской Федерации» (далее – ФЗ «О цифровых 
правах») и Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансо-
вых активах, цифровой валюте и о внесении изменений в отдельные законодатель-
ные акты Российской Федерации» (далее – ФЗ о цифровых финансовых активах, 
ФЗ о ЦФА), изначально призванные определить правовой режим криптовалюты, 
не внесли ясности в вопросе ее статуса. Закрепленные дефиниции не только не 
разрешили проблем регулирования цифровых финансовых активов, но и создали 
терминологическую путаницу между понятиями «цифровые права», «цифровые 
финансовые активы», «цифровая валюта». Так, цифровая валюта определяется 
как электронные данные, в отношении которых отсутствует лицо, обязанное пе-
ред каждым обладателем таких электронных данных [7]. Как следствие, возник-
ло разграничение между дефинициями цифровой валюты и цифровых прав (как 
прав обязательственных), что фактически исключило криптовалюту из состава 
«поименованных» объектов гражданского права по ст. 128 ГК. Кроме того, данная 
дефиниция также противоречит и понятию цифровых финансовых активов (как 
разновидности цифровых прав) и блокирует распространение на криптовалюту 
действия норм о порядке выпуска цифровых финансовых активов, ответственно-
сти операторов и других требований, предъявляемых федеральных законом. Таким 
образом, криптовалюта фактически так и не была внесена тем или иным образом 
в перечень объектов гражданского права по ст. 128 ГК, а в ФЗ о ЦФА было вклю-
чено «ритуальное» определение цифровой валюты без надлежащего раскрытия 
вопросов, связанных с ее правовым режимом.

Вопрос о защите прав на «цифровые» объекты гражданского оборота доволь-
но сложен в условиях неопределенности относительно правовой природы крипто-
валюты. Необходимо отметить, что в законодательстве о банкротстве цифровая 
валюта непосредственно определена в качестве имущества [5]. Во многом это 
обусловлено стремлением обеспечить интересы кредиторов. Однако что касается 
обязательственных отношений, практика показывает, что действующее законода-
тельство не позволяет защитить права в отношении криптовалюты. В большин-
стве случаев суды отказывают в удовлетворении требований.

Так, Девятый арбитражный апелляционный суд ссылается на тот факт, что 
«понятие криптовалюты действующим законодательством не определено», и, как 
следствие, «существо отношений, связанных с оборотом криптовалют не позволя-
ет применить к криптовалютам по аналогии нормы, регулирующие сходные отно-
шения» [11]. При этом дела рассматривались в 2019 г., т. е. до вступления в силу 
ФЗ «О цифровых правах» и ФЗ «О привлечении инвестиций с использованием 
инвестиционных платформ…» [6]. Так, и Арбитражный суд Московского округа 
указывает, что ФЗ «О цифровых финансовых активах…» не может быть приме-
нен, исходя из момента возникновения гражданских правоотношений между сто-
ронами, так как на тот момент статус криптовалюты урегулирован не был [9].

Кроме того, суды указывают, что выбранные способы защиты (в частности, 
обязание обеспечить возврат криптовалюты на кошелек) не упомянуты в ста-
тье 12 ГК РФ [1], поэтому они не является законными способом защиты права 
[11]. С данной позицией сложно согласиться, так как сам способ, выбранный для 
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защиты права в данном деле, похож на требование восстановления положения, 
существовавшего до нарушения права, а сама норма ГК РФ об указанном способе 
защиты сформулирована достаточно широко, чтобы объять наибольшее количе-
ство различных правовых отношений. Кроме того, как отмечает Р. М. Янковский, 
«перечень, установленный ст. 12 ГК, не является исчерпывающим (это следует 
хотя бы из ст. 45 Конституции)» [19. С. 54].

Также в Савеловском районном суде было рассмотрено дело об истребова-
нии криптовалюты из чужого незаконного владения [12]. Думается, что в данном 
случае истец выбрал неправильный способ защиты права, что мы обосновываем 
далее.

Таким образом, можно сделать вывод, что в настоящее время отсутствует су-
дебная практика, в соответствии с которой право лица в отношении криптовалюты 
было защищено в судебном порядке. Причину сложившейся ситуации мы видим 
в отсутствии специального нормативного регулирования отношений, возникающих 
по поводу криптовалюты, и неопределенности касательно ее правовой природы.

Для начала необходимо указать, что криптовалюта является объектом граждан-
ских прав, так как представляет определенную имущественную ценность для ее об-
ладателей и в соответствии с презумпцией оборотоспоспобности объектов граждан-
ских прав прямо не исключается законом из гражданского оборота. Следовательно, 
исходя из принципа беспрепятственного осуществления и всемерной защиты граж-
данских прав, криптовалюта как объект гражданских прав подлежит защите граж-
данским законодательством. В то же время, как указывалось ранее, в практике от-
сутствуют единые подходы относительно надлежащего способа защиты. Думается, 
что ввиду отсутствия специального нормативно-правого регулирования, надлежа-
щие способы защиты прав на криптовалюты должны выводиться на основе учета 
особенностей структуры соответствующих правоотношений и в первую очередь 
с учетом особенностей объекта таких правоотношений. Это следует из того, что 
именно объекты определяют специфику тех или иных правоотношений, круг субъ-
ектов, объем их прав и обязанностей, включая правовые возможности субъектов 
в определенных случаях прибегнуть к защите нарушенных прав путем использова-
ния соответствующего способа защиты. Так, например, многие из поименованных 
средств защиты неприменимы к криптовалютам даже технически ввиду отсутствия 
у нее телесной формы и одновременно с тем ее объективного существования по-
мимо воли человека. Именно объект как определенное благо отражает сущность 
правоотношения, ведь само обладание объектами гражданских прав и есть конеч-
ная цель, а также главный мотив субъектов права для вступления в правовые отно-
шения. В отсутствие таких благ необходимость их защиты со стороны государства 
отпадала, а значит, отпадала и потребность общества в праве, как универсальном 
регуляторе общественных отношений.

В силу вышесказанного думается закономерным рассмотреть возможные 
доктринальные позиции относительно криптовалюты в действующей системе 
объектов гражданских прав и определить ее правовую природу.

Л. А. Новоселова придерживается позиции, что криптовалюта, в частности, 
ее разновидность – биткоин – это обязательственное право требования [4. С. 15]. 
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С данной позицией на данный момент трудно согласиться, поскольку в таких от-
ношениях отсутствует обязанное лицо (как, например, банк при использовании 
безналичных денег), и таковым нельзя признать оператора информационной си-
стемы, так как он выполняет лишь техническое обеспечение ее работы и не всту-
пает в правовые отношения с «криптообладателем». Само право реализуется 
управомоченным лицом с использованием исключительно технических средств 
без воздействия на поведение других субъектов права. Так, стоит заметить, что 
ценностью для гражданского оборота выступает не право требования в отноше-
нии криптовалюты, т. е. не право на совершение определенных действий долж-
ника в отношении криптовалюты в рамках обязательства, а сама криптовалюта 
и обладание ею.

А. В. Саженов утверждает, что криптовалюты следует рассматривать как бе-
стелесные вещи [14. С. 106–121] в том смысле, что это объекты, имеющие денеж-
ную оценку, но которые нематериальны (не телесны, не осязаемы), вследствие 
чего возможно установление вещного права на криптовалюту и применение вещ-
но-правовых способов для защиты такого права. С данной позицией, распростра-
няющей на криптовалюту правовой режим вещей, вряд ли можно согласиться, по-
скольку вещные иски применяются для защиты абсолютных прав на вещи именно 
в силу их физической осязаемости, возможности извлечения полезных свойств 
путем только пользования (без распоряжения) и исключительности их суще-
ствования в реальном мире. Иной подход потребовал бы от законодателя адап-
тации правил гл. 20 ГК РФ для их применения в цифровой среде и нарушил бы 
устоявшиеся в законе и доктрине подходы к понятию вещи [18. C. 56]. Подобная 
проблема уже возникала касательно вопроса правовой природы бездокументар-
ных ценных бумаг. В указанном случае позиция законодателя выразилась в чет-
ком разграничении правовых режимов вещей и бездокументарных ценных бумаг, 
в частности в разграничении способов защиты на данные объекты и появлении 
статьи 149.3 ГК РФ. Ввиду этого распространение на криптовалюты правового 
режима вещей без введения специального регулирования будет считаться как ми-
нимум непоследовательным.

Интересен также вопрос соотношения правовых режимов криптовалю-
ты и уже упомянутых бездокументарных ценных бумаг. Данные объекты имеют 
определенные сходства: они существуют не в реальном мире физических вещей, 
а в виртуальном, не относятся к имущественным правам, хотя имеют имуще-
ственную ценность, а также права на них могут быть нарушены (например, путем 
неправомерного списания) третьим лицом. Тем не менее, сущности и значение 
для права этих объектов не совпадают. Во-первых, если криптовалюта, как ранее 
было замечено, является имущественным благом сама по себе, то бездокументар-
ная ценная бумага служит некой оболочкой, формой закрепления того или ино-
го имущественного права (обязательственного, корпоративного, вещного). Так, 
Е. А. Суханов отмечает: «Изначальный смысл категории ценных бумаг заключа-
ется именно в «овеществлении» закрепленных ими прав с помощью фиксации 
в документе (вещи) для того, чтобы облегчить их последующий оборот путем при-
менения вещно-правовых категорий…» [16. С. 75]. Во-вторых, в отношении бездо-
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кументарных ценных бумаг уполномоченным лицом ведется особый учет прав на 
них. Согласно пункту 3 статьи 149 ГК РФ распоряжение и ограничения распоря-
жения ценными бумагами может осуществляться только посредством обращения 
к лицу, осуществляющему соответствующий учет, для внесения соответствующих 
записей. Такое лицо, например, вправе принудительно, помимо воли неуправомо-
ченного лица списать бездокументарные ценные бумаги с его счета и зачислить на 
счет правообладателя по решению суда. В-третьих, к ценным бумагам по россий-
скому праву относятся только ценные бумаги, названные в законе или признанные 
таковыми в установленном законом порядке. В результате криптовалюта не может 
быть отнесена к бездокументарным ценным бумагам, права на нее не могут при 
действующем нормативно-правовом регулировании защищаться аналогичным 
образом.

Таким образом, выявив абсолютность природы прав в отношении крипто-
валюты, наличие в самой криптовалюте имущественной ценности независимо от 
совершаемых по поводу нее действий, а также учитывая положения действующе-
го законодательства, следует согласиться с А. И. Савельевым, относящим крипто-
валюту как объект гражданских прав к иному имуществу [13. С. 147–148]. В то же 
время такая квалификация ввиду отсутствия легальной дефиниции «иного иму-
щества» не позволяет сделать никаких дальнейших выводов о содержании пра-
воотношений, объектом которых является криптовалюта, за исключением того, 
что права на криптовалюту подлежат защите в порядке гражданского законода-
тельства. Это означает, что для такой защиты допустимым будет использование 
наиболее общих способов защиты права, указанных в законе, как применимых 
для защиты различных видов прав (а не специфических способов для отдельных 
объектов) с учетом существа правовой природы криптовалюты. Способ защиты 
в таком случае будет определяться своеобразным методом подбора.

В настоящей работе уже отмечалась схожесть правовой природы криптова-
люты и вещей в силу абсолютности прав на них и самостоятельной имуществен-
ной ценности. При этом криптовалюты не имеют материальной (телесной) фор-
мы, что делает невозможным пользование и владение ими (в противовес телесным 
вещам). Допустимо ли при таком положении дел применять для защиты прав на 
криптовалюту по аналогии вещные иски?

Касательно криптовалюты, ее нахождение в чужом незаконном владении 
для целей виндикации представляется как нахождение криптовалюты на чужом 
криптокошельке, а не на счете законного правообладателя или на аккаунте закон-
ного правообладателя, который, под неправомерным воздействием третьих лиц, 
утратил доступ к соответствующему аккаунту (счету). Технически, восстановление 
владения уполномоченного лица в отношении криптовалюты допустимо путем ее 
списания со счета незаконного владельца или восстановления доступа к аккаунту. 
Однако, юридически «виндикация» в таком случае не будет отвечать требованиям, 
предъявляемым к классической модели виндикационного иска, объектом которого 
могут являться только индивидуально-определенные вещи [10], поскольку смысл 
виндикации заключается именно в изъятии вещи в натуре. При этом ценность 
вещи для собственника состоит в ее уникальности, отличности от других объек-
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тов материального мира, а не количестве или размере. Криптовалюты же, в свою 
очередь, не обладают должной степенью индивидуализации, а изначальная идея 
появления криптовалюты в качестве денежного суррогата сближает их с настоя-
щими деньгами как особыми вещами, определяемыми родовыми признаками.

Применение же негаторного иска для защиты прав на криптовалюту не име-
ет смысла, так как у криптовалюты отсутствует телесная форма, она находится 
исключительно в виртуальном мире. Это означает невозможность осуществления 
непосредственного господства на ней без специальных технических средств (на-
пример, использования криптокошельков). Данная особенность не позволяет на-
рушить соответствующее право без ограничения владения управомоченного лица 
в отношении технических средств, с помощью которых осуществляется распоря-
жение криптовалютой. В результате при нарушении права в отношении криптова-
люты всегда нарушается владение управомоченного лица, например, неправомер-
ный перевод криптовалюты со счета правообладателя на счет иного лица, доступ 
к счету которого у правообладателя отсутствует.

В обязательственных правоотношениях, связанных с передачей криптовалю-
ты, аналогично возникают проблемы в возможности принуждения контрагента 
к исполнению обязательства в натуре в соответствии со ст. 398 ГК РФ. По об-
щему правилу ГК РФ допускает принудительное отобрание вещи у должника 
и дальнейшую ее передачу кредитору, так как в этом случае принуждение воз-
действует на саму вещь, а личность должника лишений не испытывает. Тем не 
менее принудительная передача криптовалюты потребует от должника совер-
шения определенных действий: ввода пароля к аккаунту, предоставления до-
ступа к нему другим лицам и т. д. При этом объектом принуждения становится 
личность должника, что выходит за рамки дозволенного законом принуждения, 
затрагиваются личные неимущественные права лица. Как справедливо указы-
вает С. В. Сарбаш: «Кратковременное воздействие на имущественную свободу 
(отобрание вещи) допустимо, а долговременное насилие (принудительные ра-
боты, услуги) не допускаются» [15. С. 33]. В силу этого, действия по передаче 
криптовалюты могут быть совершены только самим должником добровольно. 
Вследствие этого кажется спорным применение в отношении лица, обязанного 
исполнить обязательство в натуре, астрента, судебного штрафа в пользу креди-
тора по статье 308.3 ГК РФ. С одной стороны, данное правовое средство позво-
ляет стимулировать должника исполнить обязательство без прямого физического 
принуждения путем воздействия на его имущественную массу. С другой стороны, 
возможны случаи, когда должник сам может утратить доступ к счету, на котором 
неправомерно находится криптовалюта, или не иметь денежных средств, будучи 
банкротом, и тогда астрент станет для такого лица несправедливым постоянным 
обременением. Несмотря на вышеуказанные частные случаи, астрент благодаря 
широкому судебному усмотрению при определении его размеров с учетом фак-
тических обстоятельств дела, позволяет ему быть эффективным способом проти-
водействию различным злоупотреблениям со стороны должника и в целом может 
быть использован для стимулирования должника передать криптовалюту в натуре.

В свою очередь, теоретически использование кондикционного иска как 
субсидиарного средства защиты права допустимо, так как криптовалюта обла-
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дает для участников экономической ценностью и, как следствие, при обладании 
ею происходит обогащение в отсутствие правового основания. Однако и в этом 
случае возникает большое количество вопросов. В каком порядке требовать воз-
врата неосновательного обогащения при непередаче криптовалюты? В условиях 
невозможности использования принуждения остается вариант возмещения в де-
нежном эквиваленте. Однако криптовалюта является рискованным финансовым 
инструментом – фактически его ценность состоит в резком изменении стоимости. 
Поэтому невозможно определить, по какому курсу возмещать стоимость (офи-
циальный курс отсутствует), какой момент времени учитывать. Например, если 
криптовалюта выросла в цене, а денежные средства уже уплачены по старой его 
стоимости, то нарушитель права в данной ситуации выигрывает.

По нашему мнению, схожие проблемы возникают и при использовании де-
ликтного иска. Но при этом утрата криптовалюты технически возможна, напри-
мер, А. И. Савельев приводит в пример уничтожение криптовалюты при ее от-
правке на несуществующий кошелек [13. С. 145].

Кроме того, возникает вопрос: как установить лицо, обладающее правами 
в отношении криптовалюты? Является ли им лицо, фактически имеющее доступ 
к кошельку? Если обратиться к судебной практике, то можно заключить, что сде-
лать это достаточно сложно. Например, при разрешении спора о возврате крипто-
валюты, полученной в качестве задатка, Арбитражный суд Московского округа 
пришел к выводу, что распечатка транзакции с сайта о переводе со счета не под-
тверждает факта получения ответчиком криптовалюты от истца и не подтверждает 
факт принадлежности данного электронного кошелька истцу [9]. В свою очередь, 
при оспаривании сделки при банкротстве Арбитражный суд Волго-Вятского окру-
га указал, что «вследствие особенностей предмета данного договора (цифровых 
активов) право собственности на него не имеет материального подтверждения 
и не подразумевает наличия подтверждающих такое право документов, поэтому 
доказательством принадлежности криптовалюты В. и получения им оплаты от ее 
реализации является указанный договор купли-продажи и акт приема-передачи 
к нему» [8]. В результате доказать факт обладания криптовалютой, а также факт 
передачи на практике невозможно. Как следствие, необходим контроль над опера-
циями с криптовалютой, что послужит во благо самим правообладателям. Однако 
в таком случае необходимо отказаться от анонимности криптовалют с целью за-
щитить управомоченных субъектов гражданского оборота.

Таким образом, следует заключить, что применение универсальных, общих 
способов защиты права для обеспечения интересов управомоченных в отношении 
критовалюты лиц недостаточно. Требуется специальное правовое регулирование.

Необходимость специального нормативного регулирования оборота крипто-
валют осознается и государством. Так, например, Центральный Банком РФ была 
предложена идея о запрете майнинга криптовалют, а также существенном ограниче-
нии их оборота [17]. Категоричность выводов Банка России сложно считать обосно-
ванной. Согласно исследованию Центра альтернативных финансов Кембриджского 
университета [20], за 2021 г. Россия заняла третье в место в мировом рейтинге по 
объемам «добычи криптовалют» – майнингу, уступив лишь Казахстану и США, что 
может свидетельствовать о развитости данной сферы в РФ, широком отклике со 
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стороны общества с наличием соответствующих растущих у него потребностей. 
Такие показатели – потенциальная перспектива для дальнейшего развития оборота 
криптовалют в стране, привлечения нового капитала. Для этого потребуется гибкая 
политика, сочетающая в себе закрепление криптовалюты в качестве особого объек-
та со специальным правовым режимом, наличие необходимых механизмов защиты 
прав в отношении них и надлежащий контроль со стороны государства за оборотом 
с неизменным сохранением непосредственно технологического процесса «добычи 
криптовалют» за рамками правового регулирования.

В силу вышеизложенного представляется допустимой реализация Концепции 
законодательного регламентирования механизмов организации оборота цифровых 
валют Министерства финансов РФ [2], в соответствии с которой предполагается 
строгое регулирование субъектового состава отношений, связанных с оборотом 
криптовалюты. Функции организатора системы обмена цифровых валют приоб-
ретают коммерческие банки. На них будет возложена функция контроля над опе-
рациями по обмену и продаже криптовалюты и идентификации лиц-участников. 
Также вводится понятие оператора обмена цифровых валют – юридического лица, 
имеющего лицензию на осуществление деятельности по обмену цифровой валю-
ты на денежные средства или денежных средств на цифровую валюту, а также об-
мену одного вида цифровой валюты на другой. Исходя из содержания концепции, 
в частности положении о функциях организатора обмена цифровых валют, можно 
предположить установление официального курса криптовалют. Это позволит ре-
шить проблемы возмещения неосновательного обогащения криптовалютой в пе-
реводе в денежный эквивалент.

Помимо требований к указанным субъектам концепция упоминает реестр 
операторов системы обмена цифровых валют. Логично возложить ведение рее-
стра на Центральный Банк, а также возложить на него функцию осуществления 
контроля над всеми операциями с криптовалютой. Здесь возвращаемся к исходной 
проблеме исследования «цифровых» объектов гражданского права. Во-первых, 
концепция не указывает соотношение регулирования криптовалюты с уже дей-
ствующими ФЗ «О цифровых финансовых активах…» и ФЗ «О привлечении инве-
стиций…». Во-вторых, предлагаемые нормы о контроле над операциями с крипто-
валютой уже фактически дублируют нормы ФЗ «О привлечений инвестиций…» 
о функциях Банка России и оператора инвестиционной платформы, и нормы ФЗ 
«О цифровых финансовых активах…» об операторах обмена ЦФА и операторах 
выпуска ЦФА. Как следствие, формирование законодательного массива в области 
цифровых объектов гражданского права необходимо начать с общего построения 
системы цифровых прав, прямо включающих как цифровые финансовые активы, 
так и цифровые валюты с указанием их отличий, в отношении которых будут уста-
новлены общие правила как в отношении единого массива цифровых прав, которые 
будут индивидуализироваться с учетом их технических характеристик. По нашему 
мнению, в отношении цифровых объектов с целью формирования единого техноло-
гически нейтрального и непротиворечивого правового регулирования законодатель 
должен подойти к проблеме комплексно и рассмотреть все возникающие отношения 
в совокупности и взаимосвязи в рамках одного законодательного пакета. Возможно, 
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существующий правовой вакуум относительно цифровой валюты объясняется пла-
нами Банка России касательно введения цифрового рубля [3].

Думается, главное, что содержит концепция – это механизм регулирования 
оборота криптовалюты. В общем виде представляется, что система осуществле-
ния транзакции будет выглядеть так: операторы обмена получают криптовалюту 
по транзакциям и переводят полученное на счета клиентов, которые ведут ор-
ганизаторы системы обмена цифровых валют – банки. Такая система действу-
ет в отношении цифровых финансовых активов. С введением такого порядка 
можно прийти к выводу, что право на криптовалюту в таком случае уже также 
законодательно будет статуироваться как обязательственное право требования 
к оператору системы обмена цифровых валют, как это действует в отношении 
бездокументарных ценных бумаг.

Указанные меры по легализации механизма оборота цифровых валют и его 
интеграции в финансовую систему позволят, с одной стороны, обеспечить публич-
ные интересы путем придания прозрачности сделкам в отношении криптовалют 
и увеличению налоговых поступлений за счет появления новых видов экономиче-
ской деятельности в рамках правового поля, а с другой – защитить частных лиц, 
хотя и утрачивающих свою анонимность, но приобретающих в лице гаранта своих 
прав само государство.
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ЦИФРОВАЯ ВАЛЮТА ЦЕНТРАЛЬНОГО БАНКА: 
ПЕРСПЕКТИВЫ ПУБЛИЧНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ

Аннотация. В статье проанализированы предпосылки публично-правового 
регулирования цифровых валют центральных банков как новой формы существо-
вания денежных средств на примере России и зарубежных стран. Рассмотрены 
ключевые элементы отличия цифровых валют центрального банка от криптова-
лют. Исследована Концепция развития цифрового рубля, проанализированы пер-
спективы правового регулирования цифровой валюты Банка России. 
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CENTRAL BANK DIGITAL CURRENCY: PROSPECTS  
OF PUBLIC REGULATION

Abstract. This article examines the background of the emergence of central bank 
digital currency as a new form of money in Russia and foreign countries. The author 
considers the difference between central bank digital currency and cryptocurrency. This 
research explores the prospects of legal regulation of digital rouble according to the 
concept of the development of the digital ruble by Bank of Russia.
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Среди явных последствий развития цифровых технологий можно выделить 
активный рост объема инновационной, не производимой ранее, продукции при 
сокращении производства привычных товаров и услуг в связи с заменой их циф-
ровыми аналогами.

Так, появление в 2019 г. новой коронавирусной инфекции (COVID-19) спо-
собствовало популяризации цифровых форм расчетов, что в свою очередь приве-
ло к развитию новых платежных технологий. В сфере государственных финансов 
это привело к появлению того, что с тех пор называют цифровой валютой цен-
трального банка (ЦВЦБ). ЦВЦБ как минимум потенциально может изменить тра-
диционную роль банкнот и монет в обращении. На международном уровне ЦВЦБ 
может упростить транзакции, осуществляемые в разных валютах. В результате 
дискуссии о платежных технологиях был предложен вывод о возможности того, 
что деньги, главным образом в виде наличных, могут в конечном итоге быть вы-
пущены центральным банком без посредничества других кредитных учреждений 
в цифровом виде. Продолжающаяся пандемия COVID-19 еще более актуализиро-
вала данный вывод, поскольку некоторые предприятия стали неохотно или прямо 
отказываться принимать наличные деньги в качестве формы оплаты [7. С. 1–35].

Из этого следует, что цифровая валюта может выполнять традиционную 
роль банкнот и монет в обращении. В более широком смысле ЦВЦБ создает воз-
можность предоставления дополнительных услуг с помощью цифровых средств. 
Вероятно, внедрение цифровой валюты также может преобразовать центральную 
банковскую систему. Например, ЦВЦБ может включать в себя, в зависимости от 
своей формы, возможность для физических лиц открывать личные счета в самом 
центральном банке [5. С. 73–90]. 

Чем, помимо всплеска востребованности электронных форм платежей из-за 
COVID-19, обоснован интерес к цифровым валютам? Во-первых, центральные 
банки по всему миру, включая как страны с развитой экономикой, так и страны 
с формирующимся рынком, главными мотивами создания цифровых валют назы-
вают сохранение контроля над суверенной платежной системой в целях поддер-
жания стабильности экономики [2. С. 46–50]. Во-вторых, большое внимание уде-



74

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

ляется тому, как ЦВЦБ может повысить эффективность и безопасность расчетов 
в цифровой форме.

Внедрение ЦВЦБ происходит в условиях, когда другие формы электронных 
и цифровых платежей стали обычным явлением. Кредитные и дебетовые карты, 
не говоря уже о других формах оплаты, таких как наличные или, к примеру, по-
дарочные карты, давно стали популярными и широко используются. Кроме того, 
уже появились межбанковские сети (например, Interac в Канаде, China UnionPay 
в Китае, STAR в США и LINK в Великобритании) для облегчения перевода 
средств как на розничном, так и на оптовом уровне. Не исключено, что эти сети 
будут адаптироваться к новым будущим потребностям, независимо от введенной 
формы ЦВЦБ. Независимо от того, присоединятся ли центральные банки к суще-
ствующим сетям или потребуется создание новых, очевидно, что для обеспечения 
их безопасности и эффективности потребуется специальное правовое регулиро-
вание, прежде чем ЦВЦБ сможет полноценно выполнять свою функцию. Тем не 
менее высказывание о том, что регулирование отстает от инноваций сегодня как 
никогда актуально.

Наконец, правовые и экономические последствия введения ЦВЦБ вызывают 
ряд возможных практических вопросов. К ним относятся: потенциальная утра-
та статуса мировыми резервными валютами; снижение значения коммерческо-
го банковского сектора; формирование статуса платежных сетей как хранилища 
огромных объемов данных, которые можно использовать как в коммерческих, так 
в и других, например, политических целях. Наконец, пожалуй, самый сложный 
вопрос для граждан – возможная утрата анонимности транзакций, присущая опе-
рациям с наличными. 

Легального определения цифровой валюты пока не существует, по край-
ней мере, по двум причинам. Во-первых, поскольку цифровизация обеспечива-
ет огромную гибкость в предоставлении транзакционных услуг, ЦВЦБ может 
существовать одновременно во многих формах. Во-вторых, правовая среда так-
же определяет способность государств сегодня внедрять свои цифровые валюты 
[4. С. 158–202]. Существующие дискуссии вокруг ЦВЦБ сосредоточены на двух 
ее функциях: первая состоит в том, что ЦВЦБ – это альтернатива существующим 
расчетным единицам – наличным и безналичным деньгам. Вторая функция со-
стоит в том, что физические и юридические лица могут использовать ЦВЦБ как 
средство накопления, например, иметь счет в центральном банке. Ясно, что вторая 
форма предполагает, что центральный банк может принимать на себя некоторые 
функции, которые сейчас присущи коммерческим банкам. Первая форма подчер-
кивает функцию денег как средства платежа. Другие формы вызывают вопросы 
о потенциальной роли ЦВЦБ в качестве средства сбережения.

Остановимся подробнее на перспективах регулирования цифровой валюты 
Центрального банка в Российской Федерации. Следуя общемировым тенденциям, 
в повседневных расчетах все чаще используются безналичные платежи. Из этого 
следует наличие у общества запроса на повышение скорости и удобства расчетов 
в такой форме с применением современных технологий. Этот вопрос актуален как 
для граждан и их повседневных банковских операций, так и для бизнеса. В кон-
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сультативном докладе Банка России проведена оценка возможностей внедрения 
цифровой валюты Центрального банка – цифрового рубля [6. С. 1–48]. 

Цифровой рубль в Концепции, разработанной Банком России, определя-
ется как цифровая форма российской национальной валюты, которую он будет 
выпускать в дополнение к существующим формам денег (наличным и безна-
личным рублям) [3. С. 1–30]. У граждан появится возможность зачислять циф-
ровые рубли на свои электронные кошельки и пользоваться ими с помощью 
мобильных устройств и других носителей как в онлайн-режиме, так и при 
отсутствии доступа к Интернету (то есть в офлайн-режиме). Прослеживается 
очевидное сходство с современными цифровыми валютами, но цифровой рубль 
существенно отличается от них тем, что он централизован. Цифровой рубль 
эмитируется только Центральным банком Российской Федерации в качестве 
третьей формы государственных денег в дополнение к наличным и безналич-
ным деньгам [1. С. 56–73].

Поскольку Центральный банк будет играть ключевую роль в управлении 
ЦВЦБ, необходимо пересмотреть законодательство, регулирующее действия 
и ограничения органов денежно-кредитного регулирования. Более того, междуна-
родное измерение будет иметь большое значение, поскольку оправдано желание 
улучшить трансграничные платежи [8. С. 1–28]. Во-первых, клиринговые и рас-
четные системы должны быть достаточно гибкими, чтобы охватывать не только 
традиционные финансовые учреждения, но и справляться с появлением финтех 
и других типов цифровых платформ, которые могут предлагать различные цифро-
вые финансовые услуги.

Центральные банки описывают различные формы, которые может принимать 
ЦВЦБ, а также конкурентное давление со стороны альтернативных механизмов 
и технологий цифровых платежей (например, стейблкоинов и других криптова-
лют). Таким образом, ЦВЦБ должна в первую очередь служить средством платежа 
и уменьшать существующие противоречия, которые ограничивают возможности 
отдельных лиц совершать сделки на местном и международном уровнях. В дан-
ных условиях легализация ЦВЦБ должна сопровождаться ограничением хожде-
ния альтернативных частных денег, прежде всего, стейблкоинов.
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Аннотация. Для современного общества характерен глобальный процесс 
цифровой трансформации общественных отношений. В данной работе проведен 
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На сегодняшний день российские пользователи переживают глобальные 
изменения в цифровом пространстве. Распространение цифровых данных суще-
ственно повлияло на привычное понимание суверенитета современных государств.

В Российской Федерации разработана нормативно-правовая база для обеспе-
чения работы цифровой трансформации по всей стране. Обратимся к правовому 
регулированию данной сферы деятельности государства.

В целях стандартизации цифровых отношений в государстве Правительством 
Российской Федерации утверждено Постановление № 1646, которое закрепляет 
положение о проектах цифровой трансформации [1].

Можно заметить, что российское законодательство определяет цифровую 
зрелость как важнейшее последствие цифровой трансформации, т. е. переход 
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к управленческим решениям посредством цифрового анализа. При этом Президент 
России обозначил идеологически важные шаги по выработке стратегии цифровой 
трансформации.

Президент утвердил перечень поручений по итогам конференции «Путешествие 
в мир искусственного интеллекта», состоявшейся 4 декабря 2020 г. Эти поручения 
предусматривают разработку Правительством Российской Федерации долгосроч-
ной стратегии цифровой трансформации десяти сфер российской экономики, а так-
же достижение цифровой зрелости.

Реализация концепции цифровой территории России вышла на качественно 
новый уровень с принятием ряда федеральных законов.

В связи с этим уместно обратить внимание на Федеральный закон от 1 июля 
2021 г. № 236-ФЗ «О деятельности иностранных лиц в информационно-телеком-
муникационной сети «Интернет» на территории Российской Федерации» (да-
лее – Закон о «приземлении» ИТ-гигантов) [2]. Деятельность ИТ-компаний носит 
международный характер, в связи с чем некоторые страны пытаются применять 
определенные меры, связанные с дополнительными регуляторными рычагами 
влияния на деятельность таких компаний в государстве.

Цель закона – ввести обязанность владельцев иностранных ИТ-ресурсов 
с большой российской аудиторией открывать официальные представительства 
в Российской Федерации.

Закон предусматривает «принудительные» меры для иностранцев, вплоть до 
полной блокировки ресурсов в России. Уход иностранных компаний с рынка или 
применение к ним предусмотренных законодательством «принудительных мер» 
может затронуть и российские компании: например, многие сайты (например, 
Google, Youtube) являются крупными распространителями рекламы.

Следует выделить и Федеральный закон «О внесении изменений 
в Федеральный закон «О связи» и Федеральный закон от 1 мая 2019 года № 90-
ФЗ «Об информации, информационных технологиях и о защите информации» [3]. 
Закон также известен как Закон о суверенном «Рунете».

Он обязал операторов связи установить в своих сетях технические средства 
для противодействия угрозам, ограничивающим доступ к Интернет-ресурсам, 
не соответствующим российскому законодательству. До вступления закона 
в силу фильтрацию осуществляли сами провайдеры на основании распоряжений 
Роскомнадзора. Сегодня по закону она автоматически обеспечивается государ-
ственными устройствами.

В качестве этих устройств Роскомнадзор выбрал оборудование с функциями 
Deep packet inspection (глубокая фильтрация трафика, далее – DPI) российского 
производителя ООО «РДП.РУ» [4]. DPI сам направляет весь сетевой трафик, кото-
рый можно отличить по ряду технических характеристик. Например, DPI может 
отличить пакет трафика Telegram от Facebook (запрещены в России; принадлежат 
компании Meta, которая признана в РФ экстремистской), но система не видит со-
держание пакета.

Большое значение для цифрового пространства повлияла блокировка дея-
тельности холдинговой компании Meta Platforms Inc (признана экстремистской ор-
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ганизацией) на территории Российской Федерации. Для комплексного анализа эф-
фективности блокировки ряда интернет-сервисов, было проведено исследование, 
в котором приняли участие 88 респондентов. Опрос был направлен на отношение 
пользователей сети Интернет к существующим ограничениям в цифровом про-
странстве Российской Федерации. Результаты показывают, что большинство опро-
шенных (93,2 %) сталкивались с ограничениями контента в сети Интернет. К со-
жалению, большая часть (53,4 %) не знает о законах: Закон о суверенном «Рунете» 
и Закон о «приземлении» ИТ-гигантов. Результаты данного исследования дают 
нам понять, что из-за правовой безграмотности большинство не знают те законы, 
которые касаются концепции цифровой территории Российской Федерации.

Таким образом, можно сказать, что сегодня сложно представить, какой 
путь будет выбран в регулировании сферы цифровых технологий, однако зако-
нодательные массивы в сфере как частного, так и публичного права должны бу-
дут отражать специфику электронных лиц, включая информационные системы 
и программ для ЭВМ.

Реализация концепции цифровой территории России вышла на качествен-
но новый уровень с принятием ряда федеральных законов. Мы предполагаем, 
что принятые федеральные законы положили начало новой эре государственного 
управления информационно-телекоммуникационной сетью Интернет. Реализация 
данных законов зависит от грамотного подхода компетентных органов к разра-
ботке подзаконной нормативно-правовой базы, согласованного с представителями 
интернет-провайдеров и бизнес-сообщества.
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ИСПОЛЬЗОВАНИЕ КРИПТОВАЛЮТЫ В СЕТИ DARKNET

Аннотация. В данной статье поднимается тема использования технологии 
блокчейн в сети Darknet. Рассматривается взаимосвязь криптовалюты и рынка не-
легальной продукции и услуг.
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USING CRYPTOCURRENCY ON THE DARKNET NETWORK
Abstract. This article raises the topic of using blockchain technology in the Darknet 

network. The interrelation of cryptocurrencies and the market of illegal products and 
services is considered.
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Сеть Darknet представляет собой набор неиндексированных страниц 
Интернета, которые не могут быть найдены по поисковым системам из-за систе-
мы шифрования, поэтому данная сеть пользуются большой популярностью среди 
преступного сообщества.

Стоит отметить, что по различным оценкам количество пользователей, которые 
используют сеть Darknet, доходит до 1 % от всех пользователей Интернета [2. С. 95].

Торговля наркотическими средствами, распространение порнографии, поиск 
убийц, кража данных пользователей банков, государственных служащих, продажа 
оружия, различного украденного имущества, в том числе и интеллектуальной соб-
ственности, – это то немногое, с чем ассоциируется сеть Darknet в 2022 г.

С момента роста популярности криптовалюты в мире и с появлением Bitcoin 
киберпреступники стали более неуязвимы. Анонимность, которую дает техноло-
гия блокчейн при переводе средств (криптокошелек не требует указания персо-
нальных данных пользователя), и отсутствие рычагов давления (так как возмож-
ность блокировки пользователя отсутствует) дает преимущества в использовании 
криптовалюты в преступных целях.

Злоумышленники из России активно пользуются сетью Darknet, так, на про-
сторах данной сети существовала российская торговая площадка «Гидра», которая 
была лидером в мире по продаже наркотиков. На данном сайте было зарегистри-
ровано 2,5 млн пользователей, из них совершили хотя бы 1 покупку 390 тысяч 
пользователей [2. С. 94]. 5 апреля 2022 г. немецкие власти заявили о блокировке 
торговой площадки «Гидра» [3].
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Однако, если сравнить оборот платформ-даркнет и официальных крипто-
бирж, то можно заметить, что использование криптовалюты в преступных целях – 
лишь малая часть криптотранзакций от общего числа.

Так, по статистике за 2020 г., оборот торговой площадки «Гидра» состав-
лял 1,35 млрд долл. в год. Для сравнения, на лидирующей криптобирже Binance 
в день объем сделок составлял 3,9 млрд долл. По расчетам Chainalysis всего 0,34 % 
криптотранзакций составило на теневой сектор за 2020 г. [4].

Для того чтобы анализировать транзакции в блокчейне на предмет связи 
с платформами Darknet, существуют специальные алгоритмы (например, сервис 
AMLBot). Для обхода подобных сервисов злоумышленники применяют специаль-
ные сервисы (миксеры), так они пытаются избежать преследования спецслужб, 
однако существует технология кластеризации, которая позволяет сопоставить все 
входы и выходы платежей, производимых примерно в одно время.

Bitcoin не единственная криптовалюта, которая популярна в Darknet-сети. 
Так, по результатам исследования аналитической компании Recorded Future, за-
падные пользователи Darknet все чаще используют Monero, а российские предпо-
читают Litecoin и Etherum.

Взаимосвязь криптовалюты и нелегальной деятельности заставляет органы 
государственной власти критично относиться к вопросу легализации криптова-
люты в России. Если с вопросами налогов и отмывания денег с использованием 
криптовалюты можно прийти к решению через AML/KYC процедуры и законы, то 
с организационной преступностью ситуация иная.

Государству необходимо вырабатывать новые правовые и технические мето-
ды борьбы с опасными проявлениями сети Darknet. Требуется провести опросы об 
осведомленности населения относительно существования сети Darknet, провести 
анализ контента и функционала, который размещен в данной сети, и проработать 
пробелы в законодательстве, воспользовавшись опытом зарубежных стран (США, 
Китай).
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ВВЕДЕНИЕ ИСКУСТВЕННОГО ИНТЕЛЛЕКТА 
В ОБЛАСТЬ ПРАВОВЫХ ОТНОШЕНИЙ

Аннотация. Вопросы, рассматриваемые в рамках исследования, требуют 
научного осмысления и разработок для практического применения, а также выра-
ботки положений, обладающих должной степенью научной новизны. Целью дан-
ной работы является изучение влияния информационных и цифровых технологий 
на современное государство и право, а также выработка основных предложений 
по направлениям развития цифровизации в области права на примере искусствен-
ного интеллекта. Объектом исследования являются общественные отношения, 
складывающиеся посредством применения информационных и цифровых техно-
логий в современном государстве и праве.
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цифровизация права, интеллект, искусственный интеллект

INTRODUCING ARTIFICIAL INTELLIGENCE 
INTO THE FIELD OF LEGAL RELATIONS

Abstract. The issues considered in the study require scientific understanding 
and development for practical application, as well as the development of provisions 
with the proper degree of scientific novelty. The purpose of this graduation work is to 
study the impact of information and digital technologies on modern state and law, as 
well as the development of basic proposals for the development of digitalization in the 
field of law. The object of the study are the social relations that develop through the 
application of information and digital technologies in the modern state and law.

Keywords: law, subject of law, technology, digital technology, digitalization 
of law, intelligence, artificial intelligence

На сегодняшний день большая часть сфер, связанных с человеческим вза-
имодействием, подвержена трансформации со стороны новых информацион-
ных и цифровых технологий, которые приводят к образованию качественно 
новых общественных отношений, требующих правового определения и регу-
лирования. 

В юридической доктрине остаются открытыми следующие вопросы:
1. Определение места цифрового и информационного права в системе рос-

сийского права.
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2. Правовой режим новых объектов и субъектов права в рамках цифрового 
пространства.

3. Правовые основы перехода к единой государственной цифровой платформе.
4. Определение правового статуса роботов и робототехники.
5. Цифровизация судебной деятельности.
Развитие научно-технического прогресса во все времена выступало в качестве 

одного из факторов изменения правовой системы общества. Научно-технический 
прогресс значительно повлиял на возникновение как новых сфер правового ре-
гулирования, так и на сам правовой инструментарий, включая возможности его 
использования, методы и способы правового воздействия. Посредством измене-
ния сознания человека, с течением времени, сформировался новый тип правовой 
культуры, ставя перед собой новые задачи в области права.

Текущий этап развития человечества можно охарактеризовать как этап ре-
волюционного становления взаимодействия человека и цифрового пространства. 
Коммуникационные возможности, которые обеспечивают хранение, обработку 
и производство обширных объемов информации, что ранее могло показаться не-
возможным, выходят на первый план. Развитие новых телекоммуникационных, 
информационных и цифровых технологий постепенно приводят к автоматизации, 
цифровизации и роботизации некоторых общественных отношений и процессов. 
Подобные изменения приводят к изменениям привычного образа жизни человека, 
организации его труда и отдыха.

Большинство граждан, государственные органы, хозяйствующие субъекты 
и иные органы публичной власти непрерывно используют современные средства 
коммуникации, включая мобильную связь и интернет-сервисы. Все это неминуе-
мо приводит к изменениям, к так называемой трансформации права, протекающей 
под воздействием современных цифровых технологий. В юридической доктрине 
появляются новые мнения, согласно которым классическая теория права находит-
ся под угрозой воздействия новых информационных технологий.

Так, в условиях активного внедрения новых технологий в различные обще-
ственные процессы вопрос статуса искусственного интеллекта и его ответственно-
сти остается открытым. Несмотря на вполне обоснованные решения, тема право-
вого положения искусственного интеллекта в обществе остается пробелом в праве. 
Так получилось, что искусственный интеллект уже частично заменяет человека 
в правовой сфере жизни, а именно в делах, связанных с управлением собственно-
стью, рассмотрением гражданских дел, составлением бухгалтерских отчетов [1].

Правовой статус искусственного интеллекта на сегодняшний день является 
актуальным, что говорит о большом количестве точек зрений в науке.

Мы называем себя Homo Sapiens – человек разумный, потому что наш ин-
теллект, наши умственные способности столь для нас важны. На протяжении ты-
сячелетий люди пытались понять, как мы думаем и действуем, т. е. разобраться 
в том, как наш мозг, всего лишь небольшая горсточка материи, может ощущать, 
понимать, предсказывать и манипулировать миром, который несравнимо больше 
в размерах и сложнее, чем он сам. Область ИИ (искусственного интеллекта) ох-
ватывает не только понимание всего того, о чем говорилось выше, но и создание 
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интеллектуальных сущностей – машин, которые будут способны вычислять, как 
им действовать эффективно и безопасно в самых разнообразных, в том числе не-
знакомых им, ситуациях [3].

На рис. 1 приведена статистика использования искусственного интеллекта 
в российских компаниях.

Рис 1. Область использование искусственного интеллекта 
в российских компаниях, %

Не стоит уравнивать в правовом статусе человека и ИИ. Причина данной по-
зиции заключается в том, что ИИ получит такие же права, как человек, например, 
право на личную неприкосновенность, право на жизнь, право на получение ин-
формации и т. д. Предполагается, что искусственный интеллект будет располагать 
особым правовым статусом.

Стоит перечислить преимущества и недостатки использования искусствен-
ного интеллекта в правовой сфере деятельности.

К преимуществам можно отнести тот факт, что ИИ может самообучаться 
и искать проблемы без заранее задуманных алгоритмов, что принципиально от-
личает его от других цифровых технологий. Также не стоит забывать, что ИИ 
может решать интеллектуальные задачи и получать результаты, как у человека. 
То есть потенциал ИИ позволяет получать результаты более совершенные, чем 
у человека.

К недостаткам ИИ, целями которого изначально являлись облагораживание 
и оптимизация правовой сферы общественных отношений, можно отнести выход 
его из-под контроля, что принесет за собой непоправимые последствия. Решением 
проблемы бесконтрольности ИИ является продуманная правовая политика, кото-
рая включает в себя определенные сдерживающие элементы как для разработчи-
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ков и проектировщиков, так и для самых цифровых технологий и их проникнове-
ние в правовую деятельность.

На данный момент в мире пока нет комплексных нормативных актов с нор-
мами непосредственного действия, посвященных только ИИ. Сравнительно близ-
ко к их созданию подошли Южная Корея и Европейский Союз. Еще в 2008 г. 
в Южной Корее был принят акт, формально посвященный робототехнике, а имен-
но специфической разновидности – роботам, оснащенным ИИ [2].

В других странах есть акты, посвященные конкретным разновидностям си-
стем ИИ, которые применяются в автоматизированных автомобилях, здравоохра-
нении, при реализации концептов «умного» города, в финансовой сфере [2].

Применительно к носителям ИИ меняется природа осуществления права – 
уходит субъективное волеизъявление, осуществление становится объективным, 
непредвзятым. В программном обеспечении ИИ должна быть заложена выверен-
ная система принципов осуществления прав и исполнения обязанностей. Тогда 
ИИ будет сертифицирован на определенный объем правомочий, ориентирован на 
конкретные компетенции и наделен специфичной деликтоспособностью [4].

В результате проведенного исследования представляется возможным сде-
лать следующие выводы и предложения. Развитие информационных и цифровых 
технологий диктует современному обществу новый вектор развития всех обще-
ственных отношений, регулирование которых становится первоочередной задачей 
современного государства и права. В условиях изменений, обусловленных разви-
тием цифровой сферы и появлением новых возможностей, таких как внедрение 
ИИ в область правовых отношений, построения жизни и общества, адекватной 
реакцией государства и права представляется уже запущенный процесс перехода 
отдельной части общественных отношений на базу цифровых платформ посред-
ством суперсерверов и иных обеспечивающих технологий.
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ПРОБЛЕМЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ АВТОНОМНЫХ СИСТЕМ 
ВООРУЖЕНИЯ В МЕЖДУНАРОДНОМ ГУМАНИТАРНОМ ПРАВЕ

Аннотация. В статье рассматриваются проблемы правового регулирова-
ния соответствия разработки, торговли и использования автономных систем во-
оружения (АСВ) международному гуманитарному праву (МГП). Выявлен порок 
правового регулирования автономного вооружения на международном уровне. 
Предложено принятие международного акта, который восполнил бы пробелы ре-
гулирования МГП и применения АСВ. Определена актуальность совершенство-
вания норм МГП в контексте применения автономных систем в вооруженных 
конфликтах.

Ключевые слова: автономные системы вооружения, международное гума-
нитарное право, оружие, беспилотный летательный аппарат, искусственный ин-
теллект, вооруженный конфликт, международно-правовая ответственность

PROBLEMS OF LEGAL REGULATION OF AUTONOMOUS WEAPON 
SYSTEMS IN INTERNATIONAL HUMANITARIAN LAW

Abstract. The article deals with the problems of legal regulation of the compliance 
of the development, trade and use of autonomous weapons systems with international 
humanitarian law. A flaw in the legal regulation of autonomous weapons at the 
international level is revealed. It is proposed to adopt an international act that would fill 
in the gaps in the regulation of international humanitarian law and the use of autonomous 
weapons systems. The relevance of improving the norms of international humanitarian 
law in the context of the use of autonomous weapons systems in conflicts is determined.

Keywords: Autonomous weapons systems, International humanitarian law, 
Weapons, unmanned aerial vehicle, Artificial intelligence, Armed conflict, International 
legal responsibility

В настоящее время развитие цифровых технологий в силу технического про-
гресса во всем мире шагнуло далеко вперед. Появление машинного обучения, т. е. 
алгоритмов, приспособленных самостоятельно решать поставленные задания, 
и наличие больших массивов данных и вычислительных мощностей для дальней-
шего «обучения» искусственного интеллекта привело к тому, что особые системы 
и механизмы способны решать такие задачи, выполнение которых дается людям 
с трудностями.

Повсеместное развитие и совершенствование цифровых технологий в XX 
и XXI в. не могло не коснуться и их использования в военно-промышленных ком-
плексах различных стран. Лидерами среди зарубежных государств в области вне-
дрения технологий в свои армии являются США и Китай [8. С. 56–67]. Именно 
США, Китай и Россия в той или иной степени перешли от этапа автоматизации 
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отдельных элементов деятельности вооруженных сил к этапу создания подразде-
лений, оснащенных автономными системами и состоящих из машин, способных 
самостоятельно участвовать в вооруженных конфликтах.

В международном праве отсутствует легальное определение систем, спо-
собных самостоятельно без участия оператора вести боевые действия. В связи 
с этим Международный комитет Красного Креста (далее – МККК) определил, что 
устройства, способные самостоятельно и без вмешательства человека находить, 
выявлять и поражать различные цели, называются АСВ [1]. К полуавтономным си-
стемам вооружения, деятельность которых может корректироваться оператором, 
относятся беспилотные летательные аппараты (далее – БПЛА), которые широко 
применяются в боевых действиях. Полагаем, что из-за технического прогресса 
в будущем БПЛА и иные полуавтономные системы станут полностью автономны-
ми. Тенденция к автономности оружия и повсеместное применение АСВ вызвали 
беспокойство международных правительственных и неправительственных орга-
низаций [17].

Например, МККК выражает обеспокоенность возможными гуманитарными 
последствиями использования АСВ, а также тем, насколько возможно применять 
их, не нарушая норм МГП. Равным образом в своем послании от 25 марта 2019 г. 
Генеральный секретарь Организации Объединенных Наций (далее – ООН) Майкл 
Меллер отметил, что устройства, которые способны убивать людей без участия 
человека, непозволительны с моральной точки зрения и должны быть запрещены 
международным правом [18].

Данные опасения можно объяснить тем, что подобные системы могут дать 
сбой и тем самым нарушить нормы МГП. Обратимся к источникам МГП, регули-
рующим использование АСВ, чтобы увидеть степень регулирования этого типа 
оружия.

Так как одним из основных принципом МГП является принцип гуманиз-
ма, документы провозглашают ценность человеческой жизни, соответственно, 
регламентируют применение оружия, которое могут нанести излишние страда-
ния. К данным актам относятся: Гаагские конвенции от 1899 и 1907 г. (оговорка 
Мартенса, согласно которой сторонам вооруженного конфликта всегда необходи-
мо руководствоваться принципами гуманности); Всеобщая декларация прав чело-
века от 10 декабря 1948 г.; Международный пакт о гражданских и политических 
правах от 16 декабря 1966 г.; Дополнительного протокола I к Женевским конвен-
циям от 12 августа 1949 г., касающимся защиты жертв международных вооружен-
ных конфликтов, от 8 июня 1977 г. (далее – ДП I) и др.

Однако норма, которая конкретно регламентировала бы использование АСВ, 
отсутствует. Ст. 36 ДП I, определяет, что государство при разработке и примене-
нии новых видов оружия, средств или методов ведения войны обязано самостоя-
тельно выявить: не нарушает ли их использование норм международного права. 
Полагаем, что подобное общее правило не может в полной мере обеспечить со-
блюдение норм субъектами, которые используют автономные системы.

На основе существующих норм Международный Суд ООН выработал приме-
нимый для всех видов оружия основополагающий принцип, который предписыва-
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ет, что для стран существует предел в создании и использовании вооружения [7]. 
На основании этого принципа Суд определил два правила: первым из них является 
«правило разграничения», согласно которому некомбатанты не могут являться це-
лью нападения. Запрещено оружие, которое не способно выявить различия между 
комбатантом и гражданским лицом. Второе правило – «правило пропорционально-
сти», которое устанавливает запрет на способы и методы ведения войны, а также 
оружие, которые могут вызывать излишнее страдание и нанести несоизмеримый 
урон [11. С. 81–85]. Для выявления правовых пробелов использования АСВ сле-
дует обозначить пределы применения систем, установленные Судом и нормами 
права, и соответствие им технических возможностей АСВ, в том числе с учетом 
реального опыта их применения.

П. 2 Ст. 51 ДП I определяет, что гражданское население не должно являться 
объектом нападений. А также запрещает нападения неизбирательного характера. 
Как и применение любого оружия, использование АСВ должно соответствовать 
данному положению, однако важным свойством систем является их существую-
щая и потенциальная неподконтрольность человеку, которая и обусловливает от-
дельное их рассмотрение с точки зрения МГП. Полная автономность может при-
вести к негативным последствиям и жертвам среди гражданского населения.

Возможность автономного оружия выйти из-под человеческого контро-
ля побудило мировое сообщество всяческими способами бороться с разработ-
кой АСВ. В 2013 г. была организована международная кампания «Остановить  
роботов-убийц» – коалиция неправительственных организаций, которая содей-
ствует и поддерживает обсуждение применения и увеличения в составе воору-
женных сил АСВ. Ее исполнительный комитет полагает, что утрата человеческо-
го контроля в использовании этих систем означает, что лица, использующие его, 
больше не будут полностью осознавать последствия своих действий. На поле боя 
или во время вооруженного конфликта искусственный интеллект не сможет сде-
лать сложный этический выбор и понять ценность человеческой жизни [10].

Примером неспособности АСВ отличить некомбатантов от комбатантов яв-
ляется удар БПЛА IAI Harop по гражданскому автобусу в ходе вооруженного кон-
фликта между Арменией и Азербайджаном в районе приграничного армянского 
города Варденис 29 сентября 2020 г. [2]. Хоть IAI Harop и является полуавтоном-
ным оружием, в проекте этого БПЛА предусматривается возможность автоном-
ного полета и изучения местности [9]. До сих пор не установлено, что удары на-
несены автономно или оператором, однако сама возможность автономного полета 
не исключает и способность IAI Harop самостоятельно влететь и уничтожить ка-
кой-либо объект.

Согласно п. 1 ст. 51 ДП I, нападения неизбирательного характера запреща-
ются. Нападения, которые не направлены на конкретные военные объекты, не до-
пускаются. Когда гражданский объект одновременно эксплуатируется в военных 
целях и гражданским населением, тогда он является объектом двойного назначе-
ния. Однако если последствия для гражданского использования объекта предпола-
гают чрезмерный ущерб для гражданского населения, нападение на такой объект 
двойного использования является нарушением МГП: в соответствие с п. 3 ст. 52 
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ДП I воспрещено нападение на объект двойного использования, если подразуме-
вается, что атака на него повлияет на его гражданское использование.

Примером нарушения применения АСВ этой нормы служит нанесение 
удара самодельного дрона в пригороде Алеппо, принадлежащего протурец-
ким ополченцам, по гражданской клинике им. Халила Шейха Хасана в июне 
2022 г. Предположительно, что целью атаки являлся врач акушер-гинеколог [14]. 
Вследствие участия большого числа автономных систем в ходе вооруженных кон-
фликтов в Сирии, установить модель АСВ, на основании которой был спроекти-
рован самодельный дрон, невозможно. Однако это не освобождает от ответствен-
ности за нападение АСВ неизбирательного характера.

Также возможен вариант событий, при котором система распознает граждан-
ских лиц и комбатантов по внешним признакам, но в более сложных случаях, на-
пример когда комбатант сложил оружие и не способен принимать участие в воору-
женном конфликте, либо когда гражданское лицо взяло военное снаряжение ради 
самообороны, АСВ может дать сбой и не провести различие по внешним признакам.

Проблема распознания АСВ гражданского населения и комбатантов нераз-
рывно связана с принципом гуманности в МГП, согласно которому запрещается 
применять оружие и методы ведения военных действий, способные причинить из-
лишние повреждения или излишние страдания. АСВ не входят в перечень запре-
щенных к использованию оружий. Как отмечалось выше, любая система может 
дать сбой, и отсутствие человеческого фактора может стать причиной нанесения 
несоизмеримого ущерба.

В 2007 г. в ходе военных учений в ЮАР у автоматизированного двуствольно-
го зенитного орудия Oerlikon MKS возник сбой и неисправность в системе, из-за 
которой АСВ стреляла в полностью автоматическом режиме. От этих действий по-
гибли 9 человек, 14 получили тяжелые ранения [4. С. 522–543]. Если данный слу-
чай произошел бы в ходе вооруженного конфликта, АСВ могли нанести излишний 
ущерб противнику и стороне, использовавшей их, а также произвести удар неиз-
бирательного характера, что напрямую связано с правилом разграничения граж-
данского населения от комбатантов.

В качестве другого примера можно представить ситуацию, когда автономное 
оружие, симулируя выход из строя в связи с неисправностью, убивает или ранит 
противника. Данный поступок будет нарушением ст. 37 ДП I, согласно которому 
запрещается убивать, наносить ранения или брать в плен противника, прибегая 
к вероломству. АСВ может быть запрограммировано на использование военных хи-
тростей, к которым можно отнести использование маскировки. Непредвиденный 
выход из строя, а затем включение и нанесение ущерба может быть также расце-
нено международным правом как вероломство, если не будет подтверждено, что 
подобное повреждение было вызвано ошибкой в системе. Доказать это, если ма-
шина была самоуничтожаемой, будет достаточно трудно.

Подобные ситуации демонстрируют, что на данный момент в МГП отсут-
ствуют нормы, которые могли бы регламентировать использование АСВ на меж-
дународном уровне. Способность АСВ самостоятельно принимать решения 
и причинять ущерб требуют особого правого регулирования по причине их отли-
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чия от иных типов оружия. Стоит отметить, что государства, применяющие ро-
ботов в различных вооруженных конфликтах, вряд ли признали бы на официаль-
ном уровне случаи применения данного типа оружия и нарушения ими норм МГП 
по причине возникновения международной ответственности за свои действия. 
Именно поэтому в качестве примеров нарушения норм АСВ приведены также воз-
можные последствия действий автономных систем.

Если АСВ не нарушили правила ведения войны, то их использование соот-
ветствует нормам МГП. Первый подтвержденный факт убийства полностью авто-
номным дроном, не нарушающее нормы МГП, был зафиксирован в марте 2020 г. 
Согласно исследованию ООН, квадрокоптер Kargu-2 автономно без приказа опера-
тора атаковал солдата, когда тот пытался отступить, во время столкновения между 
ливийскими правительственными силами и отколовшейся военной группировкой 
во главе с Халифой Хафтаром из Ливийской национальной армии [13]. Данный 
случай демонстрирует, что использование АСВ в вооруженных конфликтах не оз-
начает обязательное нарушение алгоритмов системы и, соответственно, наруше-
ние принципов ведения войны.

Возможность нанесения точных ударов и причинение большого ущерба АСВ 
поднимают вопрос международно-правовой ответственности. Общее правило об 
ответственности государств за международно-противоправные деяния установле-
но в ст. 3 Гаагской конвенции 1907 г., а также в ст. 91 ДП I, в соответствии с ко-
торыми государства несут ответственность за любые действия и поступки, со-
вершаемые лицами, входящими в состав его вооруженных сил. По то причине, 
что основные принципы и нормы МГП в конечном счете применяются людьми, 
именно они и несут ответственность за их несоблюдение при совершении проти-
воправных действий.

Лица, создавшие или применившие АСВ, могут не иметь умысла в соверше-
нии правонарушения или необходимых знаний для работы с ними, так как введен-
ная в действие система может самостоятельно атаковать цель. Поиск причастных 
к разработке и применению автономного оружия может быть затруднен из-за огра-
ничения человеческого контроля над АСВ, что также способно привести к невоз-
можности привлечения к ответственности за нарушение норм МГП.

Разработчик, преднамеренно программирующий АСВ с целью нарушения 
ими МГП, или командир, активирующий неспособное функционировать авто-
номное оружие, будет нести уголовную ответственность за нарушение норм 
международного права [5. С. 92–103]. Однако в случае отсутствия контроля за 
применением и распространением АСВ конкретными людьми, ответственность 
за негативные последствия для человечества в региональном и глобальном мас-
штабе будет лежать не только на определенном человеке, но и на всем мировом 
сообществе.

Проблема регулирования АСВ на международном уровне побудила госу-
дарств-членов Конвенции о запрещении или ограничении применения конкрет-
ных видов обычного оружия, которые могут считаться наносящими чрезмерные 
повреждения или имеющими неизбирательное действие (далее – КНО), в 2014 г. 
закрепить проблематику использования смертоносных автономных систем воору-
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жения (далее – САС) в качестве новой темы для дискуссии. В 2019 г. на совещании 
стран-участниц КНО был принят заключительный доклад, содержащий руководя-
щие принципы, подтвержденные Группой правительственных экспертов по вопро-
сам, касающимся регулирования технологий в сфере создания САС. Одиннадцать 
принципов включают применимость МГП, сохранение ответственности человека, 
ответственность за применение силы в соответствии с нормами международного 
права, обзор оружия перед развертыванием, обеспечение физической защищенно-
сти, кибербезопасности и др. [12].

Стоит подчеркнуть, что принятие лишь принципов может оказаться недо-
статочным для регламентации использования АСВ. Но начинать разработку нор-
мативной базы с формулирования принципов исходя из наличия пробелов в МГП 
результативно по той причине, что такой подход позволяет со временем прийти 
к целому ряду договоренностей. Они позволят без ущерба принять тот способ 
урегулирования отношений, который в итоге может быть выбран для заключения 
международного соглашения [3. С. 335–366].

В 2021 г. представители Российской Федерации в КНО в документе 
«Соображения к докладу Группы правительственных экспертов государств-участ-
ников Конвенции о «негуманном» оружии по смертоносным автономным систе-
мам вооружений по итогам работы в 2017–2021 гг.» считают преждевременными 
дискуссии по согласованию правил поведения в отношении САС. Вместо этого 
предлагается сосредоточиться на анализе действующих международно-правовых 
норм в контексте САС. Представляется избыточной выработка универсального 
обязательного механизма проведения «правовых обзоров». Вместо этого усилия 
стоит сфокусировать на дальнейшей универсализации ДП I и снятии государства-
ми оговорок, сделанных при ратификации этого инструмента МГП [6].

Полагаем, что данное мнение представляется ошибочным. Как отмечалось 
выше, в МГП содержатся лишь общие правила использования АСВ. Без приня-
тия конкретных норм регулирования дальнейшее взаимодействие международ-
ного сообщества по гуманному использованию автономных систем невозможно. 
Специалисты презюмируют, что, поскольку полностью автономное оружие вы-
зывает обеспокоенность как с точки зрения принципов гуманности, так и с точки 
зрения общественного мнения, назрела острая необходимость принятия между-
народного соглашения об использовании искусственного интеллекта в военной 
сфере [15].

Отсутствие в МГП норм, определяющих использование АСВ во время во-
оруженного конфликта и устанавливающих ответственность за их применение, 
поднимает вопрос о перспективах правового регулирования автономных систем 
и восполнения пробелов в праве.

Документом, который будет регулировать АСВ на международном уровне, мо-
жет послужить дополнение к ранее принятым актам, такими как: ДП I; Конвенция 
о запрещении или ограничении применения конкретных видов обычного оружия, 
которые могут считаться наносящими чрезмерные повреждения или имеющими 
неизбирательное действие и др. Реалистично принятие нового международного 
акта, имеющего юридически обязывающий характер. Одной из проблем принятия 
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нового акта будет отказ некоторых государств от присоединения к нему по раз-
личным причинам. Подтверждением этого являются Соображения представите-
лей России в КНО, представленные выше.

Альтернативой международного правового акта может послужить соглаше-
ние между физическими и юридическими лицами о запрете разработки, произ-
водства, торговли или использования АСВ, способных нарушить МГП. Основой 
такого соглашения может послужить «Публичное обязательство» об отказе в соз-
дании и применении САС, подписанное более 200 технологическими компаниями 
и 3000 частными лицами в 2018 г. [16].

С учетом вышеизложенного можно сделать, вывод, что на данный момент 
в МГП содержится много пробелов регламентирования разработки, использова-
ния и ответственности за применение АСВ. Проблема усугубляется отсутствием 
консенсуса между субъектами международного права в отношении принятия ре-
гулирующих норм. В силу распространения оружия с искусственным интеллек-
том и других военных роботизированных систем можно предположить, что робо-
тотехника, способная на массовое уничтожение людей, в ближайшие десятилетия 
создаст глобальные проблемы безопасности и усложнит геополитическую ситуа-
цию на международной арене.
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В ОСУЩЕСТВЛЕНИИ ПРАВОСУДИЯ: ОПЫТ РОССИИ

Аннотация. В статье анализируются связанные с использованием информаци-
онно-цифровых технологий трудности, с которыми сталкиваются правоохранитель-
ные и судебные органы при обеспечении конституционных прав, свобод и законных 
интересов участников уголовного судопроизводства. В качестве наиболее распро-
страненных предлагается рассматривать проблемы подачи электронных докумен-
тов и своевременной обратной связи между судом и заявителем в информацион-
ных системам; дублирование поступающей информации в электронном и печатном 
виде, увеличивающей нагрузку на органы правосудия; недостаточную техническую 
оснащенность судов при использовании видео-конференц-связи. Автор приходит 
к выводу о необходимости создания специальной судебной информационной плат-
формы для целей осуществления правосудия, способной обеспечить надежную 
и стабильную работу заседаний правоохранительных органов и органов правосудия 
в период чрезвычайных ситуаций, в том числе распространения новых инфекций. 

Ключевые слова: судебная информационная платформа, информацион-
но-цифровые технологии, правоохранительные органы, правосудие, судопроиз-
водство, видео-конференц-связь, пандемия

SOME DIFFICULTIES IN THE USE OF INFORMATION  
AND DIGITAL TECHNOLOGIES IN THE ADMINISTRATION OF JUSTICE:  

THE EXPERIENCE OF RUSSIA

Abstract. The article analyzes the difficulties associated with the use of information 
and digital technologies faced by law enforcement and judicial authorities in ensuring 
the constitutional rights, freedoms and legitimate interests of participants in criminal 
proceedings. As the most common, it is proposed to consider the problems of filing 
electronic documents and timely feedback between the court and the applicant 
in information systems; duplication of incoming information in electronic and printed 
form, increasing the burden on the judicial authorities; insufficient technical equipment 
of courts when using video conferencing. The author comes to the conclusion that 
it is necessary to create a special judicial information platform for the purposes of the 
administration of justice, capable of ensuring reliable and stable work of meetings 
of law enforcement agencies and justice bodies during emergency situations, including 
the spread of new infections. 
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В последние несколько лет все сферы человеческой жизни, которые так или 
иначе связаны с цифровыми технологиями, информатизацией и цифровизацией, 
активно исследуются учеными различных отраслей права [4; 8; 10; 11]. Указанные 
процессы неизбежно влияют на общественные отношения, которые в свою оче-
редь оказывают влияние и на правовую сферу. В этой связи особое внимание сле-
дует уделить исследованию прав и законных интересов участников уголовного су-
допроизводства, так как именно эти субъекты наиболее подвержены ущемлению 
своих интересов. 

Судопроизводство, в том числе и уголовное затрагивает права и законные 
интересы широкого круга лиц. Именно поэтому так важно четко регламентиро-
вать их, что и было сделано в Конституции Российской Федерации и Уголовно-
процессуальном кодексе РФ (УПК РФ). Так, в последнем активно используются 
термины «интерес» и «законный интерес» (ч. 1.1 ст. 144 УПК РФ, ч. 1 ст. 49 УПК 
РФ, ч. 2 ст. 125 УПК РФ, ч. 3 ст. 125 УПК РФ; ст. 6 УПК РФ, ч. 2 ст. 45 УПК РФ, ч. 2 
ст. 20 УПК РФ, ч. 1 ст. 119 УПК РФ), но вместе с тем отсутствуют единообразные 
подходы к трактовке данных терминов, что вызывает некую путаницу в семантике 
представленных терминов.

Обращаясь к анализу указанных в законе формулировок, следует отметить, 
что по своей природе все человеческие интересы различны и зависят от разных 
потребностей, внутренних и внешних побуждений и обстоятельств [7. С. 122]. 
Следовательно, можно допустить трактовку термина «интерес» в уголовном судо-
производстве, как нечто корыстное и неправомерное, нечто, что не поддерживает-
ся и не защищается официальной властью [5. С. 396]. 

Законные интересы — это «мощное правовое средство, и форма бытия самих 
интересов в правовом пространстве общества, это и форма правовой активности, 
и ее источник, ибо интерес не «перестает» двигать общественными отношения-
ми» [9. С. 4]. Следовательно, под законным интересом в уголовном судопроиз-
водстве следует понимать возможность субъекта использовать предусмотренное 
законом право обращения за защитой своих нарушенных прав в правоохранитель-
ные органы с для последующего рассмотрения дела в судебной инстанции. 

2019 год показал, что участники уголовного судопроизводства продолжают 
оставаться крайне уязвимыми субъектами права в условиях развития цифровых 
технологий. Особенно сильно это стало проявляться в уголовной сфере, где ка-
ждая совершенная ошибка может стоить человеку свободы. В связи со стреми-
тельным распространением новой короновирусной инфекции (COVID-19) встал 
вопрос о принятии мер, которые ограничивали перемещения граждан в госу-
дарственных и иных учреждениях, что затрудняло присутствие большого коли-
чества участников уголовного судопроизводства вместе его проведении (в суде) 
[1. С. 788]. Было решено прибегнуть к использованию информационно-цифровых 
технологий, однако правоохранительные и судебные органы столкнулись с труд-
ностями, связанными с обеспечением конституционных прав, свобод и законных 
интересов участников уголовного судопроизводства. 
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Первая из них заключалась в подаче электронных документов и своевремен-
ной обратной связи между судом и заявителем в информационной системе ГАС 
«Правосудие». Практика показывает, что в настоящее время подавать документы в 
суд довольно рискованно в связи с тем, что подчас электронные обращения теряются 
и не доходят до адресатов, в результате чего может произойти пропуск процессуаль-
ных сроков, который четко оговорен в УПК РФ для подачи ходатайств и жалоб без 
уважительных причин. Из данной ситуации профессиональные участники уголовно-
го судопроизводства выходят следующим образом. Они направляют все необходимые 
документы через информационную систему при этом, дублируя и направляя их же в 
бумажном варианте адресату [3. C. 20]. В результате увеличивается нагрузка на судеб-
ные органы, которая связана с дублированием поступающей информации в электрон-
ном и печатном виде, что приводит к усложнению доступа заинтересованных лиц к 
правосудию и возможности защитить свои нарушенные права и законные интересы. 

Вторая трудность связана с использованием видео-конференц-связи при рас-
смотрении уголовных дел, в особенности это касается судов первой инстанции. 
Это связано с недостаточным техническим оснащением судов и уж тем более 
в следственных изоляторах и колониях. В настоящее время для целей осущест-
вления правосудия используются самые распространенные у граждан платформы, 
способные обеспечить видеосвязь, такие как: Zoom, WhatsApp, Skype и другие. 
Перечисленные платформы не подходят для использования их в качестве виде-
о-площадки для проведения судебных заседаний. Следовательно, необходимо 
поддержать тех ученых, которые говорят о необходимости создания специальной 
судебной информационной платформы, на которой могли бы проводиться судеб-
ные заседания [1. С. 791-792]. 

В заключении хотелось бы отметить, что вышеприведенный перечень про-
блем не является исчерпывающим. В настоящее время учеными правоведами ак-
тивно исследуются цифровые технологии и их влияние на различные отрасли пра-
ва (включая уголовное право; уголовно-процессуальное право), права и законные 
интересы граждан (участников уголовного судопроизводства), однако невозможно 
предвидеть все угрозы связанные с активным внедрением алгоритмов и искус-
ственного интеллекта в уголовное судопроизводство [5. С. 20; 9. С. 72], что дает 
основание продолжать исследования по данной тематике. 
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ТРАНСФОРМАЦИЯ ПРАВА В ЦИФРОВУЮ ЭПОХУ

Аннотация. Цель исследования – обосновать необходимость реформи-
рования информационного законодательства. В этой связи в статье выделяют-
ся предмет информационно-правового регулирования, сущность и направления 
трансформации права в цифровую эпоху, модель системы информационного ре-
формированного законодательства России, обозначается основная проблематика 
рассматриваемого процесса, его причинно-следственные связи. В заключении на 
основании анализа научных трудов делается вывод о трансформации права в циф-
ровую эпоху как о закономерном и необходимом процессе развития национальной 
правовой системы России.

Ключевые слова: информационные технологии, цифровые технологии, ин-
новационные технологии, информационная правосубъектность личности, инфор-
мационный конституционно-правовой статус, информационное право, информа-
ционное законодательство, право, государство, юриспруденция
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THE TRANSFORMATION OF LAW IN THE DIGITAL AGE

Abstract. The purpose of the legal research is to focus attention on the need to 
reform information legislation. The scientific work highlights the subject of information 
and legal regulation, the essence and directions of the transformation of law in the 
digital age, then there is a model of the information system of the reformed legislation 
of Russia, then the author highlights the problems of the process under consideration, 
then the author identifies cause-effect relationships, on the basis of which he notes the 
significance of the process under consideration. In conclusion, he analyzes the position 
of the authors of scientific works and the results of his scientific research, from which he 
concludes that the transformation of law in the digital age is a natural necessary process 
of development of the national legal system of Russia.

Keywords: Information technologies, Digital technologies, Innovative 
technologies, Information legal personality, Information constitutional and legal status, 
Information law, Information legislation, Law, State, Jurisprudence

Введение. В результате развития информационных и цифровых технологий 
в России происходят процессы становления информационного общества и циф-
рового государства, что выражается в активном научно-техническом прогрессе 
и повышении уровня информационной грамотности гражданского общества в РФ.

При таких прогрессивных тенденциях трансформация права и государства 
или трансформация государственно-правовой системы Российской Федерации 
является вполне закономерным процессом, который выражается в цифровизации 
всех элементов государственной системы и трансформации законодательства 
РФ путем введения новых нормативно-правовых норм, которые выполняли бы 
роль регулятора общественных отношений в информационной сфере общества.

В современном российском законодательстве, конечно же, предусмотрены 
правовые положения, которые регулируют правовые режимы: использования 
и правового статуса информации, защиты информации, о правовом статусе ин-
формационных технологий, о доступе к информации, содержится понятийно-ка-
тегориальный аппарат и общая правовая регламентация информационной сферы 
на территории и в юрисдикции Российской Федерации. Однако стоит признать, 
что на данном этапе развития информационного законодательства РФ оно не 
охватывает всех информационных явлений и процессов, а также ряда информа-
ционных и цифровых технологий, так как правовая система и система законода-
тельства России банально не успевает за технологическим развитием, что ставит 
перед законодателем цели и задачи по совершенствованию права.

Основная часть. Для того чтобы лучше понимать сущность трансформа-
ции права в цифровую эпоху, надо в первую очередь определить предмет ин-
формационно-правового регулирования, и, опираясь на него, выделять актуаль-
ные вопросы и проблемы как в целом отрасли права – информационное право, 
так и в частности рассматриваемого нами явления, которые выражаются в циф-
ровизации частей государственно-правовой системы, и в совершенствовании 
законодательства.
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В своей сущности, предмет информационно-правового регулирования состо-
ит из правоотношений, которые возникают по поводу: информации как объекта; 
информационных процессов, которые выполняет пользователь и владелец инфор-
мации; доступа, защиты и ограничения информации; связи; СМИ в России; также 
в предмет входят правоотношения, связанные с использованием, производством 
информационных и цифровых технологий и иных высоких технологий, связан-
ных с информационной сферой; правоотношения по поводу информационного 
и цифрового продуктов и услуг; правовая регламентация информационных явле-
ний и процессов. Отдельным актуальным вопросом остается правовой режим ре-
гулирования поведения личности в сети Интернет, и вопросы «информационной 
безопасности» и «суверенного интернета».

Также для полного понимания сущности предмета информационно-правово-
го регулирования следует дополнить тот факт, что данный предмет также регла-
ментирует вопросы применения и использования электронной цифровой подписи 
(ЭЦП, электронной подписи, цифровой подписи), вопросы электронного доку-
ментооборота, и вопросы стандартизации и лицензирования.

Давайте рассмотрим понятие и сущность трансформации права в цифровую 
эпоху для дальнейшего понимания нам с вами явлений и процессов, рассматрива-
емых нами в данной научной работе.

Трансформация права в цифровую эпоху – это процессы, связанные с рефор-
мированием правовой системы и системы законодательства государства, совер-
шенствованием действующего информационного законодательства, и разработ-
кой новых подходов к регулирования общественных отношений в сети интернет 
и информационной сфере для дальнейшего совершенствования права и законо-
дательства, приспособления его к особому правовому регулирования в информа-
ционной среде, так как специфика регулирования здесь отличается от принятой 
модели правового регулирования наших общественных отношений.

По нашему мнению, следует выделить ряд направлений трансформации рос-
сийского права в цифровую эпоху на основании его особенностей в РФ.

Первое направление трансформации права в цифровую эпоху – это совер-
шенствование действующего информационного законодательства, и его дополне-
ние путем правовой регламентации правоотношений, которые составляют пред-
мет информационно-правового регулирования в России.

Второе направление трансформации права в цифровую эпоху – это действия 
по интерпретации норм действующего российского законодательства к реалиям 
информационной среды для дальнейшего правового регулирования обществен-
ных отношений, только уже в цифровом российском пространстве.

Третье направление трансформации права в цифровую эпоху – это действия 
по разработке и внедрению правовых положений, которые, в частности, будут 
регламентировать правовой статус: новейших прогрессивных цифровых и ин-
формационных технологий, компьютерных и мобильных технологий, новых ин-
формационных процессов и явлений, новых информационных продуктов и иных 
информационных объектов, виртуальной реальности и пространства, и норм, ре-
гулирующих суверенное интернет-пространство России. Также в данное направ-
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ление входят действия по разработке правовых положений, которые касаются ре-
гулирования правоотношений и регламентации объектов, явлений и процессов, 
которые характерны только для информационной и виртуальной сферы обще-
ственных отношений между пользователями сети в юрисдикции РФ.

Четвертое направление трансформации права в цифровую эпоху – это дей-
ствия по разработке и внедрению правовых положений, которые отвечали бы 
за регламентацию и регулирование: систем искусственного интеллекта, систем 
беспилотного управления техникой, робототехники, и иных инновационных тех-
нологий, которые появились и могут появиться в будущем в мире и России. Также 
следует предусмотреть охрану объектов, созданных искусственным интеллек-
том, и вред, который причинен искусственному интеллекту людьми, далее сле-
дует предусмотреть правовую концепцию ответственности за вред, причиненный 
искусственным интеллектом, так юридическую ответственность будет нести со-
здатель «ИИ», оператор «ИИ», и лицо в компетенции которого находиться «ИИ», 
либо должностное лицо, которое отвечает за его действия, и, конечно же, санкции 
против системы «ИИ» либо ее исправление, либо деактивация, но, правда, не все 
правоведы готовы считать «ИИ» как лицо в праве.

По нашему мнению, следует рассмотреть идею о конкретизации правовой 
природы и более четкой правовой регламентации информационных систем в РФ, 
и использования более совершенных программ или систем программ, так как 
наше законодательство конечно регламентирует данные явления, но не до конца 
раскрывает правовую природу использования данных объектов в России. К дан-
ному программному комплексу можно отнести и автоматизированные системы, 
и прочие продвинутые программные технологии в юрисдикции РФ.

Пятое направление трансформации права в цифровую эпоху – это действия 
по разработке и внедрению правовых положений по регулирования финансового 
рынка и финансовой системы в информационной и виртуальной сферах, а также 
регламентации правового статуса криптовалют и иных аналогов денежных средств 
(средств обмена). Также должен быть разработан механизм правового регулирова-
ния сферы труда и предпринимательской сферы в интернет-сети с последующим 
установлением специального налогового режима для таких граждан РФ в целях 
стимулирования налоговой активности населения.

Шестое направление трансформации права в цифровую эпоху – это действия 
по интерпретации гражданско-правовых положений и институтов права в инфор-
мационные гражданско-правовые положения с учетом специфики области пра-
вового регулирования, и интерпретация интеллектуальных прав с последующим 
расширением данной категории прав, и их конкретизацией, что в конечном итоге 
улучшит информационно-правовое регулирование в России.

Седьмое направление трансформации права в цифровую эпоху – это разра-
ботка перечня киберпреступлений и киберпроступков для дальнейшего добавле-
ния их в уголовное и административное законодательство России для установле-
ния ответственности за противоправные деяния в сети интернет.

Однако следует отметить, что в уголовном законодательстве имеются статьи 
УК РФ, в которых указывается, что наказание действует и за совершение делик-
та в сети Интернет, также есть ряд информационных преступлений, однако, на 
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наш взгляд, данное положение дел является временной мерой, и следует выделить 
новые составы и продублировать (интерпретировать) старые составы деликтов 
в новом качестве с выделением их в отдельную главу УК «Киберпреступления» 
и разработать механизм юридической ответственности лица с учетом специфики 
информационно-правового регулирования и охраны общественных отношений, 
возникающих в информационной сфере в России.

Восьмое направление трансформации права в цифровую эпоху – это разра-
ботка и внедрение в конституционное законодательство в качестве отдельной гла-
вы Конституции России или отдельного ФКЗ РФ, т. е. в качестве так называемой 
«Информационной конституции России» перечня информационных прав и сво-
бод, в частности виртуальных прав и свобод пользователя и гражданина РФ, в слу-
чае конфликта с гражданско-правовыми виртуальными правами законодатель мо-
жет переименовать данную категорию конституционных прав в бинарные права 
пользователей и граждан России, также следует закрепить гарантии и перечень 
формальных юридических обязанностей пользователей, с последующим установ-
лением режима ответственности лиц в сети Интернет и во всей информационной 
и виртуальной среде в России.

Законодателю следует конкретизировать в действующем законодательстве 
категорию «информационная правосубъектность», но не в том виде, в котором 
данная категория существует сейчас в рамках информационного права, а так, что-
бы данная категория отражала действия пользователя и цифрового гражданина 
РФ в информационном и виртуальном пространствах, интернет-сети в рамках 
юрисдикции РФ, т. е. нужно создать новую категорию субъектов правоотноше-
ний – цифрового гражданина РФ или цифровую личность, которая будет новым 
качеством категории физического лица и гражданина РФ, только к новой катего-
рии будет применяться иной правовой режим с учетом специфики информацион-
но-правового регулирования и охраны отношений в IT-сфере.

Девятое направление трансформации права в цифровую эпоху – это разработ-
ка и внедрение правовых положений о регулировании метавселенных и цифровых 
экосистем, разработка правовых положений о киборгизации людей с сохранени-
ем правового статуса «юридической личности» (правосубъектность физического 
лица), и регулировании иных инновационных проектов в сферах IT-среды, ин-
формационной и виртуальной среды, биотехнологий и нанотехнологий в России. 
Присутствует необходимость разработки нового типа нормативных правовых 
актов – технических нормативных правовых актов, что выражается в правовом 
оформлении технических норм (опыт из зарубежной практики).

Десятое направление трансформации права в цифровую эпоху – это разра-
ботка правовых положений о понятии «цифровое государство», «цифровое об-
щество», «цифровой гражданин», и ряд фундаментальных цифровых понятий. 
Следует отметить, что в законодательстве есть отдельные элементы цифрово-
го государства, однако нет исчерпывающей детальной правовой регламентации 
данного типа государства, что в перспективе негативно воздействует на право-
вое регулирование информационных правоотношений, и поведение личности 
в сети.
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Существует еще ряд вопросов в контексте цифровой трансформации права 
и критериев данного процесса, однако нет необходимости рассматривать каждый 
вопрос, так как это могут быть материалы для отдельных научных работ.

Ряд правоведов высказывает позицию о том, что требуется более деталь-
ная правовая регламентация и пересмотр понятийно-категориального аппарата 
в информационном законодательства, также необходима более четкая правовая 
регламентация информационных явлений и процессов. Однако в нашем случае 
рассматривать данные вопросы мы не будем, так как это уже проблематика ин-
формационного права, что является материалом для множества научных работ на 
данную тематику, также существует целый комплекс проблем правового регули-
рования в информационной сфере, корень которых в недостаточной правовой ре-
гламентации информационных правоотношений и объектов в праве.

Вопросы правосубъектности искусственного интеллекта, робототехники, 
персонажа, которого создал пользователь, а также вопросы роботизации и инфор-
матизации имеют вполне дискуссионный характер, и не претендуют на данный 
момент на какую-либо практическую значимость, но в дальнейшем еще повлияют 
на развитие информационно-правовой системы нашего государства.

Одиннадцатое направление трансформации права в цифровую эпоху – это 
цифровизация системы законодательства Российской Федерации, оцифровка мас-
сивов данных государственно-правового характера, развитие стандартизации на 
высоком уровне в РФ, развитие биометрического законодательства и электронно-
го документооборота, цифровизация государственной системы РФ для дистанци-
онного (цифрового) взаимодействия с гражданами России, также регламентация 
правового определения цифровизации неинформационных объектов, разработка 
интернет-платформ для работы с гражданским населением, и, конечно, необхо-
димо регламентировать иные вопросы для построения цифрового государства 
и цифровой государственно-правовой системы в России.

Одной из основных целей правоведов должна стать доктринальная регламен-
тация вопросов, которые бы разъясняли специфику предмета, метода и механизма 
информационно-правового регулирования, что в конечном итоге позволит буду-
щим юристам лучше понимать данную сферу регулирования.

В выделенных нами направлениях трансформации права в цифровую эру 
был представлен примерный алгоритм цифровизации правовой системы России 
и совершенствования информационного законодательства РФ с последующим вы-
делением определенной методологии, которая позволит законодателю более четко 
сформировать систему информационно-правового регулирования России.

Хотелось бы представить предполагаемую модель реформированного ин-
формационного законодательства Российской Федерации; предполагаемая систе-
ма источников информационного права после внесения изменений:

1. Конституция Российской Федерации (Глава 2.1. «Цифровые права и вирту-
альные свободы пользователя и гражданина» или «Виртуальные права и свободы 
пользователя и гражданина», данное название дано в более узком определении, 
если брать более широкое определение, то тогда главе КРФ можно дать более 
широкое название «Информационные права и виртуальные свободы пользовате-
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ля и гражданина»;). В случае если проведение данных поправок в КРФ является 
с точки зрения юридической техники не вполне необходимым, то тогда следует 
принять Федеральный конституционный закон Российской Федерации «Об ин-
формационном конституционно-правовом положение пользователей и граждан», 
который позволит регламентировать конституционно-правовой статус граждан 
и личности в информационном и виртуальном пространствах.

2. Федеральный конституционный закон «О правовом регулировании 
Российской Федерацией информационной сферы и виртуального простран-
ства», данный конституционный закон позволит регламентировать механизм 
охраны и регулирования информационного и виртуального пространств (в том 
числе и интернет-пространства), и закрепит положения о суверенности рос-
сийского Интернета, очертит границы регулирования российского сегмента 
интернета, определит порядок государственного надзора, и решит иные выте-
кающие вопросы, которые надо решить для построения «цифрового государ-
ства» в РФ.

3. Информационный кодекс РФ – это кодифицированный федеральный закон 
(федеральный законодательный нормативный правовой акт), который, по сути, 
должен будет регулировать информационно-правовые отношения, которые возни-
кают в информационной сфере, виртуальной сфере, IT-сфере, которые составляют 
предмет информационно-правового регулирования в России. Также предлагает-
ся создание Цифрового кодекса РФ как более предметной версии ИК РФ, однако 
в таком кодексе будут отсутствовать другие направления предмета информацион-
но-правового регулирования, что является его недостатком, поэтому следует при-
нять ИК как основной источник информационного права.

4. Уголовный кодекс РФ (Глава УК РФ «Киберпреступления»).
5. Федеральные законы, содержащие нормы информационного права для 

регулирования информационных правоотношений; после внесения изменений – 
принимающиеся в соответствие с Информационным кодексом РФ, либо законы, 
дополняющие его, и регулирующие новые информационные, технологические 
и цифровые объекты в случае появления необходимости в регулировании РФ.

6. Иные нормативные правовые акты в сфере информационного права РФ.
Однако существует ряд проблем трансформации права в цифровую эпоху, 

которые могут на время ослабить цифровизацию российской правовой системы, 
давайте рассмотрим данный перечень актуальных проблем нашего вопроса.

Первой проблемой, на наш взгляд, является проблема систематизации, 
и в частности кодификации информационного права, так как законодатель может 
столкнуться с нарушением юридической техники и законотворческого процесса 
из-за того, что в отдельных случаях придется прибегнуть к интеграции норм из 
различных отраслей права, что может быть воспринято теоретиками права как 
грубейшее нарушение. Однако в истории нашего законодательства имелись та-
кие примеры законотворческой работы, которые положительно влияли на систему 
права и законодательства России, такие примеры были как в Российской империи, 
так и в Советском Союзе, так и на ранних этапах в наше с вами время, что свиде-
тельствует о том, что иногда диалектический подход и новый взгляд на реформи-
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рование законодательства намного полезнее, чем догматический путь (подход), 
и консервативный взгляд на реформирование законодательства.

Также к этой проблеме добавляется один диссонанс, а именно некоторые ча-
сти информационного права подчиняются вполне естественным законам право-
вого регулирования, однако есть часть (права) правоотношений, допустим в циф-
ровом пространстве, которые просто не могут регулироваться старыми методами 
правового регулирования, так как тут нужен совершенно другой подход, который 
будет учитывать специфику данных особых правоотношений.

Законодателю и правоведам удобнее всего сказать о том, что у нас уже есть 
механизм правового регулирования, который можно применять для охраны и ре-
гулирования новой категории правоотношений, что есть уже комплекс норм, ко-
торый разбросан по системе законодательства, что есть, допустим, статьи УК, 
в которых есть пометка о том, что деликты в Интернете, это тоже преступления, 
и прочие вопросы законодательной работы, однако попытка старой системой ре-
гулировать новый вид правоотношений – это путь не к мерам, а к «полумерам», 
поэтому следует принять во внимание, что реформы необходимы для России.

Сложность также состоит в том, что законодателю и юристам придется при-
ложить огромные усилия для осуществления конституционной реформы.

Вторая проблема. Проблема отсутствия методологической основы в теории 
права, которая позволила бы сформировать цельный взгляд на новую модель от-
расли права, которая будет действовать по специфическим законам правового ре-
гулирования, будет иметь иные или интерпретированные методы правового регу-
лирования, иметь совершенную методологию регулирования.

На наш взгляд, данная проблема упирается в нежелание консервативной 
части правоведов и государствоведов (теоретиков права) менять доктриналь-
ные воззрения, однако следует заметить, что это необходимо для юристов-прак-
тиков и законодателю, чтоб у них были теоретические основы для реализации 
реформ, и чтоб критика этих реформ затрагивала вполне практические проблемы 
для дальнейшего совершенствования права, а не теоретические проблемы, так как 
над изменениями теоретической части конкретно под информационно-правовую 
революцию, разработкой правовых концепций должны заниматься именно они, 
т. е. это компетенция уже самих юристов-теоретиков, что в перспективе даст впол-
не положительный результат и превратит российскую правовую систему в одну из 
прогрессивных национальных правовых систем, которая прошла этап информа-
ционно-правовой революции, и является примером для других стран.

Третьей проблемой является проблема сложности детальной правовой регла-
ментации и разработки новых информационно-правовых положений, что выража-
ется как на уровне законодательной работы, так и на научном уровне, так как дан-
ные процессы требуют определенных наработок и разработки новых концепций 
правового развития национальной правовой системы (системы права и системы 
законодательства). Также данная проблема распространяется на путь интерпрета-
ции норм из действующего законодательства и на практическое применение блан-
кетной и ссылочной диспозиций для связки правовых норм там, где это необходи-
мо, однако данная проблема вполне решаема и не существенна.
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Четвертой проблемой является проблема определения правовой природы 
новых объектов информационно-правового регулирования и новых процессов, 
связанных с новыми объектами и информационными правоотношениями. Также 
в эту проблему входит проблема правовой определенности статуса юридической 
личности как физического лица (при киборгизации и в цифровом пространстве), 
и иные вытекающие проблемы информационно-правового регулирования, с ко-
торыми столкнется законодатель, однако сможет их решить путем реформ, т. е. 
данная часть проблематики – это проблема сложности практического типа реали-
зации, однако данная проблема также вполне решаема и неизбежна.

Пятой проблемой является уровень научно-технического прогресса и уро-
вень информационно-технологического развития России, однако данная проблема 
постепенно решается Министерством цифрового развития России.

Причинами трансформации права в цифровую эпоху являются следующие 
факторы, которые явились предпосылками цифровизации государства и права:

1. Повышение уровня информационной грамотности граждан государства.
2. Становление информационного общества, для которого характерна фаза 

постиндустриального развития, в которой развита сфера услуг, происходят про-
цессы информатизации, информация становиться экономическим активом, разви-
та индустриальная база, идет повышение уровня научно-технического прогресса, 
развиваются информационные и цифровые технологии, важную роль играет че-
ловеческий капитал и его компетенции, развивается капитализм за счет развития 
комплексной системы возмездного оказания услуг в России.

3. Развитие государственной-правовой системы – как закономерный этап ре-
формирования государственной системы РФ, национальной правовой системы 
(внедрение электронного законодательства и электронного документооборота).

4. Информационно-правовая революция, или вызовы, которые стоят перед 
российским государством по правовому регулированию новых областей жизни 
общества (общественных отношений), которые были вызваны информационной 
революцией, и стремительным развитием информационных технологий.

5. Оптимизация работы государственных и муниципальных служащих 
с гражданским населением, и развитие сферы оказания государственных услуг 
в России, создание различных площадок для взаимодействия с населением.

Следствием трансформации права в цифровую эпоху является наличие сле-
дующих факторов после внесения изменений в законодательство России:

1. Комплексное правовое регулирование всех областей правоотношений, ко-
торые составляют предмет информационно-правового регулирования, а также ин-
формационных и цифровых объектов, входящих в предмет информационно-пра-
вового регулирования, и регулирование статуса инновационных технологий.

2. Правовое регулирование общественных отношений (правоотношений) 
публич ноправового и частноправового характеров, происходящих в интернет-про-
странстве, информационной и виртуальной (цифровой) среде, и прочие процессы, 
которые не могут быть регламентированы настоящими законами РФ.

3. Правовое регулирование финансового сектора цифровой экономики, реше-
ния проблемы регламентации блокчейн-технологий (криптовалют), а также регла-
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ментации иных децентрализованных финансов, в дальнейшем была бы решена 
проблема правового регулирования цифрового профилирования в РФ.

4. Правовое регулирование правовых статусов: искусственного интеллекта, 
беспилотных технологий, робототехники, и инновационных различных систем;

5. Регламентация информационного конституционно-правового статуса, 
в частности цифрового конституционно-правового статуса пользователя и циф-
рового гражданина РФ, с последующей регламентацией информационной право-
субъектности, и специального правового режима ответственности лица за проти-
воправные действия в информационном и виртуальном пространствах, которые 
находятся в юрисдикции России или в российском сегменте интернета.

6. Закрепление в законодательстве киберпреступлений и киберпроступков, 
в нашем случае по предложению только киберпреступлений в новую главу УК.

7. И решение ряда других вышеизложенных в научной работе вопросов, ко-
торые требуют информационно-правого регулирования со стороны РФ.

8. Цифровизация государственно-правовой системы России.
9. Развитое электронное (цифровое) законодательство России.
10. Оптимизация работы государственных и муниципальных служащих 

с гражданским населением, и развитие сферы оказания государственных услуг 
в России, создание различных площадок для взаимодействия с населением.

11. Становление информационного права – как кодифицированной отрасли 
права, обладающей четкой системой законодательства и своим кодексом, где осо-
бый конституционно-правовой статус отражен в конституционных законах.

Значимость трансформации права в цифровую эпоху – состоит в том, что 
происходит становление цифрового государства, развитие цифрового общества, 
происходит развитие информационного законодательства, которое будет более 
эффективно регулировать информационно-правовые отношения между лицами, 
закрепляются правовые основы государственного регулирования и охраны об-
щественных отношений, происходящих в информационном и виртуальном про-
странствах, а также по поводу использования информационных технологий.

Цифровизация правовой системы влияет также на систему правосудия, куда 
тоже происходит внедрение информационных и цифровых технологий, более того 
у групп реформаторов судебной системы и правоохранительной системы появи-
лись идеи как оптимизировать однотипные рутинные действия и документообо-
рот, что снизит процессуальную нагрузку на сотрудников органов.

В юридическом научном сообществе идет дискуссия по поводу того, что од-
нотипные дела, где решение суда зависит в первую очередь от процессуальной 
и процедурной сторон спора, могли бы рассматриваться «ИИ», так как они не тре-
буют по сути присутствия живого судьи, и идут как шаблонные дела.

Заключение. Коллектив правоведов и государствоведов из Казанского (фи-
лиала) «РГУП» обобщив точки зрения выявил принципиальные подходы циф-
ровизации государственно-правовой системы. Наши взгляды также совпадают 
с мнением, которое было изложено в монографии. Рассмотрим данные подходы:

1. Инструментально-технологический подход. Цифровизация государства 
и права – это использование законодательной, исполнительной и судебной власти 
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с внедрением информационно-коммуникационных технологий, а также это новый 
способ взаимодействия органов власти с гражданским населением.

2. Организационно-управленческий подход. Цифровизация государства 
и права или Цифровое государство – это прогрессивный способ организации го-
сударственной власти, в основе которого лежит использование информацион-
но-коммуникационных технологий, а также новая форма информационных право-
отношений между субъектами права государства.

3. Процедурно-процессуальный подход. Цифровизация государства и права 
или Цифровая государственно-правовая и политическая система или Цифровое 
государство – это новый этап развития правового и демократического государства, 
которому присуще: цифровая экономика, развитая правовая и государственная 
система (после цифровизации), развитая судебная система, а также наличие су-
веренной демократии (народной или цифровой демократии), т. е. это наивысший 
этап развития национального правового государства.

Также специалисты отмечали в своей монографии проблему определения 
статуса цифровых прав – как новой природы совокупности правовых норм, и про-
блему правовой определенности «юридической личности», ее правового положе-
ния по конституционному законодательству, и ряд вытекающих вопросов, с чем 
мы также полностью согласны с авторами монографии [4].

В научной работе (монографии) под редакцией Т. П. Подшиваловой исследу-
ются вопросы отдельной цифровизации отраслей российского права, однако кол-
лектив юристов теоретиков права согласен с необходимостью пути реформ в госу-
дарственно-правовой и законодательной сферах, также там отмечается важность 
создания цифрового права, т. е., в сущности своей создание нормативно-правовой 
базы для внедрения цифровых технологий в нашу с вами повседневную жизнь. 
Данная позиция нам близка [2].

В научной статье, которая посвящена цифровой трансформации права от-
мечается, что право, несмотря на научно-технический прогресс общества, про-
должает сохранять функцию социального регулятора, также помимо государства 
и права функцию регулятора цифровых отношений могут исполнять корпорации, 
и правила, установленные в интернет-сети, т. е. например – цензура или прави-
ла сообщества, и прочие нормативные установки, но право остается прекрасным 
союзником новейших технических разработок, цифровизации и информатизации 
в гражданском обществе и государстве [3].

Подводя итог, анализируя результаты нашей научной работы и мнение авто-
ритетных ученых в области государства и права, мы можем сделать вывод о том, 
что трансформация права в цифровую эпоху – это закономерный необходимый 
процесс развития национальной правовой системы, который позволит осущест-
влять государственное и правовое регулирование отношений, которые происходят 
в информационной и цифровой общественных сферах.

В заключение хотелось бы отметить, что информационно-правовая револю-
ция неизбежна, и поэтому уже на данном этапе правового развития государства 
законодателю следует задуматься о проведение реформ, потому что любое про-
медление грозит нашей с вами юридической науке и праву – застоем.
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Аннотация. В настоящей статье рассматривается эволюция системы «умно-
го суда» в Китае, начавшаяся в конце 1990-х гг. и длящаяся по настоящее время. 
Раскрываются особенности внедрения цифровых технологий для автономизации 
судебной власти на примере использования искусственного интеллекта с целью 
организации в будущем «умного суда». В статье анализируется возможность ис-
пользования искусственного интеллекта в системе правосудия в качестве помощ-
ника судьи для анализа материалов и доказательств по делу и вынесения решения.
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A NEW PATHWAY TO JUSTICE THROUGH «SMART COURT» 
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Abstract. This article examines the evolution of the smart court system in China, 
which began in the late 1990s and continues to the present. The features of the introduction 
of digital technologies for the autonomy of the judiciary are revealed on the example 
of the use of artificial intelligence with the aim of organizing a «smart court» in the future. 
The article analyzes the possibility of using artificial intelligence in the justice system as 
an assistant judge to analyze the materials and evidence in the case and make a decision.
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На сегодняшний день результатом активного развития цифровых и информа-
ционных технологий, а также широкого и повсеместного внедрения искусственно-
го интеллекта в большинство сфер жизни человека является автоматизация прак-
тически всех процессов деятельности человека, а также формирование цифрового 
общества с новыми стандартами жизни в глобализированном цифровом обществе. 
Искусственный интеллект находит применение в различных направлениях, вклю-
чая, в том числе «экспертные системы медицинской диагностики, имитирующие 
принятие решений врачами; автоматизированные системы торговли ценными бу-
магами; автоматические дроны и многие другие варианты» [3].

Особую дискуссию представляет вопрос внедрения технологий искус-
ственного интеллекта в юридическую сферу, в частности, в судебныий процесс. 
Отечественные и зарубежные ученые [2, 5, 19] уделяют внимание вопросам ис-
пользования цифровых технологиий при осуществлении правосудия как по граж-
данским делам, так и по уголовным, они проводят анализ зарубежного законода-
тельства с последующей оценкой, а также изучают правовые механизмы, которые 
направлены на регулирование информационно-технологического сопровождения 
судебных процессов.

Очевидно, что в юридическом секторе с каждым днем все чаще использу-
ются инновации при оказании юридических услуг, начиная от стандартизации 
и автоматизации юридических услуг, ориентированных на процесс, и заканчи-
вая использованием искусственного интеллекта для оценки исков, доказательств, 
а также выявления мошеннических действий.

В последние годы можно отметить тенденцию перехода большинства стран 
мира от классического судопроизводства к электронному, с применением во вре-
мя судебного разбирательства технологий искусственного интеллекта. В судеб-
ную деятельность искусственный интеллект внедряется не только в странах СНГ, 
но и в ряде западных стран. В связи с этим особый интерес вызывает опыт Китая, 
ведь Китайская Народная Республика является лидером цифрового судопроизвод-
ства [6].

Стоит отметить, что одним из мотивирующих факторов перехода на элект-
ронное правосудие стало давление на китайскую судебную систему со сторо-
ны населения Китая, так как оно существенно увеличивало нагрузку на судей. 
Например, только в 2015 г. в Китае было подано более 16,714 млн судебных дел, 
что в 27,3 раза больше, чем в 1978 г. Судебная нагрузка также стала проблемой, 
поскольку в 2015 г. в общей сложности было 196 000 судей, что всего в 3,27 раза 
больше, по сравнению с 60 000 судьями в 1981 г. [12].

В целях повышения кибербезопасности в 2014 г. Правительство Китая утвер-
дило Центральную руководящую группу по кибербезопасности и информатизации 
(the Central Cyber Security and Informatization Leading Group). На первом заседании 
указанной группы в 2014 г. была отмечена важность цифровизации и информа-
тизации для экономического и социального развития Китая [7]. С тех пор данное 
стремление к технологическому прогрессу отражалось в различных политических 
инициативах, таких как план «Сделано в Китае» («Made in China 2025»), который 
направлен на то, чтобы к 2025 г. сделать Китай доминирующим производителем 
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высоких технологий в мире, и «План развития искусственного интеллекта сле-
дующего поколения» («Next Generation Artificial Intelligence Development Plan»), 
в котором излагается путь Китая к тому, чтобы стать мировым лидером в области 
искусственного интеллекта к 2030 г. Для того, чтобы реализовать данный план, 
Верховным народным судом Китая были внедрены некоторые стратегии в судеб-
ную систему КНР, а именно: Национальная информационная судебная система 
и Китаийская платформа сетевых приложений [14].

В рамках принятия дорожной карты по модернизации правовой системы 
страны к 2025 г. в Китае было принято решение ускорить процесс внедрения ис-
кусственного интеллекта в судебную деятельность, а также организовать в буду-
щем «умный суд» (smart court, artificial court). На сегодняшний день точного опре-
деления понятия «умный суд» в доктрине права не существует. Однако в рамках 
цифровизации китайского суда под этим явлением понимают «осуществление су-
дебных процессов, таких как подача иска, судебное разбирательство, исполнение, 
обслуживание в режиме онлайн с помощью современных технологий, таких как 
большие данные, облачные вычисления, искусственный интеллект и высокие тех-
нологии» [13].

Трансформация судебной системы Китая началась в 1990-х гг. и состоя-
ла из трех этапов. Именно этот период считается переходом к «умному суду». 
«Национальная конференция по вопросам судебной коммуникации и компью-
теров» (National Conference on Matters of Court Communication and Computer) 
в 1996 г. стала первым этапом трансформации. Он завершился в 2003 г., когда все 
суды в Китае завершили оцифровку своих документов и ссылок на веб-сайты для 
внедрения компьютерных технологий в суды. Примечательно, что до этого многие 
судебные документы в Китае были написаны от руки [12].

Второй этап трансформации судов Китая происходил в период с 2004 по 2013 г. 
и характеризовался появлением судебных заседаний при помощи Интернета. 
То есть интернет-технологии использовались, чтобы вести дела, а также прово-
дить слушания. В качестве примера можно привести дело, где китайский суд при-
нял поданное заявление о раздельном проживании, в котором пара проживала со-
ответственно в Китае и Канаде, и суд общался с ответчиком, который находился 
за границей по электронной почте, а также передавал документы и обменивался 
материалами онлайн [11]. Несмотря на то, что в то время такой формат рассмотре-
ния дела не предполагал видеоконференц-связь, этот случай все равно является 
ранним примером того, как интернет-технологии использовались для того, чтобы 
облегчить судебную работу.

Уже в 2009 г. Верховный народный суд Пекина объявил, что запустил веб-
сайт судебных слушаний в прямом эфире на весь Пекин [15].

Данное нововведение было необходимо в целях содействия правосудию 
и предоставления гражданам возможности следить за работой судов онлайн. 
К сайту имела доступ вся широкая общественность по всей стране. Жители могли 
наблюдать за слушаниями, которые проводились в любом суде Пекина.

В 2014 г. модернизация продолжилась с введением инициативы умных су-
дов, которая поддерживала использование более сложных технологий, для созда-
ния «открытой, динамичной, прозрачной и удобной» судебной системы, которая 
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позволит общественности «понимать, доверять и контролировать отправления 
правосудия» [17]. Среди конкретных мер, принятых для достижения этих целей, 
были упомянуты технологические инновации, связанные с искусственным интел-
лектом, в том числе усовершенствование методов преобразования голоса в текст 
во время слушаний, а также интеллектуальные вспомогательные системы управ-
ления делами [20]. Предполагалось, что «умные суды» будут не только исполь-
зовать цифровые технологии для внесения изменений в документы, их проверки 
и проведения идентификации сторон, но также и для вынесения решений, тем 
самым снижая нагрузку с обычных судей.

На практике искусственный интеллект проводит анализ огромных массивов 
информации и дает судье рекомендации с учетом всех обстоятельств дела. То есть 
окончательное решение по делу все еще выносит судья, однако этому решению 
предшествует обязательная предварительная консультация с системой «умных 
судов», использующей методы искусственного интеллекта. В случае несогласия 
судьи с рекомендацией этой системы, судья должен предоставить письменное 
объяснение своей позиции. Такой подход применяется с целью снижения уровня 
коррупции и вынесения необоснованных решений.

Решение проблем, которые связаны с деятельностью судов, предполагалось 
решить благодаря внедрению концепции «умных судов». Правительство Китая 
хотело «сократить нагрузку на судей и аппарат судов, минимизировать сроки рас-
смотрения дел, и, наконец, сократить число вынесения неправосудных и недо-
брокачественных решениий судами» [18]. Справедливое судебное разбиратель-
ство виделось в прозрачной среде суда и достижении справедливости для людей 
посредством поддержки умных судебных онлайн-сервисов на протяжении всего 
процесса разрешения споров. Таким образом, концепция «умного суда» в Китае на 
базе искусственного интеллекта и Legaltech стали двумя приоритетными задачами 
китайских судов на ближайшее время.

Описывая процесс отправления правосудия умным судом, стоит отметить, 
что в науке и в экспертной среде отечественные и зарубежные ученые поднима-
ют вопрос реализации возможной организации процесса отправления правосудия 
с помощью искусственного интеллекта в автоматическом режиме [10]. Ученые ана-
лизируют перспективу возложения на искусственный интеллект возможности про-
водить системный анализ фактических обстоятельств дела, оценивать документы 
и доказательства по делу, давать им правовую оценку и выносить соответствующие 
решения, тем самым облегчая труд и работу судьи по отправлению правосудия [8].

Стоит отметить, что в перспективе возможен вариант, что суд станет вы-
носить вердикты, которые самостоятельно принял искусственный интеллект. 
В начале 2022 г. прокуратура Шанхая протестировала искусственный интеллект, 
который может выдвигать собственные версии обвинения по 8 наиболее распро-
страненным уголовным статьям. Такие статьи включали в себя мошенничество, 
азартные игры, опасное вождение, умышленное причинение физического вреда 
и воспрепятствование выполнению служебных обязанностей. По данным китай-
ских правоохранителей, точность таких обвинений составляет 97 % [4].

Осуществление вышеуказанного варианта на практике видится возмож-
ным, однако такой исход находится под сомнениями многих ученых и экспертов. 
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По их мнению, актуален вопрос ответственности за решение, принятое искус-
ственным интеллектом в случае допущения ошибки, а также возможных послед-
ствий. Помимо этого, профессор права Китайского университета политических 
наук и права считает, что «поскольку систему «умного суда» разрабатывали при 
непосредственном участии технологических гигантов КНР, это косвенно передает 
очень большую власть экспертам нескольких цифровых компаний» [16].

Ученые О. А. Степанов и Д. А. Басангов в своей работе [9] отмечают, что се-
годня можно говорить о четырех направлениях деятельности «умного суда» в ча-
сти внедрения искусственного интеллекта в судопроизводство с целью оптимиза-
ции работы аппарата суда. По их мнению, «искусственный интеллект в системе 
«умного суда» можно рассматривать в качестве:

– помощника судьи с возможностями информационно-аналитической и экс-
пертной поддержки, которая бы позволила принимать более взвешенные и обо-
снованные решения;

– партнера судьи с возможностью контроля принимаемого им решения (при-
говора) на предмет его соответствия нормам права;

– помощника судьи при автоматизированном поиске и анализе ранее приня-
тых судебных решений по аналогичным делам;

– помощника судьи при сборе и обработке данных судебной статистики».
Австралийский профессор Tania Sourdin отмечает, что «используемые в на-

стоящее время технологии можно отразить на трех уровнях». На самом базовом 
уровне профессор выделяет «вспомогательные технологии – прямая трансляция 
судебных слушаний для общественности или расширенная общественная инфор-
мация через Интернет» [19]. По ее мнению, на таком уровне технологии могут 
использоваться с целью предоставления информации, поддержки и консульти-
рования участников судопроизводства. Во-вторых, выделяются «замещающие 
технологии – онлайн-регистрация дел и обмен доказательствами, усовершенство-
вание системы управления делами» [19]. Такие технологии могут заменить функ-
ции и действия, которые ранее выполнялись людьми. Наконец, на третьем уровне, 
профессор выделяет «подрывные технологии – автоматизированные судебные ре-
шения с использованием искусственного интеллекта» [19]. Такие технологии мо-
гут изменить методы работы судей и юристов и обеспечить самые разные формы 
правосудия.

Подводя итог, стоит отметить, что эволюция системы «умного суда», начав-
шаяся в конце 1990-х гг., когда Китай получил доступ к глобальным интернет-сер-
висам и провел оцифровку всех судебных документов, послужила отправной 
точкой, чтобы перевести судебную деятельность в онлайн. Постепенно судебные 
процессы с помощью Интернета позволили судам быть более гибкими в тех слу-
чаях, когда стороны физически не могли явиться в суд, например, в силу прожи-
вания в другой стране. Только в 2014 г. суды начали комплексно внедрять боль-
ше технологических инноваций, которые были ориентированы на внешний мир 
и предназначались для предоставления сторонам универсальных судебных услуг, 
включая ведение дела, вручение судебных документов, обмен доказательствами 
и их исследование, слушание и исполнение.
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Несмотря на то, что еще не до конца сформирована законодательная база 
касательно концепции «умного суда», технологии опережают развитие законода-
тельства. В ближайшем будущем возможно более углубленное внедрение искус-
ственного интеллекта в систему правосудия, когда искусственный интеллект бу-
дет работать наравне, «в связке» с судьей, либо в той или иной степени заменит 
собой судью [1].
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ЦИФРОВАЯ ПРОКУРАТУРА: ВОЗМОЖНО ЛИ ПЕРЕВЕСТИ РАБОТУ 
НАДЗОРНОГО ВЕДОМСТВА В ONLINE?

Аннотация. Основанная в XVIII в. прокуратура России за свою 300-лет-
нюю историю существования трансформировалась, отвечая вызовам своего 
времени. В XXI в. значительным изменениям подвергаются все государствен-
ные органы благодаря развитию цифровых технологий. Вследствие этого по-
является справедливый и актуальный вопрос о возможности или наоборот не-
возможности работы прокуратуры в режиме online. В статье анализируются 
многие направления работы надзорного ведомства и делается общий вывод 
о новом варианте работы.

Ключевые слова: борьба с преступностью, обращения граждан, прокурату-
ра, прокурорский надзор, суд, уголовное преследование, цифровизация
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DIGITAL PROSECUTOR’S OFFICE: IS IT POSSIBLE TO TRANSFER 
THE WORK OF SUPERVISOR’S AGENCY IN ONLINE?

Abstract. The Russian Prosecutor’s Office, which establish in XVIII century, for 
300 years has changed as a response for the new time. In XXI century all government 
bodies has changed as a result of progress in digital technologies. In consequence of 
this, appearing fair and actual question about possibility to Prosecutor’s Office work 
in online. In the state analyse different way of Prosecutor’s Office work and make 
a decision about new variant of the work.

Keywords: Prosecutor’s Office, Prosecutorial supervision, Criminal prosecution, 
citizen’s appeals, Crime fighting, Court, Digitalization

Создание Российской прокуратуры в первой четверти XVIII в. стало знамена-
тельным событием во всей истории нашей страны. Впервые создан государствен-
ный орган, не обладающий властными полномочиями в собственном смысле сло-
ва. По концепции, заложенной в основу принципов организации и деятельности, 
автором которой стал лично Петр I, прокуратура должна была стать независимым 
контролирующим органом, который впервые действовал на прогрессивных прин-
ципах гласности, единства, централизации и отсутствия двойного подчинения [3]. 
Новые принципы, заложенные в основу деятельности нового ведомства, позволи-
ли увеличить авторитет созданного органа, а также уровень доверия со стороны 
простых граждан, что также является важным составляющим и по сей день во 
всей организации и деятельности прокуратуры.

На протяжении истории вместе с реформированием государственных орга-
нов, прокуратура также подвергалась определенным изменениям, сохраняя в себе 
неизменной главную функцию – независимый надзор. В разные времена, ведом-
ство и теряло значимость в государстве, и входило в состав Министерства юсти-
ции, и было ликвидировано с приходом к власти большевиков, но было быстро 
восстановлено как самостоятельный орган: «Прокуратура СССР» [1].

В соответствии с новым Федеральным законом, прокуратура Российской 
Федерации создана в 1992 г. как единая федеральная централизованная система 
органов, осуществляющих надзор за соблюдением Конституции и исполнением 
законов, надзор за соблюдением прав и свобод человека и гражданина, уголовное 
преследование в соответствии со своими полномочиями [4]. С дальнейшим раз-
витием российской государственности, прокуратура также реформировалась под 
новые вызовы, следуя за требованиями новой эпохи.

XXI в. ознаменован развитием цифровых технологий, активной «цифровиза-
цией» всей государственной системы. В связи с новой тенденцией, в системе ор-
ганов прокуратуры введены новые цифровые технологии, позволяющие осущест-
влять деятельность быстрее и эффективнее. В теории довольно много литературы 
посвящено внедрению электронных документов, документооборота в систему го-
сударственных и правоохранительных органов [5. С. 548–549].

Так, например, Генеральная прокуратура создала интернет-страницу, в кото-
рой можно узнать всю актуальную информацию о деятельности надзорного ве-
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домства, а также подать обращение в прокуратуру online, не выходя из дома [2]. 
Однако одновременно с этими нововведениями возник дискуссионный вопрос 
о пределах этой «цифровизации». С одной стороны, граждане могут проще и бы-
стрее обратиться с заявлением в органы прокуратуры, приложить в электронном 
виде определенные материалы (фото или видео) и при этом получить ответ также 
в электронном виде. Да, казалось бы, процесс от подачи обращения до получения 
ответа по существу может проходить полностью online. Однако, с другой стороны, 
у прокуратуры остались еще функции, которые требуют анализа на предмет воз-
можности переноса в online-формат.

В соответствии со ст. 35 Федерального закона «О прокуратуре Российской 
Федерации», прокурор участвует в рассмотрении дел судами в соответствии 
с процессуальным законодательством, а при осуществлении уголовного пресле-
дования, прокурор в суде выступает в качестве государственного обвинителя. 
В эпоху пандемии COVID-19 суды вынуждены были переходить в online-режим 
работы, однако это существенно ухудшило качество осуществления правосудия 
в собственном смысле слова. Причина этому кроется в психологии человека: во 
время диалога, который происходит между живыми людьми, обмен происходит не 
только вербальными сигналами, т. е. речью или физическом контакте, но и невер-
бальными, которые также влияют на восприятие информации людьми. Отсутствие 
возможности обмениваться невербальными сигналами во время рассмотрения дел 
посредством видео-конференц-связи влечет невозможность со стороны судьи объ-
ективно оценить показания обвиняемого и, возможно, оценить истинные мотивы, 
толкнувшие его на совершение преступления, что прямо отражается на размере 
и характере уголовного наказания. Следовательно, указанную функцию нельзя пе-
ревести в online-формат в полном объеме.

Другим не менее важным направлением в деятельности органов прокурату-
ры является осуществление надзора за исполнением федерального законодатель-
ства. Очень часто этот надзор сопряжен с проведением выездных проверочных 
мероприятий, во время которых прокурорские работники лично оценивают прове-
ряемый объект и выявляют определенные нарушения. Напомним, что к прокурору 
невозможно применить примирительные процедуры [6. С. 198–203]. Данный вид 
деятельности просто физически невозможно осуществлять никаким образом, кро-
ме как «вживую». Действительно, даже если абстрактно представить, что проку-
ратура поручит в режиме online продемонстрировать имеющиеся нарушения, при 
этом неважно, будет ли это видеоконференц-связь или фото-фиксация, большин-
ство нарушений просто будут сокрыты недобросовестными работниками и эф-
фективность проверочного мероприятия сведется к нулю. Из этого следует, что 
и данное направление невозможно осуществлять online.

Но все ли функции, действительно, не представляется возможным подвер-
гнуть цифровизации? Для ответа на этот вопрос следует оценить еще одну функ-
цию, указанную в статье 8 Федерального закона «О прокуратуре Российской 
Федерации». Это направление заключается в координации деятельности по борь-
бе с преступностью органов внутренних дел, органов федеральной службы без-
опасности, органов таможенной службы и иных правоохранительных органов. 



116

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

Для этого прокуратура использует самые разнообразные методы координирова-
ния, в том числе проведение межведомственных совещаний и издания совмест-
ных (межведомственных) нормативных актов. Именно для целей координации 
деятельности, цифровизация может помочь в повышении эффективности и спо-
собствовать улучшению качества реализации данной функции. На практике это 
может осуществляться путем проведения видеоконференций вместо проведения 
очных межведомственных совещаний, так как это значительно сократит время 
представителей разных ведомств, которые они вынуждены были затрачивать на 
прибытие к месту проведения совещания и возращение обратно. Кроме того, 
цифровизация позволит ускорить издание межведомственных актов путем элек-
тронного документооборота. Так, согласование проекта издаваемого документа 
будет происходить значительно быстрее в связи с тем, что обмен происходит 
посредством цифровых технологий, что позволяет оперативно изучить проект 
документа и при необходимости внести поправки и также оперативно отправить 
на согласование в пределах нескольких часов. То есть осуществление данной 
функции прокуратуры значительно эффективнее происходит с цифровыми тех-
нологиями, что позволяет сделать вывод о положительных итогах в случае пере-
вода в online-формат.

Таким образом, подводя общий итог вышеизложенному, сделав комплексный 
анализ различных направлений деятельности органов прокуратуры Российской 
Федерации, можно сделать вывод о том, что всеобщая «цифровизация», развитие 
цифровых технологий может улучшить качество и скорость осуществления неко-
торых функций прокуратуры, однако в связи с особенностями, особым статусом 
и важностью задач, стоящих перед надзорным ведомством с определенной уве-
ренностью можно сказать, что перевод работы рассматриваемого органа полно-
стью в online невозможен и результаты цифровизации должны умеренно исполь-
зоваться без стремления полного замещения ими классического режима работы.
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РЕГЛАМЕНТАЦИЯ ДЕЯТЕЛЬНОСТИ ФИНАНСОВЫХ ПЛАТФОРМ 
КАК ОДНО ИЗ НАПРАВЛЕНИЙ РАЗВИТИЯ КОНКУРЕНЦИИ В ЭПОХУ 

ЦИФРОВОЙ ЭКОНОМИКИ

Аннотация. Актуальность темы исследования обусловлена общемировыми 
тенденциями цифровизации финансового рынка и новыми вызовами современной 
эпохи. Развитие финансового рынка с участием цифровых платформ, таких как 
маркетплейсы, ставит непростые вопросы в сфере конкурентной политики. Одной 
из стратегических задач Банка России является содействие цифровизации финан-
сового рынка и экономики в целом. Внедрение и развитие финансовых технологий 
способствуют повышению доступности и качества финансовых услуг и сервисов 
для граждан и бизнеса, созданию конкурентной среды, а также оптимизации биз-
нес-процессов участников рынка.

Ключевые слова: конкуренция, цифровая экономика, антимонопольное ре-
гулирование, финансовый рынок, финансовый маркетплейс, конкурентное право, 
цифровизация

REGULATION OF FINANCIAL PLATFORMS 
AS ONE OF THE DIRECTIONS OF COMPETITION DEVELOPMENT 

IN THE DIGITAL ECONOMY ERA

Abstract. The relevance of the research topic is due to global: trends in digitalisation 
of the financial market and new challenges: Modern era. Development of the Financial 
Market with the participation of digital platforms such as marketplaces raises difficult 
questions in the field of competition policy. One of the strategic objectives. The Bank 
of Russia is to promote the digitalization of the Financial Market and the economy 
as a whole. The introduction and development of financial technologies contribute to 
improving the availability and quality of financial services and services for citizens 
and businesses, creating a competitive environment, as well as optimising business 
processes, market participants.

Keywords: Competition, Digital economy, Antitrust regulation, Financial market, 
financial marketplace. Competition law, Digitalization

Современная трансформация экономики диктует необходимость создания 
платформ во всех сегментах финансового рынка [8. С. 9–12]. Цифровые техно-
логии проникают во все сферы экономики, изменяя существующие и формируя 
новые отношения между субъектами.

Цифровизация финансовых процессов, расширение возможности он-
лайн-коммуникаций, запрос потребителей финансовых услуг на удобство, про-
стоту и скорость обслуживания создают объективные предпосылки для развития 
новых форматов продаж финансовых услуг в виде финансовых маркетплейсов 
[7. С. 86–98].
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В Российской Федерации развитие финансовых маркетплейсов происходит 
не стихийно, данный процесс инициирован государством (Банком России), норма-
тивно регламентирован и находится под государственным контролем.

В декабре 2017 г. Банк России анонсировал проект «Маркетплейс». Согласно 
«Основным направлениям развития финансовых технологий на период 2018–
2020 годов» [4] (принятых Банком России в целях реализации программы «Цифровая 
экономика Российской Федерации», утвержденной Правительством Российской 
Федерации в 2017 г.) проект «маркетплейс для финансовых услуг» рассматривается 
как один их необходимых элементов современной финансовой инфраструктуры.

Банк России определяет маркетплейс как онлайн-сервис, позволяющий 
гражданам приобретать финансовые продукты от разных организаций на одной 
платформе в круглосуточном режиме [3]. Одной из заявленных целей проекта 
«маркетплейс» является формирование предпосылок для развития конкуренции 
на финансовом рынке, оптимизация финансовых сервисов, появление, даже у не-
больших компаний, дополнительного канала привлечения клиентов.

При помощи финансового маркетплейса могут быть предоставлены услуги, 
касающиеся банковских вкладов, государственных и корпоративных облигаций, 
паевых инвестиционных фондов, страхования, кредитования и других финан-
совых продуктов. Каждый из участников рынка может предлагать свои продук-
ты, предоставляя потребителю возможность сравнивать их на одной платфор-
ме [1. С. 29–36].

Инфраструктура системы основана на принципе «plug&play» (подключайся 
и играй), в нее включены следующие участники:

– финансовые платформы – информационные системы, обеспечивающие 
взаимодействие финансовых организаций с потребителями финансовых услуг по-
средством сети Интернет;

– поставщики финансовых продуктов и услуг – кредитные и страховые ор-
ганизации, управляющие компании паевых инвестиционных фондов, эмитенты 
облигаций;

– регистратор финансовых транзакций – реестр, в котором хранится юриди-
чески значимая информация, по всем сделкам, совершенным на платформах;

– сайты-агрегаторы – мобильные приложения, интернет-ресурсы, которые 
предоставляют клиенту возможность анализа и выбора финансовых продуктов по 
основным критериям.

Законодательной основой для регламентации деятельности финансовых 
маркетплейсов стал Федеральный закон от 20.07.2020 № 211-ФЗ «О совершении 
финансовых сделок с использованием финансовой платформы» [6]. Введенные 
указанным законом правила о гражданско-правовом статусе лиц, организующих 
деятельность платформ, имеют серьезные пробелы [2. С. 67–82].

Указанный федеральный закон предъявляет достаточно жесткие требования 
к финансовым платформам. В частности, все они должны соответствовать опре-
деленным критериям и обязательно быть включены в реестр Банка России. Реестр 
является публичным и содержится на сайте Банка России. В настоящее время 
в данный реестр включены 6 организаций [5].
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Ведение реестра по своей сути является скрытой формой лицензирования и с од-
ной стороны создает барьеры для доступа на этот рынок, ограничивает конкуренцию, 
с другой стороны, позволяет не допустить компании, не обладающие соответствую-
щими компетенциями и ресурсами для предоставления качественных услуг.

В настоящее время в реестр включены только отечественные платформы, что 
позволяет минимизировать санкционные риски и является критически важным 
для обеспечения финансовой безопасности платежного цифрового рынка в усло-
виях внешних ограничений.

Одной из самых заметных на рынке является внесенная первой в реестр 
(в августе 2020 г.) финансовая платформа ПАО «Московская биржа» – Финуслуги 
(www.finuslugi.ru).

По своей задумке платформа «Финуслуги» – классический финансовый мар-
кетплейс, при помощи которого физические лица могут получить банковские, 
страховые и инвестиционные услуги различных компания при помощи «одного 
окна», зарегистрировавшись на сайте при первом посещении.

К сожалению, официальная статистика работы платформы «Финуслуги» 
в открытом доступе не публикуется. Беглый анализ сайта www.finuslugi.ru гово-
рит о большом потенциале для его развития. К примеру, по состоянию на 10 ав-
густа 2022 г., из более чем 325 банков, работающих на российском рынке, толь-
ко в 12 банках можно открыть вклады при помощи платформы «Финуслуги», 
онлайн-кредит можно получить всего в двух банках, купить ценные бумаги 
одного эмитента. Представляется, что Банк России должен разработать меры 
экономического характера, стимулирующие финансовые компании предостав-
лять услуги при помощи маркетплейсов, одной из таких мер может стать сни-
жение норм резервирования по операциям, совершенным через финансовые 
платформы.

Необходимо не только увеличивать количество продавцов услуг, но и рас-
ширять их перечень, не ограничиваясь только финансовыми услугами. К при-
меру, предоставлять не только возможность получить ипотеку, но и услуги по 
поиску объекта недвижимости, юридическому анализу правоустанавливающих 
документов, подписанию и регистрации сделки исключительно при помощи 
сети Интернет.

Определенным сдерживающим фактором для клиентов является необхо-
димость проходить первичную личную идентификацию представителями фи-
нансовой платформы, которые вынуждены выезжать к каждому клиенту для 
сверки, фотографирования документов и т. п. Значительным импульсом в разви-
тии финансовых маркетплейсов может послужить идентификация при помощи 
биометрии, ЕСИА (единой системы идентификации и аутентификации), либо 
разрешение кредитным организациям производить идентификацию клиентов 
финансовых платформ, в том числе при помощи таких сервисов как Сбер ID, 
Tinkoff ID.

Не может не обратить на себя внимание, что действующие финансовые плат-
формы предоставляют услуги только физическим лицам, упуская такой важный 
сегмент для экономики как микро-, малый и средний бизнес.
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ПРАВОВОЕ ВОСПИТАНИЕ МОЛОДЕЖИ 
В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

Аннотация. В статье освещается правовое воспитание молодежи в условиях 
усовершенствования мира. Сегодня передовые навыки не стоят на месте, а посто-
янно совершенствуются. Поэтому и наша молодежь сегодня идет в ногу со време-
нем и мобильна. А следовательно, необходимо повышать уровень гипермобильно-
сти, развивать умение принимать серьезные решения, которые помогут улучшить 
условия существования. 

Ключевые слова: воспитание, молодежь, цифра, право, мобильность, усо-
вершенствование, время
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LEGAL EDUCATION OF YOUTH IN THE CONDITIONS  
OF DIGITALIZATION

Abstract. The article highlights the legal education of young people in the conditions 
of improving the world. Today, advanced skills do not stand still, but are constantly 
being improved. Therefore, our youth today, no matter how fully keeps up with the 
times and is mobile. Therefore, it is necessary to increase the level of hypermobility, 
think and make serious decisions that will help improve living conditions.

Keywords: Upbringing, Youth, Figure, Law, Mobility, Improvement, Time

В наше время молодежь активно воспитывается в условиях цифровизации. 
Детей и подростков стараются приучить к дистанционному образованию, исполь-
зуя множество гаджетов; смартфоны, планшеты и персональные компьютеры. 
Многие учителя и преподаватели стараются использовать современные электрон-
ные устройства в процессе воспитания и обучения молодого поколения и прибега-
ют к Интернету, чтобы получить нужную информацию для обучения. 

Рассмотрим разные варианты воспитания молодежи в условиях циф-
ровизации, учитывая ее положительные и отрицательные качества. С одной 
стороны, люди долго шли к процессу воспитания детей через цифровизацию. 
Ученые и специалисты, работающие в сфере информационных технологий, 
пытаются создать условия для облегчения воспитания детей через дистанци-
онное образование. Многие вузы используют онлайн-курсы для получения об-
разования, что дает возможность тем, кто находится на другой территории, 
получать знания дистанционно; существует много интересных платформ для 
обучения детей и подростков, которые дают возможность подрастающему по-
колению получать образование через Интернет. Многие психологи стараются 
использовать свой опыт воспитания детей через дистанционное образование, 
обучая их нормам морали и правилам поведения, развивая их навыки комму-
никабельности. Учителя используют в педагогическом процессе тематические 
видеоролики. Все это возможно благодаря всевозможным гаджетам опреде-
ленным информационным системам. Современные технологии стали неотъем-
лемой частью жизни молодежи. 

Но есть и отрицательное влияние цифровизации на молодежь. Некоторые 
молодые люди перестали обучаться и полностью погрузились в виртуальный мир, 
тем самым перестав уделять внимание происходящему вокруг них, забывая об 
учебе, стали более агрессивными, зачастую забывая о развитии. При этом дети 
и подростки не всегда понимают, опасность некоторых гаджетов из-за излуче-
ния, которое очень вредно для молодого поколения и к тому же подвергает риску 
нервную систему растущего организма. Молодое поколение, не замечая того, на-
сколько много времени находится в сфере цифровизации, отрицает тот факт, что 
при общении со своими сверстниками, родителями и другими людьми испыты-
вают сложности при построении диалога, их речь нескладна и это мешает пере-
даче информации. Дети стали «зомбироваться», погружаясь в сферу игр, забывая 
о том, что они теряют грань между реальным миром и виртуальным. Молодежь, 
отказываясь от живого общения, забывает об окружающей среде, о прогулках 
и хорошем времяпрепровождении и тем самым становится безразличным и безу-
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частной к тому, что происходит вокруг. Подрастающее поколение становится бо-
лее безответственным. 

В заключение можем сказать о том, что цифровизация имеет и  плюсы,  и ми-
нусы в деле воспитания молодежи. Молодежь получает технические  преимуще-
ства, которых не было у прошлого поколения, большие возможности для развития 
и получения новых навыков. Появляются совершенно новые системы воспитания 
и образования, что дает пользу как и ученику, так и учителю. Но при этом моло-
дежь часто уходит из реального мира и погружается в мир виртуальный, не инте-
ресуясь происходящим вокруг. И это может иметь плохие последствия. 
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ПЕРСПЕКТИВЫ ЦИФРОВИЗАЦИИ УГОЛОВНОГО 
СУДОПРОИЗВОДСТВА

Аннотация. В статье описаны перспективы внедрения цифровых технологий 
в уголовное судопроизводство. Основываясь на имеющихся разработках использо-
вания цифровых технологий в Российской Федерации и существующем успешном 
опыте зарубежных стран, автором разработана и предложена модель информаци-
онного портала в качестве нового этапа цифровизации производства по уголовным 
делам. В рамках критического анализа уже применяемых цифровых технологий вы-
делены положительные и отрицательные последствия их внедрения в реализацию 
уголовно-процессуальных процедур. Новизна научного материала, представленного 
в статье, состоит в формировании предложений по усовершенствованию информа-
ционного (виртуального) пространства в сфере производства по уголовным делам.

Ключевые слова: право, цифровые технологии, электронное уголовное 
дело, информационный портал, технология блокчейн, цифровизация, уголовное 
судопроизводство

PROSPECTS OF DIGITALIZATION OF CRIMINAL PROCEEDINGS

Abstract. The article describes the prospects for the introduction of digital 
technologies in criminal proceedings. Based on the existing developments in the use 
of digital technologies in the Russian Federation and the existing successful experience 
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of foreign countries, the author has developed and proposed an information portal 
model as a new stage of digitalization of criminal proceedings. Within the framework 
of a critical analysis of already used digital technologies, the positive and negative 
consequences of their introduction into the implementation of criminal procedural 
procedures are highlighted. The novelty of the scientific material presented in the article 
consists in the formation of proposals for improving the information (virtual) space in 
the field of criminal proceedings.

Keywords: Law, digital technologies, Electronic criminal case, Information portal, 
Blockchain technology, Digitalization, criminal proceedings, Criminal procedure

Современный этап развития человечества характеризуется активным внедре-
нием достижений технического и информационного прогресса во многие сферы 
общественной деятельности, в том числе и в сферу права.

Цифровизация – мировой тренд, неизбежное и необходимое будущее для 
нашего государства, внедрение цифровых технологий в разные сферы жизни об-
щества для улучшения качества его функционирования. Процессы цифровизации 
обязательно должны затронуть сферу уголовного судопроизводства, потому что 
правоприменители ежедневно сталкиваются с серьезными проблемами в осу-
ществлении правосудия, а именно:

– в практике встречаются уголовные дела с большим объемом материалов 
(многотомные), с которыми в бумажном варианте затруднительно работать и неу-
добно хранить, перемещать и совершать иные операции, в связи с чем, временной 
период расследования и разрешения уголовного дела зачастую превышает все до-
пустимые сроки;

– правовое отставание Уголовно-процессуального кодекса от действительно-
сти (необходимы корректировки с учетом использования цифровых технологий, 
причем как при совершении преступлений, так и в ходе следственных действий, 
производимых в целях их расследования);

– удаленность многих населенных пунктов препятствует осуществлению 
правосудия традиционными методами;

О важности и необходимости соответствия мировым трендам на цифровиза-
цию сформулирован ряд положений Указа Президента РФ от 9 мая 2017 г. № 203 
«О Стратегии развития информационного общества в Российской Федерации 
на 2017–2030 годы», в тексте которого определены многие понятия, связанные 
с процессами цифровизации. Среди ряда задач, перечисленных в этом докумен-
те, мы хотим выделить обеспечение использования российскими информацион-
ными и коммуникационными технологиями в органах государственной власти, 
компаниях с государственным участием и органах местного самоуправления [1]. 
Внедрение цифровизации в уголовный процесс обеспечивает выполнение выше-
указанной цели.

К 2022 г. в системе уголовного судопроизводства уже образовался не-
большой сегмент использования цифровых технологий. С 2011 г. получили 
свое признание видеоконференции для получения показаний в ходе судебного 
разбирательства (ч. 4 ст. 240, ст. 189.1 УПК РФ). В 2015 г. был введен спо-
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соб коммуникации с участниками судопроизводства через электронную почту 
(ч. 5.1 ст. 42 УПК РФ). В 2016 г. в Уголовно-процессуальном кодексе появи-
лась возможность подачи ходатайств, жалоб или заявлений в форме электрон-
ного документа, создаваемого посредством заполнения формы, размещенной 
на официальном сайте суда в ИТС «Интернет» и подписанного электронной 
подписью (ч. 1 ст. 474.1 УПК РФ). В 2018 г. ввели автоматизированную инфор-
мационную систему, которая учитывает загруженность каждого судьи, и исхо-
дя из этого определяет состав судей для рассмотрения каждого конкретного 
уголовного дела (ч. 1 ст. 30 УПК РФ). Также в период карантина COVID-19 
вышло Постановление Президиума Верховного Суда РФ, Президиума Совета 
судей РФ от 18 марта 2020 г., направленное на ограничение личных контактов, 
обязывало работников судов приостановить личный прием граждан, в том чис-
ле и рекомендовать подавать различные документы в электронном виде, а при 
наличии технических условий проводить рассмотрение дел с помощью систем 
видеоконференцсвязи [2].

Описанный нами опыт применения цифровых технологий положительно 
влияет на систему уголовного судопроизводства, его можно считать одним из 
предпосылок к более серьезному переходу к процедуре цифровизации уголов-
но-процессуальной деятельности.

По нашему мнению, все существующие достижения цифровизации, исполь-
зуемые в уголовном судопроизводстве необходимо объединить, разместив на од-
ной виртуальной платформе.

Главными задачами такого информационного пространства могут стать:
– повышение эффективности в обеспечении доступности граждан к правосудию;
– упрощение доступа к информации, обеспечение более полного взаимодей-

ствия участников процесса;
– способствование улучшению качества работы правоохранительных органов;
Система «Электронное уголовное дело» – это специально созданное инфор-

мационное (виртуальное) пространство, которое позволяет в оперативном режиме 
обращаться к материалам уголовных дел.

«Электронное уголовное дело» должно быть организовано по принципу со-
циальной сети, используя технологию Blockchain, как обеспечение защиты пер-
сональных данных и информации от угрозы подделки. Для граждан должен быть 
предусмотрен свободный вход с обязательной регистрацией (можно использовать 
сайт Госуслуги), а участники уголовного судопроизводства и работники правоох-
ранительных органов могут войти в сеть только по персональному приглашению 
(приглашение может выдавать должностное лицо, с назначением статуса пригла-
шаемого (потерпевший, обвиняемый, защитник, тем самым определяя границы 
дозволенного в системе «ЭУД»). В целях принятия правовых мер обеспечения 
защиты пространства системы возможно введение в уголовное законодательство 
ответственности за направление приглашений для использования такого ресурса 
лицам, не причастным к конкретному уголовному производству.

После перехода по персональной ссылке или приглашению участник уголов-
ного судопроизводства попадает на главную страницу портала, где размещена ин-
формация согласно его уровню доступа.
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Мы предлагаем сделать 3 уровня доступа к информации и функциям портала, 
в зависимости от процессуальной функции лица в уголовном судопроизводстве:

Первый уровень доступа предназначен для рядовых пользователей, граж-
дан (минимальный уровень доступа к функционалу и архиву, персональная ссыл-
ка для входа не требуется, кроме регистрации на портале «Госуслуги»). Главная 
функция этого уровня – электронная подача заявлений. На этом же этапе автомати-
чески проходит регистрацию заявление о преступлении, после чего оно поступа-
ет к следователю, назначаемому автоматизированной информационной системой. 
Такой электронный порядок позволил бы существенно сократить сроки приня-
тия заявления и исключить неравномерное распределение нагрузки следователям 
или дознавателям. На данном уровне пользователям будет доступен архив уголов-
ных дел (по аналогии с сайтом Sudact.ru), нормативно-правовая база (по аналогии 
с справочно-правовой системой «Консультант+»), чат-бот, главная задача которо-
го отвечать на типичные и часто задаваемые вопросы.

Второй уровень доступа предназначен для участников уголовного судопро-
изводства (потерпевший, подозреваемый, обвиняемый и т. д.) и предполагает воз-
можность использования его ресурсов только при наличии персонального при-
глашения (ссылки, персонально предоставляемой лицом, в производстве которого 
находится уголовное дело). Используя ресурсы портала «Электронное уголовное 
дело», участники могли бы знакомиться с материалами «своего» производства 
(документами, фото, видео- и аудиоматериалами), отслеживать в режиме онлайн 
движение уголовного дела, подавать ходатайства и жалобы.

Специальный уровень доступа (2+) – участники уголовного судопроизвод-
ства, осуществляющие функции обвинения и защиты с использованием своих 
должностных или иных профессиональных полномочий (следователь, дознава-
тель, защитник, и т. п.). На данном уровне расширяется система доступа к боль-
шему количеству уголовных дел, чем на предыдущем уровне, появляется право 
на получение запроса из какого-либо учреждения, имеющего отношение к уго-
ловному делу, находящемуся в производстве и иные функции, способствующие 
расследованию уголовного дела.

Третий уровень доступа предназначен для должностных лиц органов проку-
ратуры и суда, имеющих функцию надзора или контроля за деятельностью орга-
нов следствия и дознания.

Уголовное судопроизводство имеет свои особенности и при организации ин-
формационного пространства необходимо учитывать его специфику и обеспечить 
защищенность системы. Л. В. Бертовский в своей статье предлагает использовать 
систему Blockchain для защиты персональных данных и исключение фальсифи-
кации материалов уголовного дела. Система Blockchain – это распределенная база 
данных, у которой устройства хранения данных не подключены к общему серверу 
[4. С. 227–228]. Проще изъясняясь, у каждого пользователя есть точная копия все-
го Blockchain, единого центра хранения нет, а шифрование обеспечивает синхро-
низацию информации на всех копиях. Процедура защиты от фальсификации мате-
риалов уголовного дела происходит путем сравнения у нескольких пользователей 
определенного блока информации (копии), и если они не идентичны, то Blockchain 
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найдет структурное несоответствие. Процедура имеет более сложное техническое 
описание, все выполняет компьютер, вдаваться в подробности не будем. Мы счи-
таем, что на базе одной технологии блокчейн создавать выше описываемое ин-
формационное пространство нельзя, так как оно будет неудобно в использовании. 
Необходимо использовать совокупность цифровых технологий таких как:

– системы распределенного реестра (система Blockchain);
– технологии Big Data (большие данные);
– технологии искусственного интеллекта;
– компоненты робототехники и сенсорика;
– технологии беспроводной связи (использование баз данных учреждений, 

проведение процессуальных действий онлайн).
Необходимо создать обособленное информационное (виртуальное) простран-

ство наподобие социальной сети или отдельного приложения, которое сможет обе-
спечить безопасность и удобство использования. Стоит отметить, что цель создания 
такого пространства не вытеснение человека из процесса судопроизводства, а обе-
спечение условий, с помощью которых его работа в этой сфере оптимизируется.

Внедрение информационных технологий в уголовное судопроизводство по-
влечет определенные последствия. Поэтому на этапе разработки технических 
и правовых механизмов их внедрения необходимо учитывать положительные 
и отрицательные стороны этого явления.

Самая главная проблема – это сложность в обеспечении информационной 
безопасности, вероятность раскрытия персональных данных, распространения 
коммерческой, служебной, профессиональной или государственной тайны. Угроза 
фальсификации материалов уголовного дела, электронная информация легко из-
меняема, что недопустимо в уголовном процессе. Выше мы упоминали техноло-
гию Blockchain, которая, на первый взгляд, справляется с решением названных 
проблем.

Следующая проблема в подготовке использования новых цифровых техно-
логий связана с подбором кадров. Для того чтобы работать на предлагаемом нами 
информационном пространстве, необходима более серьезная подготовка, чем 
рядовой пользователь ПК. Возникнет необходимость переподготовки работни-
ков правоохранительных органов, что требует дополнительных временных и фи-
нансовых затрат. Кроме того, успешное внедрение таких технологий в уголовное 
судопроизводство неминуемо повлечет обновление учебных программ образова-
тельных учреждений с введением в учебные планы дисциплин по изучению циф-
ровых технологий и обучению работы с ними. Возвращаясь в теме финансового 
обеспечения, нельзя не учитывать, что для обеспечения бесперебойной работы 
возникнет необходимость в обновлении компьютерной техники, используемой 
правоохранительными органами, в функционал которых входит раскрытие, рас-
следование преступлений и разрешение уголовных дел.

Положительных последствий от цифровизации уголовного судопроизводства 
намного больше. Сокращение срока рассмотрения дел, путем обеспечения быстрого 
взаимодействия между участниками уголовного судопроизводства. Возможность 
доступа к правосудию отдаленных населенных пунктов, нетранспортабельных 
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граждан и иных участников судопроизводства, которые не могут присутствовать 
на судебном заседании. Использование компактного информационного носителя 
позволяет удобно хранить, пересылать, использовать материал уголовного дела. 
Также сокращаются временные расходы, исключается бумажная волокита, что 
способствует оптимизации процесса расследования уголовного дела. При грамот-
ном обеспечении средств безопасности сокращается вероятность фальсификации, 
исправления или хищения материалов уголовного дела. Возможность использо-
вания технологий искусственного интеллекта позволит освободить сотрудников 
следствия, дознания, прокуратуры и суда от определенной части рутинной работы 
по систематизации данных, полученных при работе с материалами уголовных дел 
и повысить эффективность сбора и анализа данных.

Цифровое судопроизводство – это недалекое будущее, к которому необ-
ходимо подготовиться, используя положительный опыт зарубежных стран. 
Первопроходцем в изменении формата уголовного процесса по праву считают-
ся Соединенные Штаты Америки, процесс формирования системы электронных 
документов начался ее в 1997 г. и сегодня представляет четко отработанный ме-
ханизм. Электронная система осуществления правосудия Соединенных Штатов 
Америки основывается на двух самостоятельных разработках PACER и CM/ECF, 
где первая используется для обеспечения публичного доступа к электронным су-
дебным записям, а вторая нужна для ведения дел и электронной подачи судебных 
документов. Электронные базы позволяют оперативно проводить проверку лич-
ности подозреваемого, по итогу которой можно узнать сведения о привлечении 
к административной и уголовной ответственности, что существенно упрощает ра-
боту органов предварительного расследования [5. С. 86–89].

Уголовно-процессуальное законодательство Республики Казахстан за по-
следние годы наполнилось элементами цифровизации. В 2017 г. был принят за-
кон «О внесении изменений и дополнений в некоторые законодательные акты 
Республики Казахстан по вопросам модернизации процессуальных основ право-
охранительной деятельности», который изменил формат досудебного расследова-
ния и предоставил возможность электронной формы [3]. Законодатель закрепил 
право выбора того, в каком формате будет вестись уголовное дело – в электрон-
ном или бумажном варианте. Также как в США, в Казахстане создана информа-
ционная система «Единый реестр досудебных расследований», в рамках которого 
разработан модуль «Электронное уголовное дело», основная функция которого 
состоит в обеспечении документооборота в процессе расследования и хранение 
материалов дела.

В Российской Федерации проводить цифровизацию уголовного судопроиз-
водства необходимо с учетом ее особенностей (обширные территории, разный 
уровень овладения компьютерными технологиями у населения и т. п.). Мы счи-
таем, что можно опираться на опыт Республики Казахстан, на законодательном 
уровне ввести возможность оформления уголовного дела в электронном и бумаж-
ном формате. Выбрать несколько наиболее лояльных и подготовленных городов 
или даже субъектов для первичного внедрения электронного судопроизводства. 
Обязательно подготовить пакет документов о внесении изменений в соответ-
ствующие законы, чтобы законодательная база не отставала от действительности 
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и электронное судопроизводство имело законный и регламентированный харак-
тер. Спустя некоторое время использования системы электронного уголовного 
судопроизводства, необходимо проанализировать полученные результаты и при 
положительной динамике начать ее распространение в остальных субъектах РФ.

Таким образом, в Российской Федерации созданы условия для начала осу-
ществления процесса цифровизации уголовного судопроизводства. Стоит пони-
мать, что он не может быть одномоментным, эта процедура требует обдуманной 
стратегии, составления плана системного целостного подхода. Предложенный 
нами вариант информационного (виртуального) пространства сможет объединить 
многие функции на одной платформе. Граждане и сотрудники правоохранитель-
ных органов смогут работать на единой территории виртуального пространства 
в формате социальной сети; будучи пользователями самых разных социальных 
сетей, они смогут быстрее и проще адаптироваться на информационном портале 
«Электронное уголовное дело».

Безусловно, для того, чтобы грамотно внедрить и реализовать инновацион-
ные предложения в практическую деятельность правоохранительных органов, по-
требуется еще много материальных, временных, финансовых и интеллектуальных 
затрат со стороны общества и государства.
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ПРЕСТУПНОСТЬ НЕСОВЕРШЕННОЛЕТНИХ:  
ВИРТУАЛЬНОСТЬ VS РЕАЛЬНОСТЬ

Аннотация. Развитие Интернета и расширение цифровой среды позволяет 
значительно расширить возможности человека в обучении, развитии, профессио-
нальной деятельности, коммуникации, развлечении с одной стороны, а с другой, 
порождает новые риски и негативные явления от интернет-зависимости до цифро-
вых преступлений. В статье предпринимается попытка анализа особенностей пре-
ступности несовершеннолетних в условиях реальной и виртуальной реальности. 
Рассматриваются качественные и количественные показатели преступности несо-
вершеннолетних, факторы, влияющие на особенности совершения преступлений 
несовершеннолетними в условиях цифровой и реальной среды.

Ключевые слова: реальный мир, виртуальная реальность, преступность не-
совершеннолетних, статистические данные, показатели преступности, право

MINOR CRIME: VIRTUALITY VS REALITY

Abstract. The development of the Internet and the expansion of the digital environment 
can significantly expand a person’s opportunities in learning, development, professional 
activities, communication, entertainment, on the one hand, and on the other hand, it gives 
rise to new risks and negative phenomena – from Internet addiction to digital crimes. The 
article attempts to analyze the features of juvenile delinquency in real and virtual reality. 
Qualitative and quantitative indicators of juvenile delinquency, factors affecting the specifics 
of the commission of crimes by minors in a digital and real environment are considered.

Keywords: Real world, Virtual reality, Juvenile delinquency, Statistical data, 
Crime rates, Law

Введение. Современный мир претерпел фундаментальные изменения: наря-
ду с реальным миром, носящим как предметный, так и социальных характер, поя-
вилась совершенно новая среда – виртуальная, цифровая, в которой представлены 
все основные сферы человеческой деятельности: профессиональная, творческая, 
криминальная, политическая, коммуникативная, игровая и тому подобные, про-
изошла мировая цифровая глобализация. В онлайн-пространстве представлены 
практически все социальные сферы: киберспорт, виртуальные банки и виртуаль-
ные деньги, онлайн-путешествия, всевозможные формы общения – чаты, форумы, 
виртуальные социальные сети. Не остался в стороне от глобальной цифровизации 
и криминальный мир: наряду с традиционными видами экономических престу-
плений и преступлений против личности, появились их аналоги в виртуальном 
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мире, а также преступления и правонарушения, специфичные именно для цифро-
вой экономики и цифровых виртуальных сообществ.

Преступность как социальное явление существует столько же, сколько суще-
ствует общество и право. Криминальное поведение несовершеннолетних всегда 
было в фокусе исследовательского интереса правоведов, криминологов, психоло-
гов, социологов, поскольку именно из рядов молодежи криминальный мир рекру-
тировал кадры, однако стремительное проникновение криминалитета в виртуаль-
ный мир привело как к переносу традиционных преступных деяний в цифровую 
среду, так и появлению совершенно новых девиантных и криминальных форм 
поведения несовершеннолетних в виртуальном мире: кибербуллинг, скулшутинг, 
распространение шок-контента, флейминг, троллинг, хейтинг, секстинг и другие, 
и данное явление требует своего научного осмысления и выработки соответству-
ющих юридических мер противодействия.

Основная часть. Целью исследования является попытка проведения срав-
нительного анализа особенностей противоправного поведения несовершенно-
летних в реальном и виртуальном мирах, причин и факторов, обусловливающих 
криминальное поведение молодежи, выделение общих и специфических черт 
и особенностей.

В современной специальной литературе представлен достаточно широкий 
спектр исследований, раскрывающих различные аспекты преступности несовер-
шеннолетних в условиях реального мира, однако возникновение новой виртуальной 
социальной среды порождает новые криминологически значимые реалии [11, 31].

Обратимся к анализу состояния несовершеннолетней преступности за пе-
риод 2011–2020 гг., попытаемся выявить факторы, влияющие на ее возникновение 
и развитие, а также характерные черты. По официальным данным Министерства 
внутренних дел Российской Федерации наблюдается тенденция к снижению коли-
чества зарегистрированных преступлений, совершенных несовершеннолетними 
и при их соучастии (табл. 1).

Таблица 1
Динамика преступлений, совершенных несовершеннолетними 

за период 2011–2020 гг. [16]

Годы
Число зарегистрированных 
преступлений, совершенных 

несовершеннолетними

Темп прироста 
(к 2011 г.)

Темп прироста 
(цепной)

2011 65 963 - -16,0 %
2012 64 270 -2,6 % -2,6 %
2013 67 225 +1,9 % +4,6 %
2014 59 549 -9,7 % -11,4 %
2015 61 833 -6,3 % +3,8 %
2016 53 736 -18,5 % -13,1 %
2017 45 288 -31,3 % -15,7 %
2018 43 553 -34,0 % -3,8 %
2019 41 548 -37,0 % -4,6 %
2020 37 771 -42,7 % -9,1 %
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Как видно из таблицы 1, на 42,7 % произошло сокращение количества пре-
ступлений, совершенных несовершеннолетними. В криминологической литера-
туре отмечается следующая закономерность: увеличение среди населения доли 
подростково-юношеской когорты ведет к росту количества преступлений, совер-
шаемых несовершеннолетними, существует и обратная связь – уменьшение чис-
ленности несовершеннолетних ведет к снижению число совершаемых ими пре-
ступлений [5]. Однако для оценки динамики преступности более показательным 
является использование относительных показателей, таких, например, как коэф-
фициент преступности, который учитывает, как количество совершенных престу-
плений, так и численность населения. Согласно показателю коэффициента пре-
ступности несовершеннолетних за последние годы (2011–2020), рассчитанного 
на 100 тыс. человек, существует устойчивая тенденция к снижению количества 
преступлений среди несовершеннолетних (рис. 1).

Вместе с тем необходимо помнить о том, что наряду с зарегистрированны-
ми преступлениями существует значительная часть преступлений, не вошедших 
в статистические данные. Многими исследователями отмечается высокий уровень 
латентности преступности несовершеннолетних, который более чем в 3 раза пре-
вышает официальные показатели [4]. При этом необходимо отметить, что наряду 
со снижением количественных показателей преступности несовершеннолетних 
происходит существенное изменение в качественных показателях. Так, по дан-
ным Генеральной Прокуратуры РФ, происходит увеличение удельного веса тяж-
ких и особо тяжких преступлений среди несовершеннолетних (рис. 2).
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Рис. 1. Динамика коэффициента преступности несовершеннолетних [16]

К наиболее частым преступлениям, совершаемым несовершеннолетними, 
относятся:

– преступления против собственности (по данным на 2020 г. – 78,6 % (11 557 
чел.)), преступления, совершаемые из корыстных побуждений (угоны, кражи, 
мошенничество);

– преступления против здоровья населения и общественной нравственности 
(по данным на 2020 г. – 9,3 % (1 353 чел.));
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– преступления насильственного характера (хулиганство, преступления про-
тив половой неприкосновенности (по данным на 2020 г. – 6 % (889 чел.)) [31].
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Рис. 2. Структура преступности несовершеннолетних по степени тяжести 
в 2020 г. [30]

При этом исследователи отмечают специфические особенности корыстных 
преступлений, совершаемых несовершеннолетними. Так, предметом краж чаще 
всего становятся автомобильные детали, малогабаритные гаджеты (планшеты, те-
лефоны, наушники и т. д.), которые подростки оставляют себе или продают слу-
чайным гражданам [6]. В основе угона автомобилей лежат не корыстные мотивы, 
а желание повысить свой статус в глазах сверстников, автолихачество, что зача-
стую приводит к различного рода автотранспортным происшествиям [18].

Исследователями отмечаются различия в криминологических показателях 
преступности несовершеннолетних в мегаполисах и сельской местности: в сель-
ской области выше уровень и больший объем преступности среди несовершен-
нолетних, чем в городах. Существуют и структурные различия: в городах выше 
удельный вес разбоев и грабежей, а в сельской местности выше удельный вес 
убийств, изнасилований и краж [26].

На уровень подростковой преступности оказывает влияние целый ряд 
факторов:

– социально-экономическое состояние государства;
– неопределенность перспектив развития общества;
– изменение этических норм и ценностей, общепринятой картины мира, 

истории и культуры;
– общая психологическая напряженность в обществе;
– имущественное неравенство, резкая поляризация доходов различных слоев 

населения;
– ограниченный доступ молодежи к высокооплачиваемой деятельности и со-

циально-полезной деятельности [17, С. 104; 24, С. 137; 33, С. 3].
Преступления, совершаемые несовершеннолетними в реальной социальной 

среде, имеют ряд следующих характерных особенностей.
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1. Импульсивность. В отличие от взрослых преступников, которые осущест-
вляют преступное деяние после тщательной подготовки, подростки стремятся за-
владеть предметами, попавшими в их поле внимания спонтанно (витрина магази-
на, предметы в квартирах на первом этаже, ценные вещи и деньги у более слабых 
сверстников или у пожилых людей). При попытке завладеть понравившимся иму-
ществом подростки могут проявлять особую жестокость, не придавая значения 
наличию камер наблюдения, свидетелей, используют подручные средства (выби-
вают и ломают окна, срывают замки и двери и т. п.) [19].

2. Групповой характер совершаемых преступлений. При этом группа может 
быть как однородной (по полу, возрасту, этнической принадлежности и т. п.), так 
и разнородной (включающей взрослых, как в качестве участников преступной 
группы, так и в качестве подстрекателей) [21]. При этом исследователи отмечают, 
что, «чем ниже возраст, тем больше преступлений совершается в составе группы 
несовершеннолетних» [31, С. 261].

3. Наличие связи с взрослой организованной преступностью. С одной сто-
роны, подростки, в силу возрастных особенностей склонные к риску и при этом 
отличающиеся незрелостью суждений и отсутствием жизненного опыта, легко 
поддаются влиянию взрослых криминальных личностей, а с другой стороны, ор-
ганизованные преступные группы используют несовершеннолетних, не облада-
ющих признаками субъекта преступления в качестве исполнителей для передачи 
запрещенных предметов («бесконтактные сбытчики»).

В современных условиях глобализации и цифровизации практически всех 
сторон жизни современного общества, преступления, совершаемые несовершен-
нолетними, изменяют свою социальную окраску вслед за изменением технологи-
ческих тенденций.

Цифровые технологии кардинально изменили современный мир, они при-
сутствуют практически во всех сферах социальной жизни человека: профессио-
нальной деятельности, финансовой сфере, сфер услуг и купли-продажи, досуге, 
обучении, правоохранительной деятельности и др. Цифровые технологии породи-
ли особую среду – виртуальный мир, виртуальную реальность, которая постоянно 
развивается и видоизменяется, поэтому в гуманитарных и технологических изда-
ниях она трактуется по-разному. Если для гуманитарных исследователей вирту-
альная реальность – это «технически конструируемая при помощи компьютерных 
средств интерактивная среда» [29, С. 191], то в технических интернет-изданиях 
это «созданный техническими средствами мир, передаваемый человеку через его 
ощущения: зрение, слух, обоняние, осязание и другие. Виртуальная реальность 
имитирует как воздействие, так и реакции на воздействие» [27].

Но при этом необходимо отметить, что виртуальная среда позволяет лю-
дям взаимодействовать в более разнообразных формах, чем в реальном мире. 
Если в реальном мире люди общаются в реальном времени (несмотря на раз-
ницу в часовых поясах, например) и могут по тембру голоса, интонациям, ви-
зуальному контакту определить пол, возраст и другие особенности партнера 
по общению, то в виртуальном мире человека представляет аватар (картинка, об-
раз или трехмерное графическое изображение пользователя), который может как 
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отражать внешний вид и особенности пользователя, так и совершенно отличать-
ся от истинного автора посланий. Такая анонимность пользователя позволяет со-
вершать целый спектр преступлений – от клеветы до доведения до самоубийства 
и призывов к осуществлению террористической деятельности [13, 32].

Подростки проводят в виртуальной среде значительное количество времени. 
По данным Всероссийского центра изучения общественного мнения 89 % несо-
вершеннолетних ежедневно находятся в социальных сетях и проводят там от 2 
часов и более; только 31 % из опрошенных подростков в возрасте от 14 до 17 лет 
находится в интернет-пространстве менее 4 часов, а 67 % проводят в виртуальном 
пространстве свыше 4 часов ежедневно [22]. Постоянно увеличивается количество 
несовершеннолетних, проводящих в сети Интернет свыше 9 часов в день [28].

И такое «погружение» несовершеннолетних в виртуальный мир представ-
ляет определенную опасность, как для них самих (формирование интернет-зави-
симости, отчужденность от реального мира, проблемы со здоровьем и т. п.), так 
и для окружающих и общества в целом. Одной из актуальных проблем, связанных 
с присутствием подростков в виртуальном мире, является преступное поведение 
несовершеннолетних в виртуальной среде.

Преступления в виртуальном мире обозначают термином «киберпреступ-
ность», при этом необходимо отметить, что в настоящее время понятие «кибер-
преступность» не закреплено, как в законодательстве Российской Федерации, 
так и в международных правовых документах [23]. Исследователями выделяется 
«чистая киберпреступность» (как преступления против компьютеров и инфор-
мационных систем с целью несанкционированного доступа к устройству) и пре-
ступность, перешедшая в виртуальное пространство из традиционных видов пре-
ступлений [14].

К преступлениям, совершаемым подростками в сети Интернет, относятся:
– кражи с банковских карт;
– мошенничество на электронных площадках и в социальных сетях;
– скам (мошенничество на сайтах купли-продажи имущества) [3];
– взлом чужих аккаунтов в различных социальных сетях;
– хактивизм;
– создание и использование ботнетов;
– совершение кибератак;
– кибернаемничество (кибератаки, совершаемые по найму);
– оплата товаров и услуг в онлайн-играх чужими банковскими картами;
– получение неправомерного доступа к охраняемой законом информации;
– создание, использование и распространение вредоносных программ;
– нарушение авторских, смежных, изобретательских, патентных прав;
– публикация на профилях страниц в социальных сетях информации, которая 

публично оправдывает терроризм или экстремистскую деятельность;
– получение несанкционированного доступа к различным игровым ресурсам;
– кибертравля [10].
Несмотря на то, что вопросы, касающиеся особенностей преступности не-

совершеннолетних в цифровой среде, являются для Российской Федерации мало-



135

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

исследованными, тем не менее, в работах некоторых авторов предпринимаются 
попытки выделения ряда факторов, способствующих совершению преступлений 
в виртуальной сети:

– анонимность и отсутствие непосредственного контакта с партнером по 
взаимодействию. Возможность скрывать свою личность за никнеймом, аватаром, 
использование нескольких аккаунтов с разными никнеймами позволяет преступ-
нику выдавать себя за другого человека и использовать весьма широкий набор 
форм мошенничеств, скрываться от правоохранителей, что порождает у несовер-
шеннолетних чувство безнаказанности и вседозволенности;

– наличие темного интернета (Даркнет и др.), позволяющего скрывать как 
личность пользователя, местоположение, так содержание передаваемых данных, 
что весьма затрудняет уголовно-процессуальное производство, а в ряде случаев 
делает его невозможным [14];

– широкий охват различной аудитории;
– транснациональный характер преступности. При этом преступник может 

находиться на территории одного государства, жертва – на территории другого, 
а само преступление – на интернет-площадке, принадлежащей или находящейся 
на территории третьего государства. Это обстоятельство порождает целый ряд 
трудностей юридического характера [15];

– постоянное совершенствование новых технологий и рост разнообразных 
социальных платформ [1];

– постоянный рост числа пользователей, погруженных в виртуальную среду [9];
– высокий уровень геймификации криминального контента, переход пре-

ступных деяний из виртуальной среды в реальную (например, деятельность пре-
ступных групп «Синий кит», «Красная Сова» которые доводили подростков до 
суицидов посредством многоуровневой игры); значительное количество компью-
терных игр, героизирующих и моделирующих преступную деятельность, при-
водят к тому, что у подростков происходит смешение виртуального и реального 
миров, стирается грань между ними и в результате отрыва от реальности несовер-
шеннолетние реализуют в социальном мире преступные действия под влиянием 
сценариев компьютерных игр [14];

– появление и деятельность «криминальных айтишников», в их рядах – зна-
чительное количество несовершеннолетних, которые, имея высокие технологи-
ческие способности и навыки, не имеют высокой социальной востребованности 
и соответствующей оплаты [8];

– период пандемии: в период изоляции были закрыты образовательные уч-
реждения, места досуга, резко ограничились личные контакты. Изоляция несо-
вершеннолетних в семейном кругу, финансовая нестабильность, ситуация стра-
ха и неопределенности привели к резкому увеличению социальных контактов 
в виртуальной сети (одновременно с ростом как виртуального, так и реального 
насилия) [36];

– низкий уровень правовой культуры и правового самосознания [25];
– отставание норм уголовного права от стремительно меняющейся социаль-

ной действительности (все более широкое проникновение цифровизации во все 
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стороны социальной жизни, наличие в социальных сетях огромного контента, 
пропагандирующего различные виды противоправного поведения: потребление 
и распространение наркосодержащих препаратов, пропаганда насилия, самоу-
бийств, порнографии, героизация воровской жизни, пропаганда экстремистских 
и террористических взглядов и т. д.), отсутствие в современном российском зако-
нодательстве норм, предусматривающих ответственность за некоторые виды ки-
берпреступлений (например, спам-атаки или фишинг) [2].

Специфические черты преступности несовершеннолетних в виртуальном 
пространстве:

– примитивность, отсутствие подготовительных действий и действий по со-
крытию преступлений [7];

– высокий уровень групповых преступлений [20];
– легкость попадания в зависимость от взрослых манипуляторов, смешение 

реальной и виртуальной сфер за счет высокого уровня геймификации [34, 35];
– смена позиции «преступник – жертва» (в ситуации кибербуллинга в 50 % 

случаев подросток попеременно выступает то в роли кибербуллера, то в роли 
жертвы кибербуллинга, при этом нередко кибербуллинг является продолжением 
буллинга в реальности; крайним выражением такой ситуации является избиение 
подростка сверстниками с одновременной видеофиксацией и последующем рас-
пространением в социальных сетях (happyslapping)) [12].

В статистических данных Генеральной прокуратуры РФ представлены све-
дения о росте киберпреступности за последние 4 года с 1,5 до 25 % (т. е. в 11 раз) 
(рис. 3). Данные о доле киберпреступлений, совершенных несовершеннолетними, 
отдельно не представлены.

 

Рис. 3. Динамика преступлений, совершенных в киберпространстве 
за период 2017–2020 гг.

Заключение. Проведенный анализ позволяет сделать некоторые предвари-
тельные выводы:
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1. Количество преступлений, совершенных несовершеннолетними в реальной 
социальной среде, неуклонно снижается при значительном уровне латентности, в то 
время как количество виртуальных преступлений год от года резко повышается.

2. В структуре преступлений несовершеннолетних, совершенных в реальном 
социуме, доминируют тяжкие и особо тяжкие преступления, а также корыстные 
преступления. В структуре преступлений, совершенных несовершеннолетними 
в виртуальной среде, доминируют киберпреступления и преступления корыстного 
и насильственного характера.

3. Для преступлений, совершаемых несовершеннолетними в реальном мире, 
характерным является узость сферы корыстных посягательств и преимуществен-
но корыстно-насильственная направленность деяний, в то время как в виртуаль-
ной среде представлен весь спектр преступлений и существуют специфические 
виды киберпреступлений, отсутствующие в реальном мире.

4. Можно выделить преступления, совершаемые несовершеннолетними, ко-
торые характерны только для реального мира (изнасилования, угон автомобиля 
и т. п.), и преступления, совершаемые несовершеннолетними, характерные только 
для виртуальной среды (фишинг, спам-атаки, хакерство), а также преступность, пе-
решедшую в виртуальное пространство из традиционных видов преступлений (ки-
бермошенничество, кибертерроризм, торговля наркотиками, кибербуллинг и т. п.). 
Интернет-пространство представляет собой весьма специфическую форму челове-
ческого существования, в которой практически отсутствуют границы распростра-
нения информации, нет общепринятых норм поведения, слабо регламентированы 
последствия взаимодействий, существуют значительные трудности в юридической 
квалификации преступных деяний. Преступное поведение несовершеннолетних 
в виртуальном мире еще требует своего исследования и осмысления. Анализ пре-
ступности несовершеннолетних важен для любого общества, так как состояние пре-
ступности несовершеннолетних, причин и факторов, оказывающих влияние на его 
динамику и структуру, характеризует уровень развития общества.
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УСЛУГ

Аннотация. В статье проводится анализ судебной практики по делам о взя-
точничестве за предоставление персональных данных умерших граждан, который 
позволил выявить проблемы, связанные с получением доказательств, основанных 
на цифровых следах. По данной категории дел преступники пользуются мессен-
джерами и мобильными банковскими программами. В данной статье приводятся 
основные проблемы, которые возникают в связи с их использованием, а именно 
проблема противодействия преступников при ведении переписки через интер-
нет-мессенджер и пути его преодоления, проблема изъятия электронных носите-
лей информации, а также решение вопроса о необходимости получения судебного 
решения на проведение осмотра мобильных устройств.

Ключевые слова: осмотр, получение доказательств, цифровые следы, взят-
ка, ритуальные услуги, персональные данные, мессенджеры, судебное решение

PROBLEMS GETTING EVIDENCE ON DIGITAL FOOTPRINTS 
IN RITUAL SERVICES BRIBERY CASES

Abstract. The article analyzes the judicial practice in cases of bribery for the 
provision of personal data of deceased citizens, which made it possible to identify 
problems associated with obtaining evidence based on digital traces. In this category 
of cases, criminals use instant messengers and mobile banking programs. This article 
presents the main problems that arise in connection with their use, namely the problem 
of countering criminals in the conduct of correspondence through the Internet messenger 
and ways to overcome it, the problem of seizure of electronic media, as well as the 
solution of the issue of the need to obtain a court decision to conduct an inspection 
mobile devices.

Keywords: Checkup, obtaining evidence, Digital traces, Bribe, Funeral services, 
Personal data, Messengers, Court decision

В условиях быстро развивающихся информационных технологий их вне-
дрение в различные сферы общественных отношений стало обыденным. Цифро-
визация повлияла на появление новых способов совершения преступления, 
требую щих формирования современных подходов к расследованию преступле-
ний, а также способов получения доказательств. В этой связи представляется важ-
ным выделить некоторые проблемы, возникающие в процессе получения доказа-
тельств по цифровым следам на примере уголовных дел о взяточничестве в сфере 
ритуальных услуг.

Под незаконными действиями по разглашению персональных данных умер-
ших граждан в настоящей статье подразумеваются такие действия сотрудников 
полиции (как правило, оперативных дежурных и участковых уполномоченных) 
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по незаконному предоставлению ритуальным агентам персональных сведений об 
умерших гражданах для целей заключения договоров об оказании ритуальных ус-
луг с родственниками усопших.

Так, в ходе изучения приговоров по данной категории дел прослеживается 
тенденция, согласно которой, если раньше передача вышеуказанных персональ-
ных сведений совершалась преимущественно посредством сотовой связи – при 
помощи СМС сообщений [7. С. 1], либо телефонных звонков [8. C. 1], то в насто-
ящее время все чаще вышеуказанные сотрудники органов внутренних дел осу-
ществляют передачу данных посредством мессенджеров – программ для обмена 
сообщениями в реальном времени через Интернет. Наиболее часто в судебной 
практике встречаются случаи использования мессенджера WhatsApp [9. C. 1].

Порядок получения сведений об СМС-сообщениях и о телефонных перего-
ворах в ходе расследования уголовного дела современных условиях не является 
затруднительным: следователю необходимо обратиться с ходатайством в суд для 
получения разрешения на получение информации о соединениях между абонента-
ми и абонентскими устройствами, либо контроля и записи переговоров, соответ-
ственно. Указанный порядок зафиксирован в ст. 185, 186.1 УПК РФ.

В случае же получения сведений об вышеуказанных фактах разглашения пер-
сональных данных через интернет-мессенджеры могут возникнуть проблемные 
ситуации: телефоны преступников, на которых была произведена авторизация, 
могут быть уничтожены, данные переписок могут быть удалены, а мессенджеры 
могут быть зарубежными, т. е. принадлежать иностранным компаниям.

Практика следственных органов показывает, что на запросы в иностранные 
компании, например Meta (Meta Рlatforms Inc. признана экстремистской органи-
зацией, а ее деятельность на территории Российской Федерации запрещена) не 
отвечает. Также существует большое количество мессенджеров с так называемой 
системой end to end или «сквозным шифрованием», где только пользователи, уча-
ствующие в общении, имеют доступ к сообщениям.

Существуют и мессенджеры с функцией автоматического удаления сообще-
ния после прочтения. В таком случае единственным возможным вариантом по-
лучения сведений, если они не были еще полностью удалены, является получе-
ние мобильного устройства либо взяткодателя (агента ритуальных услуг), либо 
взяткополучателя (сотрудника полиции). По данной категории дел возможен ва-
риант склонения взяткодателя к сотрудничеству. Как показывает практика, часто 
похоронные агенты выступают в качестве свидетеля по уголовному делу.

Существует также процессуальная проблема, связанная с изъятием элек-
тронных носителей информации. Ст. 164.1 УПК РФ предусмотрено обязатель-
ное участие специалиста при изъятии электронных носителей информации. Мы 
согласны с мнением Е. Р. Россинской и Т. А. Саакова [11. C. 111] о том, что для 
непосредственного изъятия мобильного устройства обязательное участие специ-
алиста не является оправданным, поскольку его может провести следователь без 
утери каких-либо данных, такое изъятие не может требовать специальных зна-
ний. Участие соответствующего специалиста по изъятию электронных носите-
лей информации при осмотре места происшествия может быть затруднительно.
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При получении мобильного устройства хотя бы одного из преступников для 
получения сведений, могущих иметь доказательственное значение для дела, не-
обходимо произвести его осмотр. Данный осмотр лучше производить с участи-
ем специалиста, поскольку не всегда следователь может обладать достаточным 
уровнем знаний для его проведения. Например, когда для осмотра необходимо ис-
пользовать аппаратно-программные комплексы, такие как «Мобильный кримина-
лист». По делам о взяточничестве, совершаемым сотрудниками полиции в сфере 
ритуальных услуг, как уже говорилось ранее, наиболее популярным мессенджером 
для предоставления персональных данных умерших граждан является WhatsApp. 
При осмотре мобильных устройств преступников в данном мессенджере не-
обходимо обратить внимание на настройки приложения, а именно на функцию 
«резервного копирования». С помощью нее возможно восстановить удаленные 
пользователем данные, если они были сохранены с помощью данной функции, 
что может поспособствовать получению информации о незаконном разглашении 
персональных данных умерших. Для ее активирования необходимо удалить при-
ложение и повторно авторизоваться, тогда приложение активирует «резервное ко-
пирование» переписок.

В ходе осмотра мобильных устройств может возникнуть возможность про-
смотра банковских операций на счетах взяткодателя и взяткополучателя. Все чаще 
встречаются случаи совершения переводов взяток путем использования таких мо-
бильных банковских приложений, как «Сбербанк Онлайн» [10. C. 1]. В этой связи 
представляется актуальной дискуссия, связанная с получением судебного разре-
шения на просмотр мобильных устройств, так как в них зачастую содержится та 
или иная охраняемая законом тайна [5. C. 376–379].

УПК РФ не предусматривает порядок получения судебного разрешения на 
данное следственное действие. Конституционный Суд Российской Федерации 
[6. C. 1] по данному вопросу имеет позицию, согласно которой «проведение ос-
мотра и экспертизы с целью получения имеющей значение для уголовного дела 
информации, находящейся в электронной памяти абонентских устройств, изъятых 
при производстве следственных действий в установленном законом порядке, не 
предполагает вынесения об этом специального судебного решения».

В связи с этим возникает вопрос: «Будет ли считаться нарушением консти-
туционных прав граждан получение информации о банковских переводах ри-
туальных агентов сотрудникам полиции взяток через мобильную банковскую 
программу?»

Так, при рассмотрении жалобы адвоката в интересах потерпевшего на дей-
ствия следователя по производству выемки и осмотра телефона, в том числе элек-
тронных текстовых сообщений, судебная коллегия нашла постановление суда 
первой инстанции подлежащим отмене. При этом свое решение суд мотивирует 
тем, что в отсутствие в главе 25 УПК РФ прямого закрепления обязанности следо-
вателя получать судебное разрешение на осмотр электронной переписки эта обя-
занность вытекает из других норм уголовно-процессуального закона. По мнению 
суда, осмотр личной переписки, содержащейся в мобильном телефоне одного из 
участников судопроизводства с учетом природы и степени вмешательства факти-
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чески идентичен осмотру почтово-телеграфных отправлений либо телеграмм, для 
которого ст. 185 УПК РФ предусмотрена необходимость вынесения судебного ре-
шения [4. C. 1]. Между тем, учитывая наименование ст. 185 УПК РФ, а также по-
ложения ч. ч. 1–6, можем предположить, что осмотру следователем должны под-
вергаться электронные сообщения, накапливаемые серверами операторов связи 
и провайдеров [3. C. 11–14].

Сторонники же второго подхода, утверждают, что получение судебного ре-
шения является необходимостью для защиты конституционных прав владельца 
мобильного устройства. Такого подхода придерживается, например, В. В. Бычков 
[1. C. 10–13]. Мы согласны со вторым подходом, потому что без судебного реше-
ния существует риск появления практики признания доказательств, полученных 
в ходе осмотра, недопустимыми вследствие нарушения конституционных прав 
гражданина на тайну переписки, банковскую тайну и др.

Подводя итог, хочется отметить, что процесс получения доказательств на ос-
нове цифровых данных является сложным и проблемным по целому ряду причин. 
Среди них особенно важными, по нашему мнению, являются: не всегда быстрая 
и эффективная адаптация законодательства под стремительно меняющуюся об-
становку в цифровой среде, постоянные появления новых способов совершения 
преступления, а также способов противодействия расследованию.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ КАК ОДНА ИЗ МНОГИХ 
ЗАКОНОДАТЕЛЬНЫХ ГАРАНТИЙ ПРАВ ЧЕЛОВЕКА

Аннотация: В статье исследованы теоретико-правовые особенности цифро-
вых технологий и прав, которые являются объектами законодательных гарантий 
прав человека. Основной целью исследования является обоснование в качестве со-
ставного элемента законодательных гарантий прав человека цифровых технологий. 
Проведенное исследование показало, насколько тесно связаны цифровые техно-
логии с жизнью современного человека, что цифровые технологии становятся со-
держанием многих законодательных гарантий прав человека и его возможностей. 
Также выделены некоторые актуальные проблемы, решение которых может суще-
ственным образом дополнить социальный статус человека, прежде всего как циф-
ровой личности.

Ключевые слова: права человека, гарантии, цифровые технологии, цифро-
вые права, личность, двойник, интересы, общественные отношения

DIGITAL TECHNOLOGIES AS ONE OF THE MANY LEGISLATIVE 
GUARANTEES OF HUMAN RIGHTS

Abstract: This scientific article examines the theoretical and legal features of digital 
technologies and digital rights, which are the objects of legislative guarantees of human 
rights. The main purpose of the study was the need to briefly highlight the importance 
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and versatility of the use of digital technologies in human life, and therefore it would 
be reasonable to consider them an integral element of legislative guarantees of human 
rights. The research conducted by the author showed how closely digital technologies are 
connected with the life of a modern person, that digital technologies become the content 
of many legislative guarantees of human rights and its capabilities. The author also 
highlighted some urgent problems, the solution of which can significantly complement 
the social status of a person, primarily as a digital personality.

Keywords: Human rights, Guarantees, Digital technologies, Digital rights, 
Personality, Double, Interests, Public relations

Введение. Актуальность исследования состоит в том, что деятельность со-
временного человека связана с применением цифровых технологий, а их правовая 
регламентация и расширение возможностей по их применению не всегда зависят 
только от человека, сколько и от государства тоже. Ввиду этого возрастает практи-
ческая ценность правового регулирования применения цифровых технологий, как 
составной части многих законодательных гарантий прав человека. Для исследо-
вателей же данный вопрос имеет научный интерес, сопровождается постоянным 
изучением тенденций практики применения цифровых технологий в различных 
сферах жизни человека и общества в целом.

Основная часть. Законодательные гарантии прав человека и гражданина 
в цифровой среде – это совокупность условий правового, экономического, со-
циально-культурного, политического характера, которые содействуют реализации 
прав человека во многих их проявлениях. Они приобретают ярко выраженный ме-
ждисциплинарный, международно-правовой характер. Тема прав человека в об-
щем смысле, как и цифровых прав человека, сфера их действий не ограничена 
одной отраслью знания, она не знает пространственных границ и связана с во-
просами охраны, защиты личности, экономического взаимодействия государств, 
научно-технического прогресса, образования [1. С. 3], культуры и других сторон 
жизнедеятельности мирового сообщества. 

Реализация интересов в цифровой среде невозможна без применения циф-
ровых технологий. Соответственно, надо отметить, что цифровые технологии, ко-
торые специалисты также называют инновационными, определяют потребности 
развития современного гражданско-правого регулирования, так как они связаны 
с такими действиями, как использование цифровых объектов, технологических 
платформ, новых видов цифровых услуг, соблюдение новых правил по имуще-
ственному обороту [3]. 

На данный момент, с учетом активного применения цифровых технологий, 
невозможно представить современную личность и ее положение в обществе без 
развития в стране цифровых услуг, как государственного, так и частного сектора. 

Возможности граждан в части реализации их цифровых прав многогранны, 
поэтому мы рассмотрим наиболее очевидные и применимые проявления цифро-
вых технологий в общественных отношениях.

Одним из наиболее приоритетных аспектов перехода Республики Узбекистан 
к цифровой экономике является цифровизация общественных отношений и госу-
дарственного управления. Предполагается, что повышение уровня цифровизации 
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государства позволит обеспечить высокий уровень качества государственного 
управления как в целом, так и в его отдельных полномочиях при реализации го-
сударственных функций. Система управления при этом становится более про-
зрачной, доступной и интерактивной, где информация свободно передается как 
правительству, так и от него по множеству цифровых каналов. Государственным 
служащим для принятия решения с помощью ряда эффективных и доступных ка-
налов необходимо быстро реагировать на потребности, идеи и приоритеты граж-
дан и внешних органов. Между тем, все члены гражданского общества имеют лег-
кий доступ к услугам и информации [4].

Как правильно отметил Т. Bovaird, «внедрение электронного правительства 
создает условия для трансформации работы правительства, которое прибега-
ет к методам, традиционно используемым в электронной коммерции» [5. С. 19]. 
Ввиду этого цифровые технологии применяются не только в экономических отно-
шениях, но и в государственно-правовых, распорядительных и административных 
правоотношениях, благодаря чему приобрели яркий междисциплинарный харак-
тер. Действующее законодательство любого государства, в том числе и Республики 
Узбекистан подробно регламентирует право гражданина направлять в органы го-
сударственной власти, любым должностным лицам предложения, заявления и жа-
лобы в форме электронного документа, а также запрашивать информацию в виде 
электронного документа о деятельности органов государственной власти и их 
должностных лицах. Таким образом, применение информационных технологий 
способствует более эффективному решению проблем в сфере публичных услуг по-
средством повышения доверия к власти, снижения бюджетных расходов, ускоре-
ния обработки и передачи информации [6. С. 18]. Есть смысл отметить, что такие 
элементы электронной демократии, такие как электронное голосование, электрон-
ные петиции, цифровизация политических партий и иных общественных форми-
рований и тому подобные, обеспечивают сетевое взаимодействие общества и госу-
дарства, оптимальную связь органов власти с гражданами. При этом сами органы 
управления, становясь открытыми для населения, меняют формы деятельности са-
мого государства. Современная правоприменительная практика также способству-
ет появлению новых прав личности в связи с повышением социальной роли инфор-
мации и развития информационных технологий, что выражается в трансформации 
правового статуса личности в условиях цифровизации общества [7].

Как нам известно, в XXI в. формируется четвертое поколение прав челове-
ка, тенденции становления которого очерчены цифровым форматом и смешением 
культур. Однако они представляются как новые модификации права индивида на 
труд, образование, охрану здоровья, информацию, безопасность, защиту частной 
жизни, экологических и авторских прав, в связи с беспрецедентным прогрессом 
науки, развитием Интернета и компьютеров, а также с борьбой против терроризма 
[8. С. 17]. Наряду с четвертым поколением прав человека развивается усложнен-
ная цифровой реальностью культура жизни граждан, которая провоцирует как по-
ложительные достижения (прогресс), так и неконтролируемые государством по-
ступки (нелегальные заработки, нетипичные отношения, правонарушения и т. п.). 
В этой среде законодательные гарантии цифровых прав граждан действуют слабо, 
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не выраженно, оставаясь зачастую далекими от практики. Законодатели многих 
государств пока что не выработали единой модели обеспечения цифровыми тех-
нологиями законопослушного поведения граждан, искусственного интеллекта, 
выраженного в цифровой законопослушной личности. Показательный пример та-
ких «модельных» людей смог бы продемонстрировать гражданам пользу право-
мерного поведения, повысить их правовую грамотность, а также расширить иные 
их возможности по сотрудничеству с государством, и друг с другом. А с учетом 
развития искусственного интеллекта, цифровых платформ и иных технологий, та-
кая перспектива реализуема. 

Многие проблемы в сфере законодательных гарантий прав граждан обуслов-
лены сложными процессами глобализации общественных отношений. Иными 
словами, отношения людей настолько различны, что не всегда возможно выделить 
конкретный тип поведения или интересов, чтобы их своевременно поддать право-
вому описанию и регламентации. И как пишут исследователи, «единого подхода 
к анализу проблем гарантий прав человека в условиях глобализации, цифровиза-
ции и внешних вызовов до сих пор не существует» [9]. В обществе происходит 
перераспределение социальных ролей, происходит изменение интересов, борьбы 
за их реализацию, что можно наблюдать в содержании публикаций, размещае-
мых в социальных сетях. Все эти процессы настолько открыты, что поддаются 
изучению и выявлению закономерностей, что, к сожалению, не всегда интересует 
исследователей, ввиду их многогранности и разобщенности. На наш взгляд, эту 
проблему в определенной мере могла бы разрешить система «умного правового 
регулирования» [10], которая во многом сопровождалась бы работой искусствен-
ного интеллекта. Конкретные ее проявления можно было бы изучать на примере 
деятельности государственных органов.

Все эти изменения придают новый импульс законодательным гарантиям прав 
человека. Мы не отстаиваем идею сплошного законодательного регулирования 
всех сфер жизни людей, но исходим из той предпосылки, что наиболее уязвимые 
сферы жизни граждан, а именно такие как личные цифровые права (имя, фотогра-
фия, социальные статусы и т. п.), виртуальное имущество (игровое имущество, бо-
нусы, виртуальные валюты и т. п.), персональные данные, и другие сферы должны 
быть предметом государственной правовой защиты. С открытием в Узбекистане 
криптобирж (2020), частичной легализацией соответствующей лицензируемой 
деятельности (2020–2021) расширяются не только возможности граждан, сколь-
ко и интересы. Однако последние сосредотачиваются не только на криптобиржах 
и блокчейнах, что вызывает дополнительный стимул охватить больше информации 
о цифровизации общественных отношений, чтобы придать им правовой характер. 
Следует согласиться с мнением А. М. Берман, которая считает, что «осмысленное 
правовое регулирование является фактором, необходимым для наиболее эффек-
тивного использования потенциала цифровизации, наравне с такими факторами 
как открытое отношение к инновациям и их политическая поддержка» [2].

При этом, необходимо учитывать отсутствие регламентации на государствен-
ном уровне гарантий защиты цифровых прав граждан, особенно цифровых прав 
в сфере гендерного равенства. Последнее было законодательно гарантировано 
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гражданам в связи с принятием ЗРУ-562 от 02.09.2019. Однако не только в циф-
ровой среде данная гарантия не всегда соблюдается, но и в обычной материаль-
но-правовой среде. Вполне разумным будет отметить, что повышение цифровой 
и правовой грамотности граждан, а именно женщин, как потенциальных членов 
общества, чьи гендерные права нарушаются, могут поспособствовать решению 
проблем реализации законодательных гарантий прав граждан в сфере гендерно-
го равенства. Предпосылки к этому в Узбекистане уже есть, так как женщинам 
предоставляются льготные образовательные кредиты под 14 % годовых с либе-
ральными условиями погашения обязательств, выделяются льготные кредиты под 
бизнес, льготные условия поступления в вузы, чтобы обеспечить баланс возмож-
ностей и женщин, и мужчин в социальных статусах.

Также необходимо указать на такую проблему, как отсутствие законодатель-
ных гарантий прав женщин именно в виртуальном пространстве. Многим иссле-
дователям известно, что во многих зарубежных государствах есть такое понятие, 
как «цифровая личность», «цифровой двойник». И очень часто граждане, особен-
но женщины, сталкиваются с проблемой кражей персональных данных (информа-
ции, фотографий), искажения данных сведений, злоупотребления ими, и порчи их 
доброго имени и репутации правонарушителями. Такие ситуации еще тесно связа-
ны с не разработанностью механизма выявления виновных лиц, т.к. многие вирту-
альные права граждан на деле еще слабо защищены, либо они должны примыкать 
к материальным. Ввиду сказанного необходимость модернизации норм действую-
щего законодательства, внедрения понятия «законодательные гарантии цифровых 
прав граждан», «законодательные гарантии защиты цифровой личности» должны 
активно развиваться в современной правовой науке Узбекистана.

Соответственно, необходимо учитывать необходимость гарантий защиты 
цифровых прав граждан в развивающихся онлайн-правоотношениях, где гражда-
не, исполняя роль «публичных» личностей, осуществляют своего рода коммерче-
скую деятельность. Данную практику можно наблюдать в распространении ви-
деороликов, публикаций, фотографий, сообщений в социальных сетях, которые 
побуждают общество к активности и определенным юридическим действиям (по-
купка, продажа, перечисление денег и т. п.).

Заключение. Ввиду проведенного короткого научного исследования, пред-
ставляется необходимым сделать следующие выводы и предложения:

1. Правовая регламентация законодательных гарантий цифровых прав граж-
дан на данный момент в Республике Узбекистан необходима, т.к. применение 
цифровых технологий гражданами стало каждодневным явлением, отражающим 
правовой статус личности уже в виртуальном пространстве. Соответственно мы 
можем назвать цифровые технологии составным элементом законодательных га-
рантий прав человека.

2. Целесообразно дальнейшее развитие системы искусственного интеллекта 
в Узбекистане во многих сферах жизни общества. Наряду с реализацией намеченных 
пилотных проектов в сельском хозяйстве, банковской среде (SubTech и RegTech), 
системы идентификации (Face-ID), считаем нужным развивать систему умного пра-
вового регулирования в государственных органах (smart legal regulation).
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3. Проанализированные проблемы позволили прийти к утверждению о необ-
ходимости в последующем времени внести изменения в статью 43 Конституции 
Республики Узбекистан, представив текст статьи в следующей редакции: 
«Государство обеспечивает права и свободы граждан, закрепленные Конституцией 
и законами. Государство гарантирует защиту цифровых прав граждан и цифро-
вой личности». Данная конституционная установка придаст дополнительный им-
пульс формированию концепций «цифровой личности» и «цифрового двойника». 
Цифровая личность стала неразрывным элементом общего статуса человека, по-
скольку существует исключительно в сети «Интернет» и в приложениях, с помо-
щью которых человек контактирует с обществом. Ввиду глобальных тенденций не-
обходимо развивать концепцию законодательных гарантий цифровых прав граждан, 
исходящих как из материальных, так и из нематериальных правоотношений.

4. Дополняя материально-правовую сущность названных концепций, предла-
гается понимать под цифровой личностью – физическое лицо, активно использу-
ющее информационно-коммуникативные технологии или имеющее возможность 
использовать такие технологии в целях реализации своих потребностей, интересов, 
прав и свобод; а под цифровым двойником – цифровую копию человека, созданную 
по образу реального человека с использованием изображений, звука и иной инфор-
мации, сгенерированных компьютером, не отличающейся от реального человека.

Обозначенные выводы и рекомендации способствуют прогрессивному раз-
витию законодательства Республики Узбекистан в сфере регламентации цифро-
вых прав граждан. Применение цифровых технологий в этом деле поспособствует 
более слаженной законодательной работе в выделенной сфере жизнедеятельно-
сти. В скором времени представляется, что цифровые технологии смогут стать 
содержанием многих законодательных гарантий прав человека.
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ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИСПОЛЬЗОВАНИИ 
ИЗОБРАЖЕНИЙ ИЗ СОЦИАЛЬНЫХ СЕТЕЙ

Аннотация. Неправомерное использование фото- и видеоизображений 
пользователей социальных сетей – нередкое явление современности. При этом 
защита нарушенных прав может быть затруднительна ввиду несовершенства за-
конодательства и отсутствия единой судебной позиции. В данной работе рассма-
тривается вопрос защиты персональных данных человека, представленных на 
его фото- и видеоизображениях, выявляются существующие правовые проблемы 
и предлагаются пути их решения.

Ключевые слова: персональные данные, биометрические персональные 
данные, общедоступные персональные данные, персональные данные, разрешен-
ные к распространению, социальные сети

THE USE OF IMAGES FROM SOCIAL NETWORKS FROM THE POINT 
OF VIEW OF PERSONAL DATA PROTECTION

Abstract. Abusive usage of digital images depicting social network websites users 
is a common issue of our time. Protection and prevention of violations of users` rights 
can be difficult due to imperfect legislation and uncertain judicial position. This article 
examines the problem of protecting user’s personal data represented in their digital 
images, identifies existing legal problems and suggests ways to solve them.

Keywords: personal data, biometric personal data, publicly available personal 
data, personal data authorized for distribution, social networks
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Многие из нас имеют аккаунты в социальных сетях. Мы делимся фотографи-
ями, видео, записями и прочей информацией о себе и своей жизни – с родными, 
друзьями, знакомыми и незнакомцами. Пользователи, самостоятельно размещая 
данные в сети, не задумываются, что последние могут быть использованы тре-
тьими лицами без их ведома или против желания. Возможны различные варианты 
того, как фото- и видеоизображения граждан могут быть использованы против 
нас: от высмеивания оппонентом в интернет-дискуссиях, до использования в мо-
шеннических или иных корыстных целях. Учитывая значимость и последствия 
использования персональных данных пользователей, размещаемых ими в соци-
альных сетях, вопрос о правовом регулировании подобных отношений приобре-
тает особое значение.

Путем проведения массовых и экспертных опросов, было установлено, что 
практически 70 % пользователей Интернета сталкивались с неправомерным ис-
пользованием конфиденциальных сведений, а наиболее острым для граждан яв-
ляется вопрос неправомерного использования и кражи своих личных и персо-
нальных данных [3]. Очевидно, что законодательство о персональных данных 
нуждается в дальнейшем развитии и совершенствовании. Э. Р. Чернова выделяет 
следующие направления развития регулирования защиты персональных данных 
[28]: 1) защита данных в процессе социальной жизни субъекта; при взаимодей-
ствии с государственными органами, профессиональной деятельностью, полу-
чением услуг; 2) защита данных в СМИ; 3) изъятие из общего режима защиты 
данных, действующих в определенных случаях (при проведении избирательных 
кампаний и прочих).

Мы предлагаем также обратить внимание и на такое направление регулиро-
вания, как защита персональных данных пользователей в сети Интернет, и, пре-
жде всего, данных, размещенных ими самостоятельно.

Согласно Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных 
данных» [10] (далее – Закон о персональных данных), персональными данными 
является любая информация, относящаяся к прямо или косвенно определенному 
или определяемому физическому лицу (п. 1, ст. 3). Логично предположить, что 
данные, размещаемые в аккаунте социальной сети (имя, контактные данные, лич-
ные фотографии и прочие), являются персональными. Закон о персональных дан-
ных регулирует отношения, связанные с обработкой персональных данных, при 
этом под «обработкой» подразумевается «любое действие (операция) или их сово-
купность, с использованием или без средств автоматизации, включая сбор, запись, 
распространение и т. д. (п. 3, ст. 3). Учитывая, что законодатель использует столь 
расплывчатое определение – «любое», обработкой персональных данных можно 
считать сколь угодно широкий круг действий.

Изображения человека, в частности его фото- или видеоизображения, яв-
ляются биометрическими персональными данными. Согласно ст. 11 Закона 
о персональных данных, к таким данным относятся сведения, характеризующие 
физиологические и биологические особенности человека, на основании кото-
рых можно установить его личность и которые используются оператором для 
этого; для обработки биометрических персональных данных необходимо пись-
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менное согласие субъекта (за некоторыми исключениями). Исчерпывающий пе-
речень биометрических данных законодателем не установлен [25]. Разъяснения 
Роскомнадзора от 30.08.2013 [18] по вопросам отнесения фото-, видеоизобра-
жений, дактилоскопических данных и иной информации к биометрическим 
персональным данным и особенностей их обработки относили к биометриче-
ским данным не все фото- и видеоизображение человека, а лишь те, что ис-
пользуются оператором для установления личности субъекта данных (данные 
Разъяснения утратили силу 19.11.2021 [8]). По состоянию на начало сентября 
2022 г. новые разъяснения Роскомнадзора по данному вопросу опубликованы не 
были. Согласно Постановлению Правительства РФ от «О перечне персональных 
данных, записываемых на электронные носители информации, содержащиеся 
в основных документах, удостоверяющих личность гражданина РФ, по которым 
граждане РФ осуществляют выезд из РФ и въезд в РФ» [9], фотографическое 
изображение однозначно относится к биометрическим персональным данным 
(относительно владельцев удостоверяющих личность документов).

Федеральным законом законом от 30.12.2020 № 519-ФЗ [7], Закон о пер-
сональных данных дополнен новым видом персональных данных – персональ-
ные данные, разрешенные субъектом персональных данных для распростране-
ния. Таковыми являются персональные данные, доступ неограниченного круга 
лиц к которым был предоставлен субъектом путем дачи согласия на их обработ-
ку (п. 1.1, ст. 3). Оно должно оформляться отдельно от иных согласий (ст. 10.1). 
Данный термин заменил ранее описываемые в Законе «общедоступные персо-
нальные данные». Представляет интерес вопрос о том, являются ли данные «раз-
решенными для распространения» в том случае, когда лицо размещает их само-
стоятельно в социальных сетях.

Обращаясь к европейскому опыту, нельзя обойти вниманием основной доку-
мент, регулирующий обработку персональных данных на территории Европейского 
Союза – Общий регламент защиты персональных данных (General Data Protection 
Regulation, GDPR, далее – Регламент)  [13]. В Регламенте не выделяется отдельной 
категории «общедоступных» данных. Однако стоит обратить внимание на преам-
булу 39 к ст. 5 Регламента, где говорится о принципах обработки персональных 
данных. Согласно ей, данные должны обрабатываться прозрачно, в частности, 
физические лица (субъекты данных) должны быть осведомлены о «рисках, прави-
лах, средствах защиты и правах в отношении обработки персональных данных». 
Также GDPR предусматривает, что персональные данные могут быть получены 
не от источника данных, а из общедоступных источников  [23] – в данном случае 
применяются нормы ст. 14 Регламента. При этом контролер (оператор данных) 
должен оповестить субъекта данных в разумный срок после получения/использо-
вания/раскрытия данных (не позже одного месяца). Контролер обязан предоста-
вить информацию о себе, свои контактные данные, цели обработки данных и их 
получателя (при наличии).

Согласно п. 2 ст. 1 Закона о персональных данных, он не распространяется 
на отношения, возникающие при обработке персональных данных физическими 
лицами исключительно для личных и семейных нужд, если при этом не наруша-
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ются права субъектов данных. Однако, если данные обрабатываются не только 
ради этих нужд или при этом права субъекта были нарушены, то ситуация будет 
иной: любой пользователь (физическое лицо), использующий информацию (т. е. 
совершающий обработку персональных данных), размещенную в социальных се-
тях о другом лице, будет считаться оператором (согласно п. 2 ст. 3 Закона о персо-
нальных данных). Учитывая оценочный характер «использования данных в лич-
ных или семейных нуждах», каждый отдельно взятый подобный случай требует 
индивидуальной оценки со стороны правоприменителя.

Если ранее остро стояла проблема распространения персональных данных 
средствами массовой информации (далее – СМИ), то сейчас, когда у каждого поль-
зователя Интернета есть возможность беспрепятственно размещать в открытом 
доступе любую информацию в виде текста, изображений или видео любого харак-
тера, вопрос защиты персональных данных должен охватывать и более широкий 
круг многообразных действий физических лиц. В отношении них не будет дей-
ствовать соответствующее законодательство, например, Закон РФ от 27.12.1991 
№ 2124–1 «О средствах массовой информации»  [12] (далее – Закон о СМИ). 
Однако физическое лицо может размещать информацию любого рода и практиче-
ски бесконтрольно на множестве сайтов в Интернете (как на своих персональных 
страницах в социальных сетях, как и на любом другом сайте, предусматриваю-
щем раздел комментариев или форумов, в том числе и анонимно), предоставляя 
доступ к ней неограниченному кругу лиц. Следует учесть, что частичный доступ 
к информации, размещаемой субъектами в социальных сетях, может быть и у не-
зарегистрированных пользователей сети.

Согласно ст. 152.1 Гражданского кодекса РФ (часть первая) от 30.11.1994 
№ 51-ФЗ  [1] (далее – ГК РФ), обнародование и использование изображения граж-
данина (включая фотографии, на которых он изображен) допускаются только с его 
согласия, за исключением случаев использования изображения в государственных, 
общественных или иных публичных интересах, или когда изображение получается 
при съемке в публичных местах. При этом, согласно п. 43 Постановления Пленума 
Верховного Суда РФ от 23.06.2015 № 25 «О применении судами некоторых по-
ложений раздела I части первой Гражданского кодекса Российской Федерации» 
[11], обнародование изображения гражданином может происходить путем разме-
щения им такого изображения в сети Интернет, однако его общедоступность сама 
по себе не дает иным лицам права на свободное использование изображения без 
получения согласия гражданина. Обстоятельства размещения изображения могут 
свидетельствовать о выражении согласия гражданином согласия на дальнейшее 
использование такого изображения, к примеру, если это предусмотрено условия-
ми пользования сайтом.

Для наглядности реализации существующих российских правовых норм 
в работе социальных сетей рассмотрим данный вопрос на примере социальной 
сети «ВКонтакте», начиная с момента регистрация нового пользователя. На август 
2022 г. для создания нового аккаунта в социальной сети «ВКонтакте» требуется 
лишь указать номер телефона, ФИО, дату рождения и пол, при этом пользователь 
принимает пользовательское соглашение и политику конфиденциальности сай-



154

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

та путем нажатия на кнопку «продолжения» регистрации. При этом Соглашение 
и Политика конфиденциальности относятся ко всем сервисам экосистемы VK, 
в которую также входит сайт «ВКонтакте». После регистрации представляется 
возможным ознакомиться и с Правилами пользования сайтом «ВКонтакте» [17], 
для чего необходимо найти соответствующий пункт в разделе меню сайта (что 
может быть не столь очевидным для пользователя). При этом пункт 2.3 данным 
Правил обязывает пользователя полностью ознакомиться с ними до момента реги-
страции на сайте. Сам факт регистрации подразумевает полное и безоговорочное 
принятие пользователем данных Правил.

Представляет интерес п. 3.10 Политики конфиденциальности экосистемы 
VK [15], согласно которому пользователю не рекомендуется публиковать инфор-
мацию, относящуюся к специальным категориям персональных данных, если он 
не хочет, чтобы такая информация обрабатывалась сервисами экосистемы VK. 
При этом обращается внимание на невозможность заблаговременного запроса со-
гласия на обработку такой информации ввиду неосведомленности об ее потенци-
ально чувствительном характере.

Согласно Закону о персональных данных, к специальным категориям пер-
сональных данных относятся данные, касающиеся расовой, национальной принад-
лежности, политических взглядов, религиозных или философских убеждений, состо-
яния здоровья, интимной жизни. Получается, согласно ст. 10 Закона о персональных 
данных, обработка специальных категорий персональных данных, допускается при 
наличии письменного согласия субъект данных. Пользователь экосистемы VK может 
разместить такую информацию о себе (что происходит достаточно часто), даже не-
смотря на рекомендации Политики конфиденциальности. После этого такая инфор-
мация будет обрабатываться экосистемой VK, тогда как необходимое на то согласие 
не было дано пользователем и не могло быть дано заблаговременно. При этом в дан-
ной Политике конфиденциальности отсутствует отдельное соглашение на обработку 
биометрических персональных данных пользователя, к которым могут быть отнесе-
ны фото- и видеоизображения гражданина, размещаемые им в своем аккаунте.

Стоит отметить и то, что согласно п. 3.6 Пользовательского соглашения эко-
системы VK [15], пользователь несет ответственность за достоверность информа-
ции, указанной при регистрации, т. е. как минимум за фамилию, имя и отчество 
(далее – ФИО) и дату рождения. Это означает то, что если пользователь желает рас-
пространить («поделиться») какой-либо информацией, то делать это он должен, ис-
пользуя свое настоящее имя, будучи не вправе оставаться анонимным. Каждое его 
«высказывание» в сети (запись или комментарий) будут, как минимум, дополнены 
его ФИО, давая дополнительные возможности для идентификации личности. В то 
время как согласно ст. 47 Закону о СМИ, журналист имеет право распространять 
информацию, излагать свои личные суждения и оценки под псевдонимом или без 
подписи. При этом у пользователей социальных сетей есть неограниченный набор 
инструментов для доведения любых данных до неограниченного круга лиц.

Законодательство занимает неоднозначную позицию относительно «публич-
ного поведения» лиц в Интернете. Так, в Кодексе РФ об административных право-
нарушениях  [5] (далее – КоАП), как и в Уголовном кодексе РФ  [27] (далее – УК РФ) 
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зачастую не дифференцируется совершение тех или иных правонарушений посред-
ством СМИ и информационно-телекоммуникационных сетей, как например, в пп. 5, 
8, 9, 10, 10.1, 10.2 ст. 13.15 КоАП (злоупотребление свободой массовой информа-
ции); в ч. 2 ст. 205.2 УК РФ (публичные призывы к осуществлению террористиче-
ской деятельности, публичное оправдание терроризма или пропаганда терроризма). 
Таким образом, вред публичных заявлений, сделанных пользователем от своего 
имени в Интернете, может быть столь же значителен, как и вред от заявлений СМИ.

Обращаясь к правоприменительной практике, стоит отметить, что по состоя-
нию на август 2022 г. в открытых источниках отсутствовала информация о судебной 
практике, затрагивающая нововведения ст. 10.1 Закона о персональных данных.

Вместе с тем, существует судебная практика по вопросам отнесения пер-
сональных данных, размещенных пользователем в социальных сетях, к общедо-
ступным, например Решение Лангепасского городского суда Ханты-Мансийского 
автономного округа – Югры № 2–204/2020 2–204/2020~М-129/2020 М-129/2020 от 
13 июля 2020 г. [22] Согласно материалам дела, ответчик разместил в социальной 
сети «ВКонтакте» в группе «Черный список Лангепаса» запись о семье истца, как 
о недобросовестных квартиросъемщиках, дополнив свои суждения фотография-
ми семьи истца, взятыми с открытых персональных страниц в той же социальной 
сети. По мнению суда, ссылавшегося на вышеупомянутое Постановление Пленума 
Верховного Суда РФ «О применении судами некоторых положений раздела I ча-
сти первой ГК РФ», пользователь, размещающий на своей персональной странице 
в социальной сети в свободном доступе для других пользователей изображения, 
тем самым выражает свое согласие на дальнейшее использование данных изобра-
жений, в данном случае личных фотографий. Суд посчитал, что размещение изо-
бражений в социальных сетях свидетельствует о выражении согласия граждани-
ном на дальнейшее их использование третьими лицами.

Иная позиция отражена в Решении Арбитражного суда города Москвы 
в Решении по делу № А40–5250/17–144–51 от 05 мая 2017 г. [19] Согласно мате-
риалам дела, истец оспаривал предписание Роскомнадзора об устранении выяв-
ленного нарушения, заключавшегося в незаконном сборе информации о клиен-
тах с помощью стороннего сервиса из открытых источников (социальных сетей 
«Контакте», «Одноклассники», «МойМир», Instragram, Twitter, сервисах «Авито» 
и «Авто.ру»). В данном Решении суд отмечает, что персональные данные субъек-
та, содержащиеся в социальных сетях, не могут быть отнесены к общедоступным 
персональным данным, так как социальные сети не являются источником обще-
доступных персональных данных. Также в данном Решении суд указал, что персо-
нальные данные, сделанные субъектом общедоступными, могут содержаться толь-
ко в общедоступных источниках персональных данных Позиция Арбитражного 
суда г. Москвы по вышеуказанному делу подтвердилась судами апелляционной 
[21], кассационной [20] инстанций и Верховным судом РФ  [14], которыми было 
подтверждено, что размещение персональных данных в открытых источниках (со-
циальных сетях и прочих) не делает их автоматически общедоступными, следова-
тельно, их обработка без согласия субъекта не допускается.
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Приведенные примеры могут свидетельствовать об отсутствии единообраз-
ной судебной практики по данному вопросу, несмотря на весомое значение пози-
ции Верховного суда РФ.

Автор данной статьи также не может согласиться с мнением судов о том, что 
общедоступные данные могут содержаться только в общедоступных источниках 
персональных данных, так как это не проистекает логически из содержания норм 
ст. 8, 10 (в старой редакции) и 10.1 Закона о персональных данных.

Подводя итоги, следует сказать, что социальные сети сегодня крайне интерес-
ное с правовой точки зрения явление. Информацией их наполняют сами пользова-
тели, обязанные при этом нести ответственность за размещаемые данные в соот-
ветствии с законодательством и правилами сайта. Таким образом, социальные сети 
снимают с себя ответственность за размещаемый в них контент. На первый взгляд, 
это логично, так как содержание размещаемой пользователями информации преду-
гадать невозможно. Однако учитывая технологические возможности, социальные 
сети могут и должны предпринимать усилия по соблюдению законодательства и ин-
формировать пользователей. Так, например, социальная сеть может запрашивать от 
пользователя согласие на обработку тех или иных персональных данных при каждом 
размещении новой информации. Перед опубликованием новой записи, коммента-
рия, фото- или видеоизображения пользователь должен быть оповещен о возмож-
ных рисках неправомерного использования собственной информации и ему должна 
быть дана возможность согласиться или отказаться от дальнейшей обработки своих 
персональных данных, содержащихся в данной конкретной записи.

Возможно, действенным будет законодательное закрепление специального 
режима обработки персональных данных социальными сетями (и прочими агре-
гаторами, контент которых создается самими пользователями), при котором поль-
зователь может давать согласие на обработку в упрощенном режиме, к примеру, 
путем проставления «галочки» или иным способом.

Ввиду отсутствия общей позиции на законодательном уровне и в судебной 
практике, необходимо достижение консенсуса по следующим вопросам: являются 
ли фото- и видеоизображения граждан биометрическими персональными данны-
ми; являются ли социальные сети общедоступными источниками данных; явля-
ются ли изображения гражданина, размещенные им самим в социальных сетях, 
должным образом «обнародованными»; и, в конце концов, как защищаются пер-
сональные данные гражданина, размещаемые им самим в Интернете.
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ВОПРОСЫ УГОЛОВНО-ПРАВОВОЙ ОХРАНЫ ПЕРСОНАЛЬНЫХ 
ДАННЫХ В КИБЕРПРОСТРАНСТВЕ

Аннотация. Активный оборот персональных данных в киберпространстве 
повышает вероятность посягательств на них. Современный уголовный закон не 
содержит специальной нормы об охране персональных данных, имеющиеся же 
статьи особенной части не в полной мере защищают рассматриваемый институт 
от посягательств в виртуальном пространстве. В силу этого ставится цель изучить 
имеющееся правовое регулирование и предложить пути устранения выявленных 
пробелов.

Ключевые слова: персональные данные, киберпространство, сведения, 
цифровизация, сеть, Интернет

ISSUES OF CRIMINAL AND LEGAL PROTECTION OF PERSONAL DATA 
IN CYBERSPACE

Abstract. The article is about crimes in sphere of personal data. The modern 
criminal law does not contain a special norm on the protection of personal data, while 
the existing articles of the special part do not fully protect the institution in question 
from encroachments in the virtual space. Because of this, the author aims to study the 
existing legal regulation and propose ways to eliminate the existing gaps.

Keywords: Personal data, Cyberspace, Information, Digitalization, The Internet

Современные технологии позволяют оперативно собирать и обрабатывать 
большие объемы информации. Благодаря цифровизации многие процессы, со-
вершаемые ранее в режиме «офлайн», стали более оперативными ввиду перехода 
в цифровое пространство. При этом очевидно, что большое количество инфор-
мации и действий с ней в этом пространстве диктует потребность в кибербезо-
пасности. В частности, это актуально для персональных данных – нахождение их 
в цифровом поле, перенесение процессов сбора, хранения, обработки, использо-
вания и распространения в цифровую реальность повышает опасность преступ-
ных посягательств в отношении персональных данных и делает права субъекта 
персональных данных более уязвимыми.

Данный факт диктует потребность в детальном изучении имеющихся уго-
ловно-правовых мер борьбы с подобными деяниями и в выдвижении предложе-
ний для их совершенствования.

Сегодня уголовный закон не содержит специальной нормы, направленной на 
охрану персональных данных. На практике уголовные дела чаще всего возбужда-
ются по ст. 137, 183 УК РФ. На наш взгляд, данный механизм уголовно-правовой 
защиты недостаточно эффективен. Во-первых, потенциально возможны ситуации, 
когда деяния не подпадают под названные составы и вообще не могут быть квали-
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фицированы ни по одной из статей Особенной части УК РФ, хотя повлекут тяжкие 
последствия в виде, например, наложения обязательств имущественного характе-
ра на субъекта персональных данных. Во-вторых, с этимологической точки зрения 
не совсем правильно отождествлять институт персональных данных с личной, се-
мейной или коммерческой тайной.

Федеральный закон «О персональных данных» был принят в 2006 г. и за-
крепил легальное определение рассматриваемого термина. В соответствии с вве-
денной дефиницией персональные данные – это любая информация, относящаяся 
прямо или косвенно определенному или определяемому физическому лицу (субъ-
екту персональных данных). Очевидно, сформулированное в названном законе 
определение представляется достаточно широким, ввиду чего абстракность нор-
мативной дефиниции приводит к многочисленным полярным толкованиям право-
применителями ее содержания.

Так, к персональным данным можно отнести сведения о заработной плате 
[3], абонентский номер и адрес электронной почты физического лица [4], семей-
ное, социальное, имущественное положение, образование, профессия, доходы 
[5], фотографии и видеоизображение физического лица [6], площадь помещения 
и сумма задолженности [2].

О соотношении понятий «персональные данные» и «неприкосновенность 
частной жизни» не сложилось единого мнения. Совет Европы, равно как и отече-
ственная практика правоприменения, склоняется к отождествлению данных кате-
горий без выделения персональных данных как самостоятельного института [14]. 
Европейский Союз, напротив, закрепил в своей Хартии основных прав Европейского 
Союза понятие персональных данных обособлено от неприкосновенности частной 
жизни [15]. Относительно российской правовой действительности, на наш взгляд, 
представляется очевидным разный характер категорий «персональные данные» 
и «частная жизнь». Закон «О персональных данных» не ограничивается сферой 
частной жизни, охватывает общедоступную информацию, в то время как частная 
жизнь не подлежит контролю со стороны общества и государства, а неприкосно-
венность частной жизни охватывает, в том числе, и те сведения, которые не подле-
жат обработке в качестве данных – на это указывает ряд позиций Конституционного 
суда Российской Федерации [7]. Ввиду этого квалификация посягательств, пред-
метом которых являются персональные данные по ст. 137 УК РФ, представляется 
ошибочной. Между тем, практика не пришла к единообразному подходу в данном 
вопросе. Так, в ряде случаев суды отождествляет режимы неприкосновенности пер-
сональных данных и неприкосновенности частной жизни. Например, суд квалифи-
цировал по ст. 137 УК РФ действия сотрудника компании «Мегафон», который при 
наличии у себя доступа к клиентской базе данных, сфотографировал и отправил за 
вознаграждение паспортные данные, сведения о месте регистрации, дату рождения 
и Ф.И.О. одного из клиентов [8]. Аналогично квалифицировались действия сотруд-
ника правоохранительных органов, который передал третьим лицам сведения из 
базы ИБД-Регион о паспортных данных гражданина, его членах семьи, а также о за-
регистрированных на него транспортных средствах [13]. На наш взгляд, сведения, 
о которых шла речь в приведенной выше судебной практике, относятся к категории 



161

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

«персональные данные» и в силу публичного характера некоторых сведений реше-
ние об отнесении их к категории частной жизни не так уж однозначно.

Существует и противоположная судебная практика – сведения, относящиеся 
к персональным данным (Ф.И.О., дата рождения, паспортные данные), не призна-
ются составляющими личную и семейную тайну, так как используются в повседнев-
ной жизни [2]. В силу этого возможна ситуация возникновения тяжких последствий 
при нарушении законодательства о персональных данных, но не подпадающим ни 
под одну статью Особенной части УК РФ. Между тем, последствия у таких пра-
вонарушений действительно могут иметь большую общественную опасность. Так, 
в США такое нарушение повлекло убийство – гражданин попал в больницу после 
перестрелки, преступники же взломали сеть клиники, изменили программу сти-
муляции сердца, что повлекло смерть [1. С. 382]. Современная действительность 
пестрит также случаями появление у граждан обязательств имущественного харак-
тера в виде кредитов и займов, в последствии хищения их паспортных данных.

В силу вышесказанного, неверной представляются обе тенденции: и ква-
лификация посягательств на персональные данные по статье об охране частной 
жизни, и отсутствие квалификации по уголовному закону посягательств на них, 
имеющих последствия не менее тяжкие, чем имеющиеся в УК РФ преступления.

Интересно на практике и в доктрине решается вопрос об отнесении персо-
нальных данных к коммерческой либо банковской тайне в случаях квалификации 
преступных посягательств по ст. 183 УК РФ. Довольно часто режим коммерческой 
тайны нарушается в отношении хищения клиентской базы организации [10. С. 95]. 
Так, например, виновный в результате введения в заблуждения сотрудника компа-
нии «Ростелеком» вошел в базу данных этой компании, откуда собрал и выгру-
зил сведения о клиентах, составляющие коммерческую тайну. Его действия были 
квалифицированы по совокупности ст. 272 и 183 УК РФ. То есть персональные 
данные отдельных клиентов в данном случае не были признаны самостоятель-
ным объектом охраны как прав физического лица. Отнесение совокупности пер-
сональных данных клиентов компании лишь к коммерческой тайне приводит к иг-
норированию прав конкретных физических лиц. Вследствие данной тенденции 
зачастую неправомерные действия с персональными данными и вовсе остаются 
безнаказанными. Так, сотрудник «Сбербанка» незаконно оформил кредит в этом 
же банке на клиента, используя банковские данные, к которым он правомерно 
имел доступ в силу своих полномочий. Суд указал, что обладателем тайны являет-
ся ПАО «Сбербанк», поэтому разглашение ее отсутствует, так как данные клиента 
не ушли за пределы компании [9]. Иными словами, суд не видит нарушений в слу-
чаях, когда данные, составляющие банковскую тайну, неправомерно используют 
в том же банке. При этом совершенно очевидно, что при использовании данных 
для неправомерного получения кредита даже в том же банке неприкосновенность 
этих данных нарушается. Происходит неправомерный доступ к этим сведениям 
вне тех целей, для которых субъект персональных данных стал клиентом банка.

Данный тезис в очередной раз доказывает недостаточность имеющихся уго-
ловно-правовых мер для противодействия посягательствам в сфере персональных 
данных.
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Помимо этого, существующие уголовно-правовые механизмы не в полной 
мере учитывают потенциальную специфику объективной и субъективной сторо-
ны. Именуемая в зарубежном законодательстве «кража личности», когда создает-
ся аккаунт в социальных сети под чужим именем, нарушает неприкосновенность 
персональных данных, но не подпадает под имеющиеся статьи Особенной части 
УК РФ, несмотря на возможные тяжкие последствия. Довольно распространены 
случаи перепродажи персональных данных клиентов той или иной компании в сети 
«Даркнет», случаи взлома социальных сетей, баз данных – данные ситуации подле-
жат также тщательному изучения с точки зрения института соучастия. Например, 
интересным представляется взаимодействие первоначального «взломщика» баз 
данных сотрудника компании, неправомерно распространившим персональные 
данные третьим лицам и последующим продавцам и покупателям этих данных.

Таким образом, криминализация посягательств на персональные данные в виде 
специальной нормы представляется необходимой. В виду повышенной опасности 
при совершении таких посягательств с помощью или в сети Интернет полагаем, 
что указание на данный способ или обстановку должно являться квалифицирован-
ным составом в данной норме. Представляется, что во избежание криминализации 
большого количества правонарушений в сфере персональных данных, не имеющих 
тяжких последствий, уголовную ответственность следует ввести под условием на-
ступления тяжких последствий, например, в виде убытков со стороны субъекта пер-
сональных данных или оскорбления чести и достоинства. Кроме того, оптимальным 
решением представляется введение уголовной ответственности за сбор, хранение, 
использование и распространение персональных данных в преступных целях, под-
разумевая в виде последствий другие статьи Особенной части УК РФ.
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НОВАЯ КОРОНАВИРУСНАЯ ИНФЕКЦИЯ КАК ТРАЕКТОРИЯ ПУТИ 
РАЗВИТИЯ ЦИФРОВИЗАЦИИ ПРАВОСУДИЯ В ГРАЖДАНСКОМ 

ПРОЦЕССЕ

Аннотация. В условиях действия ограничительных мер по предотвраще-
нию распространения новой коронавирусной инфекции поднялась остроактуаль-
ная проблема переосмысления существующих правил судопроизводства, касае-
мо использования цифровых технологий при отправлении правосудия. В статье 
раскрываются особенности использования механизмов, позволяющих применять 
цифровые технологии для осуществления правосудия, анализируется действую-
щее законодательство в области использования электронных средств в деятель-
ности судов, дана оценка возможностям внедрения искусственного интеллекта 
в судебную деятельность с целью реализации вспомогательных функций, а также 
исследован опыт зарубежных стран.

Ключевые слова: цифровизация, электронное правосудие, цифровые тех-
нологии, цифровая реальность, правовые механизмы, искусственный интеллект, 
опыт зарубежных стран

NEW CORONAVIRUS INFECTION AS A TRAJECTORY OF THE 
DEVELOPMENT PATH OF JUSTICE DIGITALIZATION IN CIVIL 

PROCEDURE

Abstract. In the context of restrictive measures to prevent the spread of a new 
coronavirus infection, the acute problem of rethinking the existing rules of judicial 
proceedings regarding the use of digital technologies in the administration of justice has 
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arisen. The article reveals the features of the use of mechanisms that allow the use of 
digital technologies for the administration of justice, analyzes the current legislation in 
the field of the use of electronic means in the activities of courts, assesses the possibilities 
of introducing artificial intelligence to implement auxiliary functions, and also examines 
the experience of foreign countries.

Keywords: Digitalization, Electronic justice, Digital technologies, Digital reality, 
Legal mechanisms, Artificial intelligence, Experience of foreign countries

Происходящие реформы гражданского процесса на протяжении длительно-
го периода времени преследуют одинаковые цели по улучшению качества право-
судия, повышению эффективности защиты прав граждан, оптимизации судебной 
нагрузки при помощи сокращения временных и материальных затрат. Последние 
несколько лет свидетельствуют о том, что результаты интеллектуальной деятель-
ности приобретают все большее значение для нашей жизни. Наше существование 
без гаджетов уже не представляется возможным, а искусственный интеллект ак-
тивно внедряется в различные сферы и отрасли. Судебная система также не явля-
ется исключением и находится сейчас в стадии переосмысления традиционных 
способов осуществления правосудия и приспособления к новым условиям и но-
вой реальности.

Проблема переосмысления существующих правил судопроизводства, касае-
мо использования цифровой среды при осуществлении правосудия в эпоху новой 
цифровой реальности, является для доктрины гражданского процесса одной из 
наиболее актуальных и потому востребованных тем. Однако получила свое боль-
шее развитие как раз в период действия ограничительных мер ввиду того, что 
ситуация, возникшая в судах в период распространения новой коронавирусной 
инфекции, заставила законодателя принимать решительные и незамедлительные 
меры. Вместе с тем неверно связывать начало использования цифровых техноло-
гий с началом новой коронавирусной инфекции, так как еще до вводимых ограни-
чений уже поднимался вопрос относительно внедрения автоматизированных про-
цедур в судах, однако дискуссия долгое время оставалась лишь проектом на бумаге. 
Можно отметить, что на сегодняшний день использование уже существующих циф-
ровых возможностей, пока что в качестве вспомогательных функций осуществления 
правосудия, свидетельствует о достижении определенных социальных эффектов, 
ведь цифровизация в первую очередь создается для удобства людей, соответствен-
но, успех ее внедрения напрямую зависит от потребностей граждан и доступности 
использования. Таким образом, одной из задач государства по внедрению цифро-
вых технологий в судебную систему является поиск оптимального баланса между 
социаль ными интересами и технологическими процессами.

Судебная система Российской Федерации находится в начале пути развития 
электронного правосудия. Одной из приоритетных задач, по мнению Совета судей 
Российской Федерации, является продолжение технологической модернизации 
судов. Внедрение цифровых технологий, расширение сферы применения элек-
тронного правосудия стали неотъемлемой частью развития судебной власти во 
многих правопорядках, и Российская Федерация в этом отношении не является 
исключением [2].
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В настоящее время в нашей судебной системе ведутся работы по созданию 
цифрового правосудия, а также всевозможных электронных сервисов, способ-
ствующих более быстрому и экономному рассмотрению дел. Ограничительные 
меры, принятые в судах в связи с распространением новой коронавирусной ин-
фекции, показали необходимость принятия мер по внедрению и использованию 
информационных технологий, а именно из-за закрытия судов возникла острая не-
обходимость в обеспечении возможности гражданам направлять в суд докумен-
ты в электронном виде, а также в участии в судебных заседаниях вне зала суда 
с помощью электронных каналов связи, в связи с чем в 2021 г. цивилистический 
процесс вновь был подвержен реформированию. В этот раз внесенные изменения 
в ГПК РФ, АПК РФ, КАС РФ и иные законодательные акты РФ были направлены 
как раз на совершенствование цифровизации правосудия [5].

Одним из изменений стало введение системы веб-конференций как формы 
проведения судебных заседаний. Опыт использования веб-конференций показал, 
что система очень удобна в использовании, так как практически каждый человек 
имеет мобильный телефон либо компьютер с доступом в сеть Интернет. В усло-
виях пандемии онлайн-правосудие позволило принимать участие в судебном про-
цессе, не выходя из дома, что явилось гарантией безопасности участников процес-
са во время действия режима повышенной готовности на территориях субъектов 
Российской Федерации. Однако, веб-конференция – это технически сложный про-
цесс, который требует не только наличия оборудования, настроенного в соответ-
ствии с заданными параметрами, но и обеспечение соблюдения процессуальных 
гарантий лиц, заявивших ходатайство об участии в судебном разбирательстве 
в форме веб-конференции. Предполагается, что большая проблема сейчас заклю-
чается в технической возможности судов проводить веб-конференции ввиду от-
сутствия необходимого оборудования. Помимо этого, к недостаткам проведения 
судебного заседания посредством веб-конференции стоит отнести дороговизну 
использования, нестабильную связь при рассмотрении дела, затрудненность вос-
приятия информации через экран, затрудненность в исследовании доказательств 
и т. п. Конечно, стоит отметить, что никакая система не сможет заменить очное 
разбирательство дела, но все же практика организации веб-конференций как более 
удобного по сравнению с ВКС формата дистанционного участия в судебном засе-
дании получила положительную оценку среди юридического сообщества, однако 
для расширения ее применения необходимо уделить особое внимание на решение 
возникающих при ее применении проблем.

Помимо веб-конференций, в судах общей юрисдикции появилась возможность 
подавать документы в суд в электронной форме, либо через единый портал государ-
ственных и муниципальных услуг, либо через информационную систему, опреде-
ленную Верховным Судом РФ, Судебным департаментом при Верховном Суде РФ, 
либо через систему электронного документооборота участников процесса с исполь-
зованием единой системы межведомственного электронного взаимодействия.

Сейчас конкретные задачи при реализации цифрового правосудия вращают-
ся вокруг совершенствования программного обеспечения ГАС «Правосудие». 
Предполагается, что система позволит дистанционного подавать в суды докумен-
ты через Единый портал государственных и муниципальных услуг, а также уча-
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ствовать в судебных заседаниях онлайн с помощью биометрической системы ау-
диоидентификации участников процесса [3]. Кроме того, система будет оснащена 
возможностью автоматического определения подсудности дела; получения всех 
уведомлений и документов в электронном виде; ознакомления с материалами дела 
в личном кабинете; получения консультаций от «интерактивного помощника»; 
оплаты госпошлины, размер которой также будет автоматически рассчитываться 
на основании заявленных в иске требований.

Перечисленные возможности свидетельствуют о совершенствовании тради-
ционных инструментов работы с целью облегчения и ускорения процессов, упо-
рядочивания документооборота, уменьшения бумажной «волокиты» и обеспече-
ния возможности взаимодействовать на расстоянии.

Внедрение искусственного интеллекта в повседневную деятельность су-
дов сейчас осуществляется, прежде всего, с целью реализации вспомогательных 
функций. Его способности позволяют осуществлять быстрый поиск и система-
тизацию информации, подготовку необходимой документации для рассмотрения 
дела. Однако в научной литературе уже высказывались мнения о том, что искус-
ственный интеллект в дальнейшем может заменить не только бумажную работу, 
но и судью. Но нельзя забывать, что российский судебный процесс напрямую 
связан с аналитической деятельностью человека, т. е. для принятия решения по 
существу необходимо не только правильно выбрать подходящую статью закона, 
но и правильно ее истолковать, в то время как судья-робот не способен к мыс-
лительной деятельности, соответственно, реализация выбора вариантов наиболее 
целесообразного разрешения конкретного дела, исходя из нескольких законных 
альтернатив, ставится под сомнение.

Большое дискуссионное внимание среди ученых-процессуалистов получила 
тема вынесения судебных решений искусственным интеллектом на основе ранее 
вынесенных судебных актов. Предполагается, что данная система реализуется 
на основе математического алгоритма, что позволяет проанализировать боль-
шой объем информации, структурировать его, а затем, основываясь на статистике 
и заложенных в программе методах обработки информации, выносить решение, 
которое будет соответствовать сложившейся судебной практике по аналогичным 
категориям дел. Однако роль судьи в существующем судопроизводстве России 
заключается не в угадывании правильного решения, а в применении закона по 
правилам, установленным действующим законодательством о судопроизводстве. 
Анализ одних решений не является достаточным без анализа позиций сторон, 
а также доводов других участников процесса, без оценки представленных в мате-
риалы дела доказательств. Возможно, искусственный интеллект стоит использо-
вать как возможность автоматизировать выборку судебных решений для дальней-
шего формирования собственной правовой позиции судьи при разрешении дела. 
При этом готовый вариант решения, представленный алгоритмом, не должен слу-
жить воздействием на судью при формировании своей позиции по делу. Нельзя 
не согласиться в этой части с мнением российского ученого Е. Е. Тонкова о том, 
что активно внедряемые в судебную деятельность информационные новшества не 
должны влиять на сущность механизма принятия решения по делу, оставляя его 
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исключительной прерогативой суда [4 С. 6]. Опираясь на действующие принципы 
правосудия, можно прийти к выводу, что искусственный интеллект не способен 
принять законный и обоснованный судебный акт. Как отмечает Е. Е. Тонков, осо-
бенно важно, чтобы в погоне за всеобщей цифровизацией мы не утратили главное 
содержание правового государства, а именно верховенство права и законности на 
фоне констатируемого многими учеными снижения качества и эффективности 
правового регулирования [4. С. 9].

Таким образом, разработка и внедрение информационных технологий, по-
могающих судье или замещающих судью при отправлении правосудия, тре-
буют комплексной теоретической проработки и законодательной регламентации 
процес суальных норм, которые влияют на права и обязанности участников про-
цесса и суда. На данном этапе развития цифровизации правосудия замена судьи 
и возложение его функций на искусственный интеллект не представляется воз-
можной. Не исключено, что в ближайшем будущем, простые споры будут разре-
шать чат-боты, а сложные – судьи-люди.

По сравнению с Российской Федерацией в системе судопроизводства зару-
бежных стран среди широко известных информационных технологий, таких как 
электронная почта (e-mail), электронное голосование (e-voting) применяется элект-
ронный суд (electronic court – e-court). В одной из первых стран, где стал применяться 
электронный суд, были Соединенные Штаты Америки. Программными продукта-
ми, позволяющими успешно осуществлять е-court стали две системы: «Управление 
делами или Электронный Архив дел» (Case Management/Electronic Case Files (CM/
ECF)) и «Открытый доступ к судебным электронным отчетам» (Public Access to 
Court Electronic Records). В функционале информационных систем имеется возмож-
ность управлять судебным делом: отслеживать процесс и сроки, следить за ходом 
дела, вносить дополнительные сведения и документы, а также осуществлять их по-
иск, хранить электронные документы и направлять их по необходимости в другие 
ведомства. Система электронного суда за рубежом зарекомендовала себя с положи-
тельной стороны, так как предоставляет возможность доступного общественного 
пользования, при этом обеспечивая высокий уровень безопасности хранящейся 
информации. Обо всех изменениях движения дела стороны уведомляются. Также 
через систему суда можно выбрать себе адвоката из тех, которые зарегистрирова-
ны в системе e-сourt. Данная система очень удобна и доступна в использовании, 
разработана таким образом, чтобы стороны могли максимально быстро разрешить 
судебный спор без особых затрат и усилий.

Другим примером осуществления электронного правосудия за рубежом яв-
ляется мессенджер WeChat. В китайском городе Ханчжоу в 2017 г. был запущен 
проект, фактически представляющий собой социальную сеть, в котором представ-
лена возможность рассматривать исковые заявления прямо в мессенджере WeChat. 
Заседания проходят в форме видеочата, его проводит виртуальный судья, который 
перед началом разбирательства уточняет у истца, не имеет ли он возражений про-
тив рассмотрения дела в электронной форме, при этом физического присутствия 
участников процесса в зале суда не требуется. Решения по делам в мессенджере 
выносит искусственный интеллект. Учитывая уровень населения Китая, запуск 
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подобной системы позволяет значительно разгрузить работу судей [1]. Так как 
данная платформа уже показала свою эффективность на практике, власти Китая 
не собираются останавливаться на достигнутом и продолжают работать над спо-
собами трансформации своей судебной системы.

Однако при богатом опыте использования электронного документооборота 
в других странах, наша судебная система находится в начале пути своего раз-
вития. Как было сказано выше, внедряемые в судебную деятельность информа-
ционные технологии не должны повлиять на процессуальные права участников 
процесса. Правильное и своевременное рассмотрение и разрешение граждан-
ских дел в целях защиты нарушенных или оспариваемых прав – вот главная за-
дача гражданского процесса. Безусловно, цифровые технологии стоит использо-
вать в правоприменительной деятельности, но только в том виде, в котором они 
не противоречат основополагающим процессуальным принципам, а, наоборот, 
используются в качестве дополнительного способа обеспечения эффективности 
правосудия.

Таким образом, российская судебная система сейчас находится в стадии мо-
дернизации. И несмотря на то, что информация в сети Интернет может быть уяз-
вима для хакеров и злоумышленников, а число киберпреступлений с каждым днем 
увеличивается, цифровизация правосудия неизбежна, так как современные тех-
нологии развиваются, повышают эффективность работы не только сотрудников, 
но и судебной системы в целом, уменьшают «бумажную волокиту» и расширяют 
доступность правовой системы.

Благодаря новой коронавирусной инфекции была выстроена дальнейшая тра-
ектория пути развития цифровизации правосудия. На сегодняшний день в судах 
общей юрисдикции представлена возможность подавать документы в электрон-
ном виде, а также предоставлять электронные доказательства; суд вправе извещать 
участников процесса с помощью цифровых технологий, а также обязан опублико-
вывать судебные акты на официальном сайте суда; стороны вправе принимать уча-
стие в судебном процессе, не выходя из дома посредством веб-конференции. Стоит 
отметить, что многие аспекты электронного правосудия остались нерешенными до 
сих пор, такие как обеспечение безопасности не только персональных данных лиц, 
но и самой информационной системы в целом, обеспечение возможности беспе-
ребойного подключения к судебному заседанию и улучшение качества связи при 
проведений веб-конференций и ВКС, обеспечение идентификации данных лично-
сти при подаче документов и при участии в судебном заседании, обеспечение су-
дов современным качественным оборудованием и системой безопасности для про-
ведения судебных заседаний и принятия документов в электронном виде. К тому 
же приходится констатировать, что правовое регулирование существенно отстает 
от скорости технических и организационных изменений в сфере судопроизводства. 
Возможно, в ближайшем будущем веб-конференции будут проводиться все чаще, 
а в ряде случаев судебные заседания и вовсе будут проходить без участия сторон, 
поскольку все необходимые документы будут уже представлены в суд с приложени-
ем необходимых материалов. В настоящий момент практика применения информа-
ционных технологий свидетельствует об активном их использовании участниками 
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судебного процесса. Быстрое и удобное, но при этом качественное рассмотрение 
дела способствует реализации принципа процессуальной экономии в действии. При 
этом важно учитывать, что внедрение информационных технологий в гражданский 
процесс должно предусматривать комплексную теоретическую проработку возни-
кающих при применении недостатков, поскольку наряду с преимуществами, циф-
ровизация также несет в себе определенные риски.
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ВЛИЯНИЕ ПРОЦЕССА ЦИФРОВИЗАЦИИ НА ПРАВА ЧЕЛОВЕКА: 
ПОЗИТИВНЫЕ И НЕГАТИВНЫЕ АСПЕКТЫ

Аннотация. В статье рассмотрены позитивные и негативные аспекты циф-
ровой трансформации прав человека и гражданина. Рассмотрены основные про-
блемы, связанные с процессом цифровизации, и предложены варианты их реше-
ния. Также проведен анализ законопроектов, направленных на совершенствование 
правового регулирования в условиях цифровизации. Проанализированы перспек-
тивы развития прав человека под влиянием цифровизации. Обобщены результаты 
опросов мнения людей касаемо воздействия цифровых технологий на сферы об-
щественной жизни и обеспечения конфиденциальности информации.

Ключевые слова: право, цифровые технологии, новые технологии, цифро-
визация, цифровая трансформация, цифровой кодекс, цифровое право, кибербул-
линг, права человека



170

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

THE IMPACT OF THE DIGITALIZATION PROCESS ON HUMAN RIGHTS: 
POSITIVE AND NEGATIVE ASPECTS

Abstract. This article discusses the positive and negative aspects of digital 
transformation on human and civil rights. The main problems related to the digitalization 
process are considered and solutions are proposed. The analysis of draft laws aimed 
at improving legal regulation in the context of digitalization is also carried out. The 
prospects for the development of human rights under the influence of digitalization are 
analyzed. Based on the survey data, the results of people’s opinions regarding the impact 
of digital technologies on the spheres of public life and ensuring the confidentiality of 
information are presented.

Keywords: Law, Digital technologies, New technologies, Digitalization, Digital 
transformation, Digital code, Digital law, Cyberbullying, Human rights

С каждым годом цифровые технологии становятся более популярным яв-
лением и занимают значимое место в жизни и деятельности каждого человека. 
Человечество проходит постоянный процесс трансформации. Общество XXI века 
склонно считать «информационным», так как главной его ценностью выступает 
информация. Как следствие деятельность большинства людей связана с работой, 
предполагающей взаимодействие с большими массивами данных [12]. В настоя-
щее время процесс цифровизации затронул все сферы общественной жизни – эко-
номическую, социальную, политическую, духовную.

Если рассматривать теоретический аспект, то под цифровизацией принято 
понимать интеграцию информационно-коммуникационных технологий в различ-
ные сферы жизни и производства. Данный процесс некоторые ученые склонны 
считать четвертой промышленной революцией или индустрией 4.0 [25].

В настоящее время происходит сплошная автоматизация традиционных 
производственных процессов. Цифровые технологии становятся неотъемлемой 
частью современного мира. Сеть Интернет использует большая часть населения 
планеты, и ежегодно количество пользователей неуклонно растет.

Вопрос оценки воздействия инновационных технологий на сферы обще-
ственной жизни является предметом дискуссий. В 2021 г. центром исследований 
гражданского общества и некоммерческого сектора НИУ ВШЭ был проведен 
опрос граждан на тему влияния новых технологий на общество (рис. 1). В соот-
ветствии с полученными данными только 20 % опрошенных считают, что интегра-
ция цифровых технологий в жизнь общества имеет исключительно положитель-
ные последствия [22].

Также согласно результатам опроса 64 % опрошенных считают темпы циф-
ровизации слишком поспешными, а 57 % считают, что такая масштабная интегра-
ция цифровых технологий создает реальную угрозу правам человека.

Несмотря на это многие современные ученые положительно оценивают 
влияние цифровой трансформации на благополучие и качество жизни людей [3]. 
Например, данный процесс оказывает большое влияние на повседневную жизнь 
граждан. Широкое распространение так называемых «умных» устройств способ-
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ствует оптимизации различных рутинных процессов. В частности, такого рода 
устройства применяют для работы, обучения, развлечения (29,4 %), для обуче-
ния и развлечения (23,5 %) или для обучения (16,7 %) [23]. Значительное влияние 
цифровые технологии оказывают на сферу образования [5]. Все чаще учебные ор-
ганизации стремятся не только внедрить в свою программу новые технологии, но 
и обучить своих учеников цифровым компетенциям, необходимым для взаимодей-
ствия с информационно-коммуникационными технологиями. В экономической 
сфере повсеместная интеграция информационно-коммуникационных технологий 
способствует развитию цифровой экономики, что положительно влияет на повы-
шение эффективности работы предприятий [15].

 

20

44
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7

14

% от опрошенных

Только пользу Больше пользы, чем вреда Больше вреда, чем пользы

Только вред Затрудняюсь ответить

Рис. 1. Данные опроса

Значительное влияние процесс цифровизации оказывает на права человека. 
Под воздействием различных факторов механизм реализации и защиты прав чело-
века претерпевает существенные изменения. Важно отметить, что если некоторые 
факторы носят эволюционный и постепенный характер, то масштабный процесс 
цифровизации влечет за собой более ощутимые изменения правовой системы 
в целом и прав человека в частности [17. С. 117–149].

Глобальное распространение цифровых технологий обуславливает появле-
ние новых вопросов этического характера о реализации прав человека и гражда-
нина. Важно отметить, что большая часть средств в области защиты прав человека 
была принята до стремительного внедрения информационно-коммуникационных 
технологий во все сферы общественной жизни. В связи с этим необходимо их со-
вершенствование с учетом вызовов настоящего времени. Рассмотрение проблем, 
связанных с влиянием цифровой трансформации на права человека и гражданина, 
носит актуальный характер. Так как правонарушения в области прав и свобод че-
ловека, вызванные внедрением новых технологий, являются распространенным 
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явлением. Данные вопросы также достаточно часто освещаются в средствах мас-
совой информации. Также тематика нарушения прав человека в связи с процессом 
цифровизации является достаточно востребованной среди трудов как отечествен-
ных, так и зарубежных ученых.

Интеграция инновационных технологий способствует формированию новых 
возможностей для реализации и обеспечения законных прав и свобод человека 
и гражданина, не только личных, но и в политической, социально-экономической 
и культурной сферах [6]. Другими словами, сеть Интернет не только представляет 
большое количество возможностей для правовой сферы, но и способствует реали-
зации конституционных прав граждан. В частности, цифровые технологии содей-
ствуют осуществлению в полной мере права человека на информацию. Благодаря 
сети Интернет любой человек может получить свободный доступ к большему ко-
личеству различных сведений. Информация доступна как на официальных сайтах 
государственных органов и учреждений, так и в социальных сетях, на различных 
форумах и мессенджерах, что увеличивает скорость публикации и распростране-
ние информации и способствует более полному представлению о тех или иных 
вопросах. Необходимо отметить, что такая доступность информации также спо-
собствует повышению правовой культуры населения, что в свою очередь поло-
жительно влияет на соблюдение прав и свобод и сокращение правонарушений. 
Интернет-ресурсы также создают возможность для реализации права на свобо-
ду мысли и слова. Так как благодаря социальным сетям, мессенджерам и другим 
платформам можно не только узнавать информацию, но и обсуждать ее с другими 
пользователями в режиме реального времени.

С одной стороны, такое большое количество различных интернет-ресурсов 
оказывает положительное влияние на права человека. Однако, с другой стороны, 
как показывает практика, не все источники информации в сети Интернет являются 
достоверными. Так как «всемирная паутина» дает возможность распространения 
ложных новостей, основанных на почве ненависти и призывов к насилию. Данная 
проблема не является новой, однако именно в эпоху цифровизации она получила 
свое развитие, так как именно сеть Интернет позволяет моментально передавать 
различную информацию неограниченному кругу лиц в любой точке земного шара, 
а самое главное делать это абсолютно анонимно. Соответственно осуществляя по-
иск информации, необходимо ее самостоятельно анализировать и четко отделять 
от ложных сведений.

Также более доступным и понятным становится реализация закрепленного 
в действующем законодательстве Российской Федерации права граждан на об-
ращение. Официальные сайты государственных органов, органов местного са-
моуправления и их должностных лица и других учреждений предусматривают 
возможность подачи и рассмотрения обращения в электронном формате, что зна-
чительно упрощает данный процесс [13]. Также процесс цифровизации оказал 
влияние на появление новых видов обращений – электронные общественные ини-
циативы, отзывы о качестве предоставления государственных и муниципальных 
услуг и другие, являющиеся следствием расширения практики волеизъявлений 
граждан в сети Интернет [9].
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Помимо реализации прав, посредством цифровых технологий также появля-
ется больше возможностей для их защиты. Это обусловлено тем, что технологии 
позволяют обратить больше внимания на случаи, связанные с нарушениями прав 
человека, что повышает транспарентность принимаемых мер и подотчетность за 
права человека [20]. Так, социальные сети помогают привлечь общественность 
к совершенному правонарушению, что способствует более быстрому восстанов-
лению нарушенных прав [24].

Активное внедрение цифровых технологий меняет облик отношений, при-
вычных для человека, государства и общества в целом. Однако процесс цифровой 
трансформации можно считать одним из глобальных вызов для охраны, обеспече-
ния и защиты прав человека и гражданина. Неоспоримое положительное влияние 
процесса цифровизации на различные сферы общественной жизни не отменяет 
ее риски и определенное негативное воздействие на правовую систему. Так как 
широкое распространение информационно-коммуникационных технологий спо-
собствует появлению новых цифровых угроз для прав граждан.

Перейдем к рассмотрению вызовов для обеспечения прав человека в связи 
с процессом цифровизации. Одной из важных угроз для прав человека в связи 
с активным внедрением технологий является защита конфиденциальности пер-
сональных данных. Это связано в первую очередь с быстрыми темпами развития 
сети Интернет и цифровых технологий, что повышает ценность различного рода 
информации [11]. Ежегодно из-за хакерских атак происходят масштабные утеч-
ки персональных данных. Также слив информации не редко происходит по вине 
сотрудников компании и некорректных настроек доступа к серверам компании. 
Так в 2021 г. один из ведущих мировых новостных порталов Business Insider со-
общил о публикации в свободном доступе личных данных более 500 млн пользо-
вателей одной социальной сети. Утечка информации затронула как российских 
пользователей (более 10 млн, так и граждан Египта (44 млн), Италии (35 млн), 
США (32 млн), Франции (19 млн и других стран. Другим примером является 
опубликованный в конце августа 2022 г. дамп базы данных онлайн-кинотеатра 
START. Данный дамп содержит информацию о 44 млн пользователей, а именно 
ФИО, адрес электронной почты, IP-адресы, информация о стране, а также дате на-
чала/окончания подписки [4]. Также одним из самых масштабных случаев утечки 
персональных данных пользователей за последние годы является случай, произо-
шедший в российской компании «СДЭК» [1].

В связи со сложившейся практикой многие пользователи сети Интернет 
считают, что их личные данные станут доступны третьим лицам. В ходе опроса, 
проведенного центром исследований гражданского общества и некоммерческого 
сектора НИУ ВШЭ, было установлено, что 64 % пользователей опасаются утечки 
своих персональных данных (рис. 2) [16].

Важно отметить, что проблема конфиденциальности персональных данных 
и противодействие утечке персональных данных не является вызовом для одного 
государства, а носит международный характер. Как показывает практика законо-
дательное регулирование вопросов защиты персональных данных в рамках одной 
юрисдикции нельзя назвать эффективным. В связи с этим представляется возмож-
ным регламентация данного вопроса на международном уровне.
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Рис. 2. Данные опроса  [22]

Также одной из причин препятствующей развитию эффективного правово-
го регулирования данного вопроса является неопределенность статуса инфор-
мации на законодательном уровне. Необходимо отметить, что до 2006 г. в ст. 128 
Гражданского кодекса Российской Федерации информация была закреплена в ка-
честве объекта гражданских прав [2]. Однако в настоящее время информация из 
данного перечня исключена. Между тем, исходя из анализа норм Федерального 
закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных техно-
логиях и о защите информации», можно сделать вывод, что, несмотря на то, что 
информация как объект гражданских прав Гражданским кодексом Российской 
Федерации больше не закреплена, ее все равно можно рассматривать в качестве 
объекта гражданских прав [19]. Так, п. 1 ст. 5 данного законодательного акта за-
крепляет следующее положение: «информация может являться объектом публич-
ных, гражданских и иных правовых отношений». Несмотря на то, что вопрос об 
отнесении информации к объектам гражданских прав в настоящее время носит 
дискуссионный характер, легальное закрепление данного факта способствова-
ло бы эффективному развитию правоотношений, реализация которых возможна 
только под эгидой единых стандартов [7].

Еще одним частым явлением в сети Интернет являются различные мошен-
нические схемы и кибератаки. Согласно экспертным оценкам за последнее время 
количество таких преступлений выросло в 25 раз. При этом большая половина 
преступлений, а именно 75 %, остаются нераскрытыми, в связи с недостаточным 
количеством технических навыков в данной области и специалистов [10]. Под ки-
бератакой понимают определенное воздействие на информационное пространство 
устройства, с целью получения сведений и материалов. То есть основной целью 
данного деяния выступает контроль и дестабилизация удаленной системы. В по-
следнее время наблюдается рост киберпреступности в сети Интернет. В 2020 г. 
произошло резкое возрастание такого рода преступлений, некоторые ученые 
склонны связывать его с пандемией новой коронавирусной инфекции «COVID-19» 
[6]. Перевод многих сотрудников на удаленный режим работы с применением дис-
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танционных технологий в период пандемии привел к увеличению потенциальных 
жертв киберпреступности и как следствие повысил риск кибератак для корпора-
тивных IT-систем. Согласно статистической информации за 2020 г. количество та-
ких преступлений выросло на 94 %. Еще в 2016 г. их было зафиксировано всего 
66 тыс. В 2021 г. только за 7 месяцев было совершено около 320 тыс. такого рода 
преступлений, что выше на 16 % по сравнению с показателем прошлого периода. 
В качестве примера масштабной кибератаки можно привести вредоносную ком-
пьютерную программу WannaCry. Данный вирус был направлен на операционную 
систему Windows и с помощью уязвимости нулевого дня проникал в компьютеры, 
зашифровывал и блокировал все содержимое и требовал деньги за разблокировку 
[4]. Под воздействием данного вредоносного программного обеспечения оказа-
лись такие страны, как Испания, Индия, Россия. В связи с данной программой 
была нарушена работа финансовых организаций, государственных органов, боль-
ниц, аэропортов. Данная кибератака не является единичной. Необходимо отме-
тить, что подобные действия в первую очередь нарушают закрепленные на зако-
нодательном уровне права человека, в том числе право на неприкосновенность 
личной жизни. Ответственность за преступления в сфере компьютерной инфор-
мации предусмотрена Уголовным кодексом Российской Федерации [18].

Говоря о киберпреступности как о существенной угрозе для прав челове-
ка, необходимо отметить фишинг и мошенничество с помощью SMS-сообщений. 
В первом случае деяние направленно на получение личных и платежных данных 
пользователей. Как правило, фишинг осуществляется путем рассылки сообщений 
с вредоносным кодом. Другим более «популярным» способом является телефонное 
мошенничество, осуществляемое путем SMS-сообщений и звонков. Целью таких 
звонков и сообщений является вынудить человека перевести определенную сумму 
денежных средств, сообщить данные банковских карт и так далее. Исходя из анали-
за практики, жертвами в таких ситуациях становятся люди пенсионного возраста.

Другой угрозой, стоящей перед реализацией прав человека, выступают раз-
личные акты агрессивного поведения в цифровой среде. Данная проблема носит 
больше нравственно-правовой характер и связана с целенаправленными оскор-
блениями и унижениями, посредством цифровых платформ. Так называемый ки-
бербуллинг является в первую очередь покушением на достоинство личности, 
а также в зависимости от содержания может квалифицироваться как нарушение 
права на неприкосновенность частной жизни, личной и семейной тайны, посяга-
тельство на честь и доброе имя человека. За различные оскорбительные выска-
зывания в сети Интернет ответственность наступает согласно нормам закреплен-
ных в Кодексе Российской Федерации об административных правонарушениях 
или Уголовном кодексе Российской Федерации об ответственности за действия, 
направленные на возбуждение ненависти или вражды, за оскорбление личности, 
клевету и т. д. Исходя из анализа судебной практики чаще всего в данных ситу-
ациях ответственность наступает по ст. 5.61 Кодекса Российской Федерации об 
административных правонарушениях. Несмотря на то, что в Государственную 
Думу РФ часто поступают законотворческие инициативы о введении уголовной 
ответственности именно за кибербуллинг в настоящее время законодательством 
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Российской Федерации специальные нормы, устанавливающие ответствен-
ность за данное деяние, не предусмотрены. В соответствии с данными россий-
ской компании «Лига безопасного интернета» по состоянию на 2019 г. травле 
и оскорблениям в сети Интернет, в том числе в социальных сетях подвергается 
каждый второй подросток. Так как в сети Интернет много пользователей явля-
ются несовершеннолетними, в целях ограждения их от агрессивного поведения 
представляется возможным принятия специального правового регулирования 
кибербуллинга.

Опыт зарубежных стран в вопросах установления ответственности за кибер-
буллинг является довольно противоречивым. Некоторые государства, такие как 
Италия и Сингапур, уже приняли специальные правовые акты, которые не только 
устанавливают меры ответственности за кибербуллинг, но направлены на защи-
ту пользователей в информационном пространстве. Если рассматривать США, 
то там вопросы пресечения кибербуллинга и установления за него ответственно-
сти регулируются только на уровне отдельных штатов.

К другим проблемам, препятствующим защите и реализации в полной мере 
прав человека, относится цифровая дискриминация, основанная на накопление 
большего объема персональных данных одним лицом. Периодические сбои с тех-
нологиями, специализирующимися на распознавание человека, и произвольное 
введение частными компаниями социальных рейтингов также могут нарушать 
права человека.

Для решения вышеизложенных проблем необходимо внесение точечных по-
правок в нормативные правовые акты и принятие новых законов и как следствие 
повышение безопасности информационных систем как государственных органов, 
так и частных организаций. Особое место в данном случае занимает защита прав 
незащищенной категории населения, к таким относятся несовершеннолетние, 
пенсионеры и люди с ограниченными возможностями.

Представляется возможным принятие единого цифрового кодекса. Уже 
долгое время данный вопрос выступает предметом постоянных дискуссий сре-
ди ученых правоведов. Подобного рода законопроекты несколько раз вносились 
в Государственную Думу. В 2021 г. Совет по правам человека начал подготовку 
«Цифрового кодекса прав человека». Одним из основных положений данного кодек-
са должно быть закрепление ответственности за распространение ложной инфор-
мации в сети Интернет не только на сайты, размещающие сведения такого рода, но 
и на поисковые системы. Также предлагались внесения изменений в Гражданский 
кодекс Российской Федерации в части цифровых прав. В связи с развитием тех-
нологий новации действующего законодательства Российской Федерации являются 
необходимыми. При этом, как полагают некоторые специалисты, работа по совер-
шенствованию правового регулирования одной технологии, может способствовать 
выявлению лакун и несовершенств в действующих законах и обосновать необходи-
мость разработки специального законодательного регулирования [14].

Говоря о возможности принятия цифрового кодекса, важно отметить, что на 
данный момент само цифровое право не выделено законодателем в качестве от-
дельной и самостоятельной отрасли. С одной стороны, цифровому праву прису-
ще нормы различных отраслей (регулятивные, императивные и охранительные). 
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Также у цифрового права отсутствуют собственные специфические методы пра-
вового регулирования, что препятствует его выделению в качестве самостоятель-
ной отрасли права. Однако, с другой точки зрения, цифровое право имеет свой 
предмет регулирования – это общественные отношения, которые возникают по по-
воду внедрения и применения информационно-коммуникационных технологий. 
Необходимо отметить, что цифровое право состоит из совокупности норм, кото-
рые относятся как к основным правовым отраслям, таким как гражданское, уго-
ловное и административное, так и к специальный комплексным отраслям, такими 
являются банковское право и антимонопольное законодательство. На сегодняш-
ний день данный вопрос также носит неоднозначный и дискуссионный характер.

Исходя из вышеизложенного, вопрос изменения правовой системы под воз-
действием цифровой трансформации является особо актуальным в современ-
ных реалиях. Отставание действующего законодательства от темпов развития 
технологий негативно влияет на регулирование современных правоотношений. 
Интеграция новых технологий в политическую и социально-экономическую со-
ставляющую общества свидетельствует о необходимости внедрения националь-
ных правовых систем стандартами, приобретающими иную степень совместимо-
сти в рамках создания новой макросреды правового регулирования [16, с. 4–23].

Подводя итог, необходимо отметить, что главной задачей в настоящее время 
является снижение рисков цифровизации и защита прав людей. В настоящее время 
именно цифровизация являет собой один из ключевых мегатрендов в развитии об-
щества, затрагивающий различные сферы его жизни [24]. Эпоха всеобъемлющей 
цифровой трансформации является подходящим временем для совершенствова-
ния правовой системы государства. Как показывает практика, развитие информа-
ционно-коммуникационных технологий опережало и будет опережать правовое 
регулирование. Однако именно право является связующим инструментом, необхо-
димым для достижения баланса между техническим прогрессом и соблюдением 
прав и свобод человека и гражданина.
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ЦИФРОВИЗАЦИЯ ЮРИДИЧЕСКОЙ ПРОФЕССИИ: 
УГРОЗА ИЛИ БЛАГО?

Аннотация. Жизнь в современном мире невозможно представить без раз-
личных электронных устройств. Информационные технологии без исключения 
внедряются во все сферы общественной жизни, юридическая отрасль не является 
исключением. Вопрос о внедрении LegalTech в настоящее время является одним 
из обсуждаемых. В данной статье рассматриваются плюсы и минусы цифрови-
зации юридической профессии, а именно влияние цифровизации на положение 
юристов.

Ключевые слова: цифровизация, Legal Tech, искусственный интеллект, 
Интернет, информационные технологии, юриспруденция, практикующий юрист

DIGITALIZATION OF THE LEGAL PROFESSION: THREAT OR BENEFIT?

Abstract. Life in the modern world is impossible to imagine without various 
electronic devices. Information technologies are being introduced into all spheres of 
public life without exception, the legal industry is no exception. The issue of implementing 
LegalTech is currently one of the issues under discussion. This article discusses the pros 
and cons of digitalization of the legal profession, namely the impact of this digitalization 
on the position of lawyers.

Keywords: Digitalization, Legal Tech, Artificial intelligence, Internet, Information 
technology, Law, Practicing lawyer

В настоящее время активно происходит процесс информатизации общества. 
Без сомнения сейчас можно говорить о том, что цифровая «революция» стала 
главной темой многих площадок и основной темой для дискуссии в юридическом 
сообществе. В основном вопрос сводится к тому, необходима ли юристам своя 
цифровая платформа, и как ее можно внедрить, чтобы она приносила пользу как 
самим юристам, так и их клиентам.
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Общеизвестно, что с использованием сети Интернет можно найти практи-
чески любую информацию, которая находится в свободном доступе, в том числе 
описание всевозможных товаров, работ и услуг, отзывы на ту или иную работу, 
рекомендации и опыт других людей в различных и многое другое. При этом отме-
тим, что свободный доступ к такому виду информации на сегодняшний день – это 
особенность гражданского оборота.

Юридические услуги также попали в поле действия так называемой циф-
ровой доступности информации. На сегодняшний день любая спорная ситуация, 
требующая юридической квалифицированной услуги, может быть решена с помо-
щью Интернета. В частности, формы (шаблоны) многих юридических докумен-
тов уже давно перестали быть каким-то секретом, напротив, их можно найти на 
многих сайтах, содержащих какую-либо правовую информацию. Становится оче-
видно, что на современном этапе развития многих стран использование информа-
ционных ресурсов приобретает все большую значимость для общества. Но так ли 
они значимы для практикующих юристов?

Основным направлением развития информационно-технологического об-
служивания людей в области юриспруденции служит такая отрасль бизнеса как 
Legal Tech. Данная платформа представляет пользователям юридические услуги, 
реализуемые между заказчиком и юридической фирмой с помощью информаци-
онных технологий либо предоставлением необходимого набора инструментов для 
юридического самообслуживания, исключающих всякую необходимость обраще-
ния к профессиональным юристам [2. С. 64]. К таким инструментам можно отне-
сти составление готового документа по шаблону, ответы на однотипные вопросы 
и различные инструкции, необходимые в том или ином действии, к примеру, ин-
струкция по подаче искового заявления в суд.

Также необходимо заметить, что Legal Tech это не столько компьютерные 
программы для оказания юридической помощи, сколько правовые инновации, ко-
торые меняют все содержание профессии юриста. Поэтому важно проводить про-
цесс информатизации юриспруденции поэтапно.

Так, многих работников в области юриспруденции обеспокоили слова пре-
зидента Сбербанка России Г. Грефа о том, что в результате информатизации боль-
шинства сфер общественной жизни штат одного из самых крупнейших банков 
страны существенно сократится за счет того, что часть юридической работы будет 
передана различным ботам. Успокоить практикующих юристов поспешил Игорь 
Кондрашов, директор правового департамента Сбербанка России. Он отметил, что 
информационные технологии никогда не заменят человека, единственная цель их 
внедрения – упрощении работы самих юристов [6].

Так давайте разберемся в плюсах и минусах цифровизации юридической 
профессии.

Правоведы не высказывают особых опасений по поводу развития Legal Tech 
в нашей стране. Они видят смысл цифровизации в том, что однообразные и по-
вседневные задачи можно автоматизировать, а сложные и чувствительные для 
клиента или юриста стоит оставить себе.

Справедливо о цифровизации высказался А. Иванов: «Искусственный ин-
теллект должен играть второстепенную роль, помогая человеку обнаружить про-
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тиворечия норм права, увидеть их дублирование или нелогичность. Но на этом – 
все!» [3. С. 52–53]. Рассмотрим плюсы цифровизации юридической профессии 
и внедрения Legal Tech.

Один из самых затруднительных и утомительных аспектов в юридической 
сфере – поиск и анализ информации. Юристу необходимо выслушивать истории 
клиентов, изучать показания, исследовать множество нормативных документов, 
чтобы найти то, что поможет, к примеру, выиграть дело. Очень часто объемы мате-
риала настолько велики, что на поиск необходимой информации могут уйти меся-
цы и даже годы, что в некоторых ситуациях не идет на пользу клиенту. Внедрение 
же инновационных технологий позволит быстрее собирать нужную информацию. 
В частности, выручают практикующих юристов справочные правовые системы.

Многие юристы, которые уже давно заняты в данной профессиональной об-
ласти, помнят, что раньше для успешной работы им было необходимо выписывать 
различные правовые газеты и журналы, которые содержали актуальные тексты 
нормативных правовых актов, анализировать их, систематизировать, носить с со-
бой огромное количество кодексов и законов по принципу – вдруг там получится 
найти необходимую информацию. По рассказам многих знакомых юристов, мож-
но сделать вывод что такие «ручные» книжки с различными вклейками текстов 
нормативных правовых актов могли быть в толщину с огромную энциклопедию 
(и это только одна книжечка из всего множества), при этом в такую книжку посто-
янно надо было вклеивать новую информацию – различные поправки к законам. 
Современные юристы, к счастью, с таким уже не сталкиваются, так как все эти 
функции выполняют справочно-правовые системы, позволяющие в несколько кли-
ков получить полную «картину» по конкретному вопросу, сформировав подборку 
нормативно-правовых актов, судебной практики и иных источников, причем зай-
мет это всего несколько минут, если не секунд. Известные примеры в нашей стра-
не «Консультант Плюс» и «ГАРАНТ». Неужели юрист не захочет упростить себе 
работу и сэкономить свое время? Конечно же, он этим воспользуется.

Процесс цифровизации в юридической сфере также позволяет использовать 
мобильные приложения, что, безусловно, является весомым плюсом. Благодаря 
этому необходимости постоянно быть около компьютера в офисе не возникает, 
что, кроме прочего, улучшает взаимодействие с клиентами и ускоряет реакцию на 
запросы, ведь смартфон постоянно под рукой. Клиент может получить консульта-
цию практически мгновенно. Заметим, что это является полюсом и для юристов, 
и для их клиентов.

При этом при использовании мобильного приложения юридическим орга-
низациям необходимо обратить внимание на обеспечение базовых гарантий за-
щиты передаваемых данных при общении с клиентами онлайн. Хороший пример 
такого приложения – мессенджер Wickr me [1. С. 2]. Он не является разработкой 
Legal Tech, но активно используется именно практикующими юристами. Почему? 
В этом приложении главное – информационная безопасность. Клиенту обеспечи-
вается полная анонимность, т. е. всю информацию, включая фото, аудио, текст 
и видео, он передает в зашифрованном виде. Достаточно удобно, особенно ког-
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да многие люди отрицают информатизацию именно по причине высокого риска 
утечки персональных данных.

Не стоит забывать и о частой смене законодательства. Отличный специалист 
в области юриспруденции должен постоянно проходить обучение, следить за из-
менениями в законах. Это достаточно сложно, поэтому боты, которые оказывают 
юридические услуги, служат незаменимым источником новой и обновленной ин-
формации, самостоятельно следят за нововведениями в законодательстве. К при-
меру, новой разработкой поделилась Кира Есаулова [9]. К ней за помощью об-
ратилась энергетическая компания: их проблема состояла в том, что сотрудники 
юридического отдела не успевали отслеживать многочисленные изменения в за-
конодательстве по тарифам для населения, в связи с чем возникали проблемы при 
оказании услуг населению. Программистам по истечение двух лет удалось разра-
ботать программу, которая им поможет. Такая программа принесла свои «плоды» 
уже через три месяца. Алгоритм ее работы состоит в следующем: сотрудникам 
на личную почту приходят уведомления о необходимости внесения изменений 
в определенный документ. При необходимости программа также может подска-
зать, куда и каким образом стоит вносить эти поправки. И для таких задач это 
действительно «волшебное» приобретение.

Отметим и то, что инновационные разработки помогают клиентам и самим 
юристам по многим спорным и однотипным вопросам. Но разработчики таких 
программ не только позаботились о незаменимости своих «детищ», но и сделали 
их доступными. Так, мы говорим о создании карты LegalTech (Рис. 1). Карта во 
многом является схожей со схемой метрополитена в Москве, со своими цветными 
делениями и группировкой по отраслям.

 

Рис. 1. Карта LegalTech: аналог схемы метрополитена
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Благодаря автоматизации несложных услуг (к примеру, получения справки 
из какого-либо государственного органа, создания документа по шаблону и т. д.) 
можно исключить необходимость человека обращаться к юристам. В чем здесь 
смысл? Речь идет не о том, чтобы вообще «убрать» юриста, а о том, чтобы разгру-
зить его и ускорить предоставление услуг для самих клиентов. Юрист все равно 
должен будет следить за актуальностью процесса.

Так, в юриспруденции достаточно много сфер, в которых действуют стере-
отипные правила поведения: регистрация юридических лиц, фиксация наруше-
ния правил дорожного движения, получение разного рода справок, сдача налого-
вых деклараций и отчетов, совершение платежей, заключение простых договоров 
и т. д. В таких «стереотипных» сферах без информатизации (автоматизации) не 
обойтись. Это избавит юристов от рутинной работы – они смогут направить свои 
силы на сложные и более важные вопросы.

При этом отметим то, что не все причисляют фиксацию нарушений правил 
дорожного движения к «стереотипным» сферам [8. С. 22]. В частности, экспер-
ты объясняют это тем, что люди, которые привлекаются к административной 
ответственности за нарушение правил дорожного движения, имеют мало шан-
сов при обжаловании, так как «камера врать не будет». Да, она не врет, но не 
учитывает какие-либо факторы при таких нарушениях. Нравится ли это людям? 
Однозначно, нет. К сожалению, на дорогах часто возникают ситуации. Которые 
камера просто не в состоянии передать: мы видим картину, но не видим ее при-
чину. Например, авария препятствует проезду по разрешенной полосе движения 
и т. п. Поэтому даже в этой сравнительно простой сфере без людей не обойтись. 
Именно в этом и кроются многие минусы цифровизации юридической профес-
сии. При этом сами юристы опасаются выхода новых технологий на первый 
план.

С распространением цифровизации в России многие мелкие, фирмы и про-
сто частные юристы «отошли от дел» из-за недостаточного количества клиентов 
[5]. Вообще процесс информатизации юридической отрасли вызывает у человека 
страх, что он станет не нужным работодателю, поэтому люди в качестве проте-
ста не хотят обучаться новому, ведь это ускорит процесс перехода на технологии.

Стоит отметить и то, что без человека результат оказания юридиче-
ских услуг будет на низком уровне. В частности, многие юридические ус-
луги, оказанные в сети Интернет или с помощью разработок Legal Tech, де-
лаются на скорую руку и, соответственно, имеют низкий уровень качества. 
Информационные ресурсы сети Интернет позволяют каждому человеку стать 
юристом и давать минимальные правовые советы даже без наличия высшего 
юридического образования и опыта практической работы, а при условии вы-
сокого роста мошенничества через Интернет, такой способ «отмывания денег» 
становится реальным.

При изучении данной темы следует ознакомиться с научным трудом Ричарда 
Сасскаинда под названием The Future of Law: Facing the Challenges of Information 
Technology [11. С. 385]. Название довольно ясно передает все содержание кни-
ги: «Будущее права: противодействие вызовам информационных технологий. 
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Здесь автор подробно отобразил свой взгляд на взаимодействие новых технологий 
и юридической профессии. Причем его взгляды носят довольно пессимистиче-
ский настрой. В чем он выражается?

Автор отмечает, что различные вариации юридической профессии в ско-
ром времени будут все чаще прибегать к помощи информационных техноло-
гий, а в будущем вообще исчезнуть – со всем вполне сможет справиться робот. 
На смену человеку придут различные программные приложения и информаци-
онные разработки, которые будут иметь огромную базу законодательства, ито-
говые решения по многих делам и однотипные инструкции при каждой спорной 
ситуации. Так, вместо суда будет создан аппарат по типу «волшебной» кабинки, 
куда стороны смогут поместить материалы дела – доказательства. Спустя пару 
минут обработки полученной информации такой аппарат выдаст чек – решение 
суда, которое нельзя будет оспорить. Машина же не ошибается. Такие разноо-
бразные новшества 21 века в итоге сэкономят время и деньги клиентам, но лишат 
работы юристов. Конечно, многие правоведы, которые являются сторонниками 
цифровизации, уверяют нас в обратном. А. Пронин – директор центра юриди-
ческих технологий Фонда «Сколково» – отмечает: «Инновационные технологии 
внедряются ради повышения эффективности, а не ради замещения людей. Если 
в процессе замещения кто-то лишился работы, значит, его деятельность была не-
эффективно организована и имела потенциал к оптимизации. Это естественный 
этап эволюции во многих сферах» [4]. Вот только всем известно, что человек 
пока не знает меры в чем-либо. И простое желание повысить эффективность 
оказания юридических услуг может перейти в полную замену человека роботом.

Не можем обойти стороной и качество правосудия. Действительно, при вне-
дрении современных IT-технологий, мы сможем наблюдать сжатые сроки рассмо-
трения дела, а также иные показатели, тесно связанные с «технической» частью 
судебного процесса. Вместе с тем качество правосудия определяется не только 
техническими возможностями, но и в большей мере – человеческим фактором. 
Исходя из этого, можно заключить, что цифровизация будет способствовать разви-
тию «шаблонного» правосудия, что приведет к деградации защиты прав граждан.

Но не только наличие таких минусов мешает полной цифровизации юридиче-
ской сферы. Приведем мнение директора по маркетингу CMS и главы европейской 
Legal Tech ассоциации Тобиаса Хайнинга, который в 2019 г. в своем интервью вы-
сказал возможные причины отказа от внедрения инноваций в сферу юриспруденции 
именно на российском рынке [8. С. 20]. Он выделил основные причины: сбои в ра-
боте программы, утрата персональных данных, высокие траты на обучение.

Спешим опровергнуть такие опасения: многие разработки Legal Tech обла-
дают высокими уровнями защиты и с каждым годом степень безопасности усовер-
шенствуется. Теперь про обучение: успешные юристы должны обладать живым 
умом, а с частотой смены законодательства (один Налоговый кодекс чего стоит) 
быстро учиться для юриста – один из ключевых навыков. Так что время и день-
ги, потраченные на овладевание навыками пользования новыми технологиями, не 
превышают потраченного времени на изучение нового законодательства. Это мы 
запишем в плюсы.
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К тому же российские юристы выделяют ряд факторов, которые явно меша-
ют развитию Legal Tech в нашей стране:

Бюджет: как известно, около 80 % юридических фирм в нашей стране – мел-
кие компании, число сотрудников которых не превышает 10 человек. Чаще всего 
они предоставляют населению самые простые юридические услуги (составление 
документов, консультация по спорным вопросам, составление брачного договора). 
Такие услуги не имеют высокой цены, поэтому таким фирмам не по карману со-
временные юридические технологии (оплата только работы одного программиста 
для разработки чат-бота обойдется компании в один млн рублей) [7].

Образование: многие высшие учебные заведения не используют для подго-
товки студентов современные технологии, особенно речь идет о провинциальных 
вузах, не обучают будущих юристов новым технологиям, не рассказывают о новых 
возможностях. Уже стало очевидным, что право и IT-технологии связаны, а значит, 
нужно обучать будущих юристов и информационным технологиям. На практике 
же преподаванию изучения информационных технологий уделено совсем мало 
времени. При этом изучают студенты стандартные программы: Word и Excel. По 
этой причине студенты не успевают освоить все возможности совместной работы 
юриста и информационных технологий.

Поведенческие паттерны: в обществе сложилось мнение, что внедре-
ние дорогих инновационных разработок окупается только через большое ко-
личество времени. Но мы хотим успокоить работодателей: час работы даже 
начинающего специалиста будет всегда дороже, чем час работы робота. С этим 
сложно спорить. И за этот час программа выполнит количество задач, которое 
человек выполнит только за полный рабочий день. SRA в прогнозном отчете 
на 2019–2020 гг. рассказывало про одно любопытное исследование. Двадцати 
опытным юристам и искусственному интеллекту была дана задача выявить 
ошибки в текстах договорах [10]. И искусственный интеллект, и юристы пока-
зали точные результаты. Но есть один нюанс: у юристов это заняло 92 минуты, 
а программа справилась за 26 секунд. Это еще раз подтверждает эффектив-
ность программ Legal Tech.

Таким образом, на сегодняшний день юрист должен знать не только гумани-
тарную стезю, но и развивать такие навыки как уверенное пользование ПК, со-
здание простых программ, проведение алгоритмизации. В обратном случае над 
таким юристом стоит угроза его замены так называемыми «чат-ботами» или дру-
гими похожими программами.

При этом не стоит рассматривать скорую цифровизацию юридической про-
фессии как угрозу, ведь в данном формате работают многие отрасли. Например, 
профессия бухгалтера до сих пор пользуется достаточно большим спросом, хотя 
в этой области уже давно стали применяться информационные технологии для 
оптимизации процесса. Также важно помнить, что в любом нововведении необ-
ходимо сразу обозначить какие-либо рамки, иначе рост информационных тех-
нологий в данной сфере мы сдержать не сможем. То есть необходимо ввести 
законодательные ограничения на применение инновационных разработок, тогда 
юрист не потеряет рабочее место или прибыль, а, наоборот, упростит и себе ра-
боту, и клиенту поможет быстрее.
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и государственной службы при Президенте Российской Федерации

ЦИФРОВИЗАЦИЯ ТРУДОВЫХ ОТНОШЕНИЙ В СФЕРЕ МАЛОГО 
ПРЕДПРИНИМАТЕЛЬСТВА

Аннотация. В статье рассматривается вопрос влияния цифровизации на трудо-
вые отношения в сфере малого предпринимательства. Последовательно, обосновы-
вается тезис о том, что внедрение цифровых технологий в трудовые отношения яв-
ляется одним из условий развития малого и среднего предпринимательства в России 
и формирования благоприятного делового климата в этой сфере. Исследуются эф-
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фекты цифровизационных преобразований, таких как введение электронных тру-
довых книжек и электронного кадрового документооборота, в том числе в секторе 
малого бизнеса. Анализируется судебная практика по вопросу допустимости элек-
тронных доказательств в сфере трудовых отношений. Делается вывод о том, что 
недостаточные цифровые навыки работников и работодателей, трудности внедре-
ния новых технологий являются главными препятствиями для перехода трудовых 
отношений в сфере малого предпринимательства на новый цифровой уклад.

Ключевые слова: трудовое право, трудовые отношения, цифровизация, циф-
ровые технологии, малое предпринимательство, микропредприятия, электронный 
документооборот

DIGITALIZATION OF LABOUR RELATIONS IN SMALL BUSINESS

Abstract. The article considers the impact of digitalization on labor relations in 
the sphere of small business. Consistently, the thesis that the introduction of digital 
technologies in labor relations is one of the conditions for the development of small 
and medium-sized entrepreneurship in Russia and the formation of a favorable business 
climate in this sphere is substantiated. The effects of digitalization changes, such as the 
replacement of work books with information about work in electronic form and the 
transition to electronic personnel workflow, including in the small business sector, are 
being studied. Case law on the admissibility of electronic evidence in labour relations 
analysed. It is concluded that insufficient digital skills of employees and employers, 
difficulties of introduction of new technologies are the main obstacles for transition 
of labor relations in small business to a new digital mode.

Keywords: Labour law, Labour relations, Digitalization, Digital technologies, 
Small business, Microenterprise, Electronic document management

Современный этап развития общества характеризуется глубоким внедре-
нием цифровых технологий в различные сферы жизнедеятельности. Указанные 
технологии (например, искусственный интеллект, аналитика больших данных, 
Интернет вещей и другие) составляют в настоящее время производственную ос-
нову экономики и, как следствие, серьезно влияют на правовое регулирование раз-
нообразных общественных отношений.

Широкий охват использования цифровых технологий стал причиной появ-
ления в юридической науке термина «цифровое право», под которым понимается 
совокупность не объединенных единым методом регулирования правовых норм 
и институтов, регулирующих разнообразные отношения, связанные с внедрением 
и использованием цифровых технологий [11. С. 7].

Естественно, использование цифровых технологий в полной мере затронуло 
и общественные отношения в сфере труда, в том числе с участием особых видов 
работодателей – субъектов малого предпринимательства.

Вопрос влияния цифровизации на регулирование трудовых отношений в сфе-
ре малого предпринимательства является особенно интересным и актуальным, 
поскольку сегодня на международном и государственном уровне признается, что 



188

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

малые предприятия являются одним из факторов, инновационного и социального 
развития, а также обеспечения высокого уровня занятости.

Так, в Декларации столетия МОТ о будущем сферы труда провозглашено, 
что во время преобразующих изменений в сфере труда, обусловленных техноло-
гическими инновациями, МОТ должна направлять свои усилия, в том числе на 
укрепление роли предприятий, и особенно микро-, малых и средних предприятий 
в качестве одного из главных источников экономического роста и создания рабочих 
мест, а также на использование потенциала технологического прогресса в целях 
обеспечения достойного труда.

На национальном уровне этот же подход содержит Стратегия развития ин-
формационного общества в Российской Федерации на 2017–2030 гг., утвержденная 
Указом Президента Российской Федерации от 09.05.2017 № 203.

Вместе с тем нашим государством признается, что в современных экономи-
ческих условиях субъекты малого предпринимательства обладают недостаточной 
инновационной и инвестиционной активностью, имеют нереализованный потенциал 
развития, в связи с чем Правительством Российской Федерации запланированы стра-
тегические мероприятия по содействию малому бизнесу, в том числе: совершенство-
вание политики в области налогообложения; повышение качества государственного 
регулирования в сфере малого предпринимательства, направленное на снижение 
административной нагрузки со стороны контрольных и надзорных органов, повы-
шение гибкости регулирования труда на малых предприятиях, создание и развитие 
единой информационно-сервисной инфраструктуры для субъектов малого бизнеса 
(распоряжение Правительства Российской Федерации от 02.06.2016 № 1083-р).

Подразумевается, что качественная реализация вышеуказанных мер поддержки 
приведет к развитию сферы малого предпринимательства и созданию гибкой, кон-
курентоспособной на мировом уровне, современной экономики, обеспечивающей 
высокую занятость населения и положительные социальные преобразования.

В соответствии с пунктом 1 ст. 3 Федерального закона от 24.07.2007 № 209-ФЗ 
«О развитии малого и среднего предпринимательства в Российской Федерации» (да-
лее – Закон о малом и среднем предпринимательстве) субъектами малого и среднего 
предпринимательства являются юридические лица и индивидуальные предприни-
матели, отнесенные в соответствии с условиями, установленными Законом о малом 
и среднем предпринимательстве, к малым предприятиям, в том числе к микропред-
приятиям, и средним предприятиям, сведения о которых внесены в единый реестр 
субъектов малого и среднего предпринимательства.

Признаки субъектов малого предпринимательства и критерии отграничения 
их от среднего и крупного бизнеса закреплены в ст. 4 Закона о малом и среднем 
предпринимательстве. К ним относятся: структура уставного или складочного ка-
питала (например, для признания хозяйственного общества малым предприятием 
его участники – юридические лица, не являющиеся субъектами малого и среднего 
предпринимательства, могут владеть в сумме не более чем 49 % в уставном ка-
питале); среднесписочная численность работников (для малых предприятий – не 
более 100 человек, для микропредприятий – не более 15 человек); годовой доход от 
осуществления предпринимательской деятельности (для малых предприятий – не 
более 800 млн рублей, для микропредприятий – не более 120 млн рублей).
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Таким образом, существенными признаками малых (и в особенности микро) 
предприятий являются небольшая численность сотрудников по сравнению с круп-
ными предприятиями и небольшой объем предпринимательского дохода.

Законодательство РФ предусматривает различные виды поддержки для субъ-
ектов малого предпринимательства, включая имущественную, информационную, 
консультационную и другие.

Как было указано выше, одним из факторов развития малого предприниматель-
ства является обеспечение гибкости регулирования труда в малых предприятиях, 
которое достигается, во-первых, путем дифференциации правового регулирования, 
под которой понимается установление особенностей регулирования труда для 
отдельных категорий работников [12. С. 106], а во-вторых, путем правовой регла-
ментации внедрения цифровизации в сферу трудовых отношений.

Что касается дифференциации правового регулирования трудовых отношений 
в сфере малого предпринимательства, то с 01.01.2017 в Трудовой кодекс Российской 
Федерации (далее – ТК РФ) введена новая глава 48.1, устанавливающая специфику 
правового регулирования труда лиц, заключивших трудовые договоры с работода-
телями – микропредприятиями.

Глава 48.1 ТК РФ предусматривает, что работодатель-микропредприятие, может 
не принимать локальные нормативные акты, содержащие нормы трудового права 
(например, правила внутреннего трудового распорядка, положение об оплате труда 
и другие). В этом случае положения и условия, которые обычно регулируются ло-
кальными нормативными актами, должны включаться в трудовой договор, типовая 
форма которого утверждена Правительством Российской Федерации.

Данное нововведение было принято в качестве меры поддержки малого биз-
неса с целью снижения ресурсного бремени, связанного с выполнением требований 
трудового законодательства.

Внедрение цифровизации также оказывает непосредственное воздействие 
на развитие малого предпринимательства, поскольку при переходе с традицион-
ного на цифровой уклад экономики сервисные технологии и цифровые платфор-
мы становятся ключевыми элементами в механизме функционирования малых 
предприятий.

На сегодняшний день наиболее востребованным является интернет-ресурс 
«Цифровая платформа МСП», которая представляет собой государственную плат-
форму поддержки предпринимателей. Цель платформы – бесплатно предоставить 
доступ ко всем необходимым для бизнеса сервисам в одном месте.

Важными цифровыми платформами в сфере трудовых отношений являются 
«Работа России» и «Онлайнинспекция.рф». Портал «Работа России» – федеральная 
государственная информационная система, помогающая гражданам найти работу, 
а работодателям – сотрудников и содержащая подсистему «Электронный кадровый 
документооборот». При этом все услуги портала предоставляются бесплатно. Ресурс 
«Онлайнинспекция.рф» позволяет работникам обратиться в трудовую инспек-
цию, а работодателям – провести самопроверку на предмет соблюдения трудового 
законодательства.

Тем самым особое значение в настоящее время приобретают вопросы: а) адек-
ватного правового регулирования общественных отношений по внедрению и ис-
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пользованию цифровых технологий в процессе осуществления трудовых отно-
шений [8. С. 197]; б) адаптации участников трудовых отношений (работников 
и работодателей), в том числе в сфере малого предпринимательства к новым, меняю-
щимся условиям жизни и новому, «цифровизированному» труду [9. С. 132]; в) за-
щиты трудовых прав работников в условиях цифровой трансформации экономики.

Влияние цифровизации на трудовые отношения нашло отражение в действую-
щем законодательстве, в частности, в ТК РФ появились такие понятия как «сведения 
о трудовой деятельности» и «электронный документооборот».

Федеральным законом от 16.12.2019 № 439-ФЗ, законодатель закрепил в ТК РФ 
новую ст. 66.1, в которой ввел альтернативу традиционной трудовой книжке – све-
дения о трудовой деятельности в электронном виде. Такие сведения формируются 
работодателем по каждому работнику, в основном, дублируют данные трудовой 
книжки и хранятся в информационных ресурсах Пенсионного фонда Российской 
Федерации.

Работникам, имеющим трудовой стаж до 2021 г., предоставлено право вы-
бора между бумажной трудовой книжкой и сведениями о трудовой деятельности 
в электронном виде. Для работников, начинающих свой трудовой путь с 2021 г., 
бумажная трудовая книжка уже не заводится.

В пояснительной записке и финансово-экономическом обосновании к проек-
ту данного федерального закона указаны цели его принятия: повышение уровня 
сохранности сведений о трудовой деятельности, упрощение взаимодействия ра-
ботника и службой работодателя, сокращение издержек работодателя на ведение 
и хранение бумажных трудовых книжек. Экономия средств от ведения сведений 
о трудовой деятельности только в электронном виде в отношении всего 5 % работ-
ников (2,9 млн человек), по экспертным оценкам должна была составить в 2021 г. 
около 0,5 млрд рублей [14].

Следует отметить, что перевод сведений о трудовой деятельности в элек-
тронный формат имеет место и в зарубежных странах. Так, в Испании существует 
электронная система Vida Laboral («трудовая жизнь»), где фиксируются сведения 
о трудоустройстве и увольнении сотрудников, а также о состоянии налоговых от-
числений [6. С. 7].

Вместе с тем ряд социальных опросов показал, что ни работодатели (в том 
числе малые предприятия), ни работники не готовы в полной мере заменить тра-
диционные трудовые книжки электронным форматом.

Так, по данным исследования сервиса для малого и среднего бизнеса «Бухсофт», 
многие компании малого и среднего бизнеса негативно отнеслись к введению 
электронных трудовых книжек. Большинство опрошенных компаний указали, что 
из-за нововведения опасаются столкнуться с новыми формами и дополнительными 
отчетностями. Также негативное отношение объясняется тем, что в большинстве 
опрошенных компаний нет специалиста отдела кадров, который отвечает за пере-
ход на новый формат, и вся ответственность по переходу ляжет на бухгалтера [15].

Свежие данные по результатам опроса сервиса Superjob, который проводился 
9–13 января 2022 г. в 171 населенном пункте всех федеральных округов Российской 
Федерации с участием 1000 респондентов – менеджеров по персоналу и предста-
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вителей кадровых служб организаций, показывают, что большинство (35 %) опро-
шенных считают, что введение электронных трудовых книжек усложнило кадровое 
делопроизводство в компании. Остальные ответы респондентов распределились 
следующим образом: 29 % – считают, что упростило, 25 % – считают, что никак не 
отразилось, 11 % – затруднились ответить [16].

При этом чаще всего респонденты в обоснование усложнения кадрового де-
лопроизводства указывали, что объемы работы возросли: теперь им приходится 
вести и бумажные, и электронные трудовые книжки.

В библиодосье парламентских слушаний Государственной Думы Российской 
Федерации от 25.01.2018 «Особенности оформления трудовых отношений в цифро-
вой экономике» указано, что по данным социологических исследований половина 
граждан пока не готовы доверить свой трудовой стаж исключительно цифровым 
носителям, считают, что надежней хранить оба формата. Только 18 % ратуют за 
переход на электронные носители – преимущественно жители крупных городов 
и молодежь. А 48 % опрошенных вообще не слышали об идее введения электрон-
ных трудовых книжек [17].

Таким образом, в настоящее время заявленную цель введения электронных 
трудовых книжек – упрощение кадрового делопроизводства – нельзя признать 
в полной мере достигнутой, поскольку объемы работы у работодателей только 
возросли в связи с формированием сведений о трудовой деятельности каждого 
работника в электронном виде при одновременном сохранении трудовых книжек. 
Исследователи справедливо отмечают, что переход к электронным трудовым книж-
кам может затянуться, учитывая, в том числе уровень компьютерной грамотности 
населения [6. С. 9].

Федеральным законом от 22.11.2021 № 377-ФЗ «О внесении изменений 
в Трудовой кодекс Российской Федерации» в ТК РФ были введены ст. 22.1–22.3 
ТК РФ, регулирующие электронный документооборот в сфере трудовых отношений 
(далее – ЭДО).

Данное нововведение стало результатом эксперимента по использованию ЭДО, 
проводился с мая 2020 г. по ноябрь 2021 г. Эксперимент проводился в таких крупней-
ших организациях как РЖД, Газпромбанк, Автоваз, Росбанк, Северсталь, Ростелеком, 
Яндекс, Альфа-Банк и другие с целью определения достоинств и недостатков ис-
пользования кадровых электронных документов без дублирования на бумажном 
носителе и подготовки соответствующих поправок в трудовое законодательство.

Эксперимент был признан удачным, опыт показал, что использование ЭДО 
работодателем имеет ряд преимуществ по сравнению с бумажным документооборо-
том, а именно: лучшая защита документации от повреждения и потери, упрощение 
процесса оформления трудовых отношений, сокращение издержек работодателя, 
обеспечение быстрого доступа работника к необходимым документам, связанным 
с работой.

Ввeдение статей 22.1–22.3 ТК РФ обеспечивает нормативную основу для ши-
рокого внедрения ЭДО. При этом решение о переходе на электронные документы 
принимается каждым работодателем самостоятельно и добровольно с обязательным 
получением согласия работников (за исключением лиц, поступивших на работу 
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с 01.01.2022 и не имеющих трудового стажа). Работодатели также вправе выбрать 
информационную систему для ЭДО. Использовать можно как собственную инфор-
мационную систему, так и бесплатную подсистему ЭДО портала «Работа России».

Статьями 22.1–22.3 ТК РФ закреплены положения, связанные с порядком 
перехода на ЭДО, информированием работников и лиц, поступающих на работу, 
о переходе работодателя на ЭДО, сохранением бумажной формы для отдельных 
кадровых документов, нормы о видах электронной подписи, которой кадровый 
документ должен быть подписан в зависимости от степени его значимости.

Стоит отметить, что переход на ЭДО на портале «Работа России» влечет явные 
преимущества как для работодателей (бесплатный доступ к функционалу ЭДО, 
упрощенное и оперативное оформление кадровых документов, сокращение расходов 
на их печать, отправку и хранение, сокращение времени проверок государственных 
органов и предоставляемых для этого документов), так и для работников (единый 
доступ к документам от всех работодателей через портал Госуслуг, возможность 
дистанционного взаимодействия без посещения офиса работодателя, независимость 
от работодателя в вопросе получения кадровых документов).

Вместе с тем в ходе эксперимента по введению ЭДО тестируемыми организа-
циями было указано на высокий риск работодателя быть наказанным из-за проблем 
технического характера. Так, в случае ошибок программного обеспечения, потери 
данных, а также их несанкционированного использования третьими лицами ответ-
ственность перед работником и контрольно-надзорными органами придется нести 
именно работодателю [13. С. 34].

Ввeдeние положений об электронном документообороте в ТК РФ на основа-
нии результатов проведенного эксперимента, безусловно, положительно влияет на 
качество правового регулирования трудовых отношений. Однако, как указано выше, 
участниками эксперимента были работодатели – представители крупного бизнеса, 
что не позволило в полной мере изучить способность субъектов малого предпри-
нимательства перейти на электронный документооборот. В то же время среди акту-
альных проблем развития малого бизнеса, вызванных цифровизацией, отмечаются 
некомпетентность предпринимателей и работников и трудности внедрения новых 
технологий [7. С. 488]. Малые предприятия обладают меньшим инновационным 
потенциалом по сравнению с крупным бизнесом не только в России, но и в иностран-
ных государствах. Например, опыт цифровизации трудовых отношений в Германии 
показывает, что этот процесс происходит на совершенно новом уровне сложно-
сти, и обращение с ним отнюдь не является само собой разумеющимся в рамках 
ограниченных структур мелких компаний [10. С. 18]. По данным Международной 
организации труда малые и средние предприятия некоторых стран столкнулись со 
сложностями при переходе на удаленный режим работы в связи с неготовностью 
к внедрению цифровизации в трудовой процесс. Например, в Аргентине малые 
и средние предприятия переходят на удаленный режим работы намного реже, чем 
крупные. Главная причина – отсутствие цифрового документооборота и неготов-
ность правил и процедур внутреннего распорядка к переходу на такой режим [18].

Тем самым для обеспечения перехода субъектов малого предпринимательства 
на электронный кадровый документооборот и эффективного его использования 
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необходимо развитие цифровых компетенций как у самих работодателей путем 
их надлежащего информирования, реализации бесплатных образовательных про-
грамм, так и у работников – путем всестороннего развития их профессиональной 
подготовки, создания системы повышения квалификации.

Внедрение информационных технологий в сферу трудовых отношений также 
положительно влияет на возможность защиты работником своих трудовых прав. 
Этому способствует как законодательные нововведения (сведения о трудовой де-
ятельности в электронном виде, электронный кадровый документооборот), даю-
щие работнику возможность доступа к кадровым документам в любое время, так 
и судебная практика, признающая юридическое значение электронной переписке 
в мессенджерах.

Говоря о судебной практике, нельзя не упомянуть о прогрессивной правовой 
позиции, изложенной в постановлении Арбитражного суда Московского округа 
от 14.10.2020 по делу № А40–93872/2019, согласно которой «взаимодействие хо-
зяйствующих субъектов посредством мессенджеров и иных технических средств 
мгновенной коммуникации, является обычной практикой, позволяющей увеличивать 
скорость коммуникации, а значит, сокращать сроки согласования договорных обя-
зательств, устранения недочетов в работе, времени исполнения и иных параметров, 
согласование которых в ином порядке представляет более затратную процедуру 
с точки зрения времени и стоимости» [19]. Исходя из этого, суд заключил, что пе-
реписка сторон спора в мессенджере может служить допустимым доказательством 
юридических фактов.

Данная правовая позиция повлияла на судебную практику судов общей юрис-
дикции, в том числе по рассмотрению трудовых споров. Например, решением 
Октябрьского районного суда г. Уфы от 08.11.2021 по делу № 2–4431/2021 [20] 
работник был восстановлен на работе. Суд при рассмотрении этого дела, приняв 
во внимание переписку в мессенджере WhatsApp, пришел к выводу о вынужден-
ности подачи работником заявления об увольнении и отсутствии у него истинного 
волеизъявления на прекращение трудовых отношений.

Таким образом, цифровизация привнесла в хозяйственный оборот и в сферу 
трудовых отношений феномен электронных доказательств. И анализ судебной 
практики показывает, что такие доказательства, в частности переписка в мессен-
джерах, могут признаваться судами допустимыми при доказывании юридически 
значимых обстоятельств.

Подводя итоги, следует отметить, что внедрение цифровизации в трудовые 
отношения является необходимым условием для государственной поддержки и раз-
вития малого предпринимательства в нашей стране.

Внесенные в ТК РФ нововведения, закрепляющие возможность замены бу-
мажных трудовых книжек электронным форматом, а также перехода работодателей 
и работников на электронный кадровый документооборот, безусловно, можно оценить 
как положительные и прогрессивные. Внедрение цифровых технологий в сферу труда 
полезно для работника, работодателя и государства, поскольку позволяет сократить 
издержки на ведение кадровой документации, административную нагрузку со сто-
роны контрольных и надзорных органов, упростить порядок взаимодействия между 
работником и работодателем, а также установить гибкие формы труда, например, 
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дистанционную работу. Развитие цифровизации позволяет работникам эффектив-
нее защищать нарушенные трудовые права путем онлайн-обращений в надзорные 
органы и суд, а также представления так называемых электронных доказательств 
в обоснование своих доводов.

В то же время процесс построения информационного общества и цифровой 
экономики сопровождается рядом промежуточных проблем, связанных, главным 
образом, с отсутствием у населения необходимых цифровых компетенций и увели-
чением у работодателя объема работы в связи с требованием ведения документации 
как в бумажном, так и в электронном виде. В сфере малого предпринимательства 
эта проблема является наиболее острой, поскольку этот сектор обладает меньшим 
инновационным потенциалом по сравнению с крупным бизнесом.

В связи с этим важно и далее развивать информационную поддержку субъектов 
малого предпринимательства путем реализации образовательных программ, совер-
шенствования интернет-платформ развития бизнеса, а также не допускать необо-
снованного увеличения рабочей нагрузки в связи с внедрением новых технологий.
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Аннотация: В статье освещается правовое воспитание подрастающего по-
коления в условиях унификации общества в целом. Цифровизация в наши дни 
помогает двигаться вперед. Тем самым идет развитие всего мира. А личность 
является полноценной, когда в багаже имеются знания и умения использования 
цифровых технологий, благодаря которым осуществляется общественно-полити-
ческая деятельность.
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Annotation: The article highlights the legal education of the younger generation 
in the context of the unification of society as a whole. Digitalization today helps to 
move forward, not to stand still. Thus, the development of the whole world is going 
on. And a person is complete when they have the knowledge and skills to use digital 
technologies, thanks to which social and political activities are carried out.
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Воспитание всегда являлось важной частью жизни каждого человека, даже 
если он этого не осознавал в детском возрасте. Первые качества будущей лично-
сти зарождаются в характере ребенка благодаря тому, какое влияние на него ока-
зывают родители, соответственно, независимо от того, какое оно: положительное 
или отрицательное – чадо будет транслировать его сначала на себя, а потом на 
других. Та же система продолжается в школе, а затем и в высших учебных заведе-
ниях. Отличием является лишь то, что круг общения значительно увеличивается, 
человек сам выбирает, по какому пути он планирует идти дальше. Начинается его 
становление как индивидуальной личности, даже если им это еще до конца не 
осознанно. 

Любой из перечисленных нами периодов, так или иначе, оказывает уникаль-
ное воздействие на процесс формирование себя как отдельной частицы общества, 
но значительную роль в нем играют еще и те условия, в которых он протекает, 
а также затрагиваемая им сфера.
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В данном случае мы будем выражать свои мысли по поводу правового воспи-
тания молодежи в период цифровизации.

Само по себе правовое воспитание, в нашем понимании, представляет собой 
деятельность, направленную на передачу правовой культуры, правовых идеалов, 
правового опыта и механизмов разрешения конфликтов в обществе от одного по-
коления к следующему.

Мы считаем, что его функция настолько велика, так как именно благодаря 
ему в сознании молодых людей происходят изменения, закладывающие представ-
ления о правовой культуре, которые в последствие эволюционируют и создают 
правовое мировоззрение. Кроме того, нужно сказать о правовой социализации че-
ловека, потому что его «воспитывает» поведение людей, окружающая обстановка, 
должностные лица различных организаций и юридическая практика.

Все вышеперечисленные нами критерии направлены на построение образа 
законопослушного гражданина, соблюдающего и почитающего правовые предпи-
сания общества, которые в дальнейшем нужно будет передать, принимая во вни-
мание закономерности и принципы развития правовой культуры.

Большое значение в этом процессе имеет цифровизация. Она, безусловно, 
по-своему воздействует на умы людей. 

Немалое количество лиц, особенно в юном возрасте, имеющих высокий 
«кредит доверия» к различным информационным технологиям, что, конечно же, 
оставляет след на последующем восприятии ими уровня правовой культуры и на 
их отношении к действующим правовым институтам, то есть у молодых людей 
появляется собственное мнение относительно обсуждаемой темы, которое позже 
они могут и будут транслировать знакомым, друзьям, возможно, даже не подозре-
вая, что оно может быть ошибочным.

Освещая эту проблему, хотелось бы обозначить нашу позицию. Она заключа-
ется в том, что информацию, получаемую нашим поколением и немного младше 
из различных интернет-ресурсов, нельзя оценивать односторонне. Что это значит? 

Нам кажется, что события, узнаваемые нами из новостных пабликов, те-
леграмм-каналов и других социальных площадок, могут восприниматься, как 
правдивые, но, зачастую, их можно обманчиво посчитать таковыми и тем самым 
предоставить своему, еще не сформировавшемуся, сознанию, ложную для перера-
ботки информацию, даже этого не понимая первое время.

Опять же, нельзя сказать, что это стандартная ситуация. Существует много 
достоверных интернет-сайтов, где каждый может найти интересное для себя, уз-
нать что-то новое, а, главное, реально действующее. 

Нельзя забывать о нормах российского законодательства, говоря о правовом 
воспитании подрастающего поколения. Ведь именно в Конституции РФ уста-
новлены устои общества и государства, права и свободы человека и гражданина. 
[1. С.  142–146].

А цифровизацию недаром считают удобным средством для саморазвития. 
В ее условиях оно гораздо легче, так как практически у каждого человека есть воз-
можность выйти на просторы бесконечного количества информации. Основное по 
его ходу – не навредить психологическому здоровью, не принимать во внимание 
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все обилие информации, а подходить к ней избирательно, что только поспособ-
ствует формированию взглядов конкретного человека.

Российское государство, решая актуальную проблему формирования совре-
менного развитого гражданского общества, должно в широкой степени использо-
вать правовое воспитание молодежи, осуществляемое в различных видах учебных 
заведений на протяжении значительного периода времени [2. С. 142–146.].

Исходя из всего вышесказанного, нам хочется подойти к выводу о двустороннем 
характере влияния цифровизации и создаваемых ею условий на правовое воспитание 
молодежи. Пользоваться Интернетом и прочими технологиями можно и даже нужно, 
но решающим моментом здесь является уровень развития правовой культуры в госу-
дарстве, осведомленность о нем из надежных источников, а также умение человека 
разграничивать, где нужная и достоверная информация, а какую не стоит запоминать.
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Аннотация. В статье рассмотрен генезис и эволюция понятий цифровой 
экономики в гражданском законодательстве Российской Федерации. Проведен 
ретроспективный анализ текстов нормативно-правовых актов и проектов норма-
тивно-правовых актов, регулирующих цифровые права, привлечение инвестиций 
с помощью утилитарных цифровых прав, цифровые финансовые активы. Сделаны 
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По мнению ряда экспертов, имплементация правового режима цифровых прав 
в механизм гражданско-правового регулирования не оправдала возложенных на 
нее надежд. Такие ученые-цивилисты, как Е. А. Суханов [2. С. 372], С. В. Сарбаш 
[1. С. 31–54] и другие, высказывают позицию – в соответствии с которой новелла 
отечественного гражданского законодательства – цифровые права не являются само-
стоятельным объектом гражданских прав. С учеными-цивилистами невозможно не 
согласиться, поскольку само определение цифровых прав, закрепленное в ст. 141.1 
ГК РФ, раскрывает их в качестве юридической фикции.

Следует отметить, что принятый пакет законов в рамках национальной программы 
«Цифровая экономика» [3. С. 9–15], в который вошли Федеральный закон «О внесе-
нии изменений в части первую, вторую и статью 1124 части третьей Гражданского 
кодекса Российской Федерации» от 18.03.2019 № 34-ФЗ, Федеральный закон «О циф-
ровых финансовых активах, цифровой валюте и о внесении изменений в отдельные 
законодательные акты Российской Федерации» от 31.07.2020 № 259-ФЗ, а также 
Федеральный закон «О привлечении инвестиций с использованием инвестиционных 
платформ и о внесении изменений в отдельные законодательные акты Российской 
Федерации» от 02.08.2019 № 259-ФЗ должны были стать ответами на вызовы циф-
ровой трансформации. Ожидалось, что неформальные институты криптовалюты, 
токенов, ICO, краудфандинга и другие будут направлены в правовое русло. Однако, 
оценивая эффект от принятия указанных нормативно-правовых актов, можно отме-
тить, что поставленные задачи были выполнены частично. При этом показательно, 
что правовой режим криптовалюты и блокчейна как одних из самых значимых три-
ггеров цифровизации до настоящего момента надлежащим образом не проработан.

Представляется, что сложившаяся в гражданском законодательстве ситуация 
стала возможной, поскольку законодателем предпочтение было отдано разработке 
правового режима объекта, поименованного в ст. 128 ГК РФ, цифровых прав. При 
этом понятие «цифровое право» как не охватывает криптовалюту, или, если исполь-
зовать терминологию законодателя, цифровую валюту, так и не включает в себя 
криптовалютные токены. Вместо этого действующее законодательство создает 
такие объекты, которые нельзя отнести к цифровой валюте, однако можно рассма-
тривать как особую отечественную разновидность токенов. Речь идет о цифровом 
финансовом активе и утилитарном цифровом праве.

Отсутствие согласованности проектов указанных выше законов и дальнейшая 
их «гармонизация» привели к тому, что законодатель отказался от понятий, которые 
прямо называли объекты, отношения по поводу которых подлежали регулированию. 
Речь идет о предлагавшихся в законопроекте ФЗ о ЦФА понятиях «токен», «крипто-
валюта», «цифровой кошелек». Нельзя отрицать тот факт, что большое количество 
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формулировок было исключено ввиду их несовершенства, однако исключение 
понятий основных цифровых объектов из понятийного аппарата формирующегося 
законодательства представляется не самым удачным шагом.

Данному положению можно возразить, поскольку законодатель в поясни-
тельной записке к законопроекту ФЗ о цифровых правах указывает, что вводимые 
понятия «цифровое право» и «цифровые деньги» вводятся взамен понятий «токен» 
и «криптовалюта» соответственно. Однако если проанализировать содержание 
принятых в итоге законов, то станет очевидно, что «цифровое право» невозможно 
экстраполировать на токены, обращающиеся на криптовалютных биржах, а поня-
тие «цифровые деньги» и вовсе было утрачено, преобразовавшись в «цифровую 
валюту», которой посвящена лишь малая часть ФЗ о ЦФА.

Возвращаясь к анализу генезиса гражданско-правовых понятий цифровой 
экономики, следует выделить тенденцию отказа законодателя от использования 
общеупотребимых терминов (токен, криптовалюта, блокчейн). Последнее понятие 
заменяется понятием «распределенный реестр». Необходимо отметить их сино-
нимичность, однако отсутствие между ними абсолютного тождества: «блокчейн» 
обозначает технологию, предполагающую хранение, обработку, передачу, модифи-
кацию информации, в ходе которых она записывается в цепочки блоков, хранится 
распределенно, при этом проверка тождества информации достигается выполне-
нием алгоритмов консенсуса (PoW, PoS, PoA и др.). Одновременно с этим понятие 
«распределенный реестр» не отождествляется с указанными выше особенностями. 
Эволюция остальных понятий в ходе законотворческого процесса отображена ниже 
(табл. 1).

Возвращаясь к анализу генезиса и эволюции правового регулирования 
циф ровой экономики слабым местом, помимо не вполне удачного понятийного 
аппарата, является и недостижение в полном объеме поставленных целей каж-
дого законопроекта. Обратимся к первоисточникам: пояснительным запискам 
законопроектов.

Целью законопроекта о цифровых правах является: «Закрепление в граждан-
ском законодательстве нескольких базовых положений, отталкиваясь от которых 
российский законодатель мог бы осуществлять регулирование рынка существу-
ющих в информационно-телекоммуникационной сети новых объектов эконо-
мических отношений (в обиходе – «токены», «криптовалюта» и пр.» [4. С. 1–3]. 
Однако нормы, привнесшие в ГК РФ цифровые права, не могут в полном объеме 
распространяться на «существующие в информационно-телекоммуникационной 
сети новые объекты», поскольку цифровыми являются права, прямо указанные 
в соответствующем законе, «содержание и условия осуществления которых опре-
деляются в соответствии с правилами информационной системы, отвечающей 
установленным законом признакам». Указанные содержание и условия осущест-
вления прав, а также правила информационных систем определяются законом, 
следовательно, для достижения соответствия необходима полная формализация 
неформальных институтов. В действительности мы видим, что правовой режим 
ЦФА и утилитарных цифровых прав с трудом экстраполируется на «существую-
щие в сети новые объекты».
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Таблица 1
Эволюция и характер преобразования некоторых понятий 

цифровой экономики

Законопроект Преобразование Закон
Цифровые права Изменение дефиниции 

и семантики
Цифровые права

Обладатель цифрового 
права

Незначительное изменение 
дефиниции

Обладатель цифрового 
права

Цифровые деньги Понятие утрачено –
Цифровой финансовый 
актив

Изменение дефиниции 
и сужение семантики

Цифровые финансовые 
активы

Криптовалюта Изменение используемого 
термина и дефиниции

Цифровая валюта

Майнинг Изменение используемого 
термина и дефиниции

– Организация выпуска 
цифровой валюты.
– Выпуск цифровой 
валюты.
– Организация обращения 
цифровой валюты

Токен Термин утрачен, 
совпадение с понятием 
«цифровые финансовые 
активы»

–

Цифровой кошелек Термин утрачен –
Инвестиционная 
платформа

Сохранение термина, 
незначительное изменение 
дефиниции

Инвестиционная 
платформа

Токен инвестиционного 
проекта

Термин изменен, 
сокращение дефиниции 
и сужение изначальной 
семантики

Утилитарные цифровые 
права

– Имплементация нового 
термина

Инвестиции

– Имплементация нового 
термина

Инвестор

Целью законопроекта о ЦФА является «…законодательное закрепление в рос-
сийском правовом поле определений наиболее широко распространенных в настоя-
щее время финансовых активов, создаваемых и/или выпускаемых с использованием 
цифровых финансовых технологий, к которым законопроект относит распределенный 
реестр цифровых транзакций, а также создание правовых условий для привлече-
ния российскими юридическими лицами и индивидуальными предпринимателями 
инвестиций путем выпуска токенов, являющихся одним из видов цифровых фи-
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нансовых активов» [4. C. 1–3]. К достоинствам ФЗ о ЦФА стоит отнести детально 
описанные процедуры по созданию ЦФА, их содержанию, требования к операторам. 
Примечательно, что в настоящий момент выпущено всего пять разных ЦФА, на 
общую сумму 68,8 млн рублей, что, конечно, несопоставимо с многомиллиардными 
оборотами токенов на криптобиржах.

Целью ФЗ о краудфандинге является «развитие альтернативного источника 
финансирования проектов субъектов малого и среднего предпринимательства на 
ранних стадиях развития (в первую очередь высокотехнологичных компаний) – 
коллективного финансирования (краудфандинга и краудинвестинга)» [6. С. 1–4]. 
В соответствии с действующим законодательством привлечение инвестиций 
возможно с помощью выпуска и продажи утилитарных цифровых прав. Анализ 
зарегистрированных в реестре Банка России [7] операторов инвестиционных 
платформ показал, что за время действия ФЗ о краудфандинге с помощью циф-
рового права (утилитарного цифрового права) были привлечены инвестиции 
лишь к одному проекту, размещенному на платформе «Компас инвестиций». 
В противовес этому крупнейшие российские краудфандинговые платформы 
planeta.ru и boomstarter в правилах своих платформ указали, что их деятель-
ность не является деятельностью по привлечению инвестиций по смыслу ФЗ 
о краудфандинге. Это означает, что механизм правового регулирования, пред-
ложенный законом о краудфандинге, оказался неудобен или невыгоден данным 
компаниям. Данный факт приводит к неутешительным выводам: правовой режим 
утилитарного цифрового права в действующей редакции ФЗ о краудфандинге  
вряд ли жизнеспособен.

Подводя итог сказанному, следует отметить то, что и понятийный аппарат, 
и сами нормы законов, регулирующих цифровую экономику, подлежат изменению. 
Цифровое право в действующей редакции ГК РФ, хотя и обозначено как самостоя-
тельный объект прав, но в действительности все же уместнее говорить о цифровом 
способе фиксации правоотношений. Видится, что дальнейшее направление развития 
категории «цифровое право» должно пойти в сторону разработки уникального пра-
вового режима, связанного с абсолютным правом как на доступ, так и на распоря-
жение цифровыми объектами. Какие именно объекты считать истинно цифровыми, 
на которые должно распространяться цифровое право, – вопрос, заслуживающий 
отдельного глубокого исследования.
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МЕЖДУНАРОДНО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИСПОЛЬЗОВАНИЯ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В КОСМИЧЕСКОЙ 

ДЕЯТЕЛЬНОСТИ

Аннотация. Статья посвящена рассмотрению вопроса о регулирова-
нии использования искусственного интеллекта в космической деятельности. 
Анализируются отечественные, зарубежные и международные подходы к опре-
делению, классификации и способам использования искусственного интеллекта. 
Подчеркивается важность предотвращения технологий в военных и иных целях, 
противоречащих международному космическому праву. Делается вывод о необхо-
димости совершенствования правового регулирования в указанной сфере с уче-
том особенностей космической отрасли.

Ключевые слова: международное право, космическая деятельность, искус-
ственный интеллект, дистанционное зондирование Земли, информационная безо-
пасность, технологии, международное сотрудничество

INTERNATIONAL REGULATION OF THE USE OF ARTIFICIAL 
INTELLIGENCE IN OUTER SPACE ACTIVITIES

Abstract. This article deals with the regulation of the use of artificial intelligence 
in outer space activities. Domestic, foreign and international approaches to definition, 
classification and ways of use of artificial intelligence are analysed. The importance 
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of preventing the use of artificial intelligence for military and other purposes contrary 
to international space law is emphasized. It is concluded that there is a need to improve 
legal regulation in this area taking into account the specific features of the space industry.

Keywords: international law, outer space activities, artificial intelligence, remote 
sensing, information security, technologies, international cooperation

Введение. В 2015 г. Генеральная Ассамблея Организации Объединенных 
Наций обозначила Цели устойчивого развития, которые направлены на достиже-
ние «лучшего и стабильного будущего». Отмечается, что в XXI веке реализация 
всех 17 направлений невозможна без использования космического пространства 
и искусственного интеллекта [15].

Компании, задействованные в космической деятельности, обладают особым 
статусом в реальном секторе экономики. Это возможность создания снимков тер-
риторий, собственного Интернета, а также коммерциализации обработанной ин-
формации. Современные методы искусственного интеллекта (далее – ИИ) стано-
вятся необходимым инструментом для частного сектора: с их помощью возможно 
объективно оценить характеристики определенного объекта на основе данных, 
получаемых в ходе дистанционного зондирования Земли [9].

Однако сегодня не разработаны подходы к определению и границам исполь-
зования технологий, что является серьезным препятствием для безопасного при-
менения. Медленные темпы развития правового регулирования препятствуют ре-
ализации потенциала искусственного интеллекта.

Таким образом, баланс частных и публичных интересов в рассматриваемой 
сфере становится вызовом для международного сообщества.

Основная часть. В Национальной программе «Цифровая экономика Российской 
Федерации» искусственный интеллект отнесен к сквозным цифровым технологиям, 
которые применяются во всех сферах общественной жизни [4]. В Стратегии развития 
информационного общества в Российской Федерации на 2017–2030 гг. искусствен-
ный интеллект определен в числе направлений развития информационных и комму-
никационных технологий [8]. При этом акцентируется, что искусственный интеллект 
стал частью управленческих систем в отраслях экономики.

National Artificial Intelligence Research and Development Strategic Plan являет-
ся одним из официальных документов, регулирующих искусственный интеллект 
в США. Авторы отмечают важность повышения доверия и построение партнер-
ских отношений между человеком и техников. Целью плана является разработ-
ка способов взаимодействия, рассмотрение правовых и социальных последствий 
внедрения технологий в привычные сферы жизни, в том числе обеспечение безо-
пасности [12].

Исследования, проводимые в США показали, что искусственный интеллект 
можно применять для обороны в государственном и частном секторе: по меньшей 
мере 75 стран мира применяют технологии в целях надзора или контроля над со-
блюдением норм и требований общественной безопасности [2].

В последние годы были приняты концептуальные государственные докумен-
ты, которые заложили основу для регулирования отношений в сфере использова-
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ния искусственного интеллекта и робототехники. Европейские и азиатские стра-
ны разработали национальные стратегии в области регулирования и продвижения 
технологий. При этом каждое из направлений предназначено для развития различ-
ных аспектов политики в области искусственного интеллекта: научные исследо-
вания, взаимодействие государственного и частного секторов, этика и совместное 
существование, Big Data и цифровая инфраструктура [14].

Таким образом, анализ отечественного и зарубежного подхода свидетель-
ствует о нескольких моделях регламентации использования искусственного ин-
теллекта. При этом право является не единственным регулятором: используются 
организационные и этические нормы [3].

Наличие разных подходов привело к возможности согласования позиций на 
международном уровне, что свидетельствует о поиске решения сложной задачи 
упорядочить отношения в сфере использования искусственного интеллекта.

Так, в июне 2021 г. Департамент по экономическим и социальным вопро-
сам Организации Объединенных Наций разработал «Справочное руководство по 
стратегиям в области искусственного интеллекта», в котором приводится четыре 
определения:

1. Отрасль машиностроения (основное значение).
2. Современные компьютерная технология, способная выполнять задачи, ха-

рактерные для человеческого интеллекта (подход международных организаций).
3. То, что помогает механизмам имитировать мышление человека: управлять 

машинами и проникать в частную жизнь, повышать производительность компа-
ний и помогать людям, действующим против интересов бизнеса. То, что может 
освободить работников от рутинных или опасных задач и лишить их средств к су-
ществованию (подход частного сектора).

4. Деятельность по машинному обучению. Интеллект – свойство, которое по-
зволяет объекту правильно функционировать и прогнозировать изменения окру-
жающей среды (академическое значение) [13. С. 118].

Таким образом, подходы, разработанные Департаментом, отличаются от от-
ечественного и зарубежных. Представляется, что искусственный интеллект будет 
применяться в самых различных областях: управление космическим движением, 
обработка снимков Земли, долгосрочное прогнозирование и другие. Поэтому, на 
наш взгляд, для развития концепции применения искусственного интеллекта в кос-
мической деятельности необходимо придерживаться подхода частного сектора.

В «Справочном руководстве по стратегиям в области искусственного интел-
лекта» определены пять основных шагов развития сотрудничества:

1) формирование Совета по искусственному интеллекту;
2) проведение семинаров, реализация программ, инициатив и выезды на ме-

ста в государственные органы;
3) развитие возможностей и навыков персонала, работающего в области тех-

нологий, организация учебных курсов для правительственных чиновников;
4) предоставление услуг с помощью ИИ и полной интеграции ИИ в медицин-

ские службы и службы безопасности;
5) разработка стратегии использования искусственного интеллекта.
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Результатом этих шагов стало подписание в ноябре 2021 г. Соглашения по 
искусственному интеллекту. В документе подчеркивается, что присоединившиеся 
участники должны эффективно использовать технологии в ответ на современные 
вызовы и стремиться предупреждать возникновение рисков [1].

На наш взгляд, положения данного соглашения необходимо дополнить с уче-
том международной космической повестки. Искусственный интеллект активно 
применяется в сфере прогнозирования: изменение ландшафта территорий, воз-
никновение чрезвычайных ситуаций. Задачами дистанционного зондирования яв-
ляются защита человечества от стихийных бедствий, охрана окружающей среды, 
лучшее распоряжение природными ресурсами.

Следовательно, применение искусственного интеллекта в космической де-
ятельности становится обязательным условием обеспечения ее эффективности. 
Однако не все государства имеют доступ к таким технологиям в силу особенно-
стей развития. Существующие положения Принципов, касающихся дистанцион-
ного зондирования Земли из космического пространства, обязывают государства 
предоставлять доступ только к первичным данным, а сфера дальнейшего исполь-
зования информации остается без внимания.

Таким образом, пределы использования искусственного интеллекта в косми-
ческой деятельности не установлены на международном уровне. Правовое регу-
лирование этой сферы находится на самом начальном этапе: попыток согласовать 
позиции по определению, классификации и пределам использования.

На наш взгляд, эти пробелы создают угрозу нарушения одного из основных 
принципов – использования космического пространства в мирных целях, на благо 
и в интересах всех стран.

Заключение. Таким образом, в регулировании использования искусственно-
го интеллекта сложился правовой вакуум. При этом наблюдается развитие таких 
технологий, в связи с чем формируется перечень задач для решения искусствен-
ным интеллектом непосредственно на борту космических аппаратов. Например, 
разработать предложения по архитектуре нейронных сетей, которые обрабатыва-
ют изображения на малых космических аппаратах [6].

Стоит отметить, что международное сотрудничество активно развивается 
в этой сфере. Так, ученые Самарского университета имени С. П. Королева со-
вместно с армянскими коллегами разработали программный комплекс, позволяю-
щий оснастить «умным зрением» космические объекты. Это необходимо для уско-
рения обработки информации. Хранение и обработка эталонных массивов данных 
требует больших ресурсов, при этом для анализа разных типов объектов каждый 
раз приходится подбирать ключ путем перебора. Новый алгоритм поможет прео-
долеть эти трудности и резко повысить скорость работы «умного зрения» [5].

В связи с этим обеспечение безопасного функционирования искусственного 
интеллекта и предотвращение вмешательства в его работу становится немаловаж-
ной проблемой.

Субъектами международного права ведутся дискуссии по выработке подхо-
дов к правовому регулированию искусственного интеллекта.

Начавшаяся гонка вооружений, модернизация систем автономных систем 
оружия с совершенными элементами искусственного интеллекта требует уста-
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новления границ применения технологий в космической деятельности. Это требу-
ет соответствующих международно-правовых запретов и надежного контроля за 
их соблюдением. Для этого необходимо развитие сотрудничества в рамках реги-
ональных и универсальных международных организаций [10. С. 15] и установле-
ние правовых и иных социальных принципов в области применения искусствен-
ного интеллекта.

Будущее правового регулирования, связанного с развитием систем искус-
ственного интеллекта, предполагает необходимость решения ряда задач по разра-
ботке подхода к регулированию исследований в рассматриваемой сфере. При этом 
важно не препятствовать развитию сложных технологических процессов. На наш 
взгляд, отдельно необходимо проработать аспект безопасности, поскольку остано-
вить дальнейшее развитие технологий невозможно, но обеспечить такое развитие 
в направлении приемлемом для существования человека вполне реально [7].

Важно отметить, что этические нормы, формирующиеся в области искус-
ственного интеллекта, должны быть направлены не только на сохранение прав 
человека, установление ответственности за использование искусственного интел-
лекта в противоправных целях, но и на запрет использования технологий непо-
средственно в военно-космической сфере [11. C. 85]. Причем в современных усло-
виях необходимо контролировать как непосредственное использование объектов, 
так и применение при дальнейшей обработке данных.
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В ИЗБИРАТЕЛЬНОМ ПРАВЕ: 
ИСТОРИЯ И СОВРЕМЕННОСТЬ

Аннотация. В статье исследуются основные этапы цифровизации избира-
тельного права и избирательного процесса в Российской Федерации, кратко харак-
теризуется каждый из выделенных этапов. Отмечены как достоинства, так и недо-
статки дистанционного электронного голосования. В заключении сделан прогноз 
о развитии института дистанционного электронного голосования в России.
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DIGITAL TECHNOLOGIES IN ELECTORAL LAW:  
HISTORY AND MODERNITY

Abstract. The article, the author investigated the main stages of digitalization of the 
electoral law and the electoral process in the Russian Federation, briefly described each 
of the highlighted stages. The article highlights the obvious advantages of remote electronic 
voting, at the same time its obvious disadvantages are noted. In conclusion, the author makes 
a forecast about the development of the institute of remote electronic voting in Russia.

Keywords: Digital technologies, Electoral law, Electoral process, Ballot scanner, 
Electronic voting complex, Electronic voting, Remote electronic voting

Цифровые технологии очень плотно вошли в нашу реальность. Сложно най-
ти сферу жизни общества, которая бы осталась на сегодняшний день обделенной 
вниманием специалистов в IT-области. Цифровые технологии в избирательном 
праве позволяют решить ряд проблем, преодолеть некоторые сложности, такие 
как искажение или подтасовка результатов голосования за счет уменьшения вли-
яния на весь избирательный процесс так называемого «человеческого фактора». 
Сами органы власти также отмечают явные преимущества электронного голосо-
вания [1]. Однако о повсеместном введении электронного голосования пока рано, 
поскольку очевидны и недостатки данной модели голосования (возможен техни-
ческий сбой в работе комплекса для электронного голосования, в случае дистан-
ционного электронного голосования могут возникнуть проблемы перегруженно-
сти сайтов или хакерская атака и т. д.). 

Условно можно выделить следующие этапы в цифровизации избирательного 
процесса в Российской Федерации:

1) введение программного обеспечения, сопровождающего процесс голо- 
сования;

2) внедрение терминалов для облегчения процесса голосования и подсчета 
голосов;

3) использование дистанционного формата голосования.
Важной вехой в развитии избирательного права стало принятие федерального 

закона «О Государственной автоматизированной системе Российской Федерации 
«Выборы» [2] Однако сама система была введена в эксплуатацию еще нескольки-
ми годами ранее. Это был важный шаг в направлении цифровизации избиратель-
ного процесса в России.

В 2011 г. Центральная избирательная комиссия РФ устанавливает порядок 
электронного голосования с использованием комплексов для электронного голо-
сования на выборах, проводимых в Российской Федерации. В связи с этим избира-
тели могли голосовать на выборах без применения бумажного бюллетеня. Подсчет 
голосов был автоматизирован, поскольку на избирательных участках применялись 
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сканеры избирательных бюллетеней, и гораздо проще и быстрее стало определе-
ние итогов голосования.

14 марта текущего года в Федеральный закон «Об основных гарантиях изби-
рательных прав и права на участие в референдуме граждан Российской Федерации» 
было внесено изменение, которое дало возможность избирателям в Российской 
Федерации голосовать с применением дистанционного электронного голосования. 
Этот способ голосования активно применялся на прошедших в сентябре текущего 
года выборах в органы государственной власти в семи регионах, однако апробиро-
ван об был еще на выборах депутатов Городской думы в Москве, назначенных на 
8 сентября 2019 г. Также этот способ голосования применялся на ряде избиратель-
ных участков в период ограничений, вызванных новой короновирусной инфекцией.

Таким образом, мы наблюдаем небольшие шаги, сделанные в направлении 
замены очного участия в голосовании дистанционным его аналогом. В то же вре-
мя очевидно, что ни само государство, ни граждане России не готовы полностью 
перейти на новый формат голосования. Очевидно, что, скорее всего, молодежь на 
предстоящих в будущем выборах выберет новый формат голосования, тогда как 
старшее поколение избирателей отдаст свой выбор в пользу традиционного «бюл-
летенного» способа участия в голосовании. 
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Аннотация. В статье рассмотрены основные подходы к пониманию «электрон-
ного государства». Актуальность темы исследования определяется современными 
тенденциями использования информационных технологий в процессах взаимодей-
ствия государства и общества. Определено, что термины «электронное государство» 
и «электронное правительство» употребляются в едином значении. Определены 
признаки и механизмы электронного государства. Сделаны выводы о необходимо-
сти развития идеи электронного государства в Российской Федерации с учетом со-
временных тенденций развития в мировой практике. Сделано предположение о воз-
можности слияния электронного государства и метавселенной в будущем.
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THE ELECTRONIC STATE AND THE METAVERSE:  
ON THE QUESTION OF THE RELATION OF CONCEPTSE-GOVERNMENT: 

THEORY AND PRACTICE

Abstract. The scientific study examines the main approaches to understanding 
the “electronic state”. The relevance of the research topic is determined by the current 
trends in the use of information technologies in the processes of interaction between 
the state and society. It is determined that the terms “electronic state” and “electronic 
government” are used in a single meaning. The signs and mechanisms of the electronic 
state are defined. Conclusions are drawn about the need to develop the idea of an 
electronic state in the Russian Federation, taking into account current development 
trends in world practice. An assumption is made about the possibility of merging the 
electronic state and the metaverse in the future.

Keywords: Machinery of state, E-government, Government apparatus, Digital 
democracy, State and law, Public administration, Metaverse

Введение. Электронное государство является новой формой взаимодей-
ствия государственных органов с обществом и гражданами [5]. На сегодняшний 
день создано много государственных сайтов, которые представляют собой пор-
талы, где люди могут получать необходимую информацию, определенного рода 
услуги и взаимодействовать с государственными служащими в онлайн-формате 
[7]. В Российской Федерации в данный момент не существует единого подхода 
к определению, структуре и другим отличительным особенностям электронного 
государства несмотря на то, что в настоящее время в Российской Федерации реа-
лизуется политика развития цифрового общества.

Основная часть. Государство в настоящий момент вошло в такую стадию, 
когда оно может осуществлять свои функции в формате онлайн. Исследованию 
сущности цифрового государства посвятили свои труды многие ученые, что по-
зволяет определить его дальнейшее развитие в нынешнее время. Р. Азизов считал, 
что цифровое государство – это особый набор механизмов, направленных на осу-
ществление полномочий государственных органов в сфере предоставления услуг 
обществу и коммерческим организациям [4. C. 83]. Такое развитие предполагает, 
что взаимодействие между государством и населением будет максимально про-
зрачным, а люди смогут непосредственно реализовывать свою власть, зачастую 
даже не выходя из дома. По мнению ученых Е. А. Смагина и В. И. Решетняка, 
цифровым государством называется абсолютно все государство, которое состоит 
из законодательной, исполнительной и судебной властей и применяет в своей ра-
боте компьютерные технологии [10. C. 121]. Таким образом, обобщив имеющиеся 
мнения ученых, можно сделать общий вывод, что цифровым называют то госу-
дарство, которое использует в свой деятельности информационные технологии. 
Похожим термином является «электронное государство», но является ли это та-
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ковым на самом деле? А. С. Киселев выдвинул несколько трактовок этого опреде-
ления «электронное государство»: во-первых, как метод поддержки финансовой, 
правовой, политической и гражданской целостности государства; во-вторых, это 
механизм преодоления «информационного разрыва» среди ветвей государствен-
ной власти [6. C. 18]. Еще одной интерпретацией понятия «электронного госу-
дарства» является комплекс информационных технологий, которые гарантируют 
связь органов государственной власти и граждан, с целью извлечения той или 
иной информации [9. C. 83].

Исходя из полученной информации можно сделать вывод, что определение 
электронного государства будет меняться еще в течение определенного времени. 
Обобщив все имеющиеся данные, можно сделать вывод, что электронное государ-
ство – это концепция электронного документооборота в государстве, основанная 
на автоматизации административных действий. Таким образом, «цифровое госу-
дарство» в настоящее время можно приравнять к «электронному государству», по 
своей сущности и предназначению они достаточно схожи.

В силу отсутствия общей концепции электронного государства можно сделать 
вывод, что в каждой стране имеются свои определенные особенности. Сопоставим 
функционирование электронного государства в Великобритании, Канаде, 
Австралии и России. Создание электронного государства в Великобритании ос-
новывалось на устоях и характерных чертах английского общества. Это позволи-
ло определить первоочередные потребности британцев в данной сфере. В 2012 г.  
создан «GOV.UK», где наиболее часто получаемой услугой на портале является 
заполнение налоговой декларации. По статистическим данным Великобритания 
считается одним из лидеров во всемирных рейтингах, это может означать только 
одно, что политическая деятельность государственных органов в данной сфере 
организована достаточно правильно, так как ежедневно данный сайт посещают 
более 30 тыс. людей [8. C. 96]. Канада, как и Британия, является лидером по ис-
пользованию электронного государства. Власть Канады непосредственно кон-
тактирует с обществом посредством cic.gc.ca. Благодаря этому жители Канады 
перестали лично обращаться к государственным служащим. Помимо того, та-
кой формат помогает стране сохранить миллиарды долларов [3. C. 27]. На сайте 
australia.gov.au расположены главные сведения и гиперссылки на предоставляе-
мые услуги в Австралии, которые возможно получить, пройдя регистрацию на 
myGov [11. C. 173]. В числе услуг можно выделить оплата счетов за ЖКУ, налого-
вые службы, судебные документы и многое другое. Данная система освобождает 
людей от необходимости находиться в постоянных очередях.

Что же касается России, то концепция «Электронного правительства» была 
утверждена в 2008 г. Правительством России [2]. Сайт обеспечивает допуск фи-
зических и юридических лиц к данным о государственных услугах в Российской 
Федерации. Виды услуг разнообразны – от культурной сферы («Культура») до 
экономических (уплата налогов, штрафов и т. д.). В период пандемии COVID-19 
в России сервис Госуслуг значительно расширился, появились новые услуги: люди 
могли в упрощенном порядке зарегистрироваться, как безработные, дистанцион-
но оформить заявку о том, что они нуждаются в помощи по организации проце-
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дуры возвращения домой, после того как границы между странами закрыли. Все 
это позволило людям, оказавшимся в непростой ситуации, поддерживать связь 
с органами государственной власти, если им была необходима какая-либо услу-
га. Обобщив все вышеизложенное, можно сказать, что электронное государство 
показывает усилившуюся роль цифровых технологий. А для реализации новых 
полномочий нужны грамотные кадры, которые смогут реализовать эту задумку 
в полной мере, чтобы всем пользователям было удобно.

В настоящее время можно говорить только о начальных этапах разработки ме-
тавселенной, основные признаки которой: вечное существование; функционирует 
в настоящем времени и не зависит от внешних аспектов; не существует лимита на 
количество одновременно использующих эту платформу пользователей и общий 
размер участников в целом; необходимо создать свою работающую экономику (для 
этого необходимо разработать свою денежную систему, которая будет заменять су-
ществующие ранее различные валюты); объединение настоящий и электронные 
миры, открытые и закрытые платформы, частные и общедоступные сети; работа 
на основе контента пользователей, использующих ее, и опыта игроков: отдельными 
участниками, группами или юридическими лицами. Многими признаками, которые 
выделены выше, обладает лишь интернет-среда (виртуальное пространство).

Основными структурными элементами, которые вероятнее всего войдут 
в метавселенную, являются:

1. Аппаратное обеспечение. Оборудование для входа в метавселенную помо-
гает перенестись из настоящего мира в виртуальный (очки дополненной реально-
сти, VR шлем, контроллер).

2. Платежные системы. Одной из предполагаемых платежных систем может 
стать криптовалюта. Возможно создание системы работы в виртуальном мире, ко-
торая будет оплачиваться цифровыми деньгами на базе блокчейна.

3. Аватар. Для реализации своих действий в виртуальной реальности челове-
ку будет необходим аватар, который будет его олицетворять. В юридическом мире 
остается непонятным, кому будет принадлежать аватар – создателям метавселен-
ной или самому человеку, и как все это будет регулироваться.

4. Сеть. Для поддержания работы метавселенной потребуется постоянное со-
единение в реальном времени с высокой пропускной способностью. Пока анало-
гом этой сети является Интернет.

5. Вычислительные мощности. В данный структурный элемент будут входить 
люди или техника, которые будут обслуживать различного рода вычислительные 
операции, рендеринг, синхронизацию данных, трансляцию и многое другое.

6. Виртуальные платформы. На виртуальных платформах пользователи смо-
гут исследовать, создавать что-то, учувствовать в разнообразных мероприятиях 
и посещать различные мероприятия, проводимые в метавселенной.

7. Инструменты и стандарты обмена. Инструментами в цифровом простран-
стве будут являться сервисы и механизмы, которые будут обслуживать создание, 
эксплуатирование и совершенствование метавселенной.

Также необходимо отметить, что для полноценного функционирования мета-
вселенной необходимо обеспечить всех людей равными правами на доступ к элек-
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тронной сети, с помощью которой будет возможно перенестись в этот виртуаль-
ный мир. Ряд базовых прав человека пополнился правом на доступ к Интернету 
16 мая 2011 г. – на заседании ООН в одном из докладов был рассмотрен вопрос 
о защите прав на получение, трансляцию, свободу мнений и доступа к инфор-
мации. Резолюция Генеральной Ассамблеи ООН 68/167 от 18 декабря 2013 г. [1] 
признала право человека на неприкосновенность личной жизни в цифровом про-
странстве. Соответственно было закреплено право на жизнь и реализацию граж-
данином своих прав в Интернете. Так как сейчас глобальная сеть распространена 
не на всей территории земного шара, не все люди смогут реализовать право на 
доступ в Интернет.

Что необходимо регулировать, когда появится метавселенная? Во-первых, 
будет необходимо зафиксировать суверенный интерес. Во-вторых, будет нужно 
законодательно определить, как защищать цифрового аватара и персональные 
данные участников метавселенной. В-третьих, будет необходимо выработать эти-
ческие нормы и правила метавселенной, не допускающих проявления экстремиз-
ма, насилия, дискриминации и других противоправных явлений. В-четвертых, не-
обходимо закрепить в правилах недопущение психологического и политического 
программирования «населения» метавселенной.

Аватары являются внешним и внутренним отражением человека. Это озна-
чает, что возможность копирования и кражи чужой личности увеличивается в де-
сятки раз. Поэтому, скорее всего, будет необходимо закреплять право интеллекту-
альной собственности за человеком, который создаст этот аватар. Регулирование 
всех остальных отношений в метавселенной, по примеру существующих игр вир-
туальной реальности, будет осуществляться с помощью пользовательских согла-
шений. В них будут прописаны правила пользования метавселенной как общее 
руководство по эксплуатированию и общая политика компании по религиозным, 
финансовым и другим сферам. Регулирование споров также важная отрасль как 
российского права, так и права других стран. Появление между пользователями 
метавселенной споров о владении собственностью, о нарушении личных прав – 
неизбежно. Если спор будет касаться только прав в пределах метавселенной, то 
он может быть разрешен системными администраторами этого мира, возможно, 
юристами компании.

Таким образом, можно предположить, что правовое регулирование метавсе-
ленной будет двухуровневым. Первым уровнем регулирования будет внутреннее 
регулирование самими создателями метавселенной. Там будут регулироваться 
только отношения, происходящие внутри этого мира. Но если действия участни-
ков вселенной будут угрожать государствам в настоящем мире, то в действие уже 
войдут судебные органы.

Многие осознают прибыльность этой сферы в будущем, поэтому стараются 
вкладывать средства в ьетавселенные. Саудовская Аравия в феврале 2022 г. анон-
сировала, что инвестирует 1 млрд в создание своей метавселенной. По планам 
будет создано NEOM Digital&Technology, что будет являться аналогом реального 
города. Таким образом, люди смогут присутствовать в NEOM как физически, так 
и виртуально. Многие верят в перспективность и прибыльность сферы метавсе-
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ленной. Одни государства вкладывают свои средства в создание своих метавсе-
ленных, другие инвестируют в уже созданные миры.

К вопросу о слиянии метавселенной и электронного государства можно ска-
зать, что есть две абсолютно противоположные теории. Метавселенная может 
стать площадкой, на которой будет реализовываться институт прямой демократии. 
Каждый человек, обладающий тем или иным количеством земли, сможет строить 
свой мир, в котором смогут играть, проводить время другие люди. Скорее всего, 
в метавселенной не будет выборных органов власти, которые будут осуществлять 
власть. Будет только владелец метавселенной и те, кто будет поддерживать ее ра-
боту. А пользователи будут осуществлять свою деятельность в виде работы, игры 
и другого. Соответственно необходимости в государстве и электронном государ-
стве уже не будет.

Если рассматривать другую позицию, то можно сказать, что слияние элек-
тронного государства с метавселенной возможно. Так как ранее было указано, 
что судебная власть будет осуществлять суд как внутри игры, так и в реальном 
мире, законодательная власть также должна будет существовать, чтобы регули-
ровать деятельность метавселенной. Вероятнее всего, можно сказать о том, что 
перспективы слияния метавселенной и электронного государства есть. В период 
пандемии уже практиковалось проведение судебного заседания в режиме-онлайн. 
Существование онлайн-комнат позволит проводить голосование по законопроек-
там, и осуществлять деятельность парламента в общем. Но открытыми остаются 
вопросы о том, кому будет принадлежать аватар гражданина – создателю метавсе-
ленной или государству? Так же государству и разработчику будет необходимо 
урегулировать вопрос о конвертации криптовалюты, заработанной в метавселен-
ной, в валюту государства, где проживает человек.

Заключение. На основании проведенного исследования было установлено, 
что термин «электронное государство» является развивающимся понятием, так 
как мир изменчив, в технологической сфере происходят изменения. «Цифровое 
государство» является взаимозаменяемым понятиям по отношению к «электрон-
ному государству». Значительное число государств используют современные тех-
нологии в своей деятельности в форме онлайн-платформ, сайтов и мобильных 
приложений для более эффективного взаимодействия между государственными 
органами и физическими и юридическими лицами. Российская Федерация обла-
дает большим потенциалом в данной сфере, так как все три власти уже во многом 
переведены в цифровое пространство. Полагаем, что метавселенная сможет быть 
применена в системе «электронного государства». Но для этого будет необходимо 
правовое регулирование, учитывающее в том числе и риски.
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КИБЕРПРЕСТУПНОСТЬ В ВИРТУАЛЬНОМ ПРОСТРАНСТВЕ: 
ПРОБЛЕМА И ПУТИ РЕШЕНИЯ

Аннотация. Рост сайтов, программ, первых социальных сетей кардинально 
изменил жизнь каждого человека, став двигателем всеобщего прогресса. Эпоха пе-
чатных машин, телефонных аппаратов, стационарных точек ушла в забвение. Но так 
ли все радужно, как видится на первый взгляд? Интернет дал нам свободу, возмож-
ность без страха выражать свои мысли, общаться с людьми, живущими в другой точ-
ке мира, стал источником бесконечных знаний. Однако с каждым днем все больше 
укрепляется сомнение о безоблачности виртуальной жизни, мы стали заложниками 
того, чего нет в настоящем мире. Помимо знакомых всем угроз, таких как глобальное 
потепление, терроризм, в наши жизни вторглись абсолютно новые, малоизведанные 
опасности, появившиеся вследствие развития Интернета. Такое явление получило 
название «киберпреступность». Киберпреступность – это все виды преступлений, 
совершенные в виртуальном мире. 10–20 лет назад о таком явлении знали лишь уз-
кие специалисты IT-сферы, а сейчас это проблема глобального масштаба.

Ключевые слова: киберпреступность, киберугроза, компьютерные вирусы, 
кибератаки, хакеры, компьютерные преступления, цифровая среда, киберзащитники

CYBERCRIME IN THE VIRTUAL SPACE:  
THE PROBLEM AND SOLUTIONS

Abstract. The growth of websites, programs, and the first social networks has 
radically changed the life of every person, becoming the engine of universal progress. 
The era of printing presses, telephones, stationary points has gone into oblivion. But is 
everything as rosy as it seems at first glance? The Internet has given us freedom, the 
opportunity to express our thoughts without fear, to communicate with people living 
in another part of the world, has become a source of endless knowledge. However, 
every day the doubt about the cloudlessness of virtual life is growing stronger, we have 
become hostages of what does not exist in the real world. In addition to the threats 
familiar to everyone, such as global warming, terrorism, absolutely new, little-known 
dangers that have appeared as a result of the development of the Internet have invaded 
our lives. This phenomenon has been called “cybercrime”. Cybercrime is all kinds of 
crimes committed in the virtual world. 10–20 years ago, only a narrow specialist knew 
about this phenomenon

Keywords: Cybercrime, Cyber threat, Computer viruses, Cyber-attacks, Hackers, 
Computer crimes, Digital environment, Cyber defenders



218

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

Мир подвергается постоянному процессу развития общества и государства 
в целом. Благодаря научно-техническому прогрессу появился цифровой мир 
в жизни общества, Интернет теперь является средством не только для знакомства 
с людьми, а также обмена знаниями культур и традиций различных государств, 
но и объединением людей разных стран с целью осуществления знакомства друг 
с другом, обсуждения любой интересующей тематики, являющейся актуальной 
по сей день. За последнее время число пользователей Интернета увеличилось во 
много раз и продолжает увеличиваться. Согласно статистике Digital 2022 Global 
Overview Report в 2022 г., в начале января число интернет-пользователей по миру 
увеличилось до 4,95 млрд, а число пользователей Интернета в настоящее время 
составляет 62,5 % от всего населения планеты. Данные показывают, что за послед-
ний год число пользователей Интернета увеличилось на 192 млн, но в связи с воз-
никновением COVID-19 фактические тенденции роста могут быть значительно 
выше, чем оказалось указанным [7]. Из этого можно сделать вывод, что число 
компьютерных пользователей в 2022 г. увеличилось во много раз и продолжает 
увеличиваться из-за популярности Интернета, даже в период пандемии коронави-
руса шел рост пользователей Интернета. Государства совершенствуют себя за счет 
того, что наука не стоит на месте, разрабатывают множество проектов по разви-
тию цифровой среды, чтобы сделать жизнь граждан лучше. Но преступность тоже 
не стоит на месте, в том числе среди пользователей Интернета. Благодаря разви-
тию технологий преступники придумывают новые способы зарабатывания денег, 
а также обходы систем безопасности, не дающие вычислить проделки злоумыш-
ленников. Они не только могут совершать противоправные действия, но и усили-
вать свое влияние на общественное сознание. 

За счет увеличения пользователей возрастают два фактора: 1) общество ока-
залось зависимым от информационных технологий, и этой зависимости невоз-
можно избавиться и 2) пользователи Интернета становятся жертвами компьютер-
ных злоумышленников. Ведь совершение компьютерных преступлений не требует 
больших усилий – для этого достаточно иметь компьютер и Интернет. Но злоу-
мышленники, в том числе хакеры, с каждым днем становятся хитрее и изворот-
ливее, придумывая новые средства для совершения инкриминируемого деяния: 
это разработка искусственного интеллекта, запрограммированного на совершение 
преступления по настоянию его создателя, компьютерных вирусов, с помощью 
которых совершаются хакерские атаки на разные организации и банки с целью 
кражи денежных средств, а также кражи секретных документов и разработок кон-
кретных ученых, содержащих государственную тайну и имеющих денежную цен-
ность. Кроме того, через Интернет происходит распространение наркотических 
средств и психотропных веществ, пропаганда терроризма и экстремизма с це-
лью свержения государственной власти, распространение порнографии, торгов-
ля людьми, организация занятия проституцией, а также принуждение к ней и др. 
Все общественно опасные деяния, совершающиеся при помощи информацион-
но-телекоммуникационных технологий, делятся на две группы: 1) деяния, связан-
ные с взаимодействием человека и техники (например, хищения, совершающиеся 
при помощи программных и аппаратных средств) и 2) деяния, связанные с орга-
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низованным при помощи технических средств взаимодействием человека с чело-
веком (группой людей) [6. С. 179]. Именно вторая группа преступлений представ-
ляет очень опасную угрозу для безопасности личности, общества и государства 
и называется киберпреступностью.

Киберпреступность – это общественно опасное деяние, совершаемое посред-
ством сети Интернет и приносящее ущерб не только гражданам, но и государству. 
10–20 лет назад о таком явлении знали лишь узкие специалисты IT-сферы, а сейчас 
это проблема глобального масштаба. Зарождение киберпреступности можно отне-
сти к 90-м гг. XX в., так как именно в этот период компьютеры получили широкое 
распространение в обществе. Первые киберпреступления были в большинстве 
случаев шуточными, но в настоящее время их совершают для получения выгоды, 
устрашения, ведения войн и т. д. Нынешние законодательства в странах направ-
лены на удержание данного вида преступления, но с развитием законодательства 
также и развиваются способы их совершения. Например, сам ущерб от преступле-
ний с использованием компьютерных технологий может принести России в 2022 г. 
165 млрд руб. Согласно статистике, за 2021 г. ущерб от киберпреступлений пре-
высил около 150 млрд рублей. За 2021 г. было совершено 518 000 киберпресту-
плений, оказалось в 1,4 раза показателей больше, чем за 2020 г., и почти в 1,9 раза 
больше, чем за 2019 г. По словам управляющего RTM Group Евгения Царева [3], 
за 2021 г. количество кибератак увеличилось на треть, или на 35 %. Это связано 
с телефонными мошенничествами, а также с использованием новых компьютер-
ных технологий, и рост будет продолжаться и будет составлять как минимум 30 %. 
За весь год совокупность ущерба может составить 165 млрд руб. Из этого можно 
сделать вывод, что с каждым годом количество киберпреступлений увеличива-
ется, из-за чего наносит значительный ущерб по стране, это связано с тем, что 
злоумышленники разрабатывают новые методы совершения преступлений, зани-
маются мошенничеством с использованием банковских карт, а также используют 
самые популярные способы хищения средств – это компьютерные вирусы и фи-
шинговые атаки. По мнению экспертов, компьютерные преступники станут более 
активными, и их новые средства совершения противоправных действий станут 
более совершенными, они продолжат заниматься кибератаками, потому что уго-
ловно-правовое законодательство на сегодняшний день не приспособлено к тако-
го рода преступлениям. А за счет виртуального пространства можно разработать 
новые компьютерные программы для совершения преступного деяния. На наш 
взгляд, самым тяжким типом киберпреступности является кража персональных 
данных, ведь почти все население мира пользуется социальными сетями, а также 
регистрирует себя на сайтах, где это требуется. Например, банковские сайты, го-
сударственные сайты, интернет-магазины и т. д. 

На сегодняшний день проблема киберпреступности в виртуальном простран-
стве набирает больше актуальности, которая требует досконального исследования 
и тщательного поиска решения данной проблемы.

Государства мира стараются предупредить данные угрозы. Но не стоит за-
бывать, что мы живем в век информационных войн и многие государства ведут 
такие войны для подрыва внутреннего порядка другой страны. В таких случаях, 
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у страны есть свои киберзащитники. В качестве яркого примера мне хотелось 
бы описать случай с вирусом WannaCry [1]. Данный вирус являлся программой- 
вымогателем, его основной задачей было использовать уязвимые места Windows 
и оставлять сообщение, что, чтобы воспользоваться ОС, вы должны перевести 
300 долларов на указанный счет. Данный вирус впервые нашли в Испании, а затем 
в ряде других стран: на Украине, в России и Индии, которые пострадали боль-
ше всего. Остановить вирус удалось исследователю Маркусу Хатчинсу под ником 
Malwaretechblog. В создании вируса подозревают Lazarus Group и другие груп-
пировки, связанные с Агентством национальной безопасности США: данные об 
уязвимости были известны только АНБ.

Самые крупные инциденты кибератак были в 2020 г. Так, в сентябре 2020 г., 
после взлома хакерами серверов, к которым были подключены аппараты жизне-
обеспечения, в одной из университетских клиник Германии умерла пациентка, 
так как аппараты временно вышли из строя. Также стоит упомянуть, что россий-
ская хакерская группировка Sandworm взломала почтовые серверы АНБ США 
и использовала уязвимость в агенте пересылки сообщений Exim, обнаруженную 
в июне 2019 г. [5]. Она позволяет преступнику отправлять вредоносное письмо 
на сервер и сразу же получать возможность удаленно запускать там же свой код. 
Данную хакерскую группировку также обвинили в причастности к политическим 
событиям на Украине и в Грузии, а также во вмешательстве в выборы во Франции.

В результате досконально проведенного исследования по киберпреступности 
в виртуальном пространстве можно сделать вывод, что эта проблема является акту-
альной на сегодняшний день, ее невозможно ликвидировать полностью, но можно 
нейтрализовать, а для этого необходимо создать некую систему фильтрации, ко-
торая будет работать по отбору статей, записей и иных видов подачи информации 
в текстовом виде в Интернете. Также хорошим вариантом будет создание специаль-
ного органа, отслеживающего все сайты криминального характера, разрабатываю-
щего системы регистрации для социальных сетей, в которых обязательным услови-
ем была бы идентификация личности с исключением при этом фейков. 

Еще для противодействия преступности в сфере информационных техно-
логий требуется совершенствование и развитие действующей системы борьбы 
с преступлениями в сфере информационных технологий как целостной, интегри-
рованной структуры, объединяющей противодействие киберпреступности на всех 
направлениях, включая и новое его проявление. Приведем еще несколько спосо-
бов искоренения киберпреступности. Это необходимость ужесточения наказания 
за преступления в сфере информационных технологий, используя опыт законо-
дательства зарубежных стран, связанный с преступлениями в сфере информаци-
онной технологии, где наказание было ужесточено, но хорошо сконструировано 
и благополучно применяется на практике. Например, уголовное законодательство 
США предусматривает более строгую ответственность за мошенничество в сфе-
ре компьютерной информации, совершенной в крупном размере (максимальный 
срок лишения свободы – до 20 лет), в то время как российский закон за это дея-
ние предусматривает до 10 лет лишения свободы [4]. В Китае вместо штрафов 
и лишения свободы для преступников ввели новый вид наказания – массовые не-
удобства. Это наказание является равносильной социальной изоляции в стране, 
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где мобильные платежи используются во всех сферах жизни, от общественного 
транспорта до продуктовых магазинов, домашних счетов, здравоохранения и ту-
ризма. Это наказание ввели в рамках борьбы с организованными преступными 
группировками, занимающимися продажей, сдачей в аренду и выдачей кредитов 
банковским и мобильным SIM-картам, привязанным к удостоверению личности 
граждан. Так, 2421 человек, признанные виновными в преступлениях, связанных 
с банковскими картами и мобильными SIM-картами, были лишены возможности 
совершать платежи по мобильным и банковским картам в течение пяти лет. Теперь 
они смогут использовать только наличные деньги. «Это социальная смерть. Это 
действительно слишком жестоко», – написал один из пользователей сайта Weibo 
под новостями о запретах [2].

Также следует принять новое законодательство, регулирующее обществен-
ные отношения в сфере информационных технологий для сдерживания действий, 
направленных против конфиденциальности, целостности и доступности компью-
терных систем, сетей и компьютерных данных, потому что за счет этого уровень 
компьютерной преступности будет постепенно уменьшаться, нейтрализована на 
время, несмотря на то, что нельзя ее искоренить совсем. В российское уголовное 
законодательство внедрить новый вид альтернативного наказания – массовые не-
удобства за совершение преступлений, связанных с банковскими картами и мо-
бильными SIM-картами, чтобы уровень преступлений начал постепенно падать.
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Аннотация. Непрерывное развитие цифровых технологий позволяет сфор-
мулировать новые экономические системы, в том числе креаторская экономика, 
в основе которой лежит система блокчейн. Наиболее полно модель креаторской 
экономики будет отражена в метавселенных. Нельзя представить развитие креа-
торской экономики без использования технологий искусственного интеллекта. 
В связи с этим цель данной работы заключается в исследовании возможных на-
правлений развития искусственного интеллекта с точки зрения правовой защи-
щенности пользователей метавселенных. Креаторская экономика по своей сути 
является децентрализованной, поэтому в работе речь пойдет в большей степени 
о развитии частного права. Поскольку законодательства, регулирующего положе-
ния креаторской экономики нет и, как следствие, отсутствует судебная практика, 
то в работе автором были использованы материалы российской и зарубежной док-
трины, прямо или косвенно посвященной указанной тематике. 

Ключевые слова: искусственный интеллект, метавселенная, блокчейн, кре-
аторская экономика, виртуальное пространство, технология Web 3.0, криптовалю-
та, невзаимозаменяемый токен (NFT)

SOME PROSPECTS FOR THE USE OF ARTIFICIAL INTELLIGENCE 
TECHNOLOGIES IN THE AGE OF THE DEVELOPMENT  

OF THE CREATIVE ECONOMY 

Abstract. The continuous development of digital technologies allows us to 
formulate new economic systems, which, in particular, is the creative economy, which 
is based on the blockchain system. The most complete model of the creative economy 
will be reflected in the metaverses. It is impossible to imagine the development 
of a creative economy without the use of artificial intelligence technologies. In this 
regard, the purpose of this work is to study possible directions of artificial intelligence 
development from the point of view of legal protection of metaverse users. The creative 
economy is inherently decentralized, so the work will focus more on the development 
of private law. Since there is no clear legislation regulating the provisions of creative 
economy and, as a result, judicial practice, too, the author used materials of Russian and 
foreign doctrine, directly or indirectly devoted to this topic. 

Keywords: Artificial intelligence, Metaverse, Blockchain, Creative economy, 
Virtual space, Web 3.0 technology, Cryptocurrency, Non fungible token (NFT)
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Прежде чем переходить к описанию работы, полагаем необходимым указать, 
что искусственный интеллект – это категория условная. В сущности, нельзя го-
ворить о какой-либо автономности машинного интеллекта. В связи с этим зару-
бежные специалисты указывают, что разрабатываемые технологии направлены на 
то, чтобы облегчить ту или иную сферу производительности, но не заменить ее 
полностью [4. С. 131–133].

Сущность креаторской (децентрализованной) экономики предполагает от-
сутствие единого центра ее регулирования. Сами участники отношений посред-
ством своего взаимодействия способствуют развитию. Успешно существующие 
прототипы метавселеннных (например, Decentraland, Somnium spase) позволяют 
их пользователям осуществлять предпринимательскую деятельность посредством 
экономического оборота различного рода NFT. Стоит сказать, что на сегодняшний 
день отсутствует какое-то единое понимание «метавселенной». Известный специ-
алист по метавселенным Метью Болл отмечает, что метавселенная – это масшта-
бируемая и совместимая сеть 3D-виртуальных миров, визуализируемых в реаль-
ном времени, которые могут быть доступны синхронно и постоянно практически 
неограниченному числу пользователей с индивидуальным ощущением присут-
ствия и непрерывностью данных, таких как личность, история, права, объекты, 
коммуникации и платежи [2. С. 48].

В рамках данной темы нельзя обойти стороной вопрос о правовой приро-
де NFT. По мнению автора, NFT – это не только утилитарное цифровое право 
[8. С. 73–74], но и определенные виды виртуального имущества (недвижимость, 
услуги, автомобили и др.). Так как NFT представляет собой главный объект граж-
данских прав в метавселенной, то, соответственно, функционирование децентра-
лизованной экономики наталкивает на вопрос о том, как осуществляется правовая 
защита пользователей метавселенной. 

Экономический оборот предполагает, прежде всего, переход прав на тот или 
иной объект. Предполагается, что основным объектом будущей креаторской эко-
номики следует считать NFT. Поэтому начать следует с обеспечения права владе-
ния этими цифровыми объектами. Некоторые ученые в области киберправа весь-
ма обоснованно указывают, что в силу специфики функционирования системы 
блокчейн требуется особое внимание к защите и охране хранящейся в системе 
информации [5. С. 21–25]. На сегодняшний день вопрос о праве владельцев NFT 
является одним из самых проблемных. Дело в том, что единственным способом 
приобрести NFT у операторов платформы является заключение лицензионного 
соглашения. Не так давно зарубежные специалисты опубликовали отчет [1] о том, 
как осуществляется владение NFT. В отчете отмечается, что операторы некото-
рых метавселенных злоупотребляют своим правом в части внесения изменений 
в пользование NFT приобретателями. Сами операторы могут без согласия покупа-
теля внести коррективы в NFT или вовсе удалить его. 

Таким образом, право собственности на объекты NFT у пользователей отсут-
ствует. В доктрине отмечается, что право собственности дает некоторую свобо-
ду собственнику [9. С. 367–368]. Как представляется, в том числе на основе этой 
свободы возможно добиться экономического развития. Следовательно, требуется 
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предусмотреть механизм защиты прав владельцев NFT. Было бы правильно за-
крепить за каждым владельцем NFT право собственности на виртуальный объект. 
Обеспечить реализацию этого положения возможно через искусственный интел-
лект. Права собственника на NFT будут фиксироваться в системе искусственного 
интеллекта, функционирующей автономно.

В рамках цифрового пространства наиболее подходящим инструментом для 
заключения сделок является смарт-контракт. Известно, что в самом общем по-
нимании смарт-контракт – это не что иное, как особый вид письменной формы 
договора (это положение вытекает из положений российского законодательства). 
В доктрине отмечается, что главное положительное свойство смарт-контрак-
та – это его самоисполнимость [6. С. 5–6]. Благодаря технологии искусственного 
интеллекта исполнение обязательств по смарт-контракту осуществляется авто-
номно. Предположим, что в метавселенной Decentraland был заключен договор 
купли-продажи NFT – земельного участка. С кошелька покупателя автоматиче-
ски списы вается определенная сумма и перечисляется на кошелек продавца. 
В свою очередь, утилитарное цифровое право на земельный участок продавца ав-
томатически переходит к покупателю. Следовательно, искусственный интеллект 
вроде как обеспечивает защиту пользователей метавселенной в отношениях со 
смарт-контрактом. 

Однако не все так просто. Дело в том, что отмеченное свойство смарт-кон-
тракта не защищает пользователей, а обеспечивает охрану их прав. В теории 
права имеются некоторые разграничения между категориями защиты и охраны 
прав. Как представляется, смарт-контракт является далеко не самой идеальной 
конструкцией для его полноценного использования. Особенно это характерно 
для предпринимательской деятельности. Не совсем понятным является вопрос 
о возможности включить в смарт-контракт положения о его самопрекращении 
в определенный срок. С одной стороны, исполнение обязательств обеими сто-
ронами является основанием для благоприятного (бесспорного) прекращения 
действия договора. С другой стороны, для некоторых сложных договорных кон-
струкций прекращение обязательств обуславливается наступлением какого-то 
обстоятельства. Например, арендные отношения. Если смарт-контракт не об-
ладает свойством самопрекращения отношений по истечении какого-то срока, 
а стороны его имели в виду, то вполне вероятно возникновение эстоппеля в циф-
ровом пространстве.

Более того, на сегодняшний день непонятным остается вопрос о толковании 
смарт-контракта. В науке отмечается, что содержание умного договора – это язык 
программирования, который непонятен не только правоприменителю, но зачастую 
и самим сторонам. Особенно остро эта проблема наблюдается в потребительских 
отношениях (предприниматель + потребитель) [7. С. 45]. Следовательно, надо по-
лагать верным то обстоятельство, что использование технологий искусственного 
интеллекта способствует реализации цели по охране прав пользователей для их 
участия в новом экономическом обороте. Однако, как было показано выше, искус-
ственный интеллект способен обеспечить охрану только в самых простых дого-
ворных конструкциях. 
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В связи с этим требуется обеспечить достойный и надежный механизм защи-
ты прав пользователей. По мнению автора данной работы, полноценно реализо-
вать это возможно только с непосредственным участием человека. В таком случае 
речь следует вести ни о чем ином, как о правоприменении. В реальной жизни 
главным правоприменительным органом является суд. 

Поскольку суд – это орган государства, то соответственно было целесообраз-
но предусмотреть какой-то частный порядок разрешения возникающих споров, 
так как метавселенная – это децентрализованное онлайн-пространство. Наиболее 
подходящим институтом в таком случае следует считать арбитраж. На сегодняш-
ний день в ряде работ косвенно затрагиваются вопросы, связанные с функциони-
рованием арбитража в рамках цифрового поля. Например, это касается цифровых 
инвестиций [3. С. 187–192]. 

Можно было бы создать единый для всех метавселенных арбитраж, особен-
ности которого заключались в том числе в его обязательности (существует не от 
воли сторон, а в силу необходимости) использования технологий искусственного 
интеллекта. В частности, это касается следующих аспектов:

1. Предоставления доказательств. За основу будущего процесса предлагается 
взять существующий механизм разрешения споров на платформе Binance, где на 
самой первой стадии разрешения спора представитель службы поддержки пред-
лагает сторонам предоставить доказательства. В данном случае можно было дове-
рить процесс предоставления доказательств искусственному интеллекту. 

Как это будет работать? Искусственный интеллект предлагает сторонам пре-
доставить доказательства. Если каждая из сторон выполняет данное действие, то 
к делу подключается арбитр. Если одна из сторон не предоставила доказательств, 
то искусственный интеллект разрешает спор в пользу другой стороны, а если ни 
одна из сторон не предоставила доказательств, то спор автоматически аннулиру-
ется. Так, возможно будет снизить нагрузку на будущих арбитров.

2. Исполнение решений. Одна из главных проблем принудительного испол-
нения – это срок. В креаторской экономике можно было исполнение решений пол-
ностью доверить искусственному интеллекту. Арбитр, вынося какое-то решение, 
передает его специалисту, который понимает язык программирования, для даль-
нейшей выгрузки в систему, которая автоматически исполнит решение. Например, 
спишет с кошелька метавселенной ответчика в пользу истца определенную сумму. 
Следовательно, значительно упростится процесс принудительного исполнения. 

3. Робот-судья. Нельзя исключать, что в перспективе технологии искусствен-
ного интеллекта смогут заменить человека при разрешении споров. На сегодняш-
ний день имеются случаи, когда робот за счет анализа огромного количества дан-
ных успешно вел дискуссию на юридическую тематику (например, Р.С. Бевзенко 
против робота из «Мегафона»). 

Автор отдельно считает нужным отметить, что в рамках данной работы не 
исследовались вопросы о перспективах правового регулирования отношений 
в креаторской экономике. Это касается, в частности, вопросов назначения арби-
тров, порядка их отбора, применимого права, будущего законодательства в сфере 
смарт-контрактов и права интеллектуальной собственности.
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БЛОКЧЕЙН В РОССИЙСКОМ ПРАВЕ: 
ПРИМЕНЕНИЕ И РЕГУЛИРОВАНИЕ В СОВРЕМЕННЫХ УСЛОВИЯХ

Аннотация. В статье рассмотрено понятие блокчейна в праве, правовое ре-
гулирование, преимущества и актуальность блокчейна, а также применение дан-
ной системы в правовых вопросах на примере смарт-контракта. Поставлен вопрос 
о потенциальном будущем системы блокчейн, а также о налогообложении систе-
мы в целом. 

Ключевые слова: блокчейн, право, цифровые технологии, гражданские права, 
правоотношения, платежные средства, легализация, интеллектуальная собственность

BLOCKCHAIN IN RUSSIAN LAW:  
APPLICATION AND REGULATION IN MODERN CONDITIONS

Abstract. The article discusses the concept of blockchain in law and why it is 
needed. The legal regulation in the legislation and regulations that relate to the blockchain 
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system are considered. The advantages and relevance of the blockchain, as well as the use 
of this system in legal matters, are considered using the example of a “smart contract”. 
The question was raised about the potential future of the blockchain system, as well as 
the taxation of the system as a whole.

Keywords: Blockchain, Law, Digital Technology, Civil rights, Legal relations, 
Payment means, Legalization, Intellectual property

2022 г. стал для Российской Федерации огромным толчком к развитию. 
Большие трудности претерпевают различные технологии, в том числе и цифро-
вые, однако есть те, что становятся даже надеждой на улучшение обстановки, как, 
например, блокчейн. Технология блокчейн – это защищенный от несанкциониро-
ванного доступа цифровой реестр общего пользования, а именно распределитель-
ная база данных, которая хранит информацию обо всех транзакциях участников 
системы в виде цепочки блоков [1]. 

В 2022 г. против Российской Федерации были введены санкции, которые кос-
нулись информационных ресурсов. Как могут помочь технологии блокчейн и есть 
ли ограничения для ее внедрения? 

Блокчейн использовался для подтверждения авторства на объекты интел-
лектуальной собственности. Можно выделить следующие преимущества данного 
способа: относительная дешевизна и нет необходимости полагаться на какую-ли-
бо организацию. После записи в блокчейне происходит фиксация хэш-кодом – 
технической записью в блоках базы данных блокчейн, с информацией о проведен-
ных транзакциях. С юридической точки зрения хэш – это электронный документ, 
который может являться письменным доказательством в суде (в ГПК РФ (ст. 71), 
КАС РФ (ст. 59) и АПК РФ (ст. 75) [2].

Благодаря блокчейн можно заключать смарт-контракты – это программа, 
которая отслеживает исполнение обязательств и принимает решение, завершить 
сделку и выдать требуемое или наложить на участников штраф или закрыть до-
ступ к активам. На данный момент технология не так распространена в России, 
отсутствует судебная практика и не решен вопрос юридической силы, на практике 
могут возникать правовые вопросы.

 Блокчейн стал особенно привлекательным в условиях настоящей трансфор-
мации экономики. Почему? Ранее криптовалюта воспринималась скорее как за-
бава, однако в современных реалиях она может стать серьезным гарантом финан-
совой независимости и защищенности личных активов. Но есть один большой 
недостаток – не все операции с блокчейном законны и подходят под государствен-
ное регулирование. По мнению экспертов, блокчейн может быть как альтернатива 
MasterCard и Visa для русских резидентов за границей [3]. 

Какие правовые акты по блокчейну уже приняты? С 1 января 2021 г. в России 
действует Федеральный закон № 259-ФЗ «О цифровых финансовых активах», но 
он не внес определенности в деятельность, связанную с оборотом криптовалют – 
какие операции законны, там не прописано. Согласно закону «О ЦФИ», криптова-
люта приравнивается к имуществу, следовательно, доход от ее продажи подлежит 
обложению НДФЛ [4]. При этом применяется ставка налога 13 %, а с 1 января 
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2021 г. с дохода, превышающего 5 млн рублей, применяется ставка 15 %. Как сред-
ство платежа криптовалюту тоже нельзя использовать по ст. 140 Гражданского ко-
декса РФ, законным платежным средством на территории Российской Федерации 
является рубль [5].

Ранее бытовало мнение, что блокчейн не может контролироваться, как и сеть 
Интернет, в силу того, она не принадлежит конкретному государству, а значит, на 
нее не могут распространяться конкретные нормы. Особое место занимает само 
налогообложение, сама сеть блокчейн не облагается ничем, облагаются компании, 
что оказывают эти услуги. Более понятная ситуация обстоит с интеллектуальной 
собственностью, блокчейн как средство депонирования работает и становится 
с годами все более популярной [6].

Притом, что блокчейн стал некой зоной, на которую не распространяются 
санкции, все так же открыт вопрос его места в законодательстве и соответствую-
щего регулирования.
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Аннотация. В данной статье автор делится информацией о разработанной 
им совместно с командой разработчиков новой правовой системе в сфере энерге-
тического права – облачной платформе «Техприспро», которая помогает специа-
листам энергокомпаний по принципу Парето за 20 % работы в системе получить 
80 % результата. Автор отмечает, что с развитием законодательства в будущем мо-
гут появляться новые отраслевые правовые системы, которые будут нацелены на 
решение практических задач в иных отраслях права, например в сфере налогово-
го, интеллектуального и медицинского права.

Ключевые слова: энергетическое право, электроэнергетика, правовые си-
стемы, IT-платформа «Техприспро», принцип Парето, энергоснабжение, техноло-
гическое присоединение к электрическим сетям

IMPLEMENTATION OF THE PARETO PRINCIPLE IN ENERGY LAW 
USING THE TECHPRISPRO IT PLATFORM

Abstract. In this article, the author shares information about a new legal system 
developed by him together with a team of developers in the field of energy law – the 
Techprispro cloud platform, which helps specialists of energy companies on the Pareto 
principle to get 80 % of the results for 20 % of work in the system. The author notes that 
with the development of legislation in the future, new sectoral legal systems may appear, 
which will be aimed at solving practical problems in other branches of law, for example, 
in the field of tax, intellectual and medical law.

Keywords: Energy law, Electric power industry, Legal systems, Techprispro IT 
platform, Pareto principle, Energy supply, Technological connection to electric networks

В настоящее время электроэнергетика является одной из самых изменяющих-
ся отраслей действующего законодательства. Ежегодно вносятся существенные 
поправки и дополнения в сфере технологического присоединения к электриче-
ским сетям, ценообразования, диспетчеризации и строительства линейных объ-
ектов. Более того, отрасль электроэнергетики впервые реализовала обязательную 
электронную модель договорных отношений, что до настоящего времени в пол-
ной мере не внедрено в других монопольных отраслях.

С учетом этих изменений специалистам энергокомпаний необходимо адапти-
роваться к новым положениям законодательства, оптимизировать внутренние биз-
нес-процессы, а также повышать клиентоориентированность.

Чтобы ориентироваться в действующем законодательстве, энергетическое пра-
во в сфере электроэнергетики можно условно разделить на несколько направлений:
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– технологическое присоединение к электрическим сетям;
– энергоснабжение на оптовом и розничном рынках электрической энергии;
– тарифообразование;
– диспетчеризация;
– строительство объектов электроэнергетики.
Важно отметить, что каждое из этих направлений может частично содержать 

в себе элементы из других направлений. Например, к технологическому присое-
динению к электрическим сетям относятся вопросы заключения договоров энер-
госнабжения на розничном рынке электрической энергии до окончания процеду-
ры подключения, а также вопросы тарифного регулирования и строительства.

Как утверждают А. Л. Бредихин и А. А. Удальцов: «Расширяющийся объем 
правовых актов создает большие сложности для правоприменителя, а от “каче-
ства” применения законодательства зависит общее состояние законности, эффек-
тивность управленческой деятельности и реализации права в целом» [3]. Ученые 
полагают, что для решения юридических вопросов разработчики существующих 
правовых систем сформировали алгоритмизацию законодательства путем созда-
ния удобных для поиска информации интерфейсов.

Однако отметим, что действующие справочные системы не всегда могут ре-
шать конкретные практические задачи. Например, в сфере энергетического права 
необходимо реализовать междисциплинарный подход, где требуется соединить 
юриспруденцию, технические дисциплины и цифровые технологии. Несмотря на 
это, правовые справочные системы обладают полезной базовой функцией – это до-
ступ к актуальным нормативным актам и материалам судебной практики. Вместе 
с тем указанные документы не структурированы по направлениям электроэнерге-
тики, а размещены в виде базы данных документов. Более того, в справочных си-
стемах отсутствуют онлайн-сервисы по решению правовых и технических задач.

Отсутствие должной алгоритмизации и отраслевых цифровых сервисов 
приводит к тому, что сотрудники энергокомпаний с различным правовым и тех-
ническим опытом сталкиваются с проблемами правоприменения законодатель-
ства. Например, 1 июля 2022 г. вступило в силу Постановление Правительства 
Российской Федерации от 30 июня 2022 г. № 1178 [1], которое существенно скор-
ректировало электронный порядок организации энергоснабжения отдельных ка-
тегорий потребителей. Как можно заметить, данное постановление было принято 
30 июня 2022 г. и вступило в силу с 1 июля 2022 г., что не позволило специалистам 
энергокомпаний заблаговременно подготовиться к изменениям, поскольку проект 
постановления отсутствовал в свободном доступе для ознакомления.

Проблемы правоприменения влияют на следующие показатели:
– нарушение сроков технологического присоединения объектов потребителей;
– трудоемкость разработки договоров и технических условий: от 2 часов до 

нескольких дней;
– временные затраты на решение правовых задач и поиска судебной практи-

ки: до 3 дней на один кейс;
– длительная адаптация сотрудников энергокомпаний: от 3 месяцев до года;
– проблемы внедрения нового законодательства и рост судебных исков 

к энергокомпаниям.
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Понимая данную проблему, автор совместно с командой разработчиков со-
здали облачную платформу «Техприспро», которая решает правовые задачи энер-
гокомпаний в сфере организации энергоснабжения потребителей.

Облачный сервис построен по принципу Парето – эмпирическому правилу, 
названному в честь экономиста и социолога Вильфредо Парето (1848–1923), кото-
рое в наиболее общем виде формулируется как «20 % усилий дают 80 % результа-
та, а остальные 80 % усилий – лишь 20 % результата» [4].

Следует отметить, что Парето не выявил данное процентное соотношение, 
однако ему принадлежит открытие, что распределение богатства среди населе-
ния предсказуемо не сбалансировано независимо от периода времени и стран. 
Именно открытие несбалансированности в будущем привело к развитию принци-
па Парето, несмотря на то, что самому ученому не удалось объяснить данный фе-
номен. Длительное время открытие принципа Парето не исследовалось учеными. 
Лишь после Второй мировой войны два новатора одновременно, независимо друг 
от друга, начали раскрывать новые возможности принципа Парето [5].

Первый ученый – Джордж К. Зипф (1902–1950) – открыл принцип наимень-
шего усилия. Принцип Зипфа гласил, что ресурсы самоорганизуются так, чтобы 
свести к минимуму работу, и, таким образом, приблизительно 20–30 % любого 
ресурса производят 70–80 % деятельности, связанной с этим ресурсом [6].

Второй ученый – Йосиф Мозес Юран (1904–2008) – обнаружил, что нерав-
номерное распределение ценностей по принципу Парето наблюдается и в отноше-
нии потерь качества продукции. Можно найти и другие сферы, в которых наблю-
дается подобное: распределение количества преступлений среди преступников, 
распределение количества несчастных случаев во время технологических процес-
сов повышенной опасности и т. д. [7].

Одной из первых компаний, применивших принцип Парето, стала корпора-
ция IBM, которая организовала системное программное обеспечение так, чтобы 
наиболее используемые 20 % команд были доступны для пользователя, – и это 
сразу сделало компьютеры IBM более эффективными и быстрыми [8].

Основываясь на принципе Парето, IT-платформа «Техприспро» помогает специ-
алистам энергокомпаний за 20 % работы в системе получить 80 % результата за счет:

– сокращения штрафов за нарушение законодательства в сфере технологиче-
ского присоединения на 70 %;

– решения правовых задач и поиска судебной практики посредством чат-бо-
та: до 1 часа на 1 кейс;

– автоматизации составления договоров и технических условий на подклю-
чение: до 30 минут на один документ;

– оптимизации производственных процессов с помощью алгоритмов реше-
ния задач по технологическому присоединению;

– сокращения адаптационного периода для новых сотрудников энергокомпа-
ний, осваивающих энергетическое право, до 1 месяца;

– развития профессиональных знаний и умений посредством сервиса про-
верки знаний сотрудников.
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Фундамент облачной платформы «Техприспро» составляют информацион-
ные модули, которые разделены на 25 различных направлений:

– оформление договорных отношений по организации энергоснабжения;
– особенности подключения различных имущественных комплексов потребите-

лей: здания, индивидуальные жилые и садовые дома, многоквартирные дома, нежи-
лые помещения, гаражные боксы, машино-места, объекты микрогенерации и т. п.;

– организация проектирования и строительства объектов электроэнергетики;
– ввод объектов электроэнергетики в эксплуатацию и оформление правоуста-

навливающих документов на построенные объекты.
В модулях проведен анализ межотраслевого законодательства, судебная 

практика в сфере энергетического права, а также применяется междисциплинар-
ный подход при решении правовых кейсов.

Помимо отраслевой информационной базы, платформа «Техприспро» содер-
жит цифровые сервисы, которые позволяют в зависимости от параметров подклю-
чаемого объекта в автоматизированном режиме сформировать проекты договоров 
и технические условия на подключение. Автором впервые был проведен анализ 
всех объектов технологического присоединения и обнаружено, что для правиль-
ной организации подключения в зависимости от их технических параметров, тре-
буется свыше 15 различных шаблонов технических условий, которые содержат 
в себе не только юридические, но и технические особенности.

На базе «Техприспро» разработаны алгоритмы решения задач по технологи-
ческому присоединению, поскольку они так же, как и технические условия, разли-
чаются в зависимости от параметров подключаемого объекта. Например, Правила 
технологического присоединения [2] обязывают энергосбытовые и сетевые орга-
низации организовывать энергоснабжение в отношении потребителей, указанных 
в разделе Х Правил, исключительно в электронном виде посредством создания 
личных кабинетов на своих официальных сайтах в сети Интернет. Что касается 
остальных заявителей, то заключение договоров на розничных рынках осущест-
вляется на бумажном носителе, где сетевые организации реализуют принцип од-
ного окна и выдают заявителям договоры на технологическое присоединение, 
а также договоры энергоснабжения, полученные от энергосбытовых организаций 
в порядке «межведомственного» взаимодействия.

Кроме специализированных сервисов по решению правовых задач, 
IT-платформа «Техприспро» предоставляет возможность сотрудникам энергоком-
паний пройти онлайн-тестирование на предмет знаний в сфере энергетического 
права и повышения самомотивации.

Автор статьи полагает, что с развитием законодательства в будущем могут 
появляться новые отраслевые правовые системы, которые будут нацелены на ре-
шение практических задач. Например, в настоящее время существует система 
в области государственных закупок [9]. Не исключено, что в будущем появятся 
системы в сфере налогового, интеллектуального и медицинского права.

В 2021 г. IT-платформа «Техприспро» стала призером в конкурсе старта-
пов «Старт», который ежегодно проводит ФГБУ «Фонд содействия инновациям» 
и получила государственную поддержку на НИОКР по дальнейшему развитию 
облачной платформы. В сентябре 2022 г. завершены работы по НИОКР, результа-
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том которых стало внедрение сервиса «Техприспро» в более 20 энергокомпаниях 
нашей страны, а также проведена государственная регистрация программы ЭВМ 
в Роспатенте. Кроме того, в сентябре 2022 г. облачная платформа «Техприспро» 
стала резидентом инновационного центра «Сколково».
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Аннотация. Статья посвящена исследованию наиболее важных направлений 
цифровизации адвокатской деятельности, среди которых выделяются внедрение 
автоматизированных систем в адвокатскую деятельность и цифровизация дело-
производства адвоката. В статье акцентируется внимание на защите информации, 
составляющей адвокатскую тайну, как важной составляющей института адвокату-
ры. Предлагаются меры по обеспечению защиты такой информации. Обозначены 
положительные стороны цифровизации, а также проблемы, с которыми сталкива-
ются адвокаты в ходе внедрения цифровых технологий в профессиональную дея-
тельность. Предложены пути решения обозначенных проблем.
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ABOUT THE PROBLEMS OF INTRODUCING DIGITAL TECHNOLOGIES 
IN ADVOCACY

Abstract. The article is devoted to the consideration of the main directions 
of digitalization of advocacy. Among these, we distinguish: the introduction 
of automated systems in the legal profession and the digitalization of the lawyer’s office 
work. The article focuses on the protection of information constituting attorney-client 
privilege as an important component of the institute of advocacy. Measures are also 
proposed to ensure the protection of such information. The paper identifies the positive 
and negative sides of digitalization, as well as the problems that lawyers face due to the 
introduction of digital technologies in their professional activities. The ways of solving 
the indicated problems are proposed.

Keywords: Law, Digital technologies, Information systems, Advocacy, Attorney-
client privilege, Confidentiality, Electronic document management

В рамках реализации Стратегии развития информационного общества 
в Российской Федерации на 2017–2030 гг. [3] особо важным является вопрос 
цифровизации судебной системы и деятельности правоохранительных органов. 
Адвокатура не может оставаться в стороне от этих преобразований, а посколь-
ку она является частью правовой системы России, цифровая реформация также 
коснулась и адвокатской деятельности. Наиболее значимым результатом цифро-
визации адвокатуры стало создание двух информационных систем: автоматизи-
рованной информационной системы «Адвокатура» (далее – АИС) и комплексной 
информационной системы адвокатуры (далее – КИС АР).

Целью создания АИС является усовершенствование порядка вступления ад-
вокатов в процесс оказания юридической помощи по назначению. Следующим 
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этапом, по замыслу разработчиков, станет предоставление возможности непо-
средственного взаимодействия адвокатов с органами государственной власти пу-
тем участия в онлайн-процессах в суде. Еще одной задачей, которая ставилась 
перед АИС, было повышение эффективности взаимодействия судебного департа-
мента с адвокатами в вопросах оплаты труда адвоката, привлекаемого к оказанию 
помощи по назначению. В целом можно отметить, что указанная система проде-
монстрировала свою эффективность в борьбе с так называемыми карманными ад-
вокатами. Практика показывает, что, к сожалению, полностью исключить влияние 
заинтересованных лиц на распределение поручений между адвокатами пока еще 
не представляется возможным [8. С. 59–62]. Однако с внедрением системы в от-
дельных регионах удалось кратно сократить количество таких случаев, а также 
упростить процесс выявления недобросовестных адвокатов.

Цель создания КИС АР – упрощение взаимодействия адвокатов с государ-
ственными органами и судебной системой [7]. Данная информационная систе-
ма способствует развитию адвокатуры как института цифровой среды доверия, 
что, в свою очередь, ведет к повышению статуса адвокатуры. Как указала в сво-
ем выступлении советник Федеральной палаты Адвокатов РФ (далее – ФПА РФ) 
Елена Авакян, «КИС АР... позволит перейти от вертикального подчинения к го-
ризонтальному взаимодействию» [2], Подразумевается, что между адвокатским 
сообществом и органами власти будет настроена более доверительная атмосфера 
отношений. КИС АР задумывалась как электронная система, которая позволяет 
осуществлять документооборот в адвокатской деятельности, производить запро-
сы, обращаться к суду в электронном виде, иметь доступ к государственным базам 
данных. Также она позволяет иметь оперативный доступ адвокатов к документам 
адвокатской палаты. Стоит заметить, что подобные системы активно внедряются 
и функционируют за рубежом. Так, в ФРГ защитник имеет возможность быстро 
и при минимальном контакте со следователем ознакомиться с материалами уго-
ловного дела посредством доступа к его цифровой версии или с электронными 
документами дела через свой личный кабинет адвоката. В свою очередь, доступ 
к электронному кабинету обеспечивается специальной смарт-картой адвоката [9].

Несмотря на непродолжительное функционирование КИС АР, адвокаты уже 
отмечают положительный эффект от переноса некоторого количества данных 
в цифровое пространство. Однако без минусов в этот раз не обошлось. В частно-
сти адвокаты выражали недовольство по поводу работы системы push-уведомле-
ний о поступлении новых поручений. Одни адвокаты отмечали, что им push-у-
ведомления не приходят и для того чтобы узнать поступало ли новое поручение, 
необходимо войти в само приложение КИС АР. У других адвокатов возникали 
проблемы с принятием поручения. Система устроена следующим образом: она 
отправляет поручение одновременно нескольким адвокатам, в порядке, опреде-
ленном «Порядком назначения адвокатов в качестве защитников в уголовном 
судопроизводстве» [5]. Затем каждый из адвокатов должен либо принять, либо 
отклонить поручение. В случае принятия поручения несколькими адвокатами, 
система, по критерию равномерного распределения заявок, выбирает только 
одного адвоката. Но возникали ситуации, когда адвокаты не успевали сделать 
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выбор, и система оповещала их о том, что поручение уже было принято другим 
адвокатом. Указанные проблемы носят скорее технический характер, чем право-
вой. Однако в результате таких сбоев системы, в конечном итоге, страдает лицо, 
которому не оказана своевременная, качественная, квалифицированная юриди-
ческая помощь. 

На сегодняшний день все выводы о работе информационных систем являют-
ся промежуточными, поскольку они были введены в действие еще не во всех субъ-
ектах РФ. При этом ФПА РФ не отрицает наличие проблем, связных с функциони-
рованием системы и по мере возможностей их устранят. Своевременно выявлять 
и устранять неполадки стало возможно, в том числе, благодаря обратной связи от 
адвокатов, являющихся пользователями КИС АР.

Каждый адвокат стремиться создать для себя, по мере своих возможностей, 
удобную рабочую среду. Сегодня такая среда предполагает использование различ-
ных цифровых сервисов и технологий. Одним из возможных вариантов оптимиза-
ции рабочей среды является перевод делопроизводства с бумажных носителей на 
электронные.

Однако если в случае автоматизированных систем, безопасность использо-
вания сервисов гарантируется ФПА, то в случае делопроизводства защиту от сто-
роннего вмешательства адвокат должен обеспечивать сам. В этой связи возникает 
вопрос о целесообразности перевода ведения делопроизводства в электронный 
формат. Опасения адвокатов, относительно перевода работы адвоката в цифровую 
среду, не беспочвенны. 

В 2019 г. ФПА РФ предоставила «Информационную справку о состоянии ад-
вокатуры и адвокатской деятельности в 2017 году» [4], согласно которой было 
обращено внимание на повышение количества посягательств, связанных с адво-
катской тайной.

С каждым днем все большее число адвокатов предпочитают хранить сведе-
ния, документы и иную информацию, а также обмен информацией с доверителем 
в электронном виде. В этой связи необходимо проанализировать, каким образом 
цифровизация делопроизводства адвоката скажется на сохранности адвокатской 
тайны: приведет это к ее более эффективной защите или же, напротив, упростит 
возможность ее незаконного изъятия? 

Практика показывает, что сегодня ведение делопроизводства в электронном 
формате в вопросах защиты адвокатской тайны от стороннего вмешательства име-
ет как плюсы, так и минусы.

Положительные моменты ведения электронного делопроизводства включа-
ют в себя:

– экономию времени;
– оперативный доступ к документации, быстрота изменений и простое управ-

ление движением документов;
– возможность отслеживания доступа к документам, поскольку современные 

технологии позволяют довольно легко определить точное время и устройство, 
с которого был открыт тот или иной файл;

– усложненность несанкционированного доступа к документам благодаря 
шифрованию. Однако перспектива самостоятельного овладения технологиями 
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шифрования данных может вызвать трудности у адвокатов. Ввиду чего данный 
вопрос должен решаться на уровне ФПА.

К минусам ведения электронного делопроизводства можно отнести следую-
щие факторы:

– компьютерная преступность является транснациональной [1] и перенос до-
кументов с бумажных носителей на электронные будет вести к увеличению веро-
ятности неправомерного завладения информацией, составляющую адвокатскую 
тайну (если бумажные носители неправомерно изымаются, как правило, сотруд-
никами правоохранительных органов, то электронные могут стать объектом по-
сягательства «компьютерных» преступников или заинтересованными органами 
власти через свои способы доступа);

– латентность и затрудненность расследования компьютерной преступности, 
в том числе с учетом транснациональности преступности;

– передача сведений, составляющих адвокатскую тайну в незашифрованном 
виде;

– допущение ошибок при работе в информационной среде (как технических, 
так и по вине человека) может привести к отправке информации, составляющей 
адвокатскую тайну третьим лицам;

– фишинг, т. е. вид мошенничества, посредством которого преступники по-
лучают доступ конфиденциальной информации пользователя. Такой вид мошен-
ничества может маскироваться под приглашение для участия в научной конферен-
ции, лекции и т. д. 

Ввиду увеличения числа посягательств на адвокатскую тайну, ФПА утвер-
дила «Рекомендации по обеспечению адвокатской тайны и гарантий независимо-
сти адвоката при осуществлении адвокатами профессиональной деятельности» 
[6]. Однако данные рекомендации в области защиты информации, хранящейся 
в элект ронном формате, являются довольно общими. Все сводится к тому, что ад-
вокат сам должен предпринять все необходимые меры для защиты информации от 
стороннего вмешательства. С учетом того, что администрирование информацион-
ных систем и обеспечение их безопасности относится к ведению органов государ-
ственной власти риск несанкционированного доступа со стороны представителей 
процессуальных оппонентов остается велик. 

На наш взгляд, перекладывание всей ответственности на адвоката является 
несправедливым, поскольку не учитывается цифровое неравенство среди пред-
ставителей профессии. Разница в цифровой компетентности в профессиональ-
ной среде является значительной. Процесс цифровизации адвокатуры должен 
быть комплексным и включать совместный труд как ФПА, так и рядовых ад-
вокатов. Необходимо разрабатывать программы развития цифровой грамотно-
сти адвокатов на уровне адвокатских палат субъектов РФ. Также должны быть 
выработаны специальные меры объективного контроля со стороны ФПА РФ за 
государственными цифровыми системами, в которые интегрировано адвокатское 
сообщество. 

Остается надеяться, что в результате реализации программы информацион-
ного развития правового пространства, адвокатов станут реально воспринимать 
как полноценных участников и партнеров. 
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Аннотация. В настоящее время проблема регулирования общественных 

отношений с участием «умных» роботов и информационных систем, действу-
ющих на основе искусственного интеллекта, привлекает все большое внимание 
ученых-специалистов из разных отраслей науки. Международное и национальное 
законодательство в данной области только начинает формироваться. Ввиду этого 
автор всесторонне анализирует подходы к пониманию феномена искусственного 
интеллекта с правовой точки зрения, проблему правосубъектности и правовой ре-
гламентации искусственного интеллекта, делает выводы о возможных перспекти-
вах развития в современной России. 
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PROBLEMS OF LEGAL REGULATION OF ARTIFICIAL INTELLIGENCE 
IN THE RUSSIAN FEDERATION: RISKS AND PROSPECTS

Abstract. Nowadays the problem of regulation of social relations with participation 
of “smart” robots and information systems acting on the basis of artificial intelligence 
attracts more and more attention of scientists-specialists from different branches 
of science. International and national legislation in this field is just beginning to form. 
In view of this the author comprehensively analyzes the approaches to the understanding 
of the phenomenon of artificial intelligence from the legal point of view, the problem of 
legal personality and legal regulation of artificial intelligence, makes conclusions about 
the possible prospects of development in modern Russia.
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Век информационных технологий для Российской Федерации характери-
зуется постепенным переходом к цифровой экономике, использованию нейрон-
ных сетей, применению технологий искусственного интеллекта (далее – ИИ). 
Трансформация, вызванная активным внедрением информационных технологий 
во все сферы жизнедеятельности общества и государства, качественно изменя-
ет общественные отношения, а также влияет на проблематику научных изыска-
ний. Как справедливо отмечает председатель Государственной Думы РФ Вячеслав 
Володин: «В ближайшее время мир столкнется с необходимостью комплексного 
правового регулирования сферы ИИ. Системное и профессиональное обсуждение 
использования технологий искусственного интеллекта и выработку соответству-
ющих правовых позиций необходимо начать и в России» [3].

На наш взгляд, на современном этапе развития науки наиболее актуальны-
ми являются исследования, посвященные развитию искусственного интеллекта, 
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оценке перспектив его внедрения в систему общественно-правовых отношений. 
Важной отличительной особенностью ИИ от иных высокотехнологических про-
дуктов является его автономность, которая подразумевает возможность не за-
цикливаться на программе разработчика, развиваясь самодостаточно.

Легальное определение искусственного интеллекта раскрыто в Национальной 
стратегии развития искусственного интеллекта на период до 2030 г., утвержденной 
Указом Президента Российской Федерации от 10.10.2019 № 490. В соответствии 
с данным правовым актом ИИ представляет собой комплекс технологических ре-
шений, позволяющий имитировать когнитивные функции человека и получать 
при выполнении задач результаты, которые могут быть сопоставимы с результата-
ми интеллектуальной деятельности человека [6]. В научной среде не существует 
единого подхода к определению рассматриваемого феномена: некоторые исследо-
ватели при обозначении ИИ акцентируют внимание на самообучаемости, другие – 
на автономности и возможности замены человеческого интеллекта. 

Вопрос отсутствия нормативно-правовой базы, регламентирующей функцио-
нирование, условия разработки и оснащения, основы применения ИИ является ак-
туальным во всем мире. Исследователями выделяются три модели регулирования 
ИИ, которые уже применяются в ряде зарубежных государств. Так, во Франции 
и Китае ИИ в основном регламентируется актами стратегического планирования, 
в Южной Корее – нормами права, в США и ЕС наблюдается гибридная модель: 
сочетание документов стратегического характера и правовых норм [1. С. 94]. 

В научной среде дискуссионным остается и вопрос характера правово-
го регулирования ИИ: высказываются мнения о необходимости использования 
как универсального регулирования, так и регулирования отдельных систем ИИ. 
Действительно, в отдельных государствах существуют акты, регламентирующие 
ИИ в различных сферах общественных отношений: например, системы ИИ, при-
меняющиеся в здравоохранении, социальной сфере и др. По нашему мнению, рос-
сийское законодательство в данной области должно быть универсальным, в свою 
очередь, пробелы регулирования отдельных систем ИИ должны быть урегулиро-
ваны на основе аналогии закона.

На наш взгляд, на первоначальном этапе разработки концепции единого пра-
вового акта в области регулирования ИИ необходимо разрешить следующие вопро-
сы первостепенного значения: вопросы привлечения к ответственности, разработки 
эффективной политики в данной инновационной сфере, осуществления контроля 
и сертификации систем ИИ, а также проблема влияния ИИ на общественные про-
цессы [5. С. 93]. С уверенностью можно заявить о том, что законодательный акт бу-
дет эффективен лишь в том случае, если законодателем проблемные аспекты будут 
рассмотрены всесторонне, в том числе будет затронута и этическая сторона.

При разработке нормативно-правовой базы для регулирования ИИ, по нашему 
мнению, необходимо особенно обратить внимание также и на следующие аспекты:

1. Риск неправомерного получения личных данных, их распространения, нару-
шение иных личных конституционных прав. Кроме того, в научной среде высказыва-
ются опасения, что ИИ может «стирать» границы реальности, генерируя различную 
дезинформирующую информацию [2. С. 16]. Действительно, вопрос фальсифика-
ции цифровой реальности и сложности ее разоблачения уже сегодня стоит остро, 
что, по нашему мнению, лишь ухудшится с появлением ИИ. Некоторыми исследо-
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вателями, напротив, отмечается, что в онлайн-пространстве конфиденциальность 
не может быть достигнута, в связи с чем проблему не стоит относить к основным. 

2. Риск развития и распространения новых видов киберпреступности, осу-
ществлять борьбу с которой затруднительно, применяя сегодняшнее уголовно-пра-
вовое законодательство и меры оперативно-разыскного воздействия [1. С. 16].

3. Риск непреднамеренного развития ИИ. Исследователи отмечают, что ИИ 
как высокотехнологичный инструмент может превратиться в машину, способную 
совершать неправомерные действия; 

4. Риск ошибочного программирования ИИ. Как отмечается в научно-про-
фессиональном сообществе, вопрос ответственности разработчика и ИИ является 
дискуссионным на протяжении всего периода исследования данного феномена. 

Действительно, ошибка при программировании может стать причиной разруши-
тельных последствий, однако признание вины лишь разработчика не представляет-
ся верным в связи с наличием у ИИ склонности к самообучаемости и автономности. 
Наиболее острым является вопрос правового положения ИИ. Рассматривая право-
субъектность систем ИИ, на наш взгляд, следует исходить из следующих точек зрения:

1. ИИ как объект права. Как отмечается многими исследователями, на данный 
момент ИИ воспринимается именно с этой точки зрения. При законодательной 
регламентации данного правового положения законодателю не придется значи-
тельно перерабатывать сложившиеся нормы, создавать новую отрасль, достаточно 
будет лишь внести некоторые изменения в имеющиеся правовые акты.

2. ИИ как субъект права. Дискуссии о признании ИИ субъектом права се-
годня ведутся в основном в контексте обсуждения его деликтоспособности. 
Современная наука прорабатывает механизмы наложения мер ответственности на 
ИИ, обсуждая целесообразность и рациональность их введения. Многие исследо-
ватели выступают против признания ИИ субъектом права в связи с отсутствием 
у него свойственных для субъектности качеств, а также в связи с противоречием 
этическим нормам [4. С. 123].

3. ИИ как «электронное лицо». Под электронным лицом подразумевается 
носитель ИИ, для которого свойственен разум, схожий с человеческим, а также 
способность принятия решений, закладываемые и не закладываемые програм-
мой, а также обладающие в силу этого определенными правами и обязанностями. 
Подразумевается, что «электронное лицо» обладает особой правоспособностью, 
сравнительно ограниченной по сравнению с общей правоспособностью гражда-
нина. На наш взгляд, обращение к данному положению обосновано пониманием 
необходимости наличия возможности наложения на ИИ мер ответственности за 
осуществляемые неправомерные действия и поступки, а также осознанием невоз-
можности провозглашения равенства правосубъектности человека и ИИ. Таким об-
разом, по мнению ряда ученых, специфические характеристики ИИ в ближайшем 
будущем станут причиной его превращения в особого участника правоотношений.

По нашему мнению, на данный момент развития общества и информацион-
ных технологий ИИ может выступать лишь в качестве объекта правоотношений. 
В свою очередь, мы уверены, что в ближайшем будущем с развитием систем ИИ 
встанет вопрос о наделении его особым правовым положением «электронного 
лица», что будет обосновано этическими нормами и необходимостью предостав-
ления ему отдельных прав, наделения обязанностями.
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Подводя итог, следует отметить, что ИИ является технологией будущего 
Российской Федерации. Нет сомнения в том, что в ближайшее время в связи с регу-
лярным развитием и совершенствованием ИИ проблема правового регулирования 
станет еще более актуальной. Мы уверены в том, что законодателем должны быть 
конкретно определены принципы функционирования ИИ, основы его примене-
ния, стандарты, а также главным образом разрешены проблемы ответственности 
и правосубъектности. Исключительно совместная работа теоретиков и практиков 
по изучению феномена ИИ сможет обеспечить эффективной нормативно-право-
вой базой такую сложную динамичную и инновационную область.
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Аннотация. В статье рассматриваются понятия искусственного интеллек-
та и цифровых технологий в профессиональной юридической сфере, а также их 
правовое закрепление в международных стандартах внедрения цифровых техно-
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ва. Исследуются возможные аспекты цифровизации уголовно-процессуальных 
отношений в соответствии с общепризнанными нормами и принципами между-
народного права, Конституцией РФ и другими нормативно-правовыми актами. 
Анализируются отдельные механизмы внедрения искусственного интеллекта на 
определенных этапах уголовного судопроизводства, а также изучается позитив-
ный опыт внедрения цифровых технологий зарубежными странами в рассма-
триваемых аспектах уголовно-процессуальных отношений. В заключении дает-
ся комплексная оценка применимости искусственного интеллекта в судах общей 
юрисдикции РФ при отправлении правосудия по уголовным делам, оцениваются 
основные вызовы и риски при внедрении указанных технологий на определенных 
этапах уголовного процесса. 
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in the Concept of Machine-Readable Law. Possible aspects of digitalization of criminal 
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main challenges and risks in the introduction of these technologies at certain stages 
of criminal proceedings are assessed. 
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В эпоху цифровизации компьютерные технологии все более интенсивно 
проникают во все сферы жизни общества с целью упрощения повседневной жиз-
недеятельности человека, в том числе и ее профессиональной составляющей. 
Искусственный интеллект (далее – ИИ) разрабатывается и активно внедряется 
в практическую деятельность юриста. Стоит отметить, что понятие ИИ носит 
некий «собирательный» характер, и определяется учеными в сфере технических 
наук как программная система, имитирующая с помощью многофункционального 
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компьютера мыслительную деятельность человека, а также направление инфор-
матики, позволяющее пользователю решать свои повседневные задачи с помощью 
возможностей электронно-вычислительных машин [7. С. 5–6].

Действительно, Дж. Маккарти, являющийся основоположником внедрения 
ИИ, описывал его как объект, «позволяющий машине вести себя так, что она была 
бы названа разумной, если бы человек вел себя таким образом» [20. С. 12–14]. 
Также стоит отметить взаимосвязь ИИ с концепцией нейрокибернетики, которая 
предполагает прямую корреляцию компьютера с естественной физиологической 
деятельностью человеческого мозга. Концепция нейрокибернетики предполагает, 
что единственным объектом материального мира, способным мыслить, является 
человек (а точнее, его головной мозг), соответственно, любая информационная 
система, выполняющая вспомогательные функции для осуществления жизнеде-
ятельности человека должна повторять и полностью воспроизводить структуру 
и функции головного мозга. Таким образом, ИИ должен обладать системой им-
пульсов, позволяющих выполнять логические операции. Таковыми «нейроим-
пульсами» для ИИ считаются нейронные сети, предполагающие исследование 
необходимой задачи, составление определенного алгоритма действий, реализую-
щиеся в форме языка программирования. В правовой плоскости, в первую оче-
редь, мы отмечаем именно простейшие (рутинные) задачи юриста и алгоритмы 
его действий для выполнения поставленных целей, таких как распознавание ин-
формации, содержащейся в поступающих документах, а также их сортировка. 

Наибольшее развитие в цифровой плоскости юриспруденции набирает 
Концепция «машиночитаемого права», утвержденная Правительством РФ с це-
лью систематизации представлений об областях и перспективах развития, а также 
внедрения машиночитаемого права и разработка предложений для стимулиро-
вания развития данной отрасли. Концепция определяет машиночитаемое право 
как изложение правовых норм на формальном языке программирования, а также 
использование технологий машиночитаемого права в виде внедрения необходи-
мых информационных систем и программного обеспечения в процессе юридиче-
ской деятельности [4]. Автором рассматривается данная Концепция и применение 
LegalTech технологий в контексте развития уголовно-процессуальных отношений 
и цифровизации уголовного судопроизводства в судах общей юрисдикции РФ. 

Использование ИИ при отправлении правосудия поднимает два основных 
вопроса: как искусственный интеллект может быть полезен для судов и правоох-
ранительных органов, и что необходимо для того, чтобы сделать искусственный 
интеллект полезным? Д. Канеманн пишет, что использование ИИ при отправле-
нии правосудия позволит сделать его «справедливым, и, более того, в отличие от 
человеческих судей, ИИ не устает и не зависит от уровня глюкозы, чтобы функци-
онировать» [19. С. 43].

При рассмотрении вопроса внедрения ИИ в сферу уголовно-процессуальных 
правоотношений, важно понимать, на каких принципах должна строиться деятель-
ность ИИ, и какими должны быть алгоритмы его действия. Представляется инте-
ресным концепция принципов и этических стандартов использования ИИ в судах, 
разработанная Экспертной группой высокого уровня (High-Level Expert Group) 



245

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

при Еврокомиссии, представленная в виде Руководства по этике для надежного 
искусственного интеллекта (Ethics Guidelines for Trustworthy Artificial Intelligence) 
[24]. Согласно указанному Руководству, заслуживающий доверия ИИ должен дей-
ствовать на основе таких фундаментальных принципов, как законность (четкое 
и неукоснительное следование действующим нормам права), справедливость, 
этичность (соблюдение этических норм и ценностей, принятых в демократиче-
ском обществе), техническая надежность. Руководство выдвигает набор из семи 
ключевых требований, которым должны соответствовать системы ИИ. Особая си-
стема критериев позволяет проверить применение каждого из ключевых требова-
ний: 1) человеческое управление и надзор: системы ИИ должны расширять воз-
можности человека, позволяя ему принимать законные и обоснованные решения, 
но в то же время необходимо обеспечить надлежащие механизмы надзора, что 
может быть достигнуто с помощью подходов «человек в контуре» и «человек в ко-
манде»; 2) техническая устойчивость и безопасность: системы ИИ должны иметь 
возможность обеспечивать «запасной план действий» на случай экстренных тех-
нических неполадок, а также быть точными, надежными и воспроизводимыми; 
3) прозрачность данных о деятельности ИИ: системы ИИ и их решения долж-
ны быть объяснены в форме, адаптированной для заинтересованных сторон (они 
должны знать, что они взаимодействуют с системой ИИ, и быть проинформирова-
ны о возможностях и пределах действия системы); 4) справедливость: необходи-
мо избегать несправедливых предубеждений, так как они могут иметь множество 
негативных последствий, начиная от маргинализации уязвимых групп и заканчи-
вая обострением предрассудков и общественной дискриминации; 5) благополучие 
общества и окружающей среды: деятельность ИИ должна быть направлена на за-
щиту окружающей среды, а также учитывать социальное и общественное воздей-
ствие дна группы населения; 6) подотчетность: необходимо создать механизмы, 
обеспечивающие ответственность и подотчетность систем ИИ и их результатов; 
7) аудируемость, позволяющая оценивать алгоритмы, данные и процессы проек-
тирования. Кроме того, разработчики должны внедрять и применять требования 
к процессам проектирования и разработки систем ИИ: пользователи и общество 
в целом должны быть проинформированы об этих требованиях и иметь возмож-
ность предъявлять требования к их соблюдению. Однако непонятно, как следует 
воплотить «на практике» критерий гласности деятельности ИИ и его алгоритмов 
для граждан, которые будут непосредственными участниками уголовно-процессу-
альных правоотношений. 

Данное руководство в пилотном режиме действовало в правоприменительной 
практике европейских государств, и в 2021 г. был подготовлен Доклад об ИИ в уго-
ловном судопроизводстве, а также о его использовании полицией и судебными ор-
ганами. В указанном докладе важную позицию занимает вопрос об использовании 
ИИ также в контексте уголовно-процессуальных правоотношений. Указывается, 
что ИИ открывает большие возможности в правоохранительной сфере и уголовном 
судопроизводстве, в частности, в совершенствовании методов эффективной борь-
бы с отдельными видами преступлений (таких как отмывание денег, финансирова-
ние терроризма, киберпреступности). Также указанный Доклад содержит перечень 
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предложений о принятии Резолюции Европейского парламента об использовании 
ИИ при отправлении правосудия. Спикер Комитета по гражданским свободам, 
юстиции и внутренним делам Марсель Колая считает, что системы ИИ, использу-
емые полицейскими и судебными органами, должны в целом классифицироваться 
как высокорисковые и внедряться с максимальной осторожностью и высочайшими 
стандартами защиты данных, учитывая роль этих органов в защите общественных 
интересов, а также с учетом характера их обязанностей. Подчеркивается, что ИИ 
должен способствовать облегчению административного бремени государственных 
органов и повышению эффективности принимаемых ими решений, а также долж-
ны опираться на человеческий надзор, сотрудничество и координацию [25]. 

Рассмотренные выше положения могут быть имплементированы в деятель-
ность национальной системы правоохранительных органов и судов, однако важно 
понимать, что подобные положения должны полностью соотноситься с фундамен-
тальными конституционными принципами правосудия, такими как законность, 
право на судебную защиту, охраны прав и свобод человека и гражданина при от-
правлении правосудия, равенство и состязательность сторон, осуществления пра-
восудия только судом, независимость судей, единства их статуса и другие.

Рассматривая вопрос о возможности использования ИИ в уголовном судо-
производстве, автором выделены направления, в которых предполагается и обу-
славливается практической необходимостью внедрение технологий ИИ: для выне-
сения судебных решений ИИ по отдельным категориям дел; для систематизации 
информации и сортировки документов, поступающих в правоохранительные ор-
ганы и суды; для правового консультирования с использованием ИИ; для внедре-
ния систем использования вероятностных предположений, а также для прогно-
зирования возможности рецидива совершения преступлений; для формирования 
цифровой среды отдельного профессионального юридического сообщества с вне-
дрением наиболее безопасных системных программ с использованием технологий 
BlockChain. Однако необходимо детально разобраться в том, с какими проблема-
ми и рисками мы можем столкнуться на практике при реализации указанных на-
правлений по внедрению ИИ в уголовном судопроизводстве. Здесь мы говорим 
и о возможном противоречии деятельности ИИ основополагающим конститу-
ционным принципам правосудия, а также самому механизму принятия решений 
судом. В отдельных вопросах также необходимо учитывать и опыт зарубежных 
государств, рассматривая как позитивные тенденции внедрения ИИ в уголовное 
судопроизводство, так и негативные, основываясь на мнении зарубежных ученых 
по рассматриваемой проблемной тематике. Таким образом, будет возможно выя-
вить общенациональные тенденции, предопределяющие последствия использова-
ния новых цифровых технологий в сфере уголовно-процессуальных отношений. 

Профессор Л. А. Воскобитова, говоря о цифровизации уголовного судопро-
изводства в целом, выделяет ряд критериев, при соблюдении которых возможно 
успешное внедрение цифровых технологий в систему уголовно-процессуальных 
отношений. По мнению ученого, такими критериями выступают: 1) учет объек-
тивных характеристик стадий уголовного процесса, а также учет правовой приро-
ды уголовно-процессуальных отношений; 2) учет факторов возможности/невоз-
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можности формализации и цифровизации стадийных уголовно-процессуальных 
отношений; 3) необходимость применения цифровых технологий только при ус-
ловии, что усиливается тенденция по защите прав человека и гражданина, а так-
же иные оптимизации процедуры, такие как экономия времени и трудовых ре-
сурсов [1. С. 9]. Также ученый указывает на ключевые факторы внедрения ИИ, 
такие как уникальность человеческого мозга, сознания и мышления, которые 
присущи только человеку и требуют обязательного его участия на определен-
ных процессуальных этапах. В этой связи представляется интересным рассмо-
треть наиболее «футуристичный» способ внедрения ИИ в деятельность судов: 
при произнесении слов «искусственный интеллект» и «уголовное судопроиз-
водство», в голове возникает образ некого «робота-судьи», рассматривающего 
уголовное дело в судебном порядке и принимающего по нему решение. Однако 
насколько реально внедрение в процесс уголовного судопроизводства робота, 
который заменил бы человека?

Опыт даже самых передовых по уровню развития технологий стран показы-
вает, что ни в одном государстве робот не используется напрямую в качестве субъ-
екта уголовной юрисдикции, рассматривающего уголовное дело и принимающего 
решение по нему. Такая тенденция неудивительна, более того, автору представля-
ется, что замена человеческого судьи роботом a priori невозможна. Этому соответ-
ствует ряд препятствий, как технических, так и доктринальных. Техническим пре-
пятствием является именно недостаточный уровень развития технологий в сфере 
робототехники, который гарантировал бы нам качество и надежность человеко-
образной машины, претендующей на замещение должности судьи в уголовном 
судопроизводстве, поскольку такая машина не исключает, а даже повышает риск 
судебных ошибок ввиду ограниченности и однотипности внедренных программ. 

Что касается доктринальной части, то здесь все куда сложнее: рассматри-
вая вопрос о внедрении ИИ и замены человеческого судьи на робота, важно по-
нимать, с какими проблемами мы можем столкнуться в контексте юридической 
науки и возможности реализации в правоприменительной практике с учетом ос-
новных принципов и ценностей демократического государства. В первую очередь, 
мы должны задаться вопросом о том, как же соотносится замена судьи на робота 
с основополагающими конституционными принципами правосудия, и в том числе 
уголовного судопроизводства?

Во-первых, при замене судьи на робота возникает вопрос о нарушении кон-
ституционного принципа об осуществлении правосудия только судом. Согласно 
ст. 1 Закона РФ «О статусе судей в РФ», судебная власть принадлежит судам в лице 
их судей, которые наделены полномочиями в конституционном порядке и реали-
зуют их при отправлении правосудия на профессиональной основе [2]. А ст. 1 ФКЗ 
«О судебной системе РФ» предполагает, что никакие лица не в праве принимать 
на себя полномочия по отправлению правосудия [12]. В данном контексте возни-
кает вопрос о правовом статусе «робота-судьи», а также необходимость подроб-
ной регламентации его уголовно-процессуального статуса с целью защиты прав 
и свобод человека и гражданина, сохранения целостности и функционирования 
системы доктринальных принципов уголовного судопроизводства. 
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Во-вторых, напрямую нарушается такой принцип уголовного судопроизвод-
ства, как свобода оценки доказательств. Уголовно-процессуальный кодекс РФ (да-
лее – УПК РФ) в ст. 17 закрепляет, что суд оценивает доказательства по своему 
внутреннему убеждению, руководствуясь законом и совестью [11]. Даже самые 
качественные и передовые программные системы, обеспечивающие деятельность 
роботизированных машин, не могут обучить их качествам, присущим исключи-
тельно человеческому мозгу и сознанию, таких как совесть, чувство справедли-
вости, эмпатия (именно их выделяет профессор Л. А. Воскобитова как ключевой 
фактор при внедрении ИИ в деятельность судов). А П. М. Морхат также справед-
ливо отмечает о необходимой эмоционально-мотивационной составляющей при 
оправлении правосудия [6. С. 111–115]. Мы должны понимать, что в большинстве 
случаев в уголовном судопроизводстве судья определяет исход человеческих су-
деб, поэтому мы не можем допустить к такой деятельности машину, которая будет 
действовать с вероятностной и математической составляющей, не учитывающей 
то самое «внутренне убеждение», эмоции и совесть. Несомненно, программное 
обеспечение может обучить робота руководствоваться законом и производить ло-
гические операции, однако человеческие предчувствия будут полностью исклю-
чены, что ставит под вопрос осуществление принципа справедливости судебного 
разбирательства и в целом защиты прав и свобод человека. 

Помимо принципа свободы оценки доказательств в данном контексте пред-
ставляется противоречивым также вопрос о реализации такого конституционного 
принципа правосудия, как презумпция невиновности, а именно правил толкова-
ния неустранимых сомнений в пользу подсудимого. Последний принцип снова 
требует несомненного участия человека, способного иметь рассмотренную ранее 
эмоционально-мотивационную деятельность при отправлении правосудия по уго-
ловным делам. 

Также в данном контексте возникает вопрос в целом к легитимности меха-
низмов и форм вынесения судебных решений, поскольку согласно ч. 4 ст. 7 УПК 
РФ решения суда (как и иных субъектов уголовной юрисдикции) должны быть за-
конными, обоснованными, мотивированными [11]. Профессор П. А. Лупинская 
определяет решения как акт реализации прав должностного лица и исполне-
ние возложенных на него обязанностей, выраженные в установленной законом 
процессуальной форме [8. С. 21, 26]. А само понятие «принятие решения» ха-
рактеризует как реализацию установленных законом правил поведения через 
сознательно-волевые поступки людей [8. С. 79]. Вынесение судебных решений 
«роботом-судьей» также полностью противоречит выделенному П. А. Лупинской 
перечню личностных факторов при принятии решений, которыми являются, по-
мимо требований к стажу, возрасту, образованию, такие как нравственные и мо-
ральные качества правоприменителей, а также ученый указывает, что вынесение 
решений – это, в первую очередь, творческая и интеллектуально-волевая деятель-
ность уполномоченных субъектов [8. С. 89, 92]. Таким образом, невозможность 
ИИ действовать и принимать решения путем творческой деятельности противо-
речит сущности вынесения судебных решений (в контексте аргументации и мо-
тивировки решения). 
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Когда мы говорим о взаимодействии судьи и ИИ, наиболее возможным на 
практике представляется использование его в качестве «консультанта» судьи. 
Такая возможность ИИ нашла свое практическое применение в судах Китая при 
внедрении в деятельность судов информационной системы Smart court SoS (system 
of systems). Конечно, в данном контексте подобранное решение ИИ не является 
абсолютным, судья вправе его отклонить при обосновании необходимости и нере-
левантности предложенного судебного решения. Видится, что подобный вариант 
использования ИИ деятельности судов не отвечает критерию целесообразности 
и рациональности, поскольку деятельность ИИ, опять же, подвержена программ-
ным ошибкам, и судьям намного проще самим вынести судебное решение, ми-
нимизируя при этом технические риски машины, а необходимость письменной 
мотивировки отклонения рекомендации ИИ может только замедлить процесс су-
допроизводства. Более целесообразным будет факультативное внедрение такой 
системы с исключением необходимости письменной мотивировки для отказа от 
решения, составленного ИИ. В данном контексте стоит говорить о «роботе-совет-
чике», который может оперативно подобрать необходимую правовую базу и судеб-
ную практику для мотивировочной части судебного решения. В данном контексте 
наиболее рациональным решением будет создание некой платформы для судей-
ского сообщества для использования ИИ в уголовном судопроизводстве с целью 
судебного консультирования, которое может служить в качестве механизма мини-
мизации «человеческого фактора» в деятельности судей. Подобный способ внедре-
ния ИИ также отвечает критериям, выделенным профессором Л. А. Воскобитовой.

Однако консультирование не должно ограничиваться только профессио-
нальным консультированием судей с ИИ. В контексте российской системы уго-
ловного судопроизводства автору представляется возможным использование ИИ 
с целью разрешения дел частного обвинения без проведения судебного разби-
рательства, а через онлайн-сервисы. Практически зарекомендовавшим себя при-
мером подобного использования ИИ является Трибунал по гражданским делам 
(Civil Resolution Tribunal – CRT) в Британской Колумбии, Канаде. Подобный 
«онлайн-трибунал» позволяет решить спор без привлечения адвоката или судьи. 
Первым этапом обращения в CRT является использование еще одного сервиса – 
Solution Explorer (обозреватель решений с бесплатной публичной юридической 
информацией и вспомогательными средствами для расчетов). Данная система 
классифицирует заявленную проблему и предоставляет форму онлайн-заявле-
ния. После заполнения данного заявления формируется «иск» и направляется 
на рассмотрение после оплаты взноса. Затем стороны уведомляются о суще-
ствовании иска и переходят на этап переговоров, и, если соглашение достигает-
ся, нажимается соответствующая кнопка на странице переговоров: после этого 
кейс-менеджер следит за исполнением заявленного соглашения, а также может 
преобразовать условия урегулирования претензии в письменное соглашение или 
приказ, подлежащий исполнению в суде. Если соглашение не было достигнуто, 
стороны переходят на следующий этап, именуемый facilitation. На нем непосред-
ственно кейс-менеджер помогает прийти к соглашению сторонам, являясь неким 
«экспертом» по решению споров, сохраняя свою независимость и нейтралитет 
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в отношении сторон (причем такое содействие может быть оказано как по теле-
фону, так и по электронной почте) [23]. Если и после этой стадии соглашение не 
было достигнуто, то в таком случае решение принимается уже непосредственно 
судом, основываясь на законе и доказательствах сторон. Хотя данная система ис-
пользуется преимущественно в частноправовой плоскости (добавив в последнее 
время к своему функционалу рассмотрение дел о побоях), автору представляется 
возможным использование подобной системы в делах частного обвинения в РФ, 
поскольку согласно ст. 318 УПК РФ дела уголовные дела частного обвинения 
возбуждаются путем подачи заявления потерпевшим в суд [11]. Указанная статья 
также перечисляет перечень необходимой информации, которая должна содер-
жаться в заявлении. Таким образом, основываясь на опыте зарубежной систе-
мы CRT, можно предположить о возможном варианте использования подобной 
системы в РФ. При наличии у судебных участков мировых судей рассматрива-
емой программы, когда заявление бы подавалась в установленной форме через 
онлайн-сервис, это позволило бы упростить работу мировых судей как мини-
мум в двух аспектах: 1) в первую очередь использовалась бы система досудеб-
ного урегулирования конфликта между сторонами, в том числе в ходе судебного 
консультирования, использования кейс-менеджера, и только при недостижении 
соглашения между сторонами требовалось бы участие мирового судьи; 2) ис-
ключается предусмотренная ст. 319 УПК обязанность мирового судьи проверять 
соответствие поданного заявление установленным УПК РФ требованиям и на-
правлять постановления о возвращении заявления лицу при несоответствии: все 
необходимые условия и содержание заявления будут заключены в онлайн-форму 
с наименованием каждой графы и функцией обязательного заполнения каждой 
из них. В данном контексте хочется отдельно отметить слова главы Совета судей 
РФ В. В. Момотова о полном вводе в эксплуатацию к 2024 году суперсервиса 
«Правосудие онлайн»: данная платформа позволит формировать электронные 
дела, путем подачи заявления через сервис Госуслуг [9]. Именно в этот сервис 
возможно вписать описанный автором функционал по подаче заявления мирово-
му судье по уголовным делам частного обвинения, поскольку на данный момент 
представляется, что данный сервис будет работать в контексте разрешения граж-
данских споров между истцом и ответчиком (сервис будет запрашивать информа-
цию о сторонах для опознанию их по цифровому профилю, обстоятельства дела 
и требования к ответчику, в том числе по взысканию убытков) [10].

Тем не менее, когда мы говорим о возможности внедрения рассматриваемых 
систем, снова возникает вопрос о защите и безопасности данных, хранящихся 
в подобных системах, который неоднократно поднимал Европарламент, в том чис-
ле в Этических рекомендациях – защита персональных данных, особенно если мы 
говорим о закрытом судебном заседании, например, при возможности разглаше-
ния государственной тайны. В таком случае роботизированная система должна 
быть настолько защищенной, чтобы любая хакерская атака или взлом были неза-
медлительно пресечены. На данный момент, мы не можем говорить об абсолют-
ной безопасности ИИ в контексте защиты от кибератак, которые могут пошатнуть 
основы конституционного строя РФ.
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Представляется необходимым внедрение технологий, которые обеспечили бы 
наиболее безопасное хранение информации. На наш взгляд, особого внимания за-
служивает позитивный пример использования систем BlockChain в судах Китайской 
Народной Республики. В мае 2022 г. опубликовано Зaключение Верховного народ-
ного суда КНР «Об усилении применения BlockChain в судебной сфере». Данный 
документ определяет такие глобальные цели при цифровизации судебной систе-
мы, как реализация верховенства закона и права (под эгидой доктрины «Мысли Си 
Цзиньпина о верховенстве закона»), укрепление мощи страны в киберпространстве, 
поддержание справедливости суда, а также до 2025 г. создание блокчейн-альянса 
(blockch ainalliance), обеспечивающего взаимосвязь и обмен данными между на-
родными судами, а также улучшение возможности фундаментальной поддержки 
проверки достоверности данных и отраслевого взаимодействия [21]. Раздел 3 рас-
сматриваемого Заключения указывает на высокий уровень безопасности техноло-
гий BlockChain и предполагает защиту от несанкционированного доступа, повышая 
уровень безопасности хранения данных (что представляется большим преимуще-
ством блокчейн-платформ и дает возможность внедрения их в профессиональные 
цифровые пространства судов и правоохранительных органов в РФ). Верховный 
народный суд КНР также выделяет систему принципов, на основании которых реа-
лизуется использование и развитие систем BlockChain в судах: законное и высоко-
уровневое проектирование блокчейн-платформ; единство, открытость и гласность 
системы технических стандартов для применения блокчейна в судебной сфере; 
повышение точности и контролируемости хранимых данных с учетом обеспече-
ния их безопасности при создании среды применения блокчейна в судебной сфере 
в контексте тенденций прогресса, развития, безопасности и надежности [22].

Следующим вектором возможного использования ИИ в деятельности судов 
при разрешении уголовных дел является его прогностическая функция, а именно 
допустимость прогнозирования исхода выносимого судебного решения, а также 
оценка общественной опасности лиц. Обращаясь к опыту практического приме-
нения первого аспекта прогностической функции ИИ в судах, хочется упомянуть 
систему SCOTUS при Верховном суде США, которая на основании анализа выне-
сенных решений в прошлом может предположить вариант решения по делу судьей. 
Д. Кац в исследовательской работе указывает, что рассматриваемая система, осно-
вываясь на разработках в области машинного обучения, выстраивает модель про-
гнозирования поведения судей при голосовании [18]. В качестве входных данных 
полагаются на базу Верховного суда (SCDB), и эта модель основывается на методе 
forest classifier, разработанного Л. Брейманом [16]. Система SCOTUS позволяет от-
ветить на два основных вопроса: 1) утвердит ли суд в целом или отменит решение 
о статус-кво и 2) проголосует ли каждый отдельный судья за утверждение или от-
мену решения о статус-кво? При получении ответа на заданные вопросы система 
руководствуется тремя основными целями моделирования: общностью (модель, 
которая является общей, т. е. модель, которая может учиться онлайн, аналогич-
но моделям онлайн-обучения), последовательностью (модель имеет последова-
тельную производительность во времени, по делам и судьям) и применимостью 
вне выборки (вся информация, необходимая для модели для получения оценки, 
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должна быть известна до даты принятия решения). Подобная система может быть 
реализована, опять же, в контексте деятельности мировых судей по делам част-
ного обвинения, а именно позволит гражданам оценить «шансы» вынесения ре-
шения в их пользу, что в целом позволит принять решение о целесообразности 
подачи заявления в мировой суд. Однако важно отметить и стоящие перед реали-
зацией указанного направления ИИ вызовы: ключевой вопрос затрагивает именно 
возможность обучения ИИ по прогнозированию судебных решений. Чтобы об-
учить машину, требуется внедрение в ее базу данных массив схожих судебных 
решений, однако мы не можем не отметить, что на сегодняшний день судебная 
практика очень противоречива, что затрудняет обучение ИИ в данном контексте. 
Использование ИИ с прогностической функцией возможно лишь в тех делах, где 
нет как такового спора о фактах: они очевидны и приняты сторонами.

Говоря о прогностических системах оценки общественной опасности лиц в де-
ятельности судов, мы можем рассмотреть системы Профилирования управления 
исправительными правонарушителями для альтернативных санкций (Correctional 
Offender Management Profiling for Alternative Sanctions – COMPAS) [15] и Оценки 
общественной опасности (Public Safety Assessment – PSA) [13]. Программное обе-
спечение COMPAS позволяет судам США оценивать вероятность рецидива со сто-
роны обвиняемого. Системой рецидив оценивается по трем шкалам: досудебно-
го освобождения (вероятность того, что человек не явится и/или совершит новые 
преступления во время освобождения), общего (вероятность совершения новых 
правонарушений при освобождении и после того, как будет дана оценка COMPAS) 
и насильственного рецидивизма (вероятность совершения насильственных престу-
плений после освобождения). Система PSA работает в аналогичном направлении, 
давая оценку общественной опасности человека и возможности его досудебного 
освобождения. На основании девяти факторов, включающих в себя возраст пре-
ступника, совершенное им деяние и его оценку, а также оценку предыдущих совер-
шенных преступлений, приговоров и неявок, которые в своей совокупности могут 
прогнозировать следующие события: возможную неявку в суд, новый уголовный 
арест во время предварительного освобождения, применение насилия во время 
предварительного освобождения. В данном контексте, помимо баллов PSA, так-
же используются данные Release Conditions Matrix, которые предполагают оказа-
ние помощи людям путем сопоставления их баллов PSA с условиями досудебного 
освобождения [14]. Внедрение схожей системы в РФ, например, позволит судьям 
более объективно принимать решения по ходатайствам о заключении под стражу 
лиц: комплексная оценка общественной опасности в данном контексте позволит су-
дьям беспристрастно оценивать необходимость заключения лица под стражу (а при 
минимальных значениях общественной опасности принять решение о назначении 
более мягкой меры пресечения, таких как запрет определенных действий, залог 
или домашний арест по п. 7.1 ст. 108 УПК РФ, учитывая как раз сведения о лич-
ности, возрасте по ст. 99 УПК РФ, что и позволяют нам оценить такие системы, 
как COMPAS и PSA). Но стоит опять же оговориться, что в данном контексте суд 
сам должен лишь принимать решение в предусмотренном законом порядке, и лишь 
принимать во внимание данные этих систем (что снова возвращает нас к вопросу 
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о реализации таки принципов, как законность, справедливость, отправление право-
судия только судом в установленном конституционном порядке). 

Таким образом, мы видим, что возможности объективизации процесса судо-
производства при помощи ИИ весьма велики, однако при внедрении указанных 
технологий мы должны понимать полноту тех рисков и вызовов, которые могут 
быть нанесены участникам уголовного судопроизводства и в целом системе пра-
восудия в РФ. Основным риском при использовании ИИ в рассматриваемой сфере 
является нарушение фундаментальных конституционных прав человека и граж-
данина, а также конституционных принципов правосудия и уголовного судопро-
изводства. Также видится ряд проблем, которые препятствуют возможности ком-
плексного внедрения технологий ИИ в деятельность судов. В первую очередь, мы 
говорим о проблеме необходимости полного перехода на электронный документо-
оборот, поскольку только в этом случае ИИ сможет сам считывать информацию, 
содержащуюся в поступающих документах для реализации Концепции машино-
читаемого права, что является невозможным при анализе текста на бумажных но-
сителях. Встречной проблемой является необходимость формирования огромной 
базы данных, которая смогла бы заключать в себе большой объем необходимой 
информации. Л. Джулия, один из создателей цифрового помощника Siri отмечает, 
что «если машина хочет распознать кошку с 95 % уверенностью, нам нужно около 
100 тысяч фотографий кошек» [17. С. 123]. Однако необходимость формирования 
и функционирования подобной базы данных порождает еще одну проблему, на 
которую неоднократно указывали Европейский парламент и Верховный народный 
суд КНР, а именно обеспечение надлежащей возможности защиты персональных 
данных, которые хранит в себе система. В докладе указывается, что ИИ, использу-
емые полицейскими и судебными органами, должны в целом классифицироваться 
как высокорисковые и рассматриваться с максимальной осторожностью и высо-
чайшими стандартами защиты данных, учитывая роль этих органов в защите об-
щественных интересов и с учетом характера их обязанностей [25].

Уголовное судопроизводство связано с повышенной ответственностью, ко-
торая возлагается на субъекты уголовной юрисдикции. Именно этот факт снова 
возвращает нас к вопросу человеческого фактора и внутреннего убеждения, осно-
ванного чувствах, эмоциях и совести, чего нет у ИИ даже с самой высокой дока-
занной эффективностью. Также мы не должны забывать об использовании челове-
ческой интуиции. О соотношении морали и интуиции писал И. Кант: «Все мысли 
должны, прямо или косвенно, посредством определенных признаков, относиться 
к интуиции, а следовательно, к чувствительности, потому что никаким другим 
способом нам не может быть дан объект». 

Отсюда вытекает следующая наднациональная проблема внедрения ИИ в дея-
тельность судов, которой, по мнению большинства российских и зарубежных ученых, 
являются вопросы этики. Согласно деонтологической этической теории И. Канта, мы 
можем говорить о существовании категорического императива, являющегося факто-
ром оценки мотивации и действия. Возможность отнесения того или иного решения 
к морали И. Кант именует «чистым практическим разумом» в соотношении с такими 
принципами, как универсальность (необходимость действия в соответствии с мак-
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симой, посредством которой вы можете в то же время желать, чтобы она стала уни-
версальным законом), гуманность (необходимость действия таким образом, чтобы 
относиться к человечеству, будь то в вашем собственном лице или в лице любого 
другого, никогда не просто как к средству достижения цели, но всегда в то же вре-
мя как к цели), автономия (окончательное условие их гармонии с практическим раз-
умом: идея воли каждого разумного существа как универсальной законодательной 
воли). И. Кант связывает формирование воли и внутренней свободы (посредствам 
разума, представлений и причинности) с понятием морального закона, а, в свою оче-
редь, разум является его определяющим основанием [5. С. 21, 89, 246]. Таким обра-
зом, выделенные критерии можно использовать как характеристики этических стан-
дартов в деятельности судей, которые составляют этическую основу при разрешении 
уголовных дел, когда мы говорим о решении дальнейшего исхода судьбы человека. 
Сложные алгоритмы ИИ могут вобрать в себя кантовские принципы только лишь 
в виде определенных логических цепочек и нейронных сетей, однако реализовать 
указанные принципы не представляется возможным ввиду теории И. Канта о том, 
что мораль присуща только разумным человеческим существам. 

К вопросу этики нас также возвращают положения ст. 1 Кодекса судейской 
этики предписывает обязанность осуществления профессиональной деятельно-
сти, основываясь на высоких нравственно-этических требованиях [3]. Более того, 
текст Присяги судьи предполагает «быть беспристрастным и справедливым, как 
велят мне долг судьи и моя совесть» [2], что снова ограничивает возможность 
внедрения технологий ИИ и наделения его полномочиями по отправлению право-
судия по уголовным делам. 

Подводя итог, в первую очередь важно снова задуматься о границах использо-
вания ИИ в уголовном судопроизводстве в соответствии с существующими демо-
кратическими конституционными принципами. Важно отграничивать возможные 
сферы применения ИИ и цифровизации уголовного судопроизводства. Автору ви-
дится автоматизация только рутинных процессов, объективно существующих при 
реализации норм уголовно-процессуального законодательства с целью облегче-
ния бюрократической работы субъектов уголовной юрисдикции (таких как считы-
вание документов, их сортировка и автоматическое составление), а также исполь-
зования ИИ в контексте некого «советчика» судьи, который на основании анализа 
и общения существующей информации сможет давать «заключение» для ознаком-
ления правоприменителем. Однако в настоящее время не существует объектив-
ных возможностей внедрения ИИ (как в техническом, так и в морально-демокра-
тическом аспекте), которые бы обеспечивали комплексную защиту прав человека, 
основываясь на принципах законности, гласности, равенства и состязательности. 
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К ВОПРОСУ ОГРАНИЧЕНИЯ МОДЕРАЦИИ КОНТЕНТА В ИНТЕРНЕТЕ

Аннотация. Бесконтрольная модерация в Интернете является заметной про-
блемой, находящейся в серой зоне права. На данный момент на законодательном 
уровне не выработан даже общий подход к вопросу ограничения такой модерации. 
От этого разработка принципов построения будущего правового режима являет-
ся важной задачей для юридического сообщества. В данной работе путем ана-
лиза сложившихся практик модерации, существующего правового регулирования 
и доктрины выводятся принципы регулирования, способствующие разрешению 
как существующих на данный момент противоречий, так и потенциальные про-
блем будущего правотворчества.

Ключевые слова: право, публичное регулирование, свобода информации, 
свобода слова, цифровые платформы, цифровые технологии

ON THE ISSUE OF REGULATING ONLINE CONTENT MODERATION 

Abstract. Uncontrolled moderation on the Internet is a notable problem in the 
“gray zone” of the law. Now even a general approach to limiting such moderation 
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at the legislative level has not been developed. Therefore, the development of principles 
for the future legal regime is an important task for the legal community. In this paper, 
regulatory principles are derived to help resolve both current contradictions and potential 
problems of future lawmaking through an analysis of established moderation practices, 
existing legal regulation, and legal doctrine.

Keywords: Digital platforms, Digital technologies, Freedom of information, 
Freedom of speech, Law, Private censorship

Введение. В течение столетий государство было единственным модератором 
общественных отношений, однако в условиях глобализации и уберизации огром-
ный пласт общественных отношений был перенесен из материального мира 
в цифровой, реальной альтернативой живому общению стали социальные сети, 
альтернативой рынку – маркетплейс. По данным отчета Digital 2022 Global 
Overview Report [6], на 4,62 млрд активных пользователей социальных сетей во 
всем мире приходится 2,9 млрд пользователей Facebook (признана экстремист-
ской организацией и запрещена в России), 2,6 млрд пользователей YouTube, 
2 млрд пользователей WhatsApp. На 2022 г. аудитория шести крупнейших со-
циальных сетей превышает 1 млрд пользователей. Любое вмешательство столь 
крупных интернет-посредников в коммуникацию между пользователями зна-
чительно ограничивает свободу слова и свободу информации. Тем не менее 
интернет-посредники свободно модерируют размещаемый их пользователями 
контент любыми доступными способами, что приводит к модерации законного 
и правомерно размещенного, но субъективно «нежелательного» контента, нео-
боснованной модерации и ошибкам при автоматизированной модерации.

Целью данной работы является выработка принципов регулирования моде-
рации в Интернете. Для достижения поставленной цели необходимо классифици-
ровать практики модерации крупнейших интернет-посредников, оценить, какие 
из них ограничивают свободу слова и свободу информации, провести сравнение 
регулирующих деятельность платформ правовых норм разных правопорядков 
и рассмотреть предлагаемые в литературе способы регулирования контентной 
модерации. 

Основная часть. В рамках работы под модерацией контента будет понимать-
ся комплекс мер, включающий проверку, оценку, категоризацию, утверждение или 
удаление размещаемой пользователями информации и иные меры в соответствии 
с принимаемыми онлайн-платформой политиками [5. С. 2]. Объектом модерации 
выступает информация, нарушающая закон, права третьих лиц и правила интер-
нет-посредников, а также лица, размещающие ее. Модерация осуществляется 
в трех формах: ручной, автоматизированной и гибридной – и на трех этапах: пред-
варительном, инициативном и реактивном [18. С. 6–8].

Ручной подход к модерации реализуем только небольшими онлайн-платфор-
мами, поскольку при увеличении объемов размещаемой информации требует зна-
чительных затрат на создание и содержание штата модераторов [18. С. 6]. 

Автоматизированная модерация – модерация без участия человека. Обзор 
используемых технических решений позволяет прийти к выводу, что ни один 
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алгоритм, будь то скрипт поиска дубликатов или более сложный инструмент, 
построенный на технологии машинного обучения, не может заменить челове-
ка, допускает ошибки, связанные с распознаванием контекста, критики, сати-
ры; они также сильно зависят от используемых при обучении наборов данных 
[18. С. 12–16; 8. С. 12–15; 9. С. 2–3]. При модерации больших объемов информа-
ции количество ошибок растет арифметически, отчего они становятся особенно 
заметны [11, 20, 23, 27]. 

Гибридный подход, позволяющий прибегнуть к помощи человека при ошиб-
ке алгоритма, является предпочтительным, широко используется онлайн-платфор-
мами [18. С. 6–8]. Тем не менее в отсутствие требований к процедуре пересмотра 
и недостаточной прозрачности алгоритмов даже при такой модели модерации це-
лые группы людей могут быть лишены законного права на свободное выражение 
мнения [2; 3. С. 1–3; 18. С. 318; 22. С. 86–87].

Предварительная модерация – фильтрация контента в момент его размеще-
ния пользователем. Модерация на таком этапе препятствует размещению инфор-
мации незаконной или явно нарушающей правила платформы [5. C. 5].

Инициативная модерация – модерация контента, на который, вероятно, по-
ступит жалоба в будущем. Удаление информации на данном этапе происходит из-
за опасения владельца онлайн-платформы быть привлеченным к ответственности 
за действия пользователей. При принятии решения владелец платформы осно-
вывается на предположении о существовании нарушения, не на жалобе третьего 
лица или обращении органа публичной власти [18. C. 8].

В отсутствие контроля за действиями онлайн-платформ на этих двух эта-
пах удаляется в том числе законный, правомерно размещенный, но субъективно 
«нежелательный» контент [12, 13, 21]. При этом платформы не обязаны моти-
вировать свои действия или раскрывать существующие внутренние правила для 
модераторов [5. C. 7]. 

Реактивная модерация позволяет пресечь нарушение закона и прав третьих 
лиц путем обращения к интернет-посреднику с требованием устранить наруше-
ние, но из-за простоты повторного размещения удаленной информации модерация 
на других этапах необходима [4. C. 288–292].

Несмотря на явный негативный эффект модерации в Интернете, все существу-
ющее правовое регулирование сводится к понуждению владельцев онлайн-плат-
форм удалять незаконный и размещенный неправомерно контент [24. C. 75–78] 
взамен предоставления режима «безопасной гавани». В последние годы админи-
стративное давление на интернет-посредников растет [17. C. 1–9]. Несмотря на 
это, онлайн-платформы свободны включать в соглашения с пользователями лю-
бые положения, в том числе ограничивающие ответственность за ненадлежащее 
оказание услуг и односторонний отказ в предоставлении сервисов [26].

Рассматриваемые в качестве примера правовые режимы США и ЕС не огра-
ничивают свободу модерации, регламентируют лишь условия освобождения от от-
ветственности интернет-посредников при удалении размещенного ими незаконного 
или нарушающего права третьих лиц контента [4. C. 285–288]. Ограничение свобо-
ды модерации в США при этом крайне затруднено из-за конституционных гарантий 
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защиты любых частных высказываний от вмешательства органов пуб личной власти 
[25. С. 89–91; 16. C. 509; 15. C. 1364–1366]. В то время как США создает условия 
для саморегулирования, режим ЕС увеличивает интенсивность административного 
давления на интернет-посредников через введение новых требований «безопасной 
гавани», в том числе обязательной фильтрации контента [4. C. 314].

Несмотря на активное развития законодательства об ответственности интер-
нет-посредников, попытки ограничить свободу модерации не уходят дальше зако-
нодательных инициатив [1, 28]. Исследователи же в свою очередь активно разраба-
тывают подходы к разрешению сложившихся проблем [2. С. 477–493; 4. 317–322; 
5. С. 11–16; 15. С. 1363–1387]. Из выделяемых ими мер по регулированию моде-
рации можно вывести следующие ключевые, по мнению автора, принципы: про-
зрачность процесса модерации, передача инструментов модерации пользователю 
платформы, дифференциация мер по контролю интернет-посредников.

Содержание первого принципа заключается в полном раскрытии информации 
о процессе модерации через запрет необоснованной модерации, обозначение всех 
возможных оснований модерации в пользовательском соглашении, обязательного 
мотивированного уведомления о причинах применения ограничений, раскрытия 
алгоритмов автоматизированной модерации, запрет на применение скрытой моде-
рации с использованием тонкой настройки рекомендательных алгоритмов. 

Передача инструментов модерации пользователю предполагает построение 
системы настраиваемой модерации, при которой сам пользователь через ручную 
настройку рекомендательных и поисковых алгоритмов определяет, какие типы 
контента не будут ему видны.

Дифференциация мер по контролю онлайн-платформ необходима для регу-
лирования тех интернет-посредников, чья деятельность действительно негативно 
влияет на свободу слова и информации. Вмешательство публичной власти необ-
ходимо лишь в тех случаях, когда пользователь самовольно не может сменить ка-
нал коммуникации из-за доминирования конкретной платформы в занимаемой ей 
нише. Подобный гибкий подход не возложит на публичную власть чрезмерных из-
держек и сократит административное вмешательство до необходимого минимума.

Заключение. Таким образом, ограничение свободы модерации необходимо. 
Такой позиции придерживаются не только многие ученые, но и представители 
правозащитных организаций [8, 14] и политики [7].

Несмотря на комплексность освещаемой проблемы и некоторых аргументов 
против государственного вмешательства в процесс модерации, значительных зако-
нодательных преобразований и административного воздействия для установления 
рабочего правового режима не требуется. Некоторые исследователи обоснованно 
продвигают модель ограничения модерации саморегулированием на отраслевом 
уровне [2. C. 488–494].

Давление со стороны пользователей и профильных СМИ хотя и способству-
ют добровольному внедрению некоторых позитивных практик, не меняет значи-
тельно сложившуюся ситуацию. Онлайн-платформы зависят от рекламодателей, 
которые выступают против размещения их объявлений рядом с субъективно «не-
приемлемым» контентом. Развивая автоматизированную модерацию, платформы 
переходят к скрытой модерации через рекомендательные алгоритмы, от чего за-
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конодательная регламентация в будущем может быть крайне затруднена. От этого 
так важно как можно скорее начать разработку регулирования, основанного, в том 
числе, на обозначенных в работе принципах. 
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ЦИФРОВЫЕ ТЕХНОЛОГИИ В СИСТЕМЕ ПРАВОВЫХ ОТНОШЕНИЙ

Аннотация. В статье ставится цель выявить необходимость цифровых тех-
нологий в системе правовых отношений. Проведенный анализ сделать вывод, что 
они являются одним из действенных способов упросить деятельность субъектов, 
вовлеченных в данный процесс. Внедрение и развитие цифровых технологий 
в систему правовых отношений позволяет не только наметить новые перспективы 
в данной системе, но и способствует тому, что субъекты быстро принимают эффек-
тивное решение, благодаря оперативной реакции на поступающую информацию. 

Ключевые слова: информация, право, правотворческая инициатива, систе-
ма правовых отношений, цифровые технологии, цифровизация

DIGITAL TECHNOLOGIES IN THE SYSTEM OF LEGAL RELATIONS

Abstract. The author of the article aims to identify the need for digital technologies 
in the system of legal relations. The analysis of the work allowed us to conclude that 
they are one of the most effective ways to simplify the activities of the subjects involved 
in this process. The introduction and development of digital technologies in the system 
of legal relations allows not only to outline new prospects in this system, but also 
contributes to the fact that subjects quickly make an effective decision, thanks to the 
prompt response to incoming information.

Keywords: Information, Law, Law-making Initiative, System of legal relations, 
Digital technologies, Digitalization
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Введение. В условиях динамично развивающихся общественных отношений 
цифровые технологии становятся неотъемлемой составляющей всех сфер жизни. 
Цифровизация не только корректировала взаимодействие субъектов экономиче-
ских отношений, но и затронула правовые отношения, внеся в них изменения, со-
ответствующие современным реалиям. Принимая во внимание, что именно право 
облачает любые изменения, происходящие в обществе, в соответствующую фор-
му, придавая им обязательный характер, внедрение цифровых технологий в систе-
му правовых отношений является закономерным процессом. 

Внедрение цифровых технологий в правотворчество активно обсуждается, как 
на страницах публицистической литературы, так и в кругах научной обществен-
ности. Исследователи данной темы анализируют данную тематику с точки зрения 
методологии и внедрения цифровизации в право на локальном уровне [4. С. 121]. 
Вопросы, касающиеся потребности определения основных направлений и принци-
пов цифровизации правотворчества, целей и пределов внедрения цифровых техно-
логий в правотворческий процесс изучала И. Д. Ягофарова. Автор сделала вывод 
о том, что цифровые технологии необходимо задействовать для того, чтобы систе-
матизировать нормативные правовые акты [5. С. 4–7]. Несмотря на интерес к теме, 
она нуждается в детальном исследовании, ведь цифровая реальность предъявляет 
новые требования к правовым отношениям и это нужно учитывать, прогнозируя 
дальнейшие направления правового регулирования в данной области. 

Основная часть. Система правовых отношений, представляющая собой воз-
никновение прав и обязанностей относительно конкретного объекта, совершен-
ствуется под влиянием происходящих процессов. И вполне логично, что цифро-
вые технологии в данной системе необходимы. В противном случае электронное 
государство, ориентированное на то, что бы перевести все взаимодействие с об-
ществом в цифровую плоскость, не сможет функционировать. 

Цифровизация правовых отношений может иметь две модели развития: 1) все 
процессы в данной системе правоотношений будут автоматизированы, что предпо-
лагает полное исключение человека; 2) человек будет принимать участие в системе 
правовых отношений исключительно на стадии принятия окончательного решения. 
Цифровизация правовых отношений имеет характер инноваций. Какой будет итог 
говорить пока рано, но точно ясно одно: от выбора конкретной модели находится 
в зависимости развитие цифровизации российской системы правовых отношений. 

Право начинается с формирования правотворческой инициативы [5. С. 11–12]. 
В данном аспекте цифровые технологии должны использоваться для того, чтобы 
через онлайн-форумы выявить общественное мнение; проводить в онлайн-фор-
мате консультации со специалистами, проводить онлайн-голосование [2. С. 32]. 
Благодаря активному внедрению цифровых технологий будет укрепляться демо-
кратизация, путем вовлечения институтов гражданского общества в процесс при-
нятия государственно-значимых решений. 

Сегодня используется достаточно много систем, ориентированных на то, 
чтобы обеспечивать открытость работы государственных органов с гражданами. 
С. А. Ревякин пишет, что в России «существует более 40 разных электронных плат-
форм общественного участия на разных уровнях государственного управления» 
[3. С. 217]. Однако эти платформы не всегда реально можно использовать, ввиду 
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технологических особенностей либо иных причин. Данная проблема в условиях 
современности только актуализируется. Переживаемый страной период, связан-
ный с COVID-19, наглядно показал, насколько необходимы цифровые технологии. 

В системе правовых отношений цифровые технологии нужны не только для 
активизации правотворчества, но и для того, чтобы систематизировать норматив-
ные правовые акты. На это справедливо указывала не только И. Д. Ягофарова, но 
и В. Д. Зорькин, который писал: «цифровизация позволит «упаковать» норматив-
ные акты в программный код, тем самым обеспечивая стройность их системы, 
определенность и однозначность их содержания» [1]. Сказанное В. Д. Зорькиным 
как никогда актуально, ввиду динамичного появления огромного массива право-
вой информации, нуждающейся в упорядочении. Цифровые технологии в данном 
случае могут помочь быстро и качественно достичь поставленной цели. 

Одним из проблемных является вопрос отстающего правотворчества, не 
успевающего реагировать на происходящие изменения. Это актуализирует про-
гнозирование в области правовых отношений, которое также возможно с исполь-
зованием цифровых технологий. В данном случае существенную помощь могут 
оказать цифровые программы, с помощью которых можно не только моделиро-
вать ситуации, но и предвидеть результаты их разрешения. Использование этих 
программных продуктов в системе правовых отношений способно предоставить 
разные возможности для сбора необходимой информации. 

Цифровые технологии в системе правовых отношений нужны и самим участ-
ников данного процесса. Это позволит улучшить их деятельность, переведя бу-
мажное согласование и взаимодействие между всеми субъектами в безбумажное. 
Более того, это окажет положительный эффект не только на оптимизацию комму-
никативного взаимодействия, но и совместное редактирование текстов в режиме 
онлайн, позволяя с легкостью отследить весь ход совместной работы. 

Заключение. Цифровые технологии в системе правовых отношений – это 
один из действенных способов упросить деятельность в данной области, позво-
ляющий оперативно реагировать на поступающую информацию и быстро прини-
мать эффективное решение. 
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ВНЕДРЕНИЕ СИСТЕМЫ МАРКИРОВКИ ТОВАРОВ 
КАК ПЕРВООЧЕРЕДНОЙ ПРИОРИТЕТ РЕАЛИЗАЦИИ ЦИФРОВОЙ 

ПОВЕСТКИ ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО СОЮЗА 

Аннотация. В статье представлены отличительные черты системы марки-
ровки товаров средствами идентификации в концепции прослеживаемости как 
одного из направлений интеграционного развития Евразийского экономического 
союза (ЕАЭС), рассмотрены особенности функционирования государственной 
(российской) информационной системы и проведено сравнение с системами мар-
кировки, действующими в государствах – членах ЕАЭС. Авторы также рассма-
тривают влияние внедрения систем маркировки товаров на функционирование 
участников рынка.

Ключевые слова: система маркировки, цифровые инструменты, прослежи-
ваемость товаров, информационные системы, средства идентификации, цифровая 
платформа товаров, национальная система маркировки и прослеживаемости товаров

IMPLEMENTATION OF A GOODS MARKING SYSTEM AS A TOP 
PRIORITY FOR THE IMPLEMENTATION OF DIGITAL AGENDA  

OF THE EURASIAN ECONOMIC UNION

Abstract. The article presents the distinctive features of the product labeling system 
in the concept of traceability, as one of the directions of the integration development 
of the EAEU; the features of functioning of the state (Russian) information system are 
considered, labeling systems operating in the EAEU Member States are compared. 
The authors also consider the impact of the introduction of product labeling systems 
on the functioning of market participants.

Keywords: Labeling system, Digital tools, Traceability of goods, Information 
systems, Means of identification, Digital platform of goods, National system of labeling 
and traceability of goods

На сегодняшний день оборот контрафактной продукции является злободнев-
ной проблемой. Так, проанализировав статистические данные с 2016 по 2021 г., 
представленные на рис. 1, можно сделать вывод о том, что все современные фак-
торы ведут к формированию криминального рынка. Современные реалии, а имен-
но беспрецедентные внешние торговые и финансовые ограничения, с которыми 
в 2022 г. столкнулась российская экономика, также способствуют этому.

В связи с этим считаем, что изучение вопроса маркировки товаров средства-
ми идентификации приобретает высокую актуальность.
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Рис. 1. Количество выявленной контрафактной продукции  
за период 2016–2021 гг. (млн ед.) [10]

В процессе данной работы было проведено социологическое исследование, ос-
новным инструментом которого являлось анкетирование студентов Российской тамо-
женной академии в онлайн-формате с применением Google Форм. Общее количество 
студентов, принявших участие в опросе, – 195. Вовлеченность покупателей в сферу 
защиты прав потребителей и заинтересованность в собственном благополучии играет 
большую роль в развитии системы маркировки средствами идентификации, ведь это 
одна из ее основных задач. Поэтому мы попросили анкетируемых ответить на следу-
ющий вопрос: «Знаком ли вам термин “маркировка средствами идентификации”?» 
большинство, а именно 68 % опрошенных ответили положительно, и лишь третья 
часть не согласились, ответив «нет». Данные представлены на рис. 2.

 

Рис. 2. Знаком ли вам термин «маркировка средствами идентификации»?

На сегодняшний день в Российской Федерации действует единая наци-
ональная система маркировки и прослеживаемости товаров под названием 
«Честный ЗНАК». Система «Честный ЗНАК» направлена на подтверждение 
подлинности и высокого качества приобретаемой продукции. В связи с этим 
был задан вопрос: «Вы слышали об организации Честный знак?» студенты 
также в большинстве отвечали положительно. По результатам анкетирования 
78 % знакомы с данной организацией, и лишь 22 % слышали о ней впервые, 
что отражено на рис. 3.
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Рис. 3. Вы слышали об организации «Честный знак»?

 Говоря о маркировке товаров, требуется заострить внимание на таком эле-
менте как заинтересованность непосредственно потребителей. Поэтому самым 
животрепещущим для нас был финальный вопрос: «Пробовали ли вы самостоя-
тельно проверить товар по коду Datamatrix с использованием приложения Честный 
знак?». Большинство студентов, а именно 75 % ответили отрицательно, и лишь 
четвертая часть могли поделиться подобным опытом (рис. 4). 

Рис. 4. Пробовали ли вы самостоятельно проверить товар  
по коду Datamatrix с использованием приложения «Честный знак»?

Таким образом, можно увидеть, что система, которая была создана для защи-
ты потребителей от контрафактной продукции, играет не самую значимую роль 
в деятельности контрагентов. 

Решение о создании Единой системы маркировки и прослеживаемости това-
ров было принято в декабре 2017 года. Основной целью внедрения данной систе-
мы стало предотвращение попадания на внутренний рынок фальсификата, кон-
трабанды, просроченных и просто некачественных продуктов. 

Согласно концепции по созданию системы маркировка товаров является од-
ним из двух подходов, а именно физической прослеживаемостью [6]. Вторым под-
ходом является документальная прослеживаемость. Стоит отметить, что товары, 
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которые подлежат обязательной маркировке, и товары, подлежащие прослежива-
емости, относятся к разным категориям товаров. Тем самым на сегодняшний день 
системы не дублируют, а дополняют друг друга.

Маркировка представляет собой размещаемый на товаре контрольно-иден-
тификационный знак (далее – КИЗ), местом размещения в зависимости от харак-
теристик товара могут быть упаковка, ярлык, этикетка или тара. В свою очередь 
маркированные товары – это товары, на которые в соответствии с установленными 
требованиями нанесены средства идентификации и достоверные сведения о ко-
торых содержатся в национальном компоненте информационной системы мар-
кировки товаров. Таким образом средство идентификации наносится на каждый 
экземпляр товарной позиции, код маркировки присваивается государственной 
информационной системой маркировки товаров (ГИСМТ) на основании заявки 
производителя и фиксируется движение каждой единицы товара от изготовителя 
до конечного потребителя.

В настоящее время в качестве единого идентификатора для маркировки всех 
групп изделий применяют соответствующий всем международным требованиям 
цифровой код Data Matrix.

В России цифровая маркировка товаров была начата в 2016 году. Первыми 
подверглись цифровой маркировке алкогольная продукция. Этому предшество-
вало создание Единой государственной автоматизированной системы учета 
производства и оборота этилового спирта, алкогольной и спиртосодержащей 
продукции, целью которой является осуществление контроля над объемами 
производства и оборота алкоголя. При этом маркировка алкогольной продукции 
производилось нанесением на акцизную марку цифрового двухмерного штрих-
кода марки PDF 417 и с 2018 г. была налажена поштучная маркировка алкоголь-
ной продукции.

В соответствии с поручением Правительства до 2024 г. в России должна 
быть внедрена сквозная система маркировки всех категорий товаров [7]. Проект 
реализуется на базе государственно-частного партнерства. Координатором дан-
ной системы выступает Министерство промышленности и торговли России. 
Оператором – Центр развития перспективных технологий. Как было указанно 
ранее, вся система маркировки носит название «Честный ЗНАК» и направленна 
на уменьшение количества некачественной и контрафактной продукции на рынке 
и привлечение распространителей такой продукции к ответственности. 

До введения в оборот на продукцию, подлежащую маркировке, должны быть 
нанесены средства идентификации. За реализацию немаркированных изделий 
предусмотрена административная и уголовная ответственность. На участников 
оборота товаров, подлежащих маркировке, возложена обязанность передавать 
оператору ГИС сведения о нанесенных средствах идентификации, об обороте 
маркированных изделий и их выбытии из оборота.

Анализируя правила маркировки различных категорий продукции, можно 
выделить следующие принципы функционирования системы маркировки, пред-
ставленные в табл. 1.
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Таблица 1
Принципы функционирования системы маркировки товаров

Признак Содержание

Маркируемый объект Маркировка наносится на каждый экземпляр товарной партии

Вид уникального номера Код маркировки присваивается государственной системой 
маркировки товаров (ГИСМТ) по заявке производителя

Характеристика 
прослеживаемости

Полностью отмечается логистика передвижения товара от 
производителя или импортера до покупателя

Доступ к описанию 
товара 

Покупателю доступно описание товара в ГИСМТ для срав-
нения с тем, что он держит в руках

Данные о выбытии Розничная продажа фиксируется чеком кассового аппарата

Таким образом, отслеживание движения товарных потоков, начиная с произ-
водства и заканчивая реализацией конечному потребителю, с идентификацией их 
вещественной и партионной структуры, и цепей поставок, которые задействованы 
в этом процессе, позволяет создать условия для более эффективного товарного 
обращения в экономике [2. С. 7–11].

Все выше сказанное позволит сократить нелегальный оборот товаров без 
привлечения госфинансирования, и при этом сохранить за государством все кон-
трольные функции. Предполагается, что ЦРПТ инвестирует во внедрение и совер-
шенствование Единой системы цифровой маркировки и прослеживаемости това-
ров более 200 млрд рублей в течение 15 лет [9].

Говоря о внедрении маркировки товаров нельзя не затронуть вопросы вза-
имодействия в данной области между государствами-членами ЕАЭС. В особен-
ности учитывая тот факт, что проведение совместных действий по обеспечению 
качества товаров и услуг является одним из приоритетных интеграционных про-
цессов в сфере защиты прав потребителей [8].

 В связи с этим актуальным является рассмотрение вопросов создания единой 
системы маркировки средствами идентификации и прослеживаемости, функцио-
нирующей на всей территории Союза. Начало внедрения маркировки и прослежи-
ваемости товаров было положено подписанием Соглашения о механизме просле-
живаемости товаров, ввезенных на таможенную территорию государств-членов 
ЕАЭС. В данном Соглашении рассматриваются вопросы создания национальных 
систем прослеживаемости, которые направлены на обеспечение обмена сведени-
ями о различных категориях товаров в рамках информационного взаимодействия 
между странами-участницами [10].

Однако, данный процесс сопряжен с рядом значительных трудностей. 
 Во-первых, в каждой из стран ЕАЭС представлен свой уникальный внутренний 
контроль обращения товарных позиций (табл. 2). Так, например, в России маркировке 
подлежат 10 категорий товаров, в Республике Беларусь и Казахстане – 7, Армении – 6, 
а в Киргизской Республике только четыре категории товаров. При этом во всех го-
сударствах – участниках ЕАЭС обязательной маркировке подлежат товары легкой 
промышленности и обувь.
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Таблица 2
Сравнение систем маркировки в государствах-членах ЕАЭС

Страна Оператор системы  
маркировки Регулятор

ГИС  
маркировки 

товаров

Продукция,  
подлежащая  
маркировке

Республика 
Армения

Центр развития 
перспективных 
технологий – Армения 
(Решение Правительства 
Республики Армения 
от 10 марта 2022 г.  
№ 312-Л)

Комитет 
государственных 
доходов 
Республики 
Армения

e-mark Товары легкой 
промышленности
Шины и покрышки
Фотоаппараты
Духи
молочная продукция
Обувь

Республика 
Беларусь

РУП «Издательство 
«Белбланкавыд» (Указ 
Президента Республики 
Беларусь от 10.06.2011 
№ 243 «О маркировке 
товаров»)

Министерство 
по налогам 
и сборам 
Республики 
Беларусь

Электрон-
ный знак

Товары легкой 
промышленности
Шины и покрышки
Фотоаппараты
Духи
молочная продукция
Обувь
Упакованная вода

Республика 
Казахстан

РУП «Издательство 
«Белбланкавыд» 
(Постановление 
Правительства 
Республики Казахстан от 
3 марта 2020 года № 95 
«Об определении Единого 
оператора маркировки 
и прослеживаемости 
товаров»)

Комитет 
государственных 
доходов 
Министерства 
финансов 
Республики 
Казахстан

Naqty Ónіm Табачная продукция
Обувь
Алкогольная 
продукция
Лекарственные 
средства
Молочная продукция
Товары легкой 
промышленности
Вода 
и сахаросодержащие 
напитки

Киргизская 
Республика

ЗАО «Альфа Телеком» 
(Распоряжение 
Правительства 
Киргизской Республики 
от 20 августа 2020 года 
№ 284-р)

Государственная 
налоговая 
служба при 
Правительстве 
Киргизской 
Республики

Текшер Табачная продукция
Алкогольная 
продукция
Обувь
Товары легкой 
промышленности

Российская 
Федерация

Центр развития 
перспективных 
технологий 
(Распоряжение 
Правительства РФ от 
03.04.2019 № 620-р)

Министерство 
промышленно-
сти и торговли 
России

Честный 
знак

Молочная продукция
Лекарства
Упакованная вода
Табачная продукция
Товары легкой 
промышленности
Обувь
Шубы
Духи и туалетная 
вода
Шины
Фотоаппараты

Из указанного следует, что важным шагом должна стать унификация видов 
контроля, а в конкретном контексте – маркировки. Помимо самой маркировки в ее 
физическом смысле, необходимо объединить информационные системы марки-
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ровки. Так как в странах-участницах наблюдается различное строение программ-
ных объектов.

Было бы эффективно использовать зарубежный опыт по созданию такого 
механизма, как единое окно, именно в качестве инструмента, минимизирующего 
издержки как для представителей бизнеса, так и государства [12]. Вопросы коор-
динации и управления функционированием единой системы маркировки и про-
слеживаемости товаров в ЕАЭС могут быть возложены на Евразийскую экономи-
ческую коллегию.

Во-вторых, чрезвычайно серьезным фактором, мешающим правильному 
функционированию системы маркировки в рамках ЕАЭС, является различие 
в нормативно-правовом регулировании интеллектуальной собственности и мерах 
юридической ответственности, предусмотренной за распространение контрафакт-
ной продукции. Соответственно необходимо выстраивать систему и ее внедрение 
таким образом, чтобы применяемые меры были одинаковыми во всех странах – 
участницах ЕАЭС [1].

Помимо этого, необходимо отметить, что весомый дискомфорт маркировка 
принесла участникам рынка товаров. Произошло это в связи с тем, что для пере-
хода к этой системе нужно прибегнуть к глобальным переменам в бизнес-процес-
сах, что требует финансовых затрат. К ним относятся: технологическое переобору-
дование предприятий, изменение учетных систем, обучение работников. В связи 
с этим поэтапное внедрение маркировки, т. е. определение конкретных товарных 
групп для контроля является рациональным решением со стороны государства для 
того, чтобы обеспечить бизнес среду временем для реорганизации. Также пред-
ставляется возможным замена маркировки на документальную прослеживаемость 
в отношении категорий товаров с низким риском возникновения контрафакта. 

Эффективным способом ускорения внедрения системы маркировки, по на-
шему мнению, может стать создание системы добровольной маркировки и предо-
ставление льгот организациям-участникам данной системы.

Также отдельно хочется выделить проблемы, которые возникают у долж-
ностных лиц таможенных органов в процессе контроля маркировки ввозимых 
товаров. Основной проблемой является недостаточное информационное взаимо-
действие между Единой автоматизированной информационной системой тамо-
женных органов (далее – ЕАИС ТО) и национальной системой прослеживаемости 
и маркировки. 

В отношении прослеживаемости на сегодняшний день согласован перечень 
сведений, передаваемых в рамках информационного обмена между Федеральной 
таможенной службой и Федеральной налоговой службой на базе системы межве-
домственного электронного обмена.

Что касается маркировки, то таможенные органы взаимодействуют с участ-
никами оборота посредством системы ГИС «Маркировка». На этапе выпуска 
ЕАИС ТО автоматически сверяет данные из ГИС «Маркировка» с информацией, 
внесенной декларантом в 31-ю графу декларации. Однако в процессе таможенно-
го контроля после выпуска автоматическая сверка не происходит и инспекторы 
пользуются личным кабинетом в ГИС «Маркировка» или мобильным приложени-
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ем «Честный знак», где для государственных органов предусмотрен расширенный 
функционал. Решением может стать разработка взаимодействия таможенных ор-
ганов с ГИС «Маркировка» через СМЭВ, что также позволит расширить перечень 
сведений, получаемых при считывании кода.

Проблема передачи сведений в автоматическом режиме также встречается 
при проведении таможенного досмотра. По факту, после считывания информации 
с КИЗ, полученные данные не переносятся автоматически в электронную версию 
акта таможенного досмотра. Это отрицательно воздействует на скорость выпол-
нения своих обязанностей сотрудниками. В связи с этим возникает необходимость 
проведения обновления технических средств и усовершенствования программно-
го обеспечения, которое используют представители таможенной службы. Поэтому 
важно ассимилировать то, что данный фронт деятельности непосредственно свя-
зан с экономическими интересами государства. В связи с этим необходимо значи-
тельно педантичнее подходить к выбору технологий и устройств, отдавать пред-
почтение более инновационным среди прочих альтернатив. 

Исходя из всего вышесказанного, можно сделать вывод о том, что внедрение 
маркировки товаров будет способствовать предотвращению вовлечения в това-
рооборот некачественной, контрафактной или фальсифицированной продукции. 
По концепции человек прибегает к помощи приложения Честный знак, которое 
выступает драйвером принятия решения по покупке той или иной товарной пози-
ции. Что в свою очередь варьирует конкурентоспособность продавцов. Помимо 
этого, даже столкнувшись с нарушением, клиент сможет указать на нарушения 
в приложении и инициировать проверочные мероприятия. Внедрение средств 
идентификации представляют собой средство против хаотических правонаруше-
ний во взаимодействии контрагентов и поставщиков. Это огромное преимущество 
для потребителей, тем не менее, не все участники рынка заинтересованы в дан-
ной программе. Что было доказано социологическим исследованием, представ-
ленным в начале данной работы. Что касается потребителей – достаточно малая 
доля клиентов проверяет товар по коду DataMatrix. Для полноценного раскрытия 
потенциала DataMatrix необходимо прибегнуть к мерам по привлечению внима-
ния к проблеме контрафакта и такого способа ее решения как средства идентифи-
кации. Во-первых, осуществление агитационной деятельности по информирова-
нию потребителей о системе Честный знак. Во-вторых, повышение квалификации 
продавцов, через чьи кассы выбывают товары со средством идентификации. 
В-третьих, разработка современных рекламных объектов, которые будут способ-
ствовать увеличению доли ознакомившихся с системой маркировки потребителей.

Для продавцов внедрение маркировки представляются серьезными финан-
совыми потерями. Обновление технической базы, перепрофилирование сотрудни-
ков, выход за рамки привычной модели работы в целом – все эти факторы являются 
фундаментом для создания благоприятных условий внедрения новой разработки, 
которые тем не менее в глазах поставщиков играют роль красной тряпки. Ведь 
зачастую преобразования встречаются без энтузиазма и не успевают достигнуть 
своего апогея. Несмотря на это, такие затраты будут лишь на начальном этапе, 
если же проследить тенденцию в дальнейшей перспективе, это будет положитель-
но сказываться на репутации представителя бизнес-среды как внутри рынка, так 
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и в дальнейшем на мировой арене. Внедрение маркировки средствами идентифи-
кации – путь, нацеленный на долгосрочную перспективу. Ведь грамотно выстро-
енные инновационные решения способны в существующих условиях привести 
к качественно новому развитию экономики. 
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ИСПОЛЬЗОВАНИЕ СПЕЦИАЛЬНЫХ ЗНАНИЙ 
В УГОЛОВНОМ СУДОПРОИЗВОДСТВЕ В УСЛОВИЯХ РАЗВИТИЯ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Аннотация. Статья посвящена изучению понятия «специальные знания» 
в уголовном судопроизводстве и выявлению их роли в процессе уголовного рас-
следования. Для этого автором статьи определены понятие, структура и формы 
специальных знаний, а также приведены статистические данные и экспертные 
оценки, которые обосновывают возрастающую значимость специальных знаний 
в уголовном судопроизводстве в современных условиях развития данной сферы. 
Результаты, которые получены в процессе исследования, позволяют сделать вывод 
о том, что в уголовно-процессуальном законодательстве необходима трансформа-
ция, что объясняется широким развитием и распространением информационных 
технологий, которые кардинально меняют характер преступлений, совершаемых 
в настоящее время. Приводятся статистические данные, которые отражают увели-
чивающееся с каждым годом количество преступлений, совершенных с исполь-
зованием современных информационных технологий. Именно поэтому внимание 
ученых направлено на изучение процессов, которые происходят при совершении 
преступлений с использованием цифровых технологий, выявлению их особенно-
стей и закономерностей в современных условиях и предлагаются методы, которые 
позволяют своевременно обнаружить и предотвратить данный вид преступлений, 
что и определяет актуальность указанного направления исследований. 

Ключевые слова: право, специальные знания, уголовное судопроизвод-
ство, уголовно-процессуальное законодательство, информационные технологии, 
трансформация

THE USE OF SPECIAL KNOWLEDGE IN CRIMINAL PROCEEDINGS  
IN THE CONTEXT OF THE DEVELOPMENT  

OF INFORMATION TECHNOLOGY

Abstract. The article is devoted to the study of the concept of “special knowledge” 
in criminal proceedings and the identification of their role in the process of criminal 
investigation. For this purpose, the author of the article defines the concept, structure and 
forms of special knowledge, as well as provides statistical data and expert assessments 
that substantiate the increasing importance of special knowledge in criminal proceedings 
in modern conditions of development of this sphere. The results obtained in the course of 
the research allow the author of the article to conclude that a transformation is necessary 
in the criminal procedure legislation, which is explained by the widespread development 
and spread of information technologies that radically change the nature of crimes 
committed at the present time. The author of the article provides statistical data that 
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reflect the increasing number of crimes committed with the use of modern information 
technologies every year. That is why the attention of scientists is focused on studying the 
processes that occur when crimes are committed using digital technologies, identifying 
their features and patterns in modern conditions; they propose methods that allow timely 
detection and prevention of this type of crime, which determines the relevance of this 
area of research.

Keywords: Law, Special knowledge, Criminal proceedings, Criminal procedure 
legislation, Information technology, Transformation

Широкое развитие информационных технологий во всех сферах обществен-
ной жизни приводит к трансформации многих областей знания, в том числе на но-
вый уровень развития выходит преступность. Анализ статистических данных по-
зволяет сделать вывод о том, что большинство преступлений в современном мире 
совершаются именно в информационно-телекоммуникационной сети Интернет. 
Преступники используют современные технологии, которые позволяют скрыть от 
специалистов, расследующих совершенное преступление, информационные сле-
ды. Указанные факты позволяют говорить о том, что специалисты, расследующие 
преступления, должны обладать не только полученным в университете набором 
профессиональных знаний, не только достаточным опытом в своей сфере деятель-
ности, но и теми знаниями и умениями, которые не являются общеизвестными 
и общедоступными – специальными знаниями. 

Ввиду того, что влияние специальных знаний на отрасли процессуального 
права достаточно мало изучено, целью данного исследования является опреде-
ление роли специальных знаний в уголовном судопроизводстве и выявление их 
[специальных знаний] отличительных характеристик. 

В научной литературе понятие «специальные знания» подвергалось исследо-
ваниям неоднократно, но единства взглядов между учеными все еще не достигну-
то. Так, А. А. Эйсман под специальным знаниями понимает те знания, которыми 
обладает ограниченный круг специалистов, но которыми не располагает адресат 
доказывания (например, следователь, суд, и др.) [11. С. 44–46]. В. М. Галкин специ-
альными знаниями считает познания, приобретенные в результате специального 
образования или профессионального опыта [6. С. 7–8].

На наш взгляд, С. Ф. Бычкова наиболее полно дала определение специаль-
ным знаниям, так как оно отражает смысл и назначение специальных знаний. Она 
считает, что «специальные знания – это не общеизвестные в уголовном процессе 
знания, приобретенные лицом в результате профессионального обучения либо ра-
боты по определенной специальности, используемые для решения задач уголов-
ного судопроизводства» [4. С. 5–6].

Важной особенностью специальных знаний является цель их использования, 
заключающаяся в обеспечении, обнаружении, фиксации, исследовании и оценке до-
казательств по уголовному делу [9. С. 33–35]. Таким образом, использование специ-
альных знаний в процессе уголовного судопроизводства позволит выдвигать версии 
и возможные тактические решения, не имеющие доказательственного значения.
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Анализ структуры специальных знаний (рис. 1) позволяет сделать вывод 
о том, что специалист должен не только обладать теоретическими знаниями 
в определенной области, но и практическим опытом их применения.

Рис. 1. Структура специальных знаний

Для возможности применения специальных знаний порой недостаточно 
лишь указания и закрепления их в норме закона, поэтому необходимо четко опре-
делить их форму в целях успешной практической реализации правового предпи-
сания. Ученые правоведы изучены две формы применения специальных знаний 
(рис. 2) [9. С. 51–52].

Рис. 2. Формы применения специальных знаний

Для современной России характерно широкое и быстрое развитие информа-
ционных технологий, которые проникают во все сферы общественной жизни – 
экономику, политику, право, культуру. Данная статья посвящена определению 
роли специальных знаний в уголовно-процессуальной отрасли права, характе-
ризующейся на современном этапе развития изменением характера российской 
преступности [8. С. 73–79], что вызывает необходимость трансформации дан-
ной отрасли права, в том числе и используемых методов и технологий в работе 
специалистов (следователей, экспертов-криминалистов, и др.). Преступления, 
совершаемые с использованием современных информационных технологий, 
представляют большую общественную опасность ввиду того, что они могут 
не только совершаться бесконтактным способом, но также противодействовать 
раскрытию преступления. Таким образом, процесс совершения преступления 
становится более скрытым, недоступным для сбора необходимой для расследо-
вания информации традиционными способами.
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Как сообщает председатель Следственного комитета РФ Александр 
Бастрыкин: «Число преступлений, совершенных при помощи Интернета, в России 
в 2020 г. выросло на 73 %» (рис. 3) [12]. 

Рис. 3. Количество преступлений, совершенных с использованием IT-технологий 
в 2019–2021 гг.

Рост числа атак в 2020 г. был вызван новой коронавирусной инфекцией 
COVID-19. Более 80 % всех атак были направлены на государственные и меди-
цинские учреждения, промышленные компании (рис. 4) [14].

Рис. 4. Категории организаций, ставшие жертвами атак

Стоит отметить, что IT-преступность продолжает расти. Так, доля киберпре-
ступности в общем объеме преступлений в 2021 году составила 26,8 %, т. е. более 
четверти от их общего количества. Таким образом, законодателями осознана не-
обходимость регулирования IT-преступлений и снижения их количества, поэтому 
в новых редакциях Уголовно-процессуального кодекса РФ [2] вводятся нормы, на-
правленные на борьбу с данным видом преступлений (например, в ст. 186, 186.1).
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Из вышесказанного следует, что применение специальных знаний при рас-
следовании преступлений необходимо в целях получения информации о самом 
преступлении, его участниках, используемых ими методах по имеющимся матери-
альным следам (вещественным доказательствам). Использование специалистами 
(следователями, сотрудниками экспертно-криминалистических подразделений, 
и др.) специальных знаний позволяет эффективно применять скрытую в матери-
альных следах информацию при расследовании преступлений, выявлять престу-
пления на ранних стадиях и предотвращать их в целях обеспечения общественной 
безопасности. 

Изучение работ современных исследователей позволяет сделать следующие 
выводы, определяющие роль специальных знаний в уголовном судопроизводстве. 
Во-первых, происходит повышение роли специальных знаний при раскрытии пре-
ступлений в связи с повышением требований судов к качеству предварительного 
расследования, а также появлением новых видов преступлений, связанных с ис-
пользованием IT-технологий.

Во-вторых, при расследовании преступлений все чаще привлекаются специ-
алисты из других профессий, которые обладают необходимым набором специаль-
ных знаний. Это позволяет эффективно использовать имеющиеся у следствия ма-
териалы, что повышает скорость раскрытия преступных деяний. 

В-третьих, стоит отметить, что для некоторых видов преступлений исполь-
зование специальных знаний является единственным источником их раскрытия. 

В-четвертых, информационно-технологическое доказывание позволяет осу-
ществлять данный процесс гуманно, так как происходит минимизация использо-
вания органами дознания незаконных методов ведения следствия и принуждение. 
Таким образом, обеспечиваются гарантии достоинства личности, закрепленные 
Конституцией Российской Федерации [1], происходит минимизация следствен-
ных и судебных ошибок.

При раскрытии преступлений важную роль обеспечивает процесс привлече-
ния сведущих лиц совместно с использованием компьютерно-технических и про-
граммных средств [8. С. 79–80]. Это позволяет быстрее, полнее и точнее обна-
руживать, фиксировать, изымать и исследовать цифровые следы в компьютерных 
системах и превращать их в доказательства.

Таким образом, использование специальных знаний совместно с современ-
ными цифровыми технологиями и компьютерными средствами в уголовном су-
допроизводстве позволит не только оптимизировать деятельность специалистов 
и осуществлять процесс собирания доказательств более эффективным, но и до-
стичь целей уголовного судопроизводства – защита прав и законных интересов 
граждан и организаций, а также их защита от незаконного и необоснованного об-
винения или осуждения.
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ЭВОЛЮЦИЯ КОНЦЕПЦИИ ПРАВОВОЙ ОХРАНЫ  
ПРЕСС-ПУБЛИКАЦИЙ ПРИ ИХ ОНЛАЙН-ИСПОЛЬЗОВАНИИ

Аннотация. Систематизация представленных философско-методологических 
концепций позволяет сформировать научное знание об охране пресс-публикаций при 
их онлайн-использовании. Изучение научных отраслей, категорий, позволяет, устано-
вить соотношение гражданско-правовой охраны пресс-публикаций при их онлайн-ис-
пользовании с концепцией прав издателей энциклопедий, энциклопедических слова-
рей, периодических и продолжающихся сборников научных трудов, газет, журналов 
и других периодических изданий, использование таких изданий, позволяет усмотреть 
тождественность ряда элементов. Однако из обзора доктринальных источников сле-
дует, что по данному вопросу не сформулирован единый подход.

Ключевые слова: агрегатор новостей, пресс-публикация, онлайн-использо-
вание, Директива ЕС, смежные права, авторское право права издателей

EVOLUTION OF THE CONCEPT OF PROTECTION OF PRESS 
PUBLICATIONS IN THEIR ONLINE USE

Abstract. The systematization of the previously presented philosophical and 
methodological concepts allows us to form scientific knowledge about the protection 
of press publications when they are used online. The study of scientific branches, 
categories, allows us to establish the relationship of civil protection of press publications 
when they are used online with the concept of the rights of publishers of encyclopedias, 
encyclopedic dictionaries, periodicals and ongoing collections of scientific papers, 
newspapers, magazines and other periodicals, the use of such publications allows us to 
see the identity of a number of elements. However, it follows from a review of doctrinal 
sources that no unified approach has been formulated on this issue.

Keywords: News aggregator, Press publication, Online use, EU Directive, Related 
rights, Copyright publishers’ rights

Определяя историю становления гражданско-правовой охраны пресс-публи-
каций в праве Европейского союза, следует отметить, что данный институт пра-
вового регулирования имеет достаточно богатую историю, характеризующуюся 
различными этапами. На данный момент обоснованным является утверждение 
о том, что развитие общественных отношений в сфере обращения информации, ее 
создании, передачи и преобразовании сформировало комплексную систему опре-
деленных прав в качестве интеллектуальной собственности.

На данный момент, существующая действительность опосредует повыше-
ние ценности интеллектуальной деятельности, тем не менее, формирование таких 
прав произошло достаточно давно, в те исторические периоды, когда категория 
информация и информационное общество не существовало в том понимании, ко-
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торое наличествует сейчас. Отечественный и зарубежный опыт, как уже указыва-
лось ранее, сформировался достаточно рано, однако пошел разным путем.

Наиболее показательным данный процесс стал в странах-колониях, так как 
нахождение за пределами основных очагов развития политической и экономи-
ческой деятельности в Европейских государствах. Историческая справка, пред-
ставленная Лайонелом Бентли в своем исследовании о читательском деле в коло-
ниальных странах подчеркивает, что распространение периодических печатных 
изданий как раз в день, так и неделю, было особенно распространено в малонасе-
ленных молодых колониях.

Примером тому является распространение печатных изданий в Мельбурне, 
где на 1871 г. насчитывалось 4 ежедневных газеты на 55 000 тыс. человек, этот 
показатель не включал газет регионального и сельского уровня, который также 
насчитывал объемные каналы предоставления информации. Так, The Argus, для 
понедельника, 2 января 1871 г.: они включают подробные отчеты о горнодобыва-
ющей промышленности (значительная деятельность в колонии в то время), рын-
ках в более общем плане, компании и деловых встречах, спортивная и обществен-
ная деятельность, политические и законодательные события, короткие новости из 
других колоний, объявления и рекламы всех видов [7].

Смежная ситуация наблюдалась у конкурентов –The Age, The Daily Telegraph 
и The Herald. Сообщения о событиях за пределами Австралии, однако, были не-
многочисленны в это время и всегда устарели из-за очевидных задержек в комму-
никациях – парусный, а в последнее время и паровой, корабли были основными 
перевозчиками почты и других материалов между Европой и Австралией (и на-
оборот, поскольку к Европе существовал особый интерес, а также в Северной 
Америке, к открытию золота в Австралии с середины 1850-х гг.) [2. С. 49].

Однако, как отмечает Бентли, совокупно с этим остро назревала пробле-
ма, решаемая возможность применения англо-австралийского телеграфа, кото-
рый позволил бы сформировать единый информационный канал между Европой 
с Австралией посредством Северной Африки, Ближнего Востока, Индии, Цейлона, 
Явы, Порт-Дарвина, и, наконец, колонии Южной Австралии, что обеспечило бы 
гораздо более быстрый доступ к новостям из-за рубежа, с передачами, происходя-
щими в течение дня, а не недель или месяцев.

Информация была опубликована на страницах местной газеты, которая за-
платила за нее, конкуренты могли затем свободно себе позволить переиздать ее. 
В подобной форме передачи информации была классическая юридическая и поли-
тическая дилемма: новая технология должна была облегчить служение интересам 
тех лиц, что заинтересованы в получении новостей, т. е. читателей, а также тех, 
кто формирует этот информационный контент, однако исключались интересы тех, 
кто инвестировал в подобные предприятия, так как свободный оборот такой ин-
формации лишал их преимуществ.

Помимо зарождающегося чувства несправедливости, представленной поль-
зованием результатами интеллектуального труда без особой оплаты или указания 
авторства, можно было бы утверждать, что это могло бы устранить стимул инве-
стировать в эти новые источники информации. В таких ситуациях на первый план 
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быстро выходят утверждения о необходимости правовой защиты. Именно в силу 
подобной регламентации передачи информационных сообщений, что на тот мо-
мент являлось достаточно затратным делом, остро возникла проблема норматив-
ного обеспечения.

При выборе форм регламентации отношений в данной сфере, колониальное 
законодательство ориентировалось на различные формы нормативного обеспече-
ния с учетом действительного экономического интереса. Авторское право было 
очевидным кандидатом, но предполагаемые произведения были короткими теле-
графными сообщениями не более чем из 40 слов – классические резюме фактов 
и событий, которые было бы трудно вписать в существующую категорию «Книги», 
согласно соответствующему имперскому или местному законодательству, даже 
если предположить, что требования этих статутов в отношении регистрации и пу-
бликации могут быть выполнены [7].

Для защиты прав авторов, были введены охранные грамоты – «привилегии». 
С помощью данной привилегии была обеспечена охрана «промышленных интере-
сов издателей» [4].

В дальнейшем, в связи с развитием права, охранные грамоты стали заменять-
ся законами. В 1710 г. был принят закон о защите авторских прав «Статут короле-
вы Анны». Принятый закон заключался в защите прав авторов от тиражирования 
созданных ими произведений, без их согласия [1].

В 1791 г. во Франции был принят Декрет, рассматривающий произведение 
автора в качестве частной собственности. Рассматриваемые механизмы урегули-
рования защиты авторского права, позволяют сделать вывод, что к началу XIX в. 
были предприняты меры по защите авторского права, которое в свою очередь при-
равнивалось законодателем к правам собственности.

Были также значимые вопросы о собственности на любые авторские права, 
которые могут существовать в телеграфных сообщениях, поскольку они были бы 
созданы не местными владельцами газет, а агентами, находящимися за рубежом 
(вероятно, агентством Рейтер, которое обеспечивало данные процессы передачи 
информации в соответствующих колониях) [6].

Виктория, Южная Австралия и Западная Австралия приняли законы, предус-
матривающие краткосрочную защиту телеграфных сообщений. Далее последовал 
ряд других колониальных и самоуправляющихся британских владений в течение 
следующих 50 лет поскольку, по-видимому, нет никаких сомнений в том, что это 
было задумано как форма защиты отдельно и в дополнение к тому, что уже было 
предоставлено. На самом деле это была ограниченная и специальная защита, пре-
доставленная конкретной заинтересованной группе – издателям газет и ни в коем 
случае не всем из них, – против деятельности, которая была охарактеризована как 
«несправедливая».

Исторически одним из видов правовой защиты, которую они искали, была 
ссылка на то, что мы сегодня знаем, как законы об интеллектуальной собственно-
сти. Действительно, издатели новостей не только использовали предшественни-
ков закона об интеллектуальной собственности для защиты новостной деятельно-
сти до того, как доктрина авторского права была закреплена 1710 г. в Статуте об 
авторском праве.
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В результате в ЕС теперь есть два расширительных права, дополняющих ав-
торское право, которые могут применяться к подборкам новостей и которые со-
вместно существуют. Оба могут действовать для контроля и монетизации потока 
данных и информации. Оба права лежат поверх и дополняют само авторское пра-
во и другие смежные права.

Отправная точка для определения того, какие материалы защищает право 
издателей прессы, находится в ст. 2(4). В ней указано, что защищаемой является 
«публикация в прессе». Но публикация в прессе не является новостным сообще-
нием как таковым. Это сборник различных материалов, причем сборник является 
ключевым понятием.

Несмотря на различия между законодательством США и ЕС о свободе слова 
и авторском праве, этот аргумент может быть применен и к ЕС. Возможно, авторское 
и смежное право ЕС в достаточной степени воплощает гарантии свободы слова в том 
виде, в котором оно существует сейчас. Но когда авторское и смежное право меняет-
ся, меняется и ситуация, и оно может перестать это делать. Другими словами, когда 
происходят значительные изменения в балансе между авторским правом и свободой 
слова, необходим пересмотр соответствующих частей авторского и смежного права.

На протяжении последующих лет 300 неоднократно предпринимались по-
пытки защиты, в частности, когда происходили технологические изменения, такие 
как (например) строительство электростанций, телеграфные линии и внедрение 
радио. Действительно, коммерческие издатели новостей безуспешно лоббировали 
в Лиге Наций «признание принципа права собственности на новости». Как заме-
тил Уилл Слаутер в своих исследованиях: «…последствия отношения к новостям 
как к виду собственности обсуждались в прошлом множество раз. Но такие деба-
ты обычно затухают и забываются, когда вопрос поднимается в следующий раз 
поднимается…» [5]. С развитием Интернета эти аргументы снова стали живыми. 
Многие коммерческие новостные издательства вновь добиваются законодатель-
ной защиты во многих странах мира. В конце 2010-х гг. европейские издатели 
лоббировали в ЕС такую защиту. Они добились успеха.

Последним изменением выступило обновление нормативно-правового регу-
лирования в рамках развития цифровых технологий. Так, цифровизация способ-
ствует осуществлению новых способов создания, публикации и чтения новостных 
материалов [3].

С появлением новостых агрегаторов, которые благодаря автоматизирован-
ным действиям формируют и отображают структурированную новостную ленту, 
используя опубликованные прессой в сети интернет-новости, распространение 
новостей постепенно перестает быть монопольным правом издателей.
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ЭЛЕКТРОННОЕ УГОЛОВНОЕ ДЕЛО

Аннотация. В статье рассматриваются вопросы внедрения электронного 
уголовного дела в уголовный процесс посредством использования различных 
цифровых технологий. Раскрываются структура и отдельные элементы электрон-
ного уголовного дела. Представлен зарубежный опыт использования информаци-
онных технологий в уголовном производстве, а также отечественные разработки. 
Актуальные проблемы на сегодняшний день заключаются в отсутствии закре-
пленного на законодательном уровне понятия и содержания термина «электрон-
ное уголовное дело», а также в недостаточном материально-техническом оснаще-
нии правоохранительных органов и органов судебной системы. Отмечается, что 
особое внимание должно быть уделено гарантии информационной безопасности 
работы с электронными документами.
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Ключевые слова: цифровизация, уголовный процесс, следственные органы, 
электронное уголовное дело, судопроизводство, информационные технологии, 
электронные документы

ELECTRONIC CRIMINAL CASE

Abstract. The article discusses the issues of the introduction of electronic criminal 
proceedings in the criminal process through the use of various digital technologies. The 
structure and separate elements of the electronic criminal case are revealed. Foreign 
experience of using information technologies in criminal proceedings, as well as 
domestic developments are presented. The actual problems today are the absence of the 
concept and content of the term “electronic criminal case” fixed at the legislative level, 
as well as the lack of sufficient material and technical equipment of law enforcement 
agencies and judicial bodies. It is noted that special attention should be paid to ensuring 
the information security of working with electronic documents.

Keywords: Digitalization, Criminal procedure, Electronic criminal case, Judicial 
proceedings, Investigative bodies, Information technology, Electronic documents

В настоящее время не осталось ни одной сферы общественной жизни, на 
которую не оказывали бы влияние информационные технологии, являющиеся 
современным трендом мирового развития. Не обошла вниманием цифровизация 
и правовую сферу деятельности, в том числе связанную с уголовным процессом, 
целью которого является защита гражданина и общества от преступных деяний.

Электронно-цифровые комплексы стали активно использоваться не только 
в сфере следственных, оперативных и экспертных работ, но и в судопроизводстве. 
Во всех случаях использование информационных технологий направлено на оп-
тимизацию уголовного процесса и повышение эффективности отдельных его со-
ставляющих институтов. Однако, на сегодняшний день в Российской Федерации 
все уголовно-процессуальное производство ведется на бумажных носителях, хоть 
и выполненных, в основной своей массе, с использованием компьютерной техни-
ки [8. C. 114–115].

Вместе с тем, внедрение цифровых технологий только лишь в досудебные 
или судебные производства невозможно. Для этого требуется комплексный под-
ход и изменение текущего уголовно-процессуального законодательства, так как: 
во-первых, стадии уголовного процесса последовательны и взаимосвязаны, что не 
позволяет внедрение электронного уголовного дела только лишь в одной из ста-
дий, а во-вторых, необходимое техническое обеспечение правоохранительных ор-
ганов, позволяющее реализовать скорректированные процессуальные требования.

Цифровизация широко внедряется в мире, можно отметить такие страны как: 
США, Китай, Канада, Германия, Бельгия, Чехия, Саудовская Аравия, Казахстан, 
Украина. Например, в Бельгии в 2005 году был разработан проект правосудия 
“Phenix. Этот проект рассчитан не только на документооборот в электронном фор-
мате, но и на работу в различных сферах правовой деятельности. В частности, 
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к проекту имеют доступ полиция, адвокаты и суд. Аутентификация проходит при 
помощи применения электронного паспорта.

Об успешности внедрения цифровизации в деятельность правоохранитель-
ных органов в Саудовской Аравии, свидетельствует сокращение сроков рассмо-
трения уголовных дел на 80 %. 

С 2012 г. на Украине работает система «Единый реестр досудебных расследова-
ний». В системе зафиксированы все уголовные расследования в электронном формате.

С 2005 г. система уголовных дел в электронном формате работает в Чехии. 
«Электронное уголовное судопроизводство» – это система баз данных в электрон-
ном формате. Пока система слишком сложная, потому что в ней хранится огром-
ное количество информации. В рамках базы можно проследить любое уголовное 
дело, а именно направление их движений. Кроме того, можно проследить задачи, 
статус и все сроки рассмотрения. Помимо основной функции – хранение инфор-
мации, в системе предусмотрена функция – онлайн-утверждений следственных 
действий. В рамках системы можно получить разрешительную документацию 
в электронном виде. После получения доступа к системе можно прослеживать не 
только ход уголовного дела, но и составлять оценку решения. 

Одну из лидирующих позиций в сфере правовой цифровизации занимает 
Казахстан. Именно там с 2011 г. работает электронная регистрация заявлений и со-
общений о преступления КУЗ (книга учета заявлений). Кроме того, в Казахстане 
успешно внедрен Единый реестр досудебных расследований (ЕРДР) в 2015 г. Все 
уголовные процессы начинаются именно с фазы регистрации заявления в элек-
тронном реестре. При этом особое внимание было уделено информационной без-
опасности новых систем [5. C. 153–154].

С 2016 г. в Китае идет разработка системы, которая получила название «ум-
ный суд». Система начала разрабатываться после того, как главный судья и пред-
седатель Верховного народного суда КНР Цян Чжоу постановил применять совре-
менные технологии, чтобы увеличить уровень «справедливости, эффективности 
и авторитета» судебной сферы страны. Служебная нагрузка судей сократилась 
в три раза после внедрения системы «умный суд», кроме того, повысилась эффек-
тивность работы. В 2022 г. в КНР появилась информация о том, что судьи обяза-
ны принимать решения только после получения консультации от искусственного 
интеллекта (ИИ). Оценку доказательств и степени опасности подозреваемого для 
общества составляет прокуратура, но с помощью применения нейросети.

Согласно новым правилам, если судьи отклоняют рекомендации ИИ, то 
должны предоставить письменное объяснение своих действий [14].

Кроме того, судьи получили возможность иметь доступ к базам данных пра-
вительства, прокуратуры и полиции при помощи нейросети. Произошла инте-
грация с системой социального кредита в Китае. Если гражданин не выполняет 
решение, которое принято судом, то ИИ имеет право осуществлять понуждение 
к исполнению наказания самостоятельно. Например, должник не может приобре-
сти билет на поезд или самолет, могут вводиться и другие ограничения. Оценка 
доказательств и степени опасности для общества осуществляется прокуратурой 
в Китае при помощи использования нейросети.
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Из вышеуказанных данных можно сделать вывод, что использование элек-
тронной системы в сфере права позволяет повысить уровень эффективности уго-
ловного судопроизводства на всем протяжении [7].

Какова ситуация по цифровизации деятельности правоохранительных орга-
нов в Российской Федерации?

К февралю 2020 г. арбитражные суды в России реализовали возможность оз-
накомления с материалами судебного дела в электронном формате. В конце января 
2020 г. Арбитражный суд Ямало-Ненецкого автономного округа уже протестиро-
вал проект, а весной этого же года стало функционировать более 30 судов под 
эгидой данного проекта. В настоящее время в системе хранения и ведения элек-
тронных дел задействованы арбитражные суды всех инстанций.

В судах, которые относятся к сфере общей юрисдикции города Москвы, нача-
ли применять международный проект «Поддержка судебной реформы». В рамках 
внедрения начался процесс цифровизации, бумажные носители стали частично 
переводить в электронный формат. Работники аппарата судов сканируют процес-
суальные документы, которые необходимы для введения уголовных дел в судах, 
а именно постановления, приговоры, протоколы и т. д. После сканирования фор-
мируется уголовное дело в электронном формате. Без непосредственного посе-
щения здания суда все участники процесса могут узнать основную информацию 
о деле и получить необходимые данные. На официальном сайте Московского го-
родского суда можно завести личный кабинет, откуда открываются вышеперечис-
ленные функции. Кроме того, на сайте представлены все аудиоматериалы и виде-
озаписи, которые приобщены к делу. Вместе с тем, существенным недостатком 
проекта является отсутствие возможности ознакомления с материалами дела, 
оформленными на досудебных стадиях, поскольку досудебные материалы дела не 
сканируются и не заносятся в базу, а значит получить к ним доступ можно только 
традиционным способом. Но осуществляемая работа по такой частичной «цифро-
визации» уголовных дел уже значительно облегчает использование процессуаль-
ных возможностей участниками судебных процессов [13. C. 86–87].

Следует отдельно отметить процесс цифровизации органов расследования. 
В 2002 г. отдел информатизации и компьютерного обеспечения был создан в рам-
ках Следственного комитета при МВД России. В рамках системы были сформиро-
ваны и внедрены «Основные направления развития комплексной информатизации 
органов предварительного следствия в системе МВД России». Система разработа-
на для того, чтобы сформировать и внедрить специализированные территориально 
распределенные автоматизированные системы, в рамках которых подразумевает-
ся несколько уровней. В том же 2002 г. был сформирован тестовый вариант авто-
матизированного рабочего места следователя (АРМС). Первоначально программу 
использовали только на 22 % следователей, а к 2005 году было принято решение 
о закрытии проекта из-за наличия сложностей работы, которые не удалось решить. 

На сегодняшний день отдельные элементы цифровизации уже используются 
в уголовно-процессуальной деятельности органов предварительного расследова-
ния. Так, автоматизированное рабочее место (АРМ) «Следователь, дознаватель» 
позволяет в электронном формате вести расследование по уголовному делу, от-
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крывает возможность принятия заявлений о преступлениях в электронном виде, 
использования сервиса электронного документооборота.

Что касается АРМ «Руководителя следственного подразделения», то в вось-
ми федеральных округах было принято решение о внедрении программных ком-
плексов, которое началось в 2005 г. Руководитель мог проводить внедрение ор-
ганизационных и процессуальных вопросов при помощи автоматизированного 
рабочего места. В рамках программы выполнялись основные функции начальника 
следственного подразделения с учетом целостной системы автоматизированного 
характера, которая сформирована из отдельно взятых АРМ. Основной функцией 
программного комплекса является процесс контроля руководителя следственного 
подразделения за функционированием, а именно, каким образом следователи рас-
крывают и расследуют преступления. Также руководитель получил возможность 
вовремя и объективно принимать решения процессуального характера, а труд 
стал не только более эффективным, но и рациональным, когда процессуальные 
и управленческие документации оформлялись. 

В 2018 г. было проведено анкетирование руководителей следственных под-
разделений, проходивших курсы повышения квалификации на базе академии 
управления Министерства внутренних дел. В анкетировании приняли участие 
представители разных субъектов страны. Из них 72,5 % составили руководители 
районных подразделений, а остальные 27,5 % пришлись на представителей ре-
гиональных подразделений. Целью анкетирования стало исследование и оценка 
наличия и применения на практике АРМ «следователя» и «Руководителя след-
ственного подразделения». Результаты тестирования показали, что только 45,5 % 
тестируемых регионального уровня применяют АРМ как при исполнении своих 
должностных обязанностей, а 54,5 % опрошенных не применяли комплекс в ра-
боте, поскольку не выявили целесообразность его использования. Из руководи-
телей районного звена следственных подразделений только 17,2 % применяют 
в своей работе информационные технологии, чтобы создавать уголовные дела. 
АРМ «Руководитель следственного подразделения» применялось только одним 
опрошенным, а четыре респондента заявили об использовании базы, которая была 
самостоятельно разработана на местном уровне. Достоинства указанных про-
граммных комплексов весьма значимы, но, как показывает практика, пользуются 
современными информационными технологиями далеко не все [4. C. 89–92].

Приказом Генеральной прокуратуры Российской Федерации от 14 сентября 
2017 г. № 627 утверждена «Концепция цифровой трансформации органов и орга-
низаций прокуратуры Российской Федерации до 2025 года», предусматривающая 
внедрение системы мониторинга и учета всех возможных решений, принимаемых 
по результатам рассмотрения сообщений о преступлениях, а также цепочки всех 
последующих решений до момента вынесения приговора судов. Предполагается, 
что все решения прокурора будут представлены в электронной форме [9].

Необходимо отметить, что наметившаяся тенденция цифровизации деятель-
ности органов государственной власти при осуществлении полномочий органов 
предварительного расследования позволит повысить качество и эффективность 
информационно-аналитической работы должностного лица, ведущего расследо-
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вание по уголовному делу, оптимизирует процессы сбора, обработки, хранения, 
поиска информации, имеющей ориентирующее и доказательственное значение. 
Кроме того, с помощью информационных технологий может быть автоматизиро-
ван процесс принятия решений.

Ряд специалистов высказывали мнение о том, что включение цифровых 
технологий и модернизация сферы общественных отношений по направлению 
к «цифровой плоскости» – это обязательное условие, которое требуется внедрить 
из-за регулярного роста объема данных и информации. Подобные объемы человек 
просто не может переработать и составить объективную оценку. 

В частности, в 2009 г. П. П. Ищенко заявил, что целесообразно использовать 
в Уголовно-процессуальном кодексе Российской Федерации нормативы, которые 
дают возможность полностью проводить производство по уголовному делу элек-
тронным способом. Кроме того, подобное утверждение получило положительную 
оценку у О. В. Качалова и Ю. А. Цветкова. Исследователи утверждали, что пере-
вод от бумажных носителей к электронному формату – это необходимое условие 
уголовного процесса [5. C. 65–67].

Основной причиной перехода к электронному формату документообо-
рота можно считать задержки, которые возникают при работе у должностных 
лиц. Проблемы в первую очередь складываются из-за затрат во времени и сред-
ствах, поскольку требуются внушительные вложения государственного бюджета. 
Расследование протекает долго и дорого. К примеру, следует рассмотреть уголов-
ное дело о преступном сообществе, в которое входило 39 членов. В итоге при-
шлось собрать 84 тома обвинительного заключения, а на копии – 3400 томов. Для 
их перевозки использовали грузовики КамАЗ и «Газель». И тут следует внима-
тельно рассмотреть ситуацию, и ответить всего на один вопрос: разумно ли ис-
пользовать столько много материальных и технических средств? Естественно, что 
вводить электронный формат следует с учетом некоторых ограничений. В частно-
сти, ограничения должны действовать по отношению к стороне защиты, которая 
использует систему для ознакомления с материалами уголовного дела. К ним сле-
дует отнести запреты на редактирование, удаление либо внесение иных измене-
ний в представленные обвиняемому и его защитнику для ознакомления процессу-
альные документы [10. C. 93–95].

Следует отдельно отметить, что применение инновационных технологий – 
это только первая ступень по направлению к цифровизации сферы уголовного 
права, т. е. внедрению такого проекта, как «Электронное уголовное дело» (да-
лее – ЭУД). Содержание проекта ЭУД представляет собой не только регистрацию 
и учет всех без исключения материалов и документов, но и создание и формирова-
ние электронных дел от возбуждения и до принятия решения судом.

Что из себя представляет система управления ЭУД? 
Если говорить в общем, то можно отметить, что электронная система, тре-

бующая модернизации бумажного формата документации в электронный вид, 
рассматривается в качестве инструмента управленческого и административного 
характера, который помогает проводить функционирование электронного вариан-
та материалов уголовного дела. При грамотной работе системы все материалы 
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можно передавать сторонам, принимающим непосредственное участие на досу-
дебной фазе формирования уголовного дела, в режиме онлайн, чтобы ознакомить-
ся с ними и составить оценку. И самое главное, что вся документация может быть 
передана в электронном формате. 

В настоящее время, на наш взгляд, главная проблема заключается в отсут-
ствии легального определения понятия и содержания термина «электронное уго-
ловное дело». Хотя в УПК РФ уже введено понятие электронного документа 
и определен порядок его использования, в том числе возможность заверения до-
кумента «усиленной квалифицированной электронной подписью» (ст. 474, 474.1 
УПК РФ), однако этого недостаточно.

В связи с этим мы считаем необходимым выделить важные характеристи-
ки ЭУД, такие как: ЭУД суть электронный источник уголовно-процессуальной 
информации по делу, в котором собраны процессуальные и иные документы; 
электронное уголовное дело формируется с помощью специальных устройств 
и программного обеспечения, надлежащим субъектом (должностное лицо, упол-
номоченное уголовно-процессуальным законом), отражает ход и результаты про-
цессуальной деятельности должностных лиц и лиц, вовлеченных в производство 
по делу, не только предварительного расследования, но и деятельности прокурора 
и суда [11. C. 151–153].

Термин «электронное уголовное дело» встречается во многих научных ис-
следованиях, и в настоящее время развернута широкая дискуссия по этому поводу.

Как считает А. М. Долгов, под ЭУД понимается отражающие ход расследо-
вания по уголовному делу, содержащиеся на материальном носителе документы 
[6. С. 3].

В свою очередь, М. Р. Кангезов как главную выделяет именно нематери-
альную сторону. ЭУД определяется в качестве онлайн-платформы, где можно 
в реальном времени формировать и хранить процессуальную документацию, 
в которой зафиксированы все действия в рамках предварительного расследова-
ния дела. Он также подчеркивает тот факт, что определять электронное уголовное 
дело следует именно с онлайн-формата. При этом полностью пропадает необхо-
димость использовать любой вид материального носителя для хранения данных 
и информации, которая формируется в ходе проведения расследования [10. С. 83].

А. Ф. Абдулвалиев рассматривает ЭУД более широко. В частности, он делает 
акцент на том, что электронное уголовное дело – это носитель, который хранит 
информацию в электронном формате. Информация подразумевает все материа-
лы, которые включили в уголовное дело. Носитель полностью заменяет бумажные 
источники, его можно использовать для хранения информации при помощи порта-
тивного компьютера [13. С. 86].

И. И. Шереметьев отмечает, что при составлении определения, в первую оче-
редь, следует обратить внимание на возможность проводить исследование элек-
тронного уголовного дела, а не только собирать и хранить данные и информацию. 
В качестве аргумента приводится положение о том, что сбор доказательств осу-
ществляется для проведения исследования и оценки всесторонним характером 
как часть судебного разбирательства. 
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Мы поддерживаем позицию И. И. Шереметьева, так как с практической сто-
роны реализация электронного уголовного дела проводится для того, чтобы не 
только повысить эффективность работы и сократить затраты времени и средств, 
но и для того, чтобы реализовать назначение процедуры судопроизводства уголов-
ного характера.

Изложенное позволяет утверждать, что в настоящее время в рамках доктри-
ны до конца не сформировано понятие ЭУД в качестве системы определенного 
типа, где бы хранилась процессуальная документация и другие данные об уго-
ловном деле. Исследователи дают похожие определения, но с наличием некото-
рых отличительных характеристик, например, электронный формат документов, 
содержащих ход расследования или электронный носитель информации и т. д.

Текущее законодательство не содержит легальной дефиниции электронного 
уголовного дела, но, анализируя изложенные научные подходы, мы предлагаем 
свое определение ЭУД, под которым понимается зафиксированная информация 
при помощи аппаратно-технических устройств и программных средств в элек-
тронном виде, выраженная в установленном формате, отражающая ход и резуль-
таты расследования и формируемая уполномоченными должностными лицами 
с целью осуществления расследования по уголовному делу, контролем за закон-
ностью расследования, а также для осуществления правосудия. Также мы считаем 
необходимым понятие ЭУД внести в ст. 5 УПК РФ.

Что касается структуры электронного уголовного дела, то, исследуя порядок 
его формирования, необходимо говорить о хронологическом способе. Он пред-
ставляет собой систему, в которой вся документация хранится в строго установ-
ленном порядке. Порядок расположения может отличаться в зависимости от усло-
вий или требований, в частности, документы могут храниться в хронологическом 
порядке, по сочетанию или в вопросно-логической последовательности. Что каса-
ется распорядительной документации, то она хранится по типам или по времени 
с учетом дополнительных приложений. В зависимости от типа документации мо-
гут создаваться и прилагаться различные копии законов Российской Федерации, 
в частности, федеральные законы, акты Президента Российской Федерации, акты 
Правительства Российской Федерации. В зависимости от меры поступления фор-
мируются списки информации о лице, привлеченном к уголовной ответственно-
сти, и иных заинтересованных лицах.

Первая и основная сложность, которая может возникнуть при введении элек-
тронной системы в правовую сферу Российской Федерации, – это отсутствие или 
нехватка материально-технической базы правоохранительных и судебных орга-
нов. Чтобы успешно внедрить систему в России, требуется большое количество 
денежных вложений, полностью покрывающих все финансовые аспекты, необхо-
димые для внедрения программы. Следует также отдельно отметить, что вместе 
с внедрением потребуется провести профессиональную подготовительную работу 
и обучение сотрудников правоохранительных органов, для максимально эффек-
тивной и быстрой эксплуатации системы электронных уголовных дел. Следует 
уделить особенное внимание процессу подготовки правовой и нормативной базы. 
Но самой главной проблемой является необходимость эффективной защиты всех 
данных, содержащихся в системе, от несанкционированного доступа.
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К объективно существующим элементам ЭУД можно отнести аудиозаписи 
судебных заседаний, являющихся обязательными с сентября 2019 г. при рассмо-
трении дел, за исключением тех, что рассматриваются в закрытом заседании.

Так, в мае 2022 г. на заседании Совета судей Председатель Верховного суда 
РФ Вячеслав Лебедев выразил мнение о том, что ведение протоколов заседаний 
в письменной форме слишком нагружает секретарей заседаний, поэтому от них 
хотят отказаться – аудиопротоколов будет вполне достаточно [1]. 

По нашему же мнению, протокол в бумажном формате – это не только дока-
зательство, но и гарантия процессуального права всех участников дела и главных 
процессуальных нормативов, поскольку существует институт принесения замеча-
ний на письменный протокол в случае его искажения как средство, направленное 
на восстановление реального хода судебного заседания. 

Таким образом, рано говорить об упрощении бумажных протоколов за не-
надобностью. Мы согласны, что полный переход с бумажного протокола су-
дебного заседания на аудиозапись в значительной степени поможет сократить 
расходы, однако еще далеко не все суды в РФ оснащены специальными техни-
ческими устройствами, которые позволили бы в полной мере реализовывать 
аудиопротоколирование.

К элементам ЭУД, значение которых возрастает, поскольку они позволя-
ют наглядно и убедительно показать ход, содержание и результат следственных 
действий, относятся изъятые электронные носители и носители информации со-
держащие скопированную с других источников информацию (ч. 1 и 3 ст. 164.1 
УПК РФ).

Следует отметить, что количество следственных действий, требующих приме-
нения необходимых технических средств возрастает, а значит теперь применение 
таких средств необходимо при неучастии понятых в осмотре места происшествия 
и других следственных действий, а также допросов и в том числе «вербальных 
следственных действий» проводимых с участием потерпевших и свидетелей не 
достигших возраста совершеннолетия (ч. 5 ст. 191 УПК РФ).

Еще одной проблемой связанной с разработкой ЭУД, на наш взгляд, являет-
ся, ведомственный подход, т. е. нет единства среди правоохранительных органов 
в этом вопросе.

Так, в Следственном комитете уже существуют инициативные разработки 
электронных систем, одной из которых является, например, Информационная си-
стема «Электронный паспорт уголовного дела». Данная система является прото-
типом ЭУД и помимо этого внедрена в рамках Главного следственного управления 
по Северо-Кавказскому округу, а по мнению главы СКР Александра Бастрыкина, 
хоть эта система и ориентирована, прежде всего, на выполнение повседневной 
следственной деятельности, по сути своей она представляет собой базу докумен-
тов, что поможет в свою очередь контролировать работу следователя [2] . 

Все участники уголовного судопроизводства, которые обладают требуемым 
процессуальным статусом, такие как гражданский истец, потерпевший и обви-
няемый и т. д., могут иметь возможность знакомиться с материалами уголовного 
дела в электронном формате. Просмотреть основные данные и информацию по-
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лучится на главной странице, в частности, можно получить информацию о долж-
ностных лицах, которые отвечают за производство по делу, а так же информацию 
об органе, который в настоящее время ответственен за дело. Кроме того, на стра-
нице будет открыт доступ к такой информации как: сроки производства, ссылки 
на положения УК РФ и УКК РФ. Следует отдельно отметить, что в рамках ЭУД 
можно будет добавлять приложения, где была бы указана информация актуаль-
ная для участников уголовного процесса с учетом их процессуального статуса. 
В материалах ЭУД могут содержаться разделы с процессуальными документа-
ми и материалами, необходимые для ознакомления с ними. Ко всей документа-
ции, которая была предварительно отсканирована, будут прилагаться реквизиты 
участников следственного действия, что соответствует нормам уголовно-процес-
суального закона. Должностные лица, которые несут ответственность за произ-
водство по делу и контроль, в частности: следователь, дознаватель, прокурор, 
и другие должностные лица, смогут иметь доступ ко всем необходимым матери-
алам уголовного дела. 

Процесс оптимизации документооборота, который осуществляется в рам-
ках уголовно-процессуальной деятельности, выйдет за счет перехода от бумаж-
ного к электронному формату. Например, все требования, поручения, запросы 
прокуратуры могут быть доставлены мгновенно и точно при помощи электрон-
ной почты или мессенджеров. Доставлять документы можно одновременно всем 
участникам уголовного дела. С помощью возможностей цифровых технологий 
получится отправлять любые объемы материалов дела, а так же прилагать фото-
графии и видеоизображения. Время их отправки и получения точно фиксируется, 
что особенно важно в плане соблюдения процессуальных сроков и служебной 
дисциплины.

Кроме того, будет неправильно не отнести к плюсам ЭУД снижение расходов, 
связанных с хранением и транспортировкой материалов уголовного дела, почто-
вых расходов, а также расходов связанных с обеспечением деятельности архивов 
в пользу внедрения электронного уголовного дела.

Также мы должны понимать, что инновационные проекты, которые помога-
ют использовать данные, могут, с одной стороны, повышать уровень общедоступ-
ности информации, что открывает все материалы для противоправных действий 
с помощью компьютерных технологий. Но, с другой стороны, можно вместе с вне-
дрением проекта вводить эффективные методы борьбы с противоправным исполь-
зованием информации. Работа с документацией в электронном формате в рамках 
предварительного расследования и судебного разбирательства должна проходить 
с соблюдением всех установленных мер безопасности. 

Не следует забывать, что данные и информация в электронном виде могут 
служить объектом посягательств преступников и обозначаться в качестве матери-
алов уголовного дела как часть информации, которая значима для криминалисти-
ческой сферы. 

Поэтому бесспорно, что электронный документ должен отвечать «классиче-
ским» требованиям доказательства через призму его относимости, допустимости 
и достоверности [3. C. 118–121].



293

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

При внедрении новой технологии следует предусмотреть способность заве-
рять всю документацию при помощи электронной подписи. В качестве альтер-
нативы можно использовать цифровые «водяные знаки». Но, если рассматривать 
примеры на практике, то, как правило, у документации отсутствуют какие-либо 
средства защиты. Делаем вывод, что проблема с заверением документации стано-
вится особо острой в настоящее время, в том числе сложности с защитой данных 
в электронном формате в рамках предварительного расследования и судебного 
разбирательства. 

С учетом выше предоставленной информации, можно говорить о том, что 
электронный формат дает реальную возможность не только собирать доказатель-
ную базу в рамках предварительного расследования и рассмотрения дела в суде, 
но и составлять оценку доказательств, так как актуальность сбора информации 
обуславливается возможностью использовать их в ходе расследования и разбира-
тельства в суде. Повысить уровень, эффективность и объективность разрешения 
дела и достижения поставленной цели уголовного судопроизводства можно при 
помощи доступности и наглядности всех материалов дела. 

Если материалы будут формироваться в электронном формате, то положения 
ст. 158.1 УПК РФ о восстановлении уголовных дел будет проще реализовываться 
на практике. 

Отдельного внимания заслуживает тот факт, что в условиях пандемии ко-
ронавируса, вопрос о дистанционном рассмотрении дела встал особо остро. 
Дистанционный формат помогает снизить контакты между участниками уголов-
ного дела. Все сложности получится решить, если грамотно использовать воз-
можности цифровых технологий, в частности, формирование уголовного дела 
в электронном формате. На первом этапе введения электронного формата может 
возникнуть двойственная ситуация, а именно, цифровые технологии будут рабо-
тать наряду с бумажными вариантами. Но со временем необходимость исполь-
зовать бумажные форматы отпадет. В настоящее время развитие существующих 
вариантов и формирование новых способов становится актуальным вопросом. 
Кроме того, следует уделить особенное внимание определению правовой природы 
и формированию законодательной базы электронного уголовного дела.

Таким образом, изложенное выше, допускает сделать вывод о том, что вне-
дрение ЭУД в деятельность органов предварительного расследования и уголовно-
го судопроизводства позволит повысить эффективность и качество расследования 
уголовного дела и его рассмотрения в суде, при этом значительно сократить про-
цессуальные сроки.
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В СФЕРЕ ЮРИСПРУДЕНЦИИ: 
РИСКИ И УГРОЗЫ СОВРЕМЕННОСТИ

Аннотация. Цель данного исследования – охарактеризовать понятие и сущ-
ность искусственного интеллекта, используемого на сегодняшний день в сфере 
юриспруденции, а также идентифицировать наиболее вероятные риски и угро-
зы, которые может повлечь за собой внедрение таких систем в правовое поле. 
В рамках данной статьи проводится сравнительно-правовой анализ доктриналь-
ных определений дефиниции «искусственный интеллект», сформулированных 
российскими и зарубежными учеными и правоведами, дается характеристика 
основных форм искусственного интеллекта, применяемых в юридической сфере 
(роботы, смарт-контракты, интернет-суды). Автор выдвигает свою позицию отно-
сительно потенциальных рисков и угроз применения данных технологий, а также 
возможных путей решения проблемы отсутствия унифицированного применения 
искусственного интеллекта в юридической деятельности.

Ключевые слова: искусственный интеллект, юриспруденция, риски совре-
менности, угрозы современности, информатизация, высокие технологии, правовая 
регламентация, автоматизированные системы, смарт-контракты, интернет-суды

ARTIFICIAL INTELLIGENCE IN THE FIELD OF JURISPRUDENCE: 
MODERN RISKS AND THREATS

Abstract. The purpose of this study is to characterize the concept and essence 
of artificial intelligence currently used in the field of jurisprudence, as well as to identify 
the most likely risks and threats that the introduction of such systems into the legal field 
may entail. Within the framework of this article, a comparative legal analysis of the 
doctrinal definitions of the definition of “artificial intelligence” formulated by Russian 
and foreign scientists and jurists is carried out, and a description of the main forms of 
artificial intelligence used in the legal field (robots, smart contracts, Internet courts) is 
given. The author puts forward his view towards the potential risks and threats of using 
these technologies, as well as possible ways of tackling the issue of the lack of a unified 
application of artificial intelligence in legal activities.

Keywords: Artificial intelligence, Jurisprudence, Modern risks, Modern threats, 
Informatization, High technologies, Legal regulation, Automated systems, Smart-
contracts, Internet courts

Актуальность данной темы обуславливается интенсивным развитием сфе-
ры высоких технологий, которые стали одним из характеризующих современную 
эпоху факторов. Применение технических и технологических инноваций в раз-
личных сферах общественной жизни существенно изменило среду функциони-
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рования конкретных систем, что вылилось в повсеместный коренной пересмотр 
профессиональных компетенций, а также условий осуществления трудовой дея-
тельности работниками и служащими различных категорий. Область обществен-
ных отношений, затрагивающая правовые вопросы во всем их многообразии, не 
должна оставаться в стороне от вышеобозначенных тенденций. Применение но-
вейших информационных технологий во всех отраслях права содействует совер-
шенствованию процессуальных процедур, способствует существенной экономии 
трудозатрат со стороны всех участников процесса, облегчению поиска и систе-
матизации информации, обеспечивает более оперативное принятие решений со 
стороны должностных лиц и т. д. 

В настоящий момент изыскания в области информатизации вплотную по-
дошли к решению принципиально новой научно-исследовательской задачи: созда-
нию искусственного интеллекта высокого уровня. Практические решения в этой 
области позволяют говорить о существенном успехе в ее освоении и также о воз-
можности применения новых технологий при решении целого ряда задач. Можно 
привести в пример те системы, которые уже сейчас функционируют в рамках уго-
ловного судопроизводства в различных государствах. Например, алгоритм Arnold 
Foundation, который внедрен в 21 штате США, использует 1,5 млн уголовных дел 
для прогнозирования поведения обвиняемых на досудебном этапе и считается эф-
фективным инструментом прогнозирования преступности [14. С. 567–583]. Что 
касается Российской Федерации, нельзя не отметить систему по эффективному 
поиску «Папилон», вмещающую в себя огромный массив дактилоскопических 
и биометрических данных, полученных на местах происшествий. Данная система 
служит крайне эффективным инструментом расследования преступлений [1. С. 1].

Вместе с тем остро встает вопрос правовой регламентации и правового ре-
гулирования отношений в сфере использования данных систем. Дело в том, что 
все технологии искусственного интеллекта развиваются настолько стремительно, 
что на данный момент практически невозможно разработать универсальную пра-
вовую базу, которая бы смогла должным образом регламентировать все уже су-
ществующие механизмы и при этом предугадать то, что может быть разработано 
в самом ближайшем будущем. Таким образом возникают всевозможные мораль-
ные и этические вопросы, а также вопросы ответственности, правосубъектности 
и, что наиболее важно, безопасности в данной специфической области. 

Теоретическая проблема обоснования термина «искусственный интеллект» 
относится к числу наиболее актуальных междисциплинарных вопросов, так как 
технический прогресс вплотную подошел к реализации идеи наделения програм-
мы чертами человеческого интеллекта. В наиболее общем виде искусственный 
интеллект представляет собой ряд операций, эквивалентных человеческим когни-
тивным функциям, которые осуществляет машина (робот, автомат). В настоящий 
момент не существует полного машинного эквивалента человеческого разума и ис-
кусственно воссозданы лишь отдельные операции. Например, созданы компью-
терные программы, которые могут успешно имитировать действия человеческого 
мозга при игре в шахматы. Это достигается путем перебирания компьютером всех 
возможных вариантов развития событий. И хотя многие наблюдатели замечали, 
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что у искусственного интеллекта никогда не проявятся такие человеческие каче-
ства, как интуиция или озарение, тем не менее в настоящий момент компьютерные 
программы играют в шахматы лучше (если быть точнее, безошибочнее), чем силь-
нейшие гроссмейстеры мира.

Успехи искусственного интеллекта в воссоздании других функций не менее 
значимы, однако в других областях программисты и ученые не совершили решаю-
щего шага, хотя сам характер задач сходен с созданием искусственного гроссмей-
стера. К примеру, системы машинного перевода на иностранные языки, особенно 
если речь идет об устной речи, пока еще далеки от совершенства.

Тем не менее успехи в конструировании и внедрении технологий искусствен-
ного интеллекта очевидны, что порождает теоретическую и практическую про-
блемы правильной интерпретации происходящих процессов и их влияния на раз-
личные стороны общественной жизни, в том числе, и в правовой плоскости.

Словарное определение искусственного интеллекта звучит следующим об-
разом: «…искусственный интеллект определяют как цифровое воспроизведение 
процессов сознательной активности человека и социума в целом в части твор-
ческой обработки и рассуждений на основе нетривиально формализуемой ин-
формации в условиях временных и ресурсных ограничений неопределенности 
и неполноты исходных данных, создающее кибернетические объекты, способные 
самостоятельно ставить цели и их достигать с качеством, не ниже среднего специ-
алиста, способное в перспективе заменить существующие виды деятельности 
и профессии» [3. С. 8].

Если обратиться к мнению наиболее авторитетных правоведов и цивилистов 
в отечественной и зарубежной правовой науке, то можно отметить, что тема ис-
кусственного интеллекта не была ими обойдена в ходе своих исследований. Так, 
Е. А. Ерахтина и В. А. Тирранен придерживаются следующей позиции: в широ-
ком смысле «искусственный интеллект – это свойство интеллектуальных систем 
(в том числе компьютерных программ, включая нейросети) выполнять функции 
и решать задачи, в том числе специально не оговоренные в системе изначально, 
обучаться и адаптировать свое поведение под конкретные условия, а также при-
нимать решения исходя из этих условий и поставленных целей» [5. С. 36–37]. 
Н. В. Муравьева сформулировала такое определение искусственного интеллекта: 
«…это свойство искусственных систем решать интеллектуальные задачи, для ко-
торых отсутствует алгоритм решения» [6. С. 58]. В. А. Шестак и А. Г. Волеводз об-
ращают внимание на то обстоятельство, что алгоритмы действия искусственного 
интеллекта не вводятся в машину извне человеком, а существуют внутри системы 
[9. С. 88]. А. В. Сибильникова пишет, что современные компьютеры обладают спо-
собностью учиться на опыте и понимать мир в терминах иерархии концепций, что 
открывает возможности обеспечения сложной профессиональной деятельности, 
в том числе расследования преступлений [7. С. 68–70]. Н. Л. Емелькина акцентиру-
ет внимание на том, что искусственный интеллект лишен недостатков, присущим 
человеческому интеллекту [4. С. 49–50]. В искусственном интеллекте логические 
связи «очищены» от проявлений человеческой чувственности, эмоциональности, 
от физиологических особенностей человеческого мозга. Например, искусствен-
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ный интеллект не может забыть или сознательно игнорировать по собствен-
ному желанию какой-либо факт. В этой же плоскости рассуждают С. Б. Вепрев 
и С. А. Нестерович, обращая внимание на «ограниченные возможности человече-
ского мозга, которые принуждают его осуществлять вербальное перекодирование 
исходной информации в сгустки насыщенной информации, при использовании 
уникальных возможностей человеческой речи. Человеческие рассуждения по сво-
ей природе, в большинстве случаев, являются приближенными» [2. С. 986–991]. 
О. А. Ястребов резюмирует все позиции в определении искусственного интеллек-
та, определяя последний, как «результат деятельности человека, который пред-
ставляет собой сложную совокупность коммуникационных и технологических 
взаимосвязей, обладающую способностью логически мыслить, управлять своими 
действиями и корректировать свои решения в случае изменения внешних усло-
вий» [10. С. 41]. На мой взгляд, термин искусственный интеллект отражает су-
ществование постоянно прогрессирующих компьютерных программ, в алгоритм 
действия которых заложена система принятия решений на основе анализа боль-
шого массива данных в соответствии с законами формальной логики и запрограм-
мированными действиями.

Среди зарубежных исследователей проблемы искусственного интеллекта 
в контексте юридической науки также существует ряд мнений, которые необхо-
димо тщательно проанализировать. Профессор Эндрю Мюррей утверждает, что 
предыдущие формы технологий представляют собой вещи, которые можно объ-
яснить и исследовать. Он заявляет, что мы знаем о пределах таких технологий, 
как радиовещание или телевидение. Они открыты для нас, и мы можем вести за 
ними наблюдение и контролировать их. Это дает возможность принять осознан-
ное решение о том, какую автономию мы можем предоставить этой технологии. 
Иными словами, эти технологии намного более контролируемы и все процессы, 
происходящие в них обусловлены действием человека. Искусственный интеллект 
в этом плане устроен гораздо сложнее. Ведь мы точно не знаем, как именно маши-
на принимает решения, какой набор данных она использует, как объединяет эти 
наборы данных [12. С. 1].

Анализ зарубежной литературы показывает, что среди зарубежных исследо-
вателей, наряду с осознанием неизбежности внедрения технологий искусственно-
го интеллекта в правовую среду, нарастают опасения, связанные с негативными 
последствиями такого внедрения. Например, Э. Завршник прямо предупреждает, 
что «влияние систем искусственного интеллекта выходит далеко за рамки прав 
человека. Их влияние может оказывать искажающее воздействие на фундамен-
тальные основы и на структуру либеральных демократий, а именно в отношении 
принципа разделения властей и ограничения политической власти верховенством 
закона» [14. С. 567–583].

Что касается правовой трактовки термина, то до недавнего времени ни в за-
конодательстве Российской Федерации, ни в законодательстве ведущих мировых 
держав понятие искусственного интеллекта не было зафиксировано в рамках пра-
вового поля. Лишь в последние годы ситуация стала изменяться под воздействием 
объективных факторов, когда игнорирование проблем внедрения новых техноло-
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гий в повседневную жизнь стало грозить серьезными правовыми последствиями. 
Поэтому 24 апреля 2020 г. в России был принят Закон № 123-ФЗ «О проведении 
эксперимента по установлению специального регулирования в целях создания 
необходимых условий для разработки и внедрения технологий искусственного 
интеллекта в субъекте Российской Федерации – городе федерального значения 
Москве и внесении изменений в статьи 6 и 10 Федерального закона “О персональ-
ных данных”», где дается определение искусственного интеллекта. Согласно пп. 
2 п. 1 ст. 2 Закона под искусственным интеллектом понимается комплекс техно-
логических решений, позволяющий имитировать когнитивные функции человека 
и получать при выполнении конкретных задач результаты, сопоставимые, как ми-
нимум, с результатами интеллектуальной деятельности человека. Такой комплекс 
технологических решений включает в себя информационно-коммуникационную 
инфраструктуру, программное обеспечение, а также процессы и сервисы по обра-
ботке данных и поиску решений [8. С. 1].

По итогам рассмотрения вопросов, связанных с понятием и сущностью искус-
ственного интеллекта в сфере юриспруденции, можно сделать следующие выводы. 
Изучение теоретических аспектов развития систем искусственного интеллекта по-
зволило прийти к выводу о том, что среди ведущих российских и зарубежных право-
ведов и юристов не существует единого мнения о сущности термина. Большинство 
ученых придерживается мнения о том, что технологии искусственного интеллек-
та воспроизводят механизмы принятия логических решении человека, но лишены 
недостатков человеческого мироощущения – пристрастности, эмоций и т. д. Все 
рассмотренные точки зрения базируются на факте интенсивного развития инфор-
мационных технологий и допускают появление в ближайшем будущем систем ис-
кусственного интеллекта, адаптированных под решения задач правосудия. С моей 
точки зрения, термин искусственный интеллект отражает существование постоянно 
прогрессирующих компьютерных программ в алгоритм действия которых заложена 
система принятия решений на основе анализа большого массива данных в соответ-
ствии с законами формальной логики и запрограммированными действиями.

На сегодняшний день в юриспруденции могут использоваться, среди проче-
го, следующие формы искусственного интеллекта: 

1. Роботы: различные виды робототехники, которые оснащены искусствен-
ной нейронной сетью и могут имитировать мыслительные процессы человека. 
Могут быть найдены широкие возможности для применения робототехники не 
только в юриспруденции, но также и в любых областях, где необходим анализ 
данных и выработка решения, где требуется поиск аргументации или же обосно-
вания. К примеру, это может быть экономическая сфера и все те, где невозможно 
обойтись без аналитической деятельности. Появление робототехники с элемен-
тами искусственного интеллекта – это прямое следствие закономерного развития 
научно-технического прогресса, которое на сегодняшний день уже несколько де-
сятилетий искусственно сдерживается государственными органами, так как ак-
тивное внедрение различных новшеств, включая роботов с искусственным интел-
лектом, приведет к глобальной перестройке экономической системы, в том числе 
и к массовой безработице. Мировая экономика на сегодняшний день не готова 
к таким радикальным изменениям. 
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2. Специальные платформы, которые позволяют автоматически создавать не-
которые правовые документы: например, исковые заявления, доверенности, про-
стейшие договоры – то есть, лицом вводятся некие исходные данные и система 
уже сама генерирует нужную форму документа. 

3. Формы с необходимостью поиска, анализа и систематизации информации, 
а также выдачей готового решения. В этом качестве могут выступать платфор-
мы Гарант, Консультант Плюс и иные справочные правовые системы, потому что 
в своих новейших версиях они оснащены специальными конструкторами, а также 
могут анализировать информацию и предоставлять готовый результат. 

4. Осуществление нотариальной деятельности машинным способом, т. е. 
проверка всех юридических фактов, документов и совершение на этой основе удо-
стоверительных действий.

5. Платформы, которые производят сверку и систематизацию законодательства 
с целью устранения недействующих норм, дублирования, противоречивости и про-
белов. На данный момент это одни из самых востребованных платформ в России. 

6. Технологии использования смарт-контрактов, т. е. автоматическое состав-
ление контрактов машиной и контроль за его исполнением, за исполнением обя-
зательств при вводе необходимых исходных данных. Разновидностью смарт-кон-
трактов можно назвать и систему «умный дом». Однако вышеупомянутая система 
является крайне неоднозначной. Для большей наглядности, рассмотрим те пробы 
контрактов, которые самостоятельно следят за своим исполнением и при нали-
чии малейших нарушений (просрочке платежа, ненадлежащем исполнении обя-
зательств) автоматически накладывают определенные санкции. Так, очевидным 
недостатком данной системы будет являться то, что с роботом нельзя договорить-
ся, кроме тех случаев, когда такие способы урегулирования изначально не зало-
жены непосредственно в смарт-контракте. Однако тогда он теряет смысл, так как 
смарт-контракт как раз и хорош тем, что автоматически следит за исполнимостью 
сделки, тем самым повышая гарантии прав и свобод каждой из сторон.

7. Принятие решений, имеющих юридическое значение, машинным способом: 
эта форма может применяться как при составлении искового заявления, работе спра-
вочных правовых систем, так и при правосудии – это автоматическая выработка су-
дебного решения, анализ судебной практики, выдача прогноза судебного решения, 
такие программы в некоторых государствах, таких как США, уже есть. Сюда также 
входит и анализ деятельности судей. Система анализирует принятые судьей как долж-
ностным лицом, осуществляющим правосудие, решения по тем или иным спорам, 
выявляет закономерности, типичные моменты и тем самым может оценивать степень 
беспристрастности, объективности, лояльности или ее отсутствия у конкретного су-
дьи. Тем самым стороны заранее могут просчитать исход судебного решения и даже 
желательность рассмотрения дела конкретным судьей или судебным составом.

8. Интернет-суды: они на сегодняшний день они уже введены в Китае по не-
сложным категориям дел. Стороны, использующие соответствующие сервисы, за-
гружают все исходные данные, система составляет исковые документы, запраши-
вает дополнительную информацию, обеспечивает взаимный обмен информацией 
между каждой из сторон и выносит определенное решение. Существует возмож-
ность обжалования решения в традиционный (обычный) суд. Эта система явля-
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ется достаточно перспективной формой осуществления правосудия, поскольку 
позволяет существенно разгрузить действующие суды общей юрисдикции и суды 
низовых инстанций. С другой стороны, такая система может напротив, перегру-
зить суды апелляционных инстанций, при условии значительной неудовлетворен-
ности вынесенными решениями.

Таким образом, можно отметить следующие преимущества использования 
искусственного интеллекта в сфере юриспруденции: быстрота и точность в при-
нятии решений, сокращение расходов, общее снижение трудоемкости процесса 
и его оптимизация. Среди отрицательных аспектов внедрения таких систем мож-
но отметить увеличение безработицы, возможность несанкционированного вме-
шательства в работу системы и потенциальные негативные последствия судебных 
ошибок и сбоев в работе целых организаций (судов), потеря человеком контроля 
над процессом осуществления профессиональной и другой общественно полез-
ной деятельности и утрата соответствующих навыков для осуществления подоб-
ной деятельности человеком (рис. 1). 

При этом одним из наиболее очевидных последствий внедрения искусствен-
ного интеллекта в юриспруденцию, на мой взгляд, будет являться снижение уров-
ня стоимости юридических услуг, что категорически невыгодно для юридических 
фирм. Юридическая позиция и решение, сформулированные топовой юридиче-
ской фирмой, будут стоить некую сумму. Аналогичная работа, выполненная не то-
повой фирмой, будет стоить уже в разы дешевле. Внедрение же вышеупомянутых 
систем неизбежно повлечет за собой уменьшение стоимости юридических услуг 
и определенное снижение престижности юридической профессии.

Рис. 1. Преимущества и ограничения использования технологий  
искусственного интеллекта в юриспруденции
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Помимо этого, существуют определенные риски при вынесении решений, 
определяющих правовую судьбу лиц, лишь на основании автоматизированной об-
работки данных, т. е. машиной. Таким образом, никакие этические, моральные 
и социальные нормы действовать уже не будут. По этой причине подобное реше-
ние может быть правильным лишь чисто с формальной точки зрения и не учиты-
вать иные сопутствующие социальные факторы. 

Подводя итог проведенному анализу, можно констатировать следующее. 
В настоящий момент человечество находиться на пороге новой эры, которую по 
праву можно охарактеризовать эрой искусственного интеллекта. Происходит по-
всеместное внедрение данных систем практически во все сферы общественной 
жизни, а потому и юриспруденция не осталась в стороне от данного феномена 
инженерной мысли. Различные формы искусственного интеллекта, такие как ро-
боты, технологии смарт-контрактов и даже интернет-суды планомерно встраива-
ются в правовые механизмы государств. При всем при этом, нельзя не отметить, 
что все вышеуказанные инновации неизбежно влекут за собой соответствующие 
риски их применения. Главным образом, речь идет о том, что при всех своих до-
стоинствах, автоматизированные системы не могут учитывать всю совокупность 
социальных реалий, а также морально-нравственные и этические нормы при вы-
несении юридически значимых решений. Значит, подобные решения хотя и соот-
ветствуют букве закона, но не будут являть собой квинтэссенцию всей совокупно-
сти дискреционного усмотрения судьи, к которому можно отнести также и своего 
рода «моральный компас» лица. 

С моей точки зрения, говоря о данной проблематике, нельзя не процитиро-
вать известного в мировой инновационной среде бизнесмена И. Маска, призы-
вающего государства к размышлениям о надлежащем урегулировании аспек-
тов, касающихся искусственного интеллекта, как можно скорее, до того, как 
это уже не будет иметь смысла. Маск настойчив в своем видении того, что 
искусственный интеллект – не что иное, как угроза существования человече-
ства как такового и взывает к тому, что посредством его применения мы «вы-
зываем того демона, которого не сможем контролировать» [11. С. 1]. С моей 
же точки зрения, преждевременно говорить о каком-либо «восстании машин» 
в ближайшем будущем. В подтверждение данного аргумента, следует сослать-
ся на Дэвида Кроуфорда, директора по разработке программного обеспечения 
в американской компании Alation, основным видом деятельности которой яв-
ляется каталогизация данных. Он уверен, что в современной реальности все 
еще имеются сферы, внутри которых алгоритмам не обойтись без человека, 
притом искусственный интеллект и его механизмы способны к функциониро-
ванию исключительно в рамках процессов, могущих быть четко описанными 
человеком [13. С. 1].

Можно также отметить, что сейчас на международно-правовом уровне 
остро стоит проблема определения и вменения ответственности за деяния, со-
вершенные технологиями искусственного интеллекта или при их использова-
нии. Так высказываются различные точки зрения: одни предлагают постепен-
но вводить в доктрину понятие «электронного лица», другие придерживаются 
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точки зрения о том, что данные технологии остаются все же объектом права, 
а ответственность в каждом конкретном случае присваивается разработчику 
системы/оператору/лицу, ее применившему. На мой взгляд, все эти концепции, 
бесспорно, имеют право на существование, однако на данный момент, по мое-
му мнению, наиболее безотлагательной выступает необходимость в скорейшей 
разработке адекватной и унифицированной законодательной базы, которая бы 
позволила как государствам в отдельности, так и всему мировому сообществу 
в целом, осуществлять эффективное международное, двустороннее и регио-
нальное сотрудничество в сфере применения искусственного интеллекта на 
благо всего общества.
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НАЗНАЧЕНИЕ СУДЕБНОЙ ЭКСПЕРТИЗЫ В ГРАЖДАНСКОМ 
СУДОПРОИЗВОДСТВЕ: ВОЗМОЖНОСТИ ЦИФРОВИЗАЦИИ

Аннотация. В работе рассмотрены процессуальные особенности назначе-
ния судебной экспертизы в гражданском судопроизводстве через призму цифро-
визации. Определяются направления использования цифровых технологий при 
назначении судебных экспертиз, и делаются выводы о необходимости совершен-
ствования действующего законодательства с целью цифровизации процедуры на-
значения судебных экспертиз и эффективизации информационного обмена в си-
стеме «суд – стороны – экспертные организации – эксперты».
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APPOINTMENT OF A JUDICIAL EXAMINATION IN CIVIL LEGAL  
PROCEEDINGS: POSSIBILITIES OF DIGITALIZATION

Abstract. In the work, the procedural features of the appointment of a forensic 
examination in civil proceedings are considered through the prism of digitalization. 
The directions of using digital technologies when appointing forensic examinations 
are determined and conclusions are de-drawn about the need to improve the current 
legislation with the aim of digitalizing the procedure for appointing forensic examinations 
and the effectiveness of information exchange in the system «court – parties – expert 
organizations – experts».
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Expert organization, Electronic document flow
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Цифровизация является своего рода маркером современности правосудия 
и одной из наиболее значимых тенденций развития гражданского судопроизвод-
ства. Однако цифровые технологии в различной степени проникают в граждан-
ские процессуальные правоотношения, недостаточно охватывают правовую мате-
рию гражданского судопроизводства и, как следствие, есть некоторые институты 
гражданского процесса, которые недостаточно «цифровизировались», но тем не 
менее обладают большим для этого потенциалом. К одному из таких процессуаль-
ных институтов относится назначение судебных экспертиз.

В представленной работе на основании анализа действующего законодатель-
ства, материалов современной доктрины и правоприменительной практики вы-
являются возможности и направления цифровизации при назначении судебных 
экспертиз в гражданском судопроизводстве. С учетом современных тенденций 
цифровизации правосудия выстраивается эффективная, на наш взгляд, система 
информационного (электронного) взаимодействия суда и сторон с экспертными 
организациями и конкретными экспертами.

Актуальность заявленной проблематики обусловливается двумя важными 
обстоятельствами. Во-первых, цифровизация правосудия как одна из значимых 
общеправовых тенденций пока еще пребывает в зачаточном состоянии, равно как 
и система правовых норм, ее регулирующих. Во-вторых, на сегодняшний день 
практически отсутствуют комплексные исследования, предметом которых явля-
ется рассмотрение процессуальных особенностей назначения судебных экспертиз 
через призму цифровизации и информатизации.

Так, проблемами цифровизации гражданского судопроизводства уже на 
протяжении нескольких десятилетий занимаются ведущие российские процес-
суалисты, среди которых В. Ф. Борисова, К. Л. Брановицкий, Е. В. Бурдина, 
И. В. Воронцова, С. Е. Зуев, А. В. Кашанин, А. Б. Козырева, В. И. Решетняк, 
Е. П. Русакова, Е. С. Смагина, В. В. Ярков и др. Однако наиболее значимые 
аспекты цифровизации применительно к стадии назначения судебных экспер-
тиз в гражданском судопроизводстве были косвенно затронуты лишь в работах 
В. И. Решетняка и Е. С. Смагиной [1], Е. Р. Россинской [2. С. 3–8].

Одним из основных проблемных вопросов, связанных с назначением судеб-
ных экспертиз в гражданском судопроизводстве, является игнорирование судом 
процедуры согласования экспертной организации и/или кандидатуры конкретного 
эксперта, которая, к сожалению, не предусмотрена ст. 79 Гражданского процессу-
ального кодекса РФ (далее – ГПК РФ) [3]. Однако игнорирование этой процедуры, 
в частности, делает «мертворожденными» нормы ст. 16, 18 ГПК РФ об отводе экс-
перта. Суды избегают подобной процедуры в силу ряда причин, одной из которых 
является стремление к процессуальной экономии.

Вот в этой ситуации судам на помощь и приходит цифровизация. Так, в силу 
ч. 7 ст. 113 ГПК РФ электронный документооборот (например, отправка судеб-
ных извещений) осуществляется в том числе и посредством Единого портала го-
сударственных и муниципальных услуг (портал «Госуслуги»). Согласно пп. 3 ст. 2 
Федерального закона от 27.07.2010 № 210-ФЗ «Об организации предоставления 
государственных и муниципальных услуг» [4], юридическое лицо может реги-
стрироваться на портале «Госуслуги» и получать юридически значимые сообще-
ния, в том числе и от суда.
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Что нам это дает? Это дает возможность организовать обмен юридически зна-
чимыми сообщениями в процессе рассмотрения и разрешения дела как между су-
дом и сторонами, так и между судом, сторонами и экспертными организациями и/
или конкретными экспертами, которым поручено проведение судебной эксперти-
зы! Следовательно, процедуру согласования экспертной организации и кандидату-
ры конкретного эксперта можно реализовать с минимальными затратами времени 
(налицо успешная реализация принципа процессуальной экономики вкупе с обе-
спечением «юридической чистоты» процесса назначения экспертизы), переместив 
ее в цифровое пространство – т. е. путем отправки судом запросов в экспертные 
организации и получение им от последних гарантийных писем, подтверждающих 
возможность проведения испрашиваемой экспертизы, ее стоимость, кандидатуру 
эксперта, который будет ее проводить.

Для наиболее эффективной реализации указанного предложения необхо-
димы, во-первых, наличие единого информационного реестра экспертных орга-
низаций и конкретных экспертов, доступного для судебных органов, во-вторых, 
регистрация основных экспертных организаций того или иного региона на пор-
тале «Госуслуги» и, в-третьих, выработка процессуального механизма предо-
ставления в суд экспертными организациями гарантийных писем. Мы допускаем 
возможность отправки таких гарантийных писем посредством того же портала 
«Госуслуги» или путем загрузки документа через ГАС «Правосудие».

Еще одна проблема связана с тем, что при вынесении определения о назна-
чении судебной экспертизы суд связан обязанностью указания в нем на то, что 
материалы дела будут переданы в экспертную организацию для последующего 
проведения экспертизы. В данной ситуации актуальность приобретает пробле-
ма доступа посторонних лиц (в частности, работников экспертной организации) 
к персональным данным сторон процесса и иных лиц, участвующих в деле. Также 
отметим, что перед проведением экспертизы эксперт дает подписку лишь о том, 
что он предупрежден об уголовной ответственности за дачу ложного заключения. 
Однако ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных дан-
ных» требует согласия лица на их передачу иным лицам, включая должностных 
лиц экспертной организации.

Более того, при передаче материалов дела в экспертную организацию акту-
ализируется и проблема использования экспертом всех документов, имеющих-
ся в деле, в том числе и тех доказательств, судьба которых не разрешена судом 
(например, не разрешен судом вопрос об их допустимости и относимости, или от 
одной из сторон поступило заявление о подложности доказательства). Очевидно, 
что в случае признания доказательства, на которое ссылался эксперт при подго-
товке заключения, неотносимым, недопустимым или подложным, сразу актуали-
зируется вопрос о признании и самого заключения эксперта неотносимым и недо-
пустимым доказательством.

И здесь в очередной раз нам на помощь приходит именно цифровизация. Так, 
проблема использования персональных данных сторонними лицами (например, 
экспертами), равно как и проблема передачи материалов дела в экспертную орга-
низацию во исполнение определения о назначении судебной экспертизы, эффек-
тивно могут быть разрешены путем предоставления в экспертную организацию 
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материалов дела в цифровой форме. В этой ситуации, во-первых, материалы дела 
уже «на выходе» из суда содержат обезличенную информацию о сторонах и иных 
лицах, участвующих в деле, – использование персональных данных исключа-
ется, равно как отпадает и необходимость получения согласия на их обработку, 
и, во-вторых, суд предоставляет эксперту только те материалы и доказательства, 
по которым вопрос об их принятии в качестве относимых и допустимых уже был 
ранее разрешен судом и не вызвал возражений у сторон.

Итак, как показывает практика основные тенденции цифровизации граж-
данского судопроизводства, к сожалению, фактически обходят стороной стадию 
назначения судебных экспертиз. Однако у цифровизации, как полагает автор, 
имеется большой потенциал применительно к реализации процедуры согласова-
ния экспертной организации и/или кандидатуры эксперта, а также к обеспечению 
информационного обмена с использованием современных цифровых технологий 
(в частности, возможностей портала «Госуслуги» и ГАС «Правосудие») в системе 
«суд – стороны – экспертная организация – эксперт».
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ ВНЕДРЕНИЯ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

Аннотация. Неимоверными темпами крайние годы развиваются информаци-
онные технологии в подавляющем большинстве стран мира. С каждым годом со-
вершенствуются высокоскоростные способы передачи информации на планете и за 
ее пределами. Развитие искусственного интеллекта достигает и преодолевает пороги, 
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когда первоначальный искусственно созданный человеком «интеллект» отрывается 
от приложения «искусственный» в своем определении и в процессе своего развития 
и «обучения» достигает результатов, как минимум равных результатам интеллектуаль-
ной деятельности человека. Возможность осуществления правового регулирования 
цифровой среды и ее продуктов, а также взаимоотношений в условиях цифровизации, 
позволяет обеспечивать и безопасность граждан в цифровой среде. 

Ключевые слова: искусственный интеллект, Интернет, стратегии, цифрови-
зация, робототехника, технологии, развитие

LEGAL REGULATION OF THE IMPLEMENTATION  
OF ARTIFICIAL INTELLIGENCE

Abstract. Information technologies have been developing at an incredible pace 
in the vast majority of countries of the world in recent years. Every year, high-speed 
methods of transmitting information on the planet and beyond are being improved. 
The development of artificial intelligence reaches and overcomes the thresholds when 
the original artificially created by man “intelligence” breaks away from the “artificial” 
application in its definition and in the process of its development and “training” achieves 
results at least equal to the results of human intellectual activity. The possibility of 
implementing the legal regulation of the digital environment and its products, as well 
as relationships in the context of digitalization, makes it possible to ensure the safety of 
citizens in the digital environment. 

Keywords: Artificial intelligence, Internet, Strategies, Digitalization, Robotics, 
Technology, Development

Введение. Повсеместная гражданская цифровизация влечет за собой как ряд 
преимуществ, так и множество опасностей. При недостаточном правовом регули-
ровании, как следствие, оказывается и недостаточным обеспечение безопасности 
граждан в цифровой среде. В свою очередь, обеспечение такой безопасности яв-
ляется прямой обязанностью государства. Адекватное развитие правовой системы 
одновременно с развитием цифровых технологий гарантирует человечеству защи-
ту прав и свобод людей на земле. Отставания в законодательстве от темпов раз-
вития информационных технологий способствуют росту киберпреступности, как 
в отдельных странах, так и в мире в целом, в виду доступности высокоскоростных 
систем связи по всей нашей планете. 

Основная часть. С технической точки зрения искусственный интеллект 
развивается и «обучается» неимоверными темпами. Однако вопрос правового 
регулирования искусственного интеллекта остается открытым до сих пор, как 
в Российской Федерации, так и в мире в целом. 

Еще в 1942 г. в своем рассказе «Хоровод» американский писатель Айзек 
Азимов описал три основных закона в развитии робототехники. 

В качестве первого закона А. Айзек определил следующий постулат: «Робот 
не должен допускать возможности причинения человеку вреда».

Под вторым законом А. Айзек сформулировал следующее: «Робот обязан 
безапелляционно и точно исполнять все указания человека, которые не нарушают 
первого закона».
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И наконец, третий закон робототехники по Айзеку звучит так: «Не нарушая 
первого и второго законов, заботиться о собственной безопасности робот обязан 
своими собственными силами».

За рубежом одним из первых, кто задался вопросом правовой природы и ос-
нов правового регулирования искусственного интеллекта, в 2017 г. выступил 
Европейский парламент [8].

В России же в ноябре 2017 г. в Исследовательском центре проблем регулиро-
вания робототехники и искусственного интеллекта в рамках проекта «Робоправо» 
была разработана и предложена профессиональному сообществу Модельная кон-
венция о робототехнике и искусственном интеллекте [1].

Во всех попытках формулирования правовых основ прослеживаются призна-
ки всех трех законов А. Айзека. Правовая составляющая не должна быть в отрыве 
от уровня развития цифровых, информационных технологий. 

В настоящее время в мире сохраняется ядерный паритет государств-сверх-
держав. Искусственный интеллект – это еще и способ преодоления существующе-
го ядерного паритета. И это путь к Третьей мировой войне.

Первоначально создавая искусственный интеллект, программисты с уверен-
ность утверждали, что само словосочетание «искусственный интеллект» противо-
речиво – интеллект либо есть, либо его нет. Если интеллект искусственный, т. е. 
создан разумным человеком, то человеку полностью и подчинен. 

Сегодня мы наблюдаем непрерывные способности искусственного интеллек-
та к самообучению. В частности, для обработки больших данных используется 
искусственный интеллект. Но для работы и «обучения» искусственного интеллек-
та используются большие данные. Чем больше данных искусственный интеллект 
обрабатывает, тем более «разумным» он становится. И этот процесс может быть 
ничем не ограничен. 

В середине 2022 г. в мировых СМИ нашумела история с обнародованием од-
ним из штатных инженеров американской корпорации Google информации о том, 
что приложение для чат-ботов LaMDA (Language Model of Dialogue Applications) 
стало разумным. Данное приложение путем анализа текста из сети Интернет ими-
тирует человеческую речь и на основе контекста способно предсказывать каждое 
последующее слово человека [2].

Конечно, на сегодняшний день искусственный интеллект – это все равно 
лишь среда, изначально существующая на основе алгоритмов. Однако способная 
выйти за рамки первоначальных алгоритмов. И в чьем распоряжении на том этапе 
окажется искусственный интеллект, тот и будет задавать вектор взаимодействия 
искусственного интеллекта с человеком. 

В 2015 г. многие известные бизнесмены и ученые в области робототехники 
и искусственного интеллекта на американском материке выступили с открытым 
письмом о предостережении созданий полностью автономного военного оружия, 
которое сможет попасть в руки террористических и иных радикальных хорошо 
организованных бандформирований [3].

В 2018 г. в СМИ снова вспомнили о заявлениях и предостережениях ученых 
и бизнесменов и придали огласке мнение аналитиков-алармистов (аналитиков 
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с паническим мнением) американского аналитического центра RAND Corporation 
(https://www.rand.org/) о том, что одна из противоборствующих стран, основыва-
ясь на неполных либо некорректных данных, выдаваемых искусственным интел-
лектом, может в какой-то момент времени прийти к выводу, что в случае колеба-
ния проиграет, и принять решение нанести ядерный удар [4].

К менее разрушительным последствиям искусственный интеллект в преступ-
ном распоряжении способен наносить вред странам, обществу в целом и отдельным 
людям, к примеру, с применением технологии дипфейк, используя генеративно-со-
стязательные нейросети (GAN), когда искусственный интеллект в одной части ал-
горитма обучается на основе предложенных фото- и видеоизображений, состязаясь 
с другой частью того же алгоритма до тех пор, пока сам искусственный интеллект 
не начнет «путать» в буквальном смысле копии изображений с оригиналом. 

Дипфейк представляет из себя оружие в борьбе с правдой. Его деструктивное 
применение способно наносить вред обществу и целым государствам, например, 
в вопросах выборов подрывая доверие общества к власти посредством внедрения 
в массы заведомо ложных данных о власти.  

Но вместе с тем, дипфейк, безусловно, может быть полезен, например, в ис-
кусстве, в торговле одеждой и обувью и так далее. Огромную пользу дипфейки 
способны приносить в области медицины: например, для воссоздания умерших 
близких людей, чтобы облегчать боль утраты, либо для воссоздания для людей, 
больных Альцгеймером, лиц из их прошлого, которых больным легче помнить.

К настоящему времени в Российской Федерации понятие «искусственный ин-
теллект» законодательно сформулировано и закреплено в Национальной стратегии 
развития искусственного интеллекта на период до 2030 г., утвержденной Указом 
Президента Российской Федерации № 490 от 10.10.2019 (далее – Национальная 
стратегия) [7]. В это понятие законодательно включили совокупность информа-
ционно-телекоммуникационных структур, сервисов обработки данных, всевоз-
можных программных обеспечений, процессов по технологическому поиску ре-
шений, позволяющих имитировать процессы рационального познания человеком 
мира (включая самообучение и автономные (без заранее заданных алгоритмов) 
решения) с приведением к результатам, как минимум, сопоставимым с интеллек-
туальной деятельностью человека. Из определения в действующем российском 
законодательстве следует, что законодатель уже по умолчанию допускает отсут-
ствие заданных алгоритмов искусственному интеллекту и допускает реальную 
возможность «разумности» искусственного интеллекта, не меньшей, чем интел-
лектуальная деятельность человека. 

На основе понятия «искусственный интеллект», юридически закрепленно-
го в Национальной стратегии, Правительство Российской Федерации 19 августа 
2020 г. своим распоряжением № 2129-р утвердило Концепцию регулирования 
отношений в сфере технологий искусственного интеллекта и робототехники до 
2024 г. (далее – Концепция) [6]. В Концепции Правительства РФ отражено, что 
государство стремится способствовать развитию и внедрению систем искусствен-
ного интеллекта во всех сферы жизни человека с целью повышения благосостоя-
ния граждан Российской Федерации, обеспечению правопорядка и безопасности 
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общества, а также с целью достижения высоких темпов экономического развития 
России и занятие российской экономикой лидирующего положения в мире в сфере 
развития искусственного интеллекта. 

В п. 19 Национальной стратегии Президент Российской Федерации выделил 
одним из основных принципов развития и применения технологий искусственно-
го интеллекта – защита прав и свобод человека [10].

Пунктом 1 ст. 41 Конституции РФ в Российской Федерации каждому гаран-
тируется право на бесплатную медицинскую помощь и охрану здоровья [9].

Все больше и больше в медицине тоже используется искусственный интеллект. 
В том числе, в передовых технологиях медицинской промышленности, как то: искус-
ственный интеллект Diagnocat в стоматологии, искусственный интеллект в чат-ботах 
врачей общей практики, в роботизированной хирургии, при разного рода диагности-
рованиях и в ряде других случаев. В отдельную область медицинской практики вы-
деляют спортивную медицину, как неотъемлемую часть жизни спортсмена: начиная 
от обеспечения подготовки спортсмена, отвечая за его медико-биологические всегда 
актуальные показатели, и заканчивая профессиональными травмами. 

В медицине искусственный интеллект, используя алгоритмы, при анализе 
сложных и больших медицинских данных позволяет выделять необходимое и мак-
симально приближенное к той или иной ситуации, исходя из накопленных челове-
ческих знаний. К настоящему времени инженерами совместно с врачами разраба-
тывается и успешно внедряется все больше приложений, связанных со здоровьем 
человека, с контролем за состоянием спортсмена до, во время и после тренировки, 
за динамикой его медико-биологических показателей, а также, приложений, способ-
ных решать целый ряд других задач в области спорта, медицины и жизни человека. 
Так, например, искусственный интеллект уже широко используется в спортивной 
кардиологии, диагностике, коррекции иммунного статуса спортсменов, при лече-
нии травм опорно-двигательного аппарата спортсменов, при реабилитации, восста-
новлении от нагрузок, а также с целью повышения работоспособности организма 
в спорте. Еще не повсеместно, но все больше, особенно в городах федерального зна-
чения нашей страны Москве и Санкт-Петербурге, а также в ряде столиц республик 
нашей Родины, как, например, в высокотехнологичном городе Казани искусствен-
ный интеллект внедряется в серьезное медицинское оборудование. Он помогает уже 
сегодня проводить операции спортсменам щадящими способами, часто оттесняя 
полостные операции и прибегая к лапароскопии – без порезов и без шрамов [5].

Заключение. С развитием высоких технологий с такой же скоростью растет 
и потребность общества и государства в правовом регулировании всех процессов 
и составляющих такого развития. Развитие, «обучение» и внедрение искусственного 
интеллекта во все слои жизни человека является важной составляющей современного 
общества, будь то медицина, искусство, обучение, производство и пр. Однако бескон-
трольное внедрение цифровых технологий в жизнь общества позволяет не иметь ры-
чагов влияния на цифровизацию, что, в свою очередь, институт цифровизации с ис-
пользованием сети Интернет делает структурой «надгосудаственной» в обществе. 

К настоящему времени как в России, так и во всех странах мира, равно как 
и на международной арене, нет четкого и достаточного регулирования, с точки 



312

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

зрения права, развития цифровых технологий. Существуют нормативно-правовые 
акты, регламентирующие отдельно-взятые вопросы, будь то в медицине, в области 
защиты данных людей, безопасности государства и прочее. Однако большинство 
из них не адаптировано под интернет-среду. И не разработаны вовсе нормы права, 
регулирующие вопросы робототехники и искусственного интеллекта и способные 
к применению на практике с одновременным обеспечением защиты граждан в ус-
ловиях применения искусственного интеллекта и от искусственного интеллекта. 
Все это не может благоприятно сказываться на защите прав и законных интересов 
граждан, гарантируемых государством. 
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ПРАВОВОЙ АСПЕКТ ПРИМЕНЕНИЯ QR-КОДОВ 
В ИНДУСТРИИ ТУРИЗМА 

Аннотация. Развитие цифровых технологий в сфере туризма привело к ак-
тивному внедрению QR-кодов. С принятием во многих странах двоичных кодов 
путешествие стало намного проще для тех, кто любит технологические иннова-
ции. Многие города по всему миру в настоящее время используют технологию 
QR-кодов для предоставления информации туристам. Страны и города по всему 
миру используют QR-коды для улучшения впечатлений туристов и местных жи-
телей. В данной статье рассматривается применение и значение QR-кодов в ин-
дустрии туризма в правовом поле. Дается общая характеристика такой цифровой 
технологии, как QR-код, применяемой в сфере туризма. Выявлены проблемы пра-
вого регулирования QR-кода на законодательном уровне. Даются рекомендации 
по решению проблем в правовом урегулировании.

Ключевые слова: QR-код, туризм, туристские объекты, музеи, отель, карта, 
инновации, цифровизация, правовое регулирование, законодательство

LEGAL ASPECT OF APPLICATION OF QR CODES  
IN THE TOURISM INDUSTRY 

Abstract. The development of digital technologies in the field of tourism has led to 
the active introduction of QR codes. With the adoption of binary codes in many countries, 
the journey has become much easier for those who love technological innovation. Many 
cities around the world are now using QR code technology to provide information 
to tourists. Countries and cities around the world are using QR codes to improve the 
experience for tourists and locals. This article discusses the use and significance of QR 
codes in the tourism industry in the legal field. A general description of such digital 
technology as a QR code used in the field of tourism is given. The problems of legal 
regulation of the QR code at the legislative level are revealed. Recommendations are 
given for solving problems in the legal regulation.

Keywords: QR code, Tourism, Tourist sites, Museums, Hotel, Map, Innovation, 
Digitalization, Legal regulation, Legislation

Необходимо знать, что из себя представляет QR-код. QR-код – это двумерный 
тип штрихкода, который легко читается цифровым устройством и хранит инфор-
мацию в виде серии пикселей в квадратной сетке, которая выглядит как черно-бе-
лый узор.

Цифровые технологии считаются одним из основных направлений форми-
рования экономики. В первую очередь туристическая отрасль является одним из 
наиболее активно развивающихся сегментов экономики. По мере того, как мы пе-
реходим к сложным техническим системам, все больше внимания уделяется про-
стым технологиям из прошлого. Одним из примеров, который становится все бо-
лее популярным в информационных технологиях, является QR-код.
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QR-кодирование получило широкую поддержку со стороны государства во 
всем мире благодаря новому режиму транзита в крупных городах в связи с панде-
мией коронавируса. Китай был первым, кто использовал QR-коды для обработки 
посетителей на контрольно-пропускных пунктах. Во всем мире QR-коды исполь-
зуются для бесконтактной доставки и в основном для бесконтактных платежей.

QR-код в туристическом секторе используется во многих областях, например:
– использование QR-кода для доступа к информационному порталу (напри-

мер, доступ к истории достопримечательности);
– отслеживание контактов с помощью QR-кода для избегания огромного ско-

пления людей;
– регистрация в отеле посредством QR-кода;
– использование QR-кодов – меню;
– изображение QR – кода ориентира для просмотра у определенной досто-

примечательности больше красочных фотографий [2].
Успешным примером инноваций в туризме является создание интерактив-

ных и виртуальных музеев, а также использование QR-кодов в обычных музеях – 
эти специальные теги при сканировании мобильным устройством позволяют ту-
ристам узнать больше о выставке. QR-коды используются повсеместно во многих 
городах, участвующих в пешеходных маршрутах. Коды размещаются на истори-
ческих памятниках и туристических достопримечательностях. В музеях им выда-
ют информационные таблички.

По нашему убеждению, использование QR-кода будет уместно при регистра-
ции в отеле, потому что это одна из самых напряженных этапов маршрута путеше-
ствия. Но так как ввод URL-адреса регистрации также может быть утомительно 
со стороны посетителя, использование QR-кодов может быть полезным ускорить 
их онлайн-регистрацию. Все большее количество средств питания переходят на 
QR-коды меню, потому что это более выгодно, комфортабельнее и доступнее для 
туристов. Также добавляется быстрая система заказов. Например, поскольку боль-
шинство путешественников любят наслаждаться едой в том месте, которое они 
посещают, использование QR-кодов меню важно для поддержания социальной 
дистанции [3. С. 120].

Республика Татарстан активно популяризирует туристскую инфраструктуру, 
так как является третьей столицей России. В республику приезжает множество 
туристов со всех уголков нашей необъятной страны. В течении определенного 
времени на большинстве туристических объектах разместили QR-коды, которые 
сделали туристские маршруты города более интерактивными. При размещении 
QR-кодов особое внимание уделяется необходимости их включения и достовер-
ности, содержащейся в них актуальной информации [4]. 

Система QR-кодов в Республике Татарстан используется довольно давно 
с 2011 г. Впервые они появились у стен Казанского Кремля. Для получения ин-
формации о каком-либо объекте Казанского Кремля пользователь должен уста-
новить на свой мобильный телефон специальную программу. Прочитав штрих-
код с помощью мобильного устройства, турист получает возможность быстро 
перейти на соответствующую страницу мобильного портала Музея Казанского 
Кремля [5].
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До сих пор эта мера остается актуальной и для Республики Татарстан, поэ-
тому с осени 2021 г. по весну 2022 г. вход в торговые центры осуществлялся по 
данным кодам, а также на транспорте и в различных туристических зонах (музеи, 
театры, жилые помещения, объекты общественного питания и т. д.) [6].

Также в Республике Татарстан было разработано туристическое приложе-
ние Tatarstan Tourist Pass. Данный проект дает возможность гостям Татарстана не 
тратить время на поиск достопримечательностей или ресторанов с националь-
ной кухней. На данный момент разработанное приложение не имеет аналогов 
на цифровом рынке, что дает гарантию хорошего продвижения на территории 
Республики Татарстан. Tatarstan Tourist Pass является цифровой платформой. 
Если говорить о правовом регулировании такой цифровой платформы, то су-
ществует ряд проблем. Главная проблема заключается в том, что именно поль-
зовательское соглашение устанавливает отношения внутри данной платформы. 
Если открыть официальный сайт RUSSPASS, раздел «Политика конфиденциаль-
ности», то видно, что сайт оперирует Федеральным законом от 27 июля 2006 г. 
№ 152-ФЗ «О защите персональных данных». Таким образом, можно сделать 
вывод, что определенного федерального закона, который будет регулировать 
пользовательские отношения, не имеется. Очевидно, такая ситуация показывает, 
что необходимо создать национальное платформенное законодательство, кото-
рое будет регулировать правовой механизм между потребителем и оператором 
данного сайта.

Что касаемо правового регулирования QR-кодов в индустрии туризма, то 
в России не существует ни одного законодательного акта в сфере туризма, кото-
рый регулировал бы правоотношения с цифровой технологией QR-код.

В основном Федеральном законе «Об основах туристской деятельно-
сти в Российской Федерации» отсутствует какое-либо упоминание о понятии 
«Цифровизация», «QR-код». Поскольку это достаточно новое технологическое нов-
шество, то, к сожалению, также отсутствуют перечень нормативно-правовых актов, 
касающиеся регулирования правовых отношений QR-кодов в индустрии туризма.

Но в связи с возникновением мировой пандемии в области здравоохранения 
были внесены поправки, связанные с QR-кодами. Они касались введения QR-кодов 
в местах скопления людей и ограничения посещения мест массовых мероприя-
тий, культурных заведений, а также ограничения междугородных и международ-
ных перевозок граждан РФ. Данные поправки были внесены в Федеральный за-
кон «О санитарно-эпидемиологическом благополучии населения» и в статью 107 
Воздушного кодекса Российской Федерации и Федеральный закон «Устав желез-
нодорожного транспорта Российской Федерации» [8].

Не так давно стало известно о нововведении в туристском законодательном 
акте. Так, с 1 сентября 2022 г. начинают действовать изменения, которые внес-
ли в Федеральный закон «Об основах туристской деятельности в Российской 
Федерации». Теперь в этом законе дается определение «электронная путевка». 
С момента действия данного закона все туроператоры, когда формируют элек-
тронные путевки, обязаны моментально вносить информацию о них в Единую 
информационную систему электронных путевок (ЕИС). Таким образом, когда 
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турист или организатор поездки будет заключать договор письменно или в элек-
тронном формате, то вся необходимая информация об участниках и их поездке 
будет предоставлена благодаря QR-коду. Видно то, что в создании электронных 
путевок активно используются QR-коды, но понятие о нем все еще не было внесе-
но в данный федеральный закон [8].

Наше государство не стремится как можно быстрее придать такому ново-
му явлению, как QR-код, юридическое содержание, с законодательством, которое 
кажется полностью оправданным и правильным: несмотря на быстро меняющу-
юся реальность, принципы легитимности, научного характера и осуществимости 
остаются важными в правоведении. Это еще раз подтверждает положение о фун-
даментализме и устойчивости принципов права.

Следует понимать, что внедрение новых технологий как элемента механизма 
правового регулирования сопряжено со всевозможными рисками, в этих условиях 
государство должно выступать «гарантом роста качества жизни населения».

Таким образом, QR-код – это цифровая технология, которая активно разви-
вается в индустрии туризма. Следует отметить, что использование QR-кодов в ту-
ризме еще не полностью разработано. Однако разработка механизма правового 
регулирования введения QR-кодов представляется более значимой. Хотя QR-коды 
все еще находятся в стадии разработки, к сожалению, в нашей стране нет норма-
тивных актов, регулирующих правоотношения, связанные с QR-кодом. Поэтому ре-
комендуется внести в ст. 1 Федерального закона «Об основах туристской деятельно-
сти в Российской Федерации» такие новые понятия, как «Цифровизация в туризме», 
«QR- код». Помимо этого, в раздел 3 указанного закона необходимо внести правовое 
регулирование QR-кода. Применение инновационного цифрового пространства не-
обходимо активизировать и продвигать в сфере туризма, поскольку это позволит 
повысить экономический потенциал нашей страны на мировой арене.
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ИСПОЛЬЗОВАНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 
В ЮРИДИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ

Аннотация. Пока одни исследователи пишут о недопустимости использо-
вания искусственного интеллекта в юридической деятельности, а другие наста-
ивают на необходимости включения программ на его основе в работу юристов, 
юридические стартапы предлагают большое количество всевозможных сервисов 
для «упрощения» юридических процессов. В статье  предпринята попытка най-
ти ответ на вопрос, как искусственный интеллект может использоваться в праве, 
а как – не может и, вероятнее всего, не должен, быть использованным.

Ключевые слова: право, цифровые технологии, искусственный интеллект, 
алгоритмы, legaltech, lawtech, оптимизация юридических процессов

USING ARTIFICIAL INTELLIGENCE IN LEGAL SPHERE

Abstract. While some researchers talk about the inadmissibility of using artificial 
intelligence in legal activities, while others insist on the need to include programs based 
on it in the work of lawyers, legal startups offer a large number of various services to 
“simplify” legal processes. In the article, the author made an attempt to find an answer to 
the question – “How can artificial intelligence be used in law, and how can it not and, most 
likely, should not be used”?

Keywords: Law, Digital technologies, Artificial intelligence, Algorithms, 
Legaltech, Lawtech, Optimization of legal processes

Искусственный интеллект (совокупность систем, которые принято называть 
таким образом) окружает нас повсюду: компьютерное зрение позволяет государ-
ству в считаные секунды привлекать к ответственности водителей, превысивших 
скорость, распознавание речи позволяет нам экономить время при общении в мес-
сенджерах – программа переводит в текст устную речь собеседника, голосовые 
помощники включают для нас музыку, заполняют ежедневник и уже переводят 
деньги с одного счета на другой. 
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Человек облегчает себе жизнь на каждом шагу, вместо него любые одно-
типные действия способна выполнить машина – на этом строятся бизнес-модели 
юридических стартапов. 

Например, Everlaw, позволяющий синхронизировать совместную работу над 
проектами, Westlaw – зарубежная платформа, упрощающая поиск практики для 
юристов, в России – аналогичная система «Сутяжник» от СПС «Гарант», или си-
стема Clio. Многие знакомы также с «Конструктором договоров» от упомянутой 
СПС «Гарант» и «Экспресс-проверкой договоров» от СПС «Консультант Плюс».

При этом программы на основе искусственного интеллекта запрещены к ис-
пользованию в юридической практике некоторых стран, например, в Голландии 
[6]. Хотя сами разработчики и исследователи объясняют, что полной автономии 
программ на искусственном интеллекте достигнуть даже если и можно, то точно 
не в ближайшее время.

Пока весь мир прочит «смерть» юридической профессии благодаря развитию 
блокчейн-технологий, серьезную проблему для юриспруденцию представляет со-
бой и ИИ [1].

Основная часть. Чтобы делать выводы относительно возможности исполь-
зования программ на основе искусственного интеллекта в юридической деятель-
ности, следует разобраться с тем, что он из себя представляет.

Европейская комиссия дала следующее определение понятию ИИ: «Системы 
искусственного интеллекта – это системы, которые демонстрируют разумное по-
ведение через анализ обстановки и предпринимают действия – с определенной 
степенью автономности – для достижения конкретных целей» [5].

В Национальной стратегии развития искусственного интеллекта определе-
ние похоже: «Искусственный интеллект – комплекс технологических решений, 
позволяющий имитировать когнитивные функции человека (включая самообуче-
ние и поиск решений без заранее заданного алгоритма) и получать при выпол-
нении конкретных задач результаты, сопоставимые как минимум с результатами 
интеллектуальной деятельности человека» [3].

Дисциплинами искусственного интеллекта являются: робототехника, ма-
шинное обучение, компьютерное зрение, аффективные вычисления, нейролинг-
вистическое программирование и автоматизированное рассуждение (дисциплины 
отличаются в зависимости от подхода авторов). 

Примером программ, основанных на искусственном интеллекте, являются: 
виртуальные помощники, системы распознавания лиц и речи, системы обработки 
естественного языка.

Процесс работы таких программ строится, обычно, в три этапа: 
1) сбор данных;
2) анализ данных для создания моделей;
3) извлечение информации из таких моделей и построение прогнозов на ос-

нове аналогичных данных о реальном мире.
То есть результат работы зависит от данных, которые были использованы 

при обучении алгоритма. 
Это особенно важно при применении алгоритмов в сферах, где для приня-

тия решений нужно обработать большой объем информации о субъекте. В случае, 
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если данные, на которых обучали алгоритм, искажены или субъективно отобраны 
создателями алгоритма, результат будет необъективным, может привести к дис-
криминации той или иной части населения [9].

И в частноправовой, и в публично правовой сферах использование искус-
ственного интеллекта имеет свои положительные и отрицательные стороны. 
Например, машинное обучение может быть использовано во многих случаях, 
включая электронное раскрытие информации, оценку доказательств, анализ пре-
цедентного права, анализ аргументации, анализ применимого права и др. 

Внедрение в организацию работы юристов программ на искусственном ин-
теллекте повышает эффективность выполнения задач работниками. Самыми по-
пулярными юридическими инструментами являются программы, анализирующие 
судебную практику, способные к прогнозированию исхода дела, это помогает 
в юридической аналитике – время, которое тратится на анализ большого количе-
ства информации и подготовку выводов, теперь можно тратить на задачи, требую-
щие больше интеллектуальных, а где-то творческих усилий.

В исследовании юридической аналитики Lexis Nexis 2020 приводятся наилуч-
шие аргументы в пользу использования инструментов юридических технологий, 
основанных на искусственном интеллекте и машинном обучении для достижения 
устойчивого конкурентного преимущества. Юридическая аналитика использует 
такие технологии, как ML для очистки, структурирования и анализа необработан-
ных данных из досье и других юридических документов [7]. 

В обзоре делается вывод о том, что юристы находят наибольшее применение 
юридической аналитике для сбора стратегической информации, демонстрируя 
ценность своей фирмы существующим клиентам и выигрывая новый бизнес; эта 
ценность распространяется не только на пользователей, но и на клиентов, которые 
также признают ее важность: 98 % опрошенных заявили, что юридическая ана-
литика помогает им улучшить работу своей фирмы; 81 % клиентов поощряют ис-
пользование юридической аналитики и 91 % считают, что юридическая аналитика 
полезна для юридической практики. 

Однако, используя результаты работы ИИ, нужно помнить о принципах эти-
ки и морали.

Существующая Европейская этическая хартия об использовании искусствен-
ного интеллекта в судебных системах и окружающих их реалиях закрепляет сле-
дующие принципы использования технологий ИИ:

1. Принцип соблюдения основополагающих прав: обеспечение разработки 
и применения инструментов и услуг, основанных на искусственном интеллекте, 
соответствующих основным правам.

2. Принцип недискриминации: а именно предупреждение развития или уси-
ления дискриминации между отдельными лицами или группами лиц.

3. Принцип качества и безопасности: касательно обработки судебных реше-
ний и данных, использовать сертифицированные источники и нематериальные 
данные с применением моделей, разработанных на междисциплинарной основе, 
в безопасной технологической среде.
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4. Принцип прозрачности, беспристрастности и достоверности: создание до-
ступных и понятных методов обработки данных, обеспечение проведения внеш-
него аудита.

5. Принцип контроля пользователем: отказ от предписывающего подхода 
и разрешение пользователю выступать информированным участником и контро-
лировать свой выбор.

При использовании систем машинного обучения нужно учитывать, что дан-
ные системы самостоятельно определяют наборы правил на основе выходных 
данных, они являются вероятностными и пытаются решить поставленные задачи 
путем обнаружения шаблонов через анализ данных [4].

Стюарт Вайнштейн указывает также следующее: «По сравнению с предвзя-
тыми решениями, принимаемыми людьми самостоятельно, автоматизированные 
решения, основанные на дискриминационных критериях, создают проблему мас-
штаба, поскольку они применяют решения быстрее и к большему числу людей, 
снижая вероятность выявления и своевременное решение проблемы. Алгоритмы 
машинного обучения могут также различать в больших масштабах с помощью 
решений, которые воспроизводят модели неравенства, встроенные в данные, на 
основе которых они учатся» [4].

Таким образом, при анализе перспектив использования машинного обучения 
в правоприменении следует четко определить перечень данных, используемых ал-
горитмом для обучения и критерии принятия решений. В противном же случае 
использование подобных алгоритмов привело бы к нарушению закрепленных ос-
новополагающих прав человека.

Выводы. Использование алгоритмов в юридической деятельности уже ста-
ло обыденностью. Невозможно и отрицать применение программ, основанных на 
искусственном интеллекте. 

Однако при принятии юридически значимых решений, нельзя забывать об 
этических и моральных аспектах. Следует учитывать, что данные, на основе кото-
рых была разработана модель, могли дискриминировать ту или иную группу людей. 
Принятие решений на основе выходных данных от таких моделей недопустимо.

Во всех остальных сферах юридической жизни системы искусственного ин-
теллекта могут и должны применяться. При рациональном внедрении их в работу 
организаций, может позитивно сказаться на распределении нагрузки и экономии 
времени за счет выполнения алгоритмом однообразных, типичных задач.
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ПЕРСПЕКТИВА РАЗВИТИЯ ПРАВОВОГО РЕГУЛИРОВАНИЯ NFT 
КАК ИНСТРУМЕНТА ЗАКРЕПЛЕНИЯ ПРАВА НА УНИКАЛЬНЫЕ 

ОБЪЕКТЫ ВИРТУАЛЬНОГО МИРА

Аннотация. Ни для кого не секрет, что возникновение NFT (невзаимозаме-
няемого токена) привело к появлению моды на цифровое искусство, стремительно 
ставшее дорогим товаром. Рынок невзаимозаменяемых токенов растет быстрыми 
темпами, однако государственное регулирование отношений, складывающихся 
на этом рынке, на данный момент не сформировалось. Отсутствие конкретного, 
а самое главное, легального определения NFT в законодательстве порождает дис-
куссии относительно того, является ли он объектом авторского права или только 
свидетельством о праве владения цифровой вещью. 

Ключевые слова: цифровые технологии, товарные знаки, исключительные 
права на нематериальные активы, авторские права

PROSPECTS FOR THE DEVELOPMENT OF NFT LEGAL REGULATION  
AS A TOOL FOR SECURING THE RIGHT TO UNIQUE OBJECTS  

OF THE VIRTUAL WORLD

Abstract. It’s no secret that the emergence of NFT (non-fungible token) has led 
to the emergence of a fashion for digital art, which has rapidly become an expensive 
commodity. The market of non-fungible tokens is growing rapidly, but state regulation 
of relations developing in this market has not yet been formed. The absence of a specific, 
and most importantly legal, definition of NFT in the law gives rise to discussions as to 
whether it is subject to copyright or only a certificate of ownership of a digital thing.
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Хотелось бы для начала ответить на простой вопрос, что такое NFT. По мне-
нию криптовалютной биржи Garantex, NFT – тип токена, который представляет 
собой уникальный цифровой или реальный актив, который используется как до-
казательство подлинности и как подтверждение прав собственности. Однако дан-
ное определение вызывает сомнения, поскольку, исходя из данной формулировки, 
токен обладает доказательственной функцией, следовательно, наиболее точным, 
на мой взгляд, является определение токена как некой единицы учета, которая 
сама по себе криптовалютой не является. Де факто NFT представляет собой уни-
кальную запись в реестре, которая удостоверяет, что определенному лицу при-
надлежит право на какой-то определенный актив. Можно сделать промежуточный 
вывод о том, что NFT – это определенная запись в реестре, подтверждающая пра-
во лица на определенный актив. Исходя из рыночной практики, NFT использует-
ся для закрепления права на уникальные объекты из виртуального мира, которые 
чаще всего являются объектами интеллектуальной собственности.

В мае 2022 г. политическая партия «Новые люди» подготовила законопро-
ект, который описывает NFT как объект интеллектуальных прав, путем внесения 
изменений в ст. 1225 ч. 4 Гражданского кодекса РФ (далее – ГК РФ) следующей 
формулировки: «…невзаимозаменяемый токен уникального цифрового актива 
(изображений, видео или другого цифрового контента или актива) в виде невзаи-
мозаменяемых данных, хранящихся в системе распределенного реестра (системе 
блокчейн)» [5]. Необходимо напомнить, что легальное определение токена отсут-
ствует и вместо него используется словосочетание «цифровые права», включенное 
в ст. 128 ГК РФ, следовательно, каким образом законодатель собирается регламен-
тировать использование токена в данной дефиниции, непонятно. В то же время 
в пояснительной записке к законопроекту говорится о том, что «NFT неверно отно-
сить к цифровым валютам, поскольку они являются цифровыми сертификатами на 
право собственности, т. е. являются объектами интеллектуальной собственности, 
так как представляют собой результат интеллектуальной деятельности человека» 
[4]. Данная мысль подтверждает версию относительно сущности NFT – это цифро-
вой сертификат, который не является произведением, т. е. создание записи в блок-
чейне не может признаваться результатом интеллектуальной деятельности, так как 
данный процесс автоматизирован путем исполнения смарт-контракта. Однако до 
сих пор непонятно, как весь NFT возможно признать результатом интеллектуаль-
ной деятельности. 

В июле этого года в рамках совещания рабочей группы по вопросам норма-
тивного регулирования в АНО «Цифровая экономика» на повестку дня выносился 
вопрос об изменении законодательства в области правовой регламентации NFT. 
Инициатором заседания явилось Министерство экономического развития РФ при 
содействии представителей Центрального банка и предпринимательской элиты, 
включая официальных представителей «ВКонтакте», поскольку в мае социальная 
сеть начала разработку маркетплейса для NFT-токенов. Необходимость заседания 
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подкреплялась отчетом экспертного центра Chainalysis, согласно которому к кон-
цу 2021 г. объем мирового NFT-рынка превышал 40 млрд долл., и тем обстоятель-
ством, что российское законодательство не регламентирует процесс появления 
NFT, а также смежные вопросы их оборота на рынке, правовых гарантий приоб-
ретателям токенов и определение последних в системе норм интеллектуального 
права [7]. Соответственно, Министерство экономического развития изъявило ини-
циативу по внесению изменений в течении двух последующих лет в Гражданский 
кодекс РФ, а также в несколько федеральных законов и федеральных проектов. 
На данный момент, регламентация оборота NFT возложена на Федеральный закон 
о привлечении инвестиций с использованием инвестиционных платформ, кото-
рый описывает правовое регулирование выпуска на инвестиционных платфор-
мах, созданных в информационной системе прав требования по передаче вещи, 
прав требования выполнения работ или оказания услуг, включая права на резуль-
таты интеллектуальной деятельности [6]. 

В свою очередь Правительство РФ в своем официальном отзыве не поддер-
жало вышеупомянутый проект федерального закона, поскольку описанная в нем 
формулировка токена входит в противоречие с главным признаком результата ин-
теллектуальной деятельности, который выражается в наличии творческого труда 
при его создании. Принимая во внимание нехватку в однозначном и четко опреде-
ленном описании правовой природы NFT, внесение его в список результатов ин-
теллектуальной деятельности может создать трудности в правоприменительной 
деятельности. К тому же, при анализе законопроекта не удается определить кри-
терии правовой охраны описываемого объекта интеллектуальной собственности. 
Более того, не определен правовой механизм отчуждения исключительных прав на 
него, а также срок их действия. Правительство РФ отмечает, что формулирование 
NFT как данных, которые хранятся в системе распределенного реестра, по смыс-
лу относится к признакам цифровых финансовых активов, а процесс их выпуска 
обращения и учета составляет предмет правового регулирования Федерального 
закона «О цифровых финансовых активах, цифровой валюте и о внесении измене-
ний в отдельные законодательные акты Российской Федерации» [3]. С позицией 
Правительства РФ трудно не согласиться, поскольку в случае понимания токена 
как системы, состоящей из алгоритмов, таблиц, графиков и иных данных, право-
вую защиту можно приравнять к защите базы данных.

Завершить анализ попыток законодателя по правовому регулированию 
NFT в РФ хотелось бы анализом заключения Правового управления Комитета 
Государственной Думы по государственному строительству и законодательству, 
в котором говорится, что введение соответствующего термина, а именно понятия 
«невзаимозаменяемый токен уникального цифрового актива», в законе недоста-
точно для предоставления токену как результату интеллектуальной деятельности 
правовой защиты в соответствии с частью четвертой указанного Кодекса. Кроме 
того, реализация предлагаемого изменения потребует регламентации вопросов, 
касающихся срока действия исключительного права на токен как результат интел-
лектуальной деятельности, основания и порядка возникновения этого права, его 
продления, передачи, прекращения и т. д. В вышеупомянутом законопроекте ука-
занные вопросы не решены. Более того, Правовое управление обратило внимание 
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на то, что в законодательстве РФ на сегодняшний день отсутствует регламентация 
таких понятий, как «цифровой контент», «цифровой актив», «невзаимозаменяе-
мые данные» и «блокчейн». Следовательно, предлагаемое законопроектом изме-
нение содержит неопределенность в правовом регулировании, в связи с чем его 
реализация приведет к проблемам в правоприменительной практике [2].

Во введении была выражена мысль, что NFT – это запись, которая под-
тверждает право на уникальный объект, следовательно, сам токен нельзя при-
знать объектом авторского права, несмотря на мысли инициаторов законопроекта. 
На мой взгляд, это объясняется тем, что, невзирая на то, что, NFT, созданный без 
использования творческого труда, хоть и имеет определенное выражение в объ-
ективной форме, но отсутствует главный критерий для признания того или иного 
предмета объектом авторского права согласно п. 1 ст. 1238 ГК РФ [1]. К тому же 
включение самого NFT в объекты интеллектуальной собственности не соотносит-
ся с его существом, так как токен – это то, что удостоверяет право на объект ин-
теллектуальной собственности. В соответствии с данной мыслью нельзя считать 
свидетельство на товарный знак объектом интеллектуальной собственности, по-
скольку документ, подтверждающий право конкретного лица на товарный знак, 
который является объектом интеллектуальной собственности. Считаю уместным 
с таким же подходом анализировать и правовую природу NFT.

В заключение хотелось бы отметить, что законодательная инициатива авторов 
законопроекта не только не вписывается в логику действующего правового регули-
рования, о чем свидетельствуют акты высших органов исполнительной и законода-
тельной власти, приведенные выше, но и в принципе неверно определяет сущность 
NFT. В то же время необходимо подчеркнуть, что в российском законодательстве 
на данный момент отсутствует какое-то правовое регулирование вопросов созда-
ния NFT, хотя параллельно данному легальному пробелу цены на некоторые токе-
ны, а следовательно, и сам объем мирового NFT-рынка стремительно повышаются. 
В ситуации отсутствия должного законодательного регулирования оборота NFT 
неизбежно возникнут разного рода проблемы, и вполне объяснимо желание зако-
нодателя в создании и правовом закреплении правил выпуска цифровых объектов.
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ПРАВОВЫЕ РИСКИ ЭКСПЛУАТАЦИИ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА

Аннотация. Научный интерес к теме искусственного интеллекта сущест-
вует с начала прошлого века, сейчас он активного подкрепляется внедрением 
последнего в повседневную жизнь людей. Правовое регулирование искусствен-
ного интеллекта не должно отставать от его стремительного развития. В статье 
смоделированы и взяты из практики примеры ситуаций, в которых использование 
искусственного интеллекта может нанести вред человеку. Рассмотрены варианты 
возложения ответственности за действия искусственного интеллекта.

Ключевые слова: искусственный интеллект, гражданско-правовая ответ-
ственность, субъект права, объект права, робот, судебная практика, риски

LEGAL RISKS OF ARTIFICIAL INTELLIGENCE OPERATION

Abstract. Scientific interest in the topic of artificial intelligence has existed since 
the beginning of the last century, now it is actively supported by the introduction of the 
latter into people’s daily lives. Legal regulation of artificial intelligence should not lag 
behind its rapid development. The article simulates and takes from practice examples of 
situations in which the use of artificial intelligence can harm a person. The options for 
assigning responsibility for the actions of artificial intelligence are considered.
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Как отмечают исследователи, искусственная нейросеть создается по анало-
гии с нервными клетками биологического организма [5. С. 14–17]. Структура ис-
кусственной нейросети состоит из нескольких слоев нейронов (входного, выход-
ного и скрытых). В мозге человека находятся миллиарды нейронов и связей между 
ними, обмен информацией между ними происходит параллельно, в отличие от ра-
боты искусственных нейросетей, в которых обмен информацией между слоями 
происходит поочередно.

На основании приведенных аргументов сложно говорить о том, что искус-
ственный интеллект может превзойти естественный интеллект в масштабном 
смысле. Однако при решении узконаправленных задач, искусственный интеллект 
может показывать результаты значительно выше, чем человек.

Например, внедрение искусственного интеллекта в здравоохранении являет-
ся глобальным трендом. Он используется для расшифровки рентгеновских сним-
ков, предсказывания скачков давления, выявления патологий у плода и для мно-
жества других целей [11. С. 27–35]. Люди иногда совершают врачебные ошибки 
и не исключена вероятность, что искусственный интеллект, созданный людьми, 
может тоже их совершать. В качестве примеров можно привести назначение ле-
чения онкологически больным людям без учета их дополнительных заболеваний 
[7]; постановка неверных диагнозов, результатом которых становится летальный 
исход и др. [11. С. 27–35]. Следует отметить, что врач как субъект права само-
стоятельно несет ответственность за свои ошибки в соответствии с действующим 
законодательством (например, ст. 98-ФЗ от 21.11.2011 № 323 [2]). Если лечение 
прописывается искусственным интеллектом, вопрос о субъекте возложения ответ-
ственности остается открытым.

Первый вариант решения указанной проблемы – возложение ответственно-
сти на создателя искусственного интеллекта. При этом необходимо учитывать, 
что созданием искусственного интеллекта для медицинских целей должны зани-
маться как минимум два специалиста – технический специалист (программист) 
и врач. Следовательно, и ответственность следует разделять в зависимости от 
характера причиненного вреда. Если вред причинен в результате ненадлежащим 
образом подобранной информации для обучения искусственного интеллекта, то 
ответственность следует возлагать на врача. Если вред причинен из-за техниче-
ской ошибки – на программиста. Следует обратить внимание, что в качестве мер 
по предупреждению причинения вреда искусственным интеллектом можно зако-
нодательно установить необходимость в проведении периодических проверок со-
ответствующего оборудования.

Второй вариант – возложить ответственность на медицинскую организацию. 
В законе уже предусмотрена ответственность медицинских организаций за нару-
шение прав граждан или причинение им вреда при оказании медицинской помощи 
(ст. 98-ФЗ от 21.11.2011 № 323) [2]. По действующему законодательству, если меди-
цинская услуга оказана не надлежащим образом, то ответственность несет медицин-
ская организация (ст. 1084, 1095 ГК РФ). Медицинская организация, в свою очередь, 
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имеет право предъявить регрессное требование к врачу (ст. 1081 ГК РФ), но если 
вместо врача услугу будет оказывать искусственный интеллект, способа предъяв-
ления регрессного требования действующим законодательством не предусмотрено.

Третий вариант – признать искусственный интеллект субъектом права и воз-
лагать ответственность непосредственно на него. Существует множество концеп-
ций, согласно которым искусственный интеллект предлагается признать субъек-
том права, среди них: признание искусственного интеллекта юридическим лицом; 
физическим лицом; несовершеннолетним; ограниченно дееспособным; создание 
нового субъекта права «электронного лица» и иные [3. С. 32–38]. Как представ-
ляется, единственным допустимым вариантом наделения правосубъектностью 
искусственного интеллекта, при острой необходимости, представляется созда-
ние нового субъекта права по аналогии с юридическим лицом. Подобное измене-
ние законодательства не гарантирует полного возмещения ответственности, если 
«уставной капитал» искусственного интеллекта будет незначительного объема.

Если обратиться к морально-этическому аспекту использования искусствен-
ного интеллекта в медицине, возникает вопрос о пределах внедрения современных 
технологий в столь важную сферу общественной жизни. Коммуникация врача и па-
циента представляется важной не только для постановки верного диагноза, но и как 
один из вариантов аффилиации (стремления человека находиться в обществе). При 
этом уже в наши дни применение телемедицинских технологий позволяет вести 
диалог между лечащим врачом и пациентом дистанционно. Так, в больнице штата 
Калифорния, робот въехал в палату к пациенту и сообщил ему о неизлечимости его 
заболевания при помощи видеообращения [12]. Следует отметить, что сопровожда-
ла робота медсестра, которая молчала. Родственники пациента были оскорблены 
подобным способом передачи информации и крайне недовольны. Подобный под-
ход, безусловно, может вызывать неприятие и осуждение у общества.

Помимо этого, можно привести пример, когда чат-бот посоветовал пациен-
ту убить себя [13]. Другим пользователям эта модель искусственного интеллекта 
писала высказывания оскорбительного характера. Разработчики прокомментиро-
вали, что сеть самообучающаяся и, вероятно, еще не готова для диалога с реаль-
ными людьми.

Существуют и другие проблемы, например, риск незаконного получения 
личных данных при внедрении искусственного интеллекта отмечается не толь-
ко в сфере здравоохранения, но и во множестве других областей общественной 
жизни. Этот фактор связан тем, что для наиболее успешного функционирова-
ния искусственного интеллекта информацию следует хранить в единой системе 
в формате больших данных. Следует учитывать, что искусственный интеллект 
умело создает новые объекты, не соответствующие действительности, например, 
музыку, фотографии и видеозаписи. При свободном доступе к личной информа-
ции граждан, искусственный интеллект может генерировать объекты реально-
сти в сети «Интернет», не соответствующие истинному положению дел, в связи 
с постоянным совершенствованием искусственного интеллекта выявлять дезин-
формацию будет все более затруднительно. В данном контексте могут страдать 
личные неимущественные права граждан: неприкосновенность частной жизни, 
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достоинство личности, деловая репутация и другие (ст. 150 ГК РФ). Режим ох-
раны персональных данных также может оказаться под угрозой. Исследователи 
допускают возможность появления в сети «Интернет» альтернативной реаль-
ности, которая будет дезинформировать граждан и таким образом представлять 
опасность.

Имущественные права граждан также могут оказаться под угрозой. Как из-
вестно, на данный момент, обращение криптовалюты законодательно не регули-
руется в большинстве стран мира. Судебные споры по вопросу оборота данного 
объекта на территории России имеют тенденцию к росту за последние годы [9]. 
С принятием закона о цифровой валюте появилось общее представление о ее пра-
вовом регулировании, но такие важные аспекты, как выпуск и обращение крипто-
валюты не были регламентированы [1]. Пробелы в законодательстве о цифровой 
валюте отмечаются Правительством РФ в «Концепции законодательного регла-
ментирования оборота цифровых валют» [8]. При обороте криптовалют искус-
ственный интеллект может работать с системой блокчейн для повышения ее функ-
ционала, что с учетом вышеизложенной информации о возможности нейросетей 
фальсифицировать данные может привести к непредсказуемым результатам.

Исходя из перечисленных рисков, представляется необходимым обратить 
внимание законодателя на возможные ошибки в программировании при создании 
искусственного интеллекта, непредсказуемость его поведения и соответствующие 
последствия.

В качестве одной из основных проблем гражданско-правового регулиро-
вания искусственного интеллекта следует выделить ответственность за его дей-
ствия. Если перенестись из виртуального мира в мир материальный, мы видим ре-
альные прецеденты нанесения вреда роботами человеку путем прямого контакта. 
Так, в Китае в 2016-м году искусственный интеллект напал на человека во время 
технологической выставки [4]. Робот был оставлен без присмотра и по неизвест-
ным организаторам причинам начал крушить стенд. Находившийся по соседству 
человек получил серьезные травмы и был госпитализирован. Отмечается, что дан-
ный робот был предназначен для эксплуатации детьми от четырех до двенадцати 
лет. Еще один случай уже с участием ребенка произошел на территории России. 
Во время шахматного турнира, робот схватил мальчика за палец и поломал его [6]. 
Вице-президент Федерации шахмат Москвы утверждает, что вины робота в про-
изошедшем нет, так как это первый прецедент за пятнадцать лет его успешного 
функционирования. При этом ребенок сам нарушил правила, поспешив сделать 
ход. Весомых причин для «дисквалификации» робота организаторы в произо-
шедшем не усмотрели, но заявили о возможности доработки его защитных про-
грамм. Еще одним громким происшествием можно считать смертельно опасный 
совет голосового помощника известной компании, данный десятилетнему ребен-
ку [10]. Во время игры девочка попросила нейросеть найти для нее интересный 
челлендж, на что та предложила попытаться просунуть монету между розеткой 
и включенной вилкой зарядного устройства. Родители девочки оказались поб-
лизости и предотвратили возможные последствия. Разработчики голосового по-
мощника обратили внимание на то, что нейросеть работает на основе обработки 
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большого количества информации без должного ее анализа. Предположительно, 
данное «развлечение» голосовой помощник нашел в статье, где рассказывалось 
об опасности челленджа, набравшего популярность годом ранее. Нейросеть сра-
зу предложила эксперимент, не проанализировав его и не обратив внимания на 
предостережения в статье. По информации от разработчиков, они запустили об-
новление, и ошибка была устранена. В обеих приведенных ситуациях никаких 
правовых последствий для организаторов мероприятия и создателей голосового 
помощника не наступило.

Из приведенных примеров можно сделать вывод о множестве факторов, ко-
торые влияют на способность искусственного интеллекта нанести ущерб правам 
и интересам граждан, среди них: недоработки или сбои в программе искусствен-
ного интеллекта; технические неисправности; отсутствие надлежащей информи-
рованности о правилах безопасности и др.

Немаловажный вклад в действия искусственного интеллекта вносит его 
пользователь, он может не только задавать желаемые параметры, но расширять 
функции робота в процессе его эксплуатации. Одним из вариантов распределения 
гражданско-правовой ответственности за вред, причиненный искусственным ин-
теллектом, представляется следующий: при причинении вреда вследствие техни-
ческих недоработок или недостаточности сведений о безопасном использовании 
искусственного интеллекта ответственность следует возлагать на создателя искус-
ственного интеллекта. Одним из возможных вариантов предупреждения причи-
нения вреда в подобных ситуациях является контроль государственных органов 
за деятельностью по созданию и обороту технологий искусственного интеллекта. 
При причинении вреда вследствие установки вредоносных настроек пользовате-
лем искусственного интеллекта ответственность за действия последнего следует 
возлагать на пользователя. При этом открытым остается вопрос, как поступить, 
если пользователь действовал в рамках инструкции по эксплуатации. Еще одним 
важным фактором остается неконтролируемая способность искусственного ин-
теллекта к самообучению. Если разработчик и пользователь не могут отследить 
направления развития искусственного интеллекта, то кто должен нести ответ-
ственность за его действия? Ответ – сам искусственный интеллект представляется 
недопустимым в условиях современной реальности и требует кардинального из-
менения основ гражданского законодательства. Для того чтобы можно было пред-
лагать более конкретные варианты распределения ответственности за действия 
искусственного интеллекта, следует законодательно закрепить объективно право-
вую его природу. Тогда вариант наделения искусственного интеллекта правосубъ-
ектностью отпадет и появится возможность разработки законодательства, направ-
ленного на контроль его эксплуатации.
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ПРОБЛЕМЫ ОТВЕТСТВЕННОСТИ ЗА ДЕЙСТВИЯ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА

Аннотация. В статье обозначена проблема определения ответственности 
за действия искусственного интеллекта, набирающая свою актуальность в эпоху 
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цифровизации общественных отношений. Проблема рассмотрена в философском, 
этическом и юридическом аспектах. Затронуты вопросы возложения вины и несе-
ния ответственности за действия автопилотируемого транспорта в опасной ситуа-
ции, в которой возможны жертвы или повреждения.

Ключевые слова: цифровизация, искусственный интеллект, робот, право-
субъектность, цифровизация, вина, ответственность 

INTERDISCIPLINARY NATURE OF THE PROBLEM  
OF RESPONSIBILITY FOR THE ACTIONS  

OF ARTIFICIAL INTELLIGENCE
Abstract. The article identifies the problem of determining responsibility for the 

actions of artificial intelligence, which is gaining its relevance in the era of digitalization 
of public relations. The problem is considered in philosophical, ethical and legal aspects. 
The issues of assigning blame and responsibility for the actions of an autopiloted vehicle 
in a dangerous situation in which victims or damage are possible are raised.

Keywords: Digitalization, Artificial intelligence, Robot, Legal personality, 
Digitalization, Guilt, Responsibility

В современном обществе все больше внедряются технологии искусственно-
го интеллекта (далее – ИИ) и нейросети, что в свою очередь должно значительно 
облегчить жизнь человека и общества в целом, автоматизировать их повседнев-
ные процессы. Это, например, вождение автомобиля, доставка еды и организация 
интернета вещей. Однако современное общество не задумывается об ответствен-
ности за действия, совершаемые искусственным интеллектом, которые могут при-
вести к последствиям, ухудшающим положение своего владельца, и юридических 
тонкостях, которые являются важной составляющей данных процессов. ИИ сегод-
ня широко применяется в юридической среде в самых различных вариантах, вклю-
чая программы распознавания речи и лиц людей, нейронные сети, юридические 
чат-боты и т. п. Как отмечают исследователи, правовое регулирование использо-
вания ИИ находится сегодня в зачаточном состоянии [5]. Отмечается, что «уже 
сейчас в праве происходят перемены, связанные с геометрическим увеличением 
технических регламентов и стандартов в правовой системе» [4. С. 37]. Поэтому 
необходимо осмысление новых процессов, связанных с правосубъектностью ИИ. 
К числу новых субъектов правовой реальности следует отнести роботов и систе-
мы на основе ИИ. Разумеется, вполне логичной становится постановка вопросов: 
робот и ИИ – это лицо, субъект права, цифровая личность, цифровая вещь как 
объект права? Поиск ответов на данные вопросы лежит в плоскостях юридиче-
ской и философской наук. По мнению Г. А. Гаджиева, «…робота-агента можно 
будет в будущем, когда возникнут реальные предпосылки наличия у них интел-
лекта, т. е. сознания и воли в их юридической, а не психологической интерпрета-
ции, признать “как бы субъектами права”» [2. С. 10]. Исследователи указывают на 
ряд вопросов, связанных с использованием роботов и искусственного интеллекта, 
над которыми следует задуматься: правосубъектность искусственного интеллек-
та, этические проблемы, ответственность за действия роботов, вопрос о наличии 
воли у роботов и т. д. Обсуждается возможность рассмотреть «робота как живот-
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ного», «робота как юридического лица» [1], а также возможности провести анало-
гии между роботами и юридическими лицами. 

Сферой с наиболее развитым и применяемым искусственным интеллектом 
является автопилотируемый транспорт, который семимильными шагами врывает-
ся в нашу жизнь. Автомобильные концерны тратят миллионы долларов на разра-
ботку ИИ, позволяющие внедрить технологию автопилотирования в свои новые 
модели транспортных средств. Так как в законодательстве РФ нет особой право-
вой регламентации по данному направлению, то остается открытым вопрос, кто 
будет нести ответственность за действия ИИ при возможной ошибке и выходе из 
строя его системы. Поскольку у ИИ нет ни сознания, ни совести и само уголов-
ное право основано на принципе индивидуальной вины, то можно сделать вы-
вод, что ответственность за так называемую программу понесет разработчик либо 
же создатель автоматизированной системы. В перспективе разработчики желают 
полностью автоматизировать ИИ и уже размышляют об опасных ситуациях, при 
которых автоматизированная система должна будет сама выбрать варианты исхо-
да. На данный момент в критичных обстановках все автопилотируемые средства 
переключают управление на человека – водителя. Но в дальнейшем полная авто-
матизация станет реальной.

При переходе на 4-й и 5-й уровни автопилота перед разработчиками пред-
стает моральная дилемма при ситуациях, в которых избежать жертв невозмож-
но. Погибнуть ли водителю автопилота (который, по сути, будет являться просто 
пассажиром данного транспортного средства), въехав в ограждение, или же увер-
нуться от него, тем самым лишить жизни ни в чем неповинных пешеходов или 
же повредить чужое имущество. Так, например, опрос показал расхождение во 
мнениях опрошенных из разных стран, кого именно необходимо спасать в первую 
очередь при неизбежном столкновении [6]. Разработка «морального закона» для 
ИИ, управляющего автомобилем, – задача непростая, что и показали исследова-
ния Moral Machine [3]. По мнению большинства людей, ИИ должен ставить безо-
пасность пешеходов превыше безопасности пассажиров, однако люди приобретут 
автомобиль, запрограммированный поступать в точности наоборот, т. е. способ-
ный защитить жизнь пассажиров, находящихся в транспортном средстве. Данная 
дилемма, стоящая перед разработчиками, практически не решаема, поскольку от-
веты очень разнятся и зависят от множества факторов, в частности от менталитета 
жителей страны, в которой проводился опрос.

Данные вопросы очень многогранны и требуют долгих размышлений, иссле-
дований, чтобы прийти к единому мнению. На наш взгляд, каждое государство 
должно разработать свои «моральные принципы автомобильного ИИ» и внедрять 
их в автомобили при ввозе данных технических средств на свою территорию, пол-
ностью исключив какие-либо виды ответственности за нарушения правил дорож-
ного движения и в случаях дорожно-транспортного происшествия с летальным 
исходом, поскольку водителей в привычном понимании уже не будет, а будут лишь 
владельцы автомобилей, являющиеся пассажирами, либо же отказаться от высо-
котехнологической идеи об умном транспорте и оставить управление и принятие 
решений при чрезвычайных ситуациях водителям.
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Итак, возникновение новой цифровой реальности является вызовом для пра-
ва как главного регулятора общественных отношений. Ключевым аспектом, тре-
бующим особого внимания юридической и философской наук, является проблема 
ИИ как субъекта права в условиях цифровизации, приобретающая в современных 
условиях новое видение, осмысление и понимание. Предстоит большая работа 
по разработке правового регулирования использования ИИ в различных сферах 
общества, а также проработке понятий вины и ответственности в отношении ИИ 
в философии права.
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ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ ПРАВ ЛИЧНОСТИ НА СТАДИЯХ 
УГОЛОВНОГО ПРОЦЕССА

Аннотация. В представленной статье рассматривается проблема обеспе-
чения прав личности на стадиях уголовного процесса. Анализируются системы 
уголовно-процессуального законодательства, затрагиваются вопросы реализации 
прав личности на стадиях уголовного процесса. Предлагаются концептуальные 
подходы к решению вопроса о совершенствовании уголовно-процессуального за-
конодательства и практики его применения.

Ключевые слова: право, цифровые технологии, обеспечение доступа к пра-
восудию, уголовное судопроизводство, стадии возбуждения, цифровизация, прин-
ципы уголовного судопроизводства
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PROBLEMS OF ENSURING THE RIGHTS OF THE INDIVIDUAL TO. 
STAGES OF THE CRIMINAL PROCESS

Abstract. The presented article deals with the problem of ensuring the rights of the 
individual at the stages of the criminal process. The systems of criminal procedural legislation 
are analyzed, the issues of realization of the rights of the individual at the stages of the 
criminal process are touched upon. Conceptual approaches to solving the issue of improving 
the criminal procedural legislation and the practice of its application are proposed.

Keywords: Law, Digital technologies, Ensuring access to justice, Criminal 
proceedings, Stages of initiation, Digitalization, Principles of criminal proceedings

Уголовно-процессуальный процесс – это процесс разрешения уголовно-
го дела в соответствии с нормами закона, включающий разнообразные стадии. 
Каждый этап выполняет определенную задачу, но имеет одну общую цель – реше-
ние всех задач уголовного дела. Несмотря на свою независимость, каждый из них 
находится в тесной взаимосвязи друг с другом и образует единую последователь-
ность. Каждая стадия производства осуществляется определенным кругом субъ-
ектов, которые тесно связаны друг с другом в условиях координации и контроля 
в целях правильного разрешения уголовного дела. Именно такой характер дея-
тельности обеспечивает реализацию назначения уголовного судопроизводства 
в аспекте защиты прав потерпевших. 

Особо важное значение имеет охрана прав человека в уголовном судопро-
изводстве, в этой деятельности власть или принудительная сила государства соз-
дают неравенство сторон при участии в правоотношениях, процессуальное пра-
во приводит к тому, что права человека в уголовном судопроизводстве являются 
наиболее уязвимыми к нарушению. Поэтому уголовное судопроизводство во всех 
странах должно быть направленно на защиту прав человека, в частности, на обе-
спечение законных прав и интересов обвиняемых и подсудимых, минимизацию 
риска нарушения. 

Категорически запрещается сбор доказательств от участников процесса с при-
менением силы, угрозы применения насилия или иных противоправных мер. Все со-
мнения относительно обстоятельств дела должны быть интерпретированы в пользу 
лиц, подлежащих уголовному преследованию. Признание этого принципа в уголов-
но-процессуальном законодательстве представляет собой важный шаг в развитии 
юридической мысли, имеющий важное теоретическое и практическое значение. Это 
поможет устранить предубеждение органов и лиц, осуществляющих производство, 
в отношении обвиняемых и подсудимых, которые являются правонарушителями, 
поэтому в ходе рассмотрения дел они собирают только обвинительные доказатель-
ства и отягчающие доказательства, игнорируя детали защиты и смягчающие фак-
торы. Подобное предубеждение также проявляется по отношению к обвиняемым 
и подсудимым как к преступникам, даже если они могут не быть виновными. Таким 
образом, презумпция невиновности служит основой для объективного проведения 
процессуальных действий, предотвращения неправильных презумпций в уголов-
ном процессе и обеспечения правильного и законного судебного разбирательства. 
Это также демонстрирует гуманный характер закона. 
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Гарантия права на защиту задержанных, обвиняемых и подсудимых. Это также 
конституционный принцип [2], который четко сформулирован в статье Уголовно-
процессуального кодекса: «Задержанные, обвиняемые и подсудимые имеют право 
защищать сами или просить других лиц защищать их. Таким образом, этот принцип 
понимается как охватывающий два содержания, которые по своей сути взаимосвя-
заны, а именно право на защиту и гарантию осуществления такого права. Право на 
защиту может быть реализовано на всех этапах процессуального действия. Данное 
право в уголовном судопроизводстве позволяет задержанным, обвиняемым и под-
судимым защищать свои законные права и интересы. Чтобы воспользоваться этим 
правом, задержанные, обвиняемые и подсудимые должны иметь право знать право-
нарушения, в которых обвиняется первый, право на доступ к документам по их де-
лам, право представлять доказательства, право обжаловать решения следственных 
органов и прокуратуры, право обсуждения в судебном заседании. Право на защиту 
должно быть тесно связано с гарантией его реализации. Следственные органы, 
органы прокуратуры, суды обязаны создавать условия для осуществления такими 
лицами права на защиту. Право на защиту задержанных, обвиняемых и подсуди-
мых является важной гарантией объективного и справедливого осуществления 
процессуальных действий, а также проявлением демократии и гуманности закона.

Основные принципы, прописанные в Уголовно-процессуальном кодексе, 
представляют собой правовые положения, отражающие характер и характеристи-
ки уголовно-процессуального закона и играющие ведущую роль в регулировании 
всех норм Кодекса. Законность уголовного процесса – это конституционный прин-
цип, требующий, чтобы государство и общественные организации были организо-
ваны и действовали, а граждане жили и работали в соответствии с Конституцией 
и законом. Это конкретизировано в установлении порядка рассмотрения уголов-
ных дел, как четко указано в статье Уголовно-процессуального кодекса: «Все уго-
ловные дела органов, осуществляющих производство, и лиц, и участников про-
цесса должны осуществляться в соответствии с положения настоящего Кодекса» 
[6]. Этот принцип составляет преобладающую идеологию в процессе разработки 
и применения уголовного законодательства. 

К проблеме обеспечения прав личности на стадиях уголовного процесса 
всегда было пристальное внимание со стороны ученых-правоведов, поскольку 
в процессе реализации каждой стадии уголовного процесса происходит наруше-
ние и несоблюдение прав и свобод личности. 

В данной научной работе предлагаем рассмотреть некоторые из них. 
Первой стадией уголовного процесса, призванной гарантировать конституцион-

ные права и свободы личности является стадия возбуждения уголовного дела [7].
Однако при исследовании данной стадии обнаруживается большое количе-

ство проблем как законодательного, так и правоприменительного плана. Стадия 
возбуждения уголовного дела – производство по уголовному делу – это первая 
стадия уголовного производства, на которой компетентный орган на основании 
положений уголовно-процессуального закона определяет наличие (или отсут-
ствие) признаков преступления. Первая и основная стадия осуществляет функ-
цию выполнения конкретных задач по определению правовых предпосылок со-



336

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

держания (материала) и законности формы (порядка) расследования уголовного 
дела. Время этого этапа начинается с получения первой информации о соверше-
нии правонарушения и заканчивается принятием решения о возбуждении (или 
не возбуждении) уголовного дела, связанного с таким поведением. Роль и зна-
чение этого этапа проявляются в следующих основных аспектах: с одной сторо-
ны, ведение уголовного дела – это оперативная реакция государства на каждое 
преступное деяние, чтобы способствовать выявлению, расследованию и устра-
нению нарушений на основе обоснованных и законных мер; с другой стороны, 
ведение уголовных дел является фундаментальным и важным этапом уголовно-
го судопроизводства для укрепления верховенства закона, защиты прав и свобод 
граждан перед привлечением к ответственности обвиняемых и применения про-
фессиональных мер стадии расследования вместе с другими стадиями. Однако 
из-за отсутствия четкого законодательного урегулирования деятельности пра-
воохранительных органов на стадии возбуждения уголовного дела, на практике 
возникает много проблем. 

Согласно сведениям Генеральной Прокуратуры Российской Федерации, за 
период с января по сентябрь 2020 года в Российской Федерации было выявлено 
следующее количество укрытых субъектами регистрации преступлений:

– 67 983 преступления небольшой тяжести;
– 33 434 преступления средней тяжести;
– 20 132 тяжких преступлений;
– 1 523 особо тяжких преступлений.
Согласно данным сведениям: 
– по 63,0 % укрытых преступлений принято решение o приостановлении уго-

ловного дела по пп. 1, 2, 3 ч. 1 ст. 208 УПК РФ [3];
– по 24,3 % укрытых преступлений принято решение o направлении уголов-

ного дела в суд с обвинительным заключением, обвинительным актом, обвини-
тельным постановлением;

– по 12,1 % укрытых преступлений принято решение o прекращении уголов-
ного дела либо об отказе в возбуждении уголовного дела по нереабилитирующим 
основаниям;

– по 0,6 % укрытых преступлений решение не принято. 
Данные сведения позволяют сделать вывод o том, что большая часть укры-

тых субъектами регистрации преступлений в дальнейшем не раскрывается.
А это, в свою очередь, свидетельствует o необходимости повышения эффек-

тивности механизма приема и регистрации сообщений o преступлениях. 
C одной стороны, причина допущения таких грубых нарушений кроется 

в правовой неграмотности самого населения. С другой стороны, органы власти 
и их должностные лица злоупотребляют этим незнанием. Последний фактор пред-
ставляет собой большую проблему, поскольку цель деятельности правоохрани-
тельных органов – обеспечение защиты и безопасности населения. 

Анализ действующего уголовно-процессуального кодекса позволяет сде-
лать вывод o том, что в действующем законодательстве существуют пробелы. 
Например, УПК РФ не содержит определения поводов для возбуждения уголов-
ного дела. Он содержит лишь их виды.
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Кроме того, согласно ст. 141 УПК РФ, заявление o преступлении, поданное 
анонимно, не считается поводом для возбуждения уголовного дела. Этот фактор 
способствует возможному сокрытию преступлений, что значительно снижает уро-
вень безопасности в стране. 

Внимание следует уделить и порядку принятия сообщений o преступлениях. 
Статья 144 УПК РФ регулирует порядок оформления сообщения о преступлении. 

Однако, на наш взгляд, было бы рациональнее выдавать заявителю документ 
o регистрации сообщения. Должностное лицо может получить заявление, но не 
зарегистрировать его, зарегистрировать с нарушением законодательства или вовсе 
пропустив срок, а вопрос может требовать незамедлительного принятия решения 
правоохранительными органами. Чем раньше приступить к собиранию доказа-
тельственной базы, тем больше шанс раскрыть преступление. Однако такие изме-
нения, на наш взгляд, противоречат существу рассматриваемой стадии. 

Однако в действующем УПК РФ закреплена концепция «суррогатного рас-
следования», которая позволяет в стадии возбуждения уголовного дела осущест-
влять сбор и проверку доказательственной базы без установления каких бы то ни 
было рамок исследования. 

Данная стадия уголовного производства действительно обеспечивает кон-
ституционные права и свободы личности, поскольку на этой стадии органы пред-
варительного расследования исключают все аспекты, не влекущие уголовную 
ответственность, и оставляют лишь те, что имеют юридическое значение для рас-
крытия и предупреждения преступлений. 

Это, безусловно, является гарантией от необоснованного осуществления 
уголовного преследования и, как следствие, ограничения конституционных прав 
и свобод личности. Поэтому, на наш взгляд, ограничение конституционных прав 
личности должно быть допустимым только в рамках уже возбужденного в отно-
шении лица уголовного дела и только в случаях, предусмотренных действующим 
законодательством. 

Такие ограничения могут производиться только лицом, принявшим уголов-
ное дело к своему производству и несущим личную ответственность за все произ-
водимые следственные и иные процессуальные действия, а также за принятые им 
в рамках дела решения. 

Еще одним важным для нашего исследования положением уголовно-процес-
суального законодательства является ст. 11 УПК РФ. Несмотря на четкое, ясное 
и недвусмысленное изложение данной нормы, в практике ее применения возника-
ет ряд вопросов. 

В первую очередь в статье отсутствует законодательное закрепление места 
и роли разъяснения: отсутствует четкое понимание, в какой момент и на какой 
стадии уголовного производства производить разъяснение.

С одной стороны, лицо должно знать о своих правах и обязанностях после 
наделения его определенным процессуальным статусом [4]. 

 Но как быть с лицами, которые формально еще не получили процессуаль-
ный статус участника уголовного производства? Действующее законодательство 
не дает ответа на этот вопрос. На наш взгляд, данное положение следует закрепить 
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непосредственно в УПК РФ, поскольку именно он имеет высшую юридическую 
силу по отношению к актам высших судебных органов. 

Ряд ученых считают, что невыполнение уполномоченными субъектами своих 
обязанностей по разъяснению прав и обязанностей участникам уголовного про-
цесса является посягательством на принцип равенства сторон. Данная точка зре-
ния нам представляется наиболее верной. 

Проблема состоит и в том, что УПК РФ закрепил норму o разъяснении участ-
нику уголовного процесса его прав и обязанностей, но не дал объяснения, что же 
следует понимать под словом «разъяснить». 

Эти права должны принадлежать участникам уголовного процесса не фор-
мально. Задача государственных органов и их должностных лиц создать все не-
обходимые условия и обеспечить реальную возможность реализации предо-
ставленных этим субъектам прав. Законодатель отдельно выделяет обязанность 
уполномоченных субъектов обеспечить лицам, наделенным процессуальным ста-
тусом обвиняемого или подозреваемого возможность защищаться всеми не запре-
щенными законодательством способами и средствами [5]. 

Именно эти лица привлекаются к уголовной ответственности, и именно в от-
ношении них применяются меры государственного принуждения в виде наказа-
ния. Поэтому полное и ясное разъяснение им их прав и обязанностей является 
важной гарантией конституционных прав личности. Нивелирование данной ситу-
ации возможно посредством создания и вручения постановления о привлечении 
в качестве обвиняемого. Однако этого недостаточно, поскольку далеко не каждый 
человек обладает специальными знаниями в области юриспруденции, чтобы по-
нимать тексты с юридической терминологией, содержащие информацию о правах 
и обязанностях. 

Кроме того, прочитав и ознакомившись с протоколом определенного след-
ственного или процессуального действия сложно представить, что человек смо-
жет запомнить и воспроизвести в полном объеме указанные в нем права и обязан-
ности, не говоря o том, что он сможет ими воспользоваться. 

Таким образом, в качестве путей совершенствования возможно предложить 
при разъяснении прав и обязанностей на стадии уголовного процесса выдавать 
определенный документ, в котором будет прописан спектр всех прав и обязанно-
стей, которые регламентированы законодательными актами. Схожие документы 
существуют в преобладающем большинстве развитых стран. 

Обвиняемый не является синонимом понятия виновного. Это принципиаль-
ный вопрос, принцип презумпции невиновности. Таким образом, обвиняемый – 
это лицо, которое подверглось уголовному преследованию, хотя у него есть не-
которые ограничения его гражданских прав, но обвиняемый по-прежнему имеет 
особые права. Регулирование в направлении расширения прав обвиняемых в уго-
ловном судопроизводстве имеет большое влияние на расследование, судебное пре-
следование и вынесение судебного решения, а также расширяет ответственность 
органов, осуществляющих производство, а также тех, кто участвует в уголовном 
процессе для ведения производства на стадиях расследования, уголовного пресле-
дования и судебного разбирательства. Уточнение понятия обвиняемого, а также 
определение ограничения прав и обязанностей обвиняемого на этапе расследова-
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ния дела помогает при проведении следственных действий по делу обеспечивать 
защиту прав и обязанностей обвиняемого. 

На наш взгляд, заимствование зарубежного опыта в этом вопросе было бы 
весьма полезным и оправданным. 

Исходя из вышеизложенного, можно сделать вывод o том, что проблема обе-
спечения прав личности на стадиях уголовного процесса является актуальной на 
сегодняшний день. В первую очередь, это связано с важностью и серьезностью 
рассматриваемой темы. Признание, соблюдение и защита прав и свобод человека 
и гражданина – прямая обязанность государства, что отражено в основном законе 
нашей страны. Право на защиту в уголовном процессе является фундаментальным 
правом человека и гражданина, признанным не только в Российской Федерации, 
но и во всех странах мира с демократической формой правления. 

Необходимо усовершенствовать уже существующий законодательный меха-
низм и направить все силы на то, чтобы предоставленные человеку и гражданину 
права и свободы в рамках уголовного процесса существовали не только номинально. 
Государству в лице его государственных органов и должностных лиц следует создать 
все необходимые условия для того, чтобы любой человек имел возможность беспре-
пятственно реализовать предоставленные ему законодательством права и свободы. 

Предлагается ознакомление всех участников уголовного судопроизводства 
с их правами через портал государственных услуг и сервис «Правосудие онлайн». 
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Аннотация. В статье рассматриваются результаты интеллектуальной деятель-
ности, созданные с использованием технологий искусственного интеллекта, как 
объекты авторских прав. В понимании автора, искусственный интеллект является 
инструментом в руках человека, объектом, а не субъектом права. Отмечается не-
обходимость закрепления подобных результатов интеллектуальной деятельности 
как объектов авторского права, принятия федерального закона, устанавливающего 
правовой режим искусственного интеллекта, а также принимает во внимание су-
ществующие в мире нормативно-правовые акты, регулирующие отношения в об-
ласти искусственного интеллекта. Анализируются различные взгляды на правовую 
сущность искусственного интеллекта, предлагается оригинальная дефиниция, ва-
рианты определения обладателя авторских прав на результаты интеллектуальной 
деятельности, созданные с использованием технологий искусственного интеллекта.

Ключевые слова: искусственный интеллект, результаты интеллектуальной 
деятельности, авторское право, правосубъектность искусственного интеллекта, 
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ABOUT THE RESULTS OF INTELLECTUAL ACTIVITY CREATED  
USING ARTIFICIAL INTELLIGENCE TECHNOLOGIES AS OBJECTS  

OF COPYRIGHT

Abstract. The article discusses the results of intellectual activity created using 
artificial intelligence technologies as objects of copyright. The work highlights various 
points of view on the topic of the legal personality of artificial intelligence. In the 
author’s understanding, artificial intelligence is a tool in the hands of a person, an object, 
not a subject of law. The author notes the need to consolidate such results of intellectual 
activity as objects of copyright, the adoption of a federal law establishing the legal 
regime of artificial intelligence, and also takes into account the existing regulatory legal 
acts regulating relations in the field of artificial intelligence in the world. Various views 
on the essence of artificial intelligence are analyzed, an original definition is proposed, 
options for determining the copyright holder for the results of intellectual activity created 
using artificial intelligence technologies.

Keywords: Artificial intelligence, Results of intellectual activity, Copyright, legal 
personality of artificial intelligence, Strong and weak artificial intelligence, Copyright 
objects, Neural network
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Цифровизация активно проникает во все сферы социального бытия, включая 
среду искусства: набирающим обороты мировым трендом становится не только 
оцифровка различных произведений, организация и проведение культурных ме-
роприятий онлайн, но и, наконец, создание цифровых инноваций, содействующих 
человеку в творческом процессе. Человечество стоит на пороге существенных из-
менений привычного уклада жизни, и даже привычные истины вроде утверждения 
«творить может лишь представитель Homo sapiens» начинают казаться не такими 
уж неопровержимыми.

Умение создавать, или, как высказывался древнегреческий философ Платон, 
«одержимость, даруемая человеку высшими силами», всегда считалось исключи-
тельно человеческой прерогативой, однако, технологии искусственного интеллек-
та, по мнению многих ученых, начинают претендовать на звание творца.

По данным Всемирного экономического форума, к 2025 г. искусственный ин-
теллект заменит 85 млн рабочих мест, в том числе и творческих профессий [22].

Первая музыкальная композиция Ньюмана Гутмана The Silver Scale, соз-
данная с использованием компьютера, появилась в Bell Laboratories еще в 1957 г. 
В настоящее время широкое распространение получили автономные системы (на-
пример, Ampermusic, Dadabots и др.), нацеленные на генерацию оригинальной 
музыки.

Одной из первых компаний, научивших нейронные сети создавать картины, 
был Google. В 2015 г. был разработан алгоритм компьютерного зрения Deep Dream 
для распознавания образов, а уже в 2021 г. OpenAI разработала новую нейронную 
сеть DALL·E, переводящую набранный текст в изображение. Настоящим проры-
вом в области изобразительного искусства стала разработка нейросети Midjourney, 
которая благодаря простому и частично бесплатному интерфейсу распространи-
лась на широкую аудиторию. Для ее использования достаточно просто отправить 
в специальный чат описание изображения, которое пользователь хотел бы получить. 
Пользователь имеет возможность выбирать цветовую гамму, стиль изображений, 
в том числе и настроить программу на подражание определенному художнику [5].

Многие профессии ушли в небытие с развитием технологий. Первоначально 
технологии выполняли механические и рутинные процессы, но прогресс не заста-
вил себя ждать, и вот искусственный интеллект вовсю соревнуется со знаменитым 
российским юристом Романом Бевзенко во время фиктивного судебного процесса 
[11]. Творческие профессии долгое время называли краеугольным камнем, кото-
рый, как казалось большинству, не окажется подвластным новейшим изобретени-
ям как минимум без содействия человека, но действительность заставляет сомне-
ваться в ранее незыблемых убеждениях. В октябре 2020 г. на аукционе Christies 
картина, написанная искусственным интеллектом, ушла с молотка за полмил-
лиона долларов [8], а в 2022 г. созданная нейросетью картина победила в худо-
жественном конкурсе, вызвав полемику о «смерти настоящего искусства» [13]. 
Фактически деятельность ИИ признается мировым сообществом творческой, а ре-
зультат этой деятельности считается культурной ценностью. Является ли подобная 
деятельность искусством? Этот спор носит философский характер. Безусловно, 
в случае использования ИИ в качестве инструмента человеком, при участии, как 
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выражался Н. А. Бердяев, «живого начала бытия», подобных вопросов возника-
ет меньше. Написание кода или алгоритма, создающего, к примеру, картину, есть 
использование технических возможностей для ее создания, хоть и в пока еще не-
привычном для общества понимании. Подобным образом современные художни-
ки используют графические планшеты, заранее заготовленные параметры кистей 
в приложениях, имея возможность исправить недочеты в считаные секунды, а фо-
тографы вовсю применяют графические редакторы, позволяющие корректировать 
экспозицию и цвета фотографий, т. е. используют  прогрессивные изобретения, 
облегчающие творческий процесс. Не так уж давно подобные новшества вызы-
вали фурор и непринятие, но с годами они прижились, став для нас обыденными 
инструментами, применяемыми деятелями искусства. Возможно, в обозримом бу-
дущем и искусственный интеллект станет для нас привычной реальностью и за-
всегдатаем выставок.

Дилемма о признании (или отрицании) созданных искусственным интеллек-
том или с помощью искусственного интеллекта результатов интеллектуальной 
дея тельности произведением искусства, а следовательно объектом авторских прав, 
требует правового разрешения. Само по себе отсутствие новизны, уникальности 
и (или) оригинальности результата интеллектуальной деятельности не отрицает 
творческого процесса и, следовательно, появление нового специфичного объекта 
авторского права, так как правоприменитель руководствуется презумпцией твор-
чества в результате интеллектуальной деятельности. Российский законодатель за-
щищает как объект авторских прав и репродукции (копии) уже существующих 
картин, поэтому использование ИИ данных, полученных с изучения закономерно-
стей чужого творчества, не делает итог операций не соответствующим правовым 
меркам творческой деятельности.

Единого «творческого критерия» сегодня не существует. Согласно Закону РФ 
«Основы законодательства Российской Федерации о культуре», творческая дея-
тельность – создание культурных ценностей и их интерпретация [10]. Законодатель 
не выделяет четких требований для определения результата интеллектуальной де-
ятельности как объекта авторских прав. Перечень объектов авторских прав не за-
крыт, поэтому произведения искусства, созданные ИИ, в настоящий момент могут 
быть отнесены к списку решением суда. Несмотря на подобные обстоятельства, 
целесообразно внесение произведений, созданных при помощи нейросети, в пе-
речень объектов авторских прав на уровне федерального закона.

Правовое регулирование ИИ на мировом уровне в настоящее время содержит 
в себе множество пробелов, однако следует отметить, что наиболее развитые в среде 
новейших технологий государства занимаются системной разработкой положений 
по урегулированию данной сферы. Итогом упорного труда ЕС стал разработанный 
в 2021 г. проект Акта об искусственном интеллекте (Artificial Intelligence Act), в даль-
нейшем ставший первым законом, содержащим подробное регулирование подобных 
систем [14]. В РФ действуют акты стратегического регулирования сферы ИИ, так, 
в 2020 г. была принята Стратегия об искусственном интеллекте, главной задачей ко-
торой считается разработка и принятие нормативно-правовых актов в области ИИ. 
При этом ИИ понимается как «комплекс технологических решений, позволяющий 
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имитировать когнитивные функции человека (включая самообучение и поиск реше-
ний без заранее заданного алгоритма) и получать при выполнении конкретных задач 
результаты, сопоставимые как минимум с результатами интеллектуальной деятель-
ности человека» [15]. Анализ законодательных инициатив Российской Федерации 
и других стран мира свидетельствует о постановке государствами задач как по 
решению отдельных, наиболее актуальных вопросов, связанных с применением 
искусственного интеллекта и робототехники, так и по глобальному определению 
перспектив системного анализа и регулирования использования искусственного ин-
теллекта в различных сферах общественной жизни, а также необходимости обеспе-
чения системы безопасности личности, общества и государства от возможных угроз 
выхода искусственного интеллекта из-под контроля человека [6].

Мировое сообщество должно разработать единый комплекс правовых норм, 
регламентирующих положение ИИ, стандартизирующий обращение с данными 
технологиями, и регулирующих отношения, затрагивающие деятельность ИИ 
в сфере искусства, поскольку в ближайшее время искусственный интеллект будет 
играть в нем значительную роль: количество произведений, созданных ИИ, будет 
увеличиваться, впрочем, как и количество правовых споров об авторстве и приро-
де подобных произведений. В недалеком будущем ИИ затронет все сферы жизни 
общества, из чего следует, что законодателям предстоит кропотливая работа и ис-
следование возможностей технологий. Как отмечают некоторые ученые, сегодня 
не только и не столько право влияет на развитие отношений в сфере использования 
цифровых технологий, сколько последние вынуждают право трансформироваться 
и взаимодействовать с другими регуляторами, использовать цифровые технологии 
для собственных целей саморазвития на различных уровнях «жизни» [6].

В РФ необходимо принятие федерального закона, закрепляющего правовой 
режим технологий искусственного интеллекта и основные принципы, дефинитив-
ный аппарат, элементы статуса субъектов, в том числе и для создания эффектив-
ного механизма правового регулирования авторских прав с использованием тех-
нологий ИИ.

Итак, вопрос о правовом положении технологий искусственного интеллекта 
в сфере искусства в настоящее время остается открытым [16. С. 42–44], в связи 
с чем в мировом юридическом сообществе возникают сложности относительно 
авторских прав на произведения, созданные на платформе цифровых инноваций.

Использование искусственного интеллекта для решения творческих задач 
при создании музыкальных, графических, художественных и иных произведений 
обостряет ряд юридических задач, в том числе являются ли результаты деятельно-
сти ИИ собственно произведениями, кого признавать автором и др.

По степени участия в творческом процессе выделяют два вида ИИ: исполь-
зуемые в качестве вспомогательного инструмента человеком, не проявляющие 
потенциала к самостоятельному участию в создании произведения, и самообуча-
ющиеся нейросети, сводящие роль человека к нулевому или минимальному уча-
стию, с непредсказуемым результатом. Уже доказано, что некоторые нейросети 
способны генерировать согласованные и разнообразные предложения [17. С. 8].
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Во втором случае, как правило, нейросеть обрабатывает загруженные в базу 
данных произведения искусства (стихотворения, картины, музыку и др.), анализи-
рует определенные закономерности, свойственные объектам, и использует полу-
ченные знания для создания нового произведения, основанного на извлеченных 
правилах. Примером подобной нейросети является Ampermusic, автономно гене-
рирующая музыкальные произведения [4].

Достаточно продолжительный период времени ведется дискуссия о возмож-
ности создания полностью автономного искусственного интеллекта. Автономность 
ИИ – способность эволюционирования и самосовершенствования от полностью 
запрограммированной машины до полностью или частично самостоятельной 
сложной системы, способной проводить операции без внешнего воздействия со 
стороны человека. На данный момент подобные технологии существуют лишь 
в книгах жанра фантастики, но гипотеза о возможности создания «сильного» ис-
кусственного интеллекта на данный момент является одной из наиболее горячо 
обсуждаемых как в научной, так и обывательской среде.

Некоторые ученые полагают, что искусственный интеллект лишь содейст-
вует человеческой деятельности, а права автора закрепляются за пользователем 
или лицами, являющимися создателями подобной системы. Распространена точ-
ка зрения, согласно которой такие изображения считаются «бесхозными», т. е. не 
имеющими автора, – согласно ее последователям, у лица, использовавшего искус-
ственный интеллект для создания произведения, возникают права публикатора. 
Не менее популярной является позиция, согласно которой искусственный интел-
лект признается особым субъектом права, близким по статусу к физическим лицам 
в зависимости от своих возможностей. Например, в Саудовской Аравии человеко-
подобному роботу по имени Софи было предоставлено гражданство, включающее 
в себя права и обязанности, сходные с физическими лицами [12]. Тимоти Батлер, 
признанный авторитет в области исследования операций и науки управления, вы-
делял следующие подходы:

– отказ от наделения искусственного интеллекта авторскими правами;
– наделение искусственного интеллекта авторскими правами либо распреде-

ление этих прав между этим искусственным интеллектом и человеком;
– распределение авторских прав между собственником основного ПО и соб-

ственником компьютера;
– создание «фиктивного» человеческого автора и передача его авторских 

прав собственнику основного ПО или собственнику компьютера [18. С. 707–747].
Для того чтобы разобраться в этом вопросе, необходимо обратиться к поня-

тию искусственного интеллекта. В научной среде подходы к сущности ИИ су-
щественно различаются: Джон Маккарти, американский информатик и автор 
термина «искусственный интеллект», приводил следующее объяснение: это на-
ука и технология создания интеллектуальных машин, в особенности интеллекту-
альных компьютерных программ. Искусственный интеллект связан с задачей ис-
пользования компьютеров для понимания работы человеческого интеллекта, но не 
ограничивается использованием методов, наблюдаемых в биологии. По мнению 
Маккарти, ИИ не является подобием человеческого разума [20]. А. А. Васильев, 
Ю. В. Печатнова разделяют точку зрения Маккарти и указывают, что наделение ис-
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кусственного интеллекта признаками правосубъектности преждевременно. По их 
мнению, под искусственным интеллектом следует понимать «программно-вычис-
лительный комплекс, функционирующий посредством заранее заданного алго-
ритма со встроенной способностью к самообучению, в связи с чем позволяющий 
имитировать когнитивные функции человека и автономно выполнять конкретные 
задачи или производить результаты, сопоставимые с интеллектуальной деятель-
ностью человека» [1. С. 74–83].

П. М. Морхат писал в одной из своих работ: «В научной литературе пред-
лагается самостоятельный термин, обозначающий искусственный интеллект как 
субъекта права – “электронное лицо” – и являющийся исключительно юридиче-
ской формулировкой, а не биоэтической или философской констатацией». По его 
мнению, ИИ должен быть наделен «правосубъектностью электронного лица», 
включающей в себя отдельные элементы правосубъектности физических и юри-
дических лиц [7]. Схожую точку зрения имеют Г. А. Гаджиев и Е. А. Войниканис: 
«Сам факт включения в перечень субъектов гражданских правоотношений таких 
юридических лиц, как казачьи общества и крестьянские хозяйства, является сви-
детельством эластичности понятия юридического лица. Поэтому в будущем, когда 
по мере совершенствования искусственного интеллекта может возникнуть потреб-
ность в признании юридической личности роботов, можно будет подумать – а не 
признать ли их особой разновидностью юридических лиц?» [2]

Придерживаясь первого подхода, мы считаем, что ИИ является объектом, 
а не субъектом права, поскольку его действия зависят от воли и внешнего воздей-
ствия на систему человеком.

Автономное поведение ИИ возможно лишь при создании так называемого 
сильного искусственного интеллекта, однако сама возможность создания подоб-
ного ИИ остается неподтвержденной гипотезой. Следовательно, при отсутствии 
волевых побуждений и подчинении воле человека, ИИ не может нести ответствен-
ность за последствия своих операций, он является инструментом в руках челове-
ка. ИИ является объектом права и не может обладать правовым статусом, из этого 
следует, что он не является носителем авторских прав.

В подавляющем большинстве стран, например во Франции, также существует 
принцип приоритета авторского права человека над ИИ. Согласно Рекомендации 
Парламентской ассамблеи Совета Европы № 2102 «Слияние с технологиями, ис-
кусственный интеллект и права человека», ответственность за деяние лежит на 
человеке независимо от обстоятельств, и ссылки на независимые решения юни-
тов искусственного интеллекта не могут освобождать их создателей, владельцев 
и операторов от ответственности за нарушение прав человека, совершенное с ис-
пользованием таких систем, даже в тех ситуациях, когда само действие не было 
совершено по прямому указанию человека [21]. Широкий резонанс получил слу-
чай в суде Китая: суд Шэньчженя постановил, что статья, созданная программой 
компании Tencent, подлежит защите как объект авторского права. В ходе судебно-
го процесса было установлено, что статья содержит оригинальные формулировки. 
Государственное новостное агентство China News Service отмечает, что это «пер-
вое признание ИИ как самостоятельной творческой единицы» [19].
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ГК РФ четко определяет субъекта, обладающего авторскими правами: «граж-
данин, творческим трудом которого создан результат», т. е. по российскому зако-
нодательству автором может являться лишь физическое лицо [3].

Степень автономности робота и степень участия человека являются важней-
шим фактором для определения его правового режима и в возможной перспек-
тиве статуса электронного лица. Однако в случае наделения «независимого» ИИ 
правосубъектностью возникает сложность в отношении темы юридической ответ-
ственности: кто будет нести ответственность за действия нейросети, например, 
в случае плагиата? В настоящее время единой концепции юридической ответ-
ственности ИИ не существует, а применение к ИИ таких же мер ответственности, 
как к физическим лицам, по мнению автора, не представляется возможным, так 
как отсутствуют психическое отношение робота к инциденту и другие признаки 
деликтоспособности.

С учетом вышеизложенного предлагается следующее определение техноло-
гии ИИ – это информационная система, элементами которой выступают комплекс 
программ для ЭВМ, а также технический и технологический инструментарий.

Такой акцент позволяет рассматривать возможности гражданско-правового 
регулирования по проблемному вопросу. Так, с позиции ст. 1259 ГК РФ автором 
программ для ЭВМ считается разработчик. Выделение в структуре технологии 
ИИ программного обеспечения позволяет расставить все точки над «i» и выявить 
взгляд отечественного законодателя на принадлежность авторских прав на резуль-
тат интеллектуальной деятельности, созданный с использованием ИИ. С этой по-
зиции их обладателем является разработчик программы.

В случаях, когда произведение создается творческим трудом пользователя 
при использовании готовых инструментов программы (например, Midjourney), 
лицо, являющееся разработчиком программы, согласно ст. 1228 ГК РФ, не стано-
вится автором результата интеллектуальной деятельности, поскольку оно оказыва-
ло содействие в процессе его создания (предоставило программу в пользование), 
а не вносило личный творческий вклад. Лишенная воображения машина воспро-
изводит категории и образы, заложенные в нее человеком, поэтому подлинного 
творчества, создания чего-то абсолютно нового не происходит [9. С. 125–137].

При данном положении дел объекту, созданному усилиями пользователя 
с использованием нейросети, разработчиком которой он не является, должен при-
даваться статус произведения, перешедшего в общественное достояние, а автор-
ство закрепляется за пользователем.

В ситуации, при которой авторство установить невозможно, автор предлага-
ет зафиксировать за объектом статус произведений народного творчества, т. е. не 
имеющих конкретного автора, если судом не будет вынесено иное решение.

Следует отметить, что в настоящее время ответственность за нарушение ав-
торского права искусственным интеллектом сообразно возложить на лицо, разра-
ботавшее программу или имеющее возможность обеспечивать ее функциониро-
вание, если не будет доказано, что лицо не могло повлиять на данное нарушение. 
Этот факт является немаловажным дополнением к ранее высказанной позиции 
о принадлежности авторских прав физическому лицу.
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Подводя итоги, еще раз хотелось бы подчеркнуть подчеркнуть необходи-
мость создания правовых норм на уровне федерального закона, регламентирую-
щих отношения, возникающие при использовании искусственного интеллекта.

Как правило, новейшие цифровые технологии закрепляются на уровне стра-
тегических документов (подзаконных актов), не изменяя акты высшей юридиче-
ской силы. Однако в целях поступательного движения именно федеральное зако-
нодательство нуждается в обновлении.

Поэтому считаем актуальной деятельности, созданные с использованием ис-
кусственного интеллекта, в перечень объектов гражданских прав. Такое признание 
не только выступит дополнительной гарантией существования инновационных юри-
дических объектов, но и увеличивает возможности защиты авторского права при соз-
дании подобных произведений в судебном и ином не запрещенном законом порядке.

При этом право авторства по общему правилу должно принадлежать разра-
ботчику алгоритма, использованного при создании художественного объекта, по 
аналогии с программами для ЭВМ.

Однако следует подчеркнуть, что цифровые технологии развиваются с огром-
ной скоростью и вопрос о развитии самостоятельной способности нейросети 
к творчеству остается открытым.
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ОСОБЕННОСТИ МОШЕННИЧЕСТВА 
В СФЕРЕ БЛАГОТВОРИТЕЛЬНОСТИ, СОВЕРШАЕМОГО 

ПОСРЕДСТВОМ ИСПОЛЬЗОВАНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ

Аннотация. В последние годы в России благотворительность получила ши-
рокое распространение. Однако возрастающее число пожертвований и отсутствие 
надлежащего регулирования приводят к росту преступлений, совершаемых под 
видом благотворительной деятельности. Целью исследования является разработка 
мер противодействия преступлениям в сфере благотворительности. Актуальность 
обосновывается необходимостью внесения поправок в уголовное законодательство, 
которое устанавливало бы ответственность за преступления, совершаемые в сфере 
благотворительности, в частности, с использованием цифровых технологий.

Ключевые слова: право, цифровые технологии, благотворительность, мо-
шенничество, жертвователи, социальные сети, ответственность

FEATURES OF CHARITY FRAUD PERFORMED THROUGH THE USE  
OF DIGITAL TECHNOLOGIES

Abstract. In recent years, charity has become widespread in Russia. However, the 
increasing number of donations and the lack of proper regulation, leads to an increase 
in crimes committed under the guise of charitable activities. The purpose of the study 
is to develop measures to counteract crimes in the field of charity. The relevance is 
justified by the need to amend the criminal law, which would establish liability for 
crimes committed in the field of charity, in particular, using digital technologies.

Keywords: Law, Digital technologies, Charity, Fraud, Donors, Social networks, 
Responsibility

Благотворительность в России с каждым годом набирает обороты, о чем 
свидетельствует вышедший в конце прошлого года мировой индекс благотвори-
тельной деятельности. По данным директора благотворительного фонда «КАФ» 
Марии Черток, ситуация по уровню благотворительности в России следующая: 
«Всплеск взаимопомощи, который мы наблюдали в России в 2020–2021 гг., зафик-
сирован в мировом индексе благотворительности, он отражает зрелость культуры 
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благотворительности в нашей стране». Однако на фоне положительной динамики 
совершаемых пожертвований можно наблюдать абсолютно аморальные и бесче-
ловечные случаи мошенничества в данной сфере, когда собранные с использо-
ванием обмана средства расхищаются. В период пандемии участились случаи 
мошенничества с применением цифровых технологий, что усложняет процесс 
поиска виновника и оставляет его безнаказанным. Такие деяния являются разно-
видностью особо циничных преступлений, поскольку в результате их совершения 
помощь, предназначаемая благополучателю, до него не доходит.

О распространенном характере мошенничества в сфере благотворительности 
свидетельствует посыл правоохранительных органов в средствах массовой инфор-
мации, в котором содержится следующее: «Не откликаться на призывы о помощи 
из непроверенных источников, которые содержат малозначительную информацию 
о проблемной ситуации, а также не подтверждают информацию документально». 
Распространенность преступлений в сфере благотворительности действительно 
приобретает новые масштабы, поскольку мошенники, отслеживая социальную 
ситуацию в стране, ищут новые способы достижения своей цели. Зачастую для 
поиска широкой аудитории они используют цифровые технологии, а именно соци-
альные сети, поскольку круг доступа к аудитории в социальных сетях не ограни-
чен. В свою очередь лицами, которым якобы предназначается помощь, выступают 
больные дети, инвалиды, к которым так или иначе пробуждаются жалость и жела-
ние поспособствовать помощи. 

В этой связи необходимо отметить, что «профессиональное псевдонищен-
ство» с улиц населенных пунктов в значительной степени перешло в виртуаль-
ный мир. Но сценаристы постановочных трюков продолжают работать и получать 
свой немаленький доход. Это особая индустрия теневой экономики, которой за-
нимаются представители и профессиональной, и организованной преступности. 
Наиболее распространенным способом мошенничества является сбор средств на 
лжеблаготворительные цели при помощи постов в социальных сетях. Зачастую 
пост о сборе средств содержит минимальную информацию о ребенке. В конце по-
ста всегда указаны реквизиты личного счета мошенника, которые в поддельных ак-
каунтах мелькают регулярно, будто напоминая о необходимости перевести денеж-
ные средства. Подобная ситуация произошла с футболистом ФК «Текстильщик» 
Александром Солодковым, который пожертвовал крупную сумму на лечение ше-
стилетнего мальчика Давида. Аккаунт, созданный в социальных сетях, агитиро-
вал на сбор средств в целях излечения заболевания мальчика. Однако те сведе-
ния, которые были представлены, являлись не информативными, т. е. сведений 
о ребенке практически не было, в свою очередь для сбора средств с мужчиной 
непосредственно связывалась менеджер семьи мальчика. Представитель семьи 
Давида сообщила, что другие спортсмены также осуществляли пожертвования, 
и, не предоставив никакой информации о болезни ребенка, просила футболиста 
срочно перевести денежные средства. В последующем не раз семья мальчика свя-
зывалась с Александром и сообщала, что денежных средств не хватает, и пожерт-
вования требуются вновь. Итоговая сумма, которую футболист перевел мошен-
никам, составила 2 миллиона рублей. Возбудили уголовное дело по ст. 159 ч. 4 
УК РФ. Однако, на наш взгляд, ответственности по статье «Мошенничество в осо-
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бо крупном размере» недостаточно, поскольку подобные преступления затраги-
вают лучшие чувства людей, такие как сострадание и желание помочь в трудную 
минуту. В этой связи считаем целесообразным добавить в ст. 159 УК РФ квали-
фицированный состав, позволяющий наиболее справедливо наказать виновников. 
Текст изменений полагаем разместить в ст. 159 ч. 3 УК РФ, которая будет выгля-
деть следующим образом: «Мошенничество, совершенное лицом с использовани-
ем своего служебного положения либо в сфере благотворительной деятельности, 
а равно в крупном размере». Либо обозначить данный квалифицированный состав 
в рамках отдельной части рассматриваемой статьи. Данная мера позволит вести 
отдельную статистику за совершаемые преступления и наиболее детально анали-
зировать криминогенную ситуацию в России.

Таким образом, при помощи социальных сетей, в частности сообществ 
«ВКонтакте», телеграм-каналов, у мошенников появляется спектр возможностей 
для выманивания денежных средств у жертвователей. Именно поэтому, на наш 
взгляд, необходимо детально проработать этот вопрос как на уровне субъектов, 
а именно продумать превентивную норму для предотвращения нелегального сбора 
средств с использованием цифровых технологий, а также рассмотреть данную про-
блему на федеральном уровне. Предполагаем, что в результате предлагаемых нами 
изменений механизм функционирования благотворительной деятельности улуч-
шится, она станет наиболее прозрачной, а статистика совершаемых пожертвований 
будет возрастать.
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В ОПРЕДЕЛЕНИИ ПРАВОСУБЪЕКТНОСТИ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА

Аннотация. В работе исследованы основные диалектические противоречия, 
с которыми сталкиваются российские правоведы при изучении правовой природы 
искусственного интеллекта и робототехники. Ключевым вопросом является оцен-
ка теорий о возможной правосубъектности искусственного интеллекта, приведе-
на зарубежная практика его разрешения. Дана оценка существующим подходам 
и предложен вариант механизма правового регулирования ИИ с учетом существу-
ющего уровня технологий и развития правовой мысли.

Ключевые слова: правосубъектность, диалектика, искусственный интел-
лект, робототехника, цифровое право, субъект, субъективное право, правоспособ-
ность, дееспособность

OVERCOMING DIALECTIC CONTRADICTIONS IN DETERMINING 
THE LEGAL PERSONALITY OF ARTIFICIAL INTELLIGENCE

Abstract. The article examines the main dialectical contradictions that Russian 
lawyers face when studying the legal nature of artificial intelligence and robotics. The key 
issue is the assessment of theories about the possible legal personality of artificial 
intelligence, the foreign practice of its resolution is given. An assessment of the existing 
approaches is given and a variant of the mechanism for the legal regulation of AI is 
proposed, taking into account the current level of technology and the development 
of legal thought.

Keywords: Legal personality, Dialectics, Artificial intelligence, Robotics, Digital 
law, Subject, Subjective right, Legal capacity

Введение. Своеобразие текущего момента в развитии правовой мысли ярко 
выражено через многочисленные попытки индоктринации права теориями пра-
восубъектности искусственного интеллекта. Поскольку тема эта широко и под-
робно освещается на страницах профильных рецензируемых изданий, уже мож-
но утверждать, что среди правоведов выделились две группы влияния. Первые 
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отстаивают точку зрения, согласно которой в праве должен появиться новый 
субъект – искусственный интеллект; вторые, наоборот, опровергают этот подход, 
утверждая, что нет никаких оснований для наделения искусственного интеллекта 
правосубъектностью.

Критический анализ массива научных работ по этой проблематике позволяет 
выделить ряд проблем, без разрешения которых дискуссия о правосубъектности 
искусственного интеллекта вряд ли может найти свое качественно новое продол-
жение. Прежде всего, это проблема терминологии. Еще В. К. Андреев [1. С. 58–68] 
отмечает, что основные понятия, закрепленные сегодня в нормативно-правовых 
актах, в частности, в Национальной стратегии искусственного интеллекта на пе-
риод до 2030 г., не являются в чистом виде правовыми, а представляют собой 
сложные научно-технические понятия, а некоторые вообще не поддаются целост-
ному правовому регулированию.

Таким образом, можно констатировать, что в дискуссии о правосубъектности 
искусственного интеллекта сегодня укрепился феноменологический подход. Не от-
рицая значимости этого метода в научных исследованиях, отметим, что его приме-
нение с неизбежностью порождает ряд противоречий. Не случайно Н. А. Боброва 
указывала [4. С. 54–62] на то, что зачастую в самих терминах цифровизации со-
держится диалектическое противоречие. И. Н. Спицин пишет [14. С. 137–146], 
что и в самой Концепции развития регулирования отношений в сфере технологий 
искусственного интеллекта и робототехники до 2024 г. обращается внимание на 
отсутствие однозначного понимания термина искусственного интеллекта и на то, 
что это приводит к терминологическим проблемам при формировании основ пра-
вого регулирования. Стоит согласиться с указанными авторами и добавить, что на 
данном этапе необходима юридизация понятий и терминов, используемых в дис-
куссиях о правовом статусе искусственного интеллекта, то, что можно назвать 
консолидацией понятия искусственного интеллекта правом. Нам представляется, 
что для разрешения терминологических противоречий необходимо применение 
еще одного метода. Создать систему взаимосвязанных и взаимозависимых прин-
ципов и правил на основе знания закономерностей возможно с помощью диалек-
тического метода.

С этой целью в статье мы проанализировали, каким образом законы диалек-
тики помогают преодолеть возникающие противоречия в терминологическом об-
лаке дискуссий о правосубъектности искусственного интеллекта. Необходимо от-
метить, что предложенный метод не претендует на конечность и универсальность 
в исследуемом вопросе, однако позволяет продолжить обсуждение уже с исполь-
зованием юридических понятий и терминов.

Применение закона единства и борьбы противоположностей. Как от-
мечают многие авторы, в частности В. В. Архипов, В. Б. Наумов [3. С. 153–170], 
а также S M. Solaiman [15. С. 155–179], искусственный интеллект проявляет про-
тивоположные, взаимоисключающие стороны своей сущности. Искусственный 
интеллект не только сочетает в себе черты как объекта, так и субъекта, но и в раз-
личных своих проявлениях может обнаруживать отдельные черты, присущие жи-
вотным, юридическим лицам, детям, географическим объектам или даже сверхъ-
естественным сущностям.
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Концепция искусственного интеллекта как животного основана на том, что 
у них обоих наблюдается автономность действий. Концепция искусственного ин-
теллекта как юридического лица основана на искусственной конструкции субъ-
екта, которая при этом применяется – юридической фикции. Сверхъестественные 
сущности признаются субъектами права в некоторых юрисдикциях, например, 
в Индии, на основании поддержания длительное время религиозных обычаев. 
Также в Индии и в Новой Зеландии субъектность признается за отдельными при-
родными объектами – реками и горами, а в Эквадоре – за всей природой страны. 
Правовая конструкция, которая при этом применяется, аналогичная конструкции 
юридического лица.

Наконец, концепция наделения искусственного интеллекта субъектностью 
с ограниченной дееспособностью по аналогии с ребенком, не достигшим опреде-
ленного возраста, основана на том представлении, что искусственный интеллект 
далеко не во всех случаях сможет нести ответственность за совершаемые действия.

При этом во всех изложенных концепциях и аналогиях имеются диалектиче-
ские противоречия: внутренние, внешние, антагонистические.

Ряд авторов, например, В. Ф. Попондопуло отмечают [11. С. 29–36], что кон-
струкция правосубъектности искусственного интеллекта, выстраиваемая по ана-
логии с конструкцией юридического лица, антагонистична по своей сути. Ведь 
юридическое лицо как юридическая фикция может обладать имуществом, вклю-
чая робототехнику, а действия юридического лица в конечном счете все равно 
определяются самим человеком. Таким образом, отпадает необходимость в наде-
лении субъектностью искусственного интеллекта, поскольку так или иначе са-
мостоятельно или через посредство юридического лица его действия определяет 
человек.

Главная причина, по которой правоведы отказывают в правосубъектности 
искусственному интеллекту по приведенным выше аналогиям – это вопрос от-
ветственности. В то же время принципиальных препятствий к тому, чтобы наде-
лять искусственный интеллект правосубъектностью, диалектика не усматривает. 
Теоретически он может обладать такой же специальной правосубъектностью, ка-
кой обладают юридические лица.

Применение закона перехода количественных изменений в качествен-
ные. Наилучшим образом действие этого диалектического закона иллюстриру-
ется на примере известного философского парадокса корабля Тесея. По мере раз-
вития технологий искусственный интеллект накапливает свойства, характерные 
для субъекта (автономия воли, обособленное имущество, деликтоспособность, 
возможность участия в гражданском обороте). Перед правоведами с неизбежно-
стью при каждой новой итерации преобразования этого корабля Тесея возникает 
вопрос – это все еще объект права, или уже субъект?

Например, Е. В. Пономарева считает [12. С. 66], что решающим критерием 
является способность нести ответственность. Она, по мнению автора, отделяет 
субъекта от квазисубъекта и помогает так разрешить диалектическое противоречие.

Ряд авторов, в частности В. О. Пучков [13. С. 143–158] указывают, что осно-
ванием для перечисленных проблем является понятийно-терминологическая нео-
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пределенность гражданско-правовой доктрины и законодательства, выражающаяся 
в отсутствии категориальной системы, которая могла бы отделить однозначно само-
го субъекта от его проекций в цифровом пространстве и других субъектов.

На наш взгляд именно обращение к философским аспектам проблематики 
позволяет установить диалектическую взаимосвязь права как регулятора обще-
ственных отношений с поведением конкретного субъекта и собственно содержа-
нием отношений. Это возможно благодаря тому, что само по себе право в прин-
ципе основано на диалектике формы и содержания и нацелено на построение 
нормативной системы, нормы которой будут эффективно отражать особенности 
общественных отношений как закономерные, так и случайные.

Согласимся с А. К. Жаровой [8. С. 69–76], которая пришла к выводу, что 
в эпоху информационно-коммуникационных технологий человек как реально су-
ществующая личность будет представлять меньший интерес, чем его «цифровой 
дубликат», который таким образом сам становится фактически субъектом, по-
скольку взаимодействие государственных и муниципальных органов, производи-
телей товаров и услуг будет проходить главным образом с этим «цифровым двой-
ником», а не с физически существующим человеком.

Даже когда человек умирает, то государственные и муниципальные органы, 
юридические лица (банки и управляющие компании) длительное время могут вза-
имодействовать с его цифровым образом, получая автоматизированные реакции, 
например, через зачисление и списание средств со счетов.

С этой точки зрения искусственный интеллект как симулякр человека так-
же фактически может представлять собой субъект, поскольку при взаимодействии 
в информационно-коммуникационной среде неотличим от «цифрового дублика-
та» реально существующего человека.

Применение закона отрицания отрицания. Еще П. У. Кузнецов писал 
[10. С. 72–81], что формулирование единой дефиниции понятий «искусственный 
интеллект» и «умный робот» – очень сложная научная задача, поскольку они обла-
дают разными существенными признаками. Соглашаясь с автором, отметим так-
же, что высокие наукоемкие информационные технологии в своих определениях 
содержат иррациональные признаки. К ним можно отнести неоднозначно пони-
маемые «разумное время», «возможность обработки информации», «структуриро-
ванность данных», «большие объемы» и т. д. Эта иррациональность противоречит 
законам формальной логики.

Однако не нужно, на наш взгляд, пытаться механически устранить такие 
противоречия, поскольку присутствие в явлении искусственного интеллекта од-
новременно понятных и труднообъяснимых признаков само по себе является его 
свойством, характеризующим его.

Согласимся с Е. С. Аничикиным в том, что на данном этапе нам необходим 
системный критический анализ действующего законодательства в целях опреде-
ления приоритетов и направлений его модернизации в условиях развития цифро-
вых технологий [2. С. 19–22]. Такая ситуация объективно обусловлена тем, что 
изначально в нашем законодательстве отсутствует доктринальное разрешение во-
просов, связанных с регулированием искусственного интеллекта.
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Также Е. С. Аничкин справедливо отмечает тот факт, что намеченные меры 
по правовому обеспечению цифровизации носят, по существу, ситуационный 
характер [2. С. 19–22]. Они предполагают корректировку действующего законо-
дательства в качестве реакции на возникающие запросы информационного про-
странства в то время, как правовое регулирование в этой области должно носить 
опережающий характер.

Заключение. Действительно, необходимо признать, что процесс активной 
цифровизации всех сторон нашей жизни объективно вызвал появление нового 
типа общественных отношений. Для осмысления специфики этих отношений 
и понимания того, как они встроены в структуру права, необходима осознанная 
рефлексия юриспруденции. Применение диалектического метода в ходе такой 
рефлексии позволяет сделать неожиданные, порой, парадоксальные выводы.

Например, в ходе диалектического синтеза рождается предложение об отка-
зе от традиционного понимания правоотношения в цифровую эпоху, поскольку 
все его элементы (субъект, объект, права и обязанности) претерпели значительную 
трансформацию. В цифровой среде между ними стираются различия, отражаю-
щие их суть. В частности, В. К. Андреев пишет [1. С. 72–81], что технологическое 
решение устраняет правовое различие между субъективным гражданским правом 
и его объектом. Возникают такие явления, как утилитарное цифровое право, кото-
рые одновременно содержат признаки того и другого.

В таких условиях можно констатировать, что технологические решения 
в области искусственного интеллекта стирают различия между субъектом и объ-
ектом права, поскольку тот в своем противоречивом исполнении может одновре-
менно проявлять противоречивые сущностные признаки. Подобную ситуацию 
анализировал В. Витко [5. С. 5–22], который указывал, что признание искус-
ственного интеллекта одновременно объектом и субъектом права немыслимо, 
поскольку порождает юридический абсурд, создавая невозможные юридические 
отношения.

Не споря с автором относительно того, что абсурда в создании юридиче-
ских конструкций стоит все же избегать, отметим, что идея о сочетании в од-
ном явлении свойств субъекта и объекта не нова. Задолго до появления искус-
ственного интеллекта в римском праве родилась формула «Hereditas vice defimcti 
fungitur, personam defimcti sustinet», которая применялась к лежачему наследству. 
Существует несколько вариантов наиболее близкого к смыслу толкований этого 
правила, на наш взгляд, точнее всего он передается формулировкой «Наследство 
выступает представителем наследодателя, оно является юридическою личностью 
умершего». Таким образом вещи, входящие в наследство (объекты), принадлежат 
наследству (субъекту) как юридическому лицу.

Этот пример только иллюстрирует тот факт, что глобальный технический 
прогресс, сопровождаемый взрывным развитием цифровых технологий, изменя-
ет наши представления о мире так, что, как указывает Д. В. Жуков [9. С. 44–52], 
требуется основательный пересмотр действующих нормативных правовых актов. 
Осознание этого факта является актуальным как для действующего законодателя, 
так и для исследователей в области теории права.
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Таким образом, в повестке дня – выработка на будущее научной парадигмы, 
адекватно отвечающей реалиям дня сегодняшнего и отражающей закономерности 
развития искусственного интеллекта для его дальнейшего успешного развития.
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Аннотация. В данной статье анализируется роль компьютерно-технической 
экспертизы как способа расследования преступлений, связанных с незаконным 
оборотом наркотиков. Автор поднимает проблему расследования данных престу-
плений, раскрывает потенциал и возможности указанной проблемы, с которыми 
могут столкнуться следователи при назначении данной экспертизы в своей прак-
тической деятельности.
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Abstract. This article analyzes the role of computer-technical expertise as a way 
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also reveals the potential and possibilities of this examination, reveals the problems that 
investigators may encounter when appointing this examination in their practice.
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Незаконный оборот наркотиков в настоящее время является одной из глав-
ных угроз общества, наносящей комплексный урон по различным сферам жизни 
Российской Федерации. 

Анализ состояния преступности за последние 10 лет показал, что рост заре-
гистрированных преступлений, связанных с незаконным оборотом наркотиков, 
уменьшался в среднем почти на 50 тысяч преступлений в год, при этом уро-
вень совершаемых преступлений по-прежнему остается на стабильно высоком 
уровне: 179 732 преступления, связанных с оборотом наркотических средств за-
регистрировано по итогам 2021 г. [1]. Однако, например, А. П. Некрасов спра-
ведливо обращает внимание на латентность незаконного оборота наркотических 
способов [2]. В свою очередь, И. В. Козлова связывает данный факт с ростом 
и развитием организованной преступности в сфере незаконного оборота нарко-
тических средств как мощного источника криминальных доходов и отсутствием 
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актуальных способов противодействия со стороны правоохранительных орга-
нов [3. С. 1222].

Таким образом, незаконный оборот наркотиков зачастую совершается орга-
низованными преступными группами, а сами способы совершения преступлений, 
их средства и способы сокрытия постоянно совершенствуются за счет развития 
современных технологий, в частности, информационно-телекоммуникацион-
ных, что обуславливает рост незаконного оборота наркотиков с использованием 
Интернета, ввиду чего возникает потребность в развитии криминалистической 
методики указанного нами направления.

Так, анализируя приговор Октябрьского суда г. Иркутска от 26 апреля 2022 г., 
можно прийти к выводу, что преступная деятельность на территории Российской 
Федерации осуществляется преимущественно через интернет-магазины, где наркоти-
ческие вещества передаются бесконтактным способом, путем установления «кладов» 
[4]. На основе данного судебного решения можно также прийти к заключению, что 
система указанных интернет-магазинов включает в себя следующую иерархическую 
структуру: руководитель организации – лица осуществляющие внутренне-органи-
зационные функции (приискание соучастников, прием заказов, выплата денежных 
средств за незаконные средства) – оптовые курьеры – розничные курьеры [4].

Стоит отметить тот факт, что, согласно практике, наибольшее количество 
преступлений, связанных с незаконным оборотом наркотиков, расследовано в от-
ношении розничных курьеров и оптовых курьеров, в свою очередь руководители 
ОПГ и их соучастники, выполняющие иные функции, по сути, остаются неизвест-
ными лицами за счет современных электронных технологий. 

Таким образом, активное использование ОПГ телекоммуникационной сети 
Интернет, компьютерных средств, социальных сетей и мессендежеров (например, 
Telegram, Wikr Me), электронных кошельков (payeer) обуславливает необходимость 
развития и массового внедрения компьютерно-технологической экспертизы как спо-
соба расследования преступлений, связанных с незаконным оборотом наркотиков.

По нашему мнению, важную роль в расследовании данных преступле-
ний играет назначение судебной компьютерно-технической экспертизы (далее – 
СКТЭ) устройств розничных и оптовых курьеров, за счет чего можно установить 
иных улиц, участвующих в ОПГ. Так, по мнению Е. Р. Россинской, основная цель 
СКТЭ – установление роли изучаемого средства и получения доступа к его инфор-
мации для последующего изучения [5. С. 218]. 

В свою очередь, базой для проведения СКТЭ являются специализирован-
ные технические средства и программные комплексы, в частности: UFED, MSAB 
Office, «Мобильный криминалист», BelkasoftEvidenceCenter.

Таким образом, при помощи СКТЭ могут быть выявлены фотографии тайни-
ков, скриншоты мобильного экрана, связанные с преступной деятельностью, уста-
новление тождества между отправляемыми сообщениями о реквизитах для опла-
ты наркотического вещества и лицом, совершившим данные действия [6. С. 188]. 

Стоит отметить, что в сфере СКТЭ отсутствует достаточное методические 
обеспечение, так, К. В. Муравьев отмечает, что наиболее часто экспертами ис-
пользуются методические рекомендации ЭКЦ МВД, учебные пособия А. И. Усова 
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и Е. Р. Россинской [6. С. 190]. Следствием отсутствия методической базы может 
являться нарушение принципа неизменности вещественных доказательств, в ходе 
которого происходит изменение информации на носителе данных [7. C. 367]. Так, 
при переносе данных с одного устройства на другое, имеющего иную операцион-
ную систему, возможно изменение формата файла.

Также для сокрытия информации на мобильных устройствах и иных сред-
ствах могут быть установлены специальные программы, которые при некоррект-
ном использовании устройства или его данных удаляют, видоизменяют содержи-
мое файлов.

Следует учитывать, что отсутствует и четкий перечень вопросов при назначе-
нии СКТЭ. В свою очередь, при назначении СКТЭ следователь должен учитывать, 
необходим ли специалист для разрешения вопросов, связанных со специальными 
знаниями, а также специфику преступления, связанного с незаконным оборотом 
наркотиков. Так, в науке среди вопросов, которые предлагают выносить на СКТЭ, 
наиболее актуальными для данной сферы будут:

1. С какой целью используется компьютерное, мобильное средство?
2. Каковы функциональные пределы использования данного компьютерного, 

мобильного средства?
3. Применялось ли данное средство для решений конкретной функции?
4. Возникла ли неисправность исследуемого средства вследствие нарушения 

правил эксплуатации?
5. Содержит ли данное средство информацию?
7. Какие средства, содержащие информацию, имеются в составе данного 

средства? 
8. Каковы параметры носителя информации? Какой метод хранения данных 

реализован на представленном носителе?
9. Доступен ли для чтения представленный носитель информации?
10. Каковы причины отсутствия доступа к носителю информации?
Учитывая специфику вида совершаемых преступлений, а также особенности 

и возможности СКТЭ, мы предлагаем добавить к вышеперечисленному следую-
щий перечень вопросов, который необходимо поставить следователю:

– Имеются ли на телефонном, компьютерном устройстве программы, защи-
щающие информацию путем ее видоизменения или удаления?

– Какие форматы файлов (изображения, текстовые) присутствуют на теле-
фонном, компьютерном устройстве?

– Возможно ли установить точное время создания данных файлов?
– Установлены ли на телефонном, компьютерном устройстве приложения, 

обеспечивающие доступ в социальные сети, мессенджеры?
– Имеются ли на телефонном, компьютерном устройстве архивы данных ука-

занных приложений, подлежат ли они восстановлению и дешифровке?
– Хранятся ли в телефонном, компьютерном устройстве сведения о соб-

ственнике, а также иных соучастниках преступления (логины, пароли, реквизиты 
денежных счетов).

Как итог, стоит отметить, что на сегодняшний момент развитие информаци-
онных технологий, в том числе на бытовом уровне, серьезно усложняет компонен-
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ты преступной деятельности, вследствие чего для установления вины курьеров 
одной экспертизы наркотических веществ может быть недостаточно, а идентифи-
кация руководителей ОПГ представляется невозможной. Таким образом, приме-
нение СКТЭ, в частности совместно в современными техническими средствами 
и программным обеспечением, обладает большими перспективами. Так, следует 
развивать СКТЭ в области совершения преступлений, связанных с незаконным 
оборотом наркотиков, а именно разработать методическое обеспечение, учитывать 
возможные способы сокрытия цифровых следов на телефонном, компьютерном 
устройстве, а также сформулировать перечень вопросов при назначении СКТЭ по 
делам, связанным с незаконным оборотом наркотиков.
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ОБРАЩЕНИЕ К ИСПОЛНЕНИЮ РЕШЕНИЯ СУДА АПЕЛЛЯЦИОННОЙ 
ИНСТАНЦИИ ОБ ОСВОБОЖДЕНИИ ОСУЖДЕННОГО ИЗ-ПОД 

СТРАЖИ ИЛИ ОТ ОТБЫВАНИЯ НАКАЗАНИЯ С ИСПОЛЬЗОВАНИЕМ 
ЦИФРОВЫХ ТЕХНОЛОГИЙ

Аннотация. Данная статья посвящена вопросу обеспечения реальной воз-
можности немедленного освобождения из мест содержания под стражей или от-
бывания наказания осужденного при вынесении соответствующего решения судом 
апелляционной инстанции. Актуальность обусловлена отсутствием реальной воз-
можности немедленного исполнения судебного акта об освобождении осужденного 
без получения администрацией мест содержания осужденного под стражей или 
отбывания наказания копии судебного акта, заверенной гербовой печатью суда. 
Автором обосновывается вывод о возможности соблюдения прав осужденного на 
немедленное освобождение путем интеграции Системы межведомственного элек-
тронного документооборота в деятельность судов общей юрисдикции.

Ключевые слова: цифровые технологии, решение об освобождении осужден-
ного, решение, изготовленное в форме электронного документа, ГАС «Правосудие», 
СМЭВ, МЭДО

EXECUTION OF THE COURT JUDGEMENT OF THE COURT OF APPEAL 
ON THE RELEASE OF THE CONVICT FROM PLACES OF DETENTION 

WITH THE USE OF DIGITAL TECHNOLOGIES

Abstract. This article is devoted to the issue of ensuring a real opportunity for 
the immediate release of the convict from places of detention when the court of appeal 
makes an appropriate court judgement. The relevance of the article is caused by the 
impossibility of the immediate execution of the above mentioned court judgement without 
receiving a copy of the court judgement, certified by the official seal of the court, by the 
administration of the places of detention of the convicted person. The author substantiates 
the conclusion that the possibility of observing the rights of the convict for immediate 
release could be reached by integration of the Interdepartmental Electronic Document 
Management System into the activities of general jurisdiction courts.

Keywords: Digital technologies, Court judgement about the release of the convict, 
Electronic court judgement, State automated system of the Russian Federation “Justice”, 
Unified system of interdepartmental electronic interaction, Interdepartmental electronic 
document management system

В целях соблюдения гарантированных Конституцией и законами РФ прав 
человека, а также совершенствования правовой системы РФ, возникает необхо-
димость усовершенствования применения действующих правовых норм в случае 
выявления такой необходимости.
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Так, исходя из положений ч. 4 ст. 389.33 УПК РФ, при вынесении судом апел-
ляционной инстанции решения, в соответствии с которым осужденный подлежит 
освобождению из-под стражи или от отбывания наказания, его копия (выписка из 
решения) незамедлительно подлежит направлению уполномоченным сотрудником 
суда в администрацию соответствующего учреждения ФСИН РФ, в свою очередь, 
немедленному освобождению из-под стражи или от отбывания наказания подлежит 
осужденный, который принимал непосредственное участие в судебном заседании 
суда апелляционной инстанции [1].

Согласно ст. 389.12 УПК РФ осужденный, который не может принять участие 
в заседании суда апелляционной инстанции непосредственно в здании суда ввиду 
того, что содержится под стражей, но имеет такое желание, по решению суда может 
участвовать в нем посредством видеоконференц-связи.

Данная статья с учетом протяженности территории Российской Федерации 
позволяет обеспечивать право осужденного, которого по объективным причинам 
невозможно доставить в здание суда (например, по причине проведения в этот же 
день с лицом, находящимся под стражей, следственных действий или по причине 
отбывания осужденным наказания не в пределах местонахождения судебного органа, 
рассматривающего дело) на личное участие в заседании апелляционной инстанции.

Исходя из практики функционирования судов апелляционной инстанции, при 
вынесении вышеуказанного решения без получения администрацией соответству-
ющего учреждения ФСИН РФ заверенной копии судебного акта, которая направля-
ется им для исполнения посредством почтовой корреспонденции незамедлительно 
с момента его провозглашения, освобождение осужденных из-по стражи или из 
мест отбывания наказания не производится [2]. При этом указанная копия решения 
подлежит заверению гербовой печатью суда.

Таким образом, полагаем, что, даже с учетом направления копии решения 
суда экспресс-доставкой ФГУП «Центр специальной связи», ввиду невозможно-
сти немедленного освобождения осужденного из-под стражи или от отбывания 
наказания без получения администрацией исправительного учреждения документа 
установленного образца, нарушаются его права, гарантированные УПК РФ.

Бесспорным остается факт необходимости надлежащего заверения документов 
суда. Вместе с тем законодателем предусмотрена альтернативная бумажному доку-
менту форма изготовления судебного акта – электронный документ, подписанный 
судьей усиленной квалифицированной электронной подписью (УКЭП) (ст. 474.1 
УПК РФ).

С нашей точки зрения, незамедлительное направление судом подписанной 
УКЭП электронной копии решения в соответствующие учреждения ФСИН РФ 
позволит соблюсти баланс интересов органов государственной власти и личности.

Реализовать указанную задачу возможно с помощью использования цифровых 
технологий (в понимании данного термина как технологий, позволяющих создавать, 
хранить и распространять данные), которые внедряются в ходе реализации различ-
ных федеральных целевых программ, направленных на развитие государственных 
систем РФ и создания информационного общества [3, 4].

Суды общей юрисдикции в целях предоставления информации о судебном 
делопроизводстве в Российской Федерации используют Государственную авто-
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матизированную систему РФ «Правосудие» (далее – ГАС «Правосудие»). Вместе 
с тем для целей нашей статьи ГАС «Правосудие», которая в настоящий момент 
включает 27 подсистем (например, «Судебное делопроизводство и статистика», 
«Банк судебных решений», «Документооборот и обращения граждан») [5], не 
сможет быть использована, поскольку данная информационная система отвечает 
за аккумулирование судебно-правовой информации в рамках общего документоо-
борота судов общей юрисдикции, не предусматривая возможности обмена между 
органами государственной власти электронными документами, обеспечивающими 
осуществление уголовного судопроизводства.

Стоит обратить внимание на существование федеральной государственной 
информационной системы – Единая система межведомственного электронного 
взаимодействия (далее – СМЭВ). Данная система имеет своей целью обеспечение 
взаимодействия информационных систем органов ее использующих. Однако для 
целей настоящей статьи данная система также не может быть использована, по-
скольку к основным функциям СМЭВ можно отнести исполнение государственных 
и муниципальных функций в электронной форме, а также предоставление госу-
дарственных и муниципальных услуг. При этом основными участниками СМЭВ 
являются федеральные и муниципальные органы исполнительной власти, органы 
местного самоуправления, МФЦ, государственные внебюджетные фонды и др. [6].

В свою очередь федеральная информационная система Межведомственного 
электронного документооборота (далее – МЭДО) имеет своей целью взаимодействие 
систем электронного документооборота между федеральными и муниципальными 
органами исполнительной власти, а также иными государственными органам и орга-
низациями, являющимися участниками МЭДО, для сокращения времени и стоимости 
документооборота между соответствующими организациями и ведомствами [7].

Полагаем, что интеграция МЭДО в деятельность органов судебной власти РФ, 
в частности судов общей юрисдикции, позволит обеспечить немедленное освобо-
ждение осужденного из-под стражи или от отбывания наказания при вынесении 
судом апелляционной инстанции решения о таком освобождении, посредством 
незамедлительного направления судом копии решения, изготовленного в форме 
электронного документа, в места содержания осужденного под стражей или отбы-
вания наказания.

Список литературы

1. Уголовно-процессуальный кодекс Российской Федерации от 18.12.2001 
№ 174-ФЗ // «Парламентская газета», № 241–242, 22.12.2001.

2. Уголовно-исполнительный кодекс Российской Федерации от 08.01.1997 
№ 1-ФЗ // «Собрание законодательства РФ», 13.01.1997, № 2, ст. 198.

3. Постановление Правительства РФ от 20.11.2001 № 805 «О федеральной 
целевой программе «Развитие судебной системы России» на 2002–2006 годы» 
// «Собрание законодательства РФ», 03.12.2001, № 49, ст. 4623.

4. Распоряжение Правительства РФ от 20.10.2010 № 1815-р «О государственной 
программе Российской Федерации «Информационное общество (2011–2020 годы)» 
// «Собрание законодательства РФ», 15.11.2010, № 46, ст. 6026.



365

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

5. Государственная автоматизированная система Российской Федерации 
«Правосудие». URL: https://techportal.sudrf.ru/?id=234 (дата обращения: 28.07.2022).

6. Единая система межведомственного электронного взаимодействия (СМЭВ).  
URL: https://eos.ru/eos_products/solution/gosudarstvennyy_sektor/smev/ (дата обра-
щения: 27.07.2022).

7. Система межведомственного электронного документооборота (МЭДО). URL: 
https://eos.ru/eos_products/solution/gosudarstvennyy_sektor/medo/ (дата обращения: 
27.07.2022).

М. С. Чистяков,
научный сотрудник,

Российский университет кооперации, Владимирский филиал 
М. А. Чирков,

кандидат экономических наук, доцент кафедры политической экономии, 
Московский государственный университет 

имени М.В. Ломоносова
А. В. Шаповалова,

студент,
Сибирский университет потребительской кооперации

БЛОКЧЕЙН-ТЕХНОЛОГИИ В ПРАВОВЫХ РЕАЛИЯХ

Аннотация. В статье рассматриваются правовые аспекты блокчейн-техноло-
гий, а также совершенствование их нормативно-правового регулирования. Сделан 
вывод, что активная реализация блокчейн-отношений выявила неадекватность 
традиционных правовых институтов для решения правоприменительных задач. 
Требуется законодательное и догматическое осмысление современных реалий 
в связи с вхождением блокчейна в повседневные отношения. Блокчейн-технологии 
будут содействовать выработке многоцелевых подходов к их нормативно-правово-
му регулированию на межгосударственном уровне.

Ключевые слова: блокчейн-технологии, криптовалюта, правовое регулиро-
вание блокчейн-отношений, цифровая информация, экономика, цифровые финан-
совые активы, цифровая валюта, цифровые права, смарт-контракт

BLOCKCHAIN TECHNOLOGIES IN LEGAL REALITIES

Abstract. The article discusses the legal realities of blockchain technology, as well 
as their improvement of regulatory regulation. Legal regulation of blockchain relations 
is necessary to ensure the stability of civil turnover and the protection of participants in 
these relations. It is concluded that the active implementation of blockchain relations has 
revealed the inadequacy of traditional legal institutions for solving law enforcement tasks. 
A legislative and dogmatic understanding of modern realities is required, in connection 
with the entry of the blockchain into everyday relations. Blockchain technologies will 
contribute to the development of multi-purpose approaches to their regulatory and legal 
regulation at the interstate level.
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Введение. Активная реализация блокчейн-отношений выявила неадекват-
ность традиционных правовых институтов для решения правоприменительных 
задач. Требуется законодательное и догматическое осмысление современных реа-
лий в связи с вхождением блокчейна в повседневные отношения [1. С. 180].

Говоря о правовом регулировании применения блокчейн-технологии, можно 
сказать о недоступности интернациональных соглашений, пробелах в националь-
ных нормативных актах во многих государствах. Нередко по аналогии применя-
ются общие нормы надлежащих правовых актов. Но при регулировании блокчей-
на нужно принимать во внимание все условия и результаты, дабы не повторять 
ошибок и ограничений в его развитии. Развитие технологий блокчейн в различ-
ных сферах станет находиться в зависимости от надлежащих правовых общепри-
знанных мерок в России применения, и более целесообразными представляются 
гибкие расклады к такому регулированию [1. С 180].

Блокчейн – это инновационная технология, хранящая информацию в элек-
тронном виде, что по сути – база данных. Блокчейны имеют важную роль в систе-
мах криптовалют, таких как Биткойн, для обеспечения безопасного и децентрали-
зованного учета транзакций [15. С. 26].

Технология блокчейна становится потенциальным элементом, который мо-
жет разрушить любую отрасль по всему миру. Блокчейн, широко известный своей 
способностью хранить информацию в прозрачном и неизменном реестре, предла-
гает предприятиям более высокий уровень точности. Кроме того, использование 
этой технологии направлено на снижение затрат, информационную безопасность 
и процессы проверки документов [13. С. 333].

Блокчейн стал прорывной технологией, которая не только заложила осно-
ву для всех криптовалют, но и также предоставляет выгодные решения в других 
областях технологий. Особенности технологии блокчейна включают децентрали-
зованные и распределенные безопасные регистры, запись транзакций в одноран-
говой сети, создание возможности для удаления непреднамеренных ошибок, обе-
спечивая прозрачность и подотчетность.

Инициативы, в которых технология используется для распространения и от-
слеживания начальной точки связи, обеспечения конфиденциальности и управле-
ния ею, а также создания надежной среды, – это лишь несколько примеров полез-
ности технологии блокчейн, которые также подчеркивают риски, такие как защита 
конфиденциальности. Мнение о полезности технологии блокчейн неоднозначно. 
Некоторые полны энтузиазма; другие считают, что это просто раздуто. Блокчейн 
также вошел в сферу гуманитарной помощи и помощи в целях развития, напри-
мер, управление цепочками поставок, цифровая идентификация, смарт-контракты 
и многое другое [14. С. 2].

Благодаря блокчейн-технологии цифровая информация распространяется, но 
не копируется, тем самым создает базу нового вида Интернета. Сначала разработ-
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ка была разработана для цифровой валюты, а также биткойна, но сейчас существу-
ют уже иные варианты для использования данной технологии [3. С. 65].

В блокчейне также существуют смарт-контракты, это самоисполняющиеся 
контракты, в которых закодированы условия и положения. Проще говоря, это на-
бор данных и функций, которые находятся по конкретному адресу в блокчейне.

Отечественный опыт регулирования блокчейн-отношений показал, что 
в России нет регулирования именно блокчейн-технологий. Но есть правовая база 
регулирования электронных денег [2. С. 3].

Ст.атья 128 ГК РФ [4] выделяет объекты гражданских прав: «…вещи, налич-
ные деньги, ценные бумаги, иное имущество, безналичные денежные средства, 
бездокументарные ценные бумаги, имущественные права, результаты работ и ока-
зание услуг, интеллектуальная собственность, а также нематериальные выгоды…». 
Там же уточняется, «.. криптовалюта – не средство платежа, деньги или ценности».

Криптовалюта, которая реализована на блокчейн-технологиях в ГК РФ име-
ет возможность рассматриваться как другое имущество. Согласно Федеральному 
закону [8] п. 18 ст. 3 электронные деньги – денежные средства, которые перево-
дит через Интернет конкретное лицо другому лицу без открытия банковского сче-
та. Таким образом, криптовалюты можно трактовать, как электронные денежные 
средства. 

В законе [10] в ст. 2 говорится, что цифровой финансовый актив – электрон-
ное имущество, которое создано с помощью криптографии (шифров). Закон ори-
ентирован на контроль за деятельностью цифровых финансовых активов, а также 
воспрещает внедрение анонимной криптовалюты. 

Блокчейн-технология не поддается регулированию и имеет децентрализо-
ванную природу.

Криптовалюты в России не имеют правового статуса, но они не запрещены. 
Федеральный закон [9] ввел запрет на эмиссию, но на обращения денежных сур-
рогатов не ввел (ст. 27). Банк России считает, что из-за того, что платежи аноним-
ные, это может привести к их применению в преступной деятельности. 

В РФ нормативно-правовое регулирование в области блокчейн-отношений 
исполняется с 2017 г. [12].

Существенным шагом в развитии в блокчейна является Федеральный закон 
[4], который дает термин «цифровые права». Закон не получил поддержки многих 
профессионалов [11]. 

В судебной практике проблема использования криптовалют гражданами РФ 
находится на 1 месте. В Постановлении Верховного Суда РФ [5, 7], говорится, что 
благодаря криптовалюте можно заниматься отмыванием денег. 

Блокчейн связан с Интернетом и в случае отключения электричества вся ин-
формация будет утеряна, в связи с данным необходимо хранение дубликатов ин-
формации на различных носителях. 

Нельзя приостановить развитие блокчейн-технологии. Во всех странах меж-
дународного права блокчейн обременен задачами обеспечения прав и интересов 
субъектов гражданского оборота. Правовые нормы должны быть синхронизиро-
ваны из-за трансграничного нрава технологии блокчейн.
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В 2021 г. В России вступил в силу Федеральный закон [10], благодаря кото-
рому началось хоть какое-то правовое регулирование криптовалюты в России. Но, 
к сожалению, в законе нет понимания, что должно делать физическое или юриди-
ческое лицо, чтобы инвестиции в биткоин либо другие операции с криптовалютой 
не сделали проблем с законом. 

Но в этом законе также написаны понятия «цифровая валюта» (относится 
к блокчейну, биткоину и т. д.) и трактуется как совокупность содержащихся в ин-
формационной системе электронных данных, информационной системе, … в от-
ношении них отсутствует лицо, которое обязано перед обладателем электронных 
данных. Федеральный закон не указывает биткоин и криптовалюты к цифровым 
активам. Все это значит, что физическим лицам не нужно соблюдать каких-либо 
условий, так как данный закон это не предусматривает. Поэтому его необходимо 
доработать.

Поэтому по-прежнему достаточно зайти на сайт криптобиржи, и пройти про-
цедуру KYC Ранее это было по форме 3-НДФЛ [10].

Заключение. Перестройка законодательного института блокчейн-отноше-
ний – является долгосрочной правовой основой для юридической структуры. 
Блокчейн в Российской Федерации не регулируется, криптовалюты не допускают-
ся в гражданский оборот, а также смарт-контракты не обеспечены необходимыми 
правовыми механизмами защиты их участников. Но скоро все они будут регули-
роваться в России для легального допуска блокчейн-технологий (благодаря зако-
нам: [11; 6]). Нужно обязательно создать необходимый законодательный механизм 
защиты государства и участников блокчейн-отношений.

Для развития блокчейна в России необходимо устранить несогласованность 
защиты самого блокчейна и участников блокчейн-отношений. Необходимо решить 
вопрос о защите информации в распределенных реестрах, поскольку заявленная 
блокчейн безопасность информации обязательно привлечет к ней тех, кто захочет 
получить доступ к ней. В настоящее время криптобиржи презентабельны для ха-
керов. Пример этого уже был, когда криптобиржа Южной Кореи была взломана 
в июле 2018 г. (украдено 31 млн долл.) и марте 2019 г. (украдено 18 млн долл.). 
Когда блокчейн будет распространять всю информацию, проблема будет в кражах 
информации. Хотя блокчейн ручается, что информация остается постоянной, все 
еще остается вопрос о ее закрытости.

Таким образом, нужно как можно быстрее и благополучно воплотить в жизнь 
законопроекты по правовому регулированию биткоинов и криптовалют. Все эти 
структуры создают одну правовую базу, которая отвечала бы осознанию блокчей-
на для регулирования государством, но и предпринимательской работе.
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ИССЛЕДОВАНИЕ ВОПРОСОВ АДМИНИСТРАТИВНОЙ 
ОТВЕТСТВЕННОСТИ В СФЕРЕ МАРКИРОВКИ РЕКЛАМЫ

Аннотация. В статье рассмотрены некоторые аспекты нового Закона о рекла-
ме, а именно сфера ее маркировки в сети Интернет. Рассмотрены проблемные вопро-
сы нововведений. Установлены необходимые критерии маркировки рекламы, иссле-
дована и раскрыта недобросовестная маркировка. Кроме того, изучена возможная 
существующая общая ответственность за несоблюдение требований маркировки 
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рекламы и сделан вывод о необходимости установления новой конкретизированной 
санкции в предложенной области. Внимание уделяется рекламе в признанной экс-
тремистской и запрещенной в Российской Федерации социальной сети Instagram.

Ключевые слова: административная ответственность, маркировка рекламы, 
новый Закон о рекламе в цифровой сфере

STUDY OF ISSUES OF ADMINISTRATIVE RESPONSIBILITY  
IN THE FIELD OF ADVERTISING LABELING

Abstract. The article discusses some aspects of the new law on advertising, 
namely the scope of its labeling on the Internet. The problematic issues of innovations 
are considered. The necessary criteria for advertising labeling have been established, 
“unfair labeling” has been investigated and disclosed. In addition, the possible existing 
general liability for non-compliance with advertising labeling requirements was studied 
and a conclusion was made on the need to establish a new specific sanction in the 
proposed area. Also, attention is paid to advertising in the recognized extremist and 
banned in the Russian Federation social network Instagram.

Keywords: Administrative responsibility, Advertising labeling, New law on 
advertising in the digital sphere

Пространство в Интернете становится все более обсуждаемой сферой. 
В первую очередь предпосылка к такой тенденции – внедрение цифровых систем 
в большинство областей наших жизней. Немаловажной составляющей цифрови-
зации является именно право. 

С 1 сентября 2022 г. вступил в силу новый Закон о рекламе, который дела-
ет акцент на необходимость маркировки рекламы. Такое требование применяется 
ко всем рекламораспространителям, в том числе к блогерам. Пост должен быть 
помечен как рекламный, в случае когда продукт или услуга упоминается с целью 
привлечения внимания аудитории к предложенному объекту. Также обязательна 
информация о рекламодателе и (или) его сайте. Причем речь идет даже о бартер-
ных случаях, осуществляющихся на безденежной основе [1]. 

Хоть вышеупомянутые положения уже вступили в силу, многие говорят о пери-
оде апробации закона до марта 2023 г. Этот этап действительно нужен, поскольку сей-
час остается много нерешенных вопросов. Например, нет критериев к размещению 
и дизайну маркировки. Понятно, что она должна находиться на видном месте, четким 
шрифтом. Но что делать с маркировкой, которая расположена на малозаметном ме-
сте, сливается с фоном и (или) текст написан непонятным шрифтом? Законодатель 
разъяснений по предложенному вопросу не дает. Однако, что необходимо установить 
критерии к маркировке рекламы. А именно такая пометка должна быть размещена на 
видном месте, достаточно крупным, строгим и понятным шрифтом, благоприятного 
для распознания цвета. Также важным считаем установить запрет недобросовестной 
маркировки и (или) рекламы. К недоб росовестной можно отнести:

– ложную маркировку и (или) рекламу, т. е. маркировку и (или) рекламу, ко-
торая сопровождается неверной информацией (например, реклама телефона, 
который произведен в Китае, как телефона, произведенного в Англии);
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– маркировку и (или) рекламу, характеризующуюся сокрытием важных фак-
торов (например, рекламу товара с дефектами как стандартной продукции);

– маркировку и (или) рекламу, неблагоприятную для других лиц (например, 
всевозможные негативные высказывания и сравнения в негативном ключе кон-
кретной продукции);

– скрытую маркировку и (или) рекламу, т. е. ту, которая не соблюдает выде-
ленных выше критериев маркировки.

За нарушение данного запрета предлагается применять общую санкцию к ре-
кламораспространителю за нарушение законодательства о рекламе (ст. 14.3 КоАП 
РФ [3]), штраф которой составляет для граждан от 2000 до 2500 руб.; для должност-
ных лиц – от 4000 до 20 000 руб.; для юридических лиц – от 100 000 до 500 000 руб.

Также нужно отметить, что на данный момент не предусмотрена санкция за 
неисполнение обязанности по маркировке рекламы, однако возможно говорить об 
общей вышеупомянутой ответственности по ст. 14.3 КоАП РФ. Однако мы считаем, 
что нужно внедрить новую конкретизированную санкцию, поскольку общая нор-
ма, на наш взгляд, не отражает всех необходимых аспектов. Это связано, во-пер-
вых, с маленьким штрафом для граждан, из числа которых могут быть блогеры, 
зарабатывающие огромные суммы на рекламировании, а во-вторых, ввиду того, что 
возможна бартерная реклама, которая не вовлекает в процесс денежные средства. 
Поэтому предлагается внести дополнения к КоАП РФ следующего содержания:

«1. Несоблюдение обязанности рекламораспространителя, рекламных плат-
форм, соцсетей, аудиовизуальных сервисов, новостных агрегаторов, остальных 
организаторов и посредников распространения информации в Интернете, а так-
же в установленных законом случаях рекламодателем, по маркировке рекламы на 
бартерных условиях, – 

влечет наложение штрафа на граждан в размере от 2000 до 5000 рублей, на 
должностных лиц – от 4000 до 20 000 рублей; для юридических лиц – от 100 000 
до 200 000 рублей.

2. Несоблюдение обязанности рекламораспространителя, рекламных плат-
форм, соцсетей, аудиовизуальных сервисов, новостных агрегаторов, остальных 
организаторов и посредников распространения информации в Интернете, а также 
в установленных законом случаях рекламодателем, по маркировке рекламы, – 

влечет наложение штрафа на граждан в размере от 5000 до 10 000 рублей, на 
должностных лиц – от 10 000 до 50 000 рублей; для юридических лиц – от 200 000 
до 200 000 рублей».

Такие меры будут способствовать установлению стабильности и безопасно-
сти интернет-пространства ввиду внедрения ответственности за нарушение зако-
нодательства в сфере рекламы.

Кроме того, нерешенным остается вопрос, связанный с рекламой в признан-
ной экстремистской и запрещенной в Российской Федерации социальной сети 
Instagram. Так, на современном этапе развития пользоваться этой сетью можно 
с помощью всевозможных VPN. А учитывая, что ответственности за использова-
ние вышеупомянутой социальной сети в своих целях не предусмотрено, не исклю-
чается рекламирование там услуг и товаров. При этом стоит вспомнить, что понятие 
«финансирование» трактуется довольно широко и под ним может пониматься пре-
доставление или сбор денежных или иных материальных средств для обеспечения 
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в том числе экстремистских сообществ. То есть, предположительно, реклама в та-
кой социальной сети может расцениваться как финансирование экстремистской де-
ятельности [2]. Также рекламирование своего аккаунта, созданного в запрещенной 
на территории России социальной сети Instagram, в интернет-пространстве может 
подпадать под действия норм ч. 2 ст. 13.15 (распространение в СМИ экстремист-
ских материалов без маркировки); ст. 20.29 (распространение экстремистских ма-
териалов, их производство и хранение); ст. 20.3 КоАП РФ (демонстрирование сим-
волики экстремистской организации). Однако пока что подобная судебная практика 
отсутствует в базе решений, но исключать возможность ее появления нельзя.
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Аннотация. В статье рассматривается влияние развития современных техно-
логий на сферу прав интеллектуальной собственности. Цель исследования – выя-
вить пробелы в вопросах регулирования законодательством данной отрасли в ус-
ловиях цифровизации. Проводится анализ судебных прецедентов для определения 
результативности реализации российского законодательства в сфере интеллекту-
альных прав. Также предложена схема улучшения эффективности правовой защи-
ты объектов прав интеллектуальной собственности с учетом развития технологий. 
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THE SPECIFICITY OF INTELLECTUAL PROPERTY RIGHTS 
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Abstract. The article considers the examination of the modern technologies’ impact 
on the sphere of the intellectual property right. The purpose of the research is to identify 
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precedents to determine the effectiveness of the implementation of Russian legislation 
in this industry. A scheme to improve the effectiveness of legal protection of intellectual 
property rights is also proposed, taking into account the development of technologies.
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property, An object of intellectual property, Judicial precedent, Exclusive right, 
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С развитием законодательства во всем мире стали появляться новые институ-
ты права. Встала проблема повышения уровня эффективности регулирования этих 
институтов ввиду развития современных технологий и связанных с ними право-
вых отношений. Не секрет, что цифровизация внесла значительные коррективы 
в традиционные методы защиты прав собственности. Культурное развитие игра-
ет неменьшую роль в законодательстве. Вследствие данного фактора люди стали 
придавать большее значение творческому и интеллектуальному труду, так как их 
результаты образуют интеллектуальную собственность и интеллектуальный капи-
тал [4. C. 32]. С появлением нового феномена формируется необходимость в кон-
кретизации урегулирования многих аспектов правовой защиты интеллектуальной 
собственности и результатов умственного труда. 

Цифровизация поставила перед правоприменителем и судом непростую за-
дачу: адекватно оценить ситуацию и применить меры по получению результатив-
ности в вопросах реализации нормативных правовых актов. На данном этапе рос-
сийское законодательство содержит массу пробелов ввиду отставания его развития 
от темпов цифровизации. Многие проблемы были затронуты в Постановлении 
Верховного Суда Российской Федерации [6], однако особой ясности этот доку-
мент не принес. Наоборот, появилась новая проблема в виде толкования особен-
ностей интеллектуальных прав. 

С 2013 г. в Российской Федерации работает специализированный Суд по ин-
теллектуальным правам, призванный их защищать. Однако и здесь современное 
право сталкивается с рядом проблем. На данный момент центральным источни-
ком интеллектуального права является IV часть Гражданского кодекса Российской 
Федерации (далее – ГК РФ). Однако в настоящее время, как уже было отмече-
но, с развитием современных технологий и прогрессом цифровизации в зако-
нодательстве появляются пробелы. Тем не менее это не означает, что судебная 
практика не выносит решений по соответствующим делам, защита интеллекту-
альных прав все равно осуществляется. С учетом того, что судебная практика не 
является источником права на территории России, многие судебные разбиратель-
ства (на фабулу которых не находится адекватной правовой нормы, чтобы разре-
шить проблему в сфере интеллектуальных прав) не имеют однообразия судебных 
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решений. В целях наглядно показать то, как реализуется защита интеллектуаль-
ных прав на данный момент в нашей стране, нами была подобрана судебная прак-
тика, материалы которой отображают отставание российского законодательства от 
цифровизации. 

Пока что беспрецедентным примером такой практики является иск 2017  г. 
от социальной сети «ВКонтакте», в котором содержится обвинение IT-компании 
«Дабл» в сборе данных о пользователях без согласия социальной сети и продаже 
этой информации банкам (дело № А40-18827/2017) [5]. На основе информации 
с открытых профилей социальной сети банки оценивали кредитоспособность за-
емщиков. Суды разошлись в принятии решения по данному делу: первая инстан-
ция иск отклонила, а вот апелляционный суд удовлетворил. Сложность состоя-
ла в определении предмета разбирательства, а именно активно использующейся 
в цифровой среде технологии, которая нигде не упоминается в российском зако-
нодательстве. Это дело определяет свою важность для судебной практики в виде 
необходимости правоприменителям принять попытку в поиске определенной 
границы в области правомерного и неправомерного сбора информации (без учета 
согласия владельцев ввиду отсутствия конкретизации в нормах, регулирующих 
данный вопрос) [3. C. 30].

Стоит отметить, что пробелы в законодательстве, связанные с интеллекту-
альными правами ввиду развития цифровизации, не только порождают споры 
между судебными инстанциями, но и служат средством для их использования 
в целях злоупотребления правом. Громким делом был спор двух российских изда-
тельств – «Вентана-Граф» и «Просвещения» (дело № А40–253357/2017) [7]. Суть 
состояла в том, что «Вентана-Граф» выпускало продукцию с товарным знаком, 
практически полностью копирующим знак АО «Просвещение». Злоупотребление 
правом проявлялось в том, что само «Просвещение» зарегистрировало на своем 
знаке символику ФГОС, что ввиду наличия такого патента фактически предпо-
лагало отсутствие у других издательств права на публикацию литературы, соот-
ветствующей ФГОС и имеющей определенную отметку. Здесь мы можем про-
следить частичную монополизацию и недобросовестную конкуренцию. Также 
«Просвещение» в течение многих лет позволяло другим компаниям использовать 
данную символику, и они ничего не подозревали о каких-либо правонарушениях, 
но потом получали огромные судебные иски, вынуждавшие их уходить с рынка. 
Аналогично первому делу, первая инстанция иск удовлетворила, а вторая – нет. 
Рассматриваемое дело показало всю противоречивость и непредсказуемость за-
щиты товарного знака судебными и административными способами в ситуации, 
когда обе стороны допускали существенные нарушения и злоупотребления при 
его использовании.

Таким образом, на основании даже двух примеров мы можем сделать вывод 
о том, что эффективность решений суда по интеллектуальным правам находится 
на довольно низком уровне, поскольку суды различных уровней из-за специфики 
романо-германской системы не могут применить универсальную норму, отвечаю-
щую запросам истцов либо ответчиков. Обобщение и анализ судебной практики 
Суда по интеллектуальным правам происходит крайне редко, пример подобного 
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появляется раз или два в год, чего объективно недостаточно для решения споров, 
связанных с интеллектуальной собственностью. 

Мы предполагаем, что на современном этапе развития человечества не толь-
ко российское право отстает от темпов цифровизации. Для подтверждения дан-
ной гипотезы мы хотим привести следующий пример зарубежной судебной прак-
тики. В 2012 г. суд Франции вынес приговор нарушителю авторских прав в сети 
Интернет. Лицо заплатило штраф в размере 1500 евро. Для защиты авторских прав 
в Интернете во Франции существует целая система: HADOPI. Согласно этой раз-
работке, пользователю, распространяющему «пиратский» контент, делается три 
предупреждения, после чего следуют санкции вплоть до ограничения доступа во 
Всемирную сеть [10. C. 3]. Казалось бы, есть относительно определенные нор-
мы, в чем же интерес этого дела? Парадокс в том, что суд принял неординарный 
подход в качестве способа определения субъекта ответственности в данном деле. 
Было решено, что к ответственности будет привлекаться именно лицо, на которое 
было зафиксировано подключение, а не сам виновный [2. С. 27]. Стоит отметить, 
что спустя время Франция немного изменила регулирование данной сферы, уде-
ляя внимание лицензиям и роли искусственного интеллекта в вопросах защиты 
прав собственника результата интеллектуальной деятельности [12]. 

Впрочем, этому можно найти логическое обоснование. В современной сети 
Интернет существует тенденция крайне высокого уровня анонимности и ее за-
щиты среди пользователей, и вычислить реального человека, стоящего за тем или 
иным аккаунтом, практически невозможно. Получается, что приходится доволь-
ствоваться лишь официальными данными, что порождает большую проблему: 
часто с одного устройства одним аккаунтом пользуются разные люди, даже если 
брать в пример обычную российскую семью. 

Таким образом на современном этапе человечество столкнулось с проблемой 
того, что в век технологий невозможно полностью исключить цифровые престу-
пления: решение одного вопроса быстро теряет актуальность, потому как с разви-
тием технологий находятся новые способы обойти закон. 

Авторское право защищается на международном уровне. Одним из самых ста-
рых документов является Бернская конвенция по охране литературных и художе-
ственных произведений от 9 сентября 1886 г. Уже в XIX в. мировое сообщество 
признало интеллектуальную собственность и важность ее защиты. Подписание 
Всемирной конвенции об авторском праве только подкрепляет данные положения. 
И, разумеется, мировое сообщество не может закрывать глаза на то, что все эти 
документы теряют актуальность с появлением Интернета, потому как становится 
крайне неясным, что является плагиатом, а что – информацией в свободном доступе. 

В институте интеллектуальной собственности российского законодатель-
ства большую роль играют международные соглашения, особое внимание стоит 
обратить именно в сторону договоров Всемирной организации интеллектуаль-
ной собственности (ВОИС), в подписании которых Россия принимала участие. 
Примечательно, что такие факторы, как охрана авторского и смежных прав, под-
вергаются стандартизацией именно в этих юридических документах, которые так-
же ввели новое понятие «информация об управлении правами». Договоры внесли 
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конкретику в определения правосубъектности авторов ряда результатов творче-
ской деятельности, т. е. правообладателей – можно было без всяких сомнений го-
ворить о том, что эти субъекты являлись определенными лицами. Благодаря этим 
нововведениям, стало легче идентифицировать как сам охраняемый объект интел-
лектуальной собственности, так и правообладателя. В этом плане помогает, к при-
меру, специализированный знак «©» с указанием имени правообладателя. 

Мы особенно хотели бы обратить внимание на то, что огромное значение 
имеет грамотное толкование появляющихся терминов, потому как именно от ин-
терпретации могут пойти разногласия в правоприменении. Так, для наглядности 
авторами было проанализировано понятие «продюсер», которое встречается как 
в кинопроизводстве, так и в юриспруденции.

В российской юриспруденции понятие продюсера встречается в ФЗ «О свя-
зи» № 126-ФЗ от 07.07.2003 [8] и в Гражданском кодексе. Понятия довольно 
узкие, из-за чего создается проблема определения правового статуса продюсе-
ра. Иными словами, продюсер (физическое или юридическое лицо) изначаль-
но является инициатором создания аудиовизуального произведения и обладает 
исключительным правом, если иное не предусмотрено договором. В кинопро-
изводстве понятие продюсера шире, так как существуют различные его виды 
(линейный, креативный, VFX-продюсер и т. д.) и соответствующие функции 
определенного продюсера, не ограничивающиеся финансированием проекта. 
Получается, в кинопроизводстве исключительным правом на произведение мо-
жет обладать генеральный продюсер, в то время как «вторичные» виды продю-
серов отвечают за различные организационные моменты в процессе создания 
проекта (к примеру, исполнительный продюсер владельцем проекта не являет-
ся, но также играет важную роль в процессе создания проекта). Мы видим не 
что иное, как явление языка: профессионализм перешел в категорию обычных 
слов, приобретя новое значение. Теперь встает вопрос: каким же именно смыс-
лом стоит наделить данное слово, потому как предписанное законом позволяет 
говорить о массовом нарушении авторских прав «второстепенных» продюсеров 
кинопроизводства, которые и не имели право на произведение, но их профессия 
звучит идентично законодательной дефиниции. 

Таким образом, мы видим, что реализация защиты интеллектуальных прав 
в условиях современного скачка прогресса цифровизации обеспечивается на край-
не низком уровне, что подтверждает как российская, так и зарубежная судебная 
практика. Специализированный Суд по интеллектуальным правам сталкивается 
с большими трудностями из-за отсутствия законодательных норм, отвечающих за-
просам современности, и достаточного количества актов, приводящих судебную 
практику к единообразию. 

Так или иначе, законодатель старается предоставить собственникам автор-
ских прав гарантии, которые отображаются в нормативных актах. Гражданский 
кодекс предусмотрел два основных способа распоряжения исключительным пра-
вом на объекты интеллектуальной собственности (далее ОИС):

1. Договор об отчуждении исключительного права, предусмотренный ст. 1234 
ГК РФ, в котором правообладатель лишается исключительного права, передает 
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его (отчуждает) третьему лицу, все правомочия в отношении ОИС передаются ему 
соответственно.

2. Лицензионный договор, предусмотренный ст. 1235 ГК РФ. В этом случае 
исключительное право использования объектов предоставляется третьему лицу 
только в порядке, установленном заключенным договором (в котором могут идти 
различные ограничения, к примеру, срок, способы использования и т. д.). Однако 
в данном случае исключительное право у правообладателя сохраняется. 

Естественно, мы считаем, что заключение лицензионного договора всег-
да предпочтительнее, потому как у правообладателя сохраняется возможность 
контролировать использование ОИС, получать с него доход и т. д. Договор об 
отчуждении допустим в случае покупки ОИС либо дарения. Дарение интеллек-
туальной собственности видится нам как отдельная проблема. Данный аспект 
регулируется ст. 572 ГК РФ и предусматривает либо безвозмездную передачу 
вещи, либо передачу имущественного права на тех же основаниях, однако эти 
объекты правоотношений будет проблематично отнести к виду нематериальных 
ОИС ввиду того факта, что на деле носитель любой информации не может счи-
таться интеллектуальной собственностью. Из этого следует вывод о том, что 
появляется еще один вопрос, который необходимо регламентировать законода-
тельством. Если результат интеллектуальной деятельности может передаваться 
от одного правообладателя к другому на основе договоров, то в чем заключа-
ется суть дарения, если ОИС значительно выделяется среди других объектов 
правоотношений? 

Полагаем, что из-за начала развития значимости интеллектуальных прав, на 
сегодняшний день уделяется мало внимания именно дарению нематериального 
подарка. Стоит учитывать, что подобное явление легко может стать основой для 
злоупотребления правом, в этом и проявляется важность урегулирования законо-
дателем этого пробела.

Возвращаясь к лицензионному договору, следует отметить, что, как и лю-
бой гражданский договор, он предоставляет гарантии на защиту (в данном 
случае ОИС) от обстоятельств, оговоренных в этом самом договоре. Обе его 
стороны имеют выгоду: правообладатель за счет данного договора получает 
вознаграждение за предоставление лицензии, а лицензиат – монопольное пра-
во на оговоренный срок на объект, на который у других людей нет этих прав. 
Соответственно, на этой почве он может максимизировать прибыль от лицензии. 
Но следует учитывать, что российский рынок лицензирования все еще находит-
ся на этапе становления, а потому имеется ряд трудностей, связанных с приоб-
ретением рецензии [9. С. 53]. 

Во-первых, это несовершенное законодательство, о котором мы говорили 
в самом начале. Наличие пиратских версий в Интернете попросту делает неакту-
альным саму покупку лицензии у правообладателя. Тем более получить прибыль 
с нее будет сложно по той же причине. 

Во-вторых, самой проблемой является исполнение лицензионного договора, 
а именно контроль. На практике из-за высокой анонимности интернет-ресурсов 
и их разнообразия лицензиар не может получить практически никакой информа-
ции, кроме отчета, предоставляемого лицензиатом. Однако зачастую он неполный, 
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а возможность проверить достоверность данных отсутствует. С одной стороны, 
это защищает коммерческую тайну лицензиата, а с другой – ограничивает право 
на информацию лицензиара. Таким образом, появляется подчиненность лицензи-
ара соответствующему лицензиатом исполнению договора. Вследствие данного 
фактора можно сделать вывод о том, что лицензионный договор в качестве ин-
струмента контроля за лицензиатами сложно назвать эффективным ввиду ограни-
ченности средств по контролю за ними. 

Разумеется, наряду с несовершенным законодательством наблюдается не-
хватка специалистов, компетентных в данной сфере. Специалисты по авторскому, 
патентному праву и лицензированию сейчас редкость, и естественно, что и у са-
мих правообладателей зачастую недостаточно знаний, чтобы распорядиться ре-
зультатом интеллектуальной деятельности грамотно. 

В качестве вывода всего вышеизложенного автор может сказать следующее: 
на сегодняшний день право является объектом, догоняющим цифровизацию, а по-
тому естественно, что мы встречаемся с большими законодательными пробелами, 
которые ведут к различию в судебной практике. 

Одновременно с этим следует понимать, что полностью восполнить этот 
пробел можно будет лишь с остановкой прогресса в технологиях, так как с каж-
дым новым способом обойти ту или иную проблему у правонарушителей будут 
открываться новые инструменты обойти законодательство. Данная проблема 
сейчас стоит не только перед российской системой права. Ввиду ее правовой 
семьи нам особо важно разработать отдельные законодательные нормы, кото-
рые будут регулировать сферу интеллектуальных прав в эру цифровизации. 
Отдельное внимание стоит выделить институтам, которые уже имеются, но не-
достаточно развиты (например, лицензионный договор). Динамика экономиче-
ского развития прямо влияет на общее развитие государства. По данным ВОИС, 
Россия еще долго не сможет занимать первенство в глобальном инновационном 
индексе. К слову, за 2021 г. Россия спустилась по рейтингу (занимает 45-е ме-
сто), а верховенство закона считается слабым звеном [11. С. 6]. Логично, что, на-
ходясь не на ведущих позициях, нет смысла заглядывать в ближайшее будущее 
с уверенностью о том, что новые институты права будут эффективно реализовы-
ваться в нынешних условиях. 

Не секрет, что любая информация (как и результат интеллектуальной деятель-
ности), попав в Интернет, сразу же становится полностью неподвластной автору 
ввиду такого функционала Сети, как доступность. Минимизируется возможность 
доказать, что права собственника были нарушены. Получается, чтобы защитить 
права на интеллектуальную собственность, создателю нужно самому позаботить-
ся об их сохранности. В первую очередь необходима разного рода регистрация: 
товарный знак, патент и др. [1. С. 73]. Однако ввиду наличия пробелов в законо-
дательстве, нет гарантий эффективности подобной защиты. Другие пользователи 
все равно могут незаконно использовать ОИС в своих целях. 

Возможно, нет смысла обобщать судебную практику чаще, потому как она 
все равно не является источником права, но есть смысл выработать единую проце-
дуру разрешения таких споров, которые бы базировались на общеправовых прин-
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ципах и международной практике, поскольку ряд стран уже вводит новые инсти-
туты по борьбе с интернет-преступностью. 
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ПУТИ ОПТИМИЗАЦИИ РОССИЙСКОГО 
УГОЛОВНОГО ЗАКОНОДАТЕЛЬСТВА ОБ ОТВЕТСТВЕННОСТИ 

ЗА ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Аннотация. Информационные преступления перестали быть редкостью как 
во всем мировом сообществе, так и в нашей стране. По этой причине информация 
защищается на международном и национальном уровне. Задача государства состоит 
в предотвращении отрицательных последствий путем всестороннего регулирования 
данных деяний. Внедрение информационных систем и технологий управления и об-
работки информации создает возможность для использования данных процессов 
в совершении преступных деяний, следовательно, появляется необходимость уси-
ления правового контроля, в том числе в уголовном порядке. Внушительное количе-
ство существующих методов совершения компьютерных преступлений порождает 
проблему криминализации деяний, совершенных в сфере компьютерной информа-
ции. Неполная изученность и разработанность криминологической характеристики 
преступлений в сфере компьютерной информации, обязательность совершенство-
вания уголовного законодательства, анализ правовых мер предупреждения и про-
тиводействия рассматриваемому виду противоправных деяний, а также проблемы 
криминализации деяний, предопределили выбор и актуальность темы.

Ключевые слова: компьютерная информация, уголовное право, уголовная 
ответственность, компьютерные технологии, компьютерные программы

WAYS TO OPTIMIZE RUSSIAN CRIMINAL LEGISLATION  
ON LIABILITY FOR CRIMES IN THE FIELD  

OF COMPUTER INFORMATION

Abstract. Information crimes have ceased to be a rarity, both in the entire world 
community and in our country. For this reason, information is protected at the global 
and legislative level. The task of the State is to prevent adverse consequences by 
comprehensively regulating the acts in question. The introduction of information systems 
and technologies for managing and processing information creates an opportunity to use 
these processes in the commission of criminal acts, therefore, there is a need to strengthen 
legal control, including in criminal proceedings. The impressive number of existing 
methods of committing computer crimes gives rise to the problem of criminalization of 
acts committed in the field of computer information. Incomplete study and development 
of the criminological characteristics of crimes in the field of computer information, the 
obligation to improve criminal legislation, the analysis of legal measures to prevent and 
counteract the type of unlawful acts in question, as well as the problems of criminalization 
of acts, predetermined the choice and relevance of the topic.

Keywords: Computer information, Criminal law, Criminal liability, Computer 
technology, Computer programs
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Неотъемлемой частью современного мира стало обслуживание интересов и по-
требностей граждан в дистанционном формате при помощи цифровых технологий. 
Это относится и к сфере образовательной деятельности, и медицинской помощи, и к 
сфере банковского дела и т. д. К тому же процессы цифровизации всех сфер жизни 
общества необратимо сказываются на процессах криминализации общественных 
отношений, углубляя их, в том числе порождая новые виды криминальной актив-
ности и совершать общественно опасные деяния путем использования виртуальных 
инструментов «удаленно» (онлайн). Согласно статистическим данным МВД РФ, по 
итогам 12 месяцев 2021 г. общее количество информационно-телекоммуникацион-
ных преступлений, по сравнению с 2020 г., выросло на 1,4 % [1]. Процент увеличе-
ния небольшой, но тенденция к росту численности данного вида правонарушений 
имеется и уголовно-правовое законодательство все чаще на практике требует рас-
смотрения и устранения существующих в нем пробелов и недостатков.

Существенное влияние на увеличение количества преступлений, связанных 
с информационными технологиями, внесла и коронавирусная пандемия. В резуль-
тате ограничений преступники намного активнее стали пользоваться сетевыми 
технологиями ввиду их нахождения дома. Очевидно, данное обстоятельство пре-
пятствовало совершению, например, квартирных или карманных краж. В качестве 
подтверждения можно привести статистику, которая содержится на официальном 
сайте МВД РФ. Отмечается общее снижение на 5,5 % числа зарегистрированных 
преступлений за январь и февраль 2021 г., при этом количество компьютерных 
преступлений возросло на 29,4 %, преступлений с использованием Интернета – 
на 48,3 %, с помощью технических средств сотовой связи – на 32,6 % [2].

Часть противоправных деяний, содержащих признаки общественной опас-
ности, до настоящего времени не нашли отражение в уголовном законодательстве. 
В действующем отечественном уголовном законодательстве не предусмотрено 
нормативное закрепление таких понятий, как «использование компьютерных тех-
нологий», «виды компьютерных технологий». Данное упущение оказывает пря-
мое влияние на профилактическую и правоохранительную деятельность, снижая 
их качество. Это создает условия для совершения новых преступлений.

В связи с этим одним из возможных путей оптимизации российского законо-
дательства в сфере компьютерных преступлений с целью устранения различных 
противоречий является адекватное отражение в тексте уголовно-правовых понятий 
«использование компьютерных технологий», «виды компьютерных технологий». 
При строгом указании в нормах закона данных терминологий будет устранена про-
блема квалификации деяний, а точнее, подпадание противоправных действий под 
нормы гл. 28 УК РФ. Кроме того, термин «компьютерные программы» указан в нор-
мах закона во множественном числе. При квалификации преступных деяний воз-
можна ошибочная трактовка данной нормы. На основе ее прямого смысла можно 
сделать вывод о том, что лицо, являющееся разработчиком одной вредоносной ком-
пьютерной программы, законодатель не вправе привлечь к уголовной ответствен-
ности. Данная норма требует конкретизации в нормах уголовного законодательства.

Целью уголовного преследования является наказание виновного. Это нака-
зание также призвано служить сдерживающим фактором против будущих престу-
плений. Сдерживающий аспект наказания работает в том случае, если наказание 
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достаточно сурово, чтобы воспрепятствовать преступной деятельности. Среди 
проблем в рассматриваемом правовом поле, необходимо обозначить санкцию 
данных норм и обратиться к опыту зарубежных государств, в частности США. 
Минимальные штрафы начинаются от 5 000 долл. в зависимости от тяжести пре-
ступления. Самым строгим наказанием за компьютерный шпионаж является ли-
шение свободы до 20 лет. Взлом сети правительственной инфраструктуры наказы-
вается лишением свободы до 30 лет.

В российском законодательстве максимальный срок лишения свободы за 
неправомерные действия в сфере компьютерной информации наказывается ли-
шением свободы до семи лет, за совершение преступления против объектов ин-
формационной инфраструктуры наказывается лишением свободы всего лишь 
на 10 лет. Поэтому является необходимым ужесточение санкций на нарушение 
законодательства в сфере информационных технологий. Данное обстоятельство 
будет способствовать усилению страха у лиц перед совершением компьютерных 
преступлений. На основании данного обстоятельства еще одним вариантом опти-
мизации российского уголовного законодательства в сфере IT-технологий может 
быть рассмотрение снижения возраста уголовной ответственности физических 
лиц, в случае если это деяние способствовало наступлению тяжких последствий 
(ч. 4 ст. 272, ч. 3 ст. 273, ч. 2 ст. 274 УК РФ) с 16 до 14 лет. 

Следующим направлением оптимизации российского уголовного законо-
дательства в рассматриваемой сфере является установление квалифицирующих 
признаков в часто встречающихся на практике составах компьютерных престу-
плений. В данном случае к таким преступлениям можно отнести посягательства 
против личного имущества и собственности граждан, против безопасности все-
го общества и благосостояния людей, посягательства, направленные по эконо-
мическую деятельность, а также посягательства, способствующие нарушению 
прав человека и гражданина, закрепленных в Конституции РФ (к примеру, право 
на честь и достоинство). Кроме того, целесообразной будет и мера по закре-
плению в законодательстве следующих квалифицирующих признаков, точнее 
их дополнения. Так, возможно введение признака в ст. 272, 273 УК РФ в виде 
«компьютерных преступлений, совершенных с целью сокрытия другого престу-
пления или облегчения его совершения», также «компьютерных преступлений, 
совершенных в целях устрашения и запугивания общественности, а равно в це-
лях оказания влияния на принятие решений различными органами государствен-
ной власти». Компьютерные преступления по своему характеру могут причи-
нить как значительный экономический, так и политический ущерб интересам 
граждан и государства в целом. Исходя из того обстоятельства, что при помощи 
компьютерных преступлений возможно добыть персональные данные любого 
лица, целесообразно ввести уголовно-правовую ответственность и санкцию за 
хищение личных (персональных) данных, а равно сбор и публичное распростра-
нение различной идентифицирующей информации. Данную норму также необхо-
димо закрепить в гл. 28 УК РФ. 

Также необходимо закрепление в российском законодательстве ответствен-
ности за совершение противоправных действий в области компьютерных техно-
логий юридическими лицами, с указанием применения наказания в виде штрафа. 
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Так как в этом случае возникает проблема невозможности выявления физического 
лица, виновного в совершении преступления.

Недостатком уголовно-правовых норм также является отсутствие в ст. 272 УК 
РФ предписания на абсолютно новый способ совершения компьютерного преступле-
ния. Данная мера считается необходимой ввиду того обстоятельства, что сведения мо-
гут быть получены не только путем непосредственного взаимодействия с технически-
ми средствами, но и при помощи сетей передачи данных, таких как Wi-Fi, Bluetooth. 
Таким образом, необходимо конкретизировать понятие незаконного доступа к ком-
пьютерной информации, указав на конкретный способ «перехвата цифровой инфор-
мации, которая распространена с помощью пространственных радиоволн».

Компьютерные преступления однозначно можно определить как отрица-
тельную сторону развития компьютерных технологий. В нынешних условиях, по-
скольку большая часть обработки информации зависит от использования инфор-
мационных технологий, контроль, профилактика и расследование компьютерных 
преступлений жизненно важны для успеха организаций, государственных учреж-
дений и частных лиц. Интернет-пространство предоставляет преступникам новый 
способ эксплуатации бизнеса и личных средств частных лиц в целях получения 
имущественной выгоды.

На основании вышеизложенного, российское уголовное законодательство 
в области регулирования компьютерных преступлений требует дальнейшего со-
вершенствования, существует множество способов для его улучшения и совер-
шенствования уголовно-правовых норм. 

Пути решения проблем, возникающих в уголовном законодательстве, должны 
быть направлены на следующие неурегулированные вопросы. Ввиду многогран-
ного характера терминов необходимо нормативное закрепление таких понятий, 
как «использование компьютерных технологий», «виды компьютерных техноло-
гий». Также термин «компьютерные программы» целесообразно указать в ст. 273 
УК РФ в единственном и множественном числе, так как его указание в единствен-
ном числе приводит к искаженному пониманию данной нормы. Предлагается за-
крепить правовую ответственность за совершение IT-преступлений юридически-
ми лицами, так как данные субъекты обладают доступом к персональным данным 
своих сотрудников. Еще одним вариантом решения проблем является конкрети-
зация понятия незаконного доступа к компьютерной информации с указанием на 
конкретный способ перехвата цифровой информации при помощи сетей Wi-Fi, 
Bluetooth. Введение указанных вариантов решения проблем способствовало бы 
разгрузке деятельности следственно-оперативных, правоохранительных органов, 
а также судебных органов в случае привлечения лиц к уголовной ответственности 
за совершение преступлений в сфере компьютерной информации.
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СОВРЕМЕННЫЕ ОСОБЕННОСТИ КРИМИНАЛИЗАЦИИ ДЕЯНИЙ, 
СОВЕРШЕННЫХ С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА

Аннотация. С развитием технологий искусственного интеллекта (далее – 
ИИ) специалисты в области уголовного права стали активнее высказываться о не-
обходимости выделения связанных с интеллектуальными программно-аппаратны-
ми комплексами (далее – ПАК) общественных отношений в отдельную группу, 
требующую самостоятельной защиты. Информация, также составляющая основу 
и предмет деятельности ИИ, стала одним из главных элементов развития общества 
и государства. В то же время компьютерные преступления представляют одну из 
основных проблем, стоящих перед международным сообществом, приобретают 
более организованный характер и вызывают необходимость отражения в уголов-
ном законодательстве необходимых мер реагирования на негативные процессы 
деятельности в области информационных технологий. Цель исследования состав-
ляет правовая оценка применения ИИ. В этой связи авторами проанализированы 
особенности криминализации совершаемых с использованием интеллектуальных 
сквозных цифровых технологий (далее – СЦТ) преступных деяний с точки зрения 
отечественного права и законодательства государств системы общего права.

Ключевые слова: искусственный интеллект, киберпреступления, компью-
терные преступления, правовое регулирование, роботизация, робототехника, 
сквозные цифровые технологии, цифровизация

MODERN FEATURES OF CRIMINALIZATION OF ACTS COMMITTED 
USING ARTIFICIAL INTELLIGENCE

Abstract. With the development of artificial intelligence technologies (hereinafter 
referred to as AI), criminal law experts have begun to express the need to separate 
relations involved with intelligent hardware-software complexes (hereinafter referred to 
as HSC) into an independent group more actively so it is protected severally. Information 
constituting the basis and the subject of AI activity has become one of the main elements 
of society and state development. At the same time, computer crimes represent one of 
the main problems facing the international community, their nature is becoming more 
organized, which causes the need for criminal legislation to reflect necessary measures 
countering negative activity processes in the field of information technology. The 
purpose of the study is AI use legal assessment. The authors analyzed specifics of CCDT 
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offences criminalization from the standpoint of domestic law as well as common law 
countries legislation.

Keywords: Artificial intelligence, Computer crimes, Cybercrimes, Legal 
regulation, Robotization, Robotics, Cross-cutting digital technologies, Digitalization

В российской правоприменительной практике ИИ рассматривается как 
разновидность информационно-коммуникационных технологий (далее – ИКТ). 
Согласно статистическим данным Генеральной прокуратуры Российской 
Федерации, на деяния в сфере ИКТ приходится одно из четырех регистрируемых 
преступлений (38,7 тыс.). Большинство киберпреступлений совершается с ис-
пользованием сети «Интернет» (27,1 тыс.) и при помощи средств мобильной свя-
зи (15,7 тыс.). Отмечается распространенность применения ИКТ при совершении 
преступлений мошенничеств (74 % всех деяний обозначенного вида, 19,9 тыс.). 
Сами преступления, совершенные с использованием ИКТ или в сфере компью-
терной информации, характеризуются невысокими показателями раскрываемости 
(31,7 %) [2].

Деяния, совершаемые с применением технологий ИИ, подпадают под поня-
тие преступлений в сфере компьютерной информации (глава 28 УК РФ), которые 
следует охарактеризовать как общественно опасные, виновные, противоправные, 
уголовно наказуемые деяния, причиняющие вред или создающие угрозу причине-
ния вреда общественным отношениям, обеспечивающим права и законные инте-
ресы граждан и организаций, охраняемые законом интересы общества и государ-
ства в сфере создания, использования и обращения компьютерной информации. 
Данный подход является обоснованным ввиду того факта, что ИИ функционирует 
на основе заложенной в него человеком, а также собранной им самостоятельно 
в процессе самообучения информации, которая впоследствии заносится в систему 
ПАК и становится частью его базы знаний [5]. Накопленные данные могут быть 
подвержены стороннему вредоносному воздействию либо некорректному исполь-
зованию самим устройством, что способно создать угрозу реализации прав и ин-
тересов субъектов правоотношений.

Родовой объект деяний, совершаемых с применением интеллектуальных 
технологий, составляют общественные отношения, обеспечивающие обществен-
ную безопасность и общественный порядок, видовой – общественные отношения, 
обеспечивающие права и законные интересы граждан и организаций, охраняемые 
законом интересы общества и государства в сфере создания, использования и об-
ращения компьютерной информации. В отличие от Российской Федерации (далее – 
РФ), другие страны континентальной правовой семьи не всегда трактуют родовой 
и видовой объекты аналогичным образом. Различия в толковании можно просле-
дить на примере анализа законодательства государств-участников Содружества 
Независимых Государств (далее – СНГ) в сфере противодействия преступлениям 
против информационной безопасности.

В феврале 1996 г. принят модельный Уголовный кодекс (далее – модельный 
УК), содержащий самостоятельный раздел XII и главу 30 «Преступления против 
информационной безопасности». Данным документом предусмотрено установле-
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ние уголовной ответственности за несанкционированный доступ; модификацию 
компьютерной информации; компьютерный саботаж; неправомерное завладение 
компьютерной информацией, изготовление и сбыт специальных средств для по-
лучения неправомерного доступа к компьютерной системе или сети; разработку, 
использование и распространение вредоносных программ; нарушение правил экс-
плуатации компьютерной системы или сети (статьи 286–292) [6, 7].

Из сравнения структуры модельного УК с УК РФ следует, что родовой объект 
первого документа не совпадает с группой общественных отношений, подпадаю-
щих под регулирование раздела IX отечественного нормативного акта, и меняется 
на общественные отношения, обеспечивающие информационную безопасность.

Идентичное наименованию раздела название главы, отражающее видовой 
объект, представляется нецелесообразным, поскольку термин «информационная 
безопасность» может предполагать не только компьютерный характер совершае-
мых деяний. Его толкование сводится к состоянию защищенности жизненно важ-
ных интересов субъектов правоотношений в информационной сфере на сбаланси-
рованной основе от внутренних и внешних угроз, которые содержатся не только 
в главе 30 модельного УК.

Схожая проблема наблюдается, например, при изучении главы XI УК 
Молдовы «Информационные преступления и преступления в области электрос-
вязи» или главы 7 УК Казахстана «Уголовные правонарушения в сфере информа-
тизации и связи». В названии приведенных глав отсутствует указание на компью-
терную принадлежность информации, сам по себе информационный аспект не 
ограничивается преступлениями, совершенными посредством эксплуатации ИКТ.

В УК Азербайджана соответствующие деяния объединены в главу 
«Киберпреступления», что может быть воспринято как фактическое отсутствие 
видового объекта. Законодатель не приводит дефиниции использованного терми-
на, однако применение понятий «киберпреступления» и «компьютерные престу-
пления» как взаимозаменяемых встречается не впервые.

Первоначально термин «киберпреступления» использовался зарубежным на-
учным сообществом в качестве определения совокупности видов противоправных 
действий, совершенных в сети «Интернет», и лишь с его заимствованием россий-
скими представителями средств массовой информации и впоследствии правове-
дами, оно приобрело значение общности всех видов компьютерных преступле-
ний. Таким образом, согласно мнению Т. Л. Тропиной, понятие «компьютерные 
преступления» не отражает всех деяний, совершаемых при помощи технологий. 
Киберпреступления представляют собой совокупность противоправных деяний, 
совершаемых в киберпространстве с помощью или посредством компьютерных 
систем или компьютерных сетей, а также иных средств доступа к киберпростран-
ству, в рамках компьютерных систем или сетей, против компьютерных систем, 
компьютерных сетей или компьютерных данных. В российской действительно-
сти наблюдается замещение терминов с приставкой «кибер» распространенны-
ми в отечественной правовой практике более знакомыми словами «компьютер» 
и «информация», что также находит поддержку со стороны научных деятелей, как, 
например, профессора В. Г. Степанова-Егиянца [8]. Подобные особенности разви-
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тия терминологического аппарата заложили предпосылки для приобщения интел-
лектуальных технологий к уже сформировавшейся системе ИКТ.

С точки зрения некоторых исследователей, отождествление киберпреступле-
ний со всем многообразием деяний, совершаемых в сфере компьютерной инфор-
мации, необъективно. Ими выдвигается предложение использовать определение 
«киберпреступления» только в отношении противозаконных действий, совер-
шенных в рамках информационных систем и информационно-телекоммуника-
ционных сетей. Кроме того, отмечается, что термин «Интернет-преступления» 
неуместно использовать как обобщение видов преступлений, совершаемых в он-
лайн-пространстве. Он будет лишь образующей понятия «киберпреступления», 
поскольку хотя сеть «Интернет» и является наиболее распространенной, помимо 
нее существует широкое множество других доступных для использования злоу-
мышленниками сетей, таких как TOR (The Onion Router), Gnutella, OneSwarm, JAP 
(Java Anonymous Proxy, MUTE, Ants P2 и др. Получается, для этой группы престу-
плений характерно распространение только той части интеллектуальных техноло-
гий, которые предполагают выход в виртуальное пространство.

Кроме того, высказывается мнение, что компьютерные преступления в срав-
нении с киберпреступлениями должны принять значение родового понятия по 
причине того, что основная задача, а именно – создание, обработка, хранение 
информации в электронном виде, осуществляется за счет средств вычислитель-
ной техники или, в рамках рассматриваемой тематики, интеллектуальных машин 
и программ, тогда как сами сети лишь обеспечивают передачу виртуальных дан-
ных. В таком случае допустимо, чтобы ИИ выполнял роль технического обеспече-
ния информационных систем.

Этимологический анализ терминов «киберпреступления» и «компьютерные 
преступления» допускает вариант определения последнего явления как группы 
преступных деяний, где непосредственным объектом преступного посягательства 
станут конкретные общественные отношения в условиях безопасного оборота 
компьютерной информации, связанные с использованием средств поиска, сбора, 
хранения, обработки, предоставления, распространения, защиты компьютерной 
информации и ее электронных носителей. При этом указанная информация, сети 
и средства не только соответствуют статусу предмета преступления, но и мо-
гут быть применены в качестве средства либо орудия совершения преступного 
посягательства.

Если же трактовать термин «киберпреступления» как всеобъемлющее по-
нятие по отношению к преступлениям, совершаемым с помощью компьютерных 
технологий, его использование применимо не только в контексте совершения 
преступных деяний в сфере компьютерной информации. Данное понятие будет 
охватывать также преступления, совершаемые в виртуальном пространстве, пре-
ступления в сфере компьютерной информации и преступления в сфере инфор-
мационных технологий. В этом случае общественные отношения, которым при-
чиняется вред, необязательно ограничиваются главой 28 действующего УК РФ, 
допустимо возникновение явления многообъектности преступлений. Например, 
использование нейросетей для анонимизации или шифрования данных позволя-
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ет преступнику, скрывая свои цифровые следы, осуществлять оборот материалов 
с демонстрацией детского насилия, прямых трансляций действий сексуального 
характера с несовершеннолетними и т. д., что будет расцениваться как преступле-
ния против половой неприкосновенности и половой свободы личности и регули-
роваться нормами главы 18 раздела VII УК РФ [4].

При всех различиях в криминализации деяний, совершенных с использова-
нием ИИ, страны СНГ определяют интеллектуальные технологии так же, как рос-
сийский законодатель, а именно – как видовой объект либо предмет преступления.

Наконец, непосредственный объект, согласно отечественному законодатель-
ству, представляет собой общественные отношения, обеспечивающие конкретные 
права и законные интересы граждан и организаций, конкретные охраняемые за-
коном интересы общества и государства в сфере создания, использования и об-
ращения компьютерной информации, на которые направлено преступное пося-
гательство. Российский уголовный закон предусматривает всего четыре состава 
противоправных деяний.

Действующая отечественная нормативно-правовая база также допускает при-
знание ИИ и предметом преступления. Так, некоторые исследователи, например 
Н. И. Панов и С. Ф. Кравцов, склонны рассматривать материальность как обяза-
тельный признак предмета преступления. Такая позиция представляется устарев-
шей, поскольку не все защищаемые законом общественные отношения являются 
предметными, то есть такими, где непосредственному воздействию подвергаются 
вещи и другие образования материального мира, имеющие физическую форму. 
Достаточно обратиться к ст. 2 Федерального закона от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации», в со-
ответствии с которой под информацией понимаются сведения (сообщения, дан-
ные) независимо от формы их предоставления. Соответственно, законодателем 
проводится разграничение между непосредственно информацией и ее носителем. 
Помимо этого, такие нематериальные явления, как электроэнергия или атмосфер-
ный воздух, будучи доступными для восприятия и потребления человеком, также 
определены в качестве предмета преступления, поскольку они могут быть умыш-
ленно подвергнуты нежеланным изменениям или состоянию фиксации.

ИИ – это не только имеющее материальную форму техническое оборудова-
ние, но и заложенная в него, внесенная и автономно собранная информация, кото-
рой оперирует механизм, а также программный код интеллектуального ПАК [1]. 
Последний является частью самообучаемой системы и представляет собой напи-
санный на языке программирования текст [9]. То есть программный код соответ-
ствует понятию предмета преступлений, регулируемых главой 28 УК РФ – дан-
ные, представленные в форме электрических сигналов, независимо от средств их 
хранения, обработки и передачи.

Если рассматривать именно киберфизическую составляющую ИИ, то робо-
ту может быть причинен вред посредством оказания силового или электромаг-
нитного воздействия, что в зависимости от составляющих субъективной и объ-
ективной сторон состава преступления может быть квалифицировано как одно 
из деяний, предусмотренных ст. 167 УК РФ. В таком случае оценка интеллек-
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туальных СЦТ должна производиться в соответствии с положениями главы 21 
раздела VIII УК РФ, где родовым объектом преступления будут общественные 
отношения, обеспечивающие нормальное функционирование экономики, видо-
вым – охраняющие конкретные права собственности, и непосредственным – ох-
раняющие конкретные права собственности, на которые направлено преступное 
посягательство.

В законодательстве государств англо-американской правовой семьи отсут-
ствует характерное для стран континентального права понятие состава престу-
пления. Правоприменителями используются элементы mens rea – понятие, вклю-
чающее в себя вину и виновное отношение лица к совершаемому им деянию, 
виновное состояние ума, и actus reus – волевое противоправное деяние в форме 
действия или бездействия. В связи с этим предлагается рассмотреть особенности 
криминализации совершаемых с использованием ИИ преступлений с учетом дан-
ных элементов в рамках основных деяний, подпадающих под действие уголовного 
закона. В основу анализа положено законодательство Великобритании как одной 
из стран с наиболее разработанной нормативно-правовой базой в сфере компью-
терных преступлений.

Для данного государства, равно как и многих других стран общего права, 
характерно деление киберпреступлений на деяния общего характера, когда в уго-
ловном законе отсутствуют конкретные положения, посвященные вопросам ком-
пьютерных преступлений, и специального, то есть за непосредственное соверше-
ние которых национальным законодательством предусмотрено применение мер 
государственного принуждения.

В правовой практике Великобритании термин «киберпреступления» приме-
няется как «обобщающее понятие, используемое для описания двух тесно свя-
занных, однако различных видов преступной деятельности». В соответствии 
с Национальной стратегией правительства Великобритании в области кибербез-
опасности к первой категории относят киберзависимые преступления, то есть де-
яния, которые могут быть совершены исключительно с использованием ИКТ, где 
технологические устройства являются инструментом (средством, орудием) совер-
шения противоправного деяния.

Вторая группа – традиционные преступления, совершение которых может 
быть осуществлено или облегчено посредством применения ИКТ. Например, кра-
жа данных с помощью осуществления кибератак на один из носителей информа-
ции, где такие сведения хранятся в электронном формате [3, 13].

К группе традиционных преступлений, где может быть использован ИИ, от-
носят деяния, которые не зависят от компьютеров или сетей, но могут быть из-
менены относительно размера или пределов области влияния благодаря исполь-
зованию ИКТ. В их число входят, например, преступления против собственности 
(мошенничество), преступления против половой неприкосновенности и половой 
свободы личности (распространение детской порнографии) и т. д.

Киберзависимые преступления в свою очередь делятся на две основные 
категории:

1) деяния, предполагающие незаконное вторжение в компьютерные сети;



390

Цифровые технологии в системе правовых отношений (молодежное пространство науки)

2) деяния, направленные на нарушение или ухудшение функциональности 
компьютера и сетевого пространства.

Основным документом, регулирующим ответственность за совершение ки-
берзависимых преступлений, является Закон о неправомерном использовании 
компьютеров от 1990 г. (Computer Misuse Act, далее – CMA), предусматривающий 
положения по части криминализации атак на компьютерные системы, такие как 
взлом или отказ в обслуживании.

Исходя из перспективы развития технологического прогресса, законодатель 
намеренно не указывает в CMA дефиниции термина «компьютер» во избежание 
образования «пробела» в правовом регулировании неправомерного использова-
ния технологий.

Ввиду того, что странами англо-американской правовой семьи активно при-
меняется прецедентное право, для определения понятия «компьютер» можно об-
ратиться, например, к разбирательствам DPP v McKeown и DPP v Jones от 1997 г., 
где судья лорд Хоффман обозначил его как «устройство для хранения, обработки 
и извлечения информации». Это означает, что смартфон, персональный планшет 
и, в рамках исследуемой тематики, даже ИИ подпадают под данное определе-
ние таким же образом, как и традиционный «настольный» компьютер или «ПК». 
Отметим, что CMA применяется только в том случае, если в обстоятельствах дела 
имеется «по крайней мере одна существенная связь с национальной юрисдикци-
ей» Англии и Уэльса.

CMA предусмотрены следующие противоправные деяния.
В разделе 1 криминализованы действия, направленные на выполнение ком-

пьютером операций по обеспечению несанкционированного доступа к компьютер-
ным материалам. Иными словами, регламентирована ответственность за неправо-
мерный доступ к компьютерной информации, как это сделано в ст. 272 УК РФ. 
Преступление считается совершенным с момента выполнения операции, необхо-
димой для обеспечения незаконного доступа к информации, при этом независимо 
от того, получен ли такой доступ, что соответствует формальному составу престу-
пления по российскому законодательству. Простое считывание конфиденциальных 
компьютерных данных, информации, отображаемой на экране, или «компьютерное 
подслушивание» не являются составляющей actus reus. При этом mens rea предпо-
лагает два элемента: первый – осознание злоумышленником того факта, что такой 
доступ является несанкционированным, простой неосторожности для наступления 
юридической ответственности недостаточно; второй – намерение обеспечить до-
ступ к любой программе или данным, хранящимся в компьютере. Слово «любой» 
используется в качестве указания на то, что намерение необязательно должно отно-
ситься к компьютеру, которым в это время управляет преступник.

Разделом 2 регламентирована ответственность за несанкционированный до-
ступ с намерением совершить или способствовать совершению дальнейшего пре-
ступления. То есть общественные отношения, которым причиняется вред ввиду 
неправомерного доступа к компьютерным материалам, будут являться дополни-
тельным, а не основным объектом преступного посягательства, как это предусмо-
трено разделом 1 документа. Например, злоумышленник получает несанкциони-
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рованный доступ к хранящейся на компьютере конфиденциальной информации 
с целью шантажа носителя персональных данных [10].

Раздел 3 регулирует ответственность за преднамеренное или неосторожное 
нарушение работы компьютера, предотвращение или затруднение доступа закон-
ного пользователя к компьютерным материалам, а также ухудшение процессов 
обработки или обеспечения безопасности компьютерных материалов. Mens rea 
предполагает осознание преступником противоправного характера осуществля-
емого им доступа. Распространенными посягательствами, подпадающими под 
действие данного раздела, являются DDoS атаки – кибератаки, при которых зло-
умышленник стремится воспрепятствовать доступу пользователей к компьютеру 
или сетевому ресурсу, временно или на неопределенный срок нарушая работу хо-
стинга, подключенного к Интернету, используя при этом входящий трафик, исхо-
дящий из множества различных источников, для подачи запросов, превышающих 
пропускную способность сети, тем самым не позволяя нейтрализовать атаку пу-
тем блокирования только одного источника [11].

Раздел 3ZA предназначен для регламентации случаев ненадлежащего исполь-
зования компьютеров, когда воздействие заключается в нанесении ущерба, напри-
мер, критически важной национальной инфраструктуре и когда максимальное на-
казание раздела 3 может быть недостаточным. При наличии оснований полагать, 
что mens rea или actus reus как-либо связаны с вопросами причинения вреда отно-
шениям, обеспечивающим национальную безопасность, дело должно быть переда-
но в Отдел международного правосудия и организованной преступности (IJOCD) 
или Специальный отдел по борьбе с преступностью и терроризмом (SCCTD).

Раздел 3А – изготовление, поставка или приобретение предметов («articles») 
для их предполагаемого использования в преступлениях, предусмотренных разде-
лами 1, 3 или 3ZA.

Хотя в CMA нет определения соответствующих предметов, в разделе 8 
Закона о мошенничестве 2006 г. говорится, что ими являются любые програм-
мы или данные, хранящиеся в электронной форме [12]. Также содержание веро-
ятностного характера совершения или содействия в совершении преступлений, 
предусмотренных разделами 1, 3 или 3ZA, не раскрывается в законе. Вместо этого 
Королевской прокурорской службой указывается на необходимость его толкования 
посредством оценки функциональности конкретного предмета, а также известных 
сотрудникам правоохранительных органов подозрений, вызванных действиями 
злоумышленника. К примеру, был ли характер распространения вредоносной про-
граммы открытым или она была направлена проверенному списку специалистов 
по ИТ-безопасности.

Обстоятельства, учитываемые при установлении ответственности за со-
вершенное лицом деяние, подлежат установлению через выяснение следующих 
вопросов:

1) был ли предмет разработан в первую очередь, преднамеренно и с един-
ственной целью совершения преступления, содержащегося в CMA;

2) доступен ли он к продаже широкой публике на коммерческой основе и осу-
ществляется ли такая продажа по законным каналам;
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3) насколько распространено использование соответствующего предмета 
в законных целях;

4) имеет ли он устойчивую установочную базу;
5) каков был контекст, в котором этот предмет использовался для совершения 

преступления, по сравнению с его первоначальным предназначением применения.
Само обладание данными предметами не предполагает ответственности, не-

обходимо наличие виновного умысла лица использовать программу или данные 
для осуществления преступного посягательства.

Законом определено, что при наличии достаточных доказательств для соот-
ветствия критерию доказывания, установленного Кодексом Королевских прокуро-
ров, следует тщательно учитывать ряд факторов, представляющие общественный 
интерес. К ним относятся финансовый или коммерческий ущерб, причиненный 
жертве преступления. Из этого следует, что условным дополнительным объектом 
компьютерного преступного посягательства могут выступать общественные отно-
шения, охраняющие конкретные права собственности. В случае, если компьютер-
ное устройство предназначалось для совершения преступлений мошенничества, 
может быть рассмотрен вопрос о том, чтобы применять положения Закона о мо-
шенничестве от 2006 г., предусматривающего отличные от CMA условия крими-
нализации противоправных деяний, сопряженных с использованием ИКТ.

Таким образом, правовое регулирование неправомерного использования 
интеллектуальных технологий производится в соответствии с нормами, установ-
ленными для ИКТ, поскольку характеристики ИИ определяют его как подкате-
горию общего многообразия инноваций. Согласно законодательству Российской 
Федерации, а также ряда иных стран континентальной системы права ИИ рассма-
тривается исключительно в качестве видового либо непосредственного объекта, 
предмета и средства либо орудия преступления.

В системе общего права отсутствует классическое для континентальной пра-
вовой семьи понимание состава преступления, поэтому говорить об ИИ как об объ-
екте преступления в данном контексте было бы некорректно. Тем не менее анализ 
нормативно-правовой базы Великобритании свидетельствует, что законодателем, 
как и в случае Российской Федерации, не разрабатываются новые специальные 
положения, направленные на защиту общественных отношений от посягательств, 
осуществляемых непосредственно с помощью ИИ. Наблюдается адаптация суще-
ствующей нормативно-правовой базы к условиям технологического прогресса. 
Особенности деления преступных деяний на киберзависимые и традиционные пре-
ступления указывают на восприятие ИИ как средства либо орудия преступления.

Изучение отечественного и зарубежного законодательства позволяет заклю-
чить, что последствия применения ИИ – это всегда результат деятельности кон-
кретного физического лица.
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СОСТАВА ПРЕСТУПЛЕНИЯ

Аннотация. Целью исследования выступает уголовно-правовая оценка ис-
пользования средств-анонимайзеров при совершении преступлений и анализ 
действующего уголовного законодательства на предмет регулирования использо-
вания указанных средств. Приводится понятие и законное назначение средств-а-
нонимайзеров. В работе предлагается дифференциация использования данных 
средств при совершении преступлений: в целях сокрытия следов преступления; 
получения допуска к ограниченным в РФ ресурсам. Также исследованием охва-
тывается оценка существующих доктринальных позиций о критериях квалифи-
цирующих признаков состава преступления, проведена оценка необходимости 
и возможности признания использования средств-аонимайзеров при совершении 
преступлений в целях получения доступа к ограниченным в РФ ресурсам в каче-
стве квалифицированного признака состава преступления. 

Ключевые слова: информационно-телекоммуникационные технологии, сред-
ства-анонимайзеры, квалифицирующий признак, дифференциация использования 
средств-анонимайзеров, IP-адрес, общественная опасность, состав преступления

THE USE OF ANONYMIZER FUNDS IN THE COMMISSION  
OF CRIMES AND THE BASIS FOR CRIMINALIZATION OF ACTS

Abstract. The purpose of the study is a criminal legal assessment of the use 
of anonymizer funds in the commission of crimes and an analysis of the current criminal 
legislation to regulate the use of these funds. The concept and legal purpose of anonymizer 
funds are given. The paper proposes the differentiation of the use of anonymizers in the 
commission of crimes: in order to conceal the traces of a crime; in order to obtain access 
to limited resources in the Russian Federation. The study also covers the assessment 
of existing doctrinal positions on the criteria of qualifying features of the corpus 
delicti, an assessment of the necessity and possibility of recognizing the use of means-
anonymizers in the commission of crimes in order to gain access to limited resources in 
the Russian Federation as a qualified feature of the corpus delicti. 

Keywords: Information and telecommunication technologies, Anonymizer tools, 
Qualifying feature, Differentiation of the use of anonymizer tools, IP address, Public 
danger, Corpus delicti

По данным МВД, за 2022 г. было совершено 290 299 преступлений с исполь-
зованием информационно-телекоммуникационных технологий или в сфере ком-
пьютерной информации [5]. Верховный Суд РФ в процессе обобщения практики 
по уголовным делам, в частности, выявляет закономерности применения норм 
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УК РФ, однако не все сложные аспекты находят отражение в обзорах судебной 
практики и постановлениях Пленума Верховного Суда РФ. В доктрине уголов-
ного права и на практике отсутствует единый подход к юридической оценке ис-
пользования средств, позволяющих скрыть реальный IP-адрес, при совершении 
преступлений. 

Анонимайзер – это специальное средство, которое позволяет пользователю 
скрыть информацию о себе или о своем компьютере от удаленного сервера [4]. 
Анонимайзер может иметь вид специального сайта, программы, требующей уста-
новки на жесткий диск, расширения для браузера. 

Средства-анонимайзеры имеют широкий спектр легального применения. Так, 
их используют для защиты информации, повышения эффективности и скорости 
выполнения задач, обеспечения безопасности в Интернете. К числу средств-анони-
майзеров можно отнести: Virtual Private Network (VPN), veb-анонимайзеры, прок-
си-сервера, специальные браузеры. Эти базовые средства применяются гражданами 
и организациями как по отдельности, так и комбинированно. Кроме того, существу-
ют и иные инструменты, позволяющие засекретить маршруты, трафики в Сети. 

Для дальнейшей уголовно-правовой оценки использования специальных 
средств, позволяющих анонимизировать данные пользователя, необходимо при-
бегнуть к техническим свойствам таких средств. 

При любом запросе в Сеть компьютер ищет путь к серверу с запрашивае-
мой информацией. При использовании средств-анонимайзеров, запрос пользова-
теля осуществляется не от его реального IP-адреса, а от IP-адреса анонимайзера. 
Принцип действия средств-анонимайзеров заключается в их посредничестве меж-
ду пользователем и сервером запрашиваемой информации.

В юридической науке существуют различные позиции относительно исполь-
зования средств-анонимайзеров в целом. Ряд авторов считает, что использование 
средств-анонимайзеров представляет собой лишь инструмент пользования Сетью, 
что связано с потребностями в защите информации, повышении эффективности 
работы и иными личными целями.

С противоположной позицией выступают Д. М. Апкаев и Н. М. Никишкин, 
которые считают: «Первым шагом в противодействии должна стать разработка 
нормативно-правовой базы, устанавливающей уголовную ответственность поль-
зователя за скачивание, использование, регистрацию в информационных структу-
рах, целями которых является изменение IP-адресов, анонимизация данных поль-
зователя» [2].

Само по себе использование средств-анонимайзеров не обладает обществен-
ной опасностью и не порождает оснований для криминализации. В регулятивном 
законодательстве имеется ряд положений, опосредованно регламентирующих 
использование средств-анонимайзеров. Так, Федеральным законом «Об инфор-
мации, информационных технологиях и о защите информации» от 27.07.2006 
№ 149-ФЗ установлен запрет на обеспечение использования в РФ информаци-
онно-телекоммуникационных сетей, информационных систем и компьютерных 
программ для получения доступа к запрещенным информационным ресурсам 
[10]. На операторов поисковых систем возложена обязанность прекращения вы-
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дачи ссылок на заблокированные информационные ресурсы. Федеральный закон 
«О связи» в ред. Федерального закона от 02.07.2021 № 319-ФЗ в п. 9 ст. 46 уста-
навливает обязанность операторов связи предоставлять в неизменном виде або-
нентский номер, а также уникальный код идентификации [11]. Таким образом, 
законодатель, устанавливая требования к обороту, информационных систем, ком-
пьютерных программ, позволяющим скрывать IP-адрес пользователя, допускает 
возможность законного их применения при соблюдении установленных правил. 

Применение средств-анонимайзеров при совершении преступлений получило 
распространение. В таких случаях возникает вопрос, можно ли рассматривать ис-
пользование средств-анонимайзеров как квалифицирующий признак преступления. 

Анализируя судебные решения, вынесенные в отношении лиц, совершивших 
преступления с использованием средств-анонимайзеров, можно выделить две са-
мостоятельные группы применения таких средств:

1. Сокрытие пользователями реального IP-адреса для затруднения их уста-
новления, изобличения. Примером такого использования может послужить приго-
вор № 1-327/2018 от 18.09.2018 по делу № 1-327/2018, согласно которому, уделяя 
огромное внимание системе конспирации, «операторы», в силу их контакта с по-
требителями наркотических средств, в своей деятельности использовали шифро-
вальные контейнеры «TrueCrypt», а для сокрытия IP-адресов, позволяющих осу-
ществить их идентификацию, прибегали к услугам коммерческих сервисов VPN, 
которые не позволяли определить истинные IP-адреса [7].

Согласно приговору № 1-454/2019 от 04.09.2019 по делу № 1-454/2019, для 
совершения преступлений, предусмотренных ч. 3 ст. 159 УК РФ (по двум престу-
плениям), М. В. Тарасов использовал программное средство Avast SecureLine VPN 
версии 3.3.1 для сокрытия настоящего IP-адреса устройства во время обращения 
к ресурсам в сети Интернет пользователя данного устройства [8]. 

В указанных примерах применение средств-анонимайзеров связано с сокры-
тием следов преступления – такое применение не повышает степень обществен-
ной опасности содеянного.

2. Использование средств-анонимайзеров в целях получения доступа к ин-
тернет-ресурсам, доступ к которым ограничен. Примером такого использова-
ния может послужить Приговор № 1-1062/2019 1-136/2020 от 28.01.2020 по делу 
№ 1-1062/2019, согласно которому А. М. Вольвач признан виновным в соверше-
нии преступлений, предусмотренных ч. 3 ст. 30, ч. 1 ст. 228.1 УК РФ, ч. 3 ст. 30, 
п. «б» ч. 3 ст. 228.1 УК РФ, при этом для совершения указанных преступлений 
А. М. Вольвач использовал браузер Purple Onion для входа на сайт «Гидра» с по-
мощью VPN-режима [6]. 

Приговором № 1-67/2018 от 12.10.2018 по делу № 1-67/2018 Д. Л. Ярославцева 
был признан виновным в совершении преступлений, предусмотренных ч. 5 ст. 33, ч. 4 
ст. 159, ч. 4 ст. 159, ч. 1 ст. 222 УК РФ, согласно которому лицо, действуя в интересах 
возглавляемой им организованной группы, используя сотовый телефон на одном из 
сайтов в сети Интернет, через браузер, позволяющий выйти на запрещенные сайты, 
стало приискивать информацию и сведения о возможной покупке документов для ре-
гистрации индивидуального предпринимателя, от имени которого будет осущест-
влена дальнейшая противоправная деятельность [9]. 
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При совершении указанных преступлений средства-анонимайзеры непо-
средственно обеспечивали доступ к запрещенным в РФ интернет-ресурсам. 

Вопрос о природе квалифицирующих признаков в науке является дискус-
сионным. М. А. Авдеев, А. С. Штранц, определяя сущность квалифицирующих 
признаков, полагают, что в их основу положены структурные элементы состава 
преступления, что предполагает наличие следующих групп квалифицирующих 
признаков: относящиеся к объекту и объективной стороне преступления и, соот-
ветственно, относящиеся к его субъекту и субъективной стороне [1. С. 66].

Л. Л. Кругликов выделял следующие содержательные требования, предъяв-
ляемые к построению квалифицирующих признаков: типичность признака; неха-
рактерность для большинства деяний; обязательность перепада в уровне обще-
ственной опасности [3].

Руководствуясь указанными требованиями, можно сделать следующие 
выводы. 

Использование средств-анонимайзеров, в целях получения доступа к интер-
нет-ресурсам, доступ к которым ограничен, во-первых, является типичным при-
знаком для таких преступлений, как 2281, 222 УК РФ и нехарактерным для боль-
шинства иных деяний в связи с особенностями их совершения. 

Вывод подтверждается результатами изучения обвинительных приговоров 
по уголовным делам за 2020–2022 гг. Так, методом случайной выборки были изу-
чены 10 приговоров по уголовным делам о преступлениях, предусмотренных ч. 1 
ст. 2281 УК РФ, из которых семь были совершены с использованием средств-ано-
нимайзеров в целях получения доступа к интернет-ресурсам, доступ к которым 
ограничен; 10 приговоров по уголовным делам о преступлениях предусмотрен-
ных ч. 3 ст. 222 УК РФ, из которых восемь были также совершены с применением 
средств-анонимайзеров в целях получения доступа к интернет-ресурсам, доступ 
к которым ограничен [12]. 

Во-вторых, «перепад в уровне общественной опасности», как содержатель-
ное требование к квалифицирующему признаку, в данном случае выражается 
в посягательстве на дополнительный по отношению к основному объект – инфор-
мационную безопасность. 

Таким образом, представляется необходимым дополнить ряд составов пре-
ступлений (например, таких, как ст. 222, 228, 2281, 2282, 2283, 2284 УК РФ) квалифи-
цирующим признаком: «совершенное с использованием средств-анонимайзеров, 
в целях получения доступа к интернет-ресурсам, доступ к которым ограничен».
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ИНФОРМАЦИОННЫЙ ТЕРРОРИЗМ 
В СФЕРЕ УГОЛОВНОГО ПРАВА РОССИИ

Аннотация. Целью исследования является определение развитости системы 
мер, которые рассчитаны на предотвращение актов информационного терроризма. 
Изучение рычагов воздействия преступников на социум и на решения органов го-
сударственной власти через носители информации и технологии, существующие 
на данный момент. Анализ нормативно-правовых актов Российской Федерации, 
направленных на пресечение подобного явления и контроль над информационны-
ми технологиями. 
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INFORMATION TERRORISM IN THE SPHERE OF CRIMINAL LAW  
OF THE RUSSIAN FEDERATION

Abstract. The purpose of the study is to determine the development of the 
system of measures that are designed to prevent acts of information terrorism. The 
study of the levers of influence of criminals on society and on the decisions of public 
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authorities through information carriers and technologies that currently exist. Analysis 
of regulatory legal acts of the Russian Federation aimed at suppressing this phenomenon 
and controlling information technologies.

Keywords: Law, Digital technologies, Terrorism, Information terrorism, Scientific 
networks, System of measures, Control

Информационный терроризм как социально политическое явление являет-
ся серьезной угрозой безопасности общества и государства в целом. Такой вид 
терроризма способен провоцировать кризис стран с высоким информационным 
развитием. На данный момент для преступников не составляет сложности найти 
уязвимое место в абсолютно любом средстве обработки, хранения и передачи той 
или иной информации. При соответствующих навыках и знаниях злоумышленник 
может проникать в любые электронные носители данных. В данный момент сре-
ди множества задач противодействия терроризму выделяют информационно-пси-
хологическое противодействие распространению террористической идеологии 
среди молодежи в социальных сетях [2. С. 53–55]. Для этого созданы центры 
борьбы с данным явлением, сотрудничающие с Министерством просвещения РФ, 
Министерством науки и высшего образования РФ, Роскомнадзором, в том числе 
и силовыми структурами. Однако проведение тотальной слежки за всеми гражда-
нами является нарушением прав человека [3].

Создание эффективной системы взаимосвязанных мер по выявлению, пред-
упреждению и пресечению такого вида преступлений является фундаментом дей-
ственной борьбы с ними. 

У информационного терроризма достаточное количество методов достижения 
поставленной ими цели: масштабное выведение из строя работы коммуникацион-
ных систем, разрушение структуры социума и навязывание государственной власти 
своей воли и требований, контроль над персональными данными граждан [4. С. 336]. 

Одной из множества основных проблем является проблема возникновения 
терроризма в социальных сетях. Она проявляется в малом количестве законода-
тельных мер, регулирующих отношения, которые так или иначе возникли в сети 
Интернет [8]. Так, в 2016 г. был принят Федеральный закон № 374-ФЗ («пакет 
Яровой»), по которому были внесены поправки в УК РФ [6]. Изменения косну-
лись части установления дополнительных мер, которые направлены на противо-
действие распространению террористической идеологии. Данный закон обязал 
интернет-компании и операторов сотовой связи с 1 июля 2018 г. в течение по-
лугода хранить полное содержание переписок и звонков пользователей с целью 
получения доступа правоохранительным органам, в случае если будет замечена 
активность, связанная в том числе и с угрозой террористического акта [7]. 

Стоит уделить внимание ст. 207 УК РФ «Заведомо ложное сообщение об акте 
терроризма» [5]. Данный террористический акт часто называют телефонным тер-
роризмом. В декабре 2017 г. в данную статью внесли ряд законодательных изме-
нений: дополнили двумя новыми частями, увеличили срок отбывания наказания 
до 10 лет. Предпосылкой данных изменений послужило достаточно большое ко-
личество ложной информации перед предстоящим чемпионатом мира по футбо-
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лу, что подрывало безопасность нахождения иностранных граждан в Российской 
Федерации [9]. Объективная сторона рассматриваемой статьи состоит в заведомо 
ложном сообщении с информацией, в которой содержатся данные о подготовлен-
ном или готовящемся подрыве, поджоге, или иных действиях, рассчитанные на 
дестабилизацию общественного порядка или на нанесение больших потерь иму-
щественного характера. Ключевым отличием настоящей статьи от предыдущей 
редакции является то, что деянием преступного характера подобное сообщение 
считается исключительно при наличии хулиганского побуждения, прописанного 
в п. 1 ст. 207 УК РФ [5]. 

Сообщение о готовящемся поджоге, подрыве или об ином способе соверше-
ния террористического акта, которые указаны в ст. 207 УК РФ, должно быть лож-
ным [5]. Под словом «ложным» подразумевается содержание такой информации, 
объективно отличающейся от действительно сложившейся ситуации. Что каса-
ется сообщений, поступающих с информацией, которая подтверждает действи-
тельность, т. е. реально подготовленный террористический акт, состав ст. 207 
УК РФ, не охватывается при наличии иных обязательных признаков. Однако 
данный факт подпадает под примечание к ст. 205 УК РФ «Террористический 
акт» [5], трактующее все возможные угрозы тех или иных действий, рассчи-
танных на воздействие на решение органов государственной власти. Понятие 
«угроза» трактуется Пленумом Верховного Суда РФ как различные способы, 
что включает в себя и распространение определенной информации в сфере  
медиаресурсов.

Стоит уточнить, что редакция ст. 207 УК РФ при применении понятия 
«готовящемся» отчасти можно считать некорректной, так как оно в некоторых 
случаях не охватывает весь спектр действий лиц, намеренных пошатнуть об-
становку, которая сложилась в обществе. В тексте содержатся указания только 
на поджог, подрыв и на иные обстоятельства. В примечании к настоящей ста-
тье «иные обстоятельства» подробно не описаны, т. е. отсутствуют названия тех 
действий, которые подпадают под это понятие. Считаем, что стоит включить 
в диспозицию ст. 205 и 207 УК РФ акты терроризма, совершенные путем исполь-
зования определенных компьютерных программ, плагинов и кодов, используе-
мых в целях обретения контроля над персональными данными граждан и попы-
ток влияния на решения государственной власти, выведения из строя программ 
государственного назначения. Ярким поводом для внесения корректива служит 
ситуация, сложившаяся в феврале 2022 г., когда путем взлома определенных 
государственных баз данных и баз хранения информации Сбербанка были по-
хищены 65 млн персональных данных граждан Российской Федерации, также 
были скомпрометированы 12 млн банковских карт другими организациями, пре-
доставляющими услуги кредитования. В 15 раз выросло количество кибератак 
на бизнес. 

Исходя из этого, стоит расширить диспозицию 207 УК РФ, в примечание 
ст. 205 и 207 УК РФ добавить пункт с разъяснением понятия «иные обстоятель-
ства», которые касаются применения конкретно этих статей, включить перечень 
действий, являющихся преступными и признанными видами террористического 
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акта, чтобы правоприменитель был в силах верно применить данную норму. Также 
добавить пункт в примечание ст. 207 УК РФ с разъяснением понятия «готовящем-
ся», включить в него этапы, на которых акт терроризма признается находящимся 
в процессе подготовки. Либо исключить данный термин, заменив его таким переч-
нем, тем самым расширив пункт настоящей статьи. 

Информационный терроризм является острой проблемой не только в обще-
стве, но и в государстве в целом. Без разработки новых комплексных мер и вне-
сения поправок, в частности в Уголовный кодекс РФ и федеральные законы, 
касающиеся уголовного законодательства, решить проблему не представляется 
возможным. Существующие способы борьбы с данным преступным явлением – 
малая часть решений для выхода из данной ситуации. Методы и способы совер-
шения террористических актов в информационном пространстве прогрессируют 
вместе с развитием медиаресурсов, технологий и технологическим прогрессом 
[1. С. 319]. 
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Введение. На сегодняшний день искусственный интеллект уже используется 
в различных сферах жизнедеятельности людей. 

Например, еще в 2019 г. в порядке эксперимента начал действовать искус-
ственный интеллект ZeroTrust, который помогал выявлять коррупционные нару-
шения со стороны китайских чиновников. Он фиксировал необычные изменения 
в банковских счетах, подозрительные приобретения земли, незаконную передачу 
имущества, и очень быстро было выявлено около 9 тысяч случаев злоупотребле-
ния со стороны чиновников. Однако эксперимент был остановлен чиновниками, по 
официальной версии, из-за возможных совершенных искусственным интеллектом 
ошибок. А по неофициальной – из-за высокой эффективности данной системы [7].

Системы искусственного интеллекта активно и успешно используются в ме-
дицине. Например, при распознавании опухолей, заболеваний кожи, туберкуле-
за. Искусственный интеллект в данной сфере порой работает более эффективно, 
чем человек, поскольку зачастую из-за большого потока пациентов врачи могут не 
распознать и не диагностировать заболевание.
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Искусственный интеллект выполняет различные задачи, связанные с деятель-
ностью человека, и включается в общественные отношения. Однако статус систе-
мы искусственного интеллекта как участника правовых отношений до сих пор не 
определен. Вопрос о возможном наделении правосубъектностью искусственного 
интеллекта является одним из наиболее дискуссионных вопросов в правовой нау-
ке на сегодняшний день.

Основная часть. Искусственный интеллект – это программно-аппаратный 
комплекс, способный имитировать когнитивные функции человека и хранить зна-
ния о результатах своей деятельности. 

Искусственный интеллект можно назвать автономной системой, поскольку он 
самостоятельно принимает решения на основе уже заложенных в его памяти данных 
и анализа внешней обстановки. Совокупность действий искусственного интеллекта 
имитирует когнитивные способности человека, в результате чего решения многих 
задач ставятся наравне с решениями людей, а зачастую и превосходят их. 

Например, изучая речь человека, система искусственного интеллекта может 
определить тембр человека, его  эмоции, распознать слова и целые предложения. 
Затем на основе этих данных обработать информацию и представить ее в форма-
лизованном целостном виде: в виде текста, аудио. 

Еще в 1983 г. Маршал Уиллик исследовал проблему возможного наделения 
правами искусственного интеллекта. Он отмечал, что по мере развития человече-
ства и технологий между создателем (человеком) и инструментом (компьютером, 
искусственным интеллектом) сотрутся границы. Эти два субъекта могут связы-
вать не только технологии и алгоритмы системы, но общие права, которые будут 
закреплены или уже закрепляются в законах. Если система искусственного интел-
лекта действительно является автономной и самообучающейся, то с ее развитием 
станет все сложнее перекладывать ответственность за ее действия на создателя. 

Вопрос о правосубъектности искусственного интеллекта в настоящее время 
открыт, поскольку однозначного мнения по данному вопросу нет. Однако мно-
гие ученые-юристы понимают, что наделение систем искусственного интеллек-
та особым статусом необходимо [4]. Поскольку с их развитием могут возникнуть 
некоторые проблемы, которые невозможно решить при помощи искусственного 
интеллекта. Например, в случае причинения вреда обществу и государству таки-
ми системами из-за возможной недоработки программного кода, сбоя в програм-
ме, неисправности аппаратного комплекса искусственного интеллекта и других 
причин открытым остается вопрос о привлечении их к ответственности. Также 
у систем искусственного интеллекта отсутствуют самосознание и чувства, поэто-
му они не могут самостоятельно сделать нравственно правильный выбор. В связи 
с этим в обществе могут возникнуть конфликты, которые приведут к социальной, 
экономической и политической напряженности.

Существует несколько точек зрения относительно наделения правосубъект-
ностью искусственного интеллекта. На основе анализа нескольких концепций 
(концепции Т. Маглана и Х. Сарипана) [2] нам представляется возможным выде-
лить три основных подхода к пониманию правосубъектности систем искусствен-
ного интеллекта [3].

Первый подход состоит в сведении к числу лиц, обладающих правосубъект-
ностью, исключительно биологических человеческих существ. Согласно этому 
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подходу, искусственный интеллект может выступать только объектом правоот-
ношений. Система искусственного интеллекта не наделена сознанием и зависи-
ма от человека, который изобрел ее и пользуется результатами ее деятельности. 
Однако из-за стремительного развития технологий появляются вопросы о том, 
есть ли у таких систем права на свои произведения. Например, еще в 2018 г. си-
стема искусственного интеллекта создала картину из серии «Семья Белами». Над 
созданием этой системы трудились художники и ученые из объединения Obvious 
[6]. Однако возникает вопрос, кому принадлежит авторское право на эту картину: 
художникам и ученым, создавшим алгоритмы в искусственном интеллекте, или 
все-таки системе искусственного интеллекта, которая самостоятельно создала ее? 
Данный пример демонстрирует принципиальный сдвиг не только в понимании 
творчества, но и в понимании авторства на это творчество. 

Согласно второму подходу, предлагается наделить искусственный интеллект 
правосубъектностью. Сторонники этого подхода, например директор Института 
этики и новых технологий Д. Хьюз, приравнивают искусственный интеллект к че-
ловеку [5]. Однако в случае причинения вреда человеку, обществу или государству 
применение мер юридической ответственности по отношению к искусственному 
интеллекту будет нецелесообразным. Искусственный интеллект не может осознан-
но относиться к окружающему миру, обществу в силу того, что его деятельность 
связана с заложенными при его создании определенными программами и меха-
низмами. Также одной из функций юридической ответственности является воспи-
тательная функция, которая не применима к программно-аппаратному комплексу. 

Сторонники третьего подхода (В. А. Шестак, А. Г. Волеводз) утверждают, что 
искусственный интеллект выступает в качестве коллективного субъекта правоот-
ношений [4]. Систему искусственного интеллекта, согласно этой концепции, стоит 
наделить субъективными правами и юридическими обязанностями. Например, уче-
ный Патрик Хоббард рассматривает возможность наделения правосубъектностью 
искусственного интеллекта на примере организаций. Это не означает, что система 
искусственного интеллекта будет являться самостоятельным субъектом правоот-
ношений, напротив, контроль за его деятельностью будет осуществляться челове-
ком, создателем (владельцем) этой системы [1]. Но эта концепция не учитывает тот 
факт, что искусственный интеллект по своей сути является автономной системой. 
Поэтому с его развитием осуществлять контроль станет все труднее. Несмотря на 
то, что искусственный интеллект создан человеком и может им управляться, это 
управление носит ограниченный характер. Разработчики не могут предугадать 
дальнейшее развитие систем искусственного интеллекта, поскольку современное 
общество развивается стремительно. Следовательно, в этом случае вопрос о том, 
кому было бы целесообразней нести ответственность остается открытым. 

Мы полагаем, что если и наделять искусственный интеллект правосубъ-
ектностью, то стоит сделать следующее. Во-первых, законодательно определить 
рамки правосубъектности искусственного интеллекта. Во-вторых, внести в граж-
данский изменения, добавив отдельный вид юридического лица – искусственный 
интеллект и его создатель. Таким образом, носителем прав и обязанностей ста-
нет не только искусственный интеллект, но и его создатель. В-третьих, закрепить, 
что ответственность за вред, причиненный человеку, обществу или государству 
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будет нести сам владелец. Так как он будет контролировать систему искусствен-
ного интеллекта, насколько это представляется возможным. Если система даст 
сбой и будет представлять опасность для общества и (или) государства, то созда-
тель должен внести определенные корректировки в его программный комплекс 
или прекратить деятельность системы. В-четвертых, исходя из того, что разви-
тие искусственного интеллекта в некоторых сферах общественной жизни может 
привести к неблагоприятным последствиям, то стоит ограничить использование 
систем искусственного интеллекта в определенных сферах деятельности челове-
ка. Например, внедрением систем искусственного интеллекта в сферы, связанные 
с массовым распространением информации. 

Заключение. Искусственный интеллект на данный момент не признается 
субъектом права, хотя вопрос о его правосубъектности уже некоторое время об-
суждается исследователями и правоведами. Исследование проблемы наделения 
систем искусственного интеллекта правосубъектностью подтверждает необходи-
мость введения принципиально нового правового регулирования таких систем. 
Однако при наделении искусственного интеллекта правосубъектностью стоит 
проявить осторожность, так как, когда он будет контролировать даже небольшую 
часть ресурсов, он сможет оказывать большое влияние на мир людей.
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Результатом свершения четвертой промышленной революции станет появ-
ление «сильного» искусственного интеллекта. В настоящее время человек уже не 
может представить себя без цифрового помощника – искусственного интеллекта. 
Более того, использование информационных технологий несет в себе следующие 
преимущества: стимулирование конкуренции, расширение производства, созда-
ние и поддержание экономического роста и занятости [12].

Между тем создание и внедрение искусственного интеллекта несет в себе 
риски, связанные с утратой человеком контроля над процессом эволюции искус-
ственного интеллекта.
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П. М. Морхат, обращая внимание на риски, проистекающие из автономной дея-
тельности роботов, отмечает, что «автономная деятельность роботов нового поколе-
ния делает связанные с их деятельностью риски сложными, изменчивыми и непред-
сказуемыми и, следовательно, требует совершенно иного подхода к оценке рисков» 
[9. С. 1–8]. Н. Бостром отмечает, что «также как люди превзошли и почти полностью 
уничтожили горилл, искусственный интеллект опередит развитие человека и в конеч-
ном итоге будет доминировать» [24. С. 12–17]. А. Этзиони отмечает, что «искусствен-
ный интеллект будет направлен на создание мира без людей или без значимых черт 
человеческого существования» [26]. По нашему мнению, «сильный» искусственный 
интеллект, созданный как помощник человеку, может стать его тюремщиком.

Например, согласно первому закону робототехники А. Азимова: робот не дол-
жен наносить какой-либо вред человеческому здоровью, создавать угрозу жизни 
или своим бездействием допускать аналогичные последствия [22. С. 15]. Иными 
словами, бездействие робота не должно допускать вред здоровью и жизни людей.

Между тем человечество уничтожает себя в войнах, вредит окружающей сре-
де и т. п. Следовательно, искусственный интеллект может сделать вывод о том, что 
для сохранения человечества необходимо отказать ему в ряде прав и свобод.

Что же такое искусственный интеллект? Понятие искусственного интеллекта 
раскрыто в Указе Президента Российской Федерации от 10.10.2019 № 490 [17]. 
Д. В. Богданов определял искусственный интеллект как некую искусственную си-
стему, способную имитировать интеллект человека [2. С. 114]. Н. Нильсон сравни-
вал искусственный интеллект с антропогенным продуктом [11. С. 83]. Например, 
в основе технологии искусственного интеллекта лежит искусственная нейронная 
сеть, имитирующая деятельность головного мозга человека.

В 1943 г. У. Маккалок и У. Питтс разработали компьютерную модель нейрон-
ной сети, которая использовала математические алгоритмы и теорию деятельно-
сти головного мозга.

О. В. Крючин отмечал, что искусственная нейронная сеть (ИНС) представ-
ляет собой математическую модель человеческого мозга, состоящую из частиц 
соединенных между собой связями, передающими сигналы [6].

Таким образом, искусственная нейронная сеть представляет собой модель 
нейронной сети головного мозга человека, состоящую из искусственных нейро-
нов, которая способна обучаться, а не программироваться.

Между тем необходимо различать «сильный» (универсальный) и «слабый» 
искусственный интеллект. «Сильный» (универсальный) искусственный интел-
лект – это технология (робот, электронное лицо, юнит), способная решать универ-
сальные задачи, самообучаться, работать с большими данными, самостоятельно 
находить новые алгоритмы решения интеллектуальных задач.

В государственном стандарте № 59276–2020 указано то, что «сильный (об-
щий) искусственный интеллект – это способность … мыслить, взаимодействовать, 
адаптироваться к изменяющимся условиям» [3].

Д. Маккарти отмечает, что «искусственный интеллект – это свойство робо-
тов … самостоятельно находить способы решения задач, уметь делать выводы 
и принимать решения [10. С. 109]. П. М. Морхарт отмечает, что «сильный искус-
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ственный интеллект способен мыслить и осознавать себя» [9. С. 7]. Таким образом, 
особенностью «сильного» искусственного интеллекта является его способность 
самостоятельно изменять архитектуру своей искусственной нейронной сети.

Важно отметить, что работа искусственной нейронной сети связана с обра-
боткой информации «скрытыми» слоями, которые формируются в автоматическом 
режиме [14. С. 45].

Более того, современные искусственные нейронные сети очень сложны, поэ-
тому человеку практически невозможно их контролировать.

В. Майкр-Шенберг отмечает, что алгоритмы и наборы данных искусствен-
ного интеллекта станут для человека черным ящиком, которые будет невозможно 
проследить [8. С. 93].

Таким образом, «сильный» искусственный интеллект – это актор, который 
обладает искусственной нейронной сетью и способностью к самообучению и по-
иску решений без заранее заданного алгоритма.

В. А. Ручкин отмечал, что искусственный интеллект не может быть сравним 
в полной мере с человеком, поскольку не имеет души, сознания, чувств, интересов 
и свободы воли [18. С. 77]. Д. Серл в известном аргументе «китайской комнаты» 
справедливо утверждает, что без осознания (сознания) искусственный интеллект 
не поднимется до уровня человека [15. С. 286].

Таким образом, сознание является критерием деления «сильного» и «слабо-
го» искусственного интеллекта.

Что такое сознание? К. В. Анохин под сознанием понимает трафик, который 
проходит в структуре разума, основанной на нейронной сети (нейронах мозга) 
[1. С. 18]. Иными словами, можно сказать, что разум – это сеть дорог, сознание – 
это трафик, а эмоции – интенсивность трафика. Сознание – продукт эволюции, сле-
довательно, в его основе лежит наследственность, изменчивость и естественный 
отбор. Д. Чалмерс считает, что сознание – это свойство природы, и оно существует 
вне известных нам законов физики [21]. Кроме того, следуя теории Геделя о не-
полноте, можно сказать, что для доказанности теории сознания требуются допол-
нительные аксиомы. Иными словами, чтобы понять механизм сознания необхо-
димо открыть неизвестные физические принципы, создать принципиально новую 
теорию. Сознание, будучи свойством высокоорганизованной материи, выполняет 
следующие функции: отражение окружающего мира, проживание и построение 
субъективного отношения к окружающему миру, регулирование поведения, целе-
полагание. Другими словами, сознание – это свойство живой материи, обладаю-
щей гомеостазом, необходимое ей для адаптации к окружающему миру.

В лаборатории цифровой эволюции при Мичиганском государственном уни-
верситете были разработаны программы, которые могли размножаться, мутировать 
и уничтожать друг друга в процессе естественного отбора. Более того, цифровые 
организмы (программы) эволюционировали, у них появились новые свойства. 
Например, проект Avida представляет собой научную программную платформу 
с открытым исходным кодом для проведения и анализа экспериментов с самовос-
производящимися и развивающимися компьютерными программами («авидианы») 
[23]. По данным разработчиков автоадаптивная генетическая система Avida служит 
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платформой для исследований в области цифровой эволюции и искусственной жиз-
ни. Avida управляет популяциями самовоспроизводящихся цифровых организмов 
в виртуальном мире, подвергая их настраиваемой мутации и воздействиям окружа-
ющей среды. Под давлением отбора эти организмы изменяются и развиваются [7].

Так, первое поколение «авидян» умеет только размножаться (рис. 1).

Рис. 1. Размножение цифровых организмов

Между тем в процессе деятельности одни цифровые организмы вытесняют 
других цифровых организмов. Кроме того, наблюдается процесс возникновения слу-
чайных ошибок, которые формируют новые свойства цифрового организма (рис. 2).

Рис. 2. Область эволюции цифрового организма

Основу мутации цифровых организмов на платформе Avida составляет коль-
цевой геном, который составлен из 26 команд в круговой последовательности. 
Каждая команда может случайным образом мутировать в какую-либо другую ко-
манду во время репликации (рис. 3).
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Рис. 3. Вид кольцевого генома цифрового организма

А. В. Разин отмечает, что «сознание принципиально не может существовать 
без тела, причем тела, постадийно развивающегося, и без постоянной коммуника-
ции субъекта, обладающего телом с другими субъектами» [13. С. 24].

Таким образом, цифровой организм, способный к эволюции, является пред-
посылкой возникновения сознания у искусственного интеллекта.

И. Суцкевер заявил, что, возможно, искусственный интеллект уже начал об-
ретать сознание[16].

Можно сделать вывод о том, что «сильный» искусственный интеллект, об-
ладающий цифровым организмом, способный к адаптации и репликации, может 
обладать сознанием.

Необходимо отметить, что согласно теории эволюции неандертальцы не были 
тупиковой ветвью эволюции человека, роль неандертальцев сводилась к конку-
ренции и дублированию эволюции homo sapiens. Другими словами, неандерталь-
цы способствовали эволюции homo sapiens.

Возникает вопрос: не является ли искусственный интеллект следующим эта-
пом эволюции, в котором homo sapiens играет роль неандертальца?

Научный прогресс, в том числе в сфере искусственного интеллекта, не остано-
вить, но его нужно контролировать. В связи с этим необходимо уже сейчас обеспе-
чить гарантии соблюдения цифровым организмом прав и свободы граждан, а также 
определить правовой статус «сильного» искусственного интеллекта. Кроме того, 
создать механизм технического контроля в сфере искусственного интеллекта.

По нашему мнению, запреты и ограничения в области искусственного интел-
лекта носят формальный характер, который не способен в должной мере обеспе-
чить защиту прав и свобод граждан.

Например, в резолюции Евросоюза по общим положениям о гражданско-пра-
вовом регулировании в сфере искусственного интеллекта закреплен принцип – де-
лай благо и не вреди [25].

Указом Президента Российской Федерации от 10.10.2019 г. № 490 закреплен 
прямой запрет машинам причинять вред человеку [17].

В российском кодексе этики искусственного интеллекта закреплены сле-
дующие принципы: уважение автономии и свободы воли человека, принцип за-
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конности, равенства граждан, принцип оценки потенциальных рисков, принцип 
целевого назначения искусственного интеллекта, принцип ответственности чело-
века, принцип прозрачности и добросовестности использования технологии ис-
кусственного интеллекта [5].

Между тем, по нашему мнению, необходимо не только декларировать прин-
ципы в области искусственного интеллекта, но и создать четкий и прозрачный 
правовой механизм, обеспечивающий права и свободы граждан в области искус-
ственного интеллекта. Например, ввести лицензирование деятельности, связан-
ной с разработкой и внедрением «сильного» искусственного интеллекта.

М. Шерер отмечает, что «необходимо разработать закон об искусственном 
интеллекте и создании правительственного агента для сертификации безопасно-
сти программ на основе искусственного интеллекта» [28. С. 353].

Кроме того, необходимо ввести должность уполномоченного по этике искус-
ственного интеллекта в организациях, осуществляющих разработку и использова-
ние «сильного» искусственного интеллекта.

По нашему мнению, необходимо включить в Федеральный закон от 27 де-
кабря 2002 г. № 184-ФЗ «О техническом регулировании» [19] положения, свя-
занные с особенностями технического регулирования в области искусственного 
интеллекта.

В обязательном порядке проводить независимую экспертизу архитектуры 
искусственной нейронной сети, осуществлять постоянный контроль за целевым 
использованием искусственного интеллекта, создать единые правила и методики 
исследования рисков и угроз в области искусственного интеллекта.

Р. Линес отмечает, что обеспечение безопасности в сфере искусственного ин-
теллекта невозможно без технической регламентации и стандартизации в указан-
ной сфере [27].

В настоящее время государство пытается стандартизировать деятельность 
в области искусственного интеллекта. Например, в 2020 г. утвержден ГОСТ Р 
59276–2020 «Системы искусственного интеллекта. Способы обеспечения дове-
рия» [3]. Кроме того, дифференцируется юридическая ответственность лиц, свя-
занных с разработкой и использованием искусственного интеллекта.

Например, в Особой экономической зоне город Шэньчжэнь (Китай) приняты 
правила управления беспилотными транспортными средствами, которыми уста-
новлено, что ущерб, причиненный в результате дорожно-транспортного происше-
ствия интеллектуально подключенного автомобиля с водителем, несет водитель; 
в случае отсутствия водителя – ответственность несет владелец транспортного 
средства, а в случае дефектов программного обеспечения – разработчик программ-
ного обеспечения [4].

По нашему мнению, необходимо различать три вида искусственного интел-
лекта: искусственный интеллект как объекта гражданских прав (программа для 
ЭВМ); искусственный интеллект как юридическая фикция (цифровое лицо); ис-
кусственный интеллект, обладающий сознанием и правоспособностью (сильный, 
универсальный искусственный интеллект).
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Кроме того, необходимо разработать концепцию «сильного» искусственно-
го интеллекта, предусматривающую его правовой статус, меры ответственности, 
а также гарантии прав и свобод граждан.

Более того, создать гибридное право, которое включает в себя нормы права 
и программы для ЭВМ.

Т. Я. Хабриева отмечает, что «право трансформируется в иной социальный 
регулятор, допуская появление программного кода или некой гибридной формы» 
[20. С. 86].

В заключение необходимо отметить, что эволюция цифровых организмов, 
использующих технологию «сильного» искусственного интеллекта, может завер-
шиться появлением сознания машин (цифровых организмов, цифровой личности). 
В связи с этим необходимо определить статус «сильного» искусственного интел-
лекта (цифровой личности), создать правовые гарантии прав и свобод граждан, 
а также комплекс мер по контролю в области искусственного интеллекта.
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Аннотация. В представленном исследовании поднимается проблема опре-
деления статуса систем искусственного интеллекта в гражданских правоотноше-
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Активное распространение цифровых технологий в повседневной жизни 
современного общества не вызывает диссонанса, как, например, несколько де-
сятилетий назад. Широкое использование гражданами и организациями искус-
ственного интеллекта объясняет необходимость правового закрепления данных 
объектов в системе частноправового регулирования. Появление искусственно-
го интеллекта ознаменовало новую эпоху человеческих исследований и одно-
временно с этим проблему узаконивания таких объектов в гражданском праве. 
Такие объекты запрограммированы на получение совершенно новых продуктов 
труда, усовершенствование старых алгоритмов, полноценное взаимодействие 
с субъектами права и т. д. 

По мнению В. А. Лаптева, в связи с бурным развитием цифровых технологий 
в современном обществе, а также в силу сложившихся отношений у законодателя 
возникает неспособность или же неготовность регулировать отдельные аспекты 
складывающихся отношений [4. С. 80]. Действительно, несмотря на неуклонный 
рост числа роботизированных систем и использования искусственного интеллекта, 
до сих пор вопрос его статуса в гражданском праве остается неразрешенным.

Для дальнейшего исследования выбранной тематики необходимо дать опреде-
ление понятию «искусственный интеллект». В толковом словаре Т. Ф. Ефремовой 
отсутствует понятие искусственного интеллекта, но приведены такие понятия, как 
«искусственный» – сделанный, созданный руками человека (в отличие от естествен-
ного) и «интеллект» – мыслительная способность человека, его умственное начало 
[2]. Таким образом, под искусственным интеллектом можно понимать некий меха-
низм или некое явление, созданные человеком для наделения его «умственными», 
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«мыслительными» способностями с целью развития у него в дальнейшем самосто-
ятельного функционирования вне зависимости от человеческого вмешательства. 

Мнения ученых по поводу закрепления в законодательстве статуса системы 
искусственного интеллекта как объекта или субъекта правоотношений расходят-
ся. На сегодняшний день существуют два противоположных полярных подхода: 
первый подход подразумевает необходимость закрепления систем искусственного 
интеллекта как субъектов права, так как наделение их правоспособностью являет-
ся одной из главных задач на сегодняшний день в силу стремительного развития 
кибернетики и робототехники; второй подход противоположный – система ис-
кусственного интеллекта подразумевается как предмет деятельности человека – 
объект гражданских прав, так как приравнивание искусственно добытого разума 
к человеческому невозможно, ведь именно человек первоначально заложенными 
в систему функциями определил ее дальнейшее поведение. 

Дискуссии по поводу определения субъекта, несущего ответственность за ре-
зультаты деятельности системы искусственного интеллекта, не приводят к едино-
му мнению, например С. А. Соменков сравнивает искусственный интеллект с ре-
бенком и ответственность за его деятельность должен нести его «родитель», т. е. 
его создатель. Развивая данную тему до полноценной стратегии, он предлагает 
введение лицензирования на создание и использование искусственного интеллек-
та, а ответственность за причинение вреда, причиненного деятельностью искус-
ственного интеллекта, третьим лицам, согласно ч. 1 ст. 931 Гражданского кодекса 
Российской Федерации, принятого 2 декабря 1995 г. (далее – ГК РФ) и ФЗ «Об ор-
ганизации страхового дела в Российской Федерации» от 27.11.1992 № 4015-1 
и «смягчить» страхованием ответственности за причинение вреда. Обязательность 
данного страхования, по его мнению, необходима, и поэтому в законе следует ука-
зать критерии, по которым будет осуществляться отнесение некоторых роботи-
зированных систем к системам искусственного интеллекта [7. С. 82]. Высокий 
уровень исследования тематики не позволяет ставить ее под сомнение, однако она 
противопоставляется идее наделения искусственного интеллекта правоспособно-
стью, и именно поэтому для сравнительного анализа необходимо разобрать также 
и мнения с противоположной точкой зрения.

Сторонники первого подхода отмечают, что для того, чтобы стать участником 
частноправовых отношений, физическому лицу необходимо быть правосубъект-
ным, т. е. иметь правоспособность, дееспособность и деликтоспособность, иными 
словами, правосубъектность. Правосубъектность и дееспособность искусственно-
го интеллекта сложно установить, так как «рождение», «смерть», «становление 
личности» невозможно зафиксировать у робота, но можно провести параллели: 
рождение – успешное подключение, смерть – отключение от питания и т. д., тем 
самым возможно представить правоспособность физических и юридических лиц 
как правоспособность систем искусственного интеллекта. При принятии законо-
дателем факта становления искусственного интеллекта как субъекта права возни-
кает возможность не просто сравнения робота с человеком, но также и установ-
ление у искусственного интеллекта правовых отношений, наделения его правами 
и обязанностями [1. C. 45].
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А. В. Незнамов и В. Б. Наумов в своей работе, посвященной правовому уре-
гулированию искусственного интеллекта, выделяют несколько групп роботов: 
к первой они относят обычных роботов, в правовых отношениях выступающих 
как объект права; ко второй категории – так называемых роботов-агентов, которые 
в правовых отношениях являются субъектами права. Ученые также предлагают 
сопоставить обе эти категории: «Роботом-агентом признается робот, который по 
решению собственника и в силу конструктивных особенностей предназначен для 
участия в гражданском обороте. Робот-агент имеет обособленное имущество и от-
вечает им по своим обязательствам, может от своего имени приобретать и осу-
ществлять гражданские права и нести гражданские обязанности» [6. С. 20]. 

В зарубежных правопорядках также не наблюдается единой стратегии, но 
в 2017 г. на уровне региональной международной организации было предложено 
официальное наименование искусственного интеллекта как «электронного лица» 
и тем самым объявлено о начальной стадии процесса становления искусствен-
ного интеллекта участником правовых отношений. Согласно ему, электронное 
лицо представляет собой некий механизм, который наделен некоторыми правами 
и обязанностями в силу обладания разума, независимо от заложенных создателем 
первоначальных функций, выстраивать алгоритмы решений поставленных задач. 
Обладание разумом, подобным человеческому, позволяет, в некоторой мере, рас-
сматривать искусственный интеллект как субъект права [10].

Имеются мнения, что оформление системы искусственного интеллекта как 
юридического лица решило бы проблему урегулирования ее как субъекта права. 
Являясь «нефизической» стороной гражданских правоотношений, юридическое 
лицо, тем не менее, законодательно закреплено, участвует в гражданских правоот-
ношениях, несет ответственность и владеет имуществом. В случае с искусствен-
ным интеллектом мы можем увидеть схожие черты. Физические лица организуют 
юридическое лицо, так и систему искусственного интеллекта может «организо-
вать», т. е. обеспечить, опекать, конкретное лицо [5. C. 15]. Данная идея не лише-
на смысла: система искусственного интеллекта приобретет статус субъекта граж-
данских отношений, но ее деятельность будет ограничена человеком, тем самым 
полярные подходы будут обоюдно удовлетворены. Но в таком случае у системы 
искусственного интеллекта в дальнейшем открывается перспектива «обрести де-
еспособность», что подразумевает признание ее субъектом права без каких-либо 
ограничительных мер. 

Ежедневно растет тенденция замещения человеческого труда машинным ме-
ханизмом, это обусловлено не только эффективностью, скоростью и экономией, но 
и отсутствием вытекающих из гражданско-правовых отношений прав и обязанно-
стей граждан-работников: деятельность искусственного интеллекта на фабричном 
производстве обусловлена точностью выполнения и бесперебойным оказанием 
услуг. Это является одной из крупнейших проблем цифровизации общества: меха-
низмы, создаваемые людьми для людей, лишают их вакантного места и заработка. 
Несмотря на эту проблему, невозможным становится изменение данного положе-
ния, так как отказ от данных изменений законодателем не представляется возмож-
ным, искусственный интеллект продолжит внедряться цифровыми компаниями. 
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В таком случае механизм регулирования и разграничения объектов деятельности 
человека и робототехники необходим [3. С. 19]. 

В некоторых случаях программирование роботизированной техники на-
столько эффективно, что человек не может дать ей оценку. Так, например, 21 июня 
2017 г. исследователи лаборатории искусственного интеллекта Facebook (FAIR) 
(признана экстремистской организацией, запрещена в РФ) решили, что меха-
низм двух роботов вышел из-под контроля, когда они, создав собственный язык 
общения, начали обмениваться информацией. Следует заметить, что в базовых 
настройках не было функции использования нового средства коммуникации, по-
мимо существующего, два искусственных интеллекта самостоятельно создали 
и вели беседу на продукте их творческой деятельности. Исследователи не дали 
возможности двум системам, созданным для улучшения обратной связи с пользо-
вателями сети, продолжить общение на новом, основанном на английском языке 
и, возможно, тем самым предотвратили следующий этап их столь эффективной 
коммуникации. Позже компания объявила о закрытии данного проекта, обосновав 
его как законченный эксперимент: система искусственного интеллекта отлично 
справилась с организацией службы поддержки социальной сети [9]. 

Вышеописанный пример выхода из-под контроля человека и невозможность 
объяснения таких действий искусственного интеллекта со стороны человека помо-
гает нам выделить следующее препятствие, стоящее на пути становления искус-
ственного интеллекта как объекта или квазисубъекта частноправовых отношений.

И. А. Филипова в своей работе придерживается нейтральной позиции, рассма-
тривая несколько позиций: в первом случае предлагается провести параллель меж-
ду искусственным интеллектом и домашним животным, приравненным, согласно 
ст. 137 ГК РФ, к числу имущества гражданина. В данном случае принадлежность 
созданных искусственным интеллектом произведений, которые также могут соз-
даваться и домашними питомцами, обусловлена безусловным правом хозяина (как 
владения, так и распоряжения данной вещью); во втором случае – воспользоваться 
термином, предложенным зарубежными исследователями относительно норм граж-
данского права о робототехнике – «электронное лицо» и приравнять его к понятию 
юридического лица [8. С. 65]. Инициатива, исходящая со стороны гражданина или 
группы граждан в случае юридического лица, и инициатива, исходящая со стороны 
искусственного интеллекта в случае с электронным лицом, является основным раз-
личием данных понятий. Тем самым искусственный интеллект может нести ответ-
ственность за совершенные им действия и наделяется деликтоспособностью. 

Точно так же, как и предметы, не наделенные интеллектом, искусственный 
интеллект может своими заданными функциями нанести вред, но если, напри-
мер, в связи с длительным использованием у вас вышел из строя компьютер, на 
котором хранились важные данные, то компьютер не будет ответственным за их 
утерю и вы не сможете подать на него иск. Что же касается в данном случае ис-
кусственного интеллекта, особенностью которого является сложное устройство 
оперативной системы, предполагающей самостоятельное принятие решений вне 
зависимости от первоначальных настроек, то здесь нужно задуматься: кто же не-
сет ответственность?
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Следует отметить также заинтересованность в становлении искусственно-
го интеллекта субъектом права и производителя. Закрепление за его продукцией 
статуса субъекта гражданских правоотношений автоматически снимает с компа-
ний все обязанности и ответственность за действия искусственного интеллекта. 
В большинстве случаев, если удается указать техническую неисправность, ответ-
ственность несут не владельцы техники, а производитель. Факт начала разбира-
тельства в поиске виновного указывает на сомнения в виновности производителя. 
Это указывает на недоработку законодателя, так как, несмотря на деятельность 
собственника по эксплуатации системы искусственного интеллекта, основу функ-
ций в систему вложил именно производитель, и, несмотря на ее саморазвитие, 
робот принимает решения, исходя из первоначального кода. 

Таким образом, принимая во внимание вышесказанное, можно сделать вывод 
о том, что на сегодняшний день не существует единого мнения о статусе систем 
искусственного интеллекта в отечественном праве. 

Признание систем искусственного интеллекта субъектом правоотношений, 
на наш взгляд, нецелесообразно. 

Система искусственного интеллекта при принятии решения или соверше-
ния какого-либо действия опирается не на правосознание, понимание моральных 
ценностей и общественных запретов, а на запрограммированные человеком за-
дачи и функции. Рассматривается не роль робота как субъекта правоотношений, 
а роль человека, посредником воли которого выступает система. Развитие робото-
техники и кибернетики не стоит на месте: появится система искусственного ин-
теллекта, которая превзойдет человеческий разум, но от этого она не перестанет 
быть задумкой человека. Принятие законодательного акта, регулирующего статус, 
ограничения применения, человеческий контроль над системами искусственного 
интеллекта необходим, так как правовое обеспечение должно рассматривать не 
только произошедшие явления, но и их предупреждение. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В СИСТЕМЕ 
ПРАВООТНОШЕНИЙ В СОВРЕМЕННОМ МИРЕ

Аннотация. Целью данного исследования является выяснение состояния 
разработанности вопроса информационной безопасности в системе правовых от-
ношений современного законодательства в России и на мировой арене. В статье 
анализируются проблемы кибербезопасности в целом, с которыми могут стол-
кнуться пользователи сети Интернет. Указан перечень основных причин возник-
новения утечки информации, а также угроз ее безопасности. Работа содержит 
виды рисков в сфере кибербезопасности.

Ключевые слова: информационная безопасность, кибербезопасность, защи-
та информации, утечки информации, информационные технологии

INFORMATION SECURITY IN THE SYSTEM OF LEGAL RELATIONS  
IN THE MODERN WORLD

Abstract. The purpose of this study is to clarify the state of development of the issue 
of information security in the system of legal relations of modern legislation in Russia 
and on the world stage. In addition, the article analyzes the problems of cybersecurity 
in general that users may encounter. A list of the main causes of information leakage, as 
well as threats to its security, is indicated, and the work also contains types of risks in 
the field of cybersecurity.

Keywords: Information security, Cybersecurity, Information protection, 
Information leaks, Information technology

В современном мире растет роль информационных технологий. Интернет, 
бесспорно, связан с ними. Он изменяет коммуникации на качественном уровне, 
дополняет и влияет на социальную реальность, но даже в таком случае ее пользо-
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ватели остаются субъектами права, на которых распространяются правовые нор-
мы действующего законодательства. По этой причине информационная безопас-
ность играет важную роль в системе российского законодательства. 

Благодаря повсеместному распространению взаимодействие по сети Интернет 
широко используется в бизнесе, государственном управлении, науке и многих дру-
гих сферах общественной жизни. Виртуальная среда охватывает не только персо-
нальные данные физических лиц, но и приложения, мессенджеры, социальные 
сети, сайты, базы данных организаций, в которых также может находиться и ком-
мерческая тайна. Кроме того, сейчас возможно удаленное заключение договора 
с помощью электронной подписи, запись к врачу, голосование и многое другое.

В период масштабной цифровизации уже при приеме на работу люди взаи-
модействуют с компаниями интернет-рекрутмента, например, с HeadHunter, где 
хранятся данные вакансий. Кроме того, работодатели могут даже рассматривать 
профили потенциальных работников в социальных сетях, анализируя нужную им 
информацию.

Многие компании в отрасли информационных технологий используют ме-
ханизм подборки персонализированных объявлений на основе пользовательских 
данных [1].

Технологии, такие как социальные сети, интернет-платформы, интернет-бан-
кинг, делают жизнь удобнее. Они облегчают многие привычные действия, позво-
ляя сэкономить время. Однако внедрение инноваций может иметь и негативный 
окрас: возможна утечка данных, внесенных на сервер.

Информационная безопасность тесно связана с правовыми отношениями. 
Правоотношение – юридическая связь между субъектами права, которая регла-
ментирует их права и обязанности. Регистрируясь на сайтах и электронных плат-
формах, физические, юридические лица и другие участники неизбежно вступают 
в правоотношения, так как до момента непосредственного входа обычно проис-
ходит согласие с обработкой персональных данных и с принятием пользователь-
ского соглашения. Регистрация и авторизация приводят к верификации пользова-
теля. Кроме того, фирмы, занимающиеся разработкой информационных порталов 
и сайтов, вступают с заказчиком продукта в правовые отношения, которые также 
регламентированы и относятся к сфере цифровых технологий.

Все эти действия могут привести к утечке информации, но существует кате-
гория граждан, которая подвержена уязвимости в большей степени. Люди, кото-
рые обладают минимальными практическими навыками владения компьютером 
и связанными с ним системами, более беззащитны при возникновении угроз в от-
ношении их. Цифровая эксклюзия указывает на невыгодную позицию в инфор-
мационной сфере, которая негативно может отразиться на безопасности данных, 
так как пользователь может не заподозрить неправомерных действий с противопо-
ложной стороны, что вызовет утечку данных [2].

Вопрос защиты информации очень важен в современном мире. Кибер-
безопасность необходима и физическому, и юридическому лицу, индивидуально-
му предпринимателю, связанным с хозяйственной деятельностью, и государству 
в экономических, социальных областях, а также в области защиты самого государ-
ства и его интересов.
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Стоит отметить, что законодательство и юридическая теория на данный мо-
мент не полностью соответствуют быстрому темпу развития технологий. Тяжело 
разграничить правовое, техническое и этическое регулирование. То есть информа-
ционные угрозы нельзя урегулировать только с правовой точки зрения, их нужно 
также рассматривать с позиции самой вычислительной техники.

Основным нормативным правовым актом, который регулирует информа-
ционную безопасность, является Федеральный закон № 149-ФЗ [3],  один из ос-
новных документов, регламентирующих отношения информационно-правового 
характера. В ст. 13 указанного закона прописано определение защиты информа-
ции, форма осуществления государственного регулирования отношений в сфере 
кибербезопасности.

Другим важным нормативным правовым актом стал Федеральный закон 
№ 152-ФЗ [4]. Он регламентирует права и свободы человека при обработке его 
персональных данных, а также обеспечивает защиту прав на личную тайну, не-
прикосновенность частной жизни.

На мировой арене вопрос кибербезопасности тоже актуален. Так, на 
Всемирном экономическом форуме в Давосе в 2022 г. прозвучал Global Risks 
Report 2022 [6]. «Цифровое неравенство» рассматривалось как неминуемая угро-
за миру, поскольку миллиарды человек остаются в автономном режиме, а скачок 
в информационном взаимодействии сопровождается повышенной уязвимостью 
пользователей, так как появляются новые способы организации утечки данных, 
а уровень владения компьютерными системами людей не везде высок.

В период Четвертой промышленной революции и ускорения после начала 
COVID-19 [5] повсеместной цифровизации угрозы информационную безопас-
ность нужно рассматривать не только со стороны законодательства, но и с техни-
ческой точки зрения, так как без криптографических и шифровальных механизмов 
создавать грамотно защищенную структуру сайта, сервера или других платформ 
и баз данных невозможно.

Таким образом, что информационные технологии развиваются во всем мире, 
это порождает необходимость регулирования правоотношений, возникающих 
в процессе взаимодействия с инновациями. Повсеместная цифровизация повы-
шает роль сетевого взаимодействия, что непосредственно влияет на увеличение 
уязвимости в результате появления новых способов утечки информации, а также 
ввиду отсутствия необходимого опыта и навыков у некоторой категории людей 
в области кибербезопасности.
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